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DESCRIPCION
Procedimiento y dispositivo para la puesta a disposicion protegida contra la manipulacion de un certificado de clave

La invencién se refiere a un procedimiento y a un dispositivo para la puesta a disposicion protegida contra la
manipulacién de un certificado de clave mediante el uso de una contrasefia de un solo uso para la autorizacion y la
proteccion de la integridad de una solicitud de firma de certificado.

En muchas situaciones de uso, es necesaria la conexién de un aparato de usuario en el ambito doméstico de un
usuario, la cual es establecida por un proveedor de servicios. Por ejemplo, en el caso de una red de suministro de
corriente inteligente, un proveedor de energia puede prever una entrada de energia como aparato de usuario en el
hogar de un usuario. Este tipo de entradas de energia sirven sobre todo para optimizar el consumo y la alimentacion
de energia mediante consumidores de energia y consumidores descentralizados. Estas entradas de energia sirven
en este caso para el control de productores de energia, como por ejemplo, células solares o instalaciones térmicas
de cogeneracién del correspondiente hogar. Estas entradas de energia permiten ademas de ello, que el
correspondiente usuario pueda participar en la provisién de energia en condiciones ventajosas para él, en cuanto
que en momentos de una alta demanda de energia, alimenta energia a la red de suministro de energia. Para poder
poner a disposicién un sistema de suministro de energia inteligente descentralizado de este tipo, con una pluralidad
de entradas de energia, es necesario, conectar los diferentes participantes o usuarios, asi como los diferentes
proveedores de servicios de energia o proveedores de energia, de forma segura a la red. En este caso, la identidad
o la comprobacion de la identidad del correspondiente aparato de usuario o entrada de energia, tiene una
importancia esencial. La identidad del aparato de usuario, por ejemplo, de la entrada de energia, se asegura en este
caso de manera convencional en forma de un certificado de clave y una clave privada correspondiente. El material
de clave requerido se genera en este caso por parte del mismo aparato de usuario, por ejemplo, entrada de energia.
Existe una pluralidad de diferentes aparatos de usuario, los cuales son instalados por diferentes proveedores de
servicios en la ubicacidon de los usuarios, en particular en el ambito doméstico, poniendo a disposicion de los
usuarios los proveedores de servicios, un servicio a través del aparato de usuario intstalado. Ejemplos de este tipo
de aparatos de usuario, son ademas de entradas de energia, las cuales pueden servir para el intercambio de datos
con un proveedor de energia, aparatos médicos para el intercambio de datos de pacientes con un proveedor de
servicios, por ejemplo, un centro médico, o aparatos de alarma, por ejemplo, una alarma de incendios, para la
transmisién de alarmas de incendios a un proveedor de servicios, por ejemplo, una estacion de bomberos. Ademas
de ello, existe una pluralidad de aparatos de comunicacion, por ejemplo, aparatos de television de pago, los cuales
son instalados por un proveedor de servicios en la ubicacién del usuario, para transmitir datos de informacion, por
ejemplo, peliculas, al usuario.

La mayoria de este tipo de aparatos de usuario puede obtenerse por libre comercio, por ejemplo, en
establecimientos de electrénica. Cuando un aparato de usuario de este tipo es adquirido por un usuario e instalado
en su ubicacién, el usuario ha de registrarse en un servidor del proveedor de servicios, para poder obtener el
servicio deseado. En este caso puede certificarse una clave publica generada por el aparato de usuario, en el marco
de un procedimiento de registro en el proveedor de servicios, mediante la generacion de un certificado digital, sin
que se haya celebrado ya necesariamente un contrato entre el usuario y el proveedor de servicios al comprarse el
aparato de usuario. Esto puede llevarse a cabo también en el marco del primer registro.

En este caso existe habitualmente no obstante el riesgo, de que un material de clave a certificar sea enviado en un
mensaje para la certificacion al servidor del proveedor de servicios por una persona diferente al cliente o usuario
propiamente dicho, el cual quiere adquirir el servicio del proveedor de servicios, al proveedor de servicios. Esto es
posible, dado que no existe ninguna conexién autenticada entre los componentes participantes, es decir, el aparato
de usuario y el servidor del proveedor de servicios.

El documento US 5 825 300 A muestra un procedimiento para la distribucion protegida de un certificado entre un
punto de certificacion y al menos un participante del punto de certificacién. El documento US 2004 / 0 158 708 A1
muestra un procedimiento para el intercambio de claves criptograficas publicas entre dos participantes, los cuales
comparten una contrasefia secreta comun. El documento DE 10 2005 009 867 A1 muestra un procedimiento para la
puesta a disposicion de certificados electronicos para el uso para firmas electrénicas.

Es una tarea de la presente invencion proporcionar un procedimiento y un dispositivo para la puesta a disposicion
protegida contra la manipulacién, de un certificado de clave para una clave de aparato de un aparato de usuario.

Esta tarea se soluciona segun la invencién mediante un procedimiento con las caracteristicas indicadas en la
reivindicacion 1. La invencion proporciona ademas de ello, un servidor con las caracteristicas de la reivindicacion 9.

En el procedimiento segun la invencion, se vincula légicamente una solicitud de firma de certificado CSR (Certificate
Signing Request), que es enviada por un componente (aun) no fiable o un aparato de usuario aun no fiable, al
servidor del proveedor de servicios, con una contrasefia de un solo uso OTP (One Time Password), la cual fue
generada por un componente del futuro proveedor de servicios.

En una forma de realizacion posible, la contrasefia de un solo uso (OTP) es generada por un servidor del proveedor
de servicios para una determinada ID de aparato del aparato de usuario. En el caso de esta ID de aparato, puede
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tratarse por ejemplo, de un nimero de serie del aparato de usuario o de una direccion Mac del aparato de usuario.
El servidor almacena preferiblemente la contrasefia de un solo uso OTP generada junto con la ID de aparato del
aparato de usuario en una memoria de datos a la que tiene acceso el servidor.

En una forma de realizacién posible del procedimiento segun la invencion, la contrasefia de un solo uso OTP del
aparato de usuario generada es enviada por el proveedor de servicios mediante un soporte de datos al usuario.

En una forma de realizacién posible del procedimiento segun la invencion, la contrasefia de un solo uso OTP del
aparato de usuario, transportada en el soporte de datos enviado, se lee mediante una interfaz del aparato de usuario
a partir del soporte de datos enviado.

En una forma de realizacién posible del procedimiento segun la invencion, el soporte de datos esta integrado en el
aparato de usuario y se envia de esta manera junto con el aparato de usuario al usuario. El soporte de datos se
conforma por ejemplo, mediante una memoria interna del aparato de usuario.

En una forma de realizacion alternativa, el soporte de datos es un soporte de datos separado, el cual se conecta al
aparato de usuario para la lectura de la contrasefia de un solo uso OTP almacenada en éste.

En una forma de realizaciéon posible, este soporte de datos se envia por parte del proveedor de servicios o un
distribuidor del aparato de usuario, junto con el aparato de usuario al usuario o cliente.

El soporte de datos se envia por ejemplo, junto con el aparato de usuario en un paquete postal al usuario. El soporte
de datos puede tratarse por ejemplo, de una memoria USB, la cual se proporciona junto con el aparato de usuario en
un paquete postal u otro embalaje al usuario.

En una forma de realizacion posible, el soporte de datos no se envia junto con el aparato de usuario, sino por
separado al usuario. De esta manera se aumenta la seguridad frente a intentos de manipulacion.

En una forma de realizacion posible del procedimiento segun la invencién, se produce localmente una pareja de
claves de aparato criptograficas para el aparato de usuario a instalar en la ubicacion del usuario. La pareja de claves
de aparato comprende en este caso una clave de aparato publica y una clave de aparato privada del aparato de
usuario. La pareja de claves de aparato criptograficas se genera por parte del usuario. En una forma de realizacion
posible, la pareja de claves de aparato criptograficas es producida por el aparato de usuario mismo.

En una forma de realizacion posible del procedimiento segun la invencién, se conforma mediante el aparato de
usuario una solicitud de firma de certificado CSR para la clave de aparato publica generada localmente. Esta
solicitud de firma de certificado CSR se une o vincula légicamente con la contrasefia de un solo uso OTP del aparato
de usuario leida a partir del soporte de datos, por ejemplo, la memoria USB.

En una forma de realizacion posible del procedimiento segun la invencion, se calcula un valor hash con clave para al
menos un campo de datos de la solicitud de firma de certificado CSR en dependencia de la contrasefia de un solo
uso OTP del aparato de usuario y de la clave de aparato publica generada localmente.

En una forma de realizacion posible del procedimiento segun la invencion, la solicitud de firma de certificado CSR
generada por el aparato de usuario, se transmite junto con la contrasefia de un solo uso OTP del aparato de usuario,
leida a partir del soporte de datos, por parte del aparato de usuario a través de un canal de comunicacion asegurado
criptograficamente al servidor del proveedor de servicios.

En una forma de realizacion posible del procedimiento segun la invencion, se verifica la solicitud de firma de
certificado CSR conformada, la cual se transmite a través del aparato de usuario al servidor del proveedor de
servicios, por medio del servidor, mediante la contrasefia de un solo uso OTP almacenada en la memoria de datos
del servidor para el aparato de usuario.

En una forma de realizacion posible, el servidor presenta un generador de contrasefia de un solo uso, que genera
para cada aparato de usuario una contrasefa de un solo uso correspondiente.

En una forma de realizacién posible, el servidor presenta ademas de ello, una memoria de datos, en la cual estan
almacenadas las contrasefias de un solo uso OTP generadas de aparatos de usuario junto con las ID de aparatos
correspondientes de los aparatos de usuario.

En otra forma de realizacidon posible del servidor segun la invencidn, este servidor presenta una unidad de
verificacion, la cual verifica una solicitud de firma de certificado CSR recibida por un aparato de usuario mediante
una de las contrasefias de un solo uso OTP almacenadas en la memoria de datos.

En una forma de realizacién posible, la unidad de verificacion del servidor verifica adicionalmente una firma de la
solicitud de firma de certificado CSR recibida mediante una clave de aparato publica del aparato de usuario.

La solicitud de firma de certificado puede ser recibida por el servidor por ejemplo, a través de una red de datos del
aparato de usuario intstalado. Esta red de datos puede tratarse por ejemplo, de Internet.
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En una forma de realizacién posible del servidor segun la invencién, la contrasefia de un solo uso OTP de un
aparato de usuario, generada por el generador de contrasefias de un solo uso del servidor, se deposita en un
soporte de datos integrado en el aparato de usuario, enviandose el aparato de usuario junto con el soporte de datos
integrado en éste, directa o indirectamente desde el proveedor de servicios a través de los socios de distribucion al
usuario.

En una forma de realizacion alternativa, la contrasefia de un solo uso generada por el generador de contrasefias de
un solo uso del servidor del proveedor de servicios, se deposita en un soporte de datos separado del aparato de
usuario, el cual se envia junto con el aparato de usuario o por separado del aparato de usuario directamente desde
el proveedor de servicios 0 a través de socios de distribucion para la instalacion del aparato de usuario.

En una forma de realizacion posible del servidor segun la invencion, se trata en el caso del servidor del servidor de
un proveedor de servicios, el cual pone a disposicion a través del aparato de usuario instalado un servicio de forma
permanente a un usuario.

En lo sucesivo se describen formas de realizacion posibles del procedimiento segun la invencién y del servidor
segun la invencién haciendo referencia a las figuras que acompanfan para la explicacion de la invencion.

La Fig. 1 muestra un diagrama de sefial para la explicaciéon del procedimiento segun la invencién;

La Fig. 2 muestra un diagrama de bloques de una posible forma de realizacion del servidor segun la
invencioén para la puesta a disposicion protegida contra manipulacién del certificado de clave.

Como puede verse en la Fig. 1, un aparato de usuario 1 dispone en el procedimiento segun la invencién, de una
conexién de comunicacion con un servidor 2. En el caso de la conexidon de comunicacion puede tratarse de una o
varias redes de datos inalambricas o por cable.

El aparato de usuario 1 puede ser un aparato de usuario instalado de manera fija en el &mbito doméstico de un
usuario, pero también un terminal mévil. En el caso del aparato de usuario 1 se trata por ejemplo, de una entrada de
energia para el intercambio de datos con un proveedor de energia. En el caso del aparato de usuario 1 puede
tratarse ademas de ello también, de un aparato médico para el intercambio de datos de pacientes con un proveedor
de servicios sanitarios o de un aparato de alarma para la transmisiéon de mensajes de alarma a un proveedor de
servicios, por ejemplo, a una estacion de bomberos. Puede tratarse ademas de ello, en el caso del aparato de
usuario 1, de un aparato de comunicacion para el intercambio de datos con un proveedor de servicios, por ejemplo,
de un aparato de televisién de pago para la recepcién de datos multimedia.

El servidor 2 puede ser por ejemplo, el servidor de un proveedor de servicios, que pone a disposicion del usuario del
aparato de usuario 1 un servicio. Si se trata en el caso del aparato de usuario 1 por ejemplo, de una entrada de
energia de un cliente de una empresa de suministro de corriente, el servidor 2 del proveedor de corriente puede
alimentar al usuario por ejemplo regularmente con datos de facturacion, los cuales indican, cuanta energia ha
consumido el usuario del aparato de usuario 1 de la red de corriente o cuanta energia ha alimentado el usuario a la
red de corriente. Son posibles otros servicios. El servidor 2 del distribuidor de red de corriente puede enviar por
ejemplo al aparato de usuario 1 del usuario datos referentes a una prevision del tiempo en el area del aparato de
usuario 1. Si el aparato de usuario 1 se encuentra por ejemplo, en el sur de Baviera, el servidor 2 suministrara al
aparato de usuario 1 datos de prevision del tiempo para esta region, de manera que el usuario “Mr. Charles” pueda
su sistema de energia solar para una red de suministro de corriente de energia de manera adaptada al tiempo
previsto. Para poder hacer uso de estos servicios, se pone a disposicién del aparato de usuario 1 un certificado de
clave Z para una clave de aparato del aparato de usuario 1 de manera protegida contra la manipulacion mediante el
servidor 2. El servidor 2 solo pone a disposicion el certificado de clave Z al aparato de usuario 1, en caso de que se
verifique exitosamente una solicitud de firma de certificado CSR (Certificate Signing Request) recibida del aparato de
usuario 1 mediante el servidor 2 mediante una contrasefia de un solo uso OTP (One Time Password) generada por
el servidor 2 para el aparato de usuario 1.

El servidor 2 comprende preferiblemente un generador de contrasefia de un solo uso, que genera para cada aparato
de usuario 1 una contrasefia de un solo uso correspondiente. El generador de contrasefia de un solo uso del
servidor 2 del proveedor de servicio genera una contrasefia de un solo uso OTP para una ID de aparato del aparato
de usuario 1. En el caso de esta ID de aparato puede tratarse por ejemplo, de un numero de serie de un aparato
fabricado. Alternativamente puede tratarse en el caso de la ID de aparato, también de una direccion MAC del
aparato de usuario 1. Es posible ademas de ello, que en el caso de la ID se trate de una ID de usuario del usuario o
del cliente. Esta contrasefia de un solo uso OTP generada se almacena mediante el servidor 2 inicialmente en una
memoria de datos del servidor 2. En esta memoria de datos se encuentran una pluralidad de contrasefias de uno
solo uso OTP generadas de diferentes aparatos de usuario 1, que se almacenan respectivamente con
correspondientes ID de aparato de los respectivos aparatos de usuario 1. La contrasefia de un solo uso OTP del
aparato de usuario 1 generada es enviada ademas de ello por el proveedor de servicios mediante un soporte de
datos al usuario. El envio de la contrasefia de un solo uso OPT generada se produce, como se indica mediante la
linea a rayas en la Fig. 1, por un canal de comunicacién separado o por correo. La contrasefia de un solo uso OTP
del aparato de usuario 1 transportada en el soporte de datos enviado, se lee en una forma de realizacidon posible
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mediante una interfaz del aparato de usuario 1 a partir del aparato de datos enviado y recibido por el usuario. En una
forma de realizacion posible, el soporte de datos esta integrado en el aparato de usuario 1 y conforma una parte del
aparato de usuario 1. En esta forma de realizacién, el aparato de usuario 1 es enviado por el proveedor de servicios
junto con el aparato de usuario a un usuario o cliente, por ejemplo, en un paquete. El usuario activa entonces el
aparato de usuario 1, leyéndose entonces automaticamente la contrasefia de un solo uso OTP almacenada en el
soporte de datos integrado del aparato de usuario 1, eventualmente tras la introduccion de una correspondiente
contrasefia. Un proveedor de energia envia por ejemplo entradas de energia a clientes, almacenandose en una
memoria interna o soporte de datos del aparato de usuario o de la entrada de energia 1 una correspondiente
contrasefia de un solo uso OTP del aparato de usuario 1 con acceso seguro. Para la activaciéon de la entrada de
energia 1 por parte del usuario se lee eventualmente tras una correspondiente solicitud de contrasefia entonces la
contrasefia de un solo uso OTP almacenada desde la memoria interna.

En una forma de realizacién alternativa, el soporte de datos no esta integrado en el aparato de usuario 1, sino que
conforma un soporte de datos separado. En el caso de este soporte de datos puede tratarse por ejemplo, de una
memoria USB. En esta forma de realizacion, este soporte de datos es enviado por el proveedor de servicios junto
con el aparato de usuario 1, por ejemplo, en un paquete al usuario. El usuario activa el aparato de usuario 1 e
inserta el soporte de datos, por ejemplo, una memoria USB, en una interfaz del aparato de usuario, para que el
aparato de usuario pueda leer la contrasefa de un solo uso a partir del aparato de memoria.

En otra forma de realizacion posible el soporte de datos no se envia junto con el aparato de usuario en un paquete,
sino que se envia por separado al usuario. El soporte de datos se envia por ejemplo, en un paquete postal separado
al usuario. En el caso del soporte de datos separado no ha de tratarse obligatoriamente de un soporte de datos que
puede ser palpado fisicamente, puede tratarse en este caso por ejemplo también, de un paquete de datos
electronico, el cual se transmite por ejemplo a través de una red local o Internet al aparato de usuario 1 por separado
del aparato de usuario. El paquete de datos puede comprender por ejemplo como datos de uso, la contrasefia de un
solo uso OTP transportada del aparato de usuario 1. Es posible ademas de ello, que la contrasefia de un solo uso
OTP para el aparato de usuario 1 se envie por un canal de comunicacion separado, por ejemplo, por correo
electronico al usuario. El envio separado del aparato de usuario 1 de la contrasefia de un solo uso OTP
correspondiente aumenta la seguridad frente a manipulaciones.

Por parte del usuario se genera localmente una pareja de claves de aparato criptografica para el aparato de usuario
1 a instalar en la ubicaciéon del usuario. En una forma de realizacion posible, la pareja de claves de aparato
criptografica es generada por el aparato de usuario 1 mismo. La pareja de claves de aparato criptogréafica generada
localmente comprende una clave de aparato criptografica publica Kyuw ¥ una clave de aparato criptogréfica privada
Koriv del aparato de usuario 1. A continuacion, se configura mediante el aparato de usuario 1 una solicitud de firma de
certificado CSR para la clave de aparato publica Kpu, generada localmente y se transmite al servidor 2, por ejemplo,
a través de una red de datos. En este caso, la solicitud de firma de certificado CSR, que se conforma mediante el
aparato de usuario 1, esta unida con la contrasefia de un solo uso OTP del aparato de usuario 1 que se lee del
soporte de datos, en particular vinculada légicamente. Para la conexion de la contrasefia de un solo uso OTP leida,
con la solicitud de firma de certificado CSR, existen diferentes posibilidades.

En una primera forma de realizacion, la solicitud de firma de certificado CSR presenta diferentes caracteristicas
CSR, en correspondencia con el estandar PKCS#9 y PKCS#10, por ejemplo, una Attribut Challenge Password
(contrasefia de comprobacion de caracteristica). Esta caracteristica se proporciona para solicitar una revocacion de
un certificado. En una forma de realizacion posible, esta caracteristica del mensaje CSR se utiliza para el transporte
de la contrasefia de un solo uso OTP leida desde el soporte de datos. En este caso, la contrasefia de un solo uso
OTP preferiblemente no se transmite en texto claro, sino que se transmite codificada criptograficamente, en cuanto
que se calcula por ejemplo un valor hash con clave HMAC a través de uno o varios campos de datos de la solicitud
de firma de certificado CSR. En este caso se calcula un valor hash con clave HMAC para al menos un campo de
datos de la solicitud de firma de certificado CSR en dependencia de la contrasefia de un solo uso OTP del aparato
de usuario 1. Alternativamente es posible que se defina una caracteristica adicional para la solicitud de firma de
certificado CSR, la cual permite el transporte de parametros de seguridad adicionales. En otra variante se firma de
tal manera un nuevo contendor de datos o receptaculo de datos para la solicitud de firma de certificado CSR, que a
través de la totalidad de la solicitud de firma de certificado CSR se calcula un valor HMAC, aceptandose igualmente
la contrasefia de un solo uso OTP como clave.

En otra variante, la solicitud de firma de certificado CSR conformada por el aparato de usuario 1 se transmite junto
con la contrasefia de un solo uso OTP del aparato de usuario, leida del soporte de datos, desde el aparato de
usuario a través de un canal de comunicacion asegurado criptograficamente al servidor 2 del proveedor de servicios.
En esta forma de realizacion, la contrasefia de un solo uso OTP puede transmitirse en texto claro. Preferiblemente
no obstante, la contrasefia de un solo uso OTP se transmite de manera codificada para el aumento de la seguridad.
En otra variante ventajosa, la contrasefia de un solo uso OTP leida se transmite a través de una conexion de
transporte codificada. En este caso se mantiene sin modificacidn el orden de transmision original para la transmision
de la solicitud de firma de certificado CSR, dado que a diferencia de un encapsulamiento en un contenedor de datos
decidido, en esta forma de realizacién se realiza un encapsulamiento a través de un protocolo de seguridad. El
usuario o el cliente abren en este caso por ejemplo, una conexion TLS autenticada unilateralmente con el servidor 2
del proveedor de servicios, autenticandose el proveedor de servicios mediante certificado. El aparato de usuario 1 o
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el cliente se autentifica por su parte a través de la conexion TLS con la contrasefia de un solo uso OTP, por ejemplo,
a través de una conexion http de mensaje cifrado. A través de la conexidon de datos autenticada de esta manera por
ambos lados, puede enviarse ahora la solicitud de firma de certificado CSR. La solicitud de firma de certificado CSR
conformada, la cual es transmitida por el aparato de usuario 1 al servidor 2 del proveedor de servicios, se verifica
mediante el servidor 2 a través de la contrasefia de un solo uso OTP ya almacenada en su memoria de datos para el
correspondiente aparato de usuario 1.

En caso de que la solicitud de firma de certificado CSR recibida por el aparato de usuario 1 sea verificada con éxito
por el servidor 2 mediante la contrasefia de un solo uso OTP almacenada para el aparato de usuario 1 en la
memoria de datos del servidor 2, el servidor 2 pone a disposicion un certificado de clave Z para la clave de aparato
publica Kyub para el aparato de usuario 1. Este certificado de clave Zx puesto a disposicién lo puede usar el aparato
de usuario 1 a continuacion para la utilizacién del correspondiente servicio.

La Fig. 2 muestra un diagrama de bloques para la representacién de una posible forma de realizacion del servidor 2
segun la invencion. El servidor 2 sirve para la puesta a disposicion protegida contra la manipulacién del certificado
de clave Zx para una clave de aparato, en particular una clave de aparato publica Kyu, del aparato de usuario 1. Este
aparato de usuario 1 estd instalado en la ubicacion del usuario, el cual obtiene a través del aparato de usuario 1 del
servidor 2 un servicio, por ejemplo, la transmisién de determinados datos de informacién. El servidor 2 pone a
disposicion el certificado de clave Zx para el aparato de usuario 1, en caso de que una solicitud de firma de
certificado CSR recibida por el aparato de usuario 1 por ejemplo, a través de una red de datos, sea verificada con
éxito por el servidor 2 mediante una contrasefia de un solo uso OTP generada y almacenada por el servidor 2 para
el aparato de usuario 1.

Como se representa en la Fig. 2, el servidor 2 comprende un generador de contrasefias de un solo uso 2A, el cual
genera para cada aparato de usuario 1, el cual es entregado por ejemplo por el proveedor de servicios al usuario,
una contrasefia de un solo uso OTP correspondiente. El servidor 2 presenta una memoria de datos 2B, en la cual,
las contrasefias de un solo uso OTP generadas de los diferentes aparatos de usuario 1, se almacenan junto con
correspondientes ID de aparato de los aparatos de usuario. En la forma de realizacion representada en la Fig. 2, la
memoria de datos 2B esta contenida en el servidor 2. En una forma de realizacién alternativa, el servidor 2 tiene
acceso a una memoria de datos 2B externa, por ejemplo, a través de una red. El servidor 2 recibe la solicitud de
firma de certificado CSR a través de una interfaz 2C a través de una red de datos, la cual esta unida con el aparato
de usuario 1. En el caso de la red, puede tratarse en este caso de una o varias redes de datos, a través de las
cuales se transmite la solicitud de firma de certificado CSR del aparato de usuario 1 al servidor 2. En una forma de
realizacién posible, esta red de datos es Internet. La red de datos puede presentar ademas de ello también, una red
de telefonia movil. En el caso del aparato de usuario 1, puede tratarse de un aparato de usuario de instalacion fija o
de un aparato movil, por ejemplo, un teléfono mévil. El servidor 2 comprende ademas de ello una unidad de
verificacion 2D, la cual verifica una solicitud de firma de certificado CSR recibida por el aparato de usuario mediante
una contrasefa de un solo uso OTP almacenada en la memoria de datos 2B. Si la verificacion tiene éxito, la unidad
de verificacion 2D controla un generador de certificados 2E del servidor 2 de tal manera, que se genera un
certificado de clave Z digital para la clave de aparato Kpu, del correspondiente aparato de usuario 1. Este certificado
de clave Zx se transmite a continuacion a través de la interfaz 2C al aparato de usuario 1 para su uso posterior. En
una forma de realizacion posible el servidor 2 genera mediante el generador OTP 2A una contrasefia de un solo uso
OTP, que junto con la correspondiente ID de aparato se almacena en la memoria de datos 2B. El servidor 2
transmite ademas de ello fuera de linea la contrasefia de un solo uso OTP generada al aparato de usuario 1, en
cuyo caso se trata por ejemplo, de una entrada de energia de un hogar privado. El aparato de usuario 1 o el cliente
genera en primer lugar localmente el material de clave, esto quiere decir, una pareja de claves de aparato que
comprende una clave de aparato publica Kpuw, y una clave de aparato privada Kpiv. A continuacion, el aparato de
usuario 1 genera la solicitud de firma de certificado CSR, calculandose para una determinada caracteristica, por
ejemplo, la caracteristica contrasefia de comprobacién, un valor hash con clave a través de partes de CSR. Con este
valor hash con clave calculado, el servidor 2 es capaz a continuacion, de verificar la posesion de la contrasefia de un
solo uso OTP. En una forma de realizacién posible, la asociacion se produce en el servidor 2 por ejemplo, a través
de un llamado nombre distinguido DN (Distinguished Name). Aqui el aparato de usuario 1 puede introducir un
identificador, por ejemplo, su nimero de serie o su direccion Mac.

En una forma de realizacion posible especial, se lleva a cabo el siguiente desarrollo:
CSRarr € CSR

CRSarr = HMACorp

HMACorp = HMAC(OTP,m) = H[(OTP _xOR _OPAD)JIH[(OTP _xOR _IPAD)Im)]
donde

m =V [ |ID] [Kpu

v = N° de versioén del estandar de certificado
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ID = ID del aparato del aparato de usuario (nUmero de serie o direccion MAC)

Koub = clave de aparato criptografica publica

Yy

OPAD, IPAD secuencias de signos predeterminadas
son pasos adicionales:

- SIGN (CSRaTtT, Kpriv) = SIGN (HMACotp, Kpriv)

- TRANSMITT (CSRatT; SIGN)

- VERIFY (SIGN, Kpu)

- VERIFY (CSRarr; (OTP,m))

En esta forma de realizacion, la unidad de verificacion 2D del servidor 2 verifica una firma (SIGN) de la solicitud de
firma de certificado CSR recibida mediante una clave de aparato publica Ky, del aparato de usuario 1.

A continuacién, se verifica una caracteristica (CSRatT) de la solicitud de firma de certificado (CSR) mediante la
unidad de verificacion 2D del servidor 2 mediante la contrasefia de un solo uso OTP generada y almacenada para el
aparato de usuario 1 por el servidor 2. Esto puede ocurrir debido a que la unidad de verificacion 2D calcula el valor
hash con clave (HMAC) con la ecuacion indicada mas arriba, para comprobar si el aparato de usuario 1 o el cliente
disponen de la contrasefia de un solo uso OTP correcta.

En otra forma de realizacion posible, el servidor 2 genera en primer lugar la contrasefia de un solo uso OTP y la
envia fuera de linea al aparato de usuario 1 o al usuario. El usuario o el aparato de usuario 1 generan en primer
lugar localmente el material de clave y abren entonces una conexién autenticada unilateralmente mediante TSL con
el servidor (PEA-Registry). El cliente 1 se autentica con su contrasefia de un solo uso OTP. A continuacion, se envia
la solicitud de firma de certificado CSR a través de la conexion de datos autenticada por ambos lados. El servidor 2
puede generar a continuacion un certificado Z y reenviarlo al cliente o al aparato de usuario 1.

En el procedimiento segun la invencion para la puesta a disposicion protegida frente a la manipulacion, de un
certificado de clave Z, se conecta una solicitud de firma de certificado CSR con una contrasena de un solo uso OTP,
permitiendo esta conexiéon a un proveedor de servicios vender aparatos de usuario 1, por ejemplo, entradas de
energia en el comercio libre, los cuales preferiblemente estan configurados de tal manera, que en caso de una
personalizacion por parte de un usuario puede realizarse una conexién a un aparato de usuario 1. Esto ocurre a
través de la conexion a la CSR. El material de clave producido por el aparato de usuario 1 se verifica entonces a
través del certificado Zx por parte del proveedor de servicios. Para todas las demas conexiones de datos puede
usarse ahora este certificado Z con la clave privada K,y correspondiente.

El procedimiento y el sistema segun la invencion ofrecen en particular la ventaja, de que puede reducirse el esfuerzo
para la generacion de clave y la administracion por parte del proveedor de servicios. El procedimiento y el sistema
segun la invencién posibilitan ademas de ello, una puesta en marcha sencilla por parte del usuario. Puede usarse
ademas de ello en el procedimiento segun la invencioén, una infraestructura de certificacion existente, dado que
debido a la integracidon de la contrasefia de un solo uso OTP en una caracteristica CSR, solo se modifica la
semantica de la caracteristica.
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REIVINDICACIONES

1. Procedimiento para la puesta a disposicion protegida contra la manipulaciéon de un certificado de clave (Z) para
una clave de aparato (Kyup) de un aparato de usuario (1), que se instala en la ubicacién de un usuario, mediante un
servidor (2) de un proveedor de servicios que pone a disposicién del usuario una prestacion de servicios a través del
aparato de usuario (1), poniendo el servidor (2) el certificado de clave (Z) a disposicion del aparato de usuario (1) en
caso de que una solicitud de firma de certificado (CSR) recibida por el aparato de usuario (1) sea verificada con éxito
por el servidor (2) mediante una contrasefia de un solo uso (OTP) generada por el servidor (2) para el aparato de
usuario (1), generandose localmente mediante el aparato de usuario (1) una pareja de claves de aparato
criptograficas para el aparato de usuario (1) a instalar en la ubicacién del usuario, la cual comprende una clave de
aparato publica (Kpuw) y una clave de aparato privada (Kpniv) del aparato de usuario, formandose mediante el aparato
de usuario (1) una solicitud de firma de certificado (CSR) para la clave de aparato publica (Kew) generada
localmente, conectandose l6gicamente la solicitud de firma de certificado (CSR) con la contrasefia de un solo uso
(OTP) del aparato de usuario (1) leida a partir de un soporte de datos y calculdandose un valor hash con clave
(HMAC) para al menos un campo de datos de la solicitud de firma de certificado (CSR) dependiendo de la
contrasefia de un solo uso (OTP) del aparato de usuario (1) y de la clave de aparato publica (Kpuw) generada
localmente.

2. Procedimiento segun la reivindicacién 1, en donde el servidor (2) del proveedor de servicios genera la contrasefia
de un solo uso (OTP) para una ID de aparato del aparato de usuario (1) y la almacena junto con la ID de aparato del
aparato de usuario (1) en una memoria de datos (2B) del servidor (2).

3. Procedimiento segun las reivindicaciones 1 o 2, en donde la contrasefia de un solo uso (OTP) generada del
aparato de usuario es enviada por el proveedor de servicios mediante el soporte de datos al usuario.

4. Procedimiento segun la reivindicacién 3, en donde la contrasefia de un solo uso (OTP) del aparato de usuario (1),
transportada en el soporte de datos enviado, se lee mediante una interfaz del aparato de usuario (1) desde el
soporte de datos enviado.

5. Procedimiento segun la reivindicacion 4, en donde el soporte de datos esta integrado en el aparato de usuario (1)
o formando un soporte de datos separado que se conecta al aparato de usuario para leer la contrasefia de un solo
uso (OTP).

6. Procedimiento segun la reivindicacién 5, en donde el proveedor de servicios envia el soporte de datos junto con el
aparato de usuario (1) o por separado al usuario.

7. Procedimiento segun la reivindicacion 1, en donde la solicitud de firma de certificado (CSR) formada por el
aparato de usuario (1), junto con la contrasefia de un solo uso (OTP) del aparato de usuario (1) leida a partir del
soporte de datos, es transmitida por el aparato de usuario (1) a través de un canal de comunicacién asegurado
criptograficamente al servidor (2) del proveedor de servicios.

8. Procedimiento segun una de las reivindicaciones 1-7, en donde la solicitud de firma de certificado (CSR) formada,
que es transmitida por el aparato de usuario (1) al servidor (2) del proveedor de servicios, es verificada por el
servidor (2) mediante la contrasefia de un solo uso (OTP) almacenada en la memoria de datos (2B) del servidor (2)
para el aparato de usuario (1).

9. Servidor (2) para llevar a cabo un procedimiento segun al menos una de las reivindicaciones 1-8 para la puesta a
disposicién protegida contra la manipulacién de un certificado de clave (Z) para una clave de aparato publica (Kpub)
de un aparato de usuario (1), que se instala en la ubicacién de un usuario, el cual recibe a través del aparato de
usuario (1) un servicio del servidor (2), poniendo el servidor (2) el certificado de clave (Z) a disposicién del aparato
de usuario (1), en caso de que una solicitud de firma de certificado (CSR) recibida por el aparato de usuario (1) sea
verificada con éxito por el servidor (2) mediante una contrasefia de un solo uso (OTP) generada y almacenada por el
servidor (2) para el aparato de usuario (1).

10. Servidor segun la reivindicacion 9, presentando el servidor (2):

- un generador de contrasefias de un solo uso (2A), que genera para cada aparato de usuario (1) una contraseia de
un solo uso (OTP) correspondiente,

- una memoria de datos (2B), en la cual estan almacenadas las contrasefias de un solo uso (OTP) generadas de
aparatos de usuario junto con los correspondientes ID de aparato de los aparatos de usuario, y

- una unidad de verificacion (2D) que verifica una solicitud de firma de certificado (CSR) recibida por un aparato de
usuario (1) mediante una contrasefia de un solo uso (OTP) almacenada en la memoria de datos (2B).

11. Servidor segun la reivindicacién 10, en donde la contrasefia de un solo uso (OTP), generada por el generador de
contrasefias de un solo uso (2A), de un aparato de usuario (1) se almacena o bien en un soporte de datos integrado
en el aparato de usuario (1) y el aparato de usuario (1) se envia al usuario para la instalacion o bien la contrasefia de
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un solo uso (OTP) generada del aparato de usuario (1) se deposita en un soporte de datos separado del aparato de
usuario (1), que se envia junto con el aparato de usuario (1) o por separado del aparato de usuario (1) al usuario
para la instalacion del aparato de usuario (1).

12. Servidor segun una de las reivindicaciones 9-11, en donde el servidor (2) es un servidor de un proveedor de
servicios que pone a disposicion de un usuario un servicio a través del aparato de usuario (1) instalado, presentando
el aparato de usuario (1):

- una entrada de energia para el intercambio de datos con un proveedor de energia,

- un aparato médico para el intercambio de datos de pacientes con un proveedor de servicios,

- un aparato de alarma para la transmision de mensajes de alarma a un proveedor de servicios, o
- un aparato de comunicacioén para el intercambio de datos con un proveedor de servicios.

13. Servidor segun una de las reivindicaciones 11 o 12, en donde la contrasefia de un solo uso (OTP), generada por
el generador de contrasefias de un solo uso (2A) del servidor (2) de un aparato de usuario (1) se envia al usuario
almacenada en un soporte de datos de memoria USB.

14. Servidor segun una de las reivindicaciones 10-13, en donde la unidad de verificacion (2D) del servidor (2)
verifica, mediante una clave de aparato publica (Kyu) del aparato de usuario (1), una firma de la solicitud de firma de
certificado (CSR) recibida.
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