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DESCRIPCION
Método de procesamiento de politicas y dispositivo de red
Campo técnico

La presente invencion esta relacionada con el campo de las tecnologias de las comunicaciones y, en particular,
con un método de procesamiento de politicas y un dispositivo de red

Antecedentes

En un sistema de comunicaciones, el control de politicas es una funcién indispensable de varios dispositivos de
red troncales (por ejemplo, un router, un conmutador y una pasarela). Tal como se muestra en la FIG. 1, un
usuario configura multiples reglas de politica utilizando una interfaz de configuracion o una programacion de
politicas especifica o utilizando otros medios, y le envia a un dispositivo las reglas de politica, y el dispositivo
procesa multiples servicios en el dispositivo basandose en las reglas de politica.

En los dispositivos de red actuales y, en particular, en dispositivos como un router, un conmutador y una pasarela
existen cada vez mas aplicaciones de servicio, por ejemplo, aplicaciones de servicio de control de entrega de
aplicaciones (Application Delivery Controller, ADC), control de optimizacién de red de area amplia (WAN
Optimization Controller, WOC), inspeccion de paquetes exhaustiva (Deep Packet Inspection, DPI), sistema de
prevencion de intrusiones (Intrusion Prevention System, IPS) y filtro localizador de recursos uniformes (Uniform
Resource Locator Filter, URLF). El numero y tipo de reglas de politica correspondientes a varias aplicaciones de
servicio también aumentan continuamente. Con el aumento de la complejidad de las reglas de servicio, los
métodos de procesamiento de politicas se enfrentan a retos en el rendimiento y fiabilidad de los dispositivos.

Tal como se muestra en la FIG. 2, la ejecuciéon de una regla de politica en la técnica anterior incluye los
siguientes pasos: procesamiento de paquetes (recogida de informacion relacionada con la politica),
comprobacién de condiciones, verificacion de reglas y ejecucion de acciones. Después de que un dispositivo
reciba datos de un paquete, el dispositivo en primer lugar realiza un procesamiento de datos de las capas 1 a7
sobre los datos del paquete recibido, lo que en general incluye desensamblar un paquete, extraer informacién de
la cabecera del paquete de varias capas y extraer informacion de los campos del protocolo de capa 7; a
continuacion el dispositivo verifica la informacion recogida en funcién de las condiciones de politica y, si se
cumple cualquiera de las condiciones, se activa un modulo de verificacion de reglas para realizar una asociacion
de reglas; y si se cumple una regla de politica, se ejecuta una accién del servicio correspondiente. Si diferentes
servicios necesitan diferentes procesamientos de paquetes, se puede incluir un procesamiento especial de una
parte de los paquetes.

En la técnica anterior, cuando existe una informacion duplicada en la informacién de paquete requerida por varios
servicios, se producen procedimientos duplicados de procesamiento de servicio. Por ejemplo, tanto IPS como
URLF y ADC requieren que la comprobacion de condiciones se realice sobre la informacion de URL
(Uniform/Universal Resource Locator, localizador de recursos uniforme). En este caso, en cada servicio, el
procesamiento de comprobacién de la condicion esta duplicado, y el proceso de verificacion de reglas también
esta duplicado. Ademas, algunas veces, en el procesamiento de paquetes, también se producen procesos
duplicados y redundantes. Por ejemplo, cuando el IPS requiere un analisis de datos del paquete completo, y el
URLF requiere examinar unicamente el campo URL, en tanto que el ADC requiere examinar Unicamente los
datos de la cabecera del paquete HTTP (Hyper Text Transfer Protocol, Protocolo de Transferencia de Hipertexto),
en la técnica anterior el paquete generalmente se procesa independientemente en los servicios IPS, URLF y
ADC, lo que significa que el paquete se analiza multiples veces. El documento US 7257833 divulga una
arquitectura para un sistema integrado de reforzamiento de politicas que explota las similitudes de todas las
politicas; el documento US7058821 divulga un método para detectar una pluralidad de ataques de intrusién en un
paquete transmitido en una red; el articulo del IEEE titulado "Network-Level Access Control Policy Analysis and
Transformation (Analisis y Transformacion de Politicas de Control Acceso a Nivel de Red)" divulga un nuevo
modelo formal para la representacion de politicas que es independiente de los elementos de aplicaciéon actuales
junto con un procedimiento que permite una facil identificacion y eliminacion de inconsistencias y anomalias.

Incluso si se utiliza la técnica anterior también pueden existir operaciones duplicadas en los pasos de
procesamiento de paquetes, comprobacion de condiciones y comprobacion de reglas. Como pueden existir
muchas operaciones duplicadas, el rendimiento del servicio se deteriora en los dispositivos que tienen politicas
complejas y multiples servicios.

Resumen

Los modos de realizacion de la presente invencion proporcionan un método de procesamiento de politicas y un
dispositivo de red, con el fin de reducir las operaciones redundantes y duplicadas en un proceso de ejecucion de
politicas, y mejorar el rendimiento de ejecucion de politicas del dispositivo de red.
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En un primer aspecto, un modo de realizacién de la presente invenciéon proporciona un dispositivo de red, que
incluye: un organizador combinado, un comprobador de condiciones y un comprobador de reglas, donde:

el organizador combinado esta configurado para implementar una organizacion combinada sobre todas las reglas
de servicios correspondientes a multiples aplicaciones de servicios que se ejecutan en el dispositivo de red, con
el fin de extraer las condiciones de todas las reglas de servicio, donde cada una de las reglas de servicio incluye
dos partes: una condiciéon y una accion, y utilizar las condiciones extraidas para construir al menos un conjunto
de condiciones, y generar datos de una relacién de asociacion con el fin de registrar una relacién de asociacion
entre cada regla de servicio y una condicién del conjunto de condiciones;

el comprobador de condiciones esta configurado para realizar, en funcion de cada conjunto de condiciones
construido por el organizador combinado, una comprobacion de condiciones sobre la informacion de
caracteristicas de paquete de un paquete de datos de red recibido por el dispositivo de red, y producir un
conjunto de resultados de la comprobacién de condiciones después de haber terminado la comprobacion de
condiciones de todas las condiciones comprendidas en el al menos un conjunto de condiciones construido, donde
el conjunto de resultados de la comprobacion de condiciones se utiliza para registrar que una condicion se ha
mapeado satisfactoriamente; y

el comprobador de reglas esta configurado para determinar, en funcion del conjunto de resultados de la
comprobacion de condiciones y la relacion de asociacion generados por el organizador combinado, una regla de
servicio satisfecha, y activar una aplicacion de servicio correspondiente a la regla de servicio satisfecha para
ejecutar una accion correspondiente a la regla de servicio satisfecha.

En una primera implementacion posible del primer aspecto, el organizador combinado incluye, especificamente:

una unidad de descomposicion de reglas, configurada para descomponer cada una de las reglas de servicio en
una condicion y una accion;

una unidad de eliminacion y filtrado de condiciones duplicadas, configurada para extraer las condiciones
obtenidas mediante descomposicion por la unidad de descomposicion, y eliminar las condiciones duplicadas;

una unidad de clasificacion de condiciones, configurada para clasificar las condiciones restantes después de
haber eliminado las condiciones duplicadas por parte de la unidad de eliminacién y filirado de condiciones
duplicadas, con el fin de obtener al menos un tipo de conjunto de condiciones; y

una unidad de mapeo, configurada para generar datos de la relacion de asociacion con el fin de registrar una
relacion de asociacion entre cada regla de servicio y una condicién del conjunto de condiciones.

De acuerdo con la primera implementacién posible del primer aspecto, en una segunda implementacion posible,
la unidad de mapeo esta configurada especificamente para: mapear cada condicion del conjunto de condiciones
sobre todas las reglas de servicio que incluyen la condicidn, con el fin de establecer una relacién de asociacion
entre cada regla de servicio y una condicion del conjunto de condiciones, y generar datos de la relaciéon de
asociacion con el fin de registrar la relacion de asociacion; o la unidad de mapeo esta configurada
especificamente para: cuando la unidad de descomposicion de reglas descompone cada una de las reglas de
servicio en una condicién y una accion, registrar una relacion de asociacion entre cada regla de servicio y la
condicion de la regla de servicio, y después de haber eliminado las condiciones duplicadas mediante la unidad de
eliminacion vy filtrado de condiciones duplicadas, reconstruir la relacion de asociacion registrada, con el fin de
mapear cada una de las condiciones del conjunto de condiciones sobre todas las reglas de servicio que incluyen
la condicién, y generar datos de la relacién de asociacion con el fin de registrar la relacion de asociacion
reconstruida.

De acuerdo con el primer aspecto, o la primera o segunda implementacion posibles del primer aspecto, en una
tercera implementacion posible, el comprobador de condiciones esta configurado especificamente para:
comparar la informacién de caracteristicas de paquete del paquete de datos de red recibido por el dispositivo de
red con las condiciones en cada conjunto de condiciones, y registrar un identificador de una condicion satisfecha
en el conjunto de resultados de la comprobacion de condiciones.

De acuerdo con la tercera implementacion posible del primer aspecto, en una cuarta implementacion posible, el
dispositivo de red incluye, ademas: un inspector, configurado para realizar una inspeccion de paquetes sobre el
paquete de datos de red recibido por el dispositivo de red para obtener la informaciéon de caracteristicas de
paquete del paquete de datos de red, donde el comprobador de condiciones esta configurado especificamente
para realizar, en funcidon de cada uno de los conjuntos de condiciones construido por el organizador combinado,
una comprobacion de condiciones sobre la informacién de caracteristicas de paquete del paguete de datos de
red obtenido por el inspector, y producir el conjunto de resultados de la comprobacién de condiciones.
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De acuerdo con el primer aspecto, o la primera, segunda, tercera o cuarta implementacion posibles del primer
aspecto, en una quinta implementacion posible, en todas las reglas de servicio del dispositivo de red, al menos
una regla de servicio es una regla compuesta, donde la regla compuesta es una regla de servicio que incluye
multiples condiciones;

el organizador combinado esta configurado, ademas, para registrar una relacion légica entre las condiciones de la
regla compuesta; y

el comprobador de reglas esta configurado especificamente para determinar, en funcién del conjunto de
resultados de la comprobacién de condiciones, los datos de la relacion de asociacion generados por el
organizador combinado, y la relacion légica entre las condiciones, una regla de servicio satisfecha, y para invocar
una aplicacion de servicio a la que pertenece la regla de servicio satisfecha para ejecutar una accion
correspondiente a la regla de servicio satisfecha, o enviar un mensaje de cumplimiento de regla a una aplicacion
de servicio correspondiente a la regla de servicio satisfecha, con el fin de que la aplicacién de servicio ejecute
una accion correspondiente a la regla de servicio satisfecha de acuerdo con el mensaje de cumplimiento de regla.

En un segundo aspecto, un modo de realizaciéon de la presente invencion proporciona un método de
procesamiento de politicas de multiples servicios, que incluye:

ejecutar una organizacion combinada sobre todas las reglas de servicio correspondientes a multiples aplicaciones
de servicio, con el fin de extraer las condiciones de todas las reglas de servicio, donde cada una de las reglas de
servicio incluye dos partes: una condicién y una accion, y utilizar las condiciones extraidas para construir al
menos un conjunto de condiciones, y generar datos de la relacion de asociacion con el fin de registrar una
relacion de asociacion entre cada regla de servicio y una condicién del conjunto de condiciones;

realizar, de acuerdo con cada conjunto de condiciones construido, una comprobacion de condiciones sobre la
informacion de caracteristicas de paquete de un paquete de datos de red recibido, y producir un conjunto de
resultados de la comprobacién de condiciones después de haber terminado la comprobacién de condiciones de
todas las condiciones comprendidas en el al menos un conjunto de condiciones construido, donde el conjunto de
resultados de la comprobacion de condiciones se utiliza para registrar una condicion satisfecha; y

determinar, de acuerdo con el conjunto de resultados de la comprobacion de condiciones y los datos de la
relacion de asociacién generados, una regla de servicio satisfecha, y activar una aplicacion de servicio
correspondiente a la regla de servicio satisfecha para ejecutar una accién correspondiente a la regla de servicio
satisfecha.

En una primera implementacion posible del segundo aspecto, la implementacion de una organizacién combinada
sobre todas las reglas de servicio correspondientes a multiples aplicaciones de servicio incluye:

descomponer cada una de las reglas de servicio en una condiciéon y una accion, y generar datos de la relacion de
asociacion con el fin de registrar una relacion de asociacion entre cada regla de servicio y la condicion de la regla
de servicio;

extraer las condiciones obtenidas mediante descomposicion, y eliminar las condiciones duplicadas;

clasificar las condiciones restantes después de haber eliminado las condiciones duplicadas, con el fin de obtener
al menos un tipo de conjunto de condiciones; y

reconstruir los datos de la relacion de asociacion, con el fin de mapear cada una de las condiciones del conjunto
de condiciones sobre una o multiples reglas de servicio que incluyen la condicion, obteniendo de este modo datos
de la relacion de asociacion entre una condicién del conjunto de condiciones y cada regla de servicio.

En una segunda implementacion posible del segundo aspecto, la implementacion de una organizacion
combinada sobre todas las reglas de servicio correspondientes a multiples aplicaciones de servicio incluye:
descomponer cada una de las reglas de servicio en una condicién y una accion;

extraer las condiciones obtenidas mediante descomposicion y eliminar las condiciones duplicadas;

clasificar las condiciones restantes después de haber eliminado las condiciones duplicadas con el fin de obtener
al menos un tipo de conjunto de condiciones; y

mapear cada condicion del conjunto de condiciones sobre todas las reglas de servicio que incluyen la condicion,
con el fin de obtener datos de la relacion de asociacion entre una condicién del conjunto de condiciones y cada
regla de servicio.
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De acuerdo con el segundo aspecto, o la primera o segunda implementacién posible del segundo aspecto, en
una tercera implementacion posible, en todas las reglas de servicio al menos una regla de servicio es una regla
compuesta, donde la regla compuesta es una regla de servicio que incluye multiples condiciones;

después de haber dividido cada una de las reglas de servicio en una condicidon y una accioén, el método incluye,
ademas: registrar una relacion logica entre las condiciones de la regla compuesta; y

la determinacioén, en funcién del conjunto de resultados de la comprobacion de condiciones y los datos de la
relacion de asociacion generados, de una regla de servicio satisfecha, incluye especificamente: determinar, en
funcién del conjunto de resultados de la comprobacion de condiciones, los datos de la relacién de asociacion
entre una condicion del conjunto de condiciones y cada regla de servicio, y la relacién légica entre las
condiciones, una regla de servicio satisfecha, e invocar a una aplicacion de servicio a la que pertenece la regla de
servicio satisfecha para ejecutar una accién correspondiente.

En un tercer aspecto, un modo de realizacion de la presente invencion proporciona un medio no volatil legible por
un ordenador que incluye operaciones almacenadas en él que cuando son procesadas por al menos una unidad
de procesamiento hacen que un sistema ejecute los pasos comprendidos en el método de acuerdo con una
cualquiera de las reivindicaciones 10 a 15.

Tal como se puede extraer a partir de las soluciones técnicas anteriores, con el método de procesamiento de
politicas y el dispositivo de red en los modos de realizacion de la presente invencion, mediante la implementacion
de una organizacion combinada sobre reglas de politicas de aplicaciones de multiples servicios, en un proceso de
analisis de datos de paquetes se extrae la informacion requerida por todos los servicios, y se realiza una
comprobacién de condiciones y una comprobacion de reglas unificada para los multiples servicios. De este modo
se reducen las operaciones redundantes entre multiples servicios, se facilita la convergencia de multiples
servicios en un unico dispositivo y se mejora la integracion y el rendimiento del dispositivo; ademas, se reduce el
coste del despliegue del servicio y el hardware del dispositivo, y se mejora el margen competitivo del dispositivo
de red.

Breve descripcion de los dibujos

Con el fin de ilustrar con mas claridad las soluciones técnicas de la presente invencién, a continuacion, se
introducen brevemente los dibujos adjuntos para describir los modos de realizacion y la técnica anterior.
Evidentemente, los dibujos adjuntos de la siguiente descripcion muestran Unicamente algunos modos de
realizacion de la presente invencion, y las personas con un conocimiento normal de la técnica aun pueden derivar
sin esfuerzos creativos otros dibujos a partir de estos dibujos adjuntos.

La FIG. 1 es un diagrama esquematico de un modo de despliegue por capas de un control de politicas de
multiples servicios de acuerdo con la técnica anterior;

la FIG. 2 es un diagrama de flujo esquematico de la ejecucion de reglas de politica de acuerdo con un modo de
realizacion de la técnica anterior;

la FIG. 3 es un diagrama esquematico de una red empresarial privada en la nube de acuerdo con un modo de
realizacién de la presente invencion;

la FIG. 4 es un diagrama de flujo esquematico de un método de procesamiento de politicas de acuerdo con un
modo de realizacion de la presente invencion;

la FIG. 5 es un diagrama de flujo de un método de procesamiento de politicas de acuerdo con un modo de
realizacién de la presente invencion;

la FIG. 6 es un diagrama esquematico de un método para la organizacion combinada de reglas de multiples
servicios de acuerdo con un modo de realizacién de la presente invencion;

la FIG. 7 es un diagrama esquematico de un dispositivo de red de acuerdo con un modo de realizacion de la
presente invencion;

la FIG. 8 es un diagrama esquematico de un organizador combinado de acuerdo con un modo de realizacion de
la presente invencion;

la FIG. 9 es un diagrama de flujo de procesamiento esquematico de un comprobador de condiciones de acuerdo
con un modo de realizaciéon de la presente invencion;

la FIG. 10 es un diagrama de flujo de procesamiento esquematico de un comprobador de condiciones de acuerdo
con un modo de realizaciéon de la presente invencion;
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la FIG. 11 es un diagrama de flujo de procesamiento esquematico de un comprobador de reglas de acuerdo con
un modo de realizacién de la presente invencion;

la FIG. 12 es un diagrama de flujo esquematico de un método de procesamiento de politicas de acuerdo con un
modo de realizacion de la presente invencion; y

la FIG. 13 es un diagrama esquematico de un dispositivo de red de acuerdo con un modo de realizacion de la
presente invencion.

Descripcion de los modos de realizacion

Con el fin de hacer mas comprensibles los objetivos, las soluciones técnicas y las ventajas de la presente
invencion, a continuacion, se describen claramente las soluciones técnicas de la presente invenciéon haciendo
referencia a los dibujos adjuntos en los modos de realizacién de la presente invencion. Evidentemente, los modos
de realizacién descritos son Unicamente una parte de los modos de realizacién de la presente invencion.
Basandose en los modos de realizacion descritos de la presente invencion, las personas con un conocimiento
normal de la técnica pueden derivar incluso sin esfuerzos creativos otros modos de realizacién que pueden
resolver el problema técnico de la presente invenciéon y conseguir el efecto técnico de la presente invencion
mediante la realizacion de cambios equivalentes a algunas o todas las caracteristicas técnicas y, evidentemente,
todos los modos de realizacion derivados a partir de dichos cambios se consideraran dentro del alcance
divulgado por la presente invencion.

Con el fin de que las personas con un conocimiento normal de la técnica puedan entender mas facilmente las
soluciones técnicas proporcionadas por los modos de realizaciéon de la presente invencion, en primer lugar se
describen los escenarios de aplicacion de las soluciones técnicas de los modos de realizaciéon de la presente
invencion; las soluciones técnicas proporcionadas por los modos de realizacién de la presente invenciéon son
aplicables a un escenario de control de politicas en el que existen aplicaciones de muiltiples servicios, por
ejemplo, una red residencial, una red de acceso, una red de convergencia, una red troncal, una red empresarial,
una red del operador y varias nubes privadas/publicas. A continuacion, con el fin de lograr una descripcion breve
se utiliza una nube privada empresarial como un escenario de aplicacion tipico.

La FIG. 3 es un diagrama esquematico de una red en un escenario de nube privada empresarial de acuerdo con
un modo de realizacion de la presente invencién. Tal como se muestra en la FIG. 3, en el escenario de nube
privada empresarial, las subsidiarias (Branch Offices) forman una red de area local mediante un conmutador de
red de area local (LAN SW) y un router (Router); al mismo tiempo, la red de area local formada por las
subsidiarias esta interconectada con un centro de datos (Data Center) mediante una WAN (Wide Area Network,
red de area amplia), y en el centro de datos también se despliegan multiples routers, pasarelas y multiples tipos
de servidores (por ejemplo un servidor Web y un servidor de bases de datos); normalmente, servicios como el
cortafuegos, WOC, IPS y URLF estan integrados en los routers y conmutadores de las subsidiarias, y
aplicaciones de multiples servicios como el cortafuegos, WOC, ADC e IPS estan integrados en los routers y
conmutadores del centro de datos. En esta situacion, todos los routers y conmutadores requieren multiples tipos
de procesamiento de politicas.

Se debe observar que el escenario de nube privada empresarial es Unicamente un escenario de aplicacion tipico
de las soluciones técnicas de la presente invencion, y no constituye una limitacion al escenario de aplicacion de
la presente invencion; en otros escenarios de aplicacién, las soluciones técnicas de los modos de realizacion de
la presente invencién son aplicables siempre que estén implicados multiples tipos de procesamiento de politicas.

Se proporciona una introduccion general al método de procesamiento de politicas proporcionado por un modo de
realizacion de la presente invencion. Tal como se muestra en la FIG. 4, el método incluye principalmente los
pasos de procesamiento de analisis de paquetes, organizacién combinada, comprobacion de condiciones
unificada, y verificacion de reglas unificada.

El analisis de paquetes consiste principalmente en extraer toda la informacién de caracteristicas de paquete, por
ejemplo, URL, 5-tupla, y tipo de protocolo tal como requieren las aplicaciones de multiples servicios, a partir de un
paquete de datos de red recibido mediante la realizacion de una inspeccién del paquete, por ejemplo, una DPI
(Deep Packet Inspection, inspeccion de paquetes exhaustiva) de capa 2 a capa 7. Ademas, en el proceso de
analisis de paquetes no se realiza ninguna operacion redundante, y Unicamente se extrae la informacion de
caracteristicas de paquete requerida por una aplicacion de servicio (por ejemplo, WOC, ADC e IPS) que se
ejecuta en el dispositivo de red actual.

La organizacidon combinada consiste especificamente en organizar de forma combinada las reglas de servicio de
todas las aplicaciones de servicio, e incluye esencialmente: (1) en relacion Unicamente con la diferencia entre la
informacion de paquete relacionada, extraer las condiciones del mismo tipo, y construir multiples tipos de
conjuntos de condiciones; (2) generar una relacion de asociacion entre las condiciones y las reglas.
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Se debe observar que una regla de servicio en el modo de realizacion de la presente invencion es una politica de
ejecucion de una aplicacion de servicio, donde una regla incluye dos partes: una condicidon y una accion.
Especificamente, una regla puede incluir una o mas condiciones y también puede incluir una o mas acciones, y
multiples condiciones en una misma regla de servicio tienen su origen en la informacién de paquete de diferentes
capas. Por ejemplo, en una regla "if (IP = 1.1.1.1 && HTTP.host = www.huawei.com) then drop packet", "IP =
1.1.1.1" y "HTTP.host = www.huawei.com" son dos condiciones paralelas, donde la primera es una condicién de
la L3 y la ultima es una condicion de la L7, y ambas tienen una relacion légica "AND (y)"; y "drop packet
(descartar paquete)" es una accidon que tiene que ejecutar una aplicacion de servicio cuando se cumplen las
condiciones.

La comprobacion de condiciones unificada es una comprobacion de condiciones unificada para muiltiples
conjuntos de condiciones después de la organizacion combinada.

La verificacion de reglas unificada consiste en realizar una comprobacion de reglas unificada sobre un conjunto
de reglas que han pasado la organizacion combinada, y comprobar qué reglas se satisfacen.

La finalidad de la comprobacion de condiciones unificada y la verificacion unificada es realizar una verificacion de
condiciones y comprobaciéon de reglas unificadas sobre mudltiples tipos de informacion de caracteristicas de
paquete recogida mediante la realizacion de un analisis de paquetes y los multiples conjuntos de condiciones
producto de la organizacién combinada, en lugar de realizar una accién de comprobacién de una Unica condicion
y una regla. Por ejemplo, si se sigue utilizando como ejemplo la regla anterior "if (IP = 1.1.1.1 && HTTP.host =
www.huawei.com) then drop packet", en primer lugar se recoge la informacién de caracteristicas de paquete de
cada capa mediante la identificacion del paquete y, a continuacion, la informacién se introduce en cada uno de
los conjuntos de datos de condiciones correspondiente para la verificacion de las condiciones; a continuacion, se
le notifica un resultado de la condicion de verificacion a un moédulo de comprobacion de reglas para una
comprobacioén de reglas unificada, con el fin de obtener una regla satisfecha; y por ultimo se ejecuta una accion
de servicio correspondiente a la regla satisfecha.

Basandose en la metodologia descrita mas arriba, a continuacion, se describe un modo de realizacién especifico.
Tal como se muestra en la FIG. 5, un método de procesamiento de politicas de multiples servicios proporcionado
por un modo de realizacion de la presente invencion incluye lo siguiente:

S501. Implementar una organizacién combinada sobre todas las reglas de los servicios correspondientes a
aplicaciones de mlltiples servicios, con el fin de extraer condiciones de todas las reglas de servicio, y utilizar las
condiciones extraidas para formar al menos un conjunto de condiciones, y generar datos de la relacion de
asociacion con el fin de registrar una relacién de asociacion entre cada regla de servicio y una condicion en el
conjunto de condiciones.

Se debe observar que normalmente una regla de servicio incluye dos partes: una condiciéon y una accion, las
cuales se pueden describir brevemente como sigue:

regla: if (conjunto de condiciones) then (conjunto de acciones), donde: el conjunto de condiciones incluye
condiciones y una relacion logica entre las condiciones, incluyendo normalmente AND y OR (0); el conjunto de
acciones incluye multiples acciones de servicio en serie o en paralelo correspondientes a una regla, y
normalmente se indican en secuencia, por ejemplo, accidon 1 y accion 2; por simplicidad, en el modo de
realizacion de la presente invencion se utiliza para la descripcion regla 1: if (condicion 1) then accién 1 incluyendo
Unicamente una condiciéon y una accion, donde regla 1 indica que se ejecuta la acciéon 1 cuando se cumple la
condicién 1.

Especificamente, en un modo de realizacion, la implementacion de una organizacién combinada sobre todas las
reglas de servicio correspondientes a multiples aplicaciones de servicio incluye especificamente lo siguiente:

S5011. Descomponer cada regla de servicio en una condicién y una accioén, y generar datos de la relacion de
asociacion con el fin de registrar una relacion de asociacion entre cada regla de servicio y la condicion en la regla
de servicio.

Se debe observar que cuando todas las reglas de servicio son "una regla de una Unica condicién" como la regla
1, en los datos de la relacion de asociacion Unicamente es necesario registrar la relacién de asociacion entre la
condicidon en cada regla de servicio y la regla de servicio. Para dichas reglas de servicio, si se verifica
satisfactoriamente la condicion, lo cual indica que se satisface la regla de servicio correspondiente a la condicion,
la accion incluida en la regla de servicio también se puede activar y ejecutar. En un modo de realizacion, si existe
una regla compuesta que incluye multiples condiciones, no es suficiente con registrar Unicamente la relacion de
asociacion entre cada regla de servicio y la condicion en la regla de servicio, porque en este caso, la condicién no
se corresponde univocamente con una regla; por lo tanto, es necesario registrar una relaciéon ldgica entre
condiciones en una misma regla, ademas de registrar la relacién de asociacion entre cada regla de servicio y la
condicidn en la regla de servicio; en este caso, la comprobacion satisfactoria de la regla Unicamente se puede
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determinar en funcion del resultado de la comprobacion de cada una de las condiciones incluida en dicha regla 'y
la relacion logica entre condiciones. Por ultimo, se debe observar que la denominacion datos de la relacion de
asociacién es uUnicamente un nombre funcional, y puede ser un portador para almacenar datos como, por
ejemplo, una tabla de datos y un fichero de datos en una implementacion especifica.

S5012. Extraer las condiciones de todas las reglas de servicio obtenidas mediante descomposicion, y eliminar las
condiciones duplicadas.

S5013. Clasificar las condiciones restantes después de haber eliminado las condiciones duplicadas con el fin de
obtener al menos un tipo de conjunto de condiciones.

Especificamente, la clasificacion de las condiciones restantes después de haber eliminado las condiciones
duplicadas consiste en clasificar las condiciones con la misma caracteristica en un tipo, por ejemplo, clasificar las
condiciones de comprobacion de una direccion IP en un tipo, y clasificar las condiciones para comprobar una
URL en otro tipo. Realmente, la clasificaciéon también se puede realizar en funcién de un modo de comprobacion,
por ejemplo, clasificar las condiciones para comprobar en funcion de un modo de expresion regular en un tipo, y
la clasificacion también se puede realizar en funcion de las capas de informacién de los paquetes, por ejemplo,
clasificar las condiciones de L3 en un tipo y clasificar las condiciones de L7 en otro tipo. Ademas, se debe
observar que, en otra implementacion, la condicién incluida en la regla de servicio puede no ser Unicamente una
condiciéon asociada a informacion de caracteristicas de datos de paquetes de capa L1 a L7, y también puede
incluir una condicion de politicas como, por ejemplo, un evento del servicio, un tipo de protocolo, un resultado del
servicio, los cuales se pueden utilizar para determinar si se ejecuta un tipo de accion del servicio.

S5014. Reconstruir los datos de la relacion de asociacion, con el fin de que cada una de las condiciones del
conjunto de condiciones se mapee sobre todas las reglas de servicio que incluyen la condicién, obteniendo de
este modo los datos de la relacion de asociacion entre una condicion del conjunto de condiciones y cada una de
las reglas de servicio.

Como en el paso S5012 las condiciones duplicadas se eliminan de todas las condiciones extraidas, todas las
condiciones en cada uno de los conjuntos de condiciones obtenidas después de la clasificacion son Unicas. Sin
embargo, los datos de la relacion de asociacion creados previamente pierden su integridad cuando se eliminan
las condiciones duplicadas. Por lo tanto, se deben reconstruir los datos de la relacion de asociacion. Después de
la reconstruccion, todas las reglas de servicio que incluyen una misma condicion se mapean sobre la misma
condicién correspondiente en el conjunto de condiciones, esto es, cada una de las condiciones del conjunto de
condiciones se mapea sobre una o multiples reglas de servicio que incluyen la condicion.

Por supuesto, se puede entender que en otro modo de realizacion, los pasos anteriores se pueden simplificar aun
mas; no se utiliza el modo en el que en primer lugar se generan los datos de la relacion de asociacion y a
continuacion se reconstruyen los datos de la relacion de asociacion después de haber eliminado las condiciones
duplicadas, sino que en su lugar, después de haber extraido las condiciones de todas las reglas de servicio y
haber eliminado las condiciones duplicadas y haber formado mediante clasificacién un conjunto de condiciones,
cada una de las condiciones de cada uno de los conjuntos de condiciones se mapea directamente sobre todas
las reglas de servicio que incluyen la condicion, con el fin de obtener los datos de la relacién de asociacién entre
una condicion del conjunto de condiciones y cada una de las reglas de servicio.

Ademas, en otro modo de realizacion, después del paso S5014, se puede incluir el siguiente paso:

S5015. Compilar en un formato unificado cada conjunto de condiciones obtenido después de la clasificacion.
Especificamente, de acuerdo con el resultado de la clasificacién de condiciones después de haber eliminado las
condiciones duplicadas, se compila cada uno de los conjuntos de condiciones clasificados, en funcion de los
tipos, en un formato soportado por un motor de comprobacién de condiciones. Ademas, los datos de la relacion
de asociacion con el fin de registrar la relacion de asociacion entre la regla de servicio y la condicion en la regla
de servicio se pueden compilar en un formato requerido por un motor de comprobacion de reglas; ademas, si
existe la regla compuesta indicada mas arriba, es también necesario almacenar en el motor de comprobacién de
reglas la relacion légica entre las condiciones de cada una de las reglas compuestas (o almacenar la relacion
légica después de haberla compilado en el formato soportado por el motor de comprobaciéon de reglas). Se
deberia observar que el motor de comprobacion de condiciones es esencialmente responsable de una
verificaciéon unificada de varias condiciones, esto es, de verificar los datos de las condiciones con las que se
asocian satisfactoriamente las reglas de servicio. Aquellos experimentados en la técnica pueden entender que el
motor de comprobacion de condiciones se puede implementar mediante software o mediante una logica
hardware, la cual no se describe en detalle en la presente solicitud.

A continuacion, se describe el paso de mas arriba utilizando una instancia especifica. Tal como se muestra en la
FIG. 6, el dispositivo de red actual tiene las siguientes reglas de servicio (en la presente solicitud se utiliza como
ejemplo para la descripcion la "condicion simple" de mas arriba):
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IPS-rule1: if (URL = "url-1") alert threat 1 (alert process 1);
IPS-rule2: if (IP = "128.1.1.1") alert threat 2 (alert process 2);
URLF-rule1: if (URL = "url-2") block;

WOC-rule1: if (IP=" 128.1.1.1") read cache (read cache);
ADC-rule1: if (URL = "url-2") block;

En primer lugar se descompone cada una de las reglas de servicio, esto es, cada una de las reglas de servicio se
descompone en una condicion y una accion, y se registra la relacion de asociacion entre la regla y la condicion;
en la FIG. 6, URL = "url-1", URL = "url-2", IP = "128.1.1.1", etc. son todas condiciones; alert threat1 (alerta
amenaza1l), block (bloquear) y alert threat 2 son todas acciones; a continuacion, se eliminan las condiciones
duplicadas de todas las condiciones obtenidas mediante descomposicion, por ejemplo, las condiciones IPS-rule2
(regla) y WOC-rule1 estan duplicadas, y las condiciones de URLF-rule1 y ADC-rule1 estan duplicadas; después
de haber eliminado las condiciones duplicadas, es también necesario reconstruir la relaciéon de asociacién entre
las condiciones vy las reglas, por ejemplo, la condicion IP = "128.1.1.1" que se muestra en la FIG. 6, después de
haber eliminado las condiciones duplicadas, es necesario mapearla sobre las dos reglas IPS-rule2 y WOC-rule1,
y la condicion URL = url-2" es necesario mapearla sobre URLF-rule1 y ADC-rule1; a continuacion, se clasifican
las condiciones restantes después de haber eliminado las condiciones duplicadas, tal como se muestra en la FIG.
6; las condiciones asociadas con una URL se clasifican en un tipo, y las condiciones asociadas a una IP se
clasifican en otro tipo, formando un conjunto de condiciones de URL y un conjunto de condiciones de IP.

S502. Realizar, en funciéon de cada uno de los conjuntos de condiciones construidos, una comprobacion de
condiciones sobre la informacién de caracteristicas de paquete de un paquete de datos de red recibido, y generar
un conjunto de resultados de la comprobacion de condiciones, donde el conjunto de resultados de la
comprobacion de condiciones se utiliza para registrar una condicion satisfecha.

Especificamente, la informacién de caracteristicas de paquete del paquete de datos de red incluye
especificamente todas las caracteristicas de paquetes asociadas a una regla de servicio de cada aplicacion de
servicio, esto es, la informaciéon de caracteristicas de paquete que se debe utilizar en el momento de verificar si
se cumple la condicién en cada regla de servicio, la cual puede ser especificamente una informacién de L1-L7 del
paquete de datos de red, por ejemplo, la informacién de URL asociada a la condicion de la regla URLF y una
informacion de 5-tupla asociada a la condicion de la regla IPS. La informacion de caracteristicas de paquete del
paquete de datos de red puede incluir, ademas, informacion asociada a la condicion para determinar si se ejecuta
un tipo de accion de servicio, por ejemplo, un evento de servicio, un tipo de protocolo, un resultado del servicio,
etc.

Suponiendo que se forman mudltiples conjuntos de condiciones después de haber clasificado y compilado cada
una de las reglas de servicio y haber eliminado las condiciones duplicadas, por ejemplo, un conjunto de
condiciones de URL, un conjunto de condiciones de IP y un conjunto de condiciones de tipo de protocolo de capa
de aplicacioén, se realiza una comparacion de condiciones unificada sobre la informaciéon de caracteristicas de
paquete extraida, que incluye especificamente: introducir la URL del paquete de datos de red en el conjunto de
condiciones de URL para su comparacion, introducir la direccion IP del paquete de datos de red en el conjunto de
condiciones de direcciones IP para su comparacion, e introducir el tipo de protocolo de capa de aplicacion del
paquete de datos de red en el conjunto de condiciones de tipo de protocolo de capa de aplicacion para su
comparacion, donde el proceso de comparacion especifico consiste en comparar si la informacién de
caracteristicas de paquete de datos de red coincide con las condiciones en cada uno de los conjuntos de
condiciones o cumple el requisito de las condiciones. Los resultados de la comparacién de todos los conjuntos de
condiciones se resumen en "un conjunto de resultados de la comprobacion de condiciones", que finalmente se
envia a un motor de comprobacion de reglas, donde el conjunto de resultados de la comprobacién de condiciones
se utiliza para indicar qué condiciones se han satisfecho (cumplido). Especificamente, las condiciones satisfechas
se pueden incluir en el conjunto de resultados de la comprobacion de condiciones mediante identificadores.

En una implementacioén especifica, el paso S502 incluye especificamente lo siguiente:

S5021. Realizar una inspeccion de paquetes sobre el paquete de datos de red recibido, con el fin de extraer toda
la informacién de caracteristicas de paquete requerida por las multiples aplicaciones de servicio.

Toda la informacion de caracteristicas de paquete, por ejemplo, URL, 5-tupla, y tipo de protocolo requerida por
multiples servicios, se puede extraer del paquete de datos de red recibido mediante una inspeccién de paquetes,
por ejemplo, una DPI (Deep Packet Inspection, inspeccion de paquetes exhaustiva) de capa 2 a capa 7. Ademas,
en el proceso de analisis de paquetes no se realiza ninguna operacion redundante, y Unicamente se extrae la
informacion de caracteristicas de paquete requerida por una aplicacion de servicio (por ejemplo, WOC, ADC e
IPS) que se ejecuta en el dispositivo de red actual. Se deberia observar que la informacion de caracteristicas de
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paquete requerida por la aplicacion de servicio se refiere especificamente a la informacion de caracteristicas de
paquete asociada con la regla de servicio correspondiente a la aplicacion de servicio, 0 mas especificamente, a
una informacion de caracteristicas de paquete correspondiente a la condicién en la regla de servicio, esto es, una
informacion de caracteristicas de paquete que se debe utilizar en el momento de verificar si se satisface la
condicion incluida en la regla de servicio.

S5022. Comparar la informacién de caracteristicas de paquete extraida con las condiciones en cada uno de los
conjuntos de condiciones, y registrar un identificador de una condicién satisfecha en el conjunto de resultados de
la comprobacién de condiciones.

S503. Determinar, de acuerdo con el conjunto de resultados de la comprobacién de condiciones y los datos de la
relacion de asociacion generados, una regla de servicio que se haya asociado correctamente, y activar una
aplicacion de servicio correspondiente a una regla de servicio satisfecha con el fin de ejecutar una accion
correspondiente a la regla de servicio satisfecha.

En un modo de realizacion especifico, si las reglas de servicio son "una regla de una Unica condicidon" que incluye
Unicamente una condicion, el motor de comprobacion de reglas puede determinar, de acuerdo con la relacién de
asociacion entre las condiciones y las reglas de servicio registradas en los datos de la relacion de asociacion, qué
reglas de servicio se han satisfecho, esto es, qué reglas se cumplen; si una regla de servicio es una regla
compuesta que incluye multiples condiciones, el motor de comprobacion de reglas tiene que determinar, de
acuerdo con la relacion de asociacion entre cada una de las reglas de servicio y las condiciones y la relacion
l6gica entre las condiciones en cada una de las reglas de servicio, si la regla se cumple; finalmente, se activa la
aplicacién de servicio correspondiente a la regla de servicio satisfecha con el fin de ejecutar la accion
correspondiente a la regla de servicio. Se entiende que el proceso de activacion de la ejecucion de la accion
puede ser del siguiente modo: invocar una aplicacion de servicio a la que pertenece la regla de servicio
satisfecha con el fin de ejecutar una accién correspondiente a la regla de servicio satisfecha; o enviar un mensaje
de cumplimiento de regla a una aplicacién de servicio correspondiente a la regla de servicio satisfecha, con el fin
de que la aplicacién de servicio ejecute la accion correspondiente a la regla de servicio satisfecha de acuerdo con
el mensaje de cumplimiento de regla; o enviar un resultado de la comprobacién de cada una de las reglas de
servicio a la aplicacién de servicio correspondiente, con el fin de que la aplicacion de servicio decida, en funcion
de la comprobacion de la regla de servicio del servicio, si ejecutar la accion correspondiente a la regla.

Tal como se deduce a partir de la solucion técnica descrita mas arriba, con el método de procesamiento de
politicas del modo de realizacion de la presente invencion, mediante la implementacion de una organizacion
combinada sobre reglas de multiples servicios, todas las reglas de servicio se organizan de forma unificada, en
un proceso de andlisis de datos de paquetes se extrae la informaciéon requerida por todos los servicios, y
Unicamente es necesaria una comprobacion de condiciones y un proceso de verificacion de reglas. De este modo
se reducen las operaciones redundantes entre multiples servicios, se facilita la convergencia de multiples
servicios en un unico dispositivo y se mejora la integracion y el rendimiento del dispositivo; ademas, se reduce el
coste del despliegue del servicio y el hardware del dispositivo, y se mejora el margen competitivo del dispositivo
de red.

A continuacion, se describe un modo de realizaciéon de un equipo para implementar el método descrito mas
arriba. Tal como se muestra en la FIG. 7, un modo de realizacién de la presente invenciéon proporciona un
dispositivo de red. De acuerdo con la FIG. 7, el dispositivo 70 de red incluye: un organizador combinado 720, un
comprobador 730 de condiciones, un comprobador 740 de reglas, donde cada una de las reglas de servicio
incluye dos partes: una condicién y una accion.

El organizador combinado 720 esta configurado para implementar una organizacion combinada sobre todas las
reglas de servicio correspondientes a aplicaciones de multiples servicios que se ejecutan en el dispositivo 70 de
red, con el fin de extraer las condiciones de todas las reglas de servicio, y utilizar las condiciones extraidas para
construir al menos un conjunto de condiciones, y generar datos de la relacion de asociacion con el fin de registrar
una relacién de asociacion entre cada regla de servicio y una condicion del conjunto de condiciones.

El comprobador 730 de condiciones esta configurado para realizar, de acuerdo con cada uno de los conjuntos de
condiciones construidos por el organizador combinado 720, una comprobacion de condiciones sobre la
informacion de caracteristicas de paquete de un paquete de datos de red recibido por el dispositivo 70 de red, y
generar un conjunto de resultados de la comprobacién de condiciones, donde el conjunto de resultados de la
comprobacion de condiciones se utiliza para registrar una condicion satisfecha.

El comprobador 740 de reglas esta configurado para determinar, de acuerdo con el conjunto de resultados de la
comprobacion de condiciones generado por el comprobador 730 de condiciones y los datos de la relacion de
asociacion generados por el organizador combinado 720, una regla de servicio satisfecha, y activar una
aplicacién de servicio correspondiente a la regla de servicio satisfecha con el fin de ejecutar una accion
correspondiente a la regla de servicio satisfecha.
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Especificamente, en una implementacion, tal como se muestra en la FIG. 8, el organizador combinado 720
incluye especificamente: una unidad 7201 de descomposicion de reglas, una unidad 7202 de eliminacion y
filtrado de condiciones duplicadas, una unidad 7203 de clasificacién de condiciones, y una unidad 7204 de
mapeo.

La unidad 7201 de descomposicion de reglas esta configurada principalmente para descomponer cada una de las
reglas de servicio de un conjunto de reglas de muiltiples servicios en una condicién y una accién, donde el
conjunto de reglas de multiples servicios incluye todas las reglas de servicio que se corresponden a aplicaciones
de uno o multiples servicios ejecutandose o desplegadas en el dispositivo 70 de red.

La unidad 7202 de eliminacion y filtrado de condiciones duplicadas esta configurada para extraer las condiciones
obtenidas mediante la descomposicion de la unidad 7201 de descomposicion de reglas y eliminar las condiciones
duplicadas.

La unidad 7203 de clasificacion de condiciones esta configurada para clasificar las condiciones restantes
después de que la unidad 7202 de eliminacién y filtrado de condiciones duplicadas haya eliminado las
condiciones duplicadas, con el fin de obtener al menos un tipo de conjunto de condiciones.

Especificamente, la unidad 7203 de clasificacion de condiciones esta configurada para clasificar en un tipo las
condiciones que tengan una misma caracteristica, por ejemplo, clasificar en un tipo las condiciones para la
comprobacion de direccion IP, y clasificar en otro tipo las condiciones para comprobacion de URL.
Evidentemente, la clasificacion también se puede realizar en funcién de un modo de comprobacion, por ejemplo,
clasificar en un tipo las condiciones para su comprobacion en funcién de un modo de expresion regular, y
también se puede realizar la clasificacion en funcién de las capas de informacion de paquetes, por ejemplo,
clasificar las condiciones de L3 en un tipo, y clasificar las condiciones de L7 en otro tipo. Ademas, se deberia
observar que, en otra implementacion, la condicién incluida en la regla de servicio puede no ser Unicamente una
informacion de caracteristicas asociada a las condiciones de los datos de L1 a L7 de los paquetes, y también
puede incluir una condicidon de politicas como, por ejemplo, un evento de servicio, un tipo de protocolo y un
resultado del servicio, la cual se puede utilizar para determinar si se esta ejecutando un tipo de acciéon de
servicio.

La unidad 7204 de mapeo esta configurada para generar datos de la relacion de asociacion entre una condicion
del conjunto de condiciones y cada una de las reglas de servicio.

Especificamente, la unidad 7204 de mapeo puede mapear directamente cada condicion del conjunto de
condiciones sobre todas las reglas de servicio que incluyen la condicién, con el fin de obtener datos de la relacion
de asociacion entre una condicién del conjunto de condiciones y cada regla de servicio. En otro modo de
realizacion, la unidad 7204 de mapeo también puede estar configurada para: cuando la unidad 7201 de
descomposicion de reglas descompone cada una de las reglas de servicio en una condicién y una accion,
generar datos de la relacion de asociacion con el fin de registrar una relacion de asociacion entre cada regla de
servicio y la condicion de la regla de servicio, y después de haber eliminado las condiciones duplicadas mediante
la unidad 7202 de eliminacion y filtrado de condiciones duplicadas, reconstruir los datos de la relacion de
asociacion, con el fin de que cada condicion del conjunto de condiciones se mapee sobre una o mdltiples reglas
de servicio que incluyan la condicion, obteniendo de este modo los datos de la relacion de asociacion entre la
condicion de la regla de servicio y cada regla de servicio.

Ademas, en un modo de realizacién, el organizador combinado 720 incluye, ademas: una unidad 7205 de
compilacion configurada para compilar cada uno de los tipos de conjuntos de condiciones obtenidos mediante
clasificacién en un formato unificado de acuerdo con los tipos, donde el formato unificado es un formato
soportado por el comprobador 730 de condiciones; y en correspondencia, el comprobador 730 de condiciones
esta configurado especificamente para realizar, de acuerdo con los conjuntos de condiciones del formato
unificado compilados mediante la unidad 7205 de compilacién, la comprobacion de condiciones sobre la
informacion de caracteristicas de paquete del paquete de datos de red recibido por el dispositivo 70 de red, y
generar el conjunto de resultados de la comprobacion de condiciones.

Ademas, la unidad 7205 de compilacion puede estar configurada para compilar los datos de la relacion de
asociacion generados por la unidad 7204 de mapeo en un formato soportado por el comprobador 740 de reglas;
ademas, si existe una regla compuesta como la regla indicada mas arriba, almacenar en el comprobador 740 de
reglas también la relacién ldgica entre las condiciones de cada regla de servicio (o almacenar los datos de la
relacion de asociacion después de haber compilado los datos en el formato soportado por el comprobador de
reglas).

En una implementacion especifica, el comprobador 730 de condiciones esta configurado especificamente para

comparar la informacién de caracteristicas de paquete del paquete de datos de red recibido por el dispositivo 70

de red con las condiciones de cada conjunto de condiciones, y registrar en el conjunto de resultados de la

comprobacién de condiciones un identificador de una condicién satisfecha. En la presente solicitud la informacion
11
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de caracteristicas de paquete de datos de red utilizada para la comprobacién incluye especificamente toda la
informacion de caracteristicas de paquete asociada a la regla de servicio de la aplicacion de servicio que se
ejecuta en el dispositivo 70 de red, esto es, la informacién de caracteristicas de paquete correspondiente a la
condicion de cada regla de servicio; el identificador de la condiciéon se utiliza para indicar univocamente la
condicion, y puede ser especificamente un nimero, una letra, una cadena de caracteres, etc.

El comprobador 730 de condiciones esta configurado especificamente para realizar una comprobacion de
condiciones unificada en cada tipo de conjunto de condiciones de acuerdo con el tipo de la caracteristica y la
informacion de caracteristicas de paquete correspondiente a las condiciones, y asi sucesivamente. Se deberia
observar que el conjunto de condiciones no esta limitado al conjunto de condiciones asociado a la informacién de
caracteristicas de los datos de los paquetes de L1-L7, y también puede incluir otros conjuntos de condiciones
para determinar si se ejecuta un tipo de acciéon de servicio, por ejemplo, un evento de servicio, un tipo de
protocolo, un resultado del servicio, etc.

En una implementacién, tal como se muestra en la FIG. 9, el procedimiento de procesamiento del comprobador
730 de condiciones es del siguiente modo:

En primer lugar, una de las multiples unidades de procesamiento procesa y analiza el paquete de datos de red
(tal como se muestra en el procesamiento de L3-L7 de la FIG. 9, y otros procesamientos), y se extrae toda la
informacion de caracteristicas de paquete requerida por los multiples servicios y se le envia al comprobador de
condiciones para una comprobacién unificada; a continuacién, el comprobador de condiciones realiza la
correspondiente comprobacion de multiples modos sobre la informacion de caracteristicas de paquete extraida
de acuerdo con cada conjunto de condiciones generado por el organizador combinado. Este modo de
comprobacién es una comprobacion de condiciones centralizada; el resultado generado por el comprobador de
condiciones es un conjunto de resultados de comprobacion de condiciones, esto es, un conjunto de
identificadores de condiciones satisfechas, donde cada identificador de condicién indica univocamente una
condicion.

En otro modo de realizacion, el dispositivo 70 de red puede incluir, ademas: un inspector 710, configurado para
realizar una inspeccion de paquetes sobre el paquete de datos de red recibido con el fin de obtener toda la
informacion de caracteristicas del paquete requerida por las multiples aplicaciones de servicio que se ejecutan en
el dispositivo de red; en correspondencia, el comprobador 730 de condiciones esta configurado especificamente
para realizar, de acuerdo con cada conjunto de condiciones construido por el organizador combinado 720, una
comprobacion de condiciones sobre la informacion de caracteristicas de paquete del paquete de datos de red
obtenido por el inspector 710, y generar el conjunto de resultados de la comprobacién de condiciones.

Se deberia observar que en una aplicacion real, el inspector 710 puede tener multiples unidades de
procesamiento de paquetes, donde cada unidad de procesamiento de paquetes es responsable de forma
independiente de un analisis de un tipo de paquete, por ejemplo, una unidad de procesamiento dedicada al
procesamiento de la L3, una unidad de procesamiento dedicada al procesamiento de la L7, y asi sucesivamente;
todas las unidades de procesamiento de paquetes en su conjunto extraen toda la informacion de caracteristicas
de paquete requerida por los multiples servicios; se deberia observar que la informacién de caracteristicas de
paquete requerida por los servicios se refiere especificamente a informaciéon de caracteristicas de paquete
asociada a todas las reglas de servicio correspondientes a la aplicacion de servicio en el dispositivo de red, o
mas especificamente, la informaciéon de caracteristicas de paquete que se debe utilizar en el momento de
verificar si se cumple cada una de las condiciones incluidas en la regla de servicio. En otra implementacion, el
inspector también puede ser un procesador de multiples funciones que integra el procesamiento de L3-L7 o
incluso otros tipos de funciones de procesamiento de paquetes, por ejemplo, un médulo de DPIl. Ademas,
aquellos experimentados en la técnica pueden entender que, en una aplicacion real, el inspector 710 se puede
desplegar no Unicamente en el dispositivo de red, sino que también se puede utilizar como un moédulo de servicio
independiente y ser desplegado fuera del dispositivo de red e interconectado con el dispositivo de red mediante
un bus o en otros modos de comunicacion.

En un escenario de aplicacién, el comprobador de condiciones puede ser un motor de comprobacién
independiente, donde el motor de comprobacién se puede implementar mediante un algoritmo software o logica
hardware.

En otro escenario de aplicacion, tal como se muestra en la FIG. 10, si el inspector 710 incluye multiples unidades
de procesamiento de paquetes, el comprobador de condiciones también se puede segregar en multiples
unidades funcionales ldgicas, las cuales se despliegan en cada una de las unidades de procesamiento de
paquetes de forma distribuida; en este escenario, en funcién de la clasificacion de caracteristicas, el organizador
combinado envia los conjuntos de condiciones obtenidos después de la clasificacion a las unidades de
procesamiento de paquetes correspondientes, y el comprobador de condiciones se despliega en cada una de las
unidades de procesamiento de paquetes; después de que la unidad de procesamiento de paquetes haya extraido
la informacion de caracteristicas de paquete, la informacién de caracteristicas de paquete extraida se envia
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directamente al comprobador de condiciones en la unidad de procesamiento de paquetes; si una condicion se
cumple, el resultado se envia al conjunto de resultados de la comprobacién de condiciones.

Tal como se muestra en la FIG. 11, el comprobador 740 de reglas esta configurado especificamente para
determinar, de acuerdo con el conjunto de resultados de la comprobacién de condiciones y la relacion de
asociacion entre cada regla de servicio y la condicion de la regla de servicio registrada en los datos de la relacion
de asociacion, una regla de servicio satisfecha y, a continuacion, invocar a una aplicacién de servicio para
ejecutar una accion correspondiente a la regla de servicio. Se deberia observar que si la regla de servicio es "una
regla de condicién Unica" que incluye Unicamente una condicion, el comprobador 740 de reglas puede
determinar, de acuerdo con el conjunto de resultados de la comprobacién de condiciones y la relacion de
asociacion entre cada regla de servicio y la condicion en la regla de servicio registrada en los datos de la relacion
de asociacion, qué reglas de servicio se cumplen, esto es, qué reglas se satisfacen, y a continuacion activar la
aplicacion de servicio para ejecutar las acciones correspondientes a las reglas satisfechas; si en las reglas de
servicio existe una regla compuesta que incluye multiples condiciones, el comprobador 740 de reglas puede
determinar especificamente si se cumple la regla de acuerdo con el conjunto de resultados de la comprobacion
de condiciones, la relacién de asociacion entre cada regla de servicio y la condicion en la regla de servicio
registrada en los datos de la relacion de asociacion, y la relacion logica entre las condiciones de cada regla de
servicio; por ultimo, se activa la aplicacion de servicio correspondiente a la regla de servicio satisfecha con el fin
de ejecutar la accion correspondiente a la regla de servicio. Especificamente, el comprobador 740 de reglas
puede invocar directamente, mediante una llamada a un proceso/funcioén, la aplicacién de servicio a la que
pertenece la regla de servicio satisfecha con el fin de ejecutar la accion correspondiente a la regla de servicio
satisfecha; o enviar un mensaje de cumplimiento de regla a la aplicacién de servicio correspondiente a la regla de
servicio satisfecha, con el fin de que la aplicacion de servicio ejecute la acciéon correspondiente a la regla de
servicio satisfecha de acuerdo con el mensaje de cumplimiento de regla, donde el mensaje de cumplimiento de
regla se utiliza para indicar que la regla de servicio se ha satisfecho.

A continuacion, se utiliza un ejemplo especifico para describir un proceso de ejecucion de politicas realizado por
el dispositivo de red. La FIG. 12 muestra un método de ejecucion de politicas de multiples servicios ejecutado con
respecto a una informacion de URL de un paquete HTTP por un dispositivo de red de acuerdo con un modo de
realizacion de la presente invencion. De acuerdo con la FIG. 12, en primer lugar un organizador combinado
implementa una organizacion combinada sobre todas las reglas de servicio (la FIG. 12 muestra tres reglas de
servicio), a continuacion extrae y envia todas las condiciones de comprobacion de URL a un comprobador de
condiciones de URL, y le envia a un comprobador de reglas una relacion de asociacion entre las condiciones y
las reglas de politica y las acciones de politica; durante la ejecucion de la politica, la informacion de URL obtenida
después de haber realizado un procesamiento de DPI para un paquete se envia al comprobador de condiciones
de URL para una comprobacion de condiciones unificada, y el resultado de la comprobacion obtenido se envia al
comprobador de reglas. Suponiendo que en este instante se cumple una regla de ADC, se llama directamente a
la unidad del servicio de ADC para ejecutar la accion correspondiente. Evidentemente, en el modo de realizacion
de la presente invencion, para la URL Unicamente es necesario un proceso de comprobacion, Unicamente es
necesario un proceso de verificacion de reglas, y para la unidad de servicio Unicamente es necesario un proceso
de llamada, lo cual elimina operaciones redundantes entre multiples servicios.

Por ultimo, se deberia observar que el modo de realizacién del método anterior se puede referenciar para el
principio de trabajo y el proceso de trabajo especificos del dispositivo de red proporcionado por el modo de
realizacién de la presente invencion, el cual no se vuelve a describir en la presente solicitud.

Con el dispositivo de red del modo de realizacion de la presente invencion, mediante la implementaciéon de una
organizacion combinada sobre reglas de multiples servicios, todas las reglas de servicio se organizan de forma
unificada, en un proceso de analisis de datos de paquetes se extrae la informacién requerida por todos los
servicios, y Unicamente es necesario un proceso de comprobacion de condiciones y de verificacion de reglas. De
este modo se reducen las operaciones redundantes entre multiples servicios, se facilita la convergencia de
multiples servicios en un Unico dispositivo y se mejora la integracion y el rendimiento del dispositivo; ademas, se
reduce el coste del despliegue del servicio y el hardware del dispositivo, y se mejora el margen competitivo del
dispositivo de red.

La FIG. 13 es un diagrama esquematico de otro dispositivo de red de acuerdo con un modo de realizacion de la
presente invencion. Tal como se muestra en la FIG. 13, el dispositivo de red incluye: al menos un procesador
1001, una memoria 1002, una interfaz 1003 de comunicacion y un bus. El procesador 1001, la memoria 1002 y la
interfaz 1003 de comunicacion se conectan mediante un bus e implementan una comunicacién mutua. El bus
puede ser un bus de arquitectura estandar de la industria (Industry Standard Architecture, ISA), un bus de
interconexion de componentes periféricos (Peripheral Component Interconnect, PCI), o un bus de arquitectura
estandar de la industria extendido (Extended Industry Standard Architecture, EISA), etc. El bus puede ser un bus
de direcciones, un bus de datos, un bus de control, etc. Con el fin de facilitar su representacioén, el bus se
representa mediante una linea sdlida, lo cual no quiere decir que Unicamente exista un bus o un tipo de bus.

13



10

15

20

25

30

35

40

45

50

ES 2624219713

La memoria 1002 esta configurada para almacenar un codigo de programa ejecutable, donde el cédigo de
programa incluye una instruccion de operacion de ordenador. La memoria 1002 puede incluir una RAM de alta
velocidad, y también puede incluir una memoria no volatil (memoria no volatil), por ejemplo, al menos un
almacenamiento de disco.

En un modo de realizacién el procesador 1001 lee el cédigo de programa ejecutable almacenado en la memoria
1002 para ejecutar el programa correspondiente al codigo de programa ejecutable con el fin de:

implementar una organizacidon combinada sobre todas las reglas de servicio correspondientes a multiples
aplicaciones de servicio, con el fin de extraer condiciones de todas las reglas de servicio, donde cada regla de
servicio incluye dos partes: una condicién y una accion, y utilizar las condiciones extraidas para construir al
menos un conjunto de condiciones, y generar unos datos de la relacion de asociacion con el fin de registrar una
relacion de asociacion entre cada regla de servicio y una condicion en el conjunto de condiciones;

realizar, de acuerdo con cada conjunto de condiciones construido, una comprobacion de condiciones sobre la
informacion de caracteristicas de paquete de un paquete de datos de red recibido, y generar un conjunto de
resultados de la comprobacion de condiciones, donde el conjunto de resultados de la comprobacion de
condiciones se utiliza para registrar una condicién satisfecha; y

determinar, de acuerdo con el conjunto de resultados de la comprobacion de condiciones y los datos de la
relacion de asociacion generados, una regla de servicio satisfecha, y activar una aplicacion de servicio
correspondiente a la regla de servicio satisfecha con el fin de ejecutar una accién correspondiente a la regla de
servicio satisfecha.

El procedimiento indicado mas arriba no se describe con mas detalle en la presente solicitud. Para obtener mas
detalles se pueden consultar los modos de realizacion del método y el equipo indicados mas arriba.

El procesador 1001 puede ser una unidad central de procesamiento (Central Processing Unit, CPU), o un circuito
integrado para aplicaciones especificas (Application Specific Integrated Circuit, ASIC), o esta configurado como
uno o multiples circuitos integrados para implementar los modos de realizacién de la presente invencion.

Se deberia observar que el procesador 1001 anterior no tiene Unicamente la funcién descrita mas arriba, sino que
también se puede configurar para ejecutar otros procedimientos en los modos de realizaciéon del método, lo cual
no se describe en detalle en la presente solicitud.

La interfaz 1003 de comunicacion esta configurada principalmente para implementar la comunicacion entre el
dispositivo de red de este modo de realizacion y otros dispositivos o equipos. Se entiende que, en los modos de
realizacion de la presente invencion, el sistema, el equipo y el método divulgados se pueden implementar de
otras formas. Por ejemplo, los modos de realizacién del equipo descritos mas arriba son Unicamente ejemplos.

Las unidades descritas como componentes independientes pueden estar o no separados fisicamente, y los
componentes representados como unidades pueden ser o no unidades fisicas, pueden estar localizados en una
posiciéon o pueden encontrarse distribuidos en una pluralidad de unidades de red. Una parte o todas las unidades
se pueden seleccionar de acuerdo con las necesidades reales para conseguir los objetivos de las soluciones de
los modos de realizacion.

Ademas, las unidades funcionales de los dispositivos de red en los modos de realizacién de la presente invencion
se pueden integrar en una unidad de procesamiento, o cada una de las unidades puede existir fisicamente por si
sola, o dos 0 mas unidades se integran en una unidad. La unidad integrada se puede implementar en forma de
hardware, o se puede implementar en forma de una unidad funcional de software.

Cuando la unidad integrada se implementa en forma de unidad funcional de software y se comercializa o se
utiliza como un producto independiente, la unidad integrada se puede almacenar en un medio de
almacenamiento legible por un ordenador. Basandose en dicho convenio, las soluciones técnicas de la presente
invencion esencialmente, o la parte que contribuye a la técnica anterior, o todas o una parte de las soluciones
técnicas, se pueden implementar en forma de un producto software. El producto software de ordenador esta
almacenado en un medio de almacenamiento, e incluye varias instrucciones para ordenar a un dispositivo
informatico (el cual puede ser un ordenador personal, un servidor o un dispositivo de red) que realice todos o una
parte de los pasos de los métodos descritos en los modos de realizacion de la presente invencién. El medio de
almacenamiento anterior incluye: cualquier medio que pueda almacenar codigos de programa como, por ejemplo,
un disco flash USB, un disco duro extraible, una memoria de sdlo lectura (Read-Only Memory, ROM), una
memoria de acceso aleatorio (Random Access Memory, RAM), un disco magnético, o un disco optico.

Por ultimo, se deberia observar que los modos de realizacidon anteriores Unicamente pretenden describir las
soluciones técnicas de la presente invencion, en lugar de limitar la presente invencion. Aunque la presente
invencion se ha descrito en detalle haciendo referencia a los modos de realizacién anteriores, las personas con
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un conocimiento normal en la técnica deberian entender que pueden seguir realizando modificaciones a las
soluciones técnicas descritas en los modos de realizacién anteriores, o realizar sustituciones equivalentes a
algunas de sus caracteristicas técnicas, sin apartarse del alcance de las soluciones técnicas de los modos de
realizacién de la presente invencion.
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REIVINDICACIONES

1. Un dispositivo 70 de red, que comprende un organizador combinado 720, un comprobador 730 de
condiciones y un comprobador 740 de reglas, en donde

el organizador combinado 720 esta configurado para implementar una organizacion combinada sobre todas
las reglas de servicio correspondientes a multiples aplicaciones de servicio que se ejecutan en el dispositivo 70
de red, con el fin de extraer las condiciones de todas las reglas de servicio, en donde cada una de las reglas de
servicio comprende una condicion y una accion, y el organizador combinado 720 esta configurado, ademas, para
utilizar las condiciones extraidas con el fin de construir al menos un conjunto de condiciones, y generar unos
datos de la relacion de asociacion con el fin de registrar una relacion de asociacion entre cada regla de servicio y
una condicion en el conjunto de condiciones;

el comprobador 730 de condiciones esta configurado para realizar, de acuerdo con cada conjunto de
condiciones construido por el organizador combinado 720, una comprobacion de condiciones sobre la
informacion de caracteristicas de paquete de un paquete de datos de red recibido por el dispositivo 70 de red, y
generar un conjunto de resultados de la comprobacién de condiciones después de haber terminado la
comprobacion de condiciones de todas las condiciones comprendidas en el al menos un conjunto de condiciones
construido, en donde el conjunto de resultados de la comprobacion de condiciones se utiliza para registrar una
condicion satisfecha; y

el comprobador 740 de reglas esta configurado para determinar, de acuerdo con el conjunto de resultados
de la comprobacion de condiciones y los datos de la relacién de asociacion generados por el organizador
combinado 720, una regla de servicio satisfecha, y activar una aplicacion de servicio correspondiente a la regla
de servicio satisfecha con el fin de ejecutar una accién correspondiente a la regla de servicio satisfecha.

2. El dispositivo de red de acuerdo con la reivindicacién 1, en donde el organizador combinado 720
comprende, especificamente:

una unidad 7201 de descomposicion de reglas, configurada para descomponer cada una de todas las reglas
de servicio en una condicion y una accion;

una unidad 7202 de eliminacion y filtrado de condiciones duplicadas, configurada para extraer las
condiciones obtenidas mediante descomposicion por la unidad 7201 de descomposicion de reglas, y eliminar
condiciones duplicadas;

una unidad 7203 de clasificacién de condiciones, configurada para clasificar las condiciones restantes
después de haber eliminado las condiciones duplicadas mediante la unidad 7202 de eliminacién y filtrado de
condiciones duplicadas, con el fin de obtener al menos un tipo de conjunto de condiciones; y

una unidad 7204 de mapeo, configurada para generar los datos de la relacién de asociacion con el fin de
registrar una relacion de asociacion entre cada regla de servicio y una condicién en el conjunto de condiciones.

3. El dispositivo de red de acuerdo con la reivindicaciéon 2, en donde la unidad 7204 de mapeo esta
configurada especificamente para: mapear cada una de las condiciones del conjunto de condiciones sobre todas
las reglas de servicio que comprenden la condicidn, con el fin de establecer la relacion de asociacion entre cada
regla de servicio y una condicidon del conjunto de condiciones, y generar los datos de la relacion de asociacion
con el fin de registrar la relacion de asociacion; o la unidad 7204 de mapeo esta configurada especificamente
para: cuando la unidad 7201 de descomposicion de reglas descompone cada una de todas las reglas de servicio
en una condicion y una accion, registrar una relacion de asociacion entre cada regla de servicio y la condicién de
la regla de servicio, y después de haber eliminado las condiciones duplicadas mediante la unidad 7202 de
eliminacion y filtrado de condiciones duplicadas, reconstruir la relacion de asociacion registrada, de modo que
cada condicion del conjunto de condiciones se mapee sobre todas las reglas de servicio que comprendan la
condicién, y generar los datos de la relacion de asociacion con el fin de registrar la relacién de asociacion
reconstruida.

4. El dispositivo de red de acuerdo con la reivindicacion 2 6 3, en donde: el organizador combinado 720
comprende, ademas, una unidad 7205 de compilacion configurada para compilar en un formato unificado cada
uno de todos los tipos de conjuntos de condiciones formados mediante clasificacion por parte de la unidad 7203
de clasificacién de condiciones, en donde el formato unificado es un formato soportado por el comprobador 730
de condiciones; y el comprobador 730 de condiciones esta configurado, especificamente, para realizar, de
acuerdo con los conjuntos de condiciones del formato unificado compilados por la unidad 7205 de compilacion,
una comprobacion de condiciones sobre la informacién de caracteristicas de paquete del paguete de datos de
red recibido por el dispositivo de red, y generar el conjunto de resultados de la comprobacién de condiciones.
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5. EIl dispositivo de red de acuerdo con una cualquiera de las reivindicaciones 1 a 4, en donde el
comprobador 730 de condiciones esta configurado especificamente para:

comparar la informacion de caracteristicas de paquete del paquete de datos de red recibido por el
dispositivo de red con las condiciones en cada conjunto de condiciones, y registrar un identificador de una
condicion satisfecha en el conjunto de resultados de la comprobacion de condiciones.

6. El dispositivo de red de acuerdo con la reivindicaciéon 5, que comprende, ademas:

un inspector 710, configurado para inspeccionar el paquete de datos de red recibido por parte del dispositivo
de red con el fin de obtener la informacioén de caracteristicas de paquete del paquete de datos de red, en donde
el comprobador 730 de condiciones esta configurado especificamente para realizar, de acuerdo con cada
conjunto de condiciones construido por el organizador combinado 720, una comprobacién de condiciones sobre
la informacioén de caracteristicas de paquete del paquete de datos de red obtenido por el inspector, y generar el
conjunto de resultados de la comprobacion de condiciones.

7. El dispositivo de red de acuerdo con la reivindicacion 6, en donde el inspector 710 comprende multiples
unidades de procesamiento de paquetes, en donde las multiples unidades de procesamiento de paquetes estan
configuradas para recoger y obtener conjuntamente del paquete de datos de red toda la informacion de
caracteristicas de paquete requerida por las multiples aplicaciones de servicio.

8. El dispositivo de red de acuerdo con la reivindicacién 7, en donde el comprobador 730 de condiciones se
ha desplegado en las multiples unidades de procesamiento de forma distribuida.

9. El dispositivo de red de acuerdo con una cualquiera de las reivindicaciones 1 a 8, en donde: de todas las
reglas de servicio, al menos una regla de servicio es una regla compuesta, en donde la regla compuesta es una
regla de servicio que comprende multiples condiciones;

el organizador combinado 720 esta configurado, ademas, para registrar una relaciéon logica entre las
condiciones de la regla compuesta; y

el comprobador 740 de reglas esta configurado especificamente para determinar, de acuerdo con el
conjunto de resultados de la comprobacion de condiciones, la relacion de asociacion registrada por el
organizador combinado 720, y la relacion légica entre las condiciones, una regla de servicio satisfecha, e invocar
una aplicacion de servicio a la que pertenece la regla de servicio satisfecha con el fin de ejecutar una accion
correspondiente a la regla de servicio satisfecha, o enviar un mensaje de cumplimiento de regla a una aplicacion
de servicio correspondiente a la regla de servicio satisfecha, con el fin de que la aplicacién de servicio ejecute
una accion correspondiente a la regla de servicio satisfecha de acuerdo con el mensaje de cumplimiento de regla.

10. Un método de procesamiento de politicas de multiples servicios, comprendiendo el método:

implementar (S501) una organizacion combinada sobre todas las reglas de servicio correspondientes a
multiples aplicaciones de servicio, con el fin de extraer las condiciones de todas las reglas de servicio, en donde
cada regla de servicio comprende una condicion y una accion, y utilizar las condiciones extraidas para construir al
menos un conjunto de condiciones, y generar unos datos de la relacion de asociacion con el fin de registrar una
relacion de asociacion entre cada regla de servicio y una condicién del conjunto de condiciones;

realizar (§502), de acuerdo con cada conjunto de condiciones construido, una comprobacion de condiciones
sobre la informacion de caracteristicas de paquete de un paquete de datos de red recibido, y generar un conjunto
de resultados de la comprobacién de condiciones después de haber finalizado la comprobacién de condiciones
de todas las condiciones comprendidas en el al menos un conjunto de condiciones construido, en donde el
conjunto de resultados de la comprobacion de condiciones se utiliza para registrar una condicion satisfecha; y

determinar (S503), de acuerdo con el conjunto de resultados de la comprobacion de condiciones y los datos
de la relacion de asociacion generados, una regla de servicio satisfecha, y activar una aplicacion de servicio
correspondiente a la regla de servicio satisfecha con el fin de ejecutar una accién correspondiente a la regla de
servicio satisfecha.

11. El método de acuerdo con la reivindicacion 10, en donde la implementacion de una organizacion
combinada sobre todas las reglas de servicio correspondientes a multiples aplicaciones de servicio comprende:

descomponer cada una de todas las reglas de servicio en una condicién y una accion, y generar unos datos
de la relacion de asociacion con el fin de registrar una relacion de asociacion entre cada regla de servicio y la
condicion de la regla de servicio;

extraer las condiciones obtenidas mediante descomposicion, y eliminar las condiciones duplicadas;
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clasificar las condiciones restantes después de haber eliminado las condiciones duplicadas, con el fin de
obtener al menos un tipo de conjunto de condiciones, y

reconstruir los datos de la relacion de asociacion, de modo que cada condicion del conjunto de condiciones
se mapee sobre todas las reglas de servicio que comprenden la condicion, con el fin de obtener los datos de la
relacion de asociacion entre una condicion del conjunto de condiciones y cada regla de servicio.

12. El método de acuerdo con la reivindicacion 10, en donde la implementacion de una organizacion
combinada sobre todas las reglas de servicio correspondientes a multiples aplicaciones de servicio comprende:

descomponer cada una de todas las reglas de servicio en una condicién y una accion;
extraer las condiciones obtenidas mediante descomposicion, y eliminar las condiciones duplicadas;

clasificar las condiciones restantes después de haber eliminado las condiciones duplicadas, con el fin de
obtener al menos un tipo de conjunto de condiciones; y

mapear cada condicién del conjunto de condiciones sobre todas las reglas de servicio que comprendan la
condicién, con el fin de obtener los datos de la relacién de asociacion entre una condicién del conjunto de
condiciones y cada regla de servicio.

13. El método de acuerdo con una cualquiera de las reivindicaciones 10 a 12, en donde la realizacion, de
acuerdo con cada conjunto de condiciones construido, de la comprobacion de condiciones sobre la informacion
de caracteristicas de paquete de un paquete de datos de red recibido, y la generacion un conjunto de resultados
de la comprobacion de condiciones comprende:

realizar una inspeccién de paquetes sobre el paquete de datos de red recibido, con el fin de obtener toda la
informacioén de caracteristicas de paquete requerida por las multiples aplicaciones de servicio; y

comparar la informacién de caracteristicas de paquete extraida con las condiciones en cada conjunto de
condiciones, y registrar en el conjunto de resultados de la comprobacion de condiciones un identificador de una
condicion satisfecha.

14. El método de acuerdo con una cualquiera de las reivindicaciones 10 a 13, en donde: de todas las reglas
de servicio, al menos una regla de servicio es una regla compuesta, en donde la regla compuesta es una regla de
servicio que comprende multiples condiciones;

después de haber descompuesto cada una de todas las reglas de servicio en una condicién y una accion, el
método comprende, ademas: registrar una relacion légica entre las condiciones en la regla compuesta; y

la determinacion, de acuerdo con el conjunto de resultados de la comprobacion de condiciones y los datos
de la relacion de asociacion generados, de una regla de servicio satisfecha comprende, especificamente:
determinar, de acuerdo con el conjunto de resultados de la comprobacion de condiciones, la relacion de
asociacion y la relacién logica entre las condiciones, una regla de servicio satisfecha, e invocar una aplicaciéon de
servicio a la que pertenece la regla de servicio satisfecha con el fin de ejecutar una accion correspondiente.

15. El método de acuerdo con una cualquiera de las reivindicaciones 10 a 13, en donde la activacién de una
aplicacién de servicio correspondiente a la regla de servicio satisfecha con el fin de ejecutar una accion
correspondiente a la regla de servicio satisfecha comprende:

invocar una aplicacion de servicio a la que pertenece la regla de servicio satisfecha para ejecutar una accion
correspondiente a la regla de servicio satisfecha; o enviar un mensaje de cumplimiento de regla a una aplicacion
de servicio correspondiente a la regla de servicio satisfecha, con el fin de que la aplicacién de servicio ejecute
una accion correspondiente a la regla de servicio satisfecha de acuerdo con el mensaje de cumplimiento de regla.

16. Un medio no transitorio legible por un ordenador que incluye operaciones almacenadas en él que
cuando son procesadas por al menos una unidad de procesamiento provocan que un sistema ejecute los
pasos comprendidos en el método de acuerdo con una cualquiera de las reivindicaciones 10 a 15.
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