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Un método implementado por ordenador y sistema para una comunicacion anénima y programa de ordenador para
los mismos

DESCRIPCION

Campo de la invencion

La presente invencion se refiere en general al campo de los sistemas y métodos de comunicaciones de red, y mas
particularmente se refiere a un método implementado por ordenador, a un sistema y un programa de ordenador para
los mismos para una comunicacién anonima, es decir a través de WebRTC, VolP, o cualquier otro sistema abierto

Antecedentes de la invencion

La telefonia basada en Web (WebRTC) es una tecnologia que permite compartir en tiempo real, datos, audio y
video, entre navegadores. Como un conjunto de estandares, WebRTC proporciona a cualquier navegador la
capacidad de compartir datos de aplicacién y establecer teleconferencias, sin necesidad de instalar complementos
software (plug in) o Software de terceras partes.

Los componentes de WebRTC se usan a través de interfaces de programacion avanzadas en JavaScript (API).
Actualmente, dichas API que fluyen a través de la red, representan los flujos de datos de audio y video, y la API de
Conexion entre Pares, que permite a dos 0 mas usuarios realizar una conexién de navegador a navegador. La API
de Canal de Datos esta también en desarrollo, permite la transmision de otros tipos de datos para juegos en tiempo
real, mensajeria instantanea, transferencia de ficheros, y otros.

Actualmente, algunas areas de aplicacién en las que la WebRTC es importante es en la creacién de numeros libres
de tarificacion (por ejemplo, los nimeros 1-800- en los Estados Unidos), un nimero de teléfono especial que es
gratis para el usuario llamante, y en cambio, el operador telefénico carga al usuario llamado el coste de la llamada, o
en una llamada andénima a través de la Web.

El documento US 2012/124227 A1 divulga un sistema para proporcionar servicios VOIP basados en navegador. El
sistema incluye un servidor web, un servidor de base de datos, un servidor de encuentro, y un servidor de medios de
retransmision. El servidor web esta configurado para proporcionar una pagina web para un ordenador de usuario y
un ordenador receptor para realizar una conexion de llamada en base a un enlace de llamada de ordenador a
ordenador (CC) enviado desde el ordenador del usuario al ordenador receptor. El servidor de base de datos esta
acoplado al servidor web para proporcionar datos de usuario. Ademas, el servidor de encuentro esta configurado
para soportar un protocolo de flujo de medios en tiempo real (RTMFP) para permitir una comunicacion directa entre
iguales entre el ordenador de usuario y el ordenador receptor para establecer la conexion de llamada. El servidor de
medios de retransmision esta configurado para soportar un protocolo de mensajeria en tiempo real (RTMP), un
RTMP tunelado (RTMPT), y un RTMP asegurado (RTMPS) y para ser un fallo para el servidor de encuentro.
Ademas, el enlace de llamada CC se crea mediante el servidor web bajo una peticién desde el ordenador de usuario
y se envia al ordenador receptor.

Ademas, también es importante en el caso de que un negocio o un usuario quieran proporcionar un servicio a otras
personas permitiendo a las Ultimas llamar a dicho negocio o usuario realizando unicamente un clic en un botén o
hiperenlace (por ejemplo, desde la pagina Web del negocio). Sin embargo, no hay actualmente ninguna solucién
técnica en los servicios WebRTC (o en los servicios de Voz sobre IP (VolIP)) que permitan recibir dicha llamada
después de que se ha realizado una autorizacion para dicha llamada manteniendo anénima la identidad del usuario
llamado.

Sumario de la invencion

Por lo tanto, un objeto de la presente invencién es proporcionar un mecanismo que permita a un usuario o negocio a
través de una pagina web recibir una comunicacion autorizada tal como una llamada de audio, una llamada de
video, un mensaje, etc. desde al menos otro usuario, esto es, no se tiene que proporcionar ninguna informacion con
respecto a dicho otro usuario, protegiendo por lo tanto dicho usuario o negocio de un mal comportamiento, como
comunicaciones de correos no deseados (spam) o acosos.

Para este fin, de acuerdo con un primer aspecto se proporciona un método implementado por ordenador para una
comunicacién anonima, incluyendo WebRTC, VolP, u otros, en los que se proporciona una comunicacién tal como
una llamada de audio, una llamada de video, un mensaje de texto, un mensaje multimedia o un email entre un
primer usuario que tiene un dispositivo de computacién y al menos un segundo usuario que tiene un dispositivo de
computacion por medio del uso en al menos un servicio de comunicacion accesible sobre una web. Al contrario de
las propuestas conocidas, el método del primer aspecto comprende:
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- autenticar, dicho servicio de comunicaciones, una vez que se realiza una peticiéon por dicho primer usuario para
registrarse en dicho servicio de comunicacion, la informacion de credenciales de dicho primer usuario para
autorizar dicha peticion;

- solicitar, dicho primer usuario, a dicho servicio de comunicaciones generar un hiperenlace (es decir, un
Localizador de Recursos uniforme, URL) que esta asociado con la direccion de comunicacion de dicho primer
usuario;

- proporcionar, dicho primer usuario, dicho hiperenlace generado para al menos un segundo usuario:

- solicitar, dicho al menos un segundo usuario, iniciar una comunicacion con dicho primer usuario haciendo clic
directamente sobre dicho hiperenlace proporcionado, en el que la identidad de dicho al menos un segundo
usuario se mantiene andénima y la identidad de dicho primer usuario se realiza en base a la informacion
proporcionada en dicho hiperenlace; y

- autorizar, por un primer servidor en comunicacion con dicho servicio de comunicacion, dicha comunicacion entre
dicho al menos un segundo usuario y dicho primer usuario.

Por mantener anénima la identidad del segundo usuario tiene que entenderse que el segundo usuario no necesita
proporcionar ninguna identificaciéon o credencial tal como su nimero de teléfono, direccion IP, etc. para iniciar la
comunicacion con el primer usuario.

La peticion de generar un hiperenlace incluye indicar si dicho hiperenlace a generar es privado o publico.

De acuerdo con una realizacion, si se ha indicado que el hiperenlace es privado, este hiperenlace contendra las
condiciones de restriccion de uso. En este caso la etapa de provision se realizara enviando directamente dicho
hiperenlace a través de un canal de comunicacion tal como un email, un mensaje de texto, un mensaje multimedia o
un mensaje instantaneo, por el primer usuario a dicho segundo usuario. Ademas, el servicio de comunicacion usara
el primer servidor para generar un token, que se incluira en el hiperenlace a generar. De acuerdo con dicha
realizacién, antes de dicha etapa de autorizacion, el token se valida por el primer servidor, comprobando dicho
proceso de validacion las condiciones de restriccion de uso de dicho hiperenlace.

De acuerdo con una realizacién, si se ha indicado que el hiperenlace es publico, este hiperenlace se publicara en
una pagina web, tweet, email masivo, etc. En este caso y antes de que se realice dicha etapa de autorizacion, el
servicio de comunicacion requerira a un segundo servidor la generacion de un mecanismo de discriminacion entre
magquinas y humanos y de autorizacién tal como un mecanismo Captcha, o cualquier otro. A continuacién, el servicio
de comunicacién enviara un desafio de discriminaciéon entre maquinas y humanos y de autorizaciéon al segundo
usuario y después de que este ultimo resuelva dicho reto, el servicio de comunicacion usara el primer servidor para
generar una segunda URL incluyendo un token que contendra las condiciones de restricciones de uso. En este
punto, el servicio de comunicacion, redirigira el navegador del al menos un segundo usuario a dicha segunda URL
generada, por medio de una redireccion de HTTP, y ambos negociaran ademas una sesion para la comunicacion.
Finalmente, el primer servidor, validara el token comprobando que dicho hiperenlace estd conforme con las
condiciones de restricciones de uso.

Por medios de Captcha tiene que entenderse un tipo de prueba de reto - respuesta usada en computacion para
determinar si el usuario es o0 no una persona humana.

Las condiciones de restriccion de uso preferiblemente limitan el nimero de intentos de comunicacion en los cuales el
hiperenlace es efectivo y/o el periodo de tiempo en el que el hiperenlace permanece valido.

De acuerdo con un segundo aspecto se proporciona un sistema de comunicaciones que comprende al menos un
servicio de comunicacion instalado sobre una Web para proporcionar una comunicaciéon entre un primer usuario que
tiene un dispositivo de computacién y al menos un segundo usuario que tiene un dispositivo de computacion. Al
contrario de las propuestas conocidas, el servicio de comunicacién incluye al menos: medios para la autenticacion
de la informacion de credenciales de usuario de dicho primer usuario; medios para la generacion de un hiperenlace
asociado con la direccién de comunicacion de dicho primer usuario, y medios para la comunicacion con un primer
servidor, y dicho primer servidor incluye al menos medios para autorizar dicha comunicacion entre dicho al menos un
segundo usuario, y dicho primer usuario, una vez que el primer usuario ha proporcionado dicho hiperenlace
generado a dicho segundo usuario y habiendo solicitado el tltimo la iniciacién de dicha comunicacion haciendo clic
directamente sobre dicho hiperenlace proporcionado.

De acuerdo con una realizacion, el sistema incluye ademas un segundo servidor configurado para generar un
mecanismo de discriminacion entre maquinas y humanos y de autorizacion.

Dicho medio para autorizar la comunicacién, en una realizacién, incluye medios para validar un token comprobando
las condiciones de restricciones de uso de dicho hiperenlace.
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El sistema del segundo aspecto esta adaptado para implementar el método del primer aspecto.

El tema objeto descrito en este documento se puede implementar en software en combinaciéon con hardware y/o
firmware, o cualquier combinacion adecuada de los mismos. Por ejemplo, el tema objeto descrito en este documento
se puede implementar en software ejecutado por un procesador.

De acuerdo con un tercer aspecto se proporciona un programa de ordenador que comprende medios de codigo de
programa de ordenador adaptados para realizar las etapas de acuerdo con el método de la reivindicacion 1 cuando
dicho programa se ejecuta sobre un ordenador, un procesador de sefiales digitales, una red de puertas
programables en campo, un circuito integrado de aplicaciéon especifica, un microprocesador, un microcontrolador, o
cualquier otra forma de hardware programable.

Breve Descripcion de los Dibujos

Las anteriores y otras ventajas y caracteristicas se haran mas completamente entendibles a partir de la siguiente
descripcion detallada de las realizaciones, con referencia a los dibujos adjuntos que se deben considerar en un
modo ilustrativo y no limitativo, en los que:

La Figura 1 ilustra una realizacion particular en la que el hiperenlace se indica que es privado.
La Figura 2 ilustra una realizacién particular en la que el hiperenlace se indica que es publico.

Descripcion Detallada de Varias Realizaciones

En referencia a la Fig. 1, un primer usuario 100 o Alice como se llama en dicha figura 1 se registra en un servicio de
comunicaciones 300, una aplicacion que proporciona capacidades de comunicacion tales como la mensajeria,
llamadas de audio y video sobre la web y autenticacién con sus credenciales (1). A continuacién, el Servicio de
comunicaciones 300 autentica dicho primer usuario 100. Si se requiere, se puede enviar un token de la autorizacién
para indicar dicha autenticacion.

A continuacion, el primer usuario 100 solicita al servicio de comunicaciones 300 generar un hiperenlace o enlace
click2call como se ilustra en la figura 1 que esta asociado con la direccidon de comunicaciéon de dicho primer usuario
100. En el caso de que el primer usuario 100 haya recibido dicho token de autorizacion, este token también se
puede proporcionar al servicio de comunicaciones 300 aumentando por lo tanto la seguridad. El primer usuario 100
de acuerdo con esta realizacion particular indicara que dicho hiperenlace es un hiperenlace privado que puede
limitar opcionalmente el niumero de intentos de comunicaciones, por ejemplo, a cinco de acuerdo con esta
realizacién, pero se podria limitar a cualquier otro nimero de intentos, con fecha de expiraciéon (3). El nimero de
intentos de comunicacion restringe tanto el numero de segundos usuarios 200 o las personas a las que mas tarde el
primer usuario 100 enviara el hiperenlace (8) como el nimero de intentos de comunicacion que pueden hacerse con
este hiperenlace.

A continuacion, el servicio de comunicaciones accede a un primer servidor 400 o el Servidor del Click2Call para
crear un token o token de acceso con los parametros proporcionados por el primer usuario 100 (es decir, los intentos
de comunicacion y el tiempo de expiracion (4)). El primer servidor 400 genera el token y mantiene el token con los
parametros (5). A continuacion, el primer servidor 400 envia el token de acceso al Servicio de Comunicacién 300 (6)
incluyéndose dicho token de acceso ademas en dicho hiperenlace a generar (7). A continuacion, el primer usuario
100 envia el hiperenlace a un segundo usuario 200 denominado como Bob en la figura (0 a mas personas)
preferiblemente a través de un email, y mensaje instantaneo, u otro canal de comunicacion (8).

A continuacion, el segundo usuario 200 (o personas adicionales) hace clic en el hiperenlace para establecer un
intento de comunicacién (9). El Servicio de comunicaciones 300 solicita al primer servidor 400 validar el token de
acceso (10). En este momento, el primer servidor 400 comprueba que dicho token de acceso existe realmente, esto
es que el token de acceso no ha expirado y que el contador de tokens de acceso esta por encima de cero, a
continuacion, el primer servidor 400 disminuye en 1 el contador (11). El primer servidor 400 en base a dicha
comprobacién autorizara la comunicacion (19), de modo que el servicio de comunicaciones 300 establecera una
comunicacion entre el primer usuario 100 y el segundo usuario 200 (13). Ahora ambos usuarios pueden mantener
una comunicacion anénima.

En referencia a la Fig. 2, ahora el primer usuario o Alice 100 indica que dicho hiperenlace es publico. De acuerdo
con esta realizacion, una vez que el primer usuario 100 ha solicitado la generacion del hiperenlace al servicio de
comunicacién 300 (3) y habiéndose enviado el ultimo de vuelta al primer usuario 100 (4), el primer usuario 100
proporciona el hiperenlace recibido publicAndolo en una pagina Web, una pagina web privada o publica donde un
botdn clic2call o hiperenlace se puede publicar, tal como un blog, sitio de comercio electrénico, foro web, etc. (5). A
continuacion, el segundo usuario o Bob 200 accede a dicha pagina web (6) por ejemplo a través de su navegador
201 y hace clic sobre el hiperenlace recibido. Un intento de comunicacion se realiza desde el segundo usuario 200 al
servicio de comunicaciones 300 (7). El servicio de comunicaciones 300 solicita a un segundo servidor 500, por
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ejemplo, un servidor Captcha, que genere un reto Captcha (8-9) permitiendo por lo tanto el bloqueo de la
comunicacion de correo basura por un sistema automatizado. A continuacioén, el servicio de comunicacion envia el
reto Captcha al segundo usuario por medio de dicho navegador del segundo usuario 201 (10). El segundo usuario
200 resuelve el reto Captcha (11).

En este momento, el servicio de comunicacién 300 usa el primer servidor 400 para generar una segunda URL que
incluye el token de acceso que encierra dichas condiciones de restriccion de uso (es decir, intentos de comunicacion
y tiempo de expiracion) (12, 13, 14). A continuacién, el servicio de comunicacién redirige, por medio de una
redireccion de HTTP, dicho segundo navegador de usuario 201 a dicha segunda URL generada que incluye el token
de acceso, que a continuacion solicita al servicio de comunicacion 300, de forma transparente al segundo usuario
200, esto es sin proporcionar la identidad del segundo usuario 200, negociar una sesiéon de comunicaciones (15-16).

A continuacion, el servicio de comunicacion 300 solicita al primer servidor 400 que valide dicho token de acceso
comprobando las condiciones de restricciones de uso del hiperenlace, por ejemplo, si no ha expirado y a
continuacion el primer servidor 400 disminuye el contador en 1 (18). Finalmente, el primer servidor 400 en base a
dicha comprobacién autorizara la comunicacion (19), de modo que el servicio de comunicacién 300 establecera una
comunicacion entre el primer usuario 100 y el segundo usuario 200.

Se ha observado que dependiendo de qué realizaciéon se considere, la Fig. 1 o la Fig. 2, el token creada por el
primer servidor 100 (o token de acceso) se crea en una etapa diferente dependiendo de que el hiperenlace generado
sea privado o publico.

La presente invencion posibilita a un primer usuario 100 o cualquier otro negocio para recibir llamadas autorizadas
gratuitas creando un hiperenlace limitado en tiempo y cantidad o una URL, y proporcionandolo por un envio directo o
por una publicacion en la pagina web, al usuario correspondiente que puede usar dicho hiperenlace para establecer
una comunicacion, por ejemplo, una llamada de audio sin revelar la identificacion del usuario tal como el numero de
teléfono real.

Ademas, la invencion limita ademas el nimero de intentos de comunicaciones y el periodo de tiempo durante el cual
se puede realizar dicha comunicacion andnima usando dicho hiperenlace.

La invencion incluso permite a una pagina web comercial proporcionar clic2call autorizadas y protegidas.

El alcance de la presente invencion se define en el siguiente conjunto de reivindicaciones.
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REIVINDICACIONES

1. Un método implementado por ordenador para una comunicacion anénima, en el que se proporciona una
comunicacion entre un primer usuario (100) que tiene un dispositivo de computacion y al menos un segundo usuario
(200) que tiene un dispositivo de computacion por medio del uso de al menos un servicio de comunicacion (300)
accesible sobre una web, comprendiendo dicho método:

- autenticar, mediante dicho servicio de comunicacioén (300), una vez que se ha recibido una peticién desde dicho
primer usuario (100) para registrarse en dicho servicio de comunicaciones (300), informacién de credenciales de
usuario de dicho primer usuario (100) para autorizar dicha peticion;

- solicitar, mediante dicho primer usuario (100), a dicho servicio de comunicaciones (300) generar un hiperenlace
que esta asociado con la direccidon de comunicacion de dicho primer usuario (100);

- proporcionar, mediante dicho primer usuario (100), a través de un canal de comunicaciéon o una pagina web de
dicha web, dicho hiperenlace generado a al menos un segundo usuario (200);

- solicitar, mediante dicho al menos un segundo usuario (200), iniciar dicha comunicacién con dicho primer
usuario (100) haciendo clic directamente sobre dicho hiperenlace proporcionado, en el que la identidad de dicho
primer usuario (100) se realiza en base a la informacién proporcionada sobre dicho hiperenlace; y

- autorizar, por un primer servidor (400) en comunicacién con dicho servicio de comunicacion (300), dicha
comunicacion entre dicho al menos un segundo usuario (200) y dicho primer usuario (100),

caracterizado porque:

dicha peticion para generar un hiperenlace comprende indicar que dicho hiperenlace que se genera es publico;
en dicha etapa de peticion para iniciar la comunicacion con el primer usuario (100), el segundo usuario (200) no
proporciona ninguna informaciéon de identificacion o de credencial del segundo usuario (200), de manera que su
identidad se mantiene anénima; y por que el método comprende antes de realizar dicha etapa de autorizacion:

- solicitar, mediante el servicio de comunicacion (300), la generacion de un control humano y un mecanismo
de autorizacion a un segundo servidor (500);

- solucionar, el al menos segundo usuario (200), al recibir un desafio para dicho control humano y mecanismo
de autorizacion desde el servicio de comunicacion (300), dicho desafio; y

- usar, mediante el servicio de comunicacién (300), dicho primer servidor (400) para generar una segunda
URL que incluye un token que encierra condiciones de restriccion de uso de dicho hiperenlace generado.

2. Un método implementado por ordenador de acuerdo con la reivindicacién 1, que comprende, ademas:

- redirigir, por el servicio de comunicacion (300), dicho al menos un segundo usuario (200), en respuesta a dicha
resolucion del reto, a dicha segunda URL generada, incluyendo dicho token;

- negociar, por el servicio de comunicacién (300) y el al menos un segundo usuario (200), una sesion para la
comunicacion; y

- validar, por el primer servidor (400), dicho token, comprendiendo dicho proceso de validacién la comprobacion
de dichas condiciones de restricciones de uso.

3. Un método implementado por ordenador de acuerdo con la reivindicacion 1, en el que dicho mecanismo de
discriminacion entre maquinas y humanos y de autorizacion comprende al menos un mecanismo Captcha.

4. Un método implementado por ordenador de acuerdo con las reivindicaciones anteriores, en el que dichas
condiciones de restricciones de uso limitan al menos el nimero de intentos de comunicacion en los que dicho
hiperenlace es efectivo y/o el periodo de tiempo en el que dicho hiperenlace permanece valido.

5. Un método implementado por ordenador de acuerdo con las reivindicaciones anteriores, en el que dicha
comunicaciéon comprende al menos una llamada de audio, una llamada de video, un mensaje de texto, un mensaje
multimedia, o un email.

6. Un sistema de comunicaciones, que comprende:

- un servicio de comunicacién (300) instalado en una web para proporcionar una comunicaciéon anénima entre un
primer usuario (100) que tiene un dispositivo de comunicacion y al menos un segundo usuario (200) que tiene un
dispositivo de computacién, comprendiendo dicho servicio de comunicacion (300) comprende al menos:

e medios para autenticar la informacién de credenciales de usuario de dicho primer usuario (100);

e medios para generar un hiperenlace asociado con la direccion de comunicacién de dicho primer usuario
(100); y

e medios para comunicar con un primer servidor (400); y
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- dicho primer servidor (400) comprende al menos medios para autorizar dicha comunicaciéon entre dicho el
segundo usuario (200) y dicho primer usuario (100),

caracterizado porque:

- el sistema de comunicacién también comprende un segundo servidor (500) configurado para generar un control
humano y mecanismo de autorizacién al recibir una peticién desde el servicio de comunicacion (300);

- dichos medios para autorizar dicha comunicacion incluye medios para validar un token que encierra
condiciones de restriccion de uso de dicho hiperenlace generado; y por que

- el sistema de comunicacion esta adaptado para implementar el método de acuerdo con la reivindicacion 1.

7. Un programa de ordenador que comprende medios de codigo del programa de ordenador adaptado para realizar
las etapas de acuerdo con el método de la reivindicacién 1 cuando dicho programa se ejecuta sobre un ordenador,
un procesador de sefial digital, una red de puertas programables en campo, un circuito integrado de aplicacion
especifica, un microprocesador, un microcontrolador o cualquier otra forma de hardware programable.
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