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ES 2625339 T3

DESCRIPCION
Método para detectar una actividad de escucha de interceptacion y dispositivo terminal
CAMPO DE LA INVENCION

La presente invencion se refiere a tecnologias de comunicaciones y en particular, a un método para detectar una
actividad de escucha de interceptacion y un dispositivo terminal.

ANTECEDENTES DE LA INVENCION

Con la popularidad de terminales inteligentes, se hace cada vez mayor un problema de seguridad de los terminales
inteligentes. Un terminal inteligente actual suele proporcionar potentes interfaces de programacion de aplicaciones
(Application Programming Interface, API en forma abreviada) y por intermedio de estas interfaces API, se puede
obtener informacion del estado de conversaciones del terminal inteligente, pudiéndose registrar el contenido de la
conversacion y pudiéndose realizar una funciéon de conexién de red completa. Lo que antecede proporciona también
oportunidades para algunos desarrolladores de programacion de aplicacion (Application Programming, APP en
forma abreviada) mal intencionada, que desarrollan algunas aplicaciones ilicitas para utilizar estas interfaces API
para interceptar el contenido de conversaciones de los usuarios y poder liberar también el contenido de la
conversacion interceptada a la red Internet por intermedio de la funcién de conexion de red del terminal inteligente,
lo que da lugar a una pérdida de privacidad de los usuarios. Por lo tanto, puede deducirse que es bastante
importante realizar una deteccion y adoptar precauciones sobre una actividad de escucha de interceptacion en el
terminal inteligente.

Actualmente, aunque algunos programas informaticos tienen una funcién de proteccion contra la escucha de
interceptacion, se encuentra en una aplicacion real que el software no puede detectar todas las actividades de
escucha de interceptacion, a modo de ejemplo, la escucha de interceptacion en una manera de grabacion no se
puede detectar en este entorno operativo. Por lo tanto, se necesita un método que pueda detectar esta clase de
actividades de escucha de interceptacion.

El documento CN 102045712 da a conocer un método anti-supervision y un sistema para un terminal maévil. El
método de anti-supervision comprende las etapas siguientes: cuando el terminal movil inicia o responde a una
llamada, la indexacién del proceso de un programa en curso de ejecucion existente; y si se determina que el proceso
de un modulo de grabacion de sonido esta en curso de ejecucion actual, cerrar el proceso del moédulo de grabacion
de sonido y establecer una conversacion. El método anti-supervision y el sistema correspondiente se utilizan para
garantizar que el contenido de la conversacion de un usuario no se pueda registrar y difundir de forma ilicita durante
la conversacion.

El documento CN 102572123 da a conocer un método para supervisar la carga de registro de llamada de software
de escucha de interceptacion X bajo cubierta. El método comprende especificamente las etapas siguientes de:
registrar un receptor de radiodifusion estatico para la recepcion de un mensaje de colgar el aparato para fin de
llamada, iniciando la supervision del Servicio y registrando el trafico de datos de cada programa de aplicacion
después de la operaciéon de colgar para fin de llamada, determinando si el trafico de datos de cada programa de
aplicacion se aumenta después de que se produzca la operacion de colgar de fin de llamada, o no, para determinar,
ademas, si cualquier programa de aplicacion que carga de registro de llamada se ejecuta o no, determinando si el
programa de aplicacién ejecutado tiene una interfaz de interaccion de usuario, o no, para determinar, ademas, si el
programa de aplicacion ejecutado es un denominado programa de fondo puro, y si el programa es el programa de
fondo puro y el trafico de datos del programa de aplicacion se aumenta después de la operacion de colgar para fin
de llamada, determinar que el programa es un programa malintencionado e iniciar una interfaz de generacion de
alarma.

SUMARIO DE LA INVENCION

Las formas de realizaciéon de la presente invencion dan a conocer un método para detectar una actividad de escucha
de interceptacion y un dispositivo terminal, que se utilizan para detectar una actividad de escucha de interceptacion
en una manera de grabacion. Un primer aspecto de la idea inventiva da a conocer un método para detectar una
actividad de escucha de interceptacion, en donde el método incluye:

determinar si un dispositivo terminal forma parte de una conversacion;

si el dispositivo terminal forma parte de una conversacion, determinar si el dispositivo terminal tiene una aplicaciéon
que inicia una funcion de grabacion; y

si el dispositivo terminal tiene la aplicacion que inicia una funcion de grabacion,

enviar una solicitud de alarma de escucha de interceptacion; en donde la solicitud de alarma de escucha de
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interceptacion comprende una solicitud de alarma de escucha de interceptacion de primer nivel y una solicitud de
alarma de escucha de interceptacion de segundo nivel; y

el envio de la solicitud de alarma de escucha de interceptacion comprende:
determinar si la aplicacidon que inicia una funcién de grabacion se conecta a una red;

si la aplicacidon que inicia una funcién de grabaciéon no se conecta a la red, el envio de la solicitud de alarma de
escucha de interceptacion de primer nivel; y

si la aplicacion que inicia una funcién de grabacion se conecta a la red, el envio de la solicitud de alarma de escucha
de interceptacion de segundo nivel.

En una primera manera de puesta en practica posible del primer aspecto de la idea inventiva, la solicitud de alarma
de escucha de interceptacion incluye una solicitud de alarma de escucha de interceptacion de primer nivel y una
solicitud de alarma de escucha de interceptacion de segundo nivel; y el envio de la solicitud de alarma de escucha
de interceptacion comprende:

determinar si la aplicacidon que inicia una funcién de grabacion se conecta a una red;

si la aplicacion que inicia una funcién de grabaciéon no se conecta a la red, el envio de la solicitud de alarma de
escucha de interceptacion de primer nivel; y

si la aplicacion que inicia una funcién de grabacion se conecta a la red, el envio de la solicitud de alarma de escucha
de interceptacion de segundo nivel.

En combinacién con el primer aspecto o la primera manera de puesta en practica posible del primer aspecto de la
idea inventiva, en una segunda manera de puesta en practica posible del primer aspecto de la idea inventiva, el
método para detectar una actividad de escucha de interceptacion incluye, ademas: recibir una instruccion para
terminar la aplicacion que inicia una funcién de grabacién, y terminar la aplicacién que inicia una funcion de
grabacion de conformidad con la instruccion.

En combinacién con la segunda manera de puesta en practica posible del primer aspecto de la idea inventiva, en
una tercera manera de puesta en practica posible del primer aspecto, el método para detectar una actividad de
escucha de interceptacion incluye, ademas: registrar un identificador ID de identidad de la aplicacion que inicia una
funcién de grabacion y una actividad de funcionamiento de terminaciéon de la aplicacion que inicia una funcién de
grabacion, con el fin de terminar directamente la aplicacion que inicia una funciéon de grabacién cuando se detecta,
de nuevo, que la aplicacién que inicia una funcion de grabacion esta en curso de ejecucion.

En combinacién con el primer aspecto o la primera manera de puesta en practica posible del primer aspecto de la
idea inventiva o la segunda manera de puesta en practica posible de dicho primer aspecto o la tercera manera de
puesta en practica posible del primer aspecto, en una cuarta manera de puesta en practica posible del primer
aspecto, la determinacion de si un dispositivo terminal forma parte de una conversacion incluye:

proceder a una interrogacion periddica para un estado de funcionamiento de un moédulo de comunicacion del
dispositivo terminal, y si el médulo de comunicacion estda en un estado de comunicacion, determinar que el
dispositivo terminal forma parte de una conversacion; o

recibir una indicacién de estado de comunicacion informada por un médulo de comunicacién, en donde la indicacién
del estado de comunicacién se informa por el médulo de comunicacion después de que el médulo de comunicacion
entre en un estado de comunicacion, y determinar, en conformidad con la indicacién de estado de comunicacion,
que el dispositivo terminal forma parte de una conversacion.

En combinacién con la cuarta manera de puesta en practica posible del primer aspecto de la idea inventiva, en una
quinta manera de puesta en practica posible del primer aspecto, antes de la recepcién de una indicacién de estado
de comunicacion informada por un médulo de comunicacion, el método incluye:

enviar una primera demanda de grabacién al médulo de comunicacion, en donde la primera demanda de grabacion
se utiliza para activar el médulo de comunicacién para informar de la indicacién de estado comunicacién cuando el
moddulo de comunicacion entra en el estado de comunicacion.

En combinacién con el primer aspecto o la primera manera de puesta en practica posible del primer aspecto de la
idea inventiva, o la segunda manera de puesta en practica posible del primer aspecto o la tercera manera de puesta
en practica posible del primer aspecto o la cuarta manera de puesta en practica posible del primer aspecto o la
quinta manera de puesta en practica posible del primer aspecto, en una sexta manera de puesta en practica posible
del primer aspecto, la determinacién de si el dispositivo terminal tiene una aplicacién que inicia una funcién de
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grabacion incluye:

proceder a una interrogacion periédica para un estado de funcionamiento de médulo de servicio de grabacion del
dispositivo terminal y si el modulo de servicio de grabacion esta en un estado de grabacién, determinar que el
dispositivo terminal tiene una aplicacion que inicia una funcion de grabacion; o

recibir un mensaje de notificacion de grabacion informado por un moédulo de servicio de grabacion, en donde el
mensaje de notificacion de grabacion se informa por el médulo de servicio de grabacion después de que el médulo
de servicio de grabacién entre en un estado de registro, y determinar, en conformidad con el mensaje de notificacion
de grabacion, que el dispositivo terminal tiene una aplicacién que inicia una funcién de grabacion.

En combinaciéon con la sexta manera de puesta en practica posible del primer aspecto, en una séptima manera de
puesta en practica posible del primer aspecto, antes de la recepcion de un mensaje de notificacion de grabacion
comunicado por un modulo de servicio de grabacion, el método incluye: enviar una segunda demanda de grabacion
al modulo de servicio de grabacion, en donde la segunda demanda de grabacion se utiliza para activar el médulo de
servicio de grabacién para comunicar el mensaje de notificacién de grabacion cuando el médulo de servicio de
grabacion entra en el estado de registro.

En combinacién con la primera manera de puesta en practica posible del primer aspecto de la idea inventiva o la
segunda manera de puesta en practica posible del primer aspecto la tercera manera de puesta en practica posible
del primer aspecto o la cuarta manera de puesta en practica posible del primer aspecto o la quinta manera de puesta
en practica posible del primer aspecto o la sexta manera de puesta en practica posible del primer aspecto o la
séptima manera de puesta en practica posible del primer aspecto, en una octava manera de puesta en practica
posible del primer aspecto, la determinacion de si la aplicacion que inicia una funcién de grabacion se conecta a una
red incluye:

adquirir un identificador ID de la aplicacion que inicia una funcién de grabacion; y

en conformidad con el identificador ID de la aplicaciéon que inicia una funcion de grabacion, proceder a una
interrogacion periddica para una interfaz de capa de red del dispositivo terminal, y si la aplicacién que inicia una
funcién de grabacion envia o recibe datos de red por intermedio de la interfaz de capa de red, la determinacion de
que la aplicacion que inicia una funcién de grabacion se conecta a una red.

Un segundo aspecto de la idea inventiva da a conocer un dispositivo terminal, que incluye:

un primer moédulo de determinacion, configurado para determinar si el dispositivo terminal forma parte de una
conversacion;

un segundo maédulo de determinacion, configurado para, cuando un resultado de la determinacion del primer médulo
de determinacién es positivo, determinar que el dispositivo terminal tiene una aplicacién que inicia una funcién de
grabacion;

un moédulo de solicitud de alarma, configurado para, cuando un resultado de la determinacion del segundo médulo
de determinacion es positivo, enviar una solicitud de alarma de escucha de interceptacion;

en donde la solicitud de alarma de escucha de interceptacion comprende una solicitud de alarma de escucha de
interceptacion de primer nivel y una solicitud de alarma de escucha de interceptacion de segundo nivel; y

el dispositivo terminal comprende, ademas:

un tercer médulo de determinacion, configurado para, cuando el resultado de determinacion del segundo médulo de
determinacion es positivo, determinar si la aplicacion que inicia una funcion de grabacion se conecta a la red; y

el médulo de solicitud de alarma, configurado para, cuando un resultado de la determinacion del tercer moédulo de
determinacién es negativo, enviar la solicitud de alarma de escucha de interceptacion de primer nivel y cuando el
resultado de la determinacion del tercer médulo de determinacién es positivo, enviar la solicitud de alarma de
escucha de interceptacion de segundo nivel.

En una primera manera de puesta en practica posible del segundo aspecto de la idea inventiva, la solicitud de
alarma de escucha de interceptacion incluye una solicitud de alarma de escucha de interceptacion de primer nivel y
una solicitud de alarma de escucha de interceptacion de segundo nivel; y el dispositivo terminal incluye, ademas: un
tercer moédulo de determinacion, configurado para, cuando el resultado de la determinacion del segundo médulo de
determinacion es positivo y antes de que el médulo de solicitud de alarma envie la solicitud de alarma de escucha de
interceptacion, determinar si la aplicacion que inicia una funcién de grabacion se conecta a una red; y

el médulo de solicitud de alarma esta especificamente configurado para, cuando un resultado de la determinacion
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del tercer médulo de determinacion es negativo, enviar la solicitud de alarma de escucha de interceptacion de primer
nivel y cuando el resultado de la determinacion del tercer médulo de determinacion es positivo, enviar la solicitud de
alarma de escucha de interceptacion de segundo nivel.

En combinacion con el segundo aspecto de la idea inventiva o la primera manera de puesta en practica posible del
segundo aspecto, en una segunda manera de puesta en practica posible del segundo aspecto, el dispositivo terminal
incluye, ademas: un médulo de recepcion, configurado para recibir una instrucciéon para terminar la aplicacion que
inicia una funcion de grabacion; y

un modulo de terminacion, configurado para terminar la aplicaciéon que inicia una funcion de grabacion.

En combinacion con la segunda manera de puesta en practica posible del segundo aspecto, en una tercera manera
de puesta en practica posible del segundo aspecto, el dispositivo terminal incluye, ademas: un modulo de registro,
configurado para registrar un identificador ID de identidad de la aplicacién que inicia una funcién de grabacién y una
actividad de funcionamiento de terminacion de la aplicacion que inicia una funcion de grabacion, con el fin de
terminar directamente la aplicacién que inicia una funcion de grabacion cuando se detecta, de nuevo, que la
aplicacién que inicia una funcidn de grabacioén esta en curso de ejecucion.

En combinacién con el segundo aspecto o la primera manera de puesta en practica posible del segundo aspecto o la
segunda manera de puesta en practica posible del segundo aspecto o la tercera manera de puesta en practica
posible del segundo aspecto, en una cuarta manera de puesta en practica posible del segundo aspecto de la idea
inventiva, el dispositivo terminal incluye, ademas: un médulo de comunicacioén, en donde

el primer médulo de determinacion esta especificamente configurado para proceder a una interrogacion periédica
para un estado de funcionamiento del médulo de comunicacion, y si el médulo de comunicacion esta en un estado
de comunicacién, determinar que el dispositivo terminal forma parte de una conversacion; o

el primer médulo de determinacion esta concretamente configurado para recibir una indicacion de estado de
comunicacion informada por el médulo de comunicacién, en donde la indicacion de estado de comunicacion se
informa por el moédulo de comunicacién después de que el médulo de determinacién entre en un estado de
comunicacion y para determinar, en conformidad con la indicacion de estado de comunicacién, que el dispositivo
terminal forma parte de una conversacion.

En combinacion con la cuarta manera de puesta en practica posible del segundo aspecto, en una quinta manera de
puesta en practica posible del segundo aspecto, el primer médulo de determinacion esta configurado, ademas, para,
antes de recibir la indicacion de estado de comunicacion, enviar una primera demanda de grabacién al médulo de
comunicacion, en donde la primera demanda de grabacion se utiliza para activar el moédulo de comunicacion para
informar de la indicacién de estado de comunicacion cuando el médulo de comunicacion entra en el estado de
comunicacion.

En combinacién con el segundo aspecto o la primera manera de puesta en practica posible del segundo aspecto o la
segunda manera de puesta en practica posible del segundo aspecto o la tercera manera de puesta en practica
posible del segundo aspecto o la cuarta manera de puesta en practica posible del segundo aspecto o la quinta
manera de puesta en practica posible del segundo aspecto, en una sexta manera de puesta en practica posible del
segundo aspecto, el dispositivo terminal incluye, ademas: un modulo de servicio de grabacion, en donde

el segundo médulo de determinacion esta especificamente configurado para proceder a una interrogacion periddica
para un estado de funcionamiento del médulo de servicio de grabacion, y si el médulo de servicio de grabacion esta
en un estado operativo de grabacion, determinar que el dispositivo terminal tiene una aplicacion que inicia una
funcién de grabacion; o bien

el segundo moédulo de determinacion esta especificamente configurado para recibir un mensaje de notificacion de
grabacion informado por el médulo de servicio de grabacion, en donde el mensaje de notificacion de grabacion se
informa por el médulo de servicio de grabacion después de que el moédulo de servicio de grabacion entre en un
estado operativo de grabacioén, y determinar, en conformidad con el mensaje de notificacion de grabacién, que el
dispositivo terminal tiene una aplicacion que inicia una funcion de grabacion.

En combinacién con la sexta manera de puesta en practica posible del segundo aspecto, en una séptima manera de
puesta en practica posible del segundo aspecto, el segundo moédulo de determinacion esta configurado, ademas,
para, antes de la recepcion del mensaje de notificacion de grabacion, enviar una segunda demanda de grabacion al
modulo de servicio de grabacién, en donde la segunda demanda de grabacion se utiliza para activar el médulo de
servicio de grabacion para informar del mensaje de notificacion de grabacion cuando el médulo de servicio de
grabacion entra en el estado operativo de la grabacion.

En combinacion con la primera manera de puesta en practica posible del segundo aspecto o la segunda manera de
puesta en practica posible del segundo o la tercera manera de puesta en practica posible del segundo aspecto o la
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cuarta manera de puesta en practica posible del segundo aspecto o la quinta manera de puesta en practica posible
del segundo aspecto o la sexta manera de puesta en practica posible del segundo aspecto o la séptima manera de
puesta en practica posible del segundo aspecto, en una octava manera de puesta en practica posible del segundo
aspecto de la idea inventiva, el dispositivo terminal incluye, ademas: una interfaz de capa de red, en donde

el tercer modulo de determinacion esta especificamente configurado para adquirir un identificador ID de la aplicacion
que inicia una funcién de grabacion, proceder a una interrogacion periddica para la interfaz de capa de red en
conformidad con el identificador ID de la aplicacion que inicia una funcién de grabacion, y si la aplicacion que inicia
una funcién de grabacion envia o recibe datos de red por intermedio de la interfaz de capa de red, determinar que la
aplicable que inicia una funcién de grabacion se conecta a una red.

Un tercer aspecto de la idea inventiva da a conocer un dispositivo terminal, que incluye: al menos un procesador y
una memoria, en donde la memoria esta configurada para memorizar un cédigo de programa ejecutable, y el
procesador efectuar la lectura del codigo de programa ejecutable memorizado en la memoria para ejecutar un
programa correspondiente al codigo de programa ejecutable, con el fin de configurarse para:

determinar si el dispositivo terminal forma parte de una conversacion;

si el dispositivo terminal forma parte de una conversacion, determinar si el dispositivo terminal tiene una aplicacién
que inicia una funcion de grabacion; y

si el dispositivo terminal tiene una aplicacion que inicia una funcién de grabacion, enviar una solicitud de alarma de
escucha de interceptacion.

En el método para detectar una actividad de escucha de interceptacion y el dispositivo terminal dados a conocer por
las formas de realizacion de la presente invencion, se determina si un dispositivo terminal forma parte de una
conversacion, y si el dispositivo terminal forma parte de una conversacion, se determina, ademas, si el dispositivo
terminal tiene una aplicacion que inicia una funcién de grabacion, y si el dispositivo terminal tiene una aplicacién que
inicia una funcioén de grabacion, ello indica que la aplicacién puede ser un programa malintencionado que realiza una
escucha de interceptacion en una manera de grabacion, y se envia una solicitud de alarma de escucha de
interceptacion, con lo que se realiza una deteccién de una actividad de escucha de interceptacién en la manera de
grabacion.

BREVE DESCRIPCION DE LOS DIBUJOS

Para describir las soluciones técnicas en las formas de realizacién de la presente invencién o en la técnica anterior
con mayor claridad, a continuacién se introducen, de forma concisa, los dibujos adjuntos para describir las formas de
realizacion o la técnica anterior. Evidentemente, los dibujos adjuntos en la descripcion siguiente son solamente
algunas formas de realizacion de la presente invencion y los expertos en esta técnica pueden derivar, ademas, otros
dibujos a partir de estos dibujos adjunto sin necesidad de esfuerzos creativos.

La Figura 1 es un diagrama de flujo de un método para detectar una actividad de escucha de interceptacion en
conformidad con una forma de realizacién de la presente invencion;

La Figura 2 es un diagrama de flujo de un método para detectar una actividad de escucha de interceptacion en
conformidad con otra forma de realizacién de la presente invencion;

La Figura 3 es un diagrama estructural esquematico de un dispositivo terminal en conformidad con una forma de
realizacién de la presente invencion;

La Figura 4 es un diagrama estructural esquematico de un dispositivo terminal en conformidad con otra forma de
realizacion de la presente invencion; y

La Figura 5 es un diagrama estructural esquematico de un dispositivo terminal en conformidad con otra forma de
realizacién de la presente invencion.

DESCRIPCION DETALLADA DE LAS FORMAS DE REALIZACION

Con el fin de hacer mas comprensibles los objetivos, las soluciones técnicas y las ventajas en las formas de
realizacién de la presente invencion, las soluciones técnicas en las formas de realizacién de la presente invencién se
describen, de forma clara y completa, a continuacién, haciendo referencia a los dibujos adjuntos en las formas de
realizacion de la presente invencion. Evidentemente, las formas de realizacién a describirse son simplemente una
parte y no la totalidad de las formas de realizacién de la presente invencion. Todas las demas formas de realizacion
obtenidas por expertos en esta técnica, sobre la base de las formas de realizacion de la presente invenciéon sin
necesidad de esfuerzos creativos, caeran dentro del alcance de proteccion de la presente invencion.
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La Figura 1 es un diagrama de flujo de un método para detectar una actividad de escucha de interceptacion en
conformidad con una forma de realizacién de la presente invencion. Segun se ilustra en la Figura 1, el método de
esta forma de realizacion incluye:

Etapa 101: Determinar si un dispositivo terminal forma parte de una conversacion; si un resultado de determinacion
es positivo, es decir, el dispositivo terminal forma parte de una conversacion, se realiza la etapa 102; y si el resultado
de determinacioén es negativo, esta operacion de deteccion puede finalizarse de modo opcional.

Etapa 102: Determinar si el dispositivo terminal tiene una aplicacion que inicia una funcién de grabacion, si un
resultado de la determinacion es positivo, es decir, el dispositivo terminal tiene una aplicacién que inicia una funcién
de grabacion, se realiza la etapa 103; y si el resultado de la determinacién es negativo, esta operacion de deteccion
puede finalizarse de modo opcional.

Etapa 103: Enviar una solicitud de alarma de escucha de interceptacion.

Un organismo de ejecucion de esta forma de realizacion puede ser un médulo de seguridad. El modulo de seguridad
puede estar dispuesto en el dispositivo terminal para su puesta en practica, y puede ser también independiente del
dispositivo terminal, pero conectado al dispositivo terminal. Ademas, en esta forma de realizacion, se toma a modo
de ejemplo que el organismo de ejecucion es el modulo de seguridad, pero el organismo de ejecucién no esta
limitado a este mddulo, y cualquier médulo que pueda poner en practica un proceso dado a conocer por esta forma
de realizacion es aplicable.

El dispositivo terminal en esta forma de realizacion puede ser varios dispositivos que tengan una funciéon de
conversacion y soporten una funcion de grabacion y, a modo de ejemplo, puede ser un teléfono movil, un ordenador
personal, un ordenador portatil, un asistente digital personal o un ordenador de tableta electronica.

En general, un estado operativo de conversacion del dispositivo terminal incluye que forma parte de una
conversacion, un estado indicativo y un estado de timbre de llamada. La escucha de interceptacion en una manera
de grabacion se suele realizar registrando el contenido de la conversacion durante un proceso de conversacion del
dispositivo terminal. El médulo de seguridad determina primero si el dispositivo terminal forma parte de una
conversacion, y si el dispositivo terminal forma parte de una conversacion determina, ademas, si el dispositivo
terminal tiene una aplicacion que inicia una funcidon de grabacion; si el dispositivo terminal tiene una aplicacion que
inicia una funcion de grabacion, puesto que la aplicacion satisface una caracteristica del grabacion en el proceso de
conversacion del dispositivo terminal, la aplicacion que inicia una funcién de grabacién puede ser un programa
malintencionado que realiza una escucha de interceptacion en la manera de grabacion y en este caso, el moédulo de
seguridad envia una solicitud de alarma de escucha de interceptacion a un usuario.

En esta forma de realizacion, el médulo de seguridad envia solicitudes de alarma de escucha de interceptacion de
diferentes niveles en funcién de la probabilidad de que la aplicacién sea, o no, un programa malintencionado. Con el
aumento de un nivel de una solicitud de alarma de escucha de interceptacion, ello indica que se hace mas alta la
probabilidad de deteccion de que la aplicacion que inicia una funcién de grabacion es un programa malintencionado
que realiza una escucha en la manera de grabacion. Sobre la base de lo que antecede, la solicitud de alarma de
escucha de interceptacion de esta forma de realizacion puede incluir una solicitud de alarma de escucha de
interceptacion de primer nivel y una solicitud de alarma de escucha de interceptacion de segundo nivel, en donde la
solicitud de alarma de escucha de interceptacion de segundo nivel es de un nivel mas alto que la solicitud de alarma
de escucha de interceptacion de primer nivel.

En el proceso anterior, si se determina que el dispositivo terminal no forma parte de una conversacién, o si se
determina que el dispositivo terminal no forma parte de una conversacion, pero el dispositivo terminal no tiene una
aplicacion que inicia una funcion de grabacion, puede determinarse que el dispositivo terminal no tiene un programa
malintencionado que realiza una escucha de interceptacion en la manera de grabacion y por lo tanto, puede
seleccionarse para finalizar esta operacion de deteccion.

En el método para detectar una actividad de escucha de interceptacion dado a conocer por esta forma de
realizaciéon, un modulo de seguridad determina si un dispositivo terminal forma parte de una conversacion, y si el
dispositivo terminal forma parte de una conversacién, determina, ademas, si el dispositivo terminal tiene una
aplicacion que inicia una funcion de grabacion; si el dispositivo terminal tiene una aplicacién que inicia una funcién
de grabacion, ello indica que la aplicacion puede ser un programa malintencionado que realiza una escucha de
interceptacion en una manera de grabacion, y el médulo de seguridad envia una solicitud de alarma de escucha de
interceptacion, con lo que se pone en practica la deteccién de una actividad de escucha de interceptacion en la
manera de grabacion.

La Figura 2 es un diagrama de flujo de un método para detectar una actividad de escucha de interceptacion en
conformidad con otra forma de realizacion de la presente invencion. Segun se ilustra en la Figura 2, el método de
esta forma de realizacion incluye:
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Etapa 201: Determinar si un dispositivo terminal forma parte de una conversacion; si un resultado de la
determinacion es positivo, es decir, el dispositivo terminal forma parte de una conversacion, se realiza la etapa 202;
y si el resultado de determinacion es negativo, esta operacion de deteccion puede finalizarse de modo opcional.

Etapa 202: Determinar si el dispositivo terminal tiene una aplicacion que inicia una funcién de grabacion, si un
resultado de determinacién es positivo, es decir, el dispositivo terminal tiene una aplicacién que inicia una funcién de
grabacion, se realiza la etapa 203; y si el resultado de la deteccion es negativo, esta operacion de deteccion puede
finalizarse de modo opcional.

Etapa 203: Determinar si la aplicacidon que inicia una funcion de grabacion se conecta a una red, si un resultado de
determinacion es positivo, es decir, la aplicacion que inicia una funcién de grabacién se conecta a una red, se realiza
la etapa 205; y si el resultado de determinaciéon es negativo, es decir, la aplicacion que inicia una funcion de
grabacion no se conecta a una red, se realiza la etapa 204.

Etapa 204: Enviar una solicitud de alarma de escucha de interceptacién de primer nivel.
Etapa 205: Enviar una solicitud de alarma de escucha de interceptacion de segundo nivel.

Un organismo de ejecucion de esta forma de realizacion puede ser, a modo de ejemplo, un médulo de seguridad, y
puede hacerse referencia a la descripcion en la forma de realizacion ilustrada en la Figura 1 para la descripcion del
moédulo de seguridad. Ademas, puede hacerse referencia también a la descripcion en la forma de realizacion
ilustrada en la Figura 1 para la descripcion del dispositivo terminal en esta forma de realizacion.

En esta forma de realizacion, una solicitud de alarma de escucha de interceptacion incluye una solicitud de alarma
de escucha de interceptacion de primer nivel y una solicitud de alarma de escucha de interceptacion de segundo
nivel. Para detectar un programa malintencionado que realiza una escucha de interceptacion en una manera de
grabacion, el médulo de seguridad determina primero si el terminal forma parte de una conversacion, y si el
dispositivo terminal forma parte de una conversacién, determina, ademas, si el dispositivo terminal tiene una
aplicacion que inicia una funciéon de grabacion; si el dispositivo terminal tiene una aplicacién que inicia una funcién
de grabacion, puesto que la aplicacion satisface una caracteristica de grabacion en un proceso de conversacion del
dispositivo terminal, la aplicacién que inicia una funcién de grabacién puede ser un programa malintencionado que
realiza una escucha de interceptacion en la manera de grabacién. En la consideracion, ademas, de que un programa
malintencionado que realiza una escucha de interceptacion en la manera de grabacion suele poder utilizar también
una funcién de conexion de red del dispositivo terminal para cargar el contenido de la conversacion obtenido por
intermedio de una escucha de interceptacion hacia la red Internet, el médulo de seguridad, en esta forma de
realizacion, determina, ademas, si la aplicacién que inicia una funcién de grabacién se conecta, o no, a una red (es
decir, si la aplicacion que inicia una funcién de grabacién esta, o no, en un estado de conexion de red), y si un
resultado de determinacion es que la aplicaciéon que inicia una funcion de grabacion se conecta a una red (es decir,
en un estado operativo de conexiéon de red), puesto que la aplicacion satisface ambas condiciones de inicio de la
funcién de grabacion cuando el dispositivo terminal forma parte de una conversacion y la conexiéon a una red, es
mas probable que la aplicacidon sea un programa malintencionado que realiza una escucha de interceptacion en la
manera de grabacion, de modo que el médulo de seguridad envia una solicitud de alarma de escucha de
interceptacion de un nivel mas alto, es decir, la solicitud de alarma de escucha de interceptacion de segundo nivel,
hacia un usuario. Si el resultado de determinacion es que la aplicaciéon que inicia una funcién de grabaciéon no se
conecta a una red (es decir, no en un estado operativo de conexion de red), ello indica que es baja la probabilidad
de que la aplicacion que inicia una funcion de grabacién, pero que no se conecta a una red, sea un programa
malintencionado que realiza una escucha de interceptacion en la manera de grabacion, y el médulo de seguridad
envia la solicitud de alarma de escucha de interceptacion de primer nivel hacia el usuario.

En una manera de puesta en practica opcional, la solicitud de alarma de escucha de interceptacién enviada por el
modulo de seguridad (a modo de ejemplo, la solicitud de alarma de escucha de interceptacion de primer nivel o la
solicitud de alarma de escucha de interceptacion de segundo nivel enviada por el médulo de seguridad) puede
enviarse en una manera de sonido, luz, vibracién y/o informacién. A modo de ejemplo, el médulo de seguridad
puede enviar una solicitud de alarma de escucha de interceptacion en la manera de sonido, y diferentes niveles de
solicitudes de alarma de escucha de interceptacion se distinguen por el volumen el sonido, a modo de ejemplo, el
sonido de la solicitud de alarma de escucha de interceptacion de primer nivel es relativamente bajo y el sonido de la
solicitud de alarma de escucha de interceptacion de segundo nivel es relativamente alto. A modo de otro ejemplo, el
modulo de seguridad puede enviar, ademas, una solicitud de alarma de escucha de interceptacion en la manera de
vibracion, y diferentes niveles de solicitudes de alarma de escucha de interceptacion se distinguen por la intensidad
de la vibracion, a modo de ejemplo, la intensidad de la vibracion de la solicitud de alarma de escucha de
interceptacion de primer nivel es relativamente pequefia y la intensidad de vibracion de la solicitud de alarma de
escucha de interceptacion de segundo nivel es relativamente grande. A modo de otro ejemplo, el moédulo de
seguridad puede enviar una solicitud de alarma de escucha de interceptacion en la manera de informacioén y un tono
de solicitud, y los diferentes niveles de solicitudes de alarma de escucha de interceptacion se distinguen por el
volumen del tono de solicitud, a modo de ejemplo, el sonido de la solicitud de alarma de escucha de interceptacion
de primer nivel es relativamente bajo y el sonido de la solicitud de alarma de escucha de interceptacion de segundo
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nivel es relativamente alto; ademas, diferentes niveles de solicitudes de alarma de escucha de interceptacion
pueden distinguirse también mediante el contenido de la informacion, a modo de ejemplo, el contenido de la
informacion de la solicitud de alarma de escucha de interceptacion de primer nivel es “una posibilidad del 50 % de
ser un programa malintencionado” y el contenido de la informaciéon de la solicitud de alarma de escucha de
interceptacion de segundo nivel es “una posibilidad del 80 % de ser un programa malintencionado”. El médulo de
seguridad puede enviar una solicitud de alarma de escucha de interceptacion en varias maneras ademas de los
diversos ejemplos anteriores, y los detalles no se indican aqui uno por uno.

En esta forma de realizacion, distinguiendo los diferentes niveles de solicitudes de alarma de escucha de
interceptacion, se facilita que el usuario adopte diferentes medidas de procesamiento. A modo de ejemplo, cuando
un nivel de una solicitud de alarma de escucha de interceptacion es relativamente bajo, el usuario puede ignorar la
solicitud no realizar ningun procesamiento; y cuando un nivel de una solicitud de alarma de escucha de
interceptacion es relativamente alto, el usuario puede realizar un procesamiento a su debido tiempo, a modo de
ejemplo, terminar la aplicacion para impedir las pérdidas de privacidad.

En una manera de puesta en practica opcional, el usuario puede seleccionar la terminacion de la aplicacién después
de que el moédulo de seguridad envie la solicitud de alarma de escucha de interceptacion. El usuario puede enviar, al
moédulo de seguridad, mediante un mend o una leyenda o elemento informativo similar, proporcionado por el
dispositivo terminal, una instruccion para terminar la aplicacion. En correspondencia, el médulo de seguridad recibe
la instrucciéon para terminar la aplicacion y termina la aplicacion en conformidad con la instruccion recibida. Mas
concretamente, un sistema operativo del dispositivo terminal tiene una interfaz API para terminar una aplicacién, de
modo que el médulo de seguridad pueda conseguir, solicitando una interfaz API correspondiente a la aplicacion en
el sistema operativo, un objetivo de terminacion de la aplicacion. Conviene sefialar aqui que el usuario puede
seleccionar terminar la aplicacion después de que el médulo de seguridad envie una solicitud de alarma de escucha
de interceptacion de cualquier nivel, de modo que la operacion de que el médulo de seguridad reciba la instruccion
para terminar la aplicacion y termina la aplicacion puede ponerse en practica después de que el médulo de
seguridad envie la solicitud de alarma de escucha de interceptacion de primer nivel y puede también ponerse en
practica después de que el médulo de seguridad envie la solicitud de alarma de escucha de interceptacion de
segundo nivel.

Mas concretamente, si el médulo de seguridad recibe la instruccion para la terminacion de la aplicacion, ademas de
la aplicacion se termine de conformidad con la instruccién recibida, puede registrarse también un identificador (ID)
de la aplicacion y una actividad de operacién determinar la aplicacion, de modo que cuando se detecte, de nuevo,
que la aplicacion esta en curso de ejecucion, la aplicacion puede terminarse directamente de conformidad con la
actividad operativa registrada de terminacion, con lo que se reduce la operacion del usuario al mismo tiempo que se
garantiza que no se produzcan pérdidas de privacidad del usuario. Mas concretamente, cuando se detecta que el
dispositivo terminal tiene la aplicaciéon que inicia una funcion de grabacion, el médulo de seguridad puede comparar
un identificador ID de la aplicacion detectada que inicia una funcién de grabacién con el identificador ID de la
aplicacion registrada, y si el identificador ID de la aplicacion detectada que inicia una funcion de grabacion pertenece
al identificador ID de la aplicacion registrada, el modulo de seguridad termina directamente la aplicacion detectada
que inicia una funcion de grabacion. Ademas, el modulo de seguridad, en esta forma de realizacién, puede adquirir
un identificador ID de una aplicacion, a modo de ejemplo, puede adquirir un identificador ID de una aplicacion
solicitando una interfaz APl correspondiente a la aplicacién, o un identificador ID de una aplicaciéon puede
proporcionarse por otro modo en el dispositivo terminal.

Esta forma de realizacién da a conocer la etapa anterior 101 o la etapa anterior 201, es decir, da a conocer varias
maneras de puesta en practica de determinacion de si el dispositivo terminal forma parte de una conversacion o no.
Una manera de puesta en practica incluye: realizar una interrogacion perioédica para un estado de funcionamiento de
un moédulo de comunicaciones del dispositivo terminal, y si el médulo de comunicaciones esta en un estado
operativo de comunicacioén, la determinacién de que el dispositivo terminal forma parte de una conversacion. Un
estado operativo de conversacién del dispositivo terminal puede materializarse por el estado de funcionamiento del
modulo de comunicaciones del dispositivo terminal. El médulo de comunicaciones del dispositivo terminal puede
referirse también como un maddulo telefénico que esta configurado principalmente para realizar una conversacion
entre el dispositivo terminal y otro dispositivo terminal. Si el médulo de comunicaciones esta actualmente en un
estado operativo de comunicacioén, es decir, estd en comunicacién con otro dispositivo terminal, ello indica que el
dispositivo terminal en donde esta situado el médulo de comunicaciones forma parte de una conversacion; si el
modulo de comunicacion esta actualmente en un estado inactivo, ello indica que el dispositivo terminal en donde
esta situado el médulo de comunicaciones estd en un estado inactivo; y si el médulo de comunicaciones esta
actualmente en un estado de timbre de llamada, es decir, el médulo de comunicaciones esta sonando para
demandar una comunicaciéon con otro dispositivo terminal o no ha respondido a una demanda de comunicaciéon
procedente de otro dispositivo terminal, ello indica que el dispositivo terminal, en donde esta situado el moédulo de
comunicaciones, esta en un estado de timbre de llamada. Esta manera de puesta en practica pertenece a una
manera en la que el médulo de seguridad determina si el dispositivo terminal forma parte de una conversacion en
una manera de interrogacion activa del estado de funcionamiento del médulo de comunicaciones.

Otra manera de puesta en practica incluye: la recepcion de una indicacion de estado de comunicacion
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proporcionada por un médulo de comunicaciones del dispositivo terminal, en donde la indicaciéon de estado operativo
de comunicacion se informa por el médulo de comunicaciones después de que el médulo de comunicaciones entre
un estado operativo de comunicacion; y la determinacién, en conformidad con la indicacion de estado operativo de
comunicacion recibida, de que el dispositivo terminal forma parte de una conversacién. En esta manera de puesta en
practica, si el médulo de comunicaciones entra en el estado operativo de comunicaciéon, el modulo de
comunicaciones informa activamente al médulo de seguridad, de la indicaciéon de estado de comunicacion que indica
que el médulo de comunicaciones entra en el estado operativo de comunicacién, de modo que el médulo de
seguridad pueda determinar, de conformidad con la recepcion, o no, de la indicacion de estado de comunicacion, si
el dispositivo terminal forma parte de una conversacion y si la indicacién de estado operativo de comunicacion,
informada por el médulo de comunicaciones, es objeto de recepcion, el modulo de seguridad puede determinar que
el dispositivo terminal forma parte de una conversacion.

De modo opcional, una funcién de informacién activa de la indicacién de estado operativo de comunicacién al
modulo de seguridad puede afiadirse ampliando una funcion del médulo de comunicaciones. En este caso, una vez
que entra en el estado de comunicacién, el médulo de comunicaciones informa activamente sobre la indicacion de
estado operativo de comunicacion al moédulo de seguridad.

Asimismo, de forma opcional, con el fin de mejorar la flexibilidad del médulo de comunicaciones para informar
activamente de la indicacion del estado operativo de comunicacion, el médulo de seguridad puede enviar una
primera demanda de grabacién al médulo de comunicaciones antes de recibir la indicacion de estado operativo de
comunicacion informada por el médulo de comunicaciones, en donde la primera demanda de grabacion se utiliza
para activar el médulo de comunicaciones para informar la indicacion de estado operativo de comunicaciéon cuando
el médulo de comunicaciones entra en el estado operativo de comunicacién, y en este caso, el modulo de
comunicaciones puede informar simplemente de conformidad con un requerimiento del médulo de seguridad.

Lo que antecede en relacién con las maneras de puesta en practica proporcionadas de determinacion de si el
dispositivo terminal forma parte de una conversacion tiene ventajas tales como ser simples y faciles de poner en
practica, requerir pequefias modificaciones al dispositivo terminal y tener exactitud en la determinacion.

Esta forma de realizacién da a conocer la etapa 102 anterior y la etapa 202 anterior, es decir, da a conocer varias
maneras de puesta en practica de determinacion de si el dispositivo terminal tiene una aplicacién que inicia una
funcién de grabacion. Una manera de puesta en practica incluye: realizar una interrogacion periédica para un estado
de funcionamiento de un moédulo de servicio de grabacion del dispositivo terminal, y si el médulo de servicio de
grabacion esta en un estado operativo de grabacién, determinar que el dispositivo terminal tiene una aplicacion que
inicia una funcién de grabacion. El modulo de servicio de grabacion del dispositivo terminal esta configurado
principalmente para registrar una fuente sonora. Mas concretamente, el sistema operativo del dispositivo terminal
proporciona también una interfaz API correspondiente al mdédulo de servicio de grabacion, pudiendo cada aplicacion
iniciar el mddulo de servicio de grabacion para realizar la grabacion solicitando la interfaz API del médulo de servicio
de grabacion y en correspondencia, si la aplicacion inicia satisfactoriamente el médulo de servicio de grabacion, ello
indica que la aplicacion inicia una funcion de grabacion. En este proceso, el médulo de servicio de grabacion puede
adquirir también informacion tal como un identificador ID y un nombre de la aplicacion. Sobre esta base, el médulo
de seguridad podra determinar, mediante una interrogacion activa del estado de funcionamiento del médulo de
servicio de grabacion, si el dispositivo terminal tiene una aplicacién que inicia una funcién de grabacion y ademas, si
fuere necesario, el moédulo de seguridad puede adquirir, ademas, por intermedio del moédulo de servicio de
grabacion, informacion tal como el identificador ID de la aplicacion que inicia una funcion de grabacion.

Otra manera de puesta en practica incluye: la recepcion de un mensaje de notificacion de grabacién comunicado por
un modulo de servicio de grabacion, en donde el mensaje de notificacion de grabacion se informa por el médulo de
servicio de grabacion después de que el médulo de servicio de grabacion entre en un estado operativo de grabacion;
y la determinacion, en conformidad con el mensaje de notificacion de grabacion, de que el dispositivo terminal tiene
la aplicacién que inicia una funcién de grabacion. En esta manera de puesta en practica, cuando entra en el estado
de grabacion, el médulo de servicio de grabacion puede informar activamente, al médulo de seguridad, del mensaje
de notificacion de grabacion que indica que el médulo de servicio de grabacion entra en el estado operativo de
grabacion, de modo que el modulo de seguridad pueda determinar, en conformidad con si se recibe, o no, el
mensaje de notificacion de grabacion proporcionado por el médulo de servicio de grabacion, si el dispositivo terminal
tiene una aplicacion que inicia una funcion de grabacion y si el mensaje de notificacion de grabacién informado por
el mddulo de servicio de grabacion se recibe a este respecto, el modulo de seguridad puede determinar que el
dispositivo terminal tiene la aplicacion que inicia una funcion de grabacion.

De modo opcional, una funcién de informar activamente del mensaje de notificacion de grabacién al médulo de
seguridad puede anadirse ampliando una funcién del médulo de servicio de grabacion. En este caso, una vez que
entre en el estado operativo de grabacion, el médulo de servicio de grabacion informa activamente del mensaje de
notificacion de grabacion al médulo de seguridad.

Asimismo, de modo opcional, con el fin de mejorar la flexibilidad del modulo de servicio de grabacion para informar
activamente sobre el mensaje de notificacion de grabacion, el médulo de seguridad puede enviar una segunda
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demanda de grabacion al médulo de servicio de grabacion antes de recibir el mensaje de notificacion de grabacion
informado por el médulo de servicio de grabacién, en donde la segunda demanda de grabacién se utiliza para
activar el modulo de servicio de grabaciéon para informar activamente del mensaje de notificacion de grabacion
cuando el madulo de servicio de grabacion entra en el estado operativo de grabacion y en este caso, el médulo de
servicio de grabacion puede informar simplemente de conformidad con un requerimiento del médulo de seguridad.

Las diversas formas anteriores relativas a las maneras de puesta en practica proporcionadas de determinacion de si
el dispositivo terminal tiene una aplicacion que inicia una funcidon de grabacién tienen ventajas tales como ser
simples y faciles de realizar, requiriendo pequefias modificaciones del dispositivo terminal y siendo exactas en la
determinacion.

Esta forma de realizacién da a conocer la etapa 203 es decir, proporciona una manera de puesta en practica de
determinacion si la aplicacion que inicia una funcion de grabacion se conecta a una red, en donde la manera de
puesta en practica incluye: adquirir un identificador ID de la aplicacién que inicia una funcidon de grabacion, realizar
una interrogacion periddica para una interfaz de capa de red del dispositivo terminal en conformidad con el
identificador ID de la aplicacion que inicia una funcién de grabacion, y si la aplicacion que inicia una funcién de
grabacion envia o recibe datos de red por intermedio de la interfaz de capa de red, la determinacion de que la
aplicaciéon que inicia una funciéon de grabacidon se conecta a una red. La interfaz de capa de red del dispositivo
terminal esta principalmente configurada para transmitir y recibir datos de red entre cada aplicacion y la red Internet,
y puede adquirir, por intermedio de una interfaz proporcionada por el sistema operativo del dispositivo terminal, un
identificador ID de la aplicacion que intercambia datos de red con la red Internet y los datos de red intercambiados y
datos similares. Sobre esta base, el médulo de seguridad adquiere primero el identificador ID de la aplicacion que
inicia una funcién de grabacion, realiza una interrogacion periédica para la interfaz de capa de red y determina si la
interfaz de capa de red registra el identificador ID adquirido de la aplicacion que inicia una funcién de grabacion; si la
interfaz de capa de red registra el identificador ID adquirido, ello indica que la aplicacion que inicia una funcion de
grabacion se conecta a una red, y si la interfaz de capa de red no registra el identificador ID adquirido, ello indica
que la aplicacion que inicia una funcion de grabacién no se conecta a una red.

Conviene sefialar que, ademas de la interrogacion para la interfaz de capa de red por intermedio de una
interrogacion activa, el médulo de seguridad puede ampliar también una funcién de la interfaz de capa de red, de
modo que la interfaz de capa de red pueda informar activamente, al modulo de seguridad, del identificador ID de la
aplicacion que se conecta a una red. En este caso, el médulo de seguridad puede determinar, de conformidad con el
identificador ID de la aplicacion que inicia una funcién de grabacion y el identificador ID de la aplicacion que se
informa por la interfaz de capa de red, si la aplicacién que inicia una funciéon de grabacién se conecta, o no, a una
red.

Si cada aplicacion en el dispositivo terminal que se conecta a una red, puede determinarse mediante interrogacion
para comprobar si existen datos de red intercambiados entre la aplicacion y la red Internet en la interfaz de capa de
red del dispositivo terminal, pero la presente invencidon no esta limitada a este respecto. A modo de ejemplo, la
adquisicion puede realizarse también mediante la interrogacion de informacion de atributos de la aplicacién, en
donde la informacion de atributos de la aplicacion incluye informacion sobre si la aplicacion tiene una funcion de
conexion de red o no la tiene y si la aplicacion esta en un estado de conexion de red e informacion similar.

Lo que antecede proporciona una manera de puesta en practica de la determinacion de si el dispositivo terminal se
conecta a una red que proporciona ventajas tales como ser simple y facil de realizar y ser exacta en la
determinacion.

En resumen, en esta forma de realizacion, se determina si un dispositivo terminal forma parte de una conversacion,
y si el dispositivo terminal forma parte de una conversacion, se determina, ademas, si el dispositivo terminal tiene, o
no, una aplicaciéon que inicia una funcién de grabacion, y si el dispositivo terminal tiene una aplicacién que inicia una
funcién de grabacion, ello indica que la aplicacion puede ser un programa malintencionado que realiza una escucha
de interceptacion en una manera de registro, y se determina, ademas, si la aplicaciéon que inicia una funcion de
grabacion se conecta, o no, a una red. Si se determina que la aplicacion que inicia una funcidon de grabacion se
conecta a una red al mismo tiempo, ello indica que es mas alta la probabilidad de que la aplicacion sea un programa
malintencionado que realiza una escucha de interceptacion en la manera de grabacion, y diferentes niveles de
solicitudes de alarma de escucha de interceptacion se envian en funcidon de los diferentes resultados de
determinacion, con lo que se realiza la deteccidon de una actividad de escucha de interceptacion en la manera de
grabacion y se evitan efectivamente pérdidas de privacidad del usuario.

La Figura 3 es un diagrama estructural esquematico de un dispositivo terminal en conformidad con una forma de
realizacion de la presente invencion. El dispositivo terminal de esta forma de realizacién puede ser cualquier
dispositivo que tenga una funcion de conversacion y soporte una funcion de grabacién. Segun se ilustra en la Figura
3, el dispositivo terminal de esta forma de realizacion incluye: un primer médulo de determinacion 31, un segundo
modulo de determinacion 32 y un modulo de solicitud de alarma 33.

El primer modulo de determinacion 31 esta configurado para determinar si el dispositivo terminal de esta forma de
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realizacién forma parte de una conversacion.

El segundo médulo de determinacion 32 se conecta al primer médulo de determinacion 31 y esta configurado para,
cuando un resultado de determinacién del primer médulo de determinacidon 31 es positivo, determinar si el
dispositivo terminal de esta forma de realizacion tiene una aplicacién que inicia una funcién de grabacion.

El médulo de solicitud de alarma 33 se conecta al segundo médulo de determinacion 32 y esta configurado para,
cuando un resultado de determinacion del segundo moédulo de determinacion 32 es positivo, enviar una solicitud de
alarma de escucha de interceptacion.

En una manera de puesta en practica opcional, la solicitud de alarma de escucha de interceptacion incluye una
solicitud de alarma de escucha de interceptacion de primer nivel y una solicitud de alarma de escucha de
interceptacion de segundo nivel. Segun se ilustra en la Figura 4, el dispositivo terminal de esta forma de realizacion
incluye, ademas: un tercer médulo de determinacion 34.

El tercer médulo de determinacion 34 se conecta al segundo moédulo de determinacion 32 y al modulo de solicitud de
alarma 33 y esta configurado para, cuando el resultado de determinacion del segundo médulo de determinacion 32
es positivo, y antes de que el modulo de solicitud de alarma 33 envie la solicitud de alarma de escucha de
interceptacion, determinar si la aplicacion que inicia una funcién de grabacion determinada por el segundo médulo
de determinacién 32 se conecta a una red.

Sobre la base de lo que antecede, el médulo de solicitud de alarma 33 esta configurado especificamente para,
cuando un resultado de determinacion del tercer modulo de determinacion 34 es negativo, enviar la solicitud de
alarma de escucha de interceptacion de primer nivel y cuando el resultado de determinacion del tercer médulo de
determinacion 34 es positivo, enviar la solicitud de alarma de escucha de interceptacion de segundo nivel.

En una manera de puesta en practica opcional, segun se ilustra en la Figura 4, el dispositivo terminal de esta forma
de realizacion incluye, ademas: un médulo de recepcion 35 y un médulo de terminacion 36.

El médulo de recepcion 35 esta configurado para recibir una instruccion para la terminacion de la aplicacion que
inicia una funcién de grabacion. De modo opcional, el mdédulo de recepcion 35 se conecta al médulo de solicitud de
alarma 33 y esta configurado para, después de que el médulo de solicitud de alarma 33 envie la solicitud de alarma
de escucha de interceptacion de primer nivel o la solicitud de alarma de escucha de interceptacion de segundo nivel,
recibir la instruccion para terminar la aplicacion que inicia una funcién de grabacion.

El médulo de terminacion 36 se conecta al modulo de recepcion 35 y esta configurado para terminar la aplicacion
que inicia una funcion de grabacién en conformidad con la instruccion recibida por el médulo de recepcion 35.

Asimismo, de modo opcional, segun se ilustra en la Figura 4, el dispositivo terminal de esta forma de realizacion
incluye, ademas: un modulo de grabacion37. El médulo de grabacion37 esta configurado para registrar un
identificador ID de la aplicacion que inicia una funcion de grabacion y una actividad operativa de terminacion de la
aplicacién que inicia una funcién de grabacién, con el fin de terminar directamente la aplicacion que inicia una
funcidon de grabaciéon cuando se detecta, de nuevo, que la aplicacién que inicia una funciéon de grabacién esta en
curso de ejecucion. De modo opcional, el médulo de grabacién37 se conecta al modulo de recepcion 35 y esta
configurado para, después de que el médulo de recepcion 35 reciba la instruccion para la terminacion de la
aplicacion que inicia una funcion de grabacion, registrar el identificador ID de la aplicacion que inicia una funcién de
grabacion y la actividad operativa de terminar la aplicacion que inicia una funcion de grabacion.

Ademas, segun se ilustra en la Figura 4, el dispositivo terminal de esta forma de realizacién incluye, ademas: un
moddulo de comunicaciones 38, configurado principalmente para poner en practica una conversacion entre el
dispositivo terminal de esta forma de realizacion y otro dispositivo terminal. Sobre la base de lo que antecede, el
primer modulo de determinacion 31 puede configurarse especificamente para realizar una interrogacion periédica
para un estado operativo de funcionamiento del médulo de comunicaciones 38 y si el médulo de comunicaciones 38
esta en un estado operativo de comunicacion, determinar que el dispositivo terminal de esta forma de realizaciéon
forma parte de una conversacion. O bien, el primer médulo de determinacion 31 puede configurarse especificamente
para recibir una indicacién de estado de comunicacién proporcionada por el médulo de comunicaciones 38, en
donde la indicacién de estado operativo de comunicacién se informa por el médulo de comunicaciones 38 después
de que el mddulo de comunicaciones 38 entre un estado operativo de comunicacion, y determinar, en conformidad
con la indicacion de estado operativo de comunicacién, que el dispositivo terminal de esta forma de realizaciéon
forma parte de una conversacion. Ademas, el primer modulo de determinacion 31 puede configurarse, ademas,
para, antes de la recepcion de la indicacién de estado operativo de comunicacién comunicada por el médulo de
comunicaciones 38, enviar una primera demanda de grabacién al médulo de comunicaciones 38, en donde la
primera demanda de grabacion se utiliza para activar el médulo de comunicaciones 38 para informar de la indicacion
de estado operativo de comunicaciéon cuando el médulo de comunicaciones 38 entra en el estado operativo de
comunicacion.
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Ademas, segun se ilustra en la Figura 4, el dispositivo terminal de esta forma de realizacién incluye, ademas: un
modulo de servicio de grabacién39, configurado principalmente para registrar una fuente sonora. Sobre esta base, el
segundo modulo de determinacion 32 puede estar configurado especificamente para realizar una interrogacion
periddica para un estado de funcionamiento del médulo de servicio de grabacion 39, y si el médulo de servicio de
grabacion39 esta en un estado operativo de grabacién, determinar que el dispositivo terminal de esta forma de
realizacion tiene la aplicacion que inicia una funcién de grabacion. O bien, el segundo médulo de determinacion 32
puede estar configurado especificamente para recibir un mensaje de notificacion de grabacion comunicado por el
modulo de servicio de grabacion39, en donde el mensaje de notificacion de grabaciéon se comunica por el médulo de
servicio de grabacion39 después de que el moédulo de servicio de grabacion39 entre un estado operativo de
grabacion, y para determinar, en conformidad con el mensaje de notificacion de grabacion, que el dispositivo
terminal de esta forma de realizacion tiene la aplicacion que inicia una funcién de grabacion. Ademas, el segundo
modulo de determinacion 32 puede estar configurado, ademas, para, antes de la recepcion del mensaje de
notificacion de grabacion proporcionado por el médulo de servicio de grabacion39, enviar una segunda demanda de
grabacion al médulo de servicio de grabacion39, en donde la segunda demanda de grabacion se utiliza para activar
el moédulo de servicio de grabacion 39 para informar del mensaje de notificacion de grabacion cuando el médulo de
servicio de grabacion39 entra en el estado operativo de grabacion.

Ademas, segun se ilustra en la Figura 4, el dispositivo terminal de esta forma de realizacién incluye, ademas: una
interfaz de capa de red 40, principalmente configurada para transmitir y recibir datos de red entre cada aplicacion y
la red Internet, y registrar, ademas, un identificador ID de la aplicacién que intercambia datos de red con Internet y
los datos de red intercambiados y similares. Sobre esta base, el tercer médulo de determinacion 34 puede
configurarse especificamente para adquirir un identificador ID de la aplicacion que inicia una funcion de grabacion,
realizar una interrogacion periddica para la interfaz de capa de red 40 en conformidad con el identificador ID de la
aplicaciéon que inicia una funcion de grabacion, y si la aplicacién que inicia una funcién de grabacion envia o recibe
datos de red por intermedio de la interfaz de capa de red 40, determinar que la aplicacién que inicia una funcién de
grabacion se conecta a una red.

En una manera de puesta en practica opcional, el médulo de solicitud de alarma 33 puede esta configurado
especificamente para enviar una solicitud de alarma de escucha de interceptacion en una manera de sonido, luz,
vibraciéon y/o informacién. A modo de ejemplo, el médulo de solicitud de alarma 33 puede configurarse
especificamente para enviar la solicitud de alarma de escucha de interceptacion de primer nivel en la manera de
sonido, luz, vibracion y/o informacién; o bien, el modulo de solicitud de alarma 33 puede estar configurado
especificamente para enviar la solicitud de alarma de escucha de interceptacién de segundo nivel en la manera de
sonido, luz, vibracién y/o informacion.

Cada maédulo funcional del dispositivo terminal dado a conocer por esta forma de realizacion puede configurarse
para ejecutar un proceso correspondiente en la forma de realizacion del método anterior, por lo que su principio de
funcionamiento especifico no se describe aqui de nuevo de forma repetida, y puede hacerse referencia a la
descripcion de la forma de realizacién del método para conocer mas detalles.

Si el dispositivo terminal dado a conocer por esta forma de realizacién, por intermedio de varios moédulos
funcionales, se determina si el dispositivo terminal forma parte de una conversacion, o no, y si el dispositivo terminal
forma parte de una conversacion, se determina, ademas, si el dispositivo terminal tiene una aplicacién que inicia una
funcidon de grabacion; si el dispositivo terminal tiene una aplicacion que inicia una funcién de grabacion, ello indica
que la aplicaciéon puede ser un programa malintencionado que realice una escucha de interceptacion en una manera
de grabacion, y se envia una solicitud de alarma de escucha de interceptacion, con lo que se realiza la deteccion de
una actividad de escucha de interceptacion en la manera de grabacion.

La Figura 5 es un diagrama estructural esquematico de un dispositivo terminal en conformidad con otra forma de
realizacion de la presente invencion. Segun se ilustra en la Figura 5, el dispositivo terminal de esta forma de
realizacion incluye: al menos un procesador 51 y una memoria 52, que se conectan por intermedio de un bus de
conexion. El bus de conexion puede ser un bus de arquitectura estandar industrial (Industry Standard Architecture,
ISA en forma abreviada), un bus de interconexion de componentes periféricos (Peripheral Component Interconnect,
PCl en forma abreviada) o un bus de arquitectura estandar industrial extendida (Extended Industry Standard
Architecture, EISA en forma abreviada), o un bus similar. El bus de conexién puede clasificarse en un bus de
direcciones, un bus de datos, un bus de control, etc. Para facilidad de descripcion, el bus ilustrado en la Figura 5
esta marcado simplemente por una linea gruesa, lo que no significa que exista solamente un bus o un tipo de bus.

La memoria 52 esta configurada para memorizar un cédigo de programa ejecutable, y el procesador 51 efectia la
lectura del codigo de programa ejecutable memorizado en la memoria 52 para ejecutar un programa correspondiente
al codigo de programa ejecutable, con el fin de ser configurado para:

determinar si el dispositivo terminal de esta forma de realizacién forma parte de una conversacion;

si el dispositivo terminal de esta forma de realizacién forma parte de una conversacion, determinar si el dispositivo
terminal de esta forma de realizacion tiene una aplicacion que inicia una funcion de grabacion; y
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si el dispositivo terminal de esta forma de realizacion tiene una aplicacion que inicia una funcion de grabacion, enviar
una solicitud de alarma de escucha de interceptacion.

Ademas, segun se ilustra en la Figura 5, el dispositivo terminal de esta forma de realizacién incluye, ademas: una
interfaz de comunicaciones 53. La interfaz de comunicaciones 53 se conecta también al procesador 51 y la memoria
52 por intermedio de un bus de conexion. Ademas, el dispositivo terminal de esta forma de realizacion incluye,
ademas: un modulo de fuente de alimentacion de energia, configurado para suministrar energia a otro médulo del
dispositivo terminal. EI médulo de fuente de alimentacion de energia no se ilustra en la Figura 5.

El dispositivo terminal de esta forma de realizacién puede configurarse para ejecutar un proceso en la forma de
realizacion del método anterior, por lo que su principio de funcionamiento especifico no se repite aqui de nuevo y
puede hacerse referencia a la descripcion de la forma de realizacion del método para conocer mas detalles.

En el dispositivo terminal dado a conocer por esta forma de realizacién, se determina si el dispositivo terminal forma
parte de una conversacion, y si el dispositivo terminal forma parte de una conversacion, se determina, ademas, si el
dispositivo terminal tiene una aplicacion que inicia una funcién de grabacion; si el dispositivo terminal tiene una
aplicacion que inicia una funcion de grabacion, ello indica que la aplicacion puede ser un programa malintencionado
que realiza una escucha de interceptacion en una manera de grabacion, y se envia una solicitud de alarma de
escucha de interceptacion, con lo que se realiza la deteccion de una actividad de escucha de interceptacion en la
manera de grabacion.

Los expertos en esta técnica deben entender que la totalidad o una parte de las etapas de las formas de realizacion
del método anteriores pueden realizarse por un programa que proporcione a un hardware pertinente. El programa
puede memorizarse en un soporte de memorizacion legible por ordenador. Cuando se ejecuta el programa, las
etapas de las formas de realizacién del método anterior se realizan a este respecto. El soporte de memorizacion
puede ser cualquier soporte que sea capaz de memorizar un codigo de programa, tal como una memoria ROM, una
memoria RAM, un disco magnético o un disco 6ptico.

Por ultimo, conviene sefalar que las formas de realizacién anteriores se proporcionan simplemente para describir las
soluciones técnicas de la presente invencion, pero no estan previstas para limitar la presente invencion.

Aunque la presente invencion ha sido descrita en detalle con referencia a las formas de realizacién anteriores, los
expertos en esta técnica deben entender que pueden realizar todavia modificaciones a las soluciones técnicas
registradas en las formas de realizaciéon anteriores o sustituciones equivalentes para parte o la totalidad de las
caracteristicas técnicas incluidas en las soluciones técnicas; sin embargo, estas modificaciones o sustituciones no
hacen que la esencia de las soluciones técnicas correspondientes se desvie del alcance de las soluciones técnicas
de las formas de realizacion de la presente invencion.

Las formas de realizacion de la invencion pueden referirse también a uno o mas de los ejemplos siguientes:

1. Un método para detectar una actividad de escucha de interceptacion, que comprende:

determinar si un dispositivo terminal forma parte de una conversacion;

si el dispositivo terminal forma parte de una conversacion, determinar si el dispositivo terminal tiene una aplicaciéon
que inicia una funcion de grabacion; y

si el dispositivo terminal tiene una aplicacion que inicia una funciéon de grabacion, enviar una solicitud de alarma de
escucha de interceptacion.

2. El método para detectar una actividad de escucha de interceptacion segun el ejemplo 1, en donde la solicitud de
alarma de escucha de interceptaciéon comprende una solicitud de alarma de escucha de interceptaciéon de primer
nivel y una solicitud de alarma de escucha de interceptacion de segundo nivel; y

el envio de una solicitud de alarma de escucha de interceptacién comprende:

determinar si la aplicacidon que inicia una funcién de grabacion se conecta a una red,

si la aplicaciéon que inicia una funcion de grabacion no se conecta a una red, el envio de la solicitud de alarma de
escucha de interceptacion de primer nivel; y

si la aplicacion que inicia una funcion de grabacion se conecta a una red, enviar la solicitud de alarma de escucha de
interceptacion de segundo nivel.

3. El método para detectar una actividad de escucha de interceptacion segun el ejemplo 1 o 2, que comprende,
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ademas:

recibir una instruccion para la terminacion de la aplicacion que inicia una funcién de grabacion y terminar la
aplicacién que inicia una funcién de grabacién en conformidad con la instruccion.

4. El método para detectar una actividad de escucha de interceptacion segun el ejemplo 3, que comprende, ademas:

registrar un identificador ID de identidad de la aplicacion que inicia una funcion de grabacion y una actividad
operativa de terminacioén de la aplicacion que inicia una funcion de grabacion, con el fin de terminar directamente la
aplicacion que inicia una funcién de grabacion cuando se detecta, de nuevo, que la aplicacion que inicia una funcién
de grabacion esta en curso de ejecucion.

5. El método para detectar una actividad de escucha de interceptacion segun cualquiera de los ejemplos 1 a 4, en
donde la deteccién de si un dispositivo terminal forma parte de una conversacién comprende:

realizar una interrogacion perioddica para un estado de funcionamiento de un mdédulo de comunicaciones del
dispositivo terminal, y si el médulo de comunicaciones esta en un estado operativo de comunicacion determinar que
el dispositivo terminal forma parte de una conversacion; o bien

recibir una indicacién de estado de comunicacién proporcionada por el médulo de comunicaciones, en donde la
indicacion estado operativo de comunicacién se informa por el médulo de comunicaciones después de que el
modulo de comunicaciones entre en un estado operativo de comunicacion, y determinar, en conformidad con la
indicacion de estado de comunicacioén, que el dispositivo terminal forma parte de una conversacion.

6. El método para detectar una actividad de escucha de interceptacion segun el ejemplo 5, en donde antes de la
recepcion de una indicacién de estado operativo de comunicacion informada por el médulo de comunicaciones, el
método comprende:

el envio de una primera demanda de grabacién al médulo de comunicaciones, en donde la primera demanda de
grabacion se utiliza para activar el médulo de comunicaciones para informar de la indicacion de estado operativo de
comunicacion cuando el médulo de comunicaciones entra en el estado operativo de comunicacion.

7. El método para detectar una actividad de escucha de interceptacion segun cualquiera de los ejemplos 1 a 6, en
donde la determinacion de si el dispositivo terminal tiene una aplicacion que inicia una funcién de grabacion
comprende:

realizar una interrogacion periddica para un estado de funcionamiento de un médulo de servicio de grabacién del
dispositivo terminal, y si el médulo de servicio de grabacion esta en un estado operativo de grabacion, determinar
que el dispositivo terminal tiene una aplicacion que inicia una funcién de grabacion; o

recibir un mensaje de notificacion de grabacion informado por el médulo de servicio de grabacién, en donde el
mensaje de notificacion de grabacion se informa por el médulo de servicio de grabacion después de que el médulo
de servicio de grabacion entre un estado operativo de grabacién y determinar, en conformidad con el mensaje de
notificacion de grabacion, que el dispositivo terminal tiene una aplicacién que inicia una funcién de grabacion.

8. El método para detectar una actividad de escucha de interceptacion segun el ejemplo 7, en donde antes de la
recepcion de un mensaje de notificacion de grabacién informado por el médulo de servicio de grabacion, el método
comprende:

el envio de una segunda demanda de grabacién al mdédulo de servicio de grabacion, en donde la segunda demanda
de grabacion se utiliza para activar el modulo de servicio de grabacion para informar del mensaje de notificacion de
grabacion cuando el moédulo de servicio de grabacion entra en el estado operativo de grabacion.

9. El método para detectar una actividad de escucha de interceptacion segun cualquiera de los ejemplos 2 a 8, en
donde la determinacion de si la aplicacion que inicia una funcion de grabacion se conecta a una red comprende:

adquirir un identificador ID de la aplicacion que inicia una funcién de grabacion; y

en conformidad con el identificador ID de la aplicacion que inicia una funcién de grabacion, realizar una interrogacion
periddica para una interfaz de capa de red del dispositivo terminal, y si la aplicacién que inicia una funcion de
grabacion envia o recibe datos de red por intermedio de la interfaz de capa de red, la determinacion de que la
aplicacién que inicia una funcidn de grabacién se conecta con una red.

10. El método para detectar una actividad de escucha de interceptacion segun cualquiera de los ejemplos 1 a 9, en
donde el envio de una solicitud de alarma de escucha de interceptaciéon comprende:
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el envio de la solicitud de alarma de escucha de interceptacion en una manera de sonido, luz, vibracion y/o
informacion.

11. Un dispositivo terminal, que comprende:

un primer moédulo de determinacion, configurado para determinar si el dispositivo terminal forma parte de una
conversacion;

un segundo modulo de determinacion, configurado para, cuando un resultado de determinacion del primer modulo
de determinacioén es afirmativo, la determinacién de que el dispositivo terminal tiene una aplicaciéon que inicia una
funcién de grabacion; y

un médulo de solicitud de alarma, configurado para, cuando un resultado de deteccién del segundo médulo de
determinacion es positivo, enviar una solicitud de alarma de escucha de interceptacion.

12. El dispositivo terminal segun el ejemplo 11, en donde la solicitud de alarma de escucha de interceptacion
comprende una solicitud de alarma de escucha de interceptacion de primer nivel y una solicitud de alarma de
escucha de interceptacion de segundo nivel; y

el dispositivo terminal comprende, ademas:

un tercer médulo de determinacion, configurado para, cuando el resultado de determinacion del segundo médulo de
determinacion es positivo y antes de que el médulo de solicitud de alarma envie la solicitud de alarma de escucha de
interceptacion, determinar que la aplicacion que inicia una funcion de grabacion se conecta a una red; y

el moédulo de solicitud de alarma esta especificamente configurado para, cuando un resultado de determinacion del
tercer modulo de determinacion es negativo, enviar la solicitud de alarma de escucha de interceptacion de primer
nivel, y cuando el resultado de determinacion del tercer médulo de determinacion es positivo, enviar la solicitud de
alarma de escucha de interceptacion de segundo nivel.

13. El dispositivo terminal segun el ejemplo 11 0 12 que comprende, ademas:

un modulo de recepcion, configurado para recibir una instruccion para la terminacion de la aplicacion que inicia una
funcién de grabacion; y

un modulo de terminacion, configurado para terminar la aplicacion que inicia una funcidon de grabacién en
conformidad con la instruccion.

14. El dispositivo terminal segun el ejemplo 13 que comprende, ademas:

un modulo de grabacion, configurado para registrar un identificador ID de identidad de la aplicacion que inicia una
funcién de grabacion y una actividad operativa de terminacion de la aplicacion que inicia una funcién de grabacion,
con el fin de terminar directamente la aplicacion que inicia una funciéon de grabacion cuando se detecta, de nuevo,
que la aplicacion que inicia una funcién de grabacion esta en curso de ejecucion.

15. El dispositivo terminal segun cualquiera de los ejemplos 11 a 14, que comprende, ademas: un médulo de
comunicaciones, en donde

el primer médulo de determinacion esta configurado especificamente para realizar una interrogacion periédica para
un estado de funcionamiento del médulo de comunicaciones, y si el médulo de comunicaciones esta en un estado
de comunicacién, determinar que el dispositivo terminal forma parte de una conversacion; o bien

el primer modulo de determinacion esta especificamente configurado para recibir una indicacion de estado operativo
de comunicacion informada por el médulo de comunicaciones, en donde la indicacién de estado operativo de
comunicacion se informa por el médulo de comunicaciones después de que el médulo de comunicaciones entre en
un estado operativo de comunicacién, y determinar, en conformidad con la indicacion de estado operativo de
comunicacion, que el dispositivo terminal forma parte de una conversacion.

16. El dispositivo terminal segun el ejemplo 15, en donde el primer médulo de determinaciéon esta configurado,
ademas, para, antes de la recepcion de la indicaciéon de estado operativo de comunicacién, enviar una primera
demanda de grabacién al médulo de comunicaciones, en donde la primera demanda de grabacion se utiliza para
activar el modulo de comunicaciones para informar la indicaciéon de estado operativo de comunicacién cuando el
modulo de comunicaciones entra en el estado operativo de comunicacion.

17. El dispositivo terminal segun cualquiera de los ejemplos 11 a 16, que comprende, ademas: un médulo de
servicio de grabacion, en donde
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el segundo modulo de determinacion esta configurado especificamente para una interrogacion periodica para un
estado de funcionamiento del médulo de servicio de grabacion, y si el médulo de servicio de grabacion esta en un
estado operativo de grabacion, determinar que el dispositivo terminal tiene una aplicacion que inicia una funcion de
grabacion; o

el segundo moédulo de determinacion esta especificamente configurado para recibir un mensaje de notificacion de
grabacion informado por el médulo de servicio de grabacion, en donde el mensaje de notificacion de grabacién se
informa por el médulo de servicio de grabacion después de que el moédulo de servicio de grabaciéon entre en un
estado operativo de grabacioén, y determinar, en conformidad con el mensaje de notificacion de grabacién, que el
dispositivo terminal tiene una aplicacion que inicia una funcion de grabacion.

18. El dispositivo terminal segun el ejemplo 17, en donde el segundo médulo de determinacion esta configurado,
ademas, para, antes de recibir el mensaje de notificacion de grabacion, enviar una segunda demanda de grabacion
al moédulo de servicio de grabacioén, en donde la segunda demanda de grabacion se utiliza para activar el médulo de
servicio de grabacion para informar del mensaje de notificacion de grabacion cuando el médulo de servicio de
grabacion entra en el estado operativo de grabacion.

19. El dispositivo terminal segun cualquiera de los ejemplos 12 a 18, que comprende, ademas: una interfaz de capa
de red, en donde

el tercer modulo de determinacion esta configurado especificamente para adquirir un identificador ID de la aplicacion
que inicia una funcion de grabacion, realizar una interrogacion periédica para la interfaz de capa de red en
conformidad con el identificador ID de la aplicacion que inicia una funcién de grabacion, y si la aplicacion que inicia
una funcion de grabacion envia o recibe datos de red por intermedio de la interfaz de capa de red, determinar que la
aplicacién que inicia una funcién de grabacion se conecta a una red.

20. El dispositivo terminal segun cualquiera de los ejemplos 11 a 19, en donde el médulo de solicitud de alarma esta
especificamente configurado para enviar la solicitud de alarma de escucha de interceptacion en una manera de
sonido, luz, vibracién y/o informacion.

21. Un dispositivo terminal, que comprende: al menos un procesador y una memoria, en donde la memoria esta
configurada para memorizar un codigo de programa ejecutable, y el procesador efectda la lectura del cédigo de
programa ejecutable memorizado en la memoria para ejecutar un programa correspondiente al cédigo de programa
ejecutable, con el fin de configurarse para:

determinar si el dispositivo terminal forma parte de una conversacion;

si el dispositivo terminal forma parte de una conversacion, determinar si el dispositivo terminal tiene una aplicacién
que inicia una funcion de grabacion; y

si el dispositivo terminal tiene una aplicacion que inicia una funcién de grabacion, enviar una solicitud de alarma de
escucha de interceptacion.
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REIVINDICACIONES
1. Un método para detectar una actividad de escucha de interceptaciéon, que comprende:
determinar (201) si un dispositivo terminal forma parte de una conversacion;

si el dispositivo terminal forma parte de una conversacion, determinar (202) si el dispositivo terminal tiene una
aplicacién que inicia una funcion de grabacion; y

si el dispositivo terminal tiene la aplicacion que inicia la funcidon de grabacion, enviar (103) una solicitud de alarma de
escucha de interceptacion; caracterizado por cuanto que la solicitud de alarma de escucha de interceptacion
comprende una solicitud de alarma de escucha de interceptacion de primer nivel y una solicitud de alarma de
escucha de interceptacion de segundo nivel; y

el envio de la solicitud de alarma de escucha de interceptacion comprende:
determinar (203) si la aplicacion que inicia una funcion de grabacién se conecta a una red;

si la aplicacion que inicia una funcién de grabacion no se conecta a una red, enviar (204) una solicitud de alarma de
escucha de interceptacion de primer nivel; y

si la aplicacion que inicia la funcion de grabacion se conecta a la red, enviar (205) una solicitud de alarma de
escucha de interceptacion de segundo nivel.

2. El método para detectar una actividad de escucha de interceptacion segun la reivindicacion 1, que comprende,
ademas:

recibir una instruccion para terminar la aplicacién que inicia una funcién de grabacién y terminar la aplicacion que
inicia la funcion de grabacion en conformidad con la instruccion.

3. El método para detectar una actividad de escucha de interceptacion segun la reivindicaciéon 2 que comprende,
ademas:

registrar un identificador ID de identidad de la aplicacion que inicia una funcion de grabacion y una actividad de
funcionamiento de terminacion de la aplicacion que inicia una funcién de grabacién, cuando se detecta, de nuevo,
que la aplicacién que inicia una funcién de grabacion esta en curso de ejecucion, terminar directamente la aplicacion
que inicia la funciéon de grabacion sobre la base del ID de identidad de la aplicacion que inicia la funcion de
grabacion y la actividad de funcionamiento de terminacion de la aplicacién que inicia la funcidon de grabacion.

4. El método para detectar una actividad de escucha de interceptacion segun cualquiera de las reivindicaciones 1
a 3, en donde la determinacién de si el dispositivo terminal forma parte de una conversacion, comprende:

realizar una interrogacion periédica para buscar un estado de funcionamiento de un médulo de comunicacién del
dispositivo terminal, y si el médulo de comunicacion estda en un estado de comunicacion, determinar que el
dispositivo terminal forma parte de una conversacion; o

recibir una indicacién de estado de comunicacion informada por un médulo de comunicacién, en donde la indicacion
de estado de comunicacién se informa por el médulo de comunicacién después de que el médulo de comunicacién
entre en un estado de comunicacién y determinar, de conformidad con la indicacion de estado de comunicacion, que
el dispositivo terminal forma parte de la conversacion.

5. El método para detectar una actividad de escucha de interceptacion segun cualquiera de las reivindicaciones 1
a 4, en donde la determinacion de si el dispositivo terminal tiene la aplicacion que inicia una funcion de grabacion
comprende:

realizar una interrogacion periddica para un estado de funcionamiento de un médulo de servicio de grabacién del
dispositivo terminal, y si el médulo de servicio de grabacién esta en un estado de grabacion, determinar que el
dispositivo terminal tiene la aplicacion que inicia la funcion de grabacion; o

recibir un mensaje de notificacion de grabacion comunicado por un modulo de servicio de grabacion, en donde el
mensaje de notificacion de grabacion se comunica por el médulo de servicio de grabacion después de que el médulo
de servicio de grabacion entre en un estado de grabacion y determinar, de conformidad con el mensaje de
notificacion de grabacion, que el dispositivo terminal tiene la aplicacién que inicia una funcién de grabacion.

6. El método para detectar una actividad de escucha de interceptacion segun cualquiera de las reivindicaciones 1
a 5, en donde la determinacién de si la aplicacion que inicia una funcién de grabacién se conecta a la red,
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comprende:
adquirir un identificador ID de la aplicacion que inicia una funcién de grabacion; y

de conformidad con el identificador ID de la aplicaciéon que inicia una funciéon de grabacion, proceder a una
interrogacion periddica de una interfaz de capa de red del dispositivo terminal, y si la aplicacion que inicia una
funcién de grabacion envia o recibe datos de red por intermedio de la interfaz de capa de red, determinar que la
aplicacién que inicia una funcién de grabacion se conecta a la red.

7. Undispositivo terminal, que comprende:

un primer médulo de determinacién (31), configurado para determinar si el dispositivo terminal participa en una
conversacion;

un segundo moédulo de determinacion (32), configurado para, cuando un resultado de la determinacion del primer
modulo de determinacion es positivo, determinar si el dispositivo terminal tiene una aplicacion que inicia una funcién
de grabacion;

un moédulo de solicitud de alarma, configurado para, cuando un resultado de la determinacion del segundo médulo
de determinacion es positivo, enviar una solicitud de alarma de escucha de interceptacion;

caracterizado por cuanto que la solicitud de alarma de escucha de interceptacién comprende una solicitud de alarma
de escucha de interceptacion de primer nivel y una solicitud de alarma de escucha de interceptacion de segundo
nivel; y

el dispositivo terminal comprende, ademas:

un tercer modulo de determinacién (34), configurado para, cuando el resultado de la determinacion del segundo
modulo de determinacion es positivo, determinar si la aplicaciéon que inicia una funcion de grabacién se conecta a la
red; y

el moédulo de solicitud de alarma (33), configurado para, cuando un resultado de la determinacion del tercer médulo
de determinacion es negativo, enviar la solicitud de alarma de escucha de interceptacion de primer nivel y cuando el
resultado de la determinacion del tercer médulo de determinacién es positivo, enviar la solicitud de alarma de
escucha de interceptacion de segundo nivel.

8. El dispositivo terminal segun la reivindicacién 7 que comprende, ademas:

un modulo de recepcion (35), configurado para recibir una instruccion para terminar la aplicacion que inicia la funcion
de grabacion; y

un moédulo de terminacién (36), configurado para terminar la aplicacion que inicia la funcién de grabacion de
conformidad con la instruccion.

9. El dispositivo terminal segun la reivindicacion 8 que comprende, ademas:

un moédulo de grabacion(37), configurado para registrar un identificador ID de identidad de la aplicacion que inicia
una funcién de grabacion y una actividad de funcionamiento de terminacién de la aplicacion que inicia una funcion
de grabacioén, cuando se detecta, de nuevo, que la aplicacion que inicia la funcion de grabacion esta en curso de
ejecucion, terminar directamente la aplicacion que inicia la funcion de grabacién sobre la base del identificador ID de
identidad de la aplicacion que inicia la funcion de grabacion y la actividad de funcionamiento de terminar la
aplicacién que inicia la funcidn de grabacion.

10. El dispositivo terminal segun cualquiera de las reivindicaciones 7 a 9, que comprende, ademas: un médulo de
comunicacion (38), en donde

el primer médulo de determinacion (31) esta especificamente configurado para realizar una interrogacion periddica
para un estado de funcionamiento del médulo de comunicacion y si el médulo de comunicacion esta en un estado de
comunicacion, determinar que el dispositivo terminal forma parte de la conversacion; o

el primer médulo de determinacion (31) esta especificamente configurado para recibir una indicacion de estado de
comunicacion informada por el médulo de comunicacién, en donde la indicacion de estado de comunicacion se
informa por el médulo de comunicacién después de que el mdédulo de comunicaciéon entre en un estado de
comunicacion, y determinar, de conformidad con la indicacion de estado de comunicacion, que el dispositivo terminal
forma parte de la conversacion.
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11. El dispositivo terminal segun la reivindicacion 10, en donde el primer médulo de determinacion (31) esta
configurado, ademas, para, antes de recibir la indicacion de estado de comunicacion, enviar una primera demanda
de grabacion al médulo de comunicacion, en donde la primera demanda de grabacion se utiliza para activar el
modulo de comunicacion para informar sobre la indicacion de estado de comunicaciéon cuando el moédulo de
comunicacion entra en el estado de comunicacion.

12. El dispositivo terminal segun cualquiera de las reivindicaciones 7 a 11, que comprende, ademas: un médulo de
servicio de grabacion (37), en donde

el segundo modulo de determinacion (32) esta especificamente configurado para realizar una interrogacion periédica
para un estado de funcionamiento del médulo de servicio de grabacion, y si el médulo de servicio de grabacion esta
en el estado de grabacion, determinar que el dispositivo terminal tiene una aplicacion que inicia una funcion de
grabacion; o

el segundo modulo de determinacion (32) esta configurado especificamente para recibir un mensaje de notificacion
de grabacioén informado por el médulo de servicio de grabacion, en donde el mensaje de notificacion de grabacion se
informa por el médulo de servicio de grabacion después de que el moédulo de servicio de grabaciéon entre en un
estado de grabacion, y determinar, de conformidad con el mensaje de notificacion de grabacion, que el dispositivo
terminal tiene una aplicacién que inicia la funcion de grabacion.

13. El dispositivo terminal segun la reivindicacién 12, en donde el segundo moédulo de determinacion (32) esta
configurado, ademas, para, antes de recibir el mensaje de notificacién de grabacion, enviar una segunda demanda
de grabacién al médulo de servicio de grabacion, en donde la segunda demanda de grabacion se utiliza para activar
el médulo de servicio de grabacion para informar el mensaje de notificacion de grabaciéon cuando el moédulo de
servicio de grabacion entra en el estado de grabacion.

14. El dispositivo terminal segun cualquiera de las reivindicaciones 7 a 13, que comprende, ademas: una interfaz
de capa de red (40), en donde

el tercer médulo de determinacion (34) esta especificamente configurado para adquirir un identificador ID de la
aplicacion que inicia una funcion de grabacion, para realizar una interrogacion periodica para la interfaz de capa de
red de conformidad con el identificador ID de la aplicacion que inicia una funcién de grabacion y si la aplicacion que
inicia una funcion de grabacién envia o recibe datos de red por intermedio de la interfaz de capa de red, determinar
que la aplicacion que inicia una funcién de grabacion se conecta a la red.

15. EI dispositivo terminal segun cualquiera de las reivindicaciones 7 a 14, en donde el médulo de solicitud de

alarma (33) esta especificamente configurado para enviar una solicitud de alarma de escucha de interceptacion bajo
la forma de un sonido, de una luz, de una vibracién y/o de una informacion.
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