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DESCRIPCION
Método, dispositivo y sistema para procesamiento de paquetes a través de una retransmision.
Campo técnico

Las realizaciones de la presente invencion se refieren al campo de las tecnologias de la comunicacion y, en
particular, a un método, aparato y sistema de procesamiento de paquetes.

Antecedentes

En el estandar 802.11ah del Instituto de Ingenieria Eléctrica y Electronica (IEEE, por sus siglas en inglés), para
extender un area de cobertura de un Punto de Acceso (PA), un dispositivo de retransmision (Retransmision) se
afiade, normalmente, entre una Estacion (STA, por sus siglas en inglés) y el PA y un paquete encriptado se reenvia
entre la STA y el PA mediante el uso de la Retransmision. Segun una implementacién estandar, una clave de sesion
PTKrd se negocia entre la Retransmision y la STA, donde la Clave Transitoria por Pares (PTK, por sus siglas en
inglés) es una clave transitoria entre nodos, r representa la Retransmision y d representa un enlace descendente de
la Retransmision. Una clave de sesion PTKra se negocia también entre la Retransmision y el PA, donde r representa
la Retransmision y a representa un enlace ascendente de la Retransmision. En general, cuando la Retransmision
reenvia un paquete de enlace ascendente encriptado enviado al PA por la STA, la Retransmision primero descifra el
paquete de enlace ascendente encriptado mediante el uso de la PTKrd y luego encripta el paquete de enlace
ascendente encriptado mediante el uso de la PTKra; cuando la Retransmisiéon reenvia un paquete de enlace
descendente encriptado enviado a la STA por el PA, la Retransmision primero descifra el paquete de enlace
descendente encriptado mediante el uso de la PTKra y luego encripta el paquete de enlace descendente encriptado
mediante el uso de la PTKrd.

El proceso de procesamiento anterior en el que la Retransmision necesita llevar a cabo el descifrado y luego llevar a
cabo la encriptacion cuando reenvia un paquete encriptado entre la STA y el PA necesita ocupar algun tiempo de
procesamiento, lo cual reduce la utilizacion del canal y aumenta el consumo de potencia adicional de la
Retransmision.

El documento US 2011/026505 A1 describe un dispositivo de comunicacién inalambrica, un sistema y un método de
reenvio de tramas entre estaciones de un sistema de comunicacién inalambrica. El sistema de comunicacion
inalambrica alli descrito incluye una estacion de envio, una estacion de reenvio y una estacion de recepcion.

La estacion de envio alli descrita puede enviar una trama que incluye un campo de reenvio, un campo de direccion
de estacion de recepcion, un campo de direccion de estacion de envio y un campo de direccion de estacion de
reenvio. La estacion de reenvio alli descrita puede recibir dicha trama y reenviar la trama en el estado en el que se
encuentre a la estacion de recepcion.

Compendio

La presente invenciéon provee un método (reivindicaciones 1 y 4), aparato (reivindicaciones 7 y 10) y sistema
(reivindicacion 13) de procesamiento de paquetes, los cuales se usan para resolver el problema existente de que un
proceso de procesamiento en el que un dispositivo de retransmisidon necesita llevar a cabo el descifrado y luego
llevar a cabo la encriptacién cuando reenvia un paquete entre una estacion y un punto de acceso resulta en una
utilizacién reducida del canal.

Segun un primer aspecto, la presente invencion provee un método de procesamiento de paquetes, aplicado a un
escenario en el cual un dispositivo de retransmision reenvia un paquete entre un primer nodo y un segundo nodo,
que incluye:

recibir, por el primer nodo, un primer paquete enviado por el dispositivo de retransmision, donde el primer paquete
incluye datos en un segundo paquete enviado por el segundo nodo al dispositivo de retransmision, los datos en el
segundo paquete se encriptan mediante el uso de un segundo dato de autenticacion adicional y una clave de sesion
entre el primer nodo y el segundo nodo, el segundo dato de autenticacion adicional se genera por el segundo nodo
segun al menos la informacién de direccidon en un encabezado de paquete del segundo paquete mediante el uso de
una segunda regla, y la informacién de direccion en el encabezado de paquete del segundo paquete indica que una
parte receptora del segundo paquete es el dispositivo de retransmisién, una parte emisora es el segundo nodo y una
siguiente parte receptora es el primer nodo;

generar, por el primer nodo, el primer dato de autenticaciéon adicional segun al menos la informacién de direccion en
un encabezado de paquete del primer paquete mediante el uso de una primera regla, donde la informacion de
direccion incluida en el encabezado de paquete del primer paquete indica que una parte receptora del primer
paquete es el primer nodo, una parte emisora es el dispositivo de retransmisién y una parte emisora previa es el
segundo nodo y el primer dato de autenticacion adicional es igual al segundo dato de autenticacion adicional; y
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descifrar, por el primer nodo, datos en el primer paquete mediante el uso del primer dato de autenticacién adicional y
la clave de sesion entre el primer nodo y el segundo nodo.

Segun el primer aspecto, en una primera manera de implementacion, la primera regla es que una secuencia de
direcciones en el primer dato de autenticacion adicional es igual a una secuencia de direcciones en el encabezado
de paquete del primer paquete y la segunda regla es que una secuencia de direcciones en el segundo dato de
autenticacion adicional es diferente de una secuencia de direcciones en el encabezado de paquete del segundo
paquete, de modo que la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacién adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el primer aspecto o la primera manera de implementacion del primer aspecto, en una segunda manera de
implementacioén, la secuencia de las direcciones en el segundo dato de autenticacién adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el primer aspecto, o la primera o segunda manera de implementacién del primer aspecto, en una tercera
manera de implementacion, el segundo paquete incluye ademas informacion de autenticacion de mensajes de
retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo nodo
mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo nodo;
después de recibir el segundo paquete, el dispositivo de retransmision verifica la informacion de autenticacion de
mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

Segun el primer aspecto, o la primera, segunda o tercera manera de implementacion del primer aspecto, en una
cuarta manera de implementacion, el primer nodo es una estacion y el segundo nodo es un punto de acceso; o el
primer nodo es un punto de acceso y el segundo nodo es una estacion.

Segun un segundo aspecto, la presente invencion provee un método de procesamiento de paquetes, aplicado a un
escenario en el cual un dispositivo de retransmision reenvia un paquete entre un primer nodo y un segundo nodo,
que incluye:

generar, por el segundo nodo, un segundo paquete, donde la informaciéon de direccion en un encabezado de
paquete del segundo paquete indica que una parte receptora del segundo paquete es el dispositivo de
retransmision, una parte emisora es el segundo nodo y una siguiente parte receptora es el primer nodo;

generar, por el segundo nodo, el segundo dato de autenticacion adicional segun al menos la informacion de
direccion en el encabezado de paquete del segundo paquete mediante el uso de una segunda regla y encriptar
datos en el segundo paquete mediante el uso del segundo dato de autenticacion adicional y una clave de sesion
entre el primer nodo y el segundo nodo; y

enviar, por el segundo nodo, el segundo paquete encriptado al dispositivo de retransmision, de modo que después
de recibir el segundo paquete, el dispositivo de retransmision envia un primer paquete al primer nodo, donde el
primer paquete incluye los datos en el segundo paquete y la informacion de direccién incluida en un encabezado de
paquete del primer paquete indica que una parte receptora del primer paquete es el primer nodo, una parte emisora
es el dispositivo de retransmisiéon y una parte emisora previa es el segundo nodo; después de recibir el primer
paquete, el primer nodo genera el primer dato de autenticacion adicional segun al menos la informacion de direccion
en el encabezado de paquete del primer paquete mediante el uso de una primera regla y descifra datos en el primer
paquete mediante el uso del primer dato de autenticacion adicional y la clave de sesion entre el primer nodo y el
segundo nodo, donde el primer dato de autenticacion adicional es igual al segundo dato de autenticacion adicional.

Segun el segundo aspecto, en una primera manera de implementacion, la primera regla es que una secuencia de
direcciones en el primer dato de autenticacion adicional es igual a una secuencia de direcciones en el encabezado
de paquete del primer paquete y la segunda regla es que una secuencia de direcciones en el segundo dato de
autenticacion adicional es diferente de una secuencia de direcciones en el encabezado de paquete del segundo
paquete, de modo que la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
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el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el segundo aspecto o la primera manera de implementacién del segundo aspecto, en una segunda manera
de implementacion, la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el segundo aspecto, o la primera o segunda manera de implementacion del segundo aspecto, en una tercera
manera de implementacion, el segundo paquete incluye ademas informacion de autenticacion de mensajes de
retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo nodo
mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo nodo;
después de recibir el segundo paquete, el dispositivo de retransmision verifica la informacion de autenticacion de
mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

Segun el segundo aspecto, o la primera, segunda o tercera manera de implementacion del segundo aspecto, en una
cuarta manera de implementacion, el primer nodo es una estacion y el segundo nodo es un punto de acceso; o el
primer nodo es un punto de acceso y el segundo nodo es una estacion.

Segun un tercer aspecto, la presente invencion provee un método de procesamiento de paquetes, aplicado a un
escenario en el cual un dispositivo de retransmision reenvia un paquete entre un primer nodo y un segundo nodo,
que incluye:

recibir, por el dispositivo de retransmision, un segundo paquete enviado por el segundo nodo, donde la informacion
de direccién en un encabezado de paquete del segundo paquete indica que una parte receptora del segundo
paquete es el dispositivo de retransmision, una parte emisora es el segundo nodo y una siguiente parte receptora es
el primer nodo; los datos en el segundo paquete se encriptan mediante el uso del segundo dato de autenticacion
adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de autenticacion adicional
se genera por el segundo nodo segun al menos la informacion de direcciéon en el encabezado de paquete del
segundo paquete mediante el uso de una segunda regla; y

enviar, por el dispositivo de retransmisién, un primer paquete al primer nodo, donde el primer paquete incluye los
datos en el segundo paquete y la informacién de direccion incluida en un encabezado de paquete del primer paquete
indica que una parte receptora del primer paquete es el primer nodo, una parte emisora es el dispositivo de
retransmision y una parte emisora previa es el segundo nodo, de modo que el primer nodo genera el primer dato de
autenticacion adicional segun al menos la informacién de direccion en el encabezado de paquete del primer paquete
mediante el uso de una primera regla y descifra datos en el primer paquete mediante el uso del primer dato de
autenticacion adicional y la clave de sesion entre el primer nodo y el segundo nodo, donde el primer dato de
autenticacion adicional es igual al segundo dato de autenticacion adicional.

Segun el tercer aspecto, en una primera manera de implementacion, la primera regla es que una secuencia de
direcciones en el primer dato de autenticacion adicional es igual a una secuencia de direcciones en el encabezado
de paquete del primer paquete y la segunda regla es que una secuencia de direcciones en el segundo dato de
autenticacion adicional es diferente de una secuencia de direcciones en el encabezado de paquete del segundo
paquete, de modo que la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el tercer aspecto o la primera manera de implementacion del tercer aspecto, en una segunda manera de
implementacioén, la secuencia de las direcciones en el segundo dato de autenticacién adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el tercer aspecto, o la primera o segunda manera de implementacion del tercer aspecto, en una tercera
manera de implementacion, el segundo paquete incluye ademas informacion de autenticacion de mensajes de
retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo nodo
mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo nodo;
después de recibir el segundo paquete, el dispositivo de retransmision verifica la informaciéon de autenticacion de
mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.
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Segun el tercer aspecto, o la primera, segunda o tercera manera de implementacion del tercer aspecto, en una
cuarta manera de implementacion, el primer nodo es una estacion y el segundo nodo es un punto de acceso; o €l
primer nodo es un punto de acceso y el segundo nodo es una estacion.

Segun un cuarto aspecto, la presente invencion provee un aparato de procesamiento de paquetes, ubicado en un
lado de un primer nodo, aplicado a un escenario en el cual un dispositivo de retransmisién reenvia un paquete entre
el primer nodo y un segundo nodo, que incluye:

un moédulo de recepcion, configurado para recibir un primer paquete enviado por el dispositivo de retransmision,
donde el primer paquete incluye datos en un segundo paquete enviado por el segundo nodo al dispositivo de
retransmision; los datos en el segundo paquete se encriptan mediante el uso de un segundo dato de autenticacion
adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de autenticacion adicional
se genera por el segundo nodo segun al menos la informaciéon de direccion en un encabezado de paquete del
segundo paquete mediante el uso de una segunda regla y la informacion de direccién en el encabezado de paquete
del segundo paquete indica que una parte receptora del segundo paquete es el dispositivo de retransmisién, una
parte emisora es el segundo nodo y una siguiente parte receptora es el primer nodo; y

un modulo de descifrado, configurado para generar un primer dato de autenticacion adicional segun al menos la
informacion de direccion en un encabezado de paquete del primer paquete mediante el uso de una primera regla,
donde la informacién de direccion incluida en el encabezado de paquete del primer paquete indica que una parte
receptora del primer paquete es el primer nodo, una parte emisora es el dispositivo de retransmisién y una parte
emisora previa es el segundo nodo y los datos de autenticacion adicionales generados mediante el uso de la primera
regla son iguales a los datos de autenticacion adicionales generados mediante el uso de la segunda regla; y
descifrar datos en el primer paquete mediante el uso del primer dato de autenticacion adicional y la clave de sesion
entre el primer nodo y el segundo nodo, donde el primer dato de autenticacion adicional es igual al segundo dato de
autenticacion adicional.

Segun el cuarto aspecto, en una primera manera de implementacion, la primera regla es que una secuencia de
direcciones en el primer dato de autenticacion adicional es igual a una secuencia de direcciones en el encabezado
de paquete del primer paquete y la segunda regla es que una secuencia de direcciones en el segundo dato de
autenticacion adicional es diferente de una secuencia de direcciones en el encabezado de paquete del segundo
paquete, de modo que la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacién adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el cuarto aspecto o la primera manera de implementacion del cuarto aspecto, en una segunda manera de
implementacioén, la secuencia de las direcciones en el segundo dato de autenticacién adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacién adicional.

Segun el cuarto aspecto, o la primera o segunda manera de implementacion del cuarto aspecto, en una tercera
manera de implementacion, el segundo paquete incluye ademas informacion de autenticacion de mensajes de
retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo nodo
mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo nodo;
después de recibir el segundo paquete, el dispositivo de retransmision verifica la informacion de autenticacion de
mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

Segun el cuarto aspecto, o la primera, segunda o tercera manera de implementacion del cuarto aspecto, en una
cuarta manera de implementacion, el primer nodo es una estacion y el segundo nodo es un punto de acceso; o €l
primer nodo es un punto de acceso y el segundo nodo es una estacion.

Segun un quinto aspecto, la presente invencion provee un aparato de procesamiento de paquetes, ubicado en un
lado de un segundo nodo, aplicado a un escenario en el cual un dispositivo de retransmision reenvia un paquete
entre el segundo nodo y un primer nodo, que incluye:

un moédulo de generacion de paquetes, configurado para generar un segundo paquete, donde la informacién de
direccién en un encabezado de paquete del segundo paquete indica que una parte receptora del segundo paquete
es el dispositivo de retransmision, una parte emisora es el segundo nodo y una siguiente parte receptora es el primer
nodo;
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un modulo de encriptacion, configurado para generar un segundo dato de autenticacion adicional segun al menos la
informacion de direccion en el encabezado de paquete del segundo paquete mediante el uso de una segunda regla
y encriptar datos en el segundo paquete mediante el uso del segundo dato de autenticacion adicional y una clave de
sesion entre el primer nodo y el segundo nodo; y

un médulo de envio, configurado para enviar el segundo paquete encriptado al dispositivo de retransmision, de
modo que después de recibir el segundo paquete, el dispositivo de retransmision envia un primer paquete al primer
nodo, donde el primer paquete incluye los datos en el segundo paquete y la informacion de direccion incluida en un
encabezado de paquete del primer paquete indica que una parte receptora del primer paquete es el primer nodo,
una parte emisora es el dispositivo de retransmision y una parte emisora previa es el segundo nodo; después de
recibir el primer paquete, el primer nodo genera el primer dato de autenticacién adicional segun al menos la
informacion de direccion en el encabezado de paquete del primer paquete mediante el uso de una primera regla y
descifra datos en el primer paquete mediante el uso del primer dato de autenticacion adicional y la clave de sesion
entre el primer nodo y el segundo nodo, donde el primer dato de autenticacion adicional es igual al segundo dato de
autenticacion adicional.

Segun el quinto aspecto, en una primera manera de implementacion, la primera regla es que una secuencia de
direcciones en el primer dato de autenticacion adicional es igual a una secuencia de direcciones en el encabezado
de paquete del primer paquete y la segunda regla es que una secuencia de direcciones en el segundo dato de
autenticacion adicional es diferente de una secuencia de direcciones en el encabezado de paquete del segundo
paquete, de modo que la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacién adicional.

Segun el quinto aspecto o la primera manera de implementacion del quinto aspecto, en una segunda manera de
implementacioén, la secuencia de las direcciones en el segundo dato de autenticacién adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el quinto aspecto, o la primera o segunda manera de implementacion del quinto aspecto, en una tercera
manera de implementacion, el segundo paquete incluye ademas informacion de autenticacion de mensajes de
retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo nodo
mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo nodo;
después de recibir el segundo paquete, el dispositivo de retransmision verifica la informacion de autenticacion de
mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

Segun el quinto aspecto, o la primera, segunda o tercera manera de implementacion del quinto aspecto, en una
cuarta manera de implementacion, el segundo nodo es una estacion y el primer nodo es un punto de acceso; o el
segundo nodo es un punto de acceso y el primer nodo es una estacion.

Segun un sexto aspecto, la presente invencién provee un aparato de procesamiento de paquetes, ubicado en un
lado de un dispositivo de retransmisién, aplicado a un escenario en el cual el dispositivo de retransmision reenvia un
paquete entre un primer nodo y un segundo nodo, que incluye:

un modulo de recepcion, configurado para recibir un segundo paquete enviado por el segundo nodo, donde la
informacion de direccion en un encabezado de paquete del segundo paquete indica que una parte receptora del
segundo paquete es el dispositivo de retransmision, una parte emisora es el segundo nodo y una siguiente parte
receptora es el primer nodo; los datos en el segundo paquete se encriptan mediante el uso de segundos datos de
autenticacion adicionales y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de
autenticacion adicional se genera por el segundo nodo segun al menos la informacion de direccion en el encabezado
de paquete del segundo paquete mediante el uso de una segunda regla; y

un modulo de envio, configurado para enviar un primer paquete al primer nodo, donde el primer paquete incluye los
datos en el segundo paquete y la informacién de direccion incluida en un encabezado de paquete del primer paquete
indica que una parte receptora del primer paquete es el primer nodo, una parte emisora es el dispositivo de
retransmision y una parte emisora previa es el segundo nodo, de modo que el primer nodo genera el primer dato de
autenticacion adicional segun al menos la informacion de direccion en el encabezado de paquete del primer paquete
mediante el uso de una primera regla y descifra datos en el primer paquete mediante el uso del primer dato de
autenticacion adicional y la clave de sesion entre el primer nodo y el segundo nodo, donde el primer dato de
autenticacion adicional es igual al segundo dato de autenticacion adicional.
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Segun el sexto aspecto, en una primera manera de implementacion, la primera regla es que una secuencia de
direcciones en el primer dato de autenticacion adicional es igual a una secuencia de direcciones en el encabezado
de paquete del primer paquete y la segunda regla es que una secuencia de direcciones en el segundo dato de
autenticacion adicional es diferente de una secuencia de direcciones en el encabezado de paquete del segundo
paquete, de modo que la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el sexto aspecto o la primera manera de implementacion del sexto aspecto, en una segunda manera de
implementacioén, la secuencia de las direcciones en el segundo dato de autenticacién adicional es igual a la
secuencia de las direcciones en el primer dato de autenticacion adicional.

Segun el sexto aspecto, o la primera o segunda manera de implementacion del sexto aspecto, en una tercera
manera de implementacion, el segundo paquete incluye ademas informacion de autenticacion de mensajes de
retransmision, donde la informacién de autenticacion de mensajes de retransmision se genera por el segundo nodo
mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo nodo;
después de recibir el segundo paquete, el dispositivo de retransmision verifica la informaciéon de autenticacion de
mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

Segun el sexto aspecto, o la primera, segunda o tercera manera de implementacién del sexto aspecto, en una cuarta
manera de implementacion, el primer nodo es una estacion y el segundo nodo es un punto de acceso; o el primer
nodo es un punto de acceso y el segundo nodo es una estacion.

Segun un séptimo aspecto, la presente invencion provee un sistema de procesamiento de paquetes, aplicado a un
escenario en el cual un dispositivo de retransmision reenvia un paquete entre un primer nodo y un segundo nodo,
que incluye: el primer nodo, el segundo nodo y el dispositivo de retransmision, donde

el primer nodo incluye el aparato de procesamiento de paquetes segun el cuarto aspecto;
el segundo nodo incluye el aparato de procesamiento de paquetes segun el quinto aspecto; y
el dispositivo de retransmision incluye el aparato de procesamiento de paquetes segun el sexto aspecto.

En la presente invencion, un primer nodo recibe un primer paquete enviado por un dispositivo de retransmision,
donde el primer paquete incluye datos en un segundo paquete enviado por un segundo nodo al dispositivo de
retransmision; los datos en el segundo paquete se encriptan mediante el uso de un segundo dato de autenticacion
adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de autenticacion adicional
se genera por el segundo nodo segun al menos la informacion de direccion en un encabezado de paquete del
segundo paquete mediante el uso de una segunda regla; el primer nodo genera un primer dato de autenticacion
adicional segun al menos la informacion de direccion en el primer paquete mediante el uso de una primera regla,
donde una secuencia de direcciones en el primer dato de autenticacion adicional generado por el primer nodo segun
la primera regla es igual a una secuencia de direcciones en el segundo dato de autenticacién adicional generado por
el segundo nodo segun la segunda regla; el primer nodo descifra ademas datos en el primer paquete mediante el
uso del primer dato de autenticacion adicional y la clave de sesion entre el primer nodo y el segundo nodo. De esta
manera, cuando recibe el segundo paquete enviado por el segundo nodo, el dispositivo de retransmision no necesita
enviar, después de llevar a cabo, en primer lugar, el descifrado y luego llevar a cabo la encriptacion en el segundo
paquete, el primer paquete al primer nodo, ahorrando, por consiguiente, tiempo de procesamiento de paquetes del
dispositivo de retransmision, mejorando la utilizacion del canal y reduciendo el consumo de potencia adicional del
dispositivo de retransmision.

Breve descripcion de los dibujos

Con el fin de describir las soluciones técnicas en las realizaciones de la presente invencién o en la técnica anterior
de forma mas clara, a continuaciéon se introducen brevemente los dibujos anexos requeridos para describir las
realizaciones o la técnica anterior. De manera aparente, los dibujos anexos en la siguiente descripcion muestran
algunas realizaciones de la presente invencion y las personas con experiencia ordinaria en la técnica pueden derivar
otros dibujos a partir de dichos dibujos anexos sin esfuerzos creativos.

La Figura 1 es un diagrama esquematico de un formato de trama, de un paquete encriptado mediante el uso de un
CCMP, aplicado a una realizacion de la presente invencion;
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la Figura 2 es un diagrama esquematico de un formato de un encabezado MAC aplicado a una realizacion de la
presente invencion;

la Figura 3 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun una realizacion
de la presente invencion;

la Figura 4 es un diagrama de arquitectura esquematico de un sistema de procesamiento de paquetes aplicado a
una realizacion de la presente invencion;

la Figura 5 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun otra realizacion
de la presente invencion;

la Figura 6 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun otra realizacion
de la presente invencion;

la Figura 7 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun una
realizacién de la presente invencion;

la Figura 8 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun otra
realizacién de la presente invencion;

la Figura 9 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun otra
realizacién de la presente invencion;

la Figura 10 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun ofra
realizacién de la presente invencion;

la Figura 11 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun ofra
realizacién de la presente invencion;

la Figura 12 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun ofra
realizacion de la presente invencion; y

la Figura 13 es un diagrama estructural esquematico de un sistema de procesamiento de paquetes segin una
realizacién de la presente invencion.

Descripcion de las realizaciones

Con el proposito de esclarecer los objetivos, soluciones técnicas y ventajas de las realizaciones de la presente
invencion, a continuacion se describen, de forma clara y completa, las soluciones técnicas en las realizaciones de la
presente invencion con referencia a los dibujos anexos en las realizaciones de la presente invencion. De manera
aparente, las realizaciones descritas son algunas de, pero no todas, las realizaciones de la presente invencion.
Todas las otras realizaciones que las personas con experiencia ordinaria en la técnica obtengan segun las
realizaciones de la presente invencién sin esfuerzos creativos caeran dentro del alcance de proteccion de la
presente invencion.

En el estandar 802.11, una STA se refiere a un dispositivo que admite el protocolo 802.11 e incluye un PA. Se hace
referencia a un PA como un PA STA en el estandar y se hace referencia a una STA que no es un PA como una STA
que no es un PA en el estandar. Una estacion STA descrita en la presente invencién se refiere a un terminal de
aplicacion, es decir, una STA que no es un PA; un punto de acceso PA descrito en la presente invencién puede ser
un PA STA en el estandar; un dispositivo de retransmision descrito en la presente invencién puede ser una STA de
Retransmision en el estandar.

En el estandar IEEE802.11ah, los datos en un paquete se encriptan, normalmente, mediante el uso de un Modo
Conteo con el Protocolo del Cédigo de Autenticacion de Mensajes en Cadena para el Bloqueo de Cifrado (CCMP,
por sus siglas en inglés). La Figura 1 es un diagrama esquematico de un formato de trama, de un paquete
encriptado mediante el uso del CCMP, aplicado a una realizacion de la presente invencion. En general, se hace
referencia a un encabezado de paquete como un encabezado de Control de Acceso al Medio (encabezado MAC,
por sus siglas en inglés). Como se muestra en la Figura 1, un encabezado MAC y un Encabezado CCMP participan
en un calculo de encriptacion, pero no se encriptan ellos mismos; los datos (Datos) y el cédigo de integridad de
mensajes (MIC, por sus siglas en inglés) que se encuentran en un paquete a enviarse se encriptan; una secuencia
de verificacion de trama (FCS, por sus siglas en inglés) se usa para verificar si ocurre un error en una trama en un
proceso de transmisién. Un formato de trama, de un paquete encriptado mediante el uso del CCMP, aplicable a la
presente realizacion de la presente invencion, no se limita al formato de trama que se muestra en la Figura 1.

En una aplicacion real, antes de la encriptacion, mediante el uso de un algoritmo CCMP, los Datos y un cddigo de
integridad de mensajes MIC que se encuentran en un paquete a enviarse, un PA o una STA necesitan generar datos
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de autenticacion adicionales (AAD, por sus siglas en inglés) mediante el uso de la informacion de direcciéon en un
encabezado MAC del paquete a enviarse. La Figura 2 es un diagrama esquematico de un formato de un
encabezado MAC aplicado a una realizacion de la presente invencion. Como se muestra en la Figura 2, el
encabezado MAC incluye multiples datos de direccién, donde una secuencia de direcciones incluida en la
informacioén de direccion es una direccion D1, una direccién D2, una direccién D3 y una direccion D4, donde D1 es
una direccién de recepcion, es decir, una direccién de un nodo que recibe, actualmente, un paquete; D2 es una
direccion de envio, es decir, una direccién de un nodo que envia, actualmente, un paquete. Cuando una direccion de
destino es la direcciéon de recepcion, la direccion de destino no necesita escribirse en el encabezado MAC; o cuando
una direccion de destino no es la direccion de recepcion, D3 es la direccién de destino; la direcciéon de destino es, en
general, una direccion de un nodo que luego recibe un paquete. Cuando una direccion de origen es la direccion de
envio, la direccion de origen no necesita escribirse en el encabezado MAC; o cuando una direccién de origen no es
la direccion de envio, la direccion de origen necesita escribirse en D3 o D4; la direccion de origen es, en general,
una direccién de un nodo que previamente envia un paquete. El formato, de un encabezado MAC, aplicable a la
presente realizacion de la presente invencion, no se limita al formato que se muestra en la Figura 2.

Se puede saber, a partir de la estructura del encabezado MAC que se muestra en la Figura 2, que cada vez que se
reenvia un paquete por una Retransmision, la secuencia de las direcciones en el encabezado MAC seguramente
cambia. Dado que la secuencia de las direcciones en el encabezado MAC cambia en un proceso de reenvio de
paquetes, los datos de autenticacion adicionales AAD generados segun la secuencia de las direcciones en el
encabezado MAC también cambian; por lo tanto, después de recibir el paquete, la Retransmision necesita descifrar
los datos encriptados en el paquete recibido, reescribir la informacién de direccién reenviada en el encabezado
MAC, luego generar datos de autenticacion adicionales segun la informacién de direccion reescrita y encriptar los
datos descifrados mediante el uso de los datos de autenticacion adicionales regenerados. De esta manera, el tiempo
de procesamiento de paquetes de la Retransmision aumenta, se reduce la utilizacién del canal y aumenta el
consumo de potencia adicional de la Retransmision.

Considerando el problema existente anterior, las realizaciones de la presente invenciéon proveen un método de
procesamiento de paquetes, el cual se aplica a un escenario en el que un dispositivo de retransmision reenvia un
paquete entre un primer nodo y un segundo nodo y puede resolver el problema existente de que un proceso de
procesamiento en el que un dispositivo de retransmision necesita llevar a cabo el descifrado y luego llevar a cabo la
encriptacion cuando reenvia un paquete entre una estacion y un punto de acceso resulta en la utilizacion reducida
del canal.

Se debe notar que en las siguientes realizaciones, si el primer nodo es un punto de acceso PA, el segundo nodo es
una estacion STA; o si el primer nodo es una estacion STA, el segundo nodo es un punto de acceso PA.

La Figura 3 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun una
realizacion de la presente invencion, donde el método se aplica a un escenario en el cual un dispositivo de
retransmision reenvia un paquete entre un primer nodo y un segundo nodo. Como se muestra en la Figura 3, el
método de procesamiento de paquetes especificamente incluye:

301: un primer nodo recibe un primer paquete enviado por un dispositivo de retransmisién, donde el primer paquete
incluye datos en un segundo paquete enviado por un segundo nodo al dispositivo de retransmision; los datos en el
segundo paquete se encriptan mediante el uso de un segundo dato de autenticacion adicional y una clave de sesién
entre el primer nodo y el segundo nodo, el segundo dato de autenticacion adicional se genera por el segundo nodo
segun al menos la informacién de direccion en un encabezado de paquete del segundo paquete mediante el uso de
una segunda regla y la informacién de direccion en el encabezado de paquete del segundo paquete indica que una
parte receptora del segundo paquete es el dispositivo de retransmision, una parte emisora es el segundo nodo y una
siguiente parte receptora es el primer nodo.

En una implementacion especifica, la Figura 4 es un diagrama de arquitectura esquematico de un sistema de
procesamiento de paquetes aplicado a una realizacion de la presente invencion. Como se muestra en la Figura 4,
suponiendo que un punto de acceso PA es un primer nodo y una estacion STA es un segundo nodo, la STA genera
un segundo paquete, donde una secuencia de direcciones en la informacion de direccién en un encabezado de
paquete (el encabezado MAC que se muestra en la Figura 2) del segundo paquete es que: D1 es una direccion de
una Retransmision, una direccion de envio D2 que también es una direccién de origen es una direccion de la STA'y
una direccion D3 de una siguiente parte receptora es una direccion del PA. La STA genera un segundo dato de
autenticacion adicional AAD segun al menos la informacion de direccion en el encabezado de paquete del segundo
paquete mediante el uso de una segunda regla y la STA luego encripta datos en el segundo paquete mediante el
uso del segundo AAD y una clave de sesion entre la STA y el PA y envia el segundo paquete encriptado a la
Retransmision.

Después de recibir el segundo paquete enviado por la STA, la Retransmisiéon puede llevar a cabo el reensamblado
para obtener un primer paquete, lo cual puede ser, especificamente, que: se completa la informacién de direccién en
un encabezado de paquete (encabezado MAC) del primer paquete, es decir, una direccion de recepcion D1 que
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también es una direccién de destino es la direcciéon del PA, una direccion de envio D2 es la direccion de la
Retransmision y una direccion de origen D3 es la direccion de la STA; los datos encriptados en el segundo paquete
se completan en una parte de Datos en el primer paquete. El primer paquete se puede obtener también después de
actualizar simplemente la informacion de direccion en el segundo paquete. En la presente realizacion, la
Retransmision puede directamente completar los datos encriptados en el segundo paquete en la parte de Datos en
el primer paquete sin llevar a cabo el procesamiento de descifrado en el segundo paquete enviado por la STA y la
Retransmision luego envia el primer paquete al PA.

De manera opcional, el segundo paquete enviado por la STA a la Retransmisién puede incluir ademas informacion
de autenticacion de mensajes de retransmision, donde la informacion de autenticacion de mensajes de retransmision
se puede generar por la STA mediante el uso de una clave de autenticacién de mensajes entre la STA y la
Retransmision; después de recibir el segundo paquete, la Retransmision verifica la informacion de autenticacion de
mensajes de retransmision, mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
PA si la verificacion es exitosa.

302: el primer nodo genera el primer dato de autenticacion adicional segun al menos la informacién de direccion en
un encabezado de paquete del primer paquete mediante el uso de una primera regla, donde la informacion de
direccion incluida en el encabezado de paquete del primer paquete indica que una parte receptora del primer
paquete es el primer nodo, una parte emisora es el dispositivo de retransmisién y una parte emisora previa es el
segundo nodo y el primer dato de autenticacion adicional es igual al segundo dato de autenticacion adicional.

Se debe notar que la presente realizacion de la presente invenciéon se aplica a un escenario en el que un dispositivo
de retransmision reenvia un paquete entre un primer nodo y un segundo nodo; por lo tanto, después de recibir el
primer paquete, el PA necesita determinar, segun la informacién de direccién en el encabezado de paquete del
primer paquete, si el primer paquete se reenvia por la Retransmisién. Suponiendo que la direccién de envio D2 es la
direccion de la Retransmision, se puede determinar que el primer paquete se reenvia por la Retransmision; o
después de que el PA recibe el primer paquete, se supone que el encabezado de paquete del primer paquete lleva
un bit indicador enviado por la Retransmision, por ejemplo, cuando el bit indicador es 1, indica que el primer paquete
se envia por la Retransmisién y cuando el bit indicador es 0, indica que el primer paquete no se envia por la
Retransmision. En una implementacion especifica, el bit indicador enviado por la Retransmision se puede identificar
mediante el uso de un bit reservado en el control de trama (FC) del encabezado MAC.

Dado que seguramente que cada vez que un paquete se reenvia por la Retransmision, una secuencia de
direcciones en un encabezado de paquete cambie, la secuencia de las direcciones en el primer paquete recibido por
el PA y enviado por la Retransmision es diferente de la secuencia de las direcciones en el segundo paquete enviado
por la STA a la Retransmision. Con el fin de implementar ello, la Retransmisién no necesita llevar a cabo el
procesamiento de descifrado en los datos encriptados en el segundo paquete enviado por la STA y el PA puede
descifrar los datos encriptados que se incluyen en el primer paquete enviado por la Retransmision y se encuentra en
el segundo paquete desde la STA, el primer dato de autenticacion adicional generado por el PA segun la informacion
de direccion en el encabezado de paquete del primer paquete mediante el uso de la primera regla necesita ser igual
al segundo dato de autenticacion adicional generado por la STA segun la informacién de direccion en el encabezado
de paquete del segundo paquete mediante el uso de la segunda regla. En una implementacion especifica:

si la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es igual a la
secuencia de las direcciones en el encabezado de paquete del primer paquete, la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es diferente de la secuencia de las
direcciones en el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el
segundo dato de autenticacion adicional generado segun la segunda regla es igual a la secuencia de las direcciones
en el primer dato de autenticacion adicional generado segun la primera regla; o

si la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
la secuencia de las direcciones en el encabezado de paquete del primer paquete, la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a la secuencia de las direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional generado segun la segunda regla es igual a la secuencia de las direcciones en el primer
dato de autenticacion adicional generado segun la primera regla.

Como se muestra en la Figura 4, suponiendo que el segundo nodo, a saber, la STA, genera el segundo dato de
autenticacion adicional segun la informaciéon de direccion en el encabezado de paquete del segundo paquete
mediante el uso de la segunda regla, donde la segunda regla es que la secuencia de las direcciones en el segundo
dato de autenticacion adicional es igual a la secuencia de las direcciones en el encabezado de paquete del segundo
paquete, el primer nodo, a saber, el PA, genera el primer dato de autenticacién adicional segun la informacion de
direccion en el encabezado de paquete del primer paquete mediante el uso de la primera regla, donde la primera
regla es que la secuencia de las direcciones en el primer dato de autenticacion adicional es diferente de la secuencia
de las direcciones en el encabezado de paquete del primer paquete, de modo que la secuencia de las direcciones
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en el segundo dato de autenticacion adicional generado por el segundo nodo, a saber, la STA, segun la informacioén
de direccion en el encabezado de paquete del segundo paquete mediante el uso de la segunda regla es igual a la
secuencia de las direcciones en el primer dato de autenticaciéon adicional generado por el primer nodo, a saber, el
PA, segun la informacion de direccion en el encabezado de paquete del primer paquete mediante el uso de la
primera regla.

En una implementacion especifica, por ejemplo, una tabla de mapeo de direcciones se puede preestablecer en el
primer nodo, a saber, el PA, donde una relacion de mapeo, de cada direccién en el encabezado de paquete del
primer paquete enviado por la Retransmision, en un lugar de cada campo de direccién en el AAD generado por el
PA se establece en la tabla de mapeo de direcciones.

La Tabla 1 es una tabla de mapeo de direcciones preestablecida en la presente realizacion de la presente invencion.
Como se muestra en la Figura 1, el enlace descendente representa que el PA envia un paquete a la STA mediante
el uso de la Retransmision y el enlace ascendente representa que la STA envia un paquete al PA mediante el uso
de la Retransmisién. Con el fin de implementar ello, el PA descifra, de manera correcta, el dato encriptado que se
incluye en el primer paquete enviado por la Retransmision y se encuentra en el segundo paquete desde la STA, la
secuencia de las direcciones en el AAD generado por el PA necesita ser coherente con la secuencia de las
direcciones en el AAD generado por la STA.

Tabla 1
e
T Primer campo de | Segundo campo de Tercer campo de Cuarto campo de
u\ux direccion en AAD | direccion en AAD direccion en AAD direccién en AAD
T del PA del PA del PA del PA
Direccion
Enlace D3 en paquete enviado | D1 en paquete enviado | D2 en paquete enviado
porelPAala orel PAala porel PAala
descendente isi6 p
Retransmisién Retransmision Retransmisién
Enlace D2 en paquete enviado | D3 en paquete enviado D1 en paquete enviado
por la Retransmision al | por la Retransmision al por la Retransmision al
ascendente PA PA PA

Se debe notar que, de manera opcional, el AAD del PA puede tener un cuarto campo de direccion y el contenido que
existe cuando el cuarto campo de direccion existe no se muestra especificamente en la Tabla 1.

Segun el hecho anterior de que el primer nodo, a saber, el PA, ha determinado que el primer paquete se envia por la
Retransmision, el PA adquiere la informacion de direccion en el encabezado de paquete del primer paquete, donde
la informacion de direccion es, especificamente, que: la direccién de recepcion D1 que también es la direccion de
destino es la direccion del PA, la direccion de envio D2 es la direccion de la Retransmision y la direccion de origen
D3 es la direccion de la STA; y consulta la tabla de mapeo de direcciones que se muestra en la Tabla 1 para obtener
una secuencia de direcciones mapeadas que corresponde a la secuencia adquirida de las direcciones en el
encabezado de paquete del primer paquete, es decir, la direccion de recepcion D1 (la direccion del PA) en el
encabezado de paquete del primer paquete corresponde a D3 en las direcciones mapeadas, la direccién de envio
D2 (la direccidon de la Retransmision) en el encabezado de paquete del primer paquete corresponde a D1 en las
direcciones mapeadas y la direccion de origen D3 (la direccion de la STA) en el encabezado de paquete del primer
paquete corresponde a D2 en las direcciones mapeadas.

Luego, la generacion, mediante el PA, de los datos de autenticacion adicionales correspondientes segun la
informacion de direccion en el encabezado de paquete del primer paquete mediante el uso de la primera regla puede
ser, especificamente: completar, por el PA segun la secuencia de las direcciones mapeadas que corresponde a la
secuencia de las direcciones en el encabezado de paquete del primer paquete, las direcciones mapeadas de forma
separada en los lugares correspondientes de D1, D2 y D3 en un encabezado MAC de los datos de autenticacion
adicionales generados, es decir, completar la direccion de la Retransmision en el lugar de D1, completar la direccion
de la STA en el lugar de D2 y completar la direccion del PA en el lugar de D3, para generar el primer dato de
autenticacion adicional, donde la secuencia de las direcciones en el primer dato de autenticacién adicional es la
direccion de la Retransmision, la direccion de la STA y la direccion del PA. En el presente caso, el primer nodo, a
saber, el PA, genera el primer dato de autenticacion adicional correspondiente segun la informacién de direccion en
el encabezado del primer paquete mediante el uso de la primera regla, donde la primera regla es que la secuencia
de las direcciones en el primer dato de autenticacion adicional es diferente de la secuencia de las direcciones en el
encabezado del primer paquete y luego la segunda regla es que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el encabezado del segundo paquete. Dado
que la secuencia de las direcciones en la informacion de direccion en el encabezado del segundo paquete es que:
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D1 es la direccion de la Retransmision, la direccion de envio D2 que también es la direccién de origen es la direccion
de la STA y la direccion D3 del siguiente nodo de recepcion es la direccion del PA, la secuencia de las direcciones
en el segundo dato de autenticacion adicional correspondiente generado por el segundo nodo, a saber, la STA,
segun la informacién de direccion en el encabezado del segundo paquete mediante el uso de la segunda regla es la
direccion de la Retransmision, la direccion de la STA y la direccion del PA. De esta manera, la secuencia de las
direcciones en el primer AAD generado por el PA es igual a la secuencia de las direcciones en el segundo AAD
generado por la STA, por lo tanto, el PA puede descifrar, de forma correcta, los datos encriptados que se incluyen en
el primer paquete enviado por la Retransmision y se encuentran en el segundo paquete desde la STA.

Se debe notar que, como se muestra en la Figura 4, suponiendo que el segundo nodo, a saber, la STA, genera el
segundo dato de autenticacién adicional segun la informacién de direccion en el encabezado de paquete del
segundo paquete mediante el uso de la segunda regla, donde la segunda regla es que la secuencia de las
direcciones en el segundo dato de autenticacion adicional es diferente de la secuencia de las direcciones en el
encabezado de paquete del segundo paquete, el primer nodo, a saber, el PA, genera el primer dato de autenticacion
adicional segun la informacion de direccion en el encabezado de paquete del primer paquete mediante el uso de la
primera regla, donde la primera regla es que la secuencia de las direcciones en el primer dato de autenticacion
adicional es igual a la secuencia de las direcciones en el encabezado de paquete del primer paquete, de modo que
la secuencia de las direcciones en el segundo dato de autenticacion adicional generado por el segundo nodo, a
saber, la STA, segun la informacién de direccion en el encabezado de paquete del segundo paquete mediante el uso
de la segunda regla es igual a la secuencia de las direcciones en el primer dato de autenticacién adicional generado
por el primer nodo, a saber, el PA, segun la informaciéon de direccion en el encabezado de paquete del primer
paquete mediante el uso de la primera regla. En una implementacion especifica, por ejemplo, una tabla de mapeo de
direcciones se puede preestablecer en el segundo nodo, a saber, la STA, donde una relacion de mapeo, de cada
direcciéon en el encabezado de paquete del primer paquete enviado por la Retransmision, en un lugar de cada
campo de direccion en el AAD generado por el segundo nodo, a saber, la STA, se puede establecer en la tabla de
mapeo de direcciones y un principio de mapeo no se describe nuevamente.

303: el primer nodo descifra datos en el primer paguete mediante el uso del primer dato de autenticacién adicional
generado segun la primera regla y la clave de sesion entre el primer nodo y el segundo nodo.

En una implementacién especifica, el primer nodo puede llevar a cabo una serie de funciones segun un algoritmo
CCMP mediante el uso del primer dato de autenticacién adicional, la informacion de numero de secuencia de
paquete en un encabezado CCMP en el primer paquete, la clave de sesion entre el primer nodo y el segundo nodo y
similares para generar un primer valor de clave de una cadena de claves, luego llevar a cabo un calculo en el primer
valor de clave con una férmula fija para generar un segundo valor de clave y luego llevar a cabo un calculo en el
segundo valor de clave con la formula fija para generar un tercer valor de clave y el resto se puede deducir por
analogia, donde la serie de valores de claves se llaman cadena de claves. Cada valor de clave en la cadena de
claves puede tener 128 bits y una funciéon OR exclusiva se lleva a cabo, de forma secuencial, en cada valor de clave
y 128 bits en los datos a descifrarse para obtener los datos de texto sin formato correspondientes. Las personas con
experiencia en la técnica pueden comprender que el algoritmo CCMP puede ser una tecnologia existente, la cual no
se encuentra limitada en la presente invencion.

Se debe notar ademas que los datos de autenticacion adicionales pueden incluir solamente informacién de direccién
y pueden usar también otra informacion, excepto la informacion de direccion en un encabezado de paquete, por
ejemplo, un campo de control de trama (FC), un campo de calidad de control de servicio (control QoS) y un campo
de control de secuencia (SC). Dichos campos incluyen muchos bits de informacién de indicacion; algunos de dichos
bits de informaciéon mantienen, en los datos de autenticacién adicionales, los mismos valores que en el encabezado
de paquete y algunos se establecen en valores fijos en los datos de autenticacién adicionales. Para asegurar que el
primer nodo y el segundo nodo generen los mismos datos de autenticacion adicionales para los mismos datos
transmitidos entre el primer nodo y el segundo nodo, los bits de informacién que cambian después de que la
Retransmision lleva a cabo el reenvio se pueden establecer en valores fijos en los datos de autenticacion
adicionales generados. Por ejemplo, el campo FC tiene dos bits de informaciéon que son toDS y fromDS, los cuales
representan, respectivamente, si el paquete se envia a un lado de red o proviene de un lado de red; cuando la
Retransmision recibe un paquete enviado por la STA, los valores de los dos bits de informacién pueden ser "10" y
cuando la Retransmisiéon envia el paquete al PA, los valores de los dos bits de informacion pueden ser "11"; por lo
tanto, cuando se generan datos de autenticacion adicionales, la STA o el PA establecen los dos bits de informacion
en los datos de autenticacion adicionales en un valor fijo, por ejemplo, "11". El establecimiento de los bits de
informacion en los datos de autenticacion adicionales en el valor fijo no representa un significado especifico y solo
pretende permitir a la STA y al PA obtener los mismos datos de autenticacién adicionales.

Asimismo, se debe notar ademas que un nonce se puede generar también en el algoritmo CCMP segun una
direccion D2 en un encabezado de paquete y el nonce participa en un proceso de calculo de encriptacion; por lo
tanto, antes de llevar a cabo el descifrado de forma correcta, el primer nodo necesita generar un mismo nonce
después de recibir el primer paquete. Como se muestra en la Figura 4, D2 en el primer paquete enviado por la
Retransmision al PA es diferente de D2 en el segundo paquete recibido por la Retransmisién desde la STA. Para
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permitir que el PA y la STA usen un mismo nonce, por ejemplo, en un caso de enlace ascendente, el PA necesita
determinar, segun la relacion de mapeo de direccion que se muestra en la Tabla 1, que la direccion D3 en el
encabezado de paquete del primer paquete enviado por la Retransmision al PA es igual a D2 en el segundo paquete
enviado por la STA a la Retransmision; por lo tanto, el PA puede generar un nonce segun la direccion D3 en el
encabezado del primer paquete. De esta manera, el nonce generado por el PA es igual a un nonce generado por la
STA.

En la presente realizaciéon de la presente invencién, un primer nodo recibe un primer paquete enviado por un
dispositivo de retransmision, donde el primer paquete incluye datos en un segundo paquete enviado por un segundo
nodo al dispositivo de retransmision; los datos en el segundo paquete se encriptan usando un segundo dato de
autenticacion adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de
autenticacion adicional se genera por el segundo nodo segun al menos la informacion de direccion en un
encabezado de paquete del segundo paquete usando una segunda regla; el primer nodo genera el primer dato de
autenticacion adicional segun al menos la informacion de direccion en el primer paquete usando una primera regla,
donde una secuencia de direcciones en el primer dato de autenticacion adicional generado por el primer nodo segun
la primera regla es igual a una secuencia de direcciones en el segundo dato de autenticacion adicional generado por
el segundo nodo segun la segunda regla; el primer nodo ademas descifra los datos en el primer paquete usando el
primer dato de autenticacion adicional y la clave de sesién entre el primer nodo y el segundo nodo. De esta manera,
cuando recibe el segundo paquete enviado por el segundo nodo, el dispositivo de retransmision no necesita enviar,
después de llevar a cabo, en primer lugar, el descifrado y luego llevar a cabo la encriptacion en el segundo paquete,
el primer paquete al primer nodo, ahorrando, por consiguiente, tiempo de procesamiento de paquetes del dispositivo
de retransmision, mejorando la utilizacion del canal y reduciendo el consumo de potencia adicional del dispositivo de
retransmision.

La Figura 5 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun otra
realizacion de la presente invencion, donde el método se aplica a un escenario en el cual un dispositivo de
retransmision reenvia un paquete entre un primer nodo y un segundo nodo. Como se muestra en la Figura 5, el
método de procesamiento de paquetes especificamente incluye:

501: un segundo nodo genera un segundo paquete, donde la informacién de direccién en un encabezado de
paquete del segundo paquete indica que una parte receptora del segundo paquete es un dispositivo de
retransmision, una parte emisora es el segundo nodo y una siguiente parte receptora es un primer nodo.

En una implementacion especifica, como se muestra en la Figura 4, suponiendo que el segundo nodo es un PA y el
primer nodo es una STA, cuando el PA necesita enviar un dato encriptado a la STA, el PA puede generar un
segundo paquete y completar la informaciéon de direccion en un encabezado de paquete del segundo paquete,
donde una direccién de recepcion D1 es una direccidon de una Retransmisién, una direccion de envio D2 que
también es una direccion de origen es una direccion del PA y una direccion de destino D3 es una direccion de la
STA,; y completar los datos a enviarse en una parte de Datos del segundo paquete.

502: el segundo nodo genera el segundo dato de autenticacion adicional segun al menos la informacion de direccion
en el encabezado de paquete del segundo paquete mediante el uso de una segunda regla y encripta datos en el
segundo paquete mediante el uso del segundo dato de autenticacion adicional y una clave de sesion entre el primer
nodo y el segundo nodo.

En una implementacion especifica, antes de que el PA envie el segundo paquete, el PA necesita generar el segundo
dato de autenticacion adicional; en la presente realizacion, el PA genera el segundo dato de autenticacion adicional
segun al menos la informacién de direccion en el segundo paquete mediante el uso de la segunda regla, donde la
segunda regla puede ser que una secuencia de direcciones en el segundo dato de autenticacion adicional es igual a
una secuencia de direcciones en el encabezado de paquete del segundo paquete, o la segunda regla puede ser
también que una secuencia de direcciones en el segundo dato de autenticacién adicional es diferente de una
secuencia de direcciones en el encabezado de paquete del segundo paquete.

Luego, el PA encripta los datos en el segundo paquete mediante el uso del segundo dato de autenticacion adicional
y la clave de sesion entre el primer nodo y el segundo nodo. En una implementacién especifica, el PA puede llevar a
cabo una serie de funciones segun un algoritmo CCMP mediante el uso del segundo dato de autenticacién adicional,
la informacién de ndmero de secuencia de paquete en un encabezado CCMP en el segundo paquete, la clave de
sesion entre el PA y la STA y similares para generar un primer valor de clave de una cadena de claves, luego llevar
a cabo un calculo en el primer valor de clave con una férmula fija para generar un segundo valor de clave y luego
llevar a cabo un calculo en el segundo valor de clave con la férmula fija para generar un tercer valor de clave y el
resto se puede deducir por analogia, donde la serie de valores de clave se llama cadena de claves. Cada valor de
clave en la cadena de claves puede tener 128 bits y los datos de texto cifrado correspondientes se pueden obtener
llevando a cabo, de forma secuencial, una funcion OR exclusiva en cada valor de clave y 128 bits en los datos a
encriptarse.
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503: el segundo nodo envia el segundo paquete encriptado al dispositivo de retransmision, de modo que después de
recibir el segundo paquete, el dispositivo de retransmision envia un primer paquete al primer nodo, donde el primer
paquete incluye los datos en el segundo paquete y la informaciéon de direccion incluida en un encabezado de
paquete del primer paquete indica que una parte receptora del primer paquete es el primer nodo, una parte emisora
es el dispositivo de retransmisiéon y una parte emisora previa es el segundo nodo; después de recibir el primer
paquete, el primer nodo genera el primer dato de autenticacion adicional segun al menos la informacion de direccion
en el encabezado de paquete del primer paquete mediante el uso de una primera regla, y descifra datos en el primer
paquete mediante el uso del primer dato de autenticacion adicional y la clave de sesion entre el primer nodo y el
segundo nodo, donde el primer dato de autenticacion adicional es igual al segundo dato de autenticacion adicional.

En la presente realizacion, como se muestra en la Figura 4, después de recibir el segundo paquete enviado por el
PA, la Retransmision no necesita descifrar los datos encriptados en el segundo paquete y la Retransmision puede
llevar a cabo el reensamblado para obtener el primer paquete, el cual puede ser especificamente que: los datos
encriptados en el segundo paquete se completan en una parte de Datos en el primer paquete y la informacion de
direccion en el encabezado de paquete del primer paquete se completa como se describe a continuacién: una
direccion de recepcion D1 que es también una direccidon de destino es la direccion de la STA, una direccién de envio
D2 es la direccion de la Retransmision y una direccion de origen D3 es la direccion del PA. El primer paquete se
puede obtener también después de actualizar simplemente la informaciéon de direccion en el segundo paquete.
Luego, la Retransmision envia el primer paquete a la STA.

Para permitir que la STA descifre, en forma correcta, los datos encriptados que se incluyen en el primer paquete y se
encuentran en el segundo paquete desde el PA, el primer dato de autenticacion adicional generado por la STA
segun la informacion de direccion en el primer paquete usando la primera regla necesita ser igual al segundo dato
de autenticacién adicional generado por el PA segun la informacion de direccion en el encabezado de paquete del
segundo paquete usando la segunda regla, lo cual puede incluir que una secuencia de direcciones en el primer dato
de autenticacion adicional generado por la STA usando la primera regla necesite ser igual a la secuencia de las
direcciones en el segundo dato de autenticacion adicional generado por el PA usando la segunda regla, lo cual
puede ser como se describe a continuaciéon en una implementacién especifica:

si la segunda regla usada por el PA es que la secuencia de las direcciones en el segundo dato de autenticacion
adicional es igual a la secuencia de las direcciones en el encabezado de paquete del segundo paquete, la primera
regla usada por la STA es que la secuencia de las direcciones en el primer dato de autenticacion adicional es
diferente de una secuencia de direcciones en el encabezado de paquete del primer paguete, de modo que la
secuencia de las direcciones en el primer dato de autenticacion adicional generado por la STA usando la primera
regla es igual a la secuencia de las direcciones en el segundo dato de autenticacion adicional generado por el PA
mediante el uso de la segunda regla, o

si la segunda regla usada por el PA es que la secuencia de las direcciones en el segundo dato de autenticacion
adicional es diferente de la secuencia de las direcciones en el encabezado de paquete del segundo paquete, la
primera regla usada por la STA es que la secuencia de las direcciones en el primer dato de autenticacion adicional
es igual a una secuencia de direcciones en el encabezado de paquete del primer paquete, de modo que la
secuencia de las direcciones en el primer dato de autenticacion adicional generado por la STA usando la primera
regla es igual a la secuencia de las direcciones en el segundo dato de autenticacion adicional generado por el PA
usando la segunda regla.

Asimismo, en una manera de implementacion opcional de la presente invencion, el segundo paquete generado por
el PA puede incluir ademas informacion de autenticacion de mensajes de retransmision, donde la informacion de
autenticacion de mensajes de retransmision se genera por el PA mediante el uso de una clave de autenticacion de
mensajes entre la Retransmision y el PA, de modo que después de recibir el segundo paquete enviado por el PA, la
Retransmision verifica la informacion de autenticacion de mensajes de retransmision mediante el uso de la clave de
autenticacion de mensajes y envia el primer paquete a la STA si la verificacion es exitosa. La informacion de
autenticacion de mensajes de retransmision se puede obtener por el PA llevando a cabo una funcién de encriptacion
o una funcién de troceo en un campo FCS del segundo paquete usando la clave de autenticacion de mensajes, lo
cual puede ser como se describe a continuacién en una implementacion especifica:

por ejemplo, como se muestra en la Figura 4, antes de enviar el segundo paquete a la Retransmision, el PA puede
negociar una clave de autenticacion de mensajes de retransmisiéon con la Retransmision, donde la clave de
autenticacion de mensajes de retransmision se usa para llevar a cabo la autenticacion simple de mensajes en el
segundo paquete enviado por el PA a la Retransmision. Normalmente, el PA puede llevar a cabo una funciéon de
encriptacion o una funcion de troceo en el campo FCS en el segundo paquete a enviarse usando la clave de
autenticacion de mensajes de retransmisién negociada entre el PA y la Retransmision y usar un campo FCS
obtenido después de la funcidon de encriptacion o troceo como informacién de autenticaciéon de mensajes de
retransmision para reemplazar el campo FCS original. En la presente realizacion, para una mejor descripcion, se
puede hacer referencia al FCS obtenido después del troceo como un campo de autenticacion de retransmision R-
Auth. Después de recibir el segundo paquete enviado por el PA, la Retransmision verifica la informacion de
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autenticacion de mensajes de retransmision usando la clave de autenticacion de mensajes de retransmision, es
decir, se verifica el campo de autenticacion de retransmision R-Auth llevado en el segundo paquete. Un método de
verificacion especifico puede ser que: R-Auth' se genera usando un proceso que es igual al proceso en el cual el PA
genera R-Auth; entonces R-Auth' y R-Auth en el paquete se comparan y si R-Auth' y R-Auth son iguales, la
verificacion es exitosa; de lo contrario, la verificacion falla. Basada en el hecho de que la verificacién en R-Auth es
exitosa, la Retransmision ensambla los datos encriptados en el segundo paquete en el primer paquete y envia el
primer paquete a la STA. De manera opcional, si la verificacion llevada a cabo por la Retransmisién en R-Auth falla,
la Retransmision puede directamente descartar el segundo paquete.

En la presente realizacion de la presente invencion, un segundo nodo genera un segundo dato de autenticacion
adicional segun la informacion de direccion en un segundo paquete usando una segunda regla, encripta datos en el
segundo paquete usando el segundo dato de autenticacion adicional y una clave de sesion entre un primer nodo y el
segundo nodo y luego envia el segundo paquete a un dispositivo de retransmision, de modo que el dispositivo de
retransmision afiade directamente los datos encriptados en el segundo paquete a un primer paquete sin descifrar los
datos encriptados en el segundo paquete y envia el primer paquete al primer nodo; por lo tanto, el primer nodo
genera el primer dato de autenticacién adicional segun la informacion de direccion en el primer paquete usando una
primera regla, donde el primer dato de autenticacion adicional generado mediante el uso de la primera regla es igual
al segundo dato de autenticacion adicional generado mediante el uso de la segunda regla; el primer nodo descifra
los datos encriptados en el primer paquete usando el primer dato de autenticacion adicional y la clave de sesion
entre el primer nodo y el segundo nodo. De esta manera, el dispositivo de retransmisiéon puede omitir un proceso de
llevar a cabo el descifrado en primer lugar y llevar a cabo la encriptacion luego en un proceso de reenvio del paquete
encriptado y asi ahorrar tiempo de procesamiento de paquetes, mejorar la utilizacion del canal y reducir el consumo
de potencia adicional del dispositivo de retransmision.

La Figura 6 es un diagrama de flujo esquematico de un método de procesamiento de paquetes segun otra
realizacion de la presente invencion, donde el método se aplica a un escenario en el cual un dispositivo de
retransmision reenvia un paquete entre un primer nodo y un segundo nodo. Como se muestra en la Figura 6, el
método de procesamiento de paquetes especificamente incluye:

601: un dispositivo de retransmision recibe un segundo paquete enviado por un segundo nodo, donde la informacién
de direccién en un encabezado de paquete del segundo paquete indica que una parte receptora del segundo
paquete es el dispositivo de retransmision, una parte emisora es el segundo nodo y una siguiente parte receptora es
un primer nodo; los datos en el segundo paquete se encriptan mediante el uso del segundo dato de autenticacion
adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de autenticacion adicional
se genera por el segundo nodo segun al menos la informacion de direcciéon en el encabezado de paquete del
segundo paquete mediante el uso de una segunda regla.

602: el dispositivo de retransmision envia un primer paquete al primer nodo, donde el primer paquete incluye los
datos en el segundo paquete y la informacién de direccion incluida en un encabezado de paquete del primer paquete
indica que una parte receptora del primer paquete es el primer nodo, una parte emisora es el dispositivo de
retransmision y una parte emisora previa es el segundo nodo, de modo que el primer nodo genera el primer dato de
autenticacion adicional segun al menos la informacién de direccion en el encabezado de paquete del primer paquete
mediante el uso de una primera regla y descifra datos en el primer paquete mediante el uso del primer dato de
autenticacion adicional y la clave de sesion entre el primer nodo y el segundo nodo, donde el primer dato de
autenticacion adicional es igual al segundo dato de autenticacion adicional.

En la presente realizacion, después de recibir el segundo paquete enviado por el segundo nodo, el dispositivo de
retransmision puede completar directamente los datos encriptados en una parte de Datos en el primer paquete sin
descifrar los datos encriptados en el segundo paquete y completar la informacién de direccion en el encabezado de
paquete del primer paguete como se describe a continuacion: una direccion de recepcion D1 que es también una
direccion de destino es una direccion del primer nodo, una direccion de envio D2 es una direccién del dispositivo de
retransmision y una direccion de origen D3 es una direccion del segundo nodo. Luego, el dispositivo de
retransmision envia el primer paquete al primer nodo.

La primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es igual a una
secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una secuencia
de direcciones en el segundo dato de autenticacion adicional es diferente de una secuencia de direcciones en el
encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.
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Ademas, la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la secuencia de
las direcciones en el primer dato de autenticacién adicional.

El primer nodo es una estacion y el segundo nodo es un punto de acceso; o el primer nodo es un punto de acceso y
el segundo nodo es una estacion.

Ademas, en una manera de implementacion de la presente invencion, el segundo paquete que se recibe por el
dispositivo de retransmision y se envia por el segundo nodo puede ademas incluir informacion de autenticacion de
mensajes de retransmision, donde la informacion de autenticacion de mensajes de retransmisiéon se genera por el
segundo nodo mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el
segundo nodo, de modo que después de recibir el segundo paquete, el dispositivo de retransmision verifica la
informacion de autenticacion de mensajes de retransmision mediante el uso de la clave de autenticacion de
mensajes y envia el primer paquete al primer nodo si la verificacion es exitosa. La informacion de autenticacion de
mensajes de retransmision se genera por el segundo nodo usando una clave de autenticacion de mensajes entre el
dispositivo de retransmision y el segundo nodo. En una implementacion especifica, la informacion de autenticacion
de mensajes de retransmision se puede obtener por el segundo nodo llevando a cabo una funcion de encriptacion o
una funcién de troceo en un campo FCS del segundo paquete usando la clave de autenticacion de mensajes. Para
mas detalles, se puede hacer referencia a la descripcion de la parte anterior relacionada, la cual no se describe
nuevamente en la presente memoria.

Cuando el dispositivo de retransmisiéon en la presente realizacion de la presente invencién recibe un segundo
paquete enviado por un segundo nodo, el dispositivo de retransmision puede reensamblar directamente los datos
encriptados en el segundo paquete en un primer paquete sin un proceso de llevar a cabo el descifrado primero y
luego llevar a cabo la encriptacion en los datos encriptados y asi ahorrar tiempo de procesamiento de paquetes del
dispositivo de retransmision, mejorar la utilizacion del canal y reducir el consumo de potencia adicional del
dispositivo de retransmision.

La Figura 7 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun una
realizacion de la presente invencion, donde el aparato de procesamiento de paquetes se ubica en un lado de un
primer nodo y se aplica a un escenario en el cual un dispositivo de retransmision reenvia un paquete entre el primer
nodo y un segundo nodo. Como se muestra en la Figura 7, el aparato de procesamiento de paquetes incluye:

un modulo de recepcion 71, configurado para recibir un primer paquete enviado por el dispositivo de retransmision,
donde el primer paquete incluye datos en un segundo paquete enviado por el segundo nodo al dispositivo de
retransmision, los datos en el segundo paquete se encriptan mediante el uso de un segundo dato de autenticacion
adicional y una clave de sesion entre el primer nodo y el segundo nodo, el segundo dato de autenticacion adicional
se genera por el segundo nodo segun al menos la informacién de direccion en un encabezado de paquete del
segundo paquete mediante el uso de una segunda regla y la informacion de direccién en el encabezado de paquete
del segundo paquete indica que una parte receptora del segundo paquete es el dispositivo de retransmision, una
parte emisora es el segundo nodo y una siguiente parte receptora es el primer nodo; y

un modulo de descifrado 72, configurado para generar un primer dato de autenticacion adicional segun al menos la
informacion de direccion en un encabezado de paquete del primer paquete mediante el uso de una primera regla,
donde la informacién de direccion incluida en el encabezado de paquete del primer paquete indica que una parte
receptora del primer paquete es el primer nodo, una parte emisora es el dispositivo de retransmisién y una parte
emisora previa es el segundo nodo, y los datos de autenticacion adicionales generados mediante el uso de la
primera regla son iguales a los datos de autenticacion adicionales generados mediante el uso de la segunda regla; y
descifrar datos en el primer paquete mediante el uso del primer dato de autenticacion adicional y la clave de sesion
entre el primer nodo y el segundo nodo, donde el primer dato de autenticacion adicional es igual al segundo dato de
autenticacion adicional.

La primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es igual a una
secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una secuencia
de direcciones en el segundo dato de autenticacion adicional es diferente de una secuencia de direcciones en el
encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacién adicional.

Ademas, la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la secuencia de
las direcciones en el primer dato de autenticacién adicional.
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Asimismo, de manera opcional, el segundo paquete puede incluir ademas informacion de autenticacion de mensajes
de retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo
nodo mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo
nodo; después de recibir el segundo paquete, el dispositivo de retransmisién verifica la informacion de autenticacion
de mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

El primer nodo es una estacion y el segundo nodo es un punto de acceso; o el primer nodo es un punto de acceso y
el segundo nodo es una estacion.

En la presente invencion, un primer nodo recibe un primer paquete enviado por un dispositivo de retransmision,
donde el primer paquete incluye datos en un segundo paquete enviado por un segundo nodo al dispositivo de
retransmision; los datos en el segundo paquete se encriptan mediante el uso de un segundo dato de autenticacion
adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de autenticacion adicional
se genera por el segundo nodo segun al menos la informacién de direccion en un encabezado de paquete del
segundo paquete mediante el uso de una segunda regla; el primer nodo genera un primer dato de autenticacion
adicional segun al menos la informacién de direccion en el primer paquete mediante el uso de una primera regla,
donde una secuencia de direcciones en el primer dato de autenticacion adicional generado por el primer nodo segun
la primera regla es igual a una secuencia de direcciones en el segundo dato de autenticacion adicional generado por
el segundo nodo segun la segunda regla; el primer nodo descifra ademas datos en el primer paquete mediante el
uso del primer dato de autenticacién adicional y la clave de sesion entre el primer nodo y el segundo nodo. De esta
manera, cuando recibe el segundo paquete enviado por el segundo nodo, el dispositivo de retransmision no necesita
enviar, después de llevar a cabo, en primer lugar, el descifrado y luego llevar a cabo la encriptacion en el segundo
paquete, el primer paquete al primer nodo, ahorrando, por consiguiente, tiempo de procesamiento de paquetes del
dispositivo de retransmision, mejorando la utilizacion del canal y reduciendo el consumo de potencia adicional del
dispositivo de retransmision.

La Figura 8 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun otra
realizacion de la presente invencion, donde el aparato de procesamiento de paquetes se ubica en un lado de un
segundo nodo y se aplica a un escenario en el cual un dispositivo de retransmision reenvia un paquete entre el
segundo nodo y un primer nodo, e incluye:

un moédulo de generacién de paquetes 81, configurado para generar un segundo paquete, donde la informacion de
direccién en un encabezado de paquete del segundo paquete indica que una parte receptora del segundo paquete
es el dispositivo de retransmision, una parte emisora es el segundo nodo y una siguiente parte receptora es el primer
nodo;

un modulo de encriptacion 82, configurado para generar el segundo dato de autenticacion adicional segun al menos
la informacion de direccion en el encabezado de paquete del segundo paquete mediante el uso de una segunda
regla y encriptar datos en el segundo paquete mediante el uso del segundo dato de autenticacion adicional y una
clave de sesion entre el primer nodo y el segundo nodo; y

un moédulo de envio 83, configurado para enviar el segundo paquete encriptado al dispositivo de retransmision, de
modo que después de recibir el segundo paquete, el dispositivo de retransmision envia un primer paquete al primer
nodo, donde el primer paquete incluye los datos en el segundo paquete y la informacion de direccion incluida en un
encabezado de paquete del primer paquete indica que una parte receptora del primer paquete es el primer nodo,
una parte emisora es el dispositivo de retransmision y una parte emisora previa es el segundo nodo; después de
recibir el primer paquete, el primer nodo genera el primer dato de autenticacién adicional segun al menos la
informacion de direccion en el encabezado de paquete del primer paquete mediante el uso de una primera regla y
descifra datos en el primer paquete mediante el uso del primer dato de autenticacion adicional y la clave de sesion
entre el primer nodo y el segundo nodo, donde el primer dato de autenticacion adicional es igual al segundo dato de
autenticacion adicional.

La primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es igual a una
secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una secuencia
de direcciones en el segundo dato de autenticacion adicional es diferente de una secuencia de direcciones en el
encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.
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Ademas, la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la secuencia de
las direcciones en el primer dato de autenticacién adicional.

Asimismo, de manera opcional, el segundo paquete incluye ademas informaciéon de autenticacion de mensajes de
retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo nodo
mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo nodo;
después de recibir el segundo paquete, el dispositivo de retransmision verifica la informaciéon de autenticacion de
mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

El segundo nodo es una estacion y el primer nodo es un punto de acceso; o el segundo nodo es un punto de acceso
y el primer nodo es una estacion.

En la presente realizacion de la presente invencion, un segundo nodo genera un segundo dato de autenticacion
adicional segun la informacién de direccion en un segundo paquete usando una segunda regla, encripta datos en el
segundo paquete usando el segundo dato de autenticacion adicional y una clave de sesion entre un primer nodo y el
segundo nodo y luego envia el segundo paquete a un dispositivo de retransmision, de modo que el dispositivo de
retransmision afiade directamente los datos encriptados en el segundo paquete a un primer paquete sin descifrar los
datos encriptados en el segundo paquete y envia el primer paquete al primer nodo; por lo tanto, el primer nodo
genera el primer dato de autenticacién adicional segun la informacion de direccion en el primer paquete usando una
primera regla, donde el primer dato de autenticacién adicional generado mediante el uso de la primera regla es igual
al segundo dato de autenticacion adicional generado mediante el uso de la segunda regla; el primer nodo descifra
los datos encriptados en el primer paquete usando el primer dato de autenticacion adicional y la clave de sesion
entre el primer nodo y el segundo nodo. De esta manera, el dispositivo de retransmision puede omitir un proceso de
llevar a cabo el descifrado primero y llevar a cabo la encriptacion luego en un proceso de reenvio del paquete
encriptado y asi ahorrar tiempo de procesamiento de paquetes, mejorar la utilizacién del canal y reducir el consumo
de potencia adicional del dispositivo de retransmision.

La Figura 9 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun otra
realizacién de la presente invencion, donde el aparato de procesamiento de paquetes se ubica en un lado de un
dispositivo de retransmision y se aplica a un escenario en el cual el dispositivo de retransmision reenvia un paquete
entre un segundo nodo y un primer nodo, e incluye:

un modulo de recepcion 91, configurado para recibir un segundo paquete enviado por el segundo nodo, donde la
informacion de direccion en un encabezado de paquete del segundo paquete indica que una parte receptora del
segundo paquete es el dispositivo de retransmision, una parte emisora es el segundo nodo y una siguiente parte
receptora es el primer nodo; los datos en el segundo paquete se encriptan mediante el uso de un segundo dato de
autenticacion adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de
autenticacion adicional se genera por el segundo nodo segun al menos la informacion de direccion en el encabezado
de paquete del segundo paquete mediante el uso de una segunda regla; y

un modulo de envio 92, configurado para enviar un primer paquete al primer nodo, donde el primer paquete incluye
los datos en el segundo paquete y la informacién de direccion incluida en un encabezado de paquete del primer
paquete indica que una parte receptora del primer paquete es el primer nodo, una parte emisora es el dispositivo de
retransmision y una parte emisora previa es el segundo nodo, de modo que el primer nodo genera el primer dato de
autenticacion adicional segun al menos la informacion de direccion en el encabezado de paquete del primer paquete
mediante el uso de una primera regla, y descifra datos en el primer paquete mediante el uso del primer dato de
autenticacion adicional y la clave de sesion entre el primer nodo y el segundo nodo, donde el primer dato de
autenticacion adicional es igual al segundo dato de autenticacion adicional.

La primera regla es que una secuencia de direcciones en el primer dato de autenticaciéon adicional es igual a una
secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una secuencia
de direcciones en el segundo dato de autenticacion adicional es diferente de una secuencia de direcciones en el
encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacién adicional.

Ademas, la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la secuencia de
las direcciones en el primer dato de autenticacién adicional.
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Asimismo, de manera opcional, el segundo paquete puede incluir ademas informacién de autenticacion de mensajes
de retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo
nodo mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmisioén y el segundo
nodo; después de recibir el segundo paquete, el dispositivo de retransmisién verifica la informacion de autenticacion
de mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

El primer nodo es una estacion y el segundo nodo es un punto de acceso; o el primer nodo es un punto de acceso y
el segundo nodo es una estacion.

Cuando el dispositivo de retransmision en la presente realizacion de la presente invencién recibe un segundo
paquete enviado por un segundo nodo, el dispositivo de retransmision puede reensamblar directamente los datos
encriptados en el segundo paquete en un primer paquete sin un proceso de llevar a cabo el descifrado primero y
luego llevar a cabo la encriptacion en los datos encriptados y asi ahorrar tiempo de procesamiento de paquetes del
dispositivo de retransmision, mejorar la utilizacion del canal y reducir el consumo de potencia adicional del
dispositivo de retransmision.

La Figura 10 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun otra
realizacion de la presente invencion, donde el aparato de procesamiento de paquetes se ubica en un lado de un
primer nodo y se aplica a un escenario en el cual un dispositivo de retransmision reenvia un paquete entre el primer
nodo y un segundo nodo. El aparato de procesamiento de paquetes en la presente realizacion puede ser, de forma
especifica, un punto de acceso o una estacion. Como se muestra en la Figura 10, el primer nodo incluye: un
procesador, una memoria y un bus de comunicaciones, donde el procesador se conecta a la memoria mediante el
uso del bus de comunicaciones y la memoria guarda una orden de implementar un método de procesamiento de
paquetes aplicado al escenario en el cual el dispositivo de retransmision reenvia un paquete entre el primer nodo y
el segundo nodo. Asimismo, el primer nodo incluye ademas una interfaz de comunicaciones y se comunica con otro
dispositivo de elementos de red (por ejemplo, un dispositivo de retransmisiéon) mediante el uso de la interfaz de
comunicaciones.

Cuando el procesador invoca la orden en la memoria, las siguientes etapas se pueden llevar a cabo:

recibir un primer paquete enviado por el dispositivo de retransmision, donde el primer paquete incluye datos en un
segundo paquete enviado por el segundo nodo al dispositivo de retransmision, los datos en el segundo paquete se
encriptan mediante el uso del segundo dato de autenticacion adicional y una clave de sesion entre el primer nodo y
el segundo nodo, el segundo dato de autenticacion adicional se genera por el segundo nodo segun al menos la
informacion de direccion en un encabezado de paquete del segundo paquete mediante el uso de una segunda regla
y la informacion de direccién en el encabezado de paquete del segundo paquete indica que una parte receptora del
segundo paquete es el dispositivo de retransmision, una parte emisora es el segundo nodo y una siguiente parte
receptora es el primer nodo; y

generar un primer dato de autenticacion adicional segun al menos la informacion de direccidon en un encabezado de
paquete del primer paquete mediante el uso de una primera regla, donde la informacién de direccién incluida en el
encabezado de paquete del primer paquete indica que una parte receptora del primer paquete es el primer nodo,
una parte emisora es el dispositivo de retransmision y una parte emisora previa es el segundo nodo, y los datos de
autenticacion adicionales generados mediante el uso de la primera regla son iguales a los datos de autenticacion
adicionales generados mediante el uso de la segunda regla; y descifrar los datos en el primer paquete mediante el
uso del primer dato de autenticacion adicional y la clave de sesion entre el primer nodo y el segundo nodo, donde el
primer dato de autenticacion adicional es igual al segundo dato de autenticacion adicional.

La primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es igual a una
secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una secuencia
de direcciones en el segundo dato de autenticacion adicional es diferente de una secuencia de direcciones en el
encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

Ademas, la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la secuencia de
las direcciones en el primer dato de autenticacién adicional.

Asimismo, de manera opcional, el segundo paquete puede incluir ademas informacion de autenticacion de mensajes
de retransmision, donde la informacion de autenticacion de mensajes de retransmisiéon se genera por el segundo
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nodo mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo
nodo; después de recibir el segundo paquete, el dispositivo de retransmision verifica la informacion de autenticacion
de mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

El primer nodo es una estacion y el segundo nodo es un punto de acceso; o el primer nodo es un punto de acceso y
el segundo nodo es una estacion.

En la presente realizaciéon de la presente invencién, un primer nodo recibe un primer paquete enviado por un
dispositivo de retransmision, donde el primer paquete incluye datos en un segundo paquete enviado por un segundo
nodo al dispositivo de retransmision; los datos en el segundo paquete se encriptan mediante el uso de un segundo
dato de autenticacion adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de
autenticacion adicional se genera por el segundo nodo segun al menos la informacion de direccion en un
encabezado de paquete del segundo paquete mediante el uso de una segunda regla; el primer nodo genera un
primer dato de autenticacion adicional segun al menos la informacién de direccion en el primer paquete mediante el
uso de una primera regla, donde una secuencia de direcciones en el primer dato de autenticacion adicional
generado por el primer nodo segun la primera regla es igual a una secuencia de direcciones en el segundo dato de
autenticacion adicional generado por el segundo nodo segun la segunda regla; el primer nodo descifra ademas
datos en el primer paquete mediante el uso del primer dato de autenticacion adicional y la clave de sesion entre el
primer nodo y el segundo nodo. De esta manera, cuando recibe el segundo paquete enviado por el segundo nodo, el
dispositivo de retransmisién no necesita enviar, después de llevar a cabo, en primer lugar, el descifrado y luego
llevar a cabo la encriptacién en el segundo paquete, el primer paquete al primer nodo y asi ahorrar tiempo de
procesamiento de paquetes del dispositivo de retransmision, mejorar la utilizacion del canal y reducir el consumo de
potencia adicional del dispositivo de retransmision.

La Figura 11 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun otra
realizacion de la presente invencion, donde el aparato de procesamiento de paquetes se ubica en un lado de un
segundo nodo y se aplica a un escenario en el cual un dispositivo de retransmision reenvia un paquete entre un
primer nodo y el segundo nodo y puede ser, especificamente, un punto de acceso PA o una estacion STA. Como se
muestra en la Figura 11, el segundo nodo incluye: un procesador, una memoria y un bus de comunicaciones, donde
el procesador se conecta a la memoria mediante el uso del bus de comunicaciones y la memoria guarda una orden
de implementar un método de procesamiento de paquetes aplicado al escenario en el cual el dispositivo de
retransmision reenvia un paquete entre el primer nodo y el segundo nodo. Asimismo, el segundo nodo incluye
ademas una interfaz de comunicaciones y se comunica con otro dispositivo de elementos de red (por ejemplo, un
dispositivo de retransmisién) mediante el uso de la interfaz de comunicaciones.

Cuando el procesador invoca la orden en la memoria, las siguientes etapas se pueden llevar a cabo:

generar un segundo paquete, donde la informacion de direccion en un encabezado de paquete del segundo paquete
indica que una parte receptora del segundo paquete es el dispositivo de retransmisién, una parte emisora es el
segundo nodo y una siguiente parte receptora es el primer nodo;

generar el segundo dato de autenticacion adicional segun al menos la informacion de direccion en el encabezado de
paquete del segundo paquete mediante el uso de una segunda regla y encriptar datos en el segundo paquete
mediante el uso del segundo dato de autenticacion adicional y una clave de sesion entre el primer nodo y el segundo
nodo; y

enviar el segundo paquete encriptado al dispositivo de retransmision, de modo que después de recibir el segundo
paquete, el dispositivo de retransmision envia un primer paquete al primer nodo, donde el primer paquete incluye los
datos en el segundo paquete y la informacién de direccion incluida en un encabezado de paquete del primer paquete
indica que una parte receptora del primer paquete es el primer nodo, una parte emisora es el dispositivo de
retransmision y una parte emisora previa es el segundo nodo; después de recibir el primer paquete, el primer nodo
genera el primer dato de autenticacion adicional segun al menos la informacion de direcciéon en el encabezado de
paquete del primer paquete mediante el uso de una primera regla y descifra datos en el primer paquete mediante el
uso del primer dato de autenticacion adicional y la clave de sesion entre el primer nodo y el segundo nodo, donde el
primer dato de autenticacion adicional es igual al segundo dato de autenticacion adicional.

La primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es igual a una
secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una secuencia
de direcciones en el segundo dato de autenticacion adicional es diferente de una secuencia de direcciones en el
encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de

una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una

secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
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el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

Ademas, la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la secuencia de
las direcciones en el primer dato de autenticacién adicional.

Asimismo, de manera opcional, el segundo paquete puede incluir ademas informacion de autenticacion de mensajes
de retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo
nodo mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo
nodo; después de recibir el segundo paquete, el dispositivo de retransmisién verifica la informacion de autenticacion
de mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

El segundo nodo es una estacion y el primer nodo es un punto de acceso; o el segundo nodo es un punto de acceso
y el primer nodo es una estacion.

En la presente realizacion de la presente invencion, un segundo nodo genera un segundo dato de autenticacion
adicional segun la informacion de direccion en un segundo paquete usando una segunda regla, encripta datos en el
segundo paquete usando el segundo dato de autenticacion adicional y una clave de sesion entre un primer nodo y el
segundo nodo y luego envia el segundo paquete a un dispositivo de retransmision, de modo que el dispositivo de
retransmision afiade directamente los datos encriptados en el segundo paquete a un primer paquete sin descifrar los
datos encriptados en el segundo paquete y envia el primer paquete al primer nodo; por lo tanto, el primer nodo
genera el primer dato de autenticacion adicional segun la informacion de direccion en el primer paquete usando una
primera regla, donde el primer dato de autenticacion adicional generado mediante el uso de la primera regla es igual
al segundo dato de autenticacion adicional generado mediante el uso de la segunda regla; el primer nodo descifra
los datos encriptados en el primer paquete usando el primer dato de autenticacion adicional y la clave de sesion
entre el primer nodo y el segundo nodo. De esta manera, el dispositivo de retransmision puede omitir un proceso de
llevar a cabo el descifrado primero y llevar a cabo la encriptacion luego en un proceso de reenvio del paquete
encriptado y asi ahorrar tiempo de procesamiento de paquetes, mejorar la utilizacién del canal y reducir el consumo
de potencia adicional del dispositivo de retransmision.

La Figura 12 es un diagrama estructural esquematico de un aparato de procesamiento de paquetes segun otra
realizacion de la presente invencion, donde el aparato de procesamiento de paquetes se ubica en un lado de un
dispositivo de retransmision y se aplica a un escenario en el cual el dispositivo de retransmision reenvia un paquete
entre un primer nodo y un segundo nodo y puede ser, especificamente, una Retransmision. Como se muestra en la
Figura 12, el dispositivo de retransmision incluye: un procesador, una memoria y un bus de comunicaciones, donde
el procesador se conecta a la memoria mediante el uso del bus de comunicaciones y la memoria guarda una orden
de implementar un método de procesamiento de paquetes aplicado al escenario en el cual el dispositivo de
retransmision reenvia un paquete entre el primer nodo y el segundo nodo. Asimismo, el dispositivo de retransmision
incluye ademas una interfaz de comunicaciones y se comunica con otro dispositivo de elementos de red (por
ejemplo, un punto de acceso o una estacion) mediante el uso de la interfaz de comunicaciones.

Cuando el procesador invoca la orden en la memoria, las siguientes etapas se pueden llevar a cabo:

recibir un segundo paquete enviado por el segundo nodo, donde la informacién de direccion en un encabezado de
paquete del segundo paquete indica que una parte receptora del segundo paquete es el dispositivo de
retransmision, una parte emisora es el segundo nodo y una siguiente parte receptora es el primer nodo; los datos en
el segundo paquete se encriptan mediante el uso de un segundo dato de autenticacion adicional y una clave de
sesion entre el primer nodo y el segundo nodo; el segundo dato de autenticacion adicional se genera por el segundo
nodo segun al menos la informacion de direccidon en el encabezado de paquete del segundo paquete mediante el
uso de una segunda regla; y

enviar un primer paquete al primer nodo, donde el primer paquete incluye los datos en el segundo paquete y la
informacion de direccién incluida en un encabezado de paquete del primer paquete indica que una parte receptora
del primer paquete es el primer nodo, una parte emisora es el dispositivo de retransmision y una parte emisora
previa es el segundo nodo, de modo que el primer nodo genera el primer dato de autenticacion adicional segun al
menos la informacién de direccién en el encabezado de paquete del primer paquete mediante el uso de una primera
regla y descifra datos en el primer paquete mediante el uso del primer dato de autenticacion adicional y la clave de
sesion entre el primer nodo y el segundo nodo, donde el primer dato de autenticacién adicional es igual al segundo
dato de autenticacion adicional.

La primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es igual a una
secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una secuencia
de direcciones en el segundo dato de autenticacion adicional es diferente de una secuencia de direcciones en el
encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional; o
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la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

Ademas, la secuencia de las direcciones en el segundo dato de autenticacion adicional es igual a la secuencia de
las direcciones en el primer dato de autenticacién adicional.

Asimismo, de manera opcional, el segundo paguete puede ademas incluir informacion de autenticacion de mensajes
de retransmision, donde la informacion de autenticacion de mensajes de retransmision se genera por el segundo
nodo mediante el uso de una clave de autenticacion de mensajes entre el dispositivo de retransmision y el segundo
nodo; después de recibir el segundo paquete, el dispositivo de retransmision verifica la informacion de autenticacion
de mensajes de retransmision mediante el uso de la clave de autenticacion de mensajes y envia el primer paquete al
primer nodo si la verificacion es exitosa.

El primer nodo es una estacion y el segundo nodo es un punto de acceso; o el primer nodo es un punto de acceso y
el segundo nodo es una estacion.

Cuando el dispositivo de retransmision en la presente realizacion de la presente invencién recibe un segundo
paquete enviado por un segundo nodo, el dispositivo de retransmision puede reensamblar directamente los datos
encriptados en el segundo paquete en un primer paquete sin un proceso de llevar a cabo el descifrado primero y
luego llevar a cabo la encriptacion en los datos encriptados y asi ahorrar tiempo de procesamiento de paquetes del
dispositivo de retransmision, mejorar la utilizacion del canal y reducir el consumo de potencia adicional del
dispositivo de retransmision.

La Figura 13 es un diagrama estructural esquematico de un sistema de procesamiento de paquetes segun otra
realizacion de la presente invencion, donde el sistema de procesamiento de paquetes se aplica a un escenario en el
cual un dispositivo de retransmision reenvia un paquete entre un primer nodo y un segundo nodo. Como se muestra
en la Figura 13, el sistema especificamente incluye: un dispositivo de retransmisién 11, un primer nodo 12 y un
segundo nodo 13.

El primer nodo 12 incluye el aparato de procesamiento de paquetes provisto en la realizacion que se muestra en la
Figura 7 o la Figura 10 y, para un contenido detallado, es preciso remitirse a la descripcion relacionada del aparato
de procesamiento de paquetes provisto en la realizacion que se muestra en la Figura 7 o la Figura 10.

El segundo nodo 13 incluye el aparato de procesamiento de paquetes provisto en la realizacién que se muestra en la
Figura 8 o la Figura 11 y, para un contenido detallado, es preciso remitirse a la descripcion relacionada del aparato
de procesamiento de paquetes provisto en la realizacion que se muestra en la Figura 8 o la Figura 11.

El dispositivo de retransmision 11 es el aparato de procesamiento de paquetes provisto en la realizacion que se
muestra en la Figura 9 o la Figura 12 y, para un contenido detallado, es preciso remitirse a la descripcion
relacionada del aparato de procesamiento de paquetes provisto en la realizacion que se muestra en la Figura 9 o la
Figura 12.

En una aplicacion real, si el primer nodo es un punto de acceso PA, el segundo nodo es una estacion STA,; o si el
primer nodo es una estacion STA, el segundo nodo es un punto de acceso PA.

En la presente realizaciéon de la presente invencién, un primer nodo recibe un primer paquete enviado por un
dispositivo de retransmision, donde el primer paquete incluye datos en un segundo paquete enviado por un segundo
nodo al dispositivo de retransmision; los datos en el segundo paquete se encriptan mediante el uso de un segundo
dato de autenticacion adicional y una clave de sesion entre el primer nodo y el segundo nodo; el segundo dato de
autenticacion adicional se genera por el segundo nodo segun al menos la informacion de direccion en un
encabezado de paquete del segundo paquete mediante el uso de una segunda regla; el primer nodo genera un
primer dato de autenticacion adicional segun al menos la informacion de direccion en el primer paquete mediante el
uso de una primera regla, donde una secuencia de direcciones en el primer dato de autenticacion adicional
generado por el primer nodo segun la primera regla es igual a una secuencia de direcciones en el segundo dato de
autenticacion adicional generado por el segundo nodo segun la segunda regla; el primer nodo descifra ademas
datos en el primer paquete mediante el uso del primer dato de autenticacion adicional y la clave de sesion entre el
primer nodo y el segundo nodo. De esta manera, cuando recibe el segundo paquete enviado por el segundo nodo, el
dispositivo de retransmisién no necesita enviar, después de llevar a cabo, en primer lugar, el descifrado y luego
llevar a cabo la encriptacion en el segundo paquete, el primer paquete al primer nodo, ahorrando, por consiguiente,
tiempo de procesamiento de paquetes del dispositivo de retransmision, mejorando la utilizacion del canal y
reduciendo el consumo de potencia adicional del dispositivo de retransmision.
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Una persona con experiencia en la técnica podra comprender de forma clara que, a los fines de una descripcion
conveniente y breve, para un proceso de trabajo detallado del sistema, aparato y unidad anterior, se puede hacer
referencia a un proceso correspondiente en las realizaciones anteriores del método y los detalles no se describen
nuevamente en la presente memoria.

En las diversas realizaciones provistas en la presente solicitud, se debe comprender que el sistema, aparato y
método descritos pueden implementarse de otras maneras. Por ejemplo, la realizacion del aparato descrita es
meramente a modo de ejemplo. Por ejemplo, la division de unidad es meramente una division de funcion légica y en
la implementacioén real la divisién puede ser otra. Por ejemplo, se pueden combinar o integrar en otro sistema
multiples unidades o componentes, o algunas caracteristicas se pueden ignorar o no llevar a cabo. Ademas, los
acoplamientos mutuos representados o descritos o los acoplamientos directos o conexiones de comunicaciones se
pueden implementar a través de algunas interfaces. Los acoplamientos indirectos o conexiones de comunicacion
entre los aparatos o unidades se pueden implementar de forma electrénica, mecanica u otras.

Las unidades descritas como partes separadas pueden o pueden no estar fisicamente separadas y las partes que se
muestran como unidades pueden o pueden no ser unidades fisicas, pueden estar ubicadas en una posicién, o
pueden distribuirse en multiples unidades de red. Algunas o todas las unidades se pueden seleccionar segun las
necesidades reales para lograr los objetivos de las soluciones de las realizaciones.

Ademas, las unidades funcionales en las realizaciones de la presente invencion se pueden integrar en una unidad
de procesamiento, o cada una de las unidades puede existir sola fisicamente, o dos o0 mas unidades se integran en
una unidad. La unidad integrada se puede implementar en forma de hardware o se puede implementar en forma de
hardware ademas de una unidad funcional de software.

Cuando la unidad integrada anterior se implementa en la forma de una unidad funcional de software, la unidad
integrada se puede almacenar en un medio de almacenamiento legible por ordenador. La unidad funcional de
software esta almacenada en un medio de almacenamiento e incluye diversas instrucciones para indicar a un
dispositivo informatico (que puede ser un ordenador, un servidor o un dispositivo de red) que realice algunas de las
etapas de los métodos descritos en las realizaciones de la presente invencién. Los medios de almacenamiento
anteriores incluyen: cualquier medio que pueda almacenar un cédigo de programa como, por ejemplo, una memoria
USB, un disco duro removible, una memoria de solo lectura (ROM, memoria de sélo lectura), una memoria de
acceso aleatorio (RAM, memoria de acceso aleatorio), un disco magnético o un disco 6ptico.
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REIVINDICACIONES

1. Un método de procesamiento de paquetes, aplicado a un escenario en el cual un dispositivo de retransmision (11)
reenvia un paquete entre un primer nodo (12) y un segundo nodo (13), que comprende:

recibir (301), por el primer nodo (12), un primer paquete enviado por el dispositivo de retransmision (11), en donde el
primer paquete comprende datos en un segundo paquete enviado por el segundo nodo (13) al dispositivo de
retransmision (11), los datos en el segundo paquete se encriptan mediante el uso de un segundo dato de
autenticacion adicional y una clave de sesion entre el primer nodo (12) y el segundo nodo (13), el segundo dato de
autenticacion adicional se genera por el segundo nodo (13) segun al menos la informacion de direcciéon en un
encabezado de paquete del segundo paquete mediante el uso de una segunda regla y la informacién de direccion
en el encabezado de paquete del segundo paquete indica que una parte receptora del segundo paquete es el
dispositivo de retransmision (11), una parte emisora es el segundo nodo (13) y una siguiente parte receptora es el
primer nodo (12);

generar (302), por el primer nodo (12), el primer dato de autenticacion adicional segun al menos la informacion de
direcciéon en un encabezado de paquete del primer paquete mediante el uso de una primera regla, en donde la
informacién de direccion comprendida en el encabezado de paquete del primer paquete indica que una parte
receptora del primer paquete es el primer nodo (12), una parte emisora es el dispositivo de retransmision (11) y una
parte emisora previa es el segundo nodo (13) y el primer dato de autenticacion adicional es igual al segundo dato de
autenticacion adicional; y

descifrar (303), por el primer nodo (12), los datos en el primer paquete usando el primer dato de autenticacion
adicional y la clave de sesion entre el primer nodo (12) y el segundo nodo (13); en donde la primera regla es que una
secuencia de direcciones en el primer dato de autenticacién adicional es igual a una secuencia de direcciones en el
encabezado de paquete del primer paquete y la segunda regla es que una secuencia de direcciones en el segundo
dato de autenticacion adicional es diferente de una secuencia de direcciones en el encabezado de paquete del
segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de autenticacion adicional es
igual a la secuencia de las direcciones en el primer dato de autenticacion adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

2. El método segun la reivindicacion 1, en donde la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

3. El método segun cualquiera de las reivindicaciones 1 a 2, en donde el segundo paquete comprende ademas
informacion de autenticacion de mensajes de retransmision, en donde la informacién de autenticacion de mensajes
de retransmision se genera por el segundo nodo mediante el uso de una clave de autenticacion de mensajes entre el
dispositivo de retransmision y el segundo nodo; después de recibir el segundo paquete, el dispositivo de
retransmision verifica la informacion de autenticacion de mensajes de retransmision mediante el uso de la clave de
autenticacion de mensajes y envia el primer paquete al primer nodo si la verificacion es exitosa.

4. Un método de procesamiento de paquetes, aplicado a un escenario en el cual un dispositivo de retransmision (11)
reenvia un paquete entre un primer nodo (12) y un segundo nodo (13), que comprende:

generar (501), por el segundo nodo (13), un segundo paquete, en donde la informacién de direccién en un
encabezado de paquete del segundo paquete indica que una parte receptora del segundo paquete es el dispositivo
de retransmision (11), una parte emisora es el segundo nodo (13) y una siguiente parte receptora es el primer nodo
(12);

generar (502), por el segundo nodo, el segundo dato de autenticacion adicional segin al menos la informacion de
direccion en el encabezado de paquete del segundo paquete mediante el uso de una segunda regla y encriptar
datos en el segundo paquete mediante el uso del segundo dato de autenticacion adicional y una clave de sesion
entre el primer nodo (12) y el segundo nodo (13); y

enviar (503), por el segundo nodo (13), el segundo paquete encriptado al dispositivo de retransmisién (11), de modo
que después de recibir el segundo paquete, el dispositivo de retransmision (11) envia un primer paquete al primer
nodo (12), en donde el primer paquete comprende los datos en el segundo paquete y la informacién de direccion
comprendida en un encabezado de paquete del primer paquete indica que una parte receptora del primer paquete
es el primer nodo (12), una parte emisora es el dispositivo de retransmision (11) y una parte emisora previa es el
segundo nodo (13); después de recibir el primer paquete, el primer nodo (12) genera el primer dato de autenticacion
adicional segun al menos la informacion de direccion en el encabezado de paquete del primer paquete mediante el
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uso de una primera regla y descifra datos en el primer paquete mediante el uso del primer dato de autenticacion
adicional y la clave de sesion entre el primer nodo (12) y el segundo nodo (13), en donde el primer dato de
autenticacion adicional es igual al segundo dato de autenticacion adicional; en donde

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es igual a una
secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una secuencia
de direcciones en el segundo dato de autenticacion adicional es diferente de una secuencia de direcciones en el
encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacién adicional; o

la primera regla es que una secuencia de direcciones en el primer dato de autenticacion adicional es diferente de
una secuencia de direcciones en el encabezado de paquete del primer paquete y la segunda regla es que una
secuencia de direcciones en el segundo dato de autenticacion adicional es igual a una secuencia de direcciones en
el encabezado de paquete del segundo paquete, de modo que la secuencia de las direcciones en el segundo dato
de autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

5. El método segun la reivindicacion 4, en donde la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

6. El método segun cualquiera de las reivindicaciones 4 a 5, en donde el segundo paquete comprende ademas
informacion de autenticacion de mensajes de retransmision, en donde la informacién de autenticacion de mensajes
de retransmision se genera por el segundo nodo mediante el uso de una clave de autenticacion de mensajes entre el
dispositivo de retransmision y el segundo nodo; después de recibir el segundo paquete, el dispositivo de
retransmision verifica la informacion de autenticacion de mensajes de retransmision mediante el uso de la clave de
autenticacion de mensajes y envia el primer paquete al primer nodo si la verificacion es exitosa.

7. Un aparato de procesamiento de paquetes, ubicado en un lado de un primer nodo (12), aplicado a un escenario
en el cual un dispositivo de retransmision (11) reenvia un paquete entre el primer nodo (12) y un segundo nodo (13),
que comprende:

un modulo de recepcion (71), configurado para recibir un primer paquete enviado por el dispositivo de retransmision
(11), en donde el primer paquete comprende datos en un segundo paquete enviado por el segundo nodo (13) al
dispositivo de retransmision (11), los datos en el segundo paquete se encriptan mediante el uso del segundo dato de
autenticacion adicional y una clave de sesion entre el primer nodo (12) y el segundo nodo (13), el segundo dato de
autenticacion adicional se genera por el segundo nodo (13) segun al menos informacion de direccién en un
encabezado de paquete del segundo paquete mediante el uso de una segunda regla y la informacién de direccion
en el encabezado de paquete del segundo paquete indica que una parte receptora del segundo paquete es el
dispositivo de retransmision (11), una parte emisora es el segundo nodo (13) y una siguiente parte receptora es el
primer nodo (12); y

un modulo de descifrado (72), configurado para generar el primer dato de autenticacion adicional segun al menos la
informacion de direccion en un encabezado de paquete del primer paquete mediante el uso de una primera regla, en
donde la informacion de direccion comprendida en el encabezado de paquete del primer paquete indica que una
parte receptora del primer paquete es el primer nodo (12), una parte emisora es el dispositivo de retransmisién (11) y
una parte emisora previa es el segundo nodo (13) y los datos de autenticacion adicionales generados mediante el
uso de la primera regla son iguales a los datos de autenticacion adicionales generados mediante el uso de la
segunda regla; y descifrar los datos en el primer paquete mediante el uso del primer dato de autenticacion adicional
y la clave de sesion entre el primer nodo (12) y el segundo nodo (13), en donde el primer dato de autenticacion
adicional es igual al segundo dato de autenticacion adicional; en donde el aparato de procesamiento de paquetes se
configura para llevar a cabo el método segun cualquiera de las reivindicaciones 1 a 3.

8. El aparato segun la reivindicacion 7, en donde la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

9. El aparato segun cualquiera de las reivindicaciones 7 a 8, en donde el segundo paquete comprende ademas
informacion de autenticacion de mensajes de retransmision, en donde la informacién de autenticacion de mensajes
de retransmision se genera por el segundo nodo mediante el uso de una clave de autenticacion de mensajes entre el
dispositivo de retransmision y el segundo nodo; después de recibir el segundo paquete, el dispositivo de
retransmision verifica la informacion de autenticacion de mensajes de retransmisiéon mediante el uso de la clave de
autenticacion de mensajes y envia el primer paquete al primer nodo si la verificacion es exitosa.

10. Un aparato de procesamiento de paquetes, ubicado en un lado de un segundo nodo (13), aplicado a un
escenario en el cual un dispositivo de retransmision (11) reenvia un paquete entre el segundo nodo (13) y un primer
nodo (12), que comprende:
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un modulo de generacion de paquetes (81), configurado para generar un segundo paquete, en donde la informacion
de direccién en un encabezado de paquete del segundo paquete indica que una parte receptora del segundo
paquete es el dispositivo de retransmision (11), una parte emisora es el segundo nodo (12) y una siguiente parte
receptora es el primer nodo (12);

un modulo de encriptacion (82), configurado para generar el segundo dato de autenticaciéon adicional segun al
menos la informacion de direccién en el encabezado de paquete del segundo paquete mediante el uso de una
segunda regla y encriptar datos en el segundo paquete mediante el uso del segundo dato de autenticacion adicional
y una clave de sesioén entre el primer nodo (12) y el segundo nodo (13); y

un modulo de envio (83), configurado para enviar el segundo paquete encriptado al dispositivo de retransmision (11),
en donde el aparato de procesamiento de paquetes se configura para llevar a cabo el método segun cualquiera de
las reivindicaciones 4 a 6.

11. El aparato segun la reivindicacion 10, en donde la secuencia de las direcciones en el segundo dato de
autenticacion adicional es igual a la secuencia de las direcciones en el primer dato de autenticacion adicional.

12. El aparato segun cualquiera de las reivindicaciones 10 a 11, en donde el segundo paquete comprende ademas
informacion de autenticacion de mensajes de retransmision, en donde la informacién de autenticacion de mensajes
de retransmision se genera por el segundo nodo mediante el uso de una clave de autenticacion de mensajes entre el
dispositivo de retransmision y el segundo nodo; después de recibir el segundo paquete, el dispositivo de
retransmision verifica la informacion de autenticacion de mensajes de retransmision mediante el uso de la clave de
autenticacion de mensajes y envia el primer paquete al primer nodo si la verificacion es exitosa.

13. Un sistema de procesamiento de paquetes, aplicado a un escenario en el cual un dispositivo de retransmision
(11) reenvia un paquete entre un primer nodo (12) y un segundo nodo (13), caracterizado por que comprende: el
dispositivo de retransmision (11), el primer nodo (12) y el segundo nodo (13), en donde el primer nodo (12)
comprende el aparato de procesamiento de paquetes segun cualquiera de las reivindicaciones 7 a 9; y el segundo
nodo (13) comprende el aparato de procesamiento de paquetes segun cualquiera de las reivindicaciones 10 a 12.
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Un primer nodo recibe un primer paquete enviado por un dispositivo de
retransmisiéon, donde el primer paquete incluye datos en un segundo paquete
enviado por un segundo nodo al dispositivo de retransmision; los datos en el
segundo paquete se encriptan mediante el uso de un segundo dato de autenticacion
adicional y una clave de sesién entre el primer nodo y el segundo nodo; el segundo
dato de autenticacion adicional se genera por el segundo nodo al menos segun la
informacién de direccién en un encabezado de paquete del segundo paquete
mediante el uso de una segunda regla; la informacién de direccién en el encabezado
de paquete del segundo paquete indica que una parte receptora del segundo
paquete es el dispositivo de retransmision, una parte emisora es el segundo nodo y
una siguiente parte receptora es el primer nodo

El primer nodo genera el primer dato de autenticacién adicional al menos
segun la informacién de direccidon en un encabezado de paquete del primer
paquete mediante el uso de una primera regla, donde la informacién de
direccién incluida en el encabezado de paquete del primer paquete indica que
una parte receptora del primer paquete es el primer nodo, una parte emisora
es el dispositivo de retransmisién y una parte emisora previa es el segundo
nodo y el primer dato de autenticacién adicional es igual al segundo dato de
autenticacién adicional

El primer nodo descifra datos en el primer paquete mediante el uso del primer dato de
autenticacion adicional y la clave de sesion entre el primer nodo y el segundo nodo

FIG. 3
.. Segundo paquete ?ﬁ\ Primer paquete ,rﬂa
O— B A
Estacion Dispositivo de Punto de
retransmision acceso
FIG. 4
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Un segundo nodo genera un segundo paquete, donde la informacién de direccién en un 501
encabezado de paquete del segundo paquete indica que una parte receptora del segundo S
paquete es un dispositivo de retransmisién, una parte emisora es el segundo nodo y una e
siguiente parte receptora es un primer nodo

h

informacion de direccion en el encabezado de paquete del segundo paquete mediante el
uso de una segunda regla y encripta datos en el segundo paquete mediante el uso del it
segundo dato de autenticacion adicional y una clave de sesion entre el primer nodo y el
segundo nodo

El segundo nodo genera el segundo dato de autenticacién adicional al menos segun la 502
F

El segundo nodo envia el segundo paquete encriptado al dispositivo de
retransmision, de modo que después de recibir el segundo paquete, el dispositivo de
retransmisién envia un primer paquete al primer nodo, donde el primer paquete
incluye los datos en el segundo paquete, y la informacion de direccién incluida en un |
encabezado de paquete del primer paquete indica que una parte receptora del

primer paquete es el primer nodo, una parte emisora es el dispositivo de 503
retransmisioén y una parte emisora previa es el segundo nodo; después de recibir el ™
primer paquete, el primer nodo genera el primer dato de autenticaciéon adicional al
menos segun la informacién de direccién en el encabezado de paquete del primer
paquete mediante el uso de una primera regla y descifra datos en el primer paquete
mediante el uso del primer dato de autenticacion adicional y la clave de sesién entre
el primer nodo y el segundo nodo, donde el primer dato de autenticacién adicional
es igual al segundo dato de autenticacion adicional

FIG. 5
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Un dispositivo de retransmisidén recibe un segundo paquete enviado por un segundo
nodo, donde la informacién de direccidon en un encabezado de paquete del segundo
paquete indica que una parte receptora del segundo paquete es el dispositivo de
retransmisién, una parte emisora es el segundo nodo y una siguiente parte receptora es
un primer nodo; los datos en el segundo paquete se encriptan mediante el uso del
segundo dato de autenticacion adicional y una clave de sesién entre el primer nodo y el
segundo nodo; el segundo dato de autenticacion adicional se genera por el segundo
nodo al menos segun la informacion de direcciéon en el encabezado de paquete del
segundo paquete mediante el uso de una segunda regla

El dispositivo de retransmisién envia un primer paquete al primer nodo, donde
el primer paquete incluye los datos en el segundo paquete y la informacion de
direccion incluida en un encabezado de paquete del primer paquete indica que
una parte receptora del primer paquete es el primer nodo, una parte emisora
es el dispositivo de retransmisiéon y una parte emisora previa es el segundo
nodo, de modo que el primer nodo genera el primer dato de autenticaciéon
adicional al menos segun la informacién de direccién en el encabezado de
paquete del primer paquete mediante el uso de una primera regla y descifra los
datos en el primer paquete mediante el uso del primer dato de autenticacién
adicional y la clave de sesion entre el primer nodo y el segundo nodo, donde el
primer dato de autenticacion adicional es igual al segundo dato de
autenticacion adicional

FIG. 6
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