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DESCRIPCION
Interseccion privada de conjuntos (PSI) asistida por servidor con transferencia de datos
Antecedentes

La interseccion privada de conjuntos (PSI) permite a dos partes encontrar la interseccion de sus conjuntos sin
revelar los elementos de los datos de sus conjuntos una a otra. PSI tiene numerosas aplicaciones en el mundo real
incluyendo extraccion de datos de preservacion de privacidad, servicios basados en localizacion, y calculos
gendmicos. Mas especificamente, un protocolo PSI permite a dos partes P; y P> encontrar una interseccion de dos
conjuntos S1y S» de algun universo U sin tener que revelar los conjuntos una a otra. En otras palabras, con un
protocolo PSI P; y P> pueden encontrar la interseccién / = S; N S, de sus conjuntos sin averiguar ninguna
informacioén acerca del conjunto de la otra parte mas alla de su tamafrio.

Con un protocolo PSI asistida por servidor, las dos partes P; y P, pueden, ademas, externalizar algunos de sus
calculos a un servidor no de confianza — ejemplificado, por ejemplo, en la nube. Los protocolos PSI asistida por
servidor son mas eficientes para clientes que los protocolos PSI tradicionales en varios 6rdenes de magnitud.

El articulo “Outsourcing Multi-Party Computation” de S. Kamara et al., publicado el 25 de octubre de 2011, describe
un estudio de calculo seguro de mulltiples partes en un ajuste asistido por servidor, y un protocolo asistido por
servidor para interseccion privada de conjuntos.

El articulo “Design and implementation of privacy-preserving reconciliation protocols” de G. Neugebauer et al.,
publicado el 18 de marzo de 2013, describe dos protocolos para reconciliacién de preservacion de privacidad, y su
generalizacion.

El articulo “Fair Private Set Intersection with a Semi-trusted Arbiter” de D. Changyu et al., publicado el 15 de julio de
2013, describe un protocolo de interseccion privada de conjuntos con un arbitro fuera de linea, de semi confianza.

Compendio

Este Compendio se proporciona para introducir una seleccién de conceptos de una forma simplificada que se
describen ademas a continuacién en la Descripcién Detallada. Este Compendio no se pretende que identifique las
caracteristicas clave o las caracteristicas esenciales de la materia objeto reivindicada, ni se pretende que sea usado
para limitar el alcance de la materia objeto reivindicada.

La técnica de interseccion privada de conjuntos asistida por servidor con transferencia de datos descrita en la
presente memoria proporciona un protocolo de interseccion privada de conjuntos (PSI) asistida por servidor que
soporta transferencias de datos. El protocolo PSI de la técnica puede operar en un ajuste asistido por servidor,
donde las partes tienen acceso a un servidor no de confianza que pone a disposicién sus recursos de calculo como
un servicio. En una realizacién, el protocolo requiere solamente un numero lineal de invocaciones de cifrado de
bloque (una permutacion pseudoaleatoria), y la ejecuciéon de un algoritmo de interseccion de conjuntos estandar/de
texto plano.

La técnica permite que dos clientes transfieran informacion acerca de alguno de sus elementos de datos sobre una
red a través de un servidor. Para este fin, en una realizacion de la técnica, un primer cliente genera para cada
elemento en el conjunto del primer cliente S1: una etiqueta para el elemento, un identificador para el elemento, y una
forma cifrada para la para los datos asociados con el elemento que se cifré6 usando una clave secreta de dos partes.
El primer cliente envia a un servidor para cada elemento en el conjunto Sy, la etiqueta para cada elemento, el
identificador para cada elemento, y la primera parte de la clave secreta de dos partes. El primer cliente también
envia al segundo cliente, para cada elemento en el conjunto Si, el identificador para cada elemento, los datos
cifrados asociados con cada elemento y la segunda parte de la clave secreta de dos partes. Similar al primer cliente,
el segundo cliente envia etiquetas generadas por los elementos del conjunto del segundo cliente Sy, al servidor. El
servidor calcula la interseccion de las etiquetas de los conjuntos recibidos, y envia a una segunda parte, para cada
elemento en la interseccion, la etiqueta, el identificador para el elemento y la primera parte de la clave de dos partes.
El segundo cliente entonces puede descifrar los datos asociados con cada elemento en la interseccion de los
conjuntos usando las etiquetas, los identificadores y la primera y segunda partes de la clave secreta de dos partes.
En virtud a esta técnica, ninguna parte de la transaccion, ni los clientes ni el servidor, descubren ningun dato de los
clientes que no deseen revelar.

Breve descripcion de los dibujos

Las caracteristicas, aspectos, y ventajas especificos de la descripcion llegaran a ser entendidos mejor con respecto
a la siguiente descripcion, las reivindicaciones adjuntas, y los dibujos anexos en los que:

La FIG. 1 representa un diagrama de flujo de un protocolo de interseccién privada de conjuntos asistida por
servidor en la que no hay transferencia de datos entre las partes.
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La FIG. 2 representa un diagrama de flujo de una realizacién ejemplar del protocolo de interseccion privada de
conjuntos asistida por servidor con transferencia de datos descrita en la presente memoria.

La FIG. 3 representa un diagrama de flujo de otra realizacion ejemplar de la técnica de interseccion privada de
conjuntos asistida por servidor con transferencia de datos descrita en la presente memoria.

La FIG. 4 representa un diagrama de flujo del procesamiento del primer cliente de la técnica de interseccion
privada de conjuntos asistida por servidor con transferencia de datos descrita en la FIG. 3.

La FIG. 5 representa un diagrama de flujo del procesamiento del segundo cliente de la técnica de interseccion
privada de conjuntos asistida por servidor con transferencia de datos descrita en la FIG. 3.

La FIG. 6 representa un diagrama de flujo del procesamiento de de la tercera parte/del servidor de la técnica de
la interseccion privada de conjuntos asistida por servidor con transferencia de datos descrita en la FIG. 3.

La FIG. 7 representa una arquitectura para implementar una realizacion ejemplar de la técnica de interseccion
privada de conjuntos asistida por servidor con transferencia de datos descrita en la presente memoria.

La FIG. 8 representa un diagrama de flujo de datos para implementar una realizacion ejemplar de la técnica de
interseccion privada de conjuntos asistida por servidor con transferencia de datos descrita en la presente
memoria.

La FIG. 9 es un esquema de un entorno informatico ejemplar que se puede usarse para poner en practica la
técnica de interseccion privada de conjuntos asistida por servidor con transferencia de datos.

Descripcion detallada

En la siguiente descripcion de la técnica de interseccion privada de conjuntos asistida por servidor con transferencia
de datos, se hace referencia a los dibujos anexos, que forman una parte de la misma, y que muestran a modo de
ilustracion ejemplos mediante los cuales se puede poner en practica la técnica de interseccion privada de conjuntos
asistida por servidor con transferencia de datos descrita en la presente memoria. Se tiene que entender que se
pueden utilizar otras realizaciones y se pueden hacer cambios estructurales sin apartarse del alcance de la materia
objeto reivindicada.

1.0 Técnica de interseccion privada de conjuntos asistida por servidor con transferencia de datos

Las siguientes secciones proporcionan una introduccion, una vision de conjunto de calculo de multiples partes, una
vision de conjunto de la notacion usada en esta descripcion, una descripcion de la interseccion privada de conjuntos
asistida por servidor sin transferencia de datos, asi como realizaciones ejemplares de técnica de interseccion
privada de conjuntos asistida por servidor con transferencia de datos descrita en la presente memoria. También se
describen un diagrama de flujo de datos ejemplar y escenarios ejemplares para poner en practica la técnica.

Como materia preliminar, algunas de las figuras que siguen describen conceptos en el contexto de uno o mas
componentes estructurales, denominados de diversas maneras funcionalidad, médulos, caracteristicas, elementos,
etc. Los diversos componentes mostrados en las figuras se pueden implementar de cualquier manera. En un caso,
la separacion ilustrada de diversos componentes en las figuras en distintas unidades puede reflejar el uso de
componentes distintos correspondientes en una implementacién real. Alternativa o adicionalmente, cualquier
componente unico ilustrado en las figuras se puede implementar mediante componentes plurales reales. Alternativa
o adicionalmente, la representacion de cualesquiera dos o mas componentes separados en las figuras puede reflejar
diferentes funciones realizadas por un componente Unico real.

Otras figuras describen los conceptos en forma de diagrama de flujo. De esta forma, ciertas operaciones se
describen como que constituyen bloques distintos realizados en un cierto orden. Tales implementaciones son
ilustrativas y no limitativas. Ciertos bloques descritos en la presente memoria se pueden agrupar juntos y realizar en
una operacion Unica, ciertos bloques se pueden separar en bloques de componentes plurales, y ciertos bloques se
pueden realizar en un orden que difiere del que se ilustra en la presente memoria (incluyendo una manera paralela
de realizacion de los bloques). Los bloques mostrados en los diagramas de flujo se pueden implementar de
cualquier manera.

1.1 Introduccion

En el problema de la interseccion privada de conjuntos (PSI), dos partes quieren averiguar la interseccion de sus
conjuntos sin revelar una a otra cualquier informacion acerca de sus conjuntos mas alla de la interseccion. PSl es un
problema fundamental de seguridad y privacidad que aparece en muchos contextos diferentes. Consideremos, por
ejemplo, el caso de dos o mas instituciones que desean obtener una lista de clientes comunes con propositos de
extraccion de datos; o una agencia gubernamental que quiere averiguar si cualquiera en su lista de exclusion aérea
esta en una lista de pasajeros del vuelo. PSI ha encontrado aplicaciones en una amplia gama de ajustes tales como
calculo gendmico, servicios basados en localizacion, y deteccion colaborativa de red infectada.
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1.1.1 Calculo seguro de multiples partes

PSI es un caso especial del problema mas general de calculo de multiples partes (MPC) segura. En este problema,
cada parte mantiene su propia entrada privada y la meta es calcular colectivamente una funcién de union de las
entradas de los participantes sin fuga de informacion adicional y al tiempo que se garantiza la exactitud de la salida.
El disefio y la implementacion de protocolos MPC practicos ha sido un area activa de investigacion durante la tltima
década con numerosos esfuerzos para mejorar y optimizar las implementaciones de software y para desarrollar
nuevos marcos de referencia. Una gran cantidad de trabajo, por lo tanto, se ha centrado en el disefio y la
implementacion de protocolos PSI de propdsito especial eficientes.

1.1.2 Limitaciones de MPC

Como contintia la tendencia hacia mas y mas grandes bases de datos, gobiernos y organizaciones privadas a
menudo gestionan bases de datos masivas que almacenan miles de millones de registros. Por lo tanto, para que
cualquier solucion PSI (y MPC en general) sea de interés practico en tales ajustes, se necesitan procesar
eficientemente conjuntos con decenas o cientos de millones de registros.

1.1.3 MPC asistido por servidor

Un planteamiento prometedor para abordar el calculo de multiples partes es MPC asistido por servidor o asistido por
la nube. En esta variante de MPC, el ajuste estandar se aumenta con un pequefio conjunto de servidores que no
tienen entradas al calculo y que no reciben salida pero que ponen a disposicion sus recursos de calculo a las partes.

1.1.4 Preliminares y notacion

Esta seccion proporciona diversos preliminares y notacion que son utiles en la comprension de la siguiente
descripcion de la técnica de interseccion privada de conjuntos asistida por servidor descrita en la presente memoria.

A lo largo de esta descripcion, partes para un protocolo descrito que no son el servidor o terceras partes no de
confianza se pueden denominar clientes. Los términos la tercera parte, la tercera parte no de confianza y el servidor
también se pueden usar intercambiablemente.

Los protocolos descritos en la presente memoria son protocolos de una sola vuelta y tienen aproximadamente la
siguiente estructura. Primero los clientes procesan sus conjuntos de entrada para generar un conjunto de etiquetas
T, las cuales enviaran al servidor o a la tercera parte. El servidor entonces realiza una interseccién sobre los
conjuntos que recibe y devuelve los resultados. Para los protocolos seguros contra un servidor malicioso o no de
confianza, los clientes entonces realizan algunas comprobaciones locales y extraen la interseccion del mensaje del
servidor. Con el propésito de esta descripcién se usa una nocién de no confabulacién simplificada en donde dos
partes P;y P, se consideran que no confabulan si no se dafian simultaneamente por la adversaria (por ejemplo, o
bien P; es maliciosa o bien o P», pero no ambas).

En algunas realizaciones de la técnica, el servidor se trata de una manera conservativa como indigno de confianza
(lo que significa, por ejemplo, que no se puede confiar en el servidor para mantener la confidencialidad de la
informacion proporcionada al servidor). No obstante, en algunos escenarios, se supondra que el servidor no se
confabula con ningun modulo participante para eludir las provisiones de seguridad descritas en la presente memoria.
Ademas, en algunos escenarios, se supondra que las partes para el calculo conjunto son entidades semi honestas
en lo peor de los casos. Esto significa que se puede esperar de las entidades que sigan un protocolo de seguridad
prescrito. Pero las entidades pueden tratar de aprovechar la informacién que descubren en el curso de este
protocolo para destapar informacién adicional (a la cual no tienen derecho).

Un esquema de cifrado con clave privada, como el descrito en la presente memoria, es un conjunto de tres
algoritmos de polinomio-tiempo (Gen, Enc, Dec) que funcionan como sigue. Gen es un algoritmo probabilistico que
toma un parametro de seguridad k en unario y devuelve una clave secreta K. Enc es un algoritmo probabilistico que
toma una clave Ky un mensaje m de n bits y devuelve el texto cifrado C. Dec es un algoritmo deterministico que
toma la clave Ky un texto cifrado ¢ y devuelve m si K era la clave bajo la cual se produjo c.

En todos los protocolos descritos a continuacion, k denota el parametro de seguridad de calculo (es decir, la longitud
de clave para una Permutacion Pseudoaleatoria (PRP)) mientras s denota un parametro de seguridad estadistico.
Para A = 1, el conjunto S* se define como

S ={x||1,...x||A:x € S}

y (8")* =S. Si F: U2V es una funcion, la evaluacion S de F es el conjunto F(S)={F(s): s €S}. F" se denota como la
inversa de F donde F'(F(S)) = S. Si m: [ISI] > [ISI] es una permutacion, entonces el set n(S) es el conjunto que
resulta de permutar los elementos de S segun & (suponiendo una ordenacion natural de los elementos). En otras
palabras:

7(S) = {Xi): Xi € S}.
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La union y diferencia establecidas de dos conjuntos S1y S, se denota como St + Sz y S¢ - Sy, respectivamente.
1.2 PSI asistida por servidor semi honesto sin transferencia de datos

A modo de antecedentes, y antes de describir la técnica de interseccion privada de conjuntos asistida por servidor
con transferencia de datos, se describe primero un protocolo de intersecciéon privada de conjuntos asistida por
servidor sin transferencia de datos para un servidor semi honesto o cualquier confabulacién de las partes maliciosas.
El protocolo se muestra en la Tabla 1 y se describe en la FIG. 1.

Con referencia a la FIG. 1, permitamos que S; sea el conjunto de la parte P;. Las partes comienzan generando
conjuntamente una clave secreta K de k bits para una Permutacion Pseudoaleatoria (PRP) F, como se muestra en el
bloque 102. Cada parte permuta aleatoriamente el conjunto Fk(S;) que consiste en etiquetas calculadas evaluando la
PRP sobre los elementos del conjunto adecuado de la parte (como se muestra en el bloque 104), y envia el conjunto
permutado al servidor (como se muestra en el bloque 106). El servidor entonces simplemente calcula y devuelve la
interseccion de las etiquetas Fx(S;) hasta Fx(S,) (véanse los bloques 108, 110). Cada parte puede conocer entonces
qué elementos tienen en comun con las otras partes.

Intuitivamente, la seguridad del protocolo sigue a partir del hecho de que las partes nunca reciben ningin mensaje
una de otra, y su Unico comportamiento malicioso posible es cambiar sus propias etiquetas PRP lo cual simplemente
se traduce en cambiar su conjunto de entrada. El servidor semi honesto solamente recibe etiquetas que debido a la
pseudoaleatoriedad de la PRP no revela informacion acerca de los elementos del conjunto.

Configuracion y entradas: Permitamos que F: {0,1} x U — {0, 17" sea una PRP. Cada parte P; tiene un
conjunto Sjc U como entrada mientras que el servidor no tiene entrada:

1. Pymuestrea una clave K de k bits aleatoria y la envia a P;parai € [2,n];

2. Cada parte P;parai € [n] envia T; = wi(Fk(S;)) al servidor, donde w; es una permutacion
aleatoria;

3. El servidor calcula / = N"=1" T,y la devuelve a todas las partes;

4. Cada parte P; saca Fx''(l).

Tabla 1. Un protocolo PSI asistida por servidor con un servidor semi honesto

El protocolo descrito en la Tabla 1 es seguro en presencia (1) de un servidor semi honesto y partes honestas o (2)
un servidor honesto y cualquier confabulacion de las partes maliciosas.

Cada P;invoca la PRP, ISil veces, mientras el servidor (en una realizacion) solamente realiza una interseccion de
conjuntos de “texto plano” y no operaciones criptograficas. No obstante, la técnica puede usar cualquiera de los
algoritmos existentes para interseccion de conjuntos. En una realizacion de la técnica se usa una
insercion/busqueda de tabla de generacion de claves de folclore que funciona casi en tiempo lineal.

El protocolo se puede ejecutar asincrénicamente donde cada parte conecta en un tiempo diferente para presentar su
mensaje al servidor y mas tarde para obtener la salida.

1.3 PSI semi honesto con transferencia de datos

En muchas aplicaciones practicas de PSI, una de las partes también desea transferir alguna informacion relacionada
con los elementos en la interseccién. Mas precisamente, consideremos un escenario donde P, tiene, ademas de su
conjunto S4, una base de datos db que asocia con cada elemento x de S, algunos datos que se denotan como db(x).
En tal escenario, P; puede desear transferir el conjunto {db(x): x€ S4 N Sy} a P,, donde S es el conjunto de P-.
Mientras el protocolo PSI descrito anteriormente no es suficiente para este escenario, se puede usar como un
bloque de construccion en un protocolo mas complejo para lograr tal transferencia de datos.

La FIG. 2 describe un proceso implementado por ordenador 200 para crear un protocolo para PSI asistida por
servidor con transferencia de datos segun la técnica. El proceso transfiere alguna informaciéon asociada con los
elementos de datos en la interseccion de dos conjuntos de datos mantenidos por dos partes sin revelar su conjunto
de datos.

Como se muestra en el bloque 202, una primera parte genera un conjunto de triples para cada elemento en el
conjunto Sy que comprende: una etiqueta para el elemento, un identificador para el elemento, y una forma cifrada
para los datos asociados con el elemento que se cifré6 usando una clave secreta de dos partes. Las etiquetas para
cada elemento en S; se generan usando una clave compartida y una PRP.

Como se muestra en el bloque 204, la primera parte envia a la segunda parte, para cada elemento en el conjunto Sy,
el identificador para cada elemento, los datos cifrados asociados con cada elemento y la segunda parte de la clave
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secreta de dos partes. Adicionalmente, la primera parte envia a una tercera parte, para cada elemento en el conjunto
S1, la etiqueta para cada elemento, el identificador para los datos asociados con cada elemento, y la primera parte
de la clave secreta de dos partes, como se muestra en el bloque 206. La segunda parte también envia etiquetas
generadas para los elementos del conjunto S a la tercera parte (bloque 208). Las etiquetas para los elementos del
conjunto Sy se generan usando la misma clave compartida y PRP que uso6 la primera parte.

Una vez que la tercera parte recibe los datos antes mencionados desde la primera y segunda partes, la tercera parte
calcula la interseccion de las etiquetas de los conjuntos y envia a la segunda parte, para cada elemento en la
interseccion, la etiqueta, el identificador asociado con el elemento y la primera parte de la clave secreta de dos
partes, como se muestra en el bloque 210.

La segunda parte puede entonces descifrar los datos asociados con cada elemento en la interseccion de los
conjuntos usando las etiquetas, los identificadores y la primera y segunda parte de la clave secreta de dos partes,
como se muestra en el bloque 212. Esto se puede hacer aplicando una funcién XOR a las partes para recuperar la
clave y entonces usar la clave para descifrar los datos.

La Tabla 2 representa un protocolo PSI de dos partes con transferencia de datos que es seguro contra un servidor
semi honesto y una P; y P, semi honestas. El protocolo se describe en mayor detalle con respecto a la FIG. 3.

Configuracion y entradas: Permitamos que F: {0,1}" x U > {0, 17 sea una PRP. La parte P; tiene
conjuntos S1 < U y db < {0,1}* como entradas y P> tiene un conjunto S; < U como entrada. El servidor no
tiene ninguna entrada.

1. Pymuestrea tres claves de k bits K,, K, K1y envia K7 a P;
2. Para todo xe S4, P4 calcula:
(a) zx1: = Fre(X || 1) Y Zx2: = Fke(X || 2)
(b) Ke: = zx1® zx2
(c) cx < Enckx(db(x))
(d) idx: = Fk1(x)
(e) ki = Fri(x).
3. Py envia
T1 = mi({(idx, Zx1, k)})xE€ s1)
al servidor y
D = n1,({(idx, Zx2, Cx)}) x € s1)
a P, donde ny y 1, sON permutaciones aleatorias;
4. P, envia T2 = nao( Fxi(S2)) al servidor, donde 2 es una permutacion aleatoria;
5. El servidor envia a P>
I1={(id, z1) : (id, z1, ) € T1 Al €Ta2};
6. P, saca

P = {Dec1az2(c): (id, z2, c) € D A (id, z1) € [}

Tabla 2. Un protocolo PSI de dos partes con transferencia de datos que es seguro contra partes semi honestas.

La FIG. 3 representa otro proceso 300 implementado por ordenador para transferir alguna informacion db(x)
asociada con los elementos x; de datos en la interseccion de dos conjuntos de datos S1 y S; mantenidos por dos
partes P; y P, usando una tercera parte, por ejemplo, una tercera parte no de confianza, sin ninguna de las dos
partes Ps o P, que revela los datos en sus conjuntos. El proceso implementado por ordenador generalmente se
refiere al protocolo mostrado en Tabla 2.

Como se muestra en el bloque 302, la primera parte P; genera una primera clave secreta K, una segunda clave
secreta K;, y una tercera clave secreta Ky; y envia la segunda clave secreta K; a la segunda parte P, La clave K. se
usa para generar claves de cifrado para datos db(x) asociados con cada elemento del conjunto S, mientras que la
clave K; se usa para generar una etiqueta para un elemento x de un conjunto. La clave K; se usa para generar un
identificador idx para cada elemento x de un conjunto.
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Como se muestra en el bloque 304, para cada elemento en el conjunto S de Ps:

(1) Usando Ke, se genera una clave secreta de dos partes K. Esta clave secreta de dos partes Ky se compone
de una primera parte z« 1 y una segunda parte zx2. En una realizacion de la técnica esto se hace generando
la primera parte z.1 aplicando una permutacién pseudoaleatoria al elemento x, concatenada con una
primera cadena usando la clave K.. Del mismo modo la segunda parte z.» se genera aplicando una
permutacion pseudoaleatoria al elemento x, concatenada con una segunda cadena usando la clave K.. La
clave Ky se genera entonces realizando una operacion XOR en la primera parte zy 1y una segunda parte
Zx2. Es importante sefialar que se generan una primera parte z, 1y una segunda parte z,, de una clave para
cada elemento de S;. Ademas, también se podrian usar otros procedimientos para generar una clave de
dos partes o incluso de multiples partes.

(2) Los datos db(x) para el elemento se cifran usando la clave K para crear los datos cifrados C(db(x));
(3) Un identificador idy para el elemento se crea aplicando una PRP al elemento usando la clave Ky; y
(4) La etiqueta I para el elemento se crea aplicando la clave secreta K;y una PRP al elemento.

Como se muestra en el bloque 306, la primera parte P; envia a la tercera parte un conjunto de triples para cada
elemento que comprende el identificador id, la primera parte de la clave z,1 y la etiqueta /. El orden de los triples se
puede mezclar aleatoriamente anterior a enviarlos. La primera parte P; también envia a P, un conjunto de triples
para cada elemento que comprende el identificador idy, la segunda parte de la clave z, 1y los datos cifrados C(db(x)),
como se muestra en el bloque 308. Este conjunto de triples también se puede mezclar aleatoriamente anterior a
enviarlos a P».

La segunda parte P genera etiquetas para los elementos en el conjunto S; de P, permutando los elementos usando
la clave K;y una PRP, y envia las etiquetas para cada elemento en el conjunto S a la tercera parte no de confianza
(véase el bloque 310).

La tercera parte compara el conjunto de etiquetas recibidas desde P; y el conjunto de etiquetas recibido desde P>
para encontrar la interseccion / de las etiquetas permutadas de Py P», y envia a P todos los triples que recibe
desde P; que tienen una etiqueta dentro de la interseccion (bloque 312). P, puede descifrar entonces los triples que
P> recibié de P; que comprenden datos cifrados de P; C(db(x)) para los elementos que P; y P, mantienen en la
interseccion de los conjuntos Sty S, usando ambas partes de la clave secreta de dos partes (block 312).

Cada P; invoca la PRP, ISjl veces, mientras el servidor (en una realizacion) solamente realiza una interseccion de
conjuntos de “texto plano” y no operaciones criptograficas. No obstante, la técnica puede usar cualquiera de los
algoritmos existentes para la interseccion de conjuntos. En una realizacién de la técnica se usa una
insercion/busqueda de tabla de generacion de claves de folclore que funciona en tiempo casi lineal.

El protocolo se puede ejecutar asincrénicamente donde cada parte conecta en un tiempo diferente para presentar su
mensaje al servidor y mas tarde para obtener la salida.

1.4 Procesamiento servidor-cliente

Como se mencioné anteriormente, aunque las descripciones de los protocolos se refieren a las partes que
mantienen conjuntos de datos (por ejemplo, una primera y segunda partes por ejemplo) y una tercera parte que
calcula la interseccion de los conjuntos de datos, los expertos en la técnica comprenderan que las partes
mencionadas pueden operar en una configuracion servidor-cliente. Las partes para un protocolo descrito que no se
referencian como el servidor o la tercera parte no de confianza se pueden denominar por lo tanto clientes. Ademas,
los términos la tercera parte, la tercera parte no de confianza y el servidor también se pueden usar
intercambiablemente. La siguiente descripcion describe el protocolo descrito en FIG. 3 en términos de
procesamiento del lado de cliente y de servidor. Se deberia sefialar que el servidor puede ser realmente mas de un
servidor o entidad informatica trabajando en una nube informatica. Del mismo modo, aunque la descripcion se refiere
a un primer y segundo clientes, muchos mas clientes pueden transferir datos acerca de sus conjuntos usando el
servidor.

1.4.1 Procesamiento del lado de cliente

La FIG. 4 representa un procesador implementado por ordenador 400 que muestra el procesamiento del primer
cliente con respecto al protocolo descrito en la FIG. 3. Las operaciones principales durante el paso de
procesamiento de cliente son la aplicacion de una PRP para generar etiquetas y la aplicacion de una permutacion
aleatoria para mezclar aleatoriamente los datos antes de su transferencia. Hay muchas posibilidades para aplicar
una PRP para generar las etiquetas. Por ejemplo, en una realizacion de la técnica las permutaciones aleatorias se
ejemplificaron usando el Estandar de Cifrado Avanzado (AES) (por ejemplo, el modo contador (CTR), por ejemplo, si
los elementos son mayores de 128 bits). Se puede usar cualquier otro cifrado de bloque, no obstante.
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Con referencia a FIG. 4, como se muestra en el bloque 402, el primer cliente P; genera una primera clave secreta
K., una segunda clave secreta K;, y una tercera clave secreta Ky; y envia la segunda clave secreta K; al segundo
cliente Ps.

Como se muestra en el bloque 404, para cada elemento en el conjunto S de Ps:

(1) usando K, se genera una clave secreta de dos partes K. Esta clave secreta de dos partes K, comprende
una primera parte zy1 y una segunda parte zy..

(2) Los datos db(x) para el elemento se cifran usando la clave K para crear los datos cifrados C(db(x));
(38) Se crea un identificador idx para los datos db(x) asociados con el elemento; y
(4) Una etiqueta I para el elemento se crea aplicando la clave secreta K; y una PRP aleatoria al elemento.

Como se muestra en el bloque 406, el primer cliente P; envia al servidor un conjunto de triples para cada elemento
que comprende el identificador idx, la primera parte de la clave zx 1y la etiqueta k. El primer cliente P; envia a P>un
conjunto de triples para cada elemento que comprende el identificador idx, la segunda parte de la clave z«1 y los
datos cifrados C(db(x)), como se muestra en el bloque 408. El conjunto de triples en ambos de estos ejemplos se
mezclar aleatoriamente anterior a enviar.

La FIG. 5 proporciona un diagrama de flujo de un procesador implementado por ordenador 500 que representa
solamente el procesamiento del segundo cliente del protocolo tratado en la FIG. 3. Como se muestra en el bloque
502, el segundo cliente P, recibe la clave secreta K. El cliente P, también recibe un conjunto de triples para cada
elemento que comprende el identificador idy, la segunda parte de la clave z«1 y los datos cifrados C(db(x)), como se
muestra en el bloque 504. El segundo cliente P, genera etiquetas para los elementos en el conjunto S, de P,
permutando los elementos usando la clave K,y una PRP, y envia las etiquetas para cada elemento en el conjunto S,
al servidor, como se muestra en el bloque 506. P recibe todos los triples de P; que tienen una etiqueta dentro de la
interseccion (bloque 508). P, entonces puede descifrar los triples que P; recibié desde P; que comprenden los datos
cifrados de P; C(db(x)) por los elementos que P; y P, mantienen en la interseccion de los conjuntos S y S, usando
ambas partes de la clave secreta de dos partes (bloque 510).

1.4.2 Procesamiento del lado de servidor

La FIG. 6 proporciona un diagrama de flujo que representa solamente el procesamiento de servidor (por ejemplo,
una tercera parte) 600 mostrado en la FIG. 3. Una de las funciones del servidor es calcular la interseccion de los
conjuntos de las partes usando las etiquetas. En una realizacién de la técnica, se realiza una interseccion de texto
simple en las etiquetas con el fin de determinar qué elementos de datos tienen en comun los clientes. Esto no
implica operaciones criptograficas en la parte del servidor (por ejemplo, una tercera parte no de confianza). En otra
realizacion de la técnica, el planteamiento de comparacion trivial por pares para calcular la intersecciéon de conjuntos
tiene una complejidad cuadratica y no escala a grandes conjuntos. Por lo tanto, en una realizacion de la técnica, se
implementé un algoritmo de interseccion de conjuntos de folclore basado en tablas de generacién de claves. En esta
realizacion, el servidor genera claves de los elementos del primer conjunto en una tabla de generacion de claves, y
entonces intenta buscar los elementos del segundo conjunto en la misma tabla. Cualquier elemento con una
busqueda exitosa se afiade a la interseccion. El servidor entonces saca un vector booleano que indica qué
elementos del segundo conjunto estan en la interseccion y cuales no.

Con referencia de nuevo a la FIG. 6, como se muestra en el bloque 602, el servidor recibe desde el primer cliente P,
un conjunto de triples para cada elemento que comprende el identificador idy, la primera parte de la clave z1 y la
etiqueta /. El servidor recibe desde la segunda parte P; las etiquetas para cada elemento en el conjunto S, (véase el
bloque 604).

El servidor compara el conjunto de etiquetas recibidas desde P; y el conjunto de etiquetas recibidas desde P, para
encontrar la interseccion / de las etiquetas permutadas de P; y P (bloque 606) y envia a P, todos los triples que
recibié desde P; que tienen una etiqueta dentro de la interseccion (bloque 608). Como se tratd anteriormente, la
interseccion de las etiquetas se puede encontrar de una variedad de formas, tales como, por ejemplo, calculando
una interseccion de texto plano en las etiquetas.

1.5 Arquitectura ejemplar para poner en practica la técnica

Se han proporcionado procesos ejemplares para poner en practica la técnica, la siguiente seccion proporciona una
discusion de una arquitectura ejemplar para poner en practica la técnica.

La FIG. 7 muestra una vista general de un sistema 700 ilustrativo que incluye un moédulo de servidor 702 para
realizar una tarea de procesamiento en nombre de uno o mas modulos cliente. En este ejemplo, la FIG. 7 muestra
dos médulos cliente, esto es el médulo de cliente P; 704 y el médulo de cliente P, 706. No obstante, el médulo de
servidor 702 puede proporcionar servicios a cualquier numero de moédulos participantes, incluyendo un modulo
participante, o mas de dos mddulos participantes.
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El médulo de servidor 702 puede representar cualquier tipo de funcionalidad de calculo. En un caso, corresponde a
un servidor informatico que incluye funcionalidad de procesamiento, funcionalidad de entrada, funcionalidad de
salida, funcionalidad de almacenamiento, etc. En un escenario, el médulo de servidor 702 puede representar un
recurso de procesamiento en un sistema informatico en la nube, tal como un centro de datos que proporciona un
servicio informatico en la nube. El médulo de servidor 702 puede representar un Unico recurso proporcionado en una
Unica ubicacion o un recurso distribuido que se distribuye en ubicaciones plurales. Por ejemplo, el moédulo de
servidor 702 puede corresponder a una Unica maquina fisica; alternativamente, el médulo de servidor 702 puede
representar un moédulo de servidor virtual que se corresponde con el hardware informatico subyacente
correspondiente de cualquier manera.

Cada modulo de cliente 704, 706 puede representar del mismo modo cualquier tipo de funcionalidad que incluye
funcionalidad de procesamiento, funcionalidad de entrada, funcionalidad de salida, funcionalidad de
almacenamiento, etc. En ejemplos concretos ilustrativos, cualquier médulo de cliente puede corresponder a un
dispositivo informatico personal estacionario, un dispositivo informatico de ordenador portatii o miniordenador
portatil, un dispositivo informatico de asistente digital personal (PDA), un dispositivo informatico de tipo lapiz, un
dispositivo de teléfono movil, una consola de juegos, un receptor multimedia digital, etc.

El médulo de servidor 702 esta conectado a los médulos de cliente P, 704 y P, 706 a través de cualquier tipo de red
708. La red 708 puede representar cualquier tipo de mecanismo de acoplamiento punto a punto o multipunto. En una
implementacion, la red 708 puede corresponder a una red de area extensa (por ejemplo, Internet), una red de area
local, o una combinacién de las mismas. La red 708 puede incluir cualquier combinacién de enlaces inalambricos,
enlaces cableados, encaminadores, pasarelas, etc., que se gobiernan por cualquier protocolo o combinacion de
protocolos. EI médulo de servidor 702 puede representar un recurso remoto o local en relaciéon con cualquiera de los
modulos participantes.

En una implementacion de la técnica, usando la arquitectura 700 mostrada en la FIG. 7, cada uno de los clientes
704, 706 aplica una permutacion pseudoaleatoria (PRP) compartida a los elementos de sus conjuntos de datos
usando una clave secreta compartida para crear etiquetas de los elementos de su conjunto y enviar estas etiquetas
al servidor 702. El primer cliente 704 genera ademas: un identificador para cada uno de los elementos del conjunto
de la primera parte; una clave secreta de multiples partes para cada uno de los elementos del conjunto de la primera
parte (que podria ser, por ejemplo, una clave de dos partes); y datos cifrados asociados con cada uno de los
elementos del conjunto del primer cliente usando la clave secreta de muiltiples partes. El primer cliente envia los
datos cifrados para todos los elementos en el conjunto del primer cliente a las otras partes, junto con una parte de la
clave secreta de multiples partes, y el identificador para cada elemento del conjunto del primer cliente. El primer
cliente envia al servidor las partes restantes de la clave de multiples partes y los identificadores para cada elemento.
Cada cliente 704, 706 recibe para cada uno de los elementos en la interseccion, las etiquetas para la interseccion de
los elementos de datos, los identificadores, y las partes restantes de la clave de multiples partes desde el servidor
702. Cada cliente 704, 706 entonces puede descifrar los datos asociados cifrados para cada uno de los elementos
en la interseccién de los conjuntos usando las etiquetas, los identificadores y todas las partes de la clave de
multiples partes para cada elemento.

1.6 Diagrama de flujo de datos ejemplar para poner en practica la técnica

La FIG. 8 representa un diagrama de flujo de datos 800 para transferir alguna informaciéon db(x) 802 asociada con
los elementos de datos en la interseccion de dos conjuntos de datos S1 804 y S, 806 mantenida por dos partes Py
808 y P, 810 usando una tercera parte 812 no de confianza, sin que cualquiera de las dos partes P o P, revele los
datos en sus conjuntos. La primera parte P; 808 genera una primera clave secreta K. 812, una segunda clave
secreta K; 814, y una tercera clave secreta K; 816 y envia la segunda clave secreta K; 814 a la segunda parte P,
810. Para cada elemento en el conjunto S4 de P+: (1) usando K. 812, se genera una clave secreta de dos partes K.
Esta clave secreta de dos partes Kx comprende una primera parte zx1 822a y una segunda parte de z,2, 822b; (2) los
datos db(x) 802 para el elemento se cifran usando la clave K para crear los datos cifrados C(db(x)) 820; (3) se crea
un identificador idx 824 para el elemento; y (4) se crea una etiqueta I 826 para el elemento aplicando la clave secreta
K; 814 y una PRP al elemento. La primera parte P; 808 envia a la tercera parte 812 un conjunto de triples mezclados
aleatoriamente para cada elemento que comprende el identificador idx 824, la primera parte de la clave z«1 822a y la
etiqueta / 826. La primera parte P; 808 envia a P> 810 un conjunto de triples para cada elemento que comprende el
identificador idx 824, la segunda parte de la clave zy1 822b y los datos cifrados C(db(x)) 820. La segunda parte P>
810 genera etiquetas 828 para los elementos en el conjunto S, de P, 806 permutando los elementos usando la clave
K; 814 y una PRP, y enviando las etiquetas 828 para cada elemento en el conjunto S; 806 a la tercera parte no de
confianza 812. La tercera parte 812 compara el conjunto de etiquetas 826 recibidas desde P; y el conjunto de
etiquetas 828 recibidas desde P, 810 para encontrar la interseccion / 832 de las etiquetas permutadas de Psy Pa,
enviando a P, 810 todos los triples recibidos desde P; 808 que tienen una etiqueta dentro de la interseccién / 832. P,
810 puede descifrar entonces los triples que P: recibié desde P; 808 que comprenden los datos cifrados de P+
C(db(x)) 820 para los elementos que P;y P> mantienen en la interseccion / 832 de los conjuntos S1y So.
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2.0 Aplicaciones ejemplares

La técnica de interseccion privada de conjuntos asistida por servidor con transferencia de datos se puede aplicar a
muchas aplicaciones del mundo real, tales como, por ejemplo, con respecto a la transferencia de datos médicos de
pacientes, la verificacion de que los pasajeros de un vuelo no estan en una lista de exclusion aérea, o la
transferencia de algunos, pero no todos, los datos de usuario para aplicaciones en linea. Estas aplicaciones se
describen en breve a continuacién, pero hay muchas, muchas otras aplicaciones que pueden emplear de manera
rentable la técnica de interseccion privada de conjuntos asistida por servidor con transferencia de datos.

2.1 Transferencia de datos médicos

Hay muchos escenarios en los que un hospital puede no desear divulgar los detalles acerca de los registros de
pacientes individuales o bien a otro hospital o bien a un servidor. Por ejemplo, en el caso en el que dos hospitales
hayan tratado a algunos de los mismos pacientes, puede ser deseable para un hospital transferir los datos de
paciente acerca de los pacientes que ambos han tratado desde un hospital a otro, mientras que no seria deseable
transferir datos acerca de todos los pacientes. En este caso, la técnica de interseccion privada de conjuntos asistida
por servidor con transferencia de datos se puede usar para transferir datos de paciente acerca de los pacientes que
ambos hospitales hayan tratado para que cada hospital tenga un registro completo de las historias médicas de
estos pacientes.

2.2 Determinacion de pasajeros programados que estan en una lista de exclusion aérea

También hay muchos escenarios en los que una aerolinea podria no querer divulgar los detalles acerca de los
viajeros en sus vuelos a una agencia gubernamental o a otro pais. Por ejemplo, una aerolinea podria no querer
divulgar su lista de pasajeros entera a una agencia gubernamental o a un pais extranjero para que la agencia
gubernamental o el pais extranjero determine si alguno de los pasajeros esta en una lista de exclusion aérea. En
este caso, la técnica de interseccion privada de conjuntos asistida por servidor con transferencia de datos se puede
usar para determinar qué pasajeros programados en un vuelo estan en la lista de exclusion aérea sin revelar datos
acerca de los otros pasajeros programados.

2.3 Comparticion de datos de usuario para aplicaciones en linea o en la nube

También hay muchos escenarios en los que un proveedor de un servicio o aplicacion en linea, por ejemplo, un
servicio o una aplicacién de juegos, podria querer compartir informacién acerca de los usuarios que el
servicio/aplicacion en linea tiene en comun con otras aplicaciones o servicios en linea. En este caso, probablemente
no querria proporcionar informacién acerca de todos sus usuarios. En este caso, la técnica de interseccion privada
de conjuntos asistida por servidor con transferencia de datos se puede usar para proporcionar informacién acerca de
los usuarios que los dos servicios/aplicaciones en linea tienen en comun, sin revelar datos acerca de otros usuarios.

3.0 Entorno de operacién ejemplar:

La técnica de interseccion privada de conjuntos asistida por servidor con transferencia de datos descrita en la
presente memoria esta operativa dentro de numerosos tipos de entornos o configuraciones de sistemas informaticos
de propdsito general o proposito especial. La FIG. 9 ilustra un ejemplo simplificado de un sistema informatico de
propésito general en el que se pueden implementar diversas realizaciones y elementos de la técnica de interseccion
privada de conjuntos asistida por servidor con transferencia de datos, como se describe en la presente memoria. Se
deberia sefialar que cualesquiera recuadros que se representan por lineas de trazos o discontinuas en la FIG. 9
representan realizaciones alternativas del dispositivo informatico simplificado, y que cualquiera de o todas estas
realizaciones alternativas, como se describe a continuacion, se pueden usar en combinacién con otras realizaciones
alternativas que se describen a lo largo de este documento.

Por ejemplo, la FIG. 9 muestra un diagrama de sistema general que muestra un dispositivo 900 informatico
simplificado. Tales dispositivos informaticos se pueden encontrar tipicamente en dispositivos que tienen al menos
alguna capacidad de calculo minima, incluyendo, pero no limitada a, ordenadores personales, ordenadores
servidores, dispositivos informaticos de mano, ordenadores portatiles o méviles, dispositivos de comunicaciones
tales como teléfonos celulares y PDA, sistemas multiprocesador, sistemas basados en microprocesador, receptores
multimedia digitales, electronica de consumo programable, PC en red, miniordenadores, ordenadores centrales,
reproductores de medios de audio o video, etc.

Para permitir a un dispositivo implementar la técnica de interseccion privada de conjuntos asistida por servidor con
transferencia de datos, el dispositivo deberia tener una capacidad de calculo y una memoria de sistema suficientes
para permitir operaciones de calculo basicas. En particular, como se ilustra por la FIG. 9, la capacidad de calculo se
ilustra de manera general por una o mas unidades de procesamiento 910, y puede incluir también una o mas GPU
915, cualquiera de las dos o ambas en comunicacion con la memoria de sistema 920. Sefialar que la(s) unidad(es)
de procesamiento 910 del dispositivo informatico general puede(n) ser microprocesadores especializados, tales
como un DSP, un VLIW, u otro microcontrolador, o puede(n) ser CPU convencional(es) que tiene(n) uno o mas
nucleos de procesamiento, incluyendo nucleos especializados basados en GPU en una CPU de muiltiples nucleos.
Cuando se usa en dispositivos de propdsito especial tal como la técnica de interseccion privada de conjuntos
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asistida por servidor con transferencia de datos, el dispositivo informatico se puede implementar como un ASIC o
una FPGA, por ejemplo.

Ademas, el dispositivo informatico simplificado de la FIG. 9 puede incluir también otros componentes, tales como,
por ejemplo, una interfaz de comunicaciones 930. El dispositivo informatico simplificado de la FIG. 9 puede incluir
también uno o mas dispositivos de entrada informaticos convencionales 940 (por ejemplo, dispositivos de
apuntamiento, teclados, dispositivos de entrada de audio y habla, dispositivos de entrada de video, dispositivos de
entrada hapticos, dispositivos para recibir transmisiones de datos cableadas o inalambricas, etc.). El dispositivo
informatico simplificado de la FIG. 9 puede incluir también otros componentes opcionales, tales como, por ejemplo,
uno o mas dispositivos de salida informaticos convencionales 950 (por ejemplo, dispositivo(s) de visualizacion 955,
dispositivos de salida de audio, dispositivos de salida de video, dispositivos para transmitir transmisiones de datos
cableadas o inalambricas, etc.). Sefalar que las interfaces de comunicaciones tipicas 930, los dispositivos de
entrada 940, los dispositivos de salida 950, y los dispositivos de almacenamiento 960 para ordenadores de propdsito
general son bien conocidos por los expertos en la técnica, y no se describiran en detalle en la presente memoria.

El dispositivo informatico simplificado de la FIG. 9 puede incluir también una variedad de medios legibles por
ordenador. Los medios legibles por ordenador pueden ser cualquier medio disponible al que se pueda acceder por el
ordenador 900 a través de los dispositivos de almacenamiento 960 e incluye tanto medios volatiles como no volatiles
que son o bien extraibles 970 y/o bien no extraibles 980, para almacenamiento de informacién tal como
instrucciones legibles por ordenador o ejecutables por ordenador, estructuras de datos, médulos de programa, u
otros datos. Los medios legibles por ordenador pueden comprender medios de almacenamiento informatico y
medios de comunicacién. Los medios de almacenamiento informatico se refieren a medios legibles por ordenador o
magquina tangibles o dispositivos de almacenamiento, tales como DVD, CD, discos flexibles, unidades de cinta,
discos duros, unidades 6pticas, dispositivos de memoria de estado sélido, RAM, ROM, EEPROM, memoria rapida u
otra tecnologia de memoria, casetes magnéticos, cintas magnéticas, almacenamiento en disco magnético, u otros
dispositivos de almacenamiento magnético, o cualquier otro dispositivo que se pueda usar para almacenar la
informacion deseada y al que se pueda acceder mediante uno o mas dispositivos informaticos.

El almacenamiento de informacién tal como instrucciones legibles por ordenador o ejecutables por ordenador,
estructuras de datos, médulos de programa, etc., también se puede consumar usando cualquiera de una variedad
de los medios de comunicacion antes mencionados para codificar una o mas sefales de datos moduladas u ondas
portadoras, u otros mecanismos de transporte o protocolos de comunicaciones, e incluye cualquier mecanismo de
entrega de informacion cableado o inalambrico. Sefalar que los términos “sefial de datos modulada” u “onda
portadora” se refieren generalmente a una sefial que tiene una o mas de sus caracteristicas establecidas o
cambiadas de tal manera en cuanto a codificar informacion en la sefial. Por ejemplo, los medios de comunicacion
incluyen medios cableados tales como una red cableada o una conexion directa cableada que lleva una o mas
sefiales de datos modulados, y medios inalambricos tales como medios acusticos, de RF, infrarrojos, laser, y otros
inalambricos para transmitir y/o recibir una o mas sefiales de datos modulados u ondas portadoras. Las
combinaciones de cualquiera de las anteriores también se deberian incluir dentro del alcance de los medios de
comunicacion.

Ademas, se pueden almacenar, recibir, transmitir, o leer software, programas, y/o productos de programas
informaticos que incorporen algunas de o todas las diversas realizaciones de la técnica de interseccion privada de
conjuntos asistida por servidor con transferencia de datos descrita en la presente memoria, o partes de la misma a
partir de cualquier combinacion deseada de medios legibles por ordenador o por maquina o dispositivos de
almacenamiento y medios de comunicacion en forma de instrucciones ejecutables por ordenador u otras estructuras
de datos.

Finalmente, la técnica de interseccion privada de conjuntos asistida por servidor con transferencia de datos descrita
en la presente memoria se puede describir ademas en el contexto general de instrucciones ejecutables por
ordenador, tales como mddulos de programa, que se ejecutan por un dispositivo informatico. En general, los
modulos de programa incluyen rutinas, programas, objetos, componentes, estructuras de datos, etc., que realizan
tareas particulares o implementan tipos de datos abstractos particulares. Las realizaciones descritas en la presente
memoria también se pueden poner en practica en entornos informaticos distribuidos en los que las tareas se realizan
por uno o mas dispositivos de procesamiento remoto, o dentro de una nube de uno o mas dispositivos, que estan
enlazados a través de una o mas redes de comunicaciones. En un entorno informatico distribuido, los mdédulos de
programa se pueden situar tanto en medios de almacenamiento informatico local como remoto, incluyendo
dispositivos de almacenamiento de medios. AlUn mas, las instrucciones antes mencionadas se pueden implementar,
en parte o en su totalidad, como circuitos légicos de hardware, que pueden incluir o no un procesador.

También se deberia sefalar que cualquiera de o todas las realizaciones alternativas antes mencionadas descritas en
la presente memoria se pueden usar en cualquier combinacion deseada para formar realizaciones hibridas
adicionales. Aunque la materia objeto se ha descrito en un lenguaje especifico a caracteristicas estructurales y/o
actos metodoldgicos, se tiene que entender que la materia objeto definida en las reivindicaciones adjuntas no esta
necesariamente limitada a las caracteristicas o actos especificos descritos anteriormente. Las caracteristicas y los
actos especificos descritos anteriormente se describen como formas de ejemplo de implementacion de las
reivindicaciones.
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REIVINDICACIONES

1. Uno o mas medios legibles por ordenador (960) que comprenden instrucciones ejecutables por ordenador
incorporadas en los mismos que, cuando se ejecutan por un dispositivo informatico (702, 900) que representa una
tercera parte (812), realizan un proceso (600) para transferir alguna informacion asociada con elementos de un
conjunto de datos mantenido por una primera parte (808) a una segunda parte (810) sin revelar el conjunto de datos,
que comprende:

recibir (602) desde la primera parte (808), para cada elemento en un conjunto Si: una etiqueta para cada
elemento, un identificador para el elemento, y la primera parte de una clave secreta de dos partes;

recibir (604) desde la segunda parte (810) etiquetas generadas por los elementos de un segundo conjunto Sy;
calcular (606) la interseccion de las etiquetas de los conjuntos Sty Sy;

enviar (608) a la segunda parte (810), para cada elemento en la interseccion de las etiquetas: la etiqueta, el
identificador para el elemento y la primera parte de la clave secreta de dos partes.

2. Los medios de la reivindicacion 1, en donde la primera parte (808) genera (202) triples para cada elemento en el
conjunto S4 que comprende:

una etiqueta para el elemento,
un identificador para el elemento, y
una forma cifrada para los datos asociados con el elemento que se cifré usando la clave secreta de dos partes.

3. Los medios de la reivindicacion 1, en donde la primera parte (808) envia (204) a la segunda parte (810), para
cada elemento en el conjunto Si: el identificador para cada elemento, los datos cifrados asociados con cada
elemento y la segunda parte de la clave secreta de dos partes.

4. Los medios de la reivindicacion 1, que ademas comprenden:

la segunda parte (810) que descifra (212) los datos asociados con cada elemento en la interseccion de los
conjuntos usando los identificadores y la primera y una segunda parte de la clave secreta de dos partes.

5. Los medios de la reivindicacion 1, en donde la primera parte (808) y la segunda parte (810) generan etiquetas
para su conjunto aplicando una permutacion pseudoaleatoria (PRP) compartida a los elementos de sus conjuntos de
datos usando una clave compartida.

6. Los medios de la reivindicacion 1, en donde la primera parte (808) genera la clave secreta de dos partes usando
otra clave secreta.

7. Los medios de la reivindicacion 1, en donde la tercera parte (812) es una tercera parte (812) no de confianza.

8. Los medios de la reivindicacion 4, en donde la primera (808) y la segunda parte (810) son clientes (704, 706) y la
tercera parte (812) es uno o mas servidores (702) en una nube informatica.

9. Los medios de la reivindicacion 1, en donde la tercera parte (812) realiza una interseccién de conjuntos de texto
plano en las etiquetas.

10. Un proceso implementado por ordenador (300) para transferir alguna informacion db(x) asociada con los
elementos de datos en la interseccion de dos conjuntos de datos S¢ y S, mantenidos por dos partes P; (808) y P>
(810) usando una tercera parte (812) no de confianza, sin que cualquiera de las dos partes P; o P, revele los datos
en sus conjuntos, que comprende:

la primera parte P; que genera (302) una primera clave secreta Ke, una segunda clave secreta Kj, y una tercera
clave secreta K; y que envia la segunda clave secreta K; a la segunda parte P;

para cada elemento x en el conjunto S¢ de P; (304):

usar Ke, que genera una clave secreta de dos partes Ky que comprende una primera parte z,1 y una segunda
parte zy,

cifrar datos db(x) asociados con el elemento usando la clave Kj,
crear un identificador idx para el elemento,

crear una etiqueta /x para el elemento aplicando una permutacion pseudoaleatoria al elemento usando la
clave secreta K;;

12
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la primera parte P; que envia (306) a la tercera parte no de confianza un conjunto de triples para cada elemento
en el conjunto Sy que comprende: el identificador idx, la primera parte de la clave zx 1y la etiqueta i;

la primera parte P; que envia (308) a la segunda parte P, un conjunto de triples para cada elemento que
comprende: el identificador idx, la segunda parte de la clave z» y los datos cifrados C(db(x));

la segunda parte P, que genera (310) etiquetas para los elementos en el conjunto S; de P, aplicando una
permutacion a los elementos usando la clave K;, y que envia las etiquetas para cada elemento en el conjunto S,
a la tercera parte no de confianza;

la tercera parte no de confianza que compara (312) el conjunto de etiquetas recibidas desde P, y el conjunto de
etiquetas recibidas desde P, para encontrar la interseccion de las etiquetas de Py Ps; y

la tercera parte no de confianza que envia a P, todos los triples que la tercera parte recibié desde P; que
tienen una etiqueta dentro de la interseccion.

13
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IMICIO

PARA CADA PARTE Pi QUE TIEME UM COMJUNTO DE ELEMENTOS DE DATOS
51, 3E GEMNERA COMJUNTAMENTE UINA CLAVE SECRETA DE K BITS K PARA
UMA PERMUTACION PSEUDOALEATORIA (FRF).

102

L]

CADA PARTE Pi PERMUTA SU CONJUNTO DE ELEMENTOS DE DATOS
Si USANDO LA CLAVE KY LA PRP PARA OBTEMER ETIQUETAS PARA
LOS ELEMENTOS DE SU COMJUNTO Si

104

Y

CADA PARTE ENVIA LAS ETIQUETAS PARA SU CONJUNTO DE
ELEMENTOS DE DATOS Si A UN SERVIDOR.

]— 106

Y

EL SERVIDOR CALCULA LA INTERSECCION DE LAS ETIQUETAS PARA
LaS PARTES Pi.

108

Y

EL SERVIDOR ENVIA LAS ETIQUETAS EN LA INTERSECCION A
LAS PARTES Pi.

—— 110

Fird

FIG. 1
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e

UMA PRIMERA PARTE GEMERA TRIPLES PARA CADA ELEMENTO EM
EL COMJUNTO 51, QUE COMPREMNDEM:

UMA ETIQUETA PARA EL ELEMENTO,

UM IDENTIFICADOR PARA EL ELEMENTO, Y

UMA FORMA CIFRADA PARA LOS DATOS ASOCIADOS CONM EL
ELEMENTO QUE FUE CIFRADA USAMDO UMNA CLAVE SECRETADE

202

DOsS PARTES.

L4 PRIMERA PARTE ENMVIA & UNA SEGUNDA PARTE, PARA CADA
ELEMEMNTO EM EL COMJUNTO 51, EL IDENTIFICADOR PARA CADA
ELEMENTO, LOS DATOS CIFRADOS ASOCIADOS CON CADA
ELEMEMNTO, Y LA SEGUMDA PARTE DE UMNA CLAVE SECRETADE
DOS PARTES

Y

LA PRIMERA PARTE ENViA A UNA TERCERA PARTE, PARA CADA
ELEMEMNTO EM EL COMJUNTO 51, LA ETIQUETA PARA CADA

ELEMENTO, EL IDENTIFICADOR FARA CADA ELEMENTO, Y LA
PRIMERA PARTE DE LA CLAVE SECRETA DE DOS PARTES.

Y

LA SEGUNDA PATE ENVIiA ETIQUETAS GENERADAS PARA LOS ELE-
MEMNTOS DEL COMJUNTO 52 A LATERCERA PARTE MO DE COMFIAMNZA

| — 208

L ]

LA TERCERA PARTE MO DE COMFIAMZA CALCULA LA
INTERSECCION DE LAS ETIQUETAS DE LOS CONJUNTOS Y ENVIA
ALASEGUMDA PARTE, PARA CADA ELEMENTO EM LA
INTERSECCION, LA ETIQUETA, EL IDENTIFICADOR PARA EL
ELEMENTO Y LA PRIMERA PARTE DE LA CLAVE SECRETADE DOS
PARTES

| — 210

i

LA SEGUNDA PARTE DESCIFRA LOS DATOS ASOCIADOS
COM CADA ELEMENTO ENM LA INTERSECCION DE LOS
COMJUNTOS USANDO LOS IDENTIFICADORES Y LA PRIMERA
Y SEGUNDA PARTE DE LA CLAVE SECRETA DE DOS PARTES

| ——— 212

FIM

FIG. 2
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0

UMAPRIMERA PARTE P1 GEMERA UNA PRIMERA CLAVE SECRETA Ke, UNA
SEGUMDA CLAVE SECRETA KLY UNA TERCERA CLAVE SECRETAKTY
COMPARTE LA TERCERA CLAVE SECRETA CON UMA SEGUMDA PARTE P2 N 302

v

PARA CADA ELEMENTO EN EL CONJUNTO DE LA PRIMERA PARTE S1, P1:
1) USA LA PRIMERA CLAVE SECRETA Ke PARA GENERAR UNA CLAVE
SECRETA DE DOS PARTES Kx QUE TIENE UNA PRIMERA PARTE Y UNA
SEGUNDA PARTE:
2) CIFRA DATOS db(x) ASOCIADOS CON EL ELEMENTO USANDO LA
CLAVE Kx — 304
3) CREA UN IDENTIFICADOR idx PARA EL ELEMENTO:
4) CREA UNA ETIQUETA Lx PARA EL ELEMENTO APLICANDO LA CLAVE

SECRETA KL AL ELEMENTO.

LA PRIMERA PARTE P1 ENVIA A UNA TERCERA PARTE, PARA

CADAELEMEMTO EM 51: LA ETIQUETA PARA EL ELEMENTO, 306
EL IDEMTIFICADOR FARA EL ELEMENTO, ¥ LA PRIMERA ,f"""._

PARTE DE LA CLAVE SECRETA DE DOS PARTES

Y

LA PRIMERA PARTE P1 ENVIA A LA SEGUNDA PARTE P2, PARA

CADA ELEMENTO EM 51: EL IDENTIFICADOR PARA EL ,.,-""3"3'3

ELEMENTO, LOS DATOS CIFRADOS PARA EL ELEMENTO Y LA
SEGUMDA FARTE DE LA CLAVE SECRETA DE DOS PARTES

Y

LA SEGUNDA PARTE GENERA ETIQUETAS PARA LOS ELEMENTOS EN 52
Y EMVIA LAS ETIQUETAS GENERADAS PARA LOS ELEMENTOS DEL L ——310
COMNJUNTO 52 A LA TERCERA FPARTE.

y

LA TERCERA CALCULA LA INTERSECCION DE LAS ETIQUETAS DE LOS
CONJUNTOS S1Y 52 ¥ ENVIA A LA SEGUNDA PARTE P2, PARA CADA
ELEMENTQ EN LA INTERSECCION, LA ETIQUETA, EL IDENTIFICADOR
PARAEL ELEMENTO Y LA PRIMERA PARTE DE LA CLAVE SECRETA DE

DOsS PARTES.

——312

LA SEGUMNDA PARTE P2 DESCIFRA LOS DATOS CIFRADDS
ASOCIADOS CON CADA ELEMENTO EN LA INTERSECCION 314
DE LOS CONJUNTOS USANDO LOS IDENTIFICADORES, LAS /
ETIQUETAS Y LA PRIMERA Y SEGUNDA PARTES DE LA
CLAVE SECRETA DE DOS PARTES.

FIG. 3 Fin
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PROCESAMIENTO DE
PRIMERA PARTE/CLIENTE

I

GENERAR UNA PRIMERA CLAVE SECRETA Ke, UNA SEGUMNDA CLAVE
SECRETA KLY UNA TERCERA CLAVE SECRETA K1Y COMPARTIR. LA
SEGUMDA CLAVE SECRETA K1 COM UMA SEGUNDA PARTE P2.

402

y

PARA CADA ELEMENTO EN EL COMJUNTO DE LA PRIMERA PARTE 51:

1) USAR LA PRIMERA CLAVE SECRETA Ke PARA GENERAR UNA
CLAVE SECEETA DE DOS PARTES Kx QUE TIEME UMA PRIMERA
PARTE Y UNA SEGUMDA PARTE;

2) CIFRAR DATOS db(x) ASOCIADOS COM EL ELEMENTO USANDO LA
CLAVE Kx:

3) CEEAR UN IDENTIFICADOR idx PARA EL ELEMENTO;

4) CREAR UMA ETIQUETA Lx PARA EL ELEMENTO APLICANDO LA
CLAVE SECRETA KL AL ELEMENTO

L]

ENVIAR A UM SERVIDOR, PARA CADA ELEMENTO EN 51: LA

ETIQUETA PARA EL ELEMENTO, EL IDENTIFICADOR PARA EL

ELEMENTO, ¥ LA PRIMERA PARTE DE LA CLAVE SECRETA
DE DOS PARTES

L—— 406

y

ENVIAR A LA SEGUNDA PARTE P2, PARA CADA ELEMENTO EM 31:
EL IDENTIFICADOR PARA EL ELEMENTO, LOS DATOS CIFRADOS
PARA EL ELEMENTO ¥ LA SEGUMDA PARTE DE LA CLAVE SECRETA

DE DOS PARTES.

FIM

FIG. 4
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PROCESAMIENTO DE
SEGUNDA PARTE/CLIENTE

o

RECIBIR CLAVE KL DESDE LA PRIMERA PARTE P1. 1 502

Y

RECIBIR. PARA CADA ELEMENTO EM UM CONJUNTO S1: EL
IDENTIFICADOR PARA EL ELEMENTO, LOS DATOS CIFEADOS PARA EL
ELEMENTO Y LA SEGUMDA PARTE DE LA CLAVE SECRETA DE DOS

— 504
FARTES PARA EL ELEMENTO

]

GEMERAR ETIQUETAS PARA LOS ELEMENTOS EN UM 52 USANDO
LA CLAVE KLY ENVIAR LAS ETIQUETAS GENERADAS PARA LOS l——— 506
ELEMENTOS DEL CONJUNTO 52 AL SERVIDOR

Y

RECIBIR PARA LA INTERSECCION DE LAS ETIQUETAS DE LOS
COMJUNTOS 317%Y 52 PARA CADA ELEMENTO EN LA INTERSECCION, 508
LA ETIQUETA, EL IDENTIFICADOR. PARA EL ELEMENTO Y LA L~

PRIMERA PARTE DE LA CLAVE SECRETA DE DOS PARTES

!

LA SEGUNDA PARTE DESCIFRA LOS DATOS ASOCIADDS CON CADA

ELEMENTO EN LA INTERSECCION DE LOS CONJUNTOS USANDO _——510

LOS IDENTIFICADORES, LAS ETIQUETAS Y LA PRIMERA Y SEGUNDA
PARTES DE LA CLAVE SECRETA DE DOS PARTES

FIM

FIG. 5
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PROCESAMIENTO DE 600
TERCERA PARTE/SERVIDOR '/'

INICIO

RECIBIR DESDE UMA PRIMERA PARTE, P1, PARA CADA ELEMENTO
EM EL COMNJUNTO DE LA PRIMERA PARTE S1: LA ETIQUETA PARA
EL ELEMENTO, UM IDENTIFICADOR. PARA EL ELEMENTO, ¥ LA
PRIMERA PARTE DE UNA CLAVE SECRETA DE DOS PARTES.

Y

RECIBIR DESDE UNA SEGUNDA PARTE P2 ETIQUETAS PARA LOS
ELEMENTOS EM EL CONJUNTO DE LA SEGUNMDA PARTE 52

L]

CALCULAR LA INTERSECCION DE LAS ETIQUETAS PARA LOS
ELEMENTOS EM EL CONJUNTO DE LA SEGUNMDA PARTE 52

y

ENVIAR A LA SEGUNDA PARTE P2, PARA CADA ELEMENTO EN

LA INTERSECCION, LA ETIQUETA, EL IDENTIFICADOR. PARA EL

ELEMENTO Y LA PRIMERA PARTE DE LA CLAVE SECRETA DE
DOS PARTES.

FIM

FIG. 6
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MEZCLAR TRIPLES PARA
CADA ELEMENTO EN S1
(ETIQUETA DEL ELEMENTO, 700
UNA PARTE DE UNA f—-
CLAVE DE MULTIPLES
PARTES USADA PARA
DESCIFRAR LOS DATOS
ASOCLADOS COM EL
ELEMENTO ¥ UN ID PARA, SERVIDOR 702
EL ELEMENTO} ELEMENTOS PARA CADA
ELEMENTO EN 52
\J >~
MODULO 710
QUE DETEF{MINA LA
INTERSECCION DE
S1Y 52
—
- RED 708 o
P __-l'""-
ETIQUETAS DE LA
INTERSECCION DE LOS
CONJUNTOS; PARTE DE
L& CLAVE PARA
DESCIFRAR LOS DATOS
ASOCIADOS CON LOS
ELEMENTOS ¥ UN ID
PARA CADA ELEMENTO +
CL'E?N&E P1 CLIENTE P2
£ 706
s ELEMENTOS DE UN CONJUNTO! v T
' 51 CON DATOS ASOCIADOS o H ELEMENTOS DE '
' COM AL MEMOS ALGUNOS s 7 UN COMJUNTO 52 ’
' DE LOS ELEMENTOS ‘ -
o

| !

MEZCLAR TRIPES PARA CADA ELEMENTO EN 51
(POR EJEMPLO, PARTE RESTANTE DE LA CLAVE

DE MULTIPLES PARTES NO ENVIADA AL SERVIDOR
PARA DESCIFRAR DATOS ASOCIADOS CON EL
ELEMENTO, UN ID PARA EL ELEMENTO, v DATOS
CIFRADOS PARA EL ELEMENTO)

FIG. 7
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TERCERA PARTE/SERVIDOR
MO DE COMNFIAMZA,

812

= ‘[."dt.,ZII...l"Hh.,-]'Jln:-"n
Iy A

f =10ah s,
824 822a 826

828

wEN,

I, 0T, ={u'd,.:x_,Ja{::,.}}
|
824 822a 826

PARTE 1/ . PARTE 2/
d .2, 2C o) oo
CLIENTE 1 808 {(‘i*-z*-i J\}f-. » CLIENTE 2 810
(S,.DB.K_.K.K,) 824 822b 820 (5,.K,)

/// [ | E![]:E B‘\M

804 802 812 816 814

FIG. 8
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