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DESCRIPCION

Sistema de procesamiento de codigo, dispositivo de generacién de claves, dispositivo codificador, dispositivo
descodificador, procedimiento de procesamiento de codigo y programa de procesamiento de cadigo

Campo técnico

La presente invencién se refiere a la encriptacion funcional multi-autoridad descentralizada.
Antecedentes

La literatura distinta de la de patentes 31 describe la encriptacion funcional.

Las literaturas distintas de la de patentes 12, 13, 25, 26 y 28 describen la encriptacion multi-autoridad basada en
atributos. La encriptacion basada en atributo es una clase de encriptacién funcional.

La literatura distinta de la de patentes 25 describe la encriptacion basada en atributos multi-autoridad descentralizada.
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Sumario de la invencién
Problema técnico

La encriptacion funcional tiene un problema en el sentido de que la seguridad de todo el sistema depende de una sola
parte.

La presente invencién tiene por objeto proporcionar una encriptacién funcional multi-autoridad descentralizada en la
gue la seguridad de todo el sistema no dependa de una sola parte.

Solucién al problema

Un sistema de procesamiento criptografico segin la presente invencion es un sistema de procesamiento
criptografico que incluye d (d es un nimero entero de 1 0 mas) unidades de dispositivos de generacion de claves,
un dispositivo de encriptacion y un dispositivo de desencriptacion y que sirve para ejecutar un procedimiento
criptografico usando una base B: y una base B* para al menos un nimero enterot=1, ..., d,

en el que cada dispositivo de generaciéon de claves de las d unidades de dispositivos de generacion de claves
incluye

una primera parte de entrada de informacién que toma como entrada informacion de atributo X ¢ ;= (X)) (i = 1, ..., ny)
donde n; es un nimero entero de 1 0 mas) para un nimero entero t entre los nimeros enteros t = 1, ..., d que esta
predeterminado para cada dispositivo de generacién de claves,

una parte de generacion de elementos de clave que genera un elemento k*; de clave que incluye un vector indicado
en la Formula 1 basado en el nimero entero t, la informacion x ' de atributos introducida por la primera parte de
entrada de informacién, un valor & predeterminado, y un vector base b*; (i=1, ..., 2n;) de la base B*, y

una parte de transmisién de clave de desencriptacion que transmite al dispositivo de desencriptacion, una clave usk
de desencriptacién que incluye el elemento k*: de clave generado por la parte de generacién de elementos de clave
y la informacioén x " de atributos,

en el que el dispositivo de encriptacion incluye

una segunda parte de entrada de informacion que toma como entrada una variable p(i) para cada nimero entero i =
1, ..., L (L es un nimero entero de 1 0 mas), cuya variable p(i) es una de entre una tupla (t, v_j) positiva y una tupla
—(t, v'i) negativa de la informacion t de identificacion (t es cualquier nimero entero de t = 1, ..., d) e informacién de
atributos v == (vii) ('= 1, ..., ny); y una matriz M predeterminada que tiene L filas y r columnas (r es un nimero
entero de 1 o mas),

una parte de generacién de vectores que genera un vector columna s = (s1, ... sL)T := M-f"T basado en un vector
f~ que tiene r piezas de elementos y la matriz M introducida por la segunda parte de entrada de informacion, y
genera un vector columna (s*')T:: (s1, .., sL)T = M- (f*')T basado en la matriz M y un vector f ' que tiene r piezas de
elementos y que satisface so = h™~-(f )" donde so = h~-f",

una parte de generacion de elemento c¢; de encriptacion que, para cada numero entero i = 1, ..., L y en base al
vector columna s~" y el vector columna (sH')T gue son generados por la parte de generacion de vectores, y valores
0i y 6/ predeterminados para cada nimero entero i = 1, ..., L, genera un elemento ¢; de encriptacion, incluyendo un
vector indicado en la Férmula 2, cuando la variable p(i) es una tupla positiva (t, v_i), usando un vector base by (i’ =
1, ..., 2my) de la base B indicado por la informacion t de identificacion de la tupla positiva, y genera un elemento ¢; de
encriptacion incluyendo un vector indicado en la Férmula 3, cuando la variable p(i) es una tupla negativa —(t, v,
usando un vector base by (i = 1, ..., 2ny) indicado por la informacion t de identificacién de la tupla negativa, y

una parte de transmision de texto encriptado que transmite al dispositivo de desencriptacion, un texto cts encriptado
incluyendo: el elemento c¢; de encriptacion generado para cada nimero entero i = 1, ..., L por la parte de generacion
de elemento c; de encriptacion; la variable p(i); y la matriz M, y
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en el que el dispositivo de desencriptacion incluye

una parte de recepcion de clave de desencriptacion que recibe la clave usk de desencriptacion transmitida por la
parte de transmision de clave de desencriptacion de al menos un dispositivo de generacién de clave de entre las d
unidades de dispositivos de generacion de claves,

una parte de recepcion de datos que recibe el texto cts encriptado transmitido por la parte de transmisién de texto
encriptado,

una parte de célculo de coeficiente complementario que, en base a la informacién x'; de atributos incluida en la
clave usk de desencriptacion recibida por la parte de recepcién de clave de desencriptacion, y la variable p(i)
incluida en el texto cts encriptado recibido por la parte de recepciéon de datos, especifica, de entre los niumeros
enteros i = 1, ..., L, un conjunto | de un nimero entero i para el cual la variable p(i) es una tupla positiva (t, v_i), en
el que la clave usk de desencriptacién incluye x 't indicado por la informacion t de identificacion de la tupla positiva
recibida por la parte de recepcién de clave de desencriptacion, y con la que un producto interno de v~ de la tupla
positiva y la informacion x”; de atributos indicada por la informacién t de identificacion de la tupla positiva es igual a
0 y un numero entero i para el cual la variable p(i) es una tupla negativa —(t, v_i), en el que la clave usk de
desencriptacién incluye x; indicado por la informacion t de identificacion de la tupla negativa recibida por la parte
de recepcion de clave de desencriptacion y con la que un producto interno de v”i de la tupla negativa y la
informaciéon x: de atributos indicada por la informacion t de identificacién de la tupla negativa no es igual a 0; y
calcula, con respecto a i incluido en el conjunto | especificado, un coeficiente a; complementario con el cual un total
de aiM; en base a M; que es un elemento en una i-ésima fila de la matriz M incluida en el texto cts encriptado se
convierte en el vector h™ predeterminado, y

una parte de operacion de emparejamiento que calcula una informacién K predeterminada realizando una operacion
de emparejamiento indicada en la Férmula 4 para el elemento c; de encriptacion incluido en el texto cts encriptado y
el elemento k* de clave incluido en la clave usk de desencriptacién en base al conjunto | y el coeficiente q;
complementario que son calculados por la parte de calculo del coeficiente complementario.

[Férmula 1]
1, .?i.

L]

(S +D)% s +1)Xypy s = 0%, 100Xy 0,00, 0)pe

[Férmula 2]

1y "y

A

- 8 - r ¥ f r i
(Si + ";}ivi,l , 951’1':2,.”, givi}n! , 87 T 951’!"] . %V{iz yoons Hivfjn! ,0,..., O)IE
[Férmula 3]
", n,

-~ o —\J’_—""A"-'_\
i ] '
( Sivijlﬂ'”!'}ivf,nf . Stvf,la'"r's VE,HI R U,...,D)]R

I

[Férmula 4]

K = 1_[ e(cf,k:')“f - H E(Gj;k?)aff{ﬁf"fa‘)
iel n p(i)=(t,9;) el A p(i)y=—(t,v,)

Efectos ventajosos de la invencion

En un sistema de procesamiento criptografico segun la presente invencion, cada uno de entre la pluralidad de
dispositivos de generacién de claves genera una parte de una clave de desencriptacion. Por lo tanto, incluso si las
seguridades de algunos de los dispositivos de generacién de claves se ven comprometidas, sélo se pierde la
funcién de una parte de la clave de desencriptacién y no se compromete la seguridad de todo el sistema.
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Breve descripcién de los dibujos

La Fig. 1 es un dibujo explicativo de multi-autoridad.
La Fig. 2 es un dibujo explicativo de una matriz M",
La Fig. 3 es un dibujo explicativo de una matriz Ms.

La Fig. 4 es un dibujo explicativo de so.

La Fig. 5 es un dibujo explicativo de s

La Fig. 6 es un diagrama de configuracion de un sistema 10 de procesamiento criptografico que ejecuta la
encriptacion funcional multi-autoridad descentralizada.

La Fig. 7 es un diagrama de bloques de funciones que muestra una funcién de un dispositivo 100 de generacion de
claves.

La Fig. 8 es un diagrama de bloques de funciones que muestra una funcion de un dispositivo 200 de encriptacion.

La Fig. 9 es un diagrama de blogues de funciones que muestra una funcion de un dispositivo 300 de
desencriptacion.

La Fig. 10 es un diagrama de flujo que muestra el procedimiento del algoritmo GSetup.
La Fig. 11 es un diagrama de flujo que muestra el procedimiento del algoritmo ASetup.
La Fig. 12 es un diagrama de flujo que muestra el procedimiento del algoritmo AttrGen.
La Fig. 13 es un diagrama de flujo que muestra el procedimiento del algoritmo Enc.
La Fig. 14 es un diagrama de flujo que muestra el procedimiento del algoritmo Dec.

La Fig. 15 es un diagrama que muestra un ejemplo de la configuracion de hardware del dispositivo 100 de
generacion de claves, el dispositivo 200 de encriptacion y el dispositivo de desencriptacion.

Descripcion de realizaciones
A continuacion, se describiran realizaciones de la presente invencion con referencia a los dibujos adjuntos.

En la siguiente descripcion, un dispositivo de procesamiento es, por ejemplo, una CPU 911 (que se describira mas
adelante). Un dispositivo de almacenamiento es, por ejemplo, una ROM 913, una RAM 914, o un disco 920
magnético (cada uno se describird mas adelante). Un dispositivo de comunicacion es, por ejemplo, una placa 915
de comunicacion (que se describira mas adelante). Un dispositivo de entrada es, por ejemplo, un teclado 902 o la
placa 915 de comunicacion (cada uno se describira mas adelante). Concretamente, el dispositivo de
procesamiento, el dispositivo de almacenamiento, el dispositivo de comunicacién y el dispositivo de entrada son
hardware.

Se explicara la notacion en la descripcién siguiente.

Cuando A es una variable o distribucion aleatoria, la Férmula 101 denota que y se selecciona aleatoriamente de A
segun la distribucion de A. Concretamente, en la Férmula 101, y es un ndmero aleatorio.

[Férmula 101]
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Cuando A es un conjunto, la Férmula 102 denota que y se selecciona de manera uniforme de A. Concretamente, en
la Formula 102, y es un nimero aleatorio uniforme.

[Férmula 102]

y<Lf-I

La Férmula 103 denota que y es un conjunto, definido o sustituido por z.

[Férmula 103]
¥y =z

Cuando a es un valor fijo, la Férmula 104 denota un evento en el que una maquina (algoritmo) A emite a en la
entrada x.

[Férmula 104]
A(x)—>a

Por ejemplo,

A(x)—>1

La Férmula 105, es decir, Fq, denota un campo finito de orden g.

[Férmula 105]

Ky

Un simbolo vectorial denota una representacion vectorial sobre el campo Fq finito. Es decir, se establece la Formula
106.

[Férmula 106]

.f dencta
(xl,...,xn}elﬁ‘g

La Férmula 107 denota el producto interno, indicado por la Férmula 109, de dos vectores Xy v indicados en la
Férmula 108.

[Férmula 107]

—

X-v
[Férmula 108]
X = (X500 00Xp)

V=(V,..., V)

[Férmula 109]

"
Z;‘:] Vi
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Obsérvese que X" denota la transpuesta de la matriz M.
Obsérvese que para las bases B y B* indicadas en la Formula 110, se establece la Férmula 111.

[Férmula 110]
B = (f)l,...,bN),
B* = (b],....b5)

[Férmula 111]

N
(JC] 1"+3IN)B = Zle 'xibﬁ':r

N
(Vs YNIB = Dy Vil

Obsérvese que eyj indica un vector base normal mostrado en la Férmula 112.

[Férmula 112]

j_]- He_j
- fl .
er,j:(0---0,1,0:--0 )E]E‘gI forj=1,...,n

En la siguiente descripcién, cuando "nt" se indica como un subindice o superindice, nt es n.. De manera similar,
cuando "Vt" se indica como un subindice o superindice, Vt es V.. De manera similar, cuando "3i,j" se indica como
superindice, &i,j es &;;.

Cuando "—", que indica un vector, esta asociado a un subindice o superindice, "—" se adjunta como un superindice
al subindice o superindice.

Ademaés, xt en una clave uskaig,,xy de desencriptacion representa x:.

En la siguiente descripcién, un procedimiento criptografico incluye un procedimiento de generacién de claves, un
procedimiento de encriptacion y un procedimiento de desencriptacion.

Realizacioén 1.

Esta realizacion describe un concepto basico para implementar la "encriptacion funcional multi-autoridad
descentralizada" y, a continuacién, describe la estructura de la encriptacion funcional multi-autoridad
descentralizada.

En primer lugar, se describira brevemente la encriptacion funcional multi-autoridad descentralizada: se describira la
encriptacion funcional y, a continuacion, se describira la multi-autoridad descentralizada.

En segundo lugar, se describira un espacio que tiene una rica estructura matematica denominado "espacios
vectoriales de doble emparejamiento (DPVS, Dual Pairing Vector Spaces)" que es un espacio para implementar la
encriptacién funcional.

En tercer lugar, se describird un concepto para implementar la encriptacién funcional. Aqui se describira el
"programa span”, "el producto interno de los vectores de atributo y una estructura de acceso" y "la distribucién
secreta (intercambio secreto)".

En cuarto lugar, se describira la "encriptacion funcional multi-autoridad descentralizada" segun esta realizacion.
Inicialmente, se describird la estructura béasica de la “encriptacion funcional multi-autoridad descentralizada".
Posteriormente, se describira la estructura béasica de un "sistema 10 de procesamiento criptografico" que
implementa la “encriptacion funcional multi-autoridad descentralizada". A continuacion, se describiran en detalle la
“encriptacion funcional multi-autoridad descentralizada” y un "sistema 10 de procesamiento criptografico" segun
esta realizacion.
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<1. Encriptacién funcional multi-autoridad descentralizada>
<1-1. Encriptacion funcional>

La encriptacion funcional es una nocion avanzada (detallada) de encriptacion de clave publica que cubre a
encriptacion basada en ID (encriptacion basada en identidad, ldentity-Based Encryption, IBE) (véanse las
Literaturas distintas de las de patentes 3, 4, 6, 14 y 17), encriptacién de vector oculto (véase la Literatura distinta de
la de patentes 9), encriptacion de predicado (véase la Literatura distinta de la de patentes 22) y encriptacién basada
en atributo (ABE, véase las Literaturas distintas de las de patentes, 2, 20 y 32-34) como casos especiales.

Una clave de desencriptacion, sky (clave secreta), en la encriptacién funcional se asocia con un parametro, g, y un
mensaje m es encriptado a un texto encriptado Enc(m, pk, y) usando una clave pk publica junto con un parametro y
que es diferente del parametro y. La clave sky de desencriptacion puede desencriptar un texto encriptado Enc(m,
pk, y) si y sélo si se cumple una relaciéon R(y, y).

La encriptacion funcional requiere un grupo de confianza denominado una autoridad. La autoridad genera una clave
pk publica y una clave msk secreta maestra. La clave pk publica es distribuida como un parametro del sistema. La
clave secreta maestra es usada para generar la clave sk, de desencriptacion de un usuario que esta asociado con
el parametro del usuario, y.

En el caso de encriptacion basada en ID, el parametro y es el ID del usuario y la relaciéon R es la igualdad, es decir,
la relacién R(y, y) se cumple siy sélo si gy =y.

En una encriptacion basada en atributos CP (Ciphertext-Policy, politica de acceso por texto encriptado) para una
estructura de acceso general, un parametro g es una tupla (xi, ... , X)) de atributos de usuario, y una relacion R(-, y)
es una estructura de acceso general. Mas precisamente, la relacion R(-, y) se expresa mediante (M?, (vi, ..., Vi), ¥
las relaciones de igualdad entre componentes para componentes de atributo, es decir, {X: = Vi} tef1,....3, Se€ introducen
en un programa (monétono) M?, y la relacion R(y, y) se cumple si y sélo si el vector de valor verdadero de (T(x1 =
V1), ..., T (Xi = V;) es aceptado por el programa span M?, donde T(y) := 1 si y es verdadero, y T(y) := 0 si g es falso.
Por ejemplo, T(x=v) :=1six=v,yT(x=Vv) :=0sSix#V.

Aunque la encriptacion funcional tiene muchas aplicaciones, un gran problema en la nocién es que la seguridad de
todo el sistema depende de una sola parte. En otras palabras, si la autoridad esta corrompida o la clave secreta
maestra esta comprometida, el sistema dejara de funcionar.

<1-2. Multi-Autoridad descentralizada>

Inicialmente, se explicara la "multi-autoridad”. Multi-autoridad significa la presencia de una pluralidad de autoridades
que generan la clave de desencriptacion del usuario.

Tal como se ha descrito anteriormente, en una encriptacion funcional ordinaria, la seguridad de todo el sistema
depende de una parte determinada (autoridad). Con el esquema multi-autoridad, sin embargo, incluso si la
seguridad de alguna autoridad esta dafiada o la clave secreta (clave maestra) de alguna autoridad esta
comprometida, sélo parte del sistema deja de funcionar y la parte restante del sistema puede funcionar
normalmente.

La Fig. 1 es un dibujo explicativo de la multi-autoridad.

En la Fig. 1, una oficina publica gestiona atributos tales como la direccién, el nimero de teléfono y la edad. La
policia gestiona atributos tales como el tipo de licencia de conducir. Una empresa A gestiona atributos tales como la
posicién en la empresa A y el departamento de pertenencia en la empresa A. Una clave 1 de desencriptacion
asociada con los atributos gestionados por la oficina publica es emitida por la oficina puablica. Una clave 2 de
desencriptacion asociada con los atributos gestionados por la policia es emitida por la policia. Una clave 3 de
desencriptacién asociada con los atributos gestionados por la empresa A es emitida por la empresa A.

El desencriptador que desencripta un texto encriptado desencripta el texto encriptado usando una clave de
desencriptacién formada por la uniéon de las claves 1, 2 y 3 de desencriptacion emitidas por las autoridades
respectivas tales como la oficina publica, la policia y la empresa A. Concretamente, desde el punto de vista del
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desencriptador, una clave de desencriptacion formada mediante la unién de las claves de desencriptacion emitidas
por las respectivas autoridades es la Unica clave de desencriptacion emitida al mismo.

Por ejemplo, en un caso en el que la clave maestra de la empresa A estd comprometida, aunque el sistema de
procesamiento criptografico no funcione con respecto a los atributos de la empresa A, funciona con respecto a los
atributos gestionados por las otras autoridades. Concretamente, aunque con respecto a los atributos gestionados
por la empresa A existe un riesgo de desencriptacion por un usuario que tiene atributos distintos de los atributos
especificados, con respecto a los atributos distintos de los gestionados por la empresa A, la desencriptacion es
posible Unicamente por un usuario que tiene los atributos especificados.

Tal como se observa en el ejemplo de la Fig. 1, segun la encriptacion funcional, es normal que una pluralidad de
autoridades estén presentes y que cada autoridad gestione una cierta categoria (subespacio) o rango de definicion
en los atributos y emita (una parte de) una clave de desencriptacion con respecto al atributo del usuario en esta
categoria.

Se explicara la nocién "descentralizada". “Descentralizada” significa que cualquier parte puede servir como una
autoridad y puede emitir (una parte de) la clave de desencriptacién sin interactuar con las otras partes, y que cada
usuario puede adquirir (una parte de) la clave de desencriptacién sin interactuar con las otras partes.

Por ejemplo, si existe una autoridad central, el sistema no es descentralizado. Una autoridad central es una
autoridad superior a las demas autoridades. Si la seguridad de la autoridad central esta corrompida, la seguridad de
cada autoridad estara corrompida.

<2. Espacios vectoriales de doble emparejamiento>
En primer lugar, se describirdn grupos de emparejamientos bilineales simétricos.

Los grupos de emparejamientos bilineales simétricos (q, G, G', G, €) son una tupla de un nimero primo g, un grupo
aditivo ciclico G de orden g, un grupo multiplicativo ciclico G' de orden g, g # 0 € G, y un emparejamiento bilineal no
degenerado calculable en tiempo polinomial e: G x G — Gr. El emparejamiento bilineal no degenerado significa e

(9, t9) = (9, 9)", y (g, 9) # L.
En la siguiente descripcion, supéngase que la Férmula 113 es un algoritmo que toma como entrada 1t y emite los

valores de un parametro paramg := (g, G, G, G, €) de grupos de emparejamiento bilineales con un parametro A de
seguridad.

[Férmula 113]
Ahora se describiran espacios vectoriales de doble emparejamiento.

Los espacios vectoriales de doble emparejamiento (g, V, Gr, A, €) pueden estar constituidos por un producto directo
de grupos de emparejamientos bilineales simétricos (paramg = (q, G, G, G, €)). Los espacios vectoriales de doble
emparejamiento (q, V, Gr, A, ) son una tupla de un nimero primo ¢, un espacio V vectorial N-dimensional sobre Fq
indicado en la Férmula 114, un grupo Gr ciclico de orden g, y una base canénica A := (as, ..., an) del espacio V, y
tienen las siguientes operaciones (1) y (2) donde a; es tal como se indica en la Férmula 115.

[Férmula 114]

N
—————,

Vi=Gx---xG

[Férmula 115]
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i-1 N—i
f"_A_""\. r'—-""—\
a; = (O:‘“&U:grﬂs sady ﬁ)
Operacion (1): Emparejamiento bilineal no degenerado
El emparejamiento en el espacio V esta definido por la Formula 116.
[Férmula 116]
e(x,y) =&, e(G;,H)e G
Jy * 1:1 s 1 T

en la que
(Gl,.-,Gy)=xeV,
(Hi,....Hy)=yeV
Esto es bilineal no degenerado, es decir, e(sx, ty) = e(s, y)* y si e(x, y) = 1 para todo y € V, entonces x = 0. Para
todo iy j, e(a, ) = e(g, )™ enlaque &;=1sii=j,yd;=0sii#]. Ademas, e(g, g) # 1 € Gr.
Operacion (2): Mapas de distorsion
Una transformacion lineal ®;; en el espacio V indicado en la Férmula 117 puede conseguir la Férmula 118.

[Férmula 117]
¢ (a;)=a
si K # J entonces ¢j_’j (ﬂk) =0
[Férmula 118]
i-1 N—i
.r_'“'—w ,-——"'"——‘
éf?j(x) = (D:"':ngj:-o:' !0}

Obsérvese que

X = (gl,...gﬂr]
La transformacion lineal ®;; se denominard mapas de distorsion.

En la siguiente descripcion, supongase que la Formula 119 es un algoritmo que toma como entrada, 1t (A €
nameros naturales), N € nimeros naturales, y los valores del parametro paramg := (q, G, Gr, G, €) de grupos de
emparejamiento bilineales, y emite los valores de un parametro param, := (q, V, G, A, e) de los espacios
vectoriales de doble emparejamiento que tienen un parametro A de seguridad y que forman un espacio V N-
dimensional.

[Férmula 119]
iy pvs

Se describira un caso en el que los espacios vectoriales de doble emparejamiento se construyen a partir de los
grupos de emparejamientos bilineales simétricos descritos anteriormente. También pueden construirse espacios
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vectoriales de doble emparejamiento a partir de grupos de emparejamiento bilineales asimétricos. La siguiente
descripcion puede aplicarse facilmente a un caso en el que los espacios vectoriales de doble emparejamiento se
construyen a partir de grupos de emparejamiento bilineales asimétricos.

<3. Concepto para implementar la encriptacién funcional>
<3-1. Programa Span>
La Fig. 2 es un dibujo explicativo de una matriz M".

Supéngase que {p1, ..., Pn} €S un conjunto de variables. M" := (M, p) es una matriz etiquetada donde la matriz M es
una matriz (L filas x r columnas) sobre Fq, y p es una etiqueta de cada fila de la matriz M y esta relacionada con uno
de los literales { pa, ..., pn =P1, ..., 7pPn}. Una etiqueta p; (i = 1, ..., L) de cada fila de M est4 relacionado con uno de los
literales, concretamente, p: {1, ..., L} — {p1, .., Pn —P1, ---, 7Pn}-

Para cada secuencia de entrada & € {0, 1}", se define una submatriz Ms de la matriz M. La matriz Ms es una
submatriz que consiste en aquellas filas de la matriz M, cuyas etiquetas p estan relacionadas con el valor "1" por la
secuencia 0 de entrada. Concretamente, la matriz Ms es una submatriz que consiste en las filas de la matriz M que
estan relacionadas con p; con el que & = 1y las filas de la matriz M que estan relacionadas con —p; con el que &; =
0.

La Fig. 3 es un dibujo explicativo de la matriz Ms. Obsérvese que en la Fig. 3, n =7, L =6 yr = 5. Es decir, el
conjunto de variables es {p, ..., p7}, ¥ la matriz M es una matriz (6 filas x 5 columnas). En la Fig. 3, supdngase que
las etiquetas p estan relacionadas de manera que p; corresponde a =Pz, P2 & P1, P3 @ P4, P2 & —Ps, Ps @ TP3 Y Ps A

—|p5_

Supongase que en una secuencia de entrada 6 € {0,1}7, 0:1=1,02,=0,03=1,04=0,05=0,06=1y07=1. Eneste
caso, una submatriz que consiste en las filas de la matriz M que estan relacionadas con los literales (p1, ps, Ps, =Pz,
—p4, -ps) rodeada de lineas discontinuas es la matriz Ms. Es decir, la submatriz que consiste en la primera fila (M),
la 22 fila (M) y la cuarta fila (M4) de la matriz M es la matriz Ms.

En otras palabras, cuando el mapa y: {1, ..., L} — {0, 1} es [p(j) = p] A [6i = 1] o [p(j) = —pi] A [6i = O], entonces y(j) =
1; De lo contrario y(j) = 0. En este caso, Ms := (M))y=1. Obsérvese que M; es la j-ésima fila de la matriz M.

Es decir, en la Fig. 3, elmapay() =1 (=1, 2, 4), y el mapa y(j) = 0 (j = 3, 5, 6). Por lo tanto, (Mj)yg=1 ES M1, M2 y Ma,
y la matriz Ms.

Mas especificamente, la inclusién o no de la j-ésima fila de la matriz M en la matriz Ms se determina en funcién de si
el valor del mapa y(j) es "0" o "1".

El programa span M” acepta una secuencia de entrada & si y s6lo si 1~ € span <Ms>, y de lo contrario rechaza la
secuencia de entrada 8. Concretamente, el programa span M" acepta la secuencia de entrada o si y sélo si la
combinacion lineal de las filas de la matriz Ms que se obtienen a partir de la matriz M* por la secuencia de entrada &
da 1.1 es un vector de fila que tiene el valor "1" en cada elemento.

Por ejemplo, en la Fig. 3, el programa span M" acepta la secuencia de entrada 8 si y s6lo si la combinacién lineal
de las filas respectivas de la matriz Ms que consisten en las filas 12, 22 y 42 de la matriz M da 1”". Es decir, si existen
01, 02, Y 04 con los que a(M1)+ az2(M2)+ (a4(Ms) = 17, el programa span M” acepta la secuencia de entrada d.

El programa span se denomina monétono si sus etiquetas p estan relacionadas sélo con literales positivos {pi, ...,
pn}- El programa span se denomina no monotono si sus etiquetas p estan relacionadas con los literales {p1, ...,pn,
-p1, ..., 7Pn}. SupdNgase que el programa span es no monotono. Se constituye una estructura de acceso (estructura
de acceso no monoétona) usando el programa span no monoétono. En pocas palabras, una estructura de acceso
controla el acceso a la encriptacién, es decir, controla si un texto encriptado debe ser desencriptado o no.

Debido a que el programa span no es monétono sino no monétono, tal como se describird mas adelante en detalle,
se amplia la aplicacién del esquema de encriptacion funcional constituido usando el programa span.
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Obsérvese que en la matriz M, M; # 0~ para cada nimero entero i = 1, .., L donde M; es la i-ésima fila de la matriz
M.

<3-2. Producto Interno de los vectores de atributos y la estructura de acceso>

El mapa y(j) descrito anteriormente se calculara utilizando el producto interno de los vectores de atributo.
Concretamente, la determinacion de qué fila de la matriz M debe incluirse en la matriz Ms se realizara usando el
producto interno de los vectores de atributo.

U (t=1, .., dy U c {0, 1}*) es un sub-universo y un conjunto de atributos. Cada U; incluye informacion (t) de
identificacion del sub-universo y un vector (v') n-dimensional. Concretamente, U es (t, v_') donde t € {1, ..., d}y v~
€ F".

Supoéngase que U := (t, v') es una variable p del programa span M* := (M, p), es decir, p:= (t, v"’). Supdngase que
el programa span M*:= (M, p) que tiene la variable (p := (t, v*), (t, V'), ...) es una estructura de acceso S.

Es decir, la estructura de acceso S := (M, p) y p: {1, ..., L} = {(t, v7), (', v"7), =(t, v7), =(t, v7), ..}
Supdngase que r es un conjunto de atributos, es decir, I :={(t, X ) | X t € Fq”‘, 1<t<d}.

Cuando se proporciona I" a la estructura de acceso S, el mapa y: {1, ..., L} — {0, 1} para el programa span M" := (M,
p) se define como sigue. Para cada nimero entero i = 1, ..., L, se establece y(i) = 1 si [p(i) = (t, vV )] A [(t, X D E ]~
[V X"t =0] o [p(i) = =(t, v )] M(t, X ) € T~ [v7i-X "t # 0]. Establezca y(i) = 0 en caso contrario.

Concretamente, el mapa y se calcula en base al producto interno de los vectores de atributos v’ y x . Tal como se
ha descrito anteriormente, la decision de qué fila de la matriz M debe incluirse en la matriz Ms esta determinada por
el mapa y. Mas especificamente, la decisién de qué fila de la matriz M debe incluirse en la matriz Ms esta
determinada por el producto interno de los vectores de atributos v~ y x”. La estructura de acceso S := (M, p) acepta
I siys6losi1” € span <(M)yg=1 >.

<3-3. Esquema de distribucion secreto>
Se describird un esquema de distribucion secreto para la estructura de acceso S := (M, p).

El esquema de distribucion secreto esta distribuyendo informacion secreta para hacer que sea una informacion
distribuida sin sentido. Por ejemplo, se permite que la informacion s secreta sea distribuida entre 10 partes para
generar 10 piezas de informacién distribuida. Cada una de las 10 piezas de informacién distribuida no tiene
informacién acerca de la informacién s secreta. Por lo tanto, incluso si se obtiene una determinada informacion
distribuida, no puede obtenerse informacién acerca de la informacion s secreta. Por otro lado, si se obtienen todas
las 10 piezas de informacion distribuida, puede recuperarse la informacion s secreta.

También esta disponible otro esquema de distribucién secreto segun el cual incluso cuando no pueden obtenerse la
totalidad de las 10 piezas de informacidn distribuida, si pueden obtenerse una o mas piezas, pero no todas (por
ejemplo, 8 piezas), de informacion distribuida, entonces la informacién s secreta puede ser recuperada. Un caso
como este en el que la informacién s secreta puede ser recuperada usando 8 piezas de entre 10 piezas de
informacion distribuida se denominara 8-de-10. Es decir, un caso en el que la informacion s secreta puede ser
recuperada usando t piezas de entre n piezas de informacion distribuida se denominard t-de-n. Este t se
denominard un umbral.

Todavia esta disponible otro esquema de distribuciéon secreto segin el cual cuando se generan 10 piezas de
informacion di, dio distribuida, la informacion s secreta puede ser recuperada si se proporcionan las 8 piezas de
informacion distribuida di, ds, pero no puede ser recuperada si se proporcionan las 8 piezas de informacion
distribuida ds dip. Concretamente, este es un esquema de distribucion secreto con el que se controla si la
informacion s secreta puede ser recuperada o no, no sélo por el nimero de piezas de informacién distribuida
obtenidas, sino también en funcion de la combinacion de la informacién distribuida.

La Fig. 4 es un dibujo explicativo de so. La Fig. 5 es un dibujo explicativo de s

Sea una matriz M una matriz (L filas x r columnas). Sea f~ un vector columna indicado en la Férmula 120.
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[Férmula 120]

—

= e )T Yy

Sea sp indicado en la Formula 121 una informacién s secreta a ser compartida.

[Férmula 121]

- —T
sog=1-f :=Zj;zlf}c

Sea s~ indicado en la Férmula 122 un vector de L piezas de informacién distribuida de so.

[Férmula 122]

_"T & _'T
s =85V =M - f

Supéngase que la informacion s; distribuida pertenecen a p(i).

Si la estructura de acceso S := (M, p) acepta I', es decir, 1 € span <(Mi)yip=1> para y: {1, ..., L} — {0. 1}, entonces
existen constantes {a; € Fg| i € I} tal que | < {i € {1, ..., L} | y(i) = 1}.

Esto es obvio a partir de la explicacién de la Fig. 3 en el sentido de que si existe a1, a2 y as con los que ai(Mj)+
az(M2)+ (aq(Mg) = 17, el programa span M” acepta la secuencia de entrada d. Es decir, si el programa span M"
acepta la secuencia de entrada & cuando existe aj, 02 ¥ d4 con los cuales ai(M;)+ ax(Mz)+ (0a(Mg) = 17, entonces
existen a;, az y ds con los cuales ay(Mi)+ ax(Mz)+ (as(Mg) =17,

Obsérvese la Férmula 123.

[Férmula 123]

E I, iel &iS; =50
Obsérvese que las constantes {a;} puede ser calculadas en tiempo polinomial en el tamafio de la matriz M.

Con el esquema de encriptacion funcional segln esta y las siguientes realizaciones, se construye una estructura de
acceso aplicando el predicado de producto interno y el esquema de distribucién secreto al programa span, tal como
se ha descrito anteriormente. Por lo tanto, el control de acceso puede ser disefiado de manera flexible disefiando la
matriz M en el programa span y la informacion x de atributos y la informaciéon v de atributos (informacién de
predicado) en el predicado de producto interno. Concretamente, el control de acceso puede ser disefiado de
manera muy flexible. El disefio de la matriz M corresponde a condiciones de disefio tales como el umbral del
esquema de distribucion secreto.

Por ejemplo, el esquema de encriptacion basado en atributos corresponde a un caso, en la estructura de acceso en
el esquema de encriptacion funcional segun esta realizacién, en el que el disefio del predicado del producto interno
esta limitado a cierta condicion. Es decir, cuando se compara con la estructura de acceso en el esquema de
encriptacion funcional segin esta realizacién, la estructura de acceso en el esquema de encriptacion basado en
atributos tiene una menor flexibilidad en disefio de control de acceso ya que carece de flexibilidad en el disefio de la
informacion x de atributos y la informacién v de atributo (informacion de predicado) en el predicado de producto
interno. Mas especificamente, el esquema de encriptacion basado en atributos corresponde a un caso en el que la

igualdad, por ejemplo, X 't := (1, X) Yy V 1 := V4, -1).

En particular, la estructura de acceso en el esquema de encriptacién funcional segun esta y las realizaciones
siguientes constituye una estructura de acceso no mondtona que usa un programa span no monétono. De esta
manera, mejora la flexibilidad en el disefio de control de acceso.

Mas especificamente, debido a que el programa span no monoétono incluye un literal negativo (-p), puede
establecerse una condicién negativa. Por ejemplo, supdongase que la primera empresa incluye cuatro
departamentos de A, B, C y D. Sup6ngase que debe realizarse un control de acceso de manera que solo los
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usuarios pertenecientes a departamentos distintos del departamento B de la primera empresa puedan acceder
(tienen capacidad de desencriptacion). En este caso, si no puede establecerse una condicion negativa, debe
establecerse una condicién de que "el usuario pertenece a uno cualquiera de los departamentos A, C y D de la
primera empresa". Por otro lado, si puede establecerse una condicidn negativa, puede establecerse una condicion
de que "el usuario sea un empleado de la primera empresa y pertenezca a un departamento que no sea el
departamento B". Concretamente, debido a que puede establecerse una condicidn negativa, es posible establecer
una condicién natural. Aunque el nimero de departamentos es pequefio en este caso, este esquema es muy
efectivo en un caso donde el nUmero de departamentos es grande.

<4. Estructura basica de la encriptacién funcional multi-autoridad descentralizada>
<4-1. Estructura Basica de la encriptacion funcional multi-autoridad descentralizada>
Se describira brevemente la estructura de una encriptacién funcional multi-autoridad descentralizada.

El esquema de encriptacion funcional multi-autoridad descentralizada consiste en cinco algoritmos: GSetup,
ASetup, AttrGen, Enc y Dec.

(GSetup)

Un algoritmo GSetup es un algoritmo aleatorio que toma como entrada un parametro A de seguridad y genera un
parametro gparam publico global. El algoritmo GSetup es ejecutado por una parte determinada. El parametro
gparam publico global se publica.

(ASetup)

Un algoritmo ASetup es un algoritmo aleatorio que toma como entrada el parametro gparam publico global, la
informacion t de identificacion de autoridad y un formato n~ de atributo, y genera una clave apk: publica de
autoridad y una clave ask; secreta de autoridad. El algoritmo ASetup es ejecutado por una autoridad t que tiene
como informacién de identificacién al menos un t que satisface 1 <t < d. La clave apk; publica de autoridad se
divulga, y la clave ask; secreta de autoridad la posee la autoridad t.

(AttrGen)

Un algoritmo AttrGen es un algoritmo aleatorio que toma como entrada el parametro gparam publico global, la
informacion t de identificacion de autoridad, la clave ask; secreta de autoridad, informacién gid de identificacion del
usuario y un atributo Xt := (%) (i = 1, ..., n)) € Fq, y emite una clave uskgigexy de desencriptacién. El algoritmo
AttrGen es ejecutado por la autoridad t cuando la autoridad t genera una clave de desencriptacién relacionada con
el atributo X, al usuario indicado por la informacion gid de identificacion. La autoridad t proporciona la clave
uskgidtxy de desencriptacion al usuario indicado por la informacion gid de identificacion.

(Enc)

Un algoritmo Enc es un algoritmo aleatorio que toma como entrada el parametro gparam publico global, la clave
apk: publica de autoridad, un mensaje m € Gt y una estructura de acceso S, y emite un texto cts encriptado. El
algoritmo Enc es ejecutado por un usuario que genera el texto cts encriptado.

(Dec)

Un algoritmo Dec es un algoritmo que toma como entrada el parametro gparam publico global, el parametro apk;
publico de autoridad, la clave uskgiqex) de desencriptacion y el texto cts encriptado, y emite el mensaje m o simbolo
1 distinguido. El algoritmo Dec es ejecutado por un usuario que desencripta el texto cts encriptado.

<4-2 Sistema de procesamiento criptografico 10>

Se describira el sistema 10 de procesamiento criptografico que ejecuta los algoritmos de la encriptacién funcional
multi-autoridad descentralizada descrita anteriormente.

La Fig. 6 es un diagrama de configuracion del sistema 10 de procesamiento criptografico que ejecuta la encriptacion
funcional multi-autoridad descentralizada.
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Un (Gnico) dispositivo de generacion de claves 100 ejecuta el algoritmo GSetup tomando como entrada el
parametro A de seguridad, y genera el parametro gparam publico global. Este dispositivo 100 de generacion de
claves publica el parametro gparam publico global generado.

Cada dispositivo 100 de generacion de claves ejecuta el algoritmo ASetup tomando como entrada el parametro
gparam publico global, la informaciédn t de identificacion asignada a este dispositivo 100 de generacion de claves y
el formato n~ de atributo, y genera la clave apk; publica de autoridad y la clave ask: secreta de autoridad. Cada
dispositivo 100 de generacion de claves ejecuta el algoritmo AttrGen tomando como entrada global el parametro
publico gparam, la informacion t de identificacion asignada a este dispositivo 100 de generacion de claves, la clave
ask; secreta de autoridad, la informacién gid de identificacién del usuario y el atributo Xt == (%)) (i =1, ..., ny) € Fq, ¥
genera la clave uskgiqex) de desencriptacion y la distribuye al dispositivo 300 de desencriptacion en secreto.

El dispositivo 200 de encriptacién ejecuta el algoritmo Enc tomando como entrada el parametro gparam publico
global, la clave apk: publica de autoridad, el mensaje m € Gr, y la estructura de acceso S, y genera el texto cts
encriptado. El dispositivo 200 de encriptacion transmite el texto cts encriptado generado al dispositivo 300 de
desencriptacion.

El dispositivo 300 de desencriptacion ejecuta el algoritmo Dec tomando como entrada el parametro gparam publico
global, la clave apk; publica de autoridad, la clave uskgdex) de desencriptacion y el texto cts encriptado, y emite el
mensaje m o simbolo L distinguido.

<4-3. Encriptacién funcional multi-autoridad descentralizada y sistema 10 de procesamiento criptografico en
detalle>

La encriptacion funcional multi-autoridad descentralizada segun la Realizacion 1, y la funcion y operacion del
sistema 10 de procesamiento criptografico que ejecuta la encriptacion funcional multi-autoridad descentralizada se
describiran con referencia a las Figs. 7 a 14.

La Fig. 7 es un diagrama de bloques de funciones que muestra la funcion del dispositivo 100 de generacién de
claves. La Fig. 8 es un diagrama de bloques de funciones que muestra la funcion del dispositivo 200 de
encriptacion. La Fig. 9 es un diagrama de bloques de funciones que muestra la funciéon del dispositivo 300 de
desencriptacion.

Las Figs. 10 a 12 son diagramas de flujo que muestran la operacion del dispositivo 100 de generacion de claves.
Obsérvese que la Fig. 10 es un diagrama de flujo que muestra el procedimiento del algoritmo GSetup, que la Fig. 11
es un diagrama de flujo que muestra el procedimiento del algoritmo ASetup, y que la Fig. 12 es un diagrama de flujo
que muestra el procedimiento del algoritmo AttrGen. La Fig. 13 es un diagrama de flujo que muestra la operacién
del dispositivo 200 de encriptacion y el procedimiento del algoritmo Enc. La Fig. 14 es un diagrama de flujo que
muestra la operacion del dispositivo 300 de desencriptacion y el procedimiento del algoritmo Dec.

Se describira la funcion y la operacion del dispositivo 100 de generacion de claves.

Tal como se muestra en la Fig. 7, el dispositivo 100 de generacion de claves esta provisto de una parte 110 de
generacion de clave maestra, una parte 120 de almacenamiento de clave maestra, una parte 130 de entrada de
informacion (primera parte de entrada de informacion), una parte 140 de generacion de clave de desencriptacion y
una parte 150 de distribucién de claves (parte de transmisién de clave de desencriptacion).

La parte 110 de generacion de clave maestra esta provista de una parte 111 de generacion de parametros globales
y de una parte 112 de generacion de clave secreta de autoridad. La parte 140 de generacion de clave de
desencriptacién esta provista de una parte 141 de generacién de numeros aleatorios y de una parte 145 de
generacion de elemento de clave.

El procedimiento del algoritmo GSetup ejecutado por el dispositivo 100 de generacién de claves se describira en
primer lugar con referencia a la Fig. 10. Tal como se ha descrito anteriormente, el algoritmo GSetup puede ser
ejecutado por un dispositivo 100 de generacion de claves de entre la pluralidad de dispositivos 100 de generacién
de claves.

(S101: Etapa de entrada de parametros de seguridad)

Con el dispositivo de entrada, la parte 111 de generaciéon de parametros globales toma como entrada un parametro
A de seguridad (1%).

(S102: Etapa de generacion de grupo de emparejamiento bilineal)
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Con el dispositivo de procesamiento, la parte 111 de generacion de pardmetros globales ejecuta el algoritmo Gppg
tomando como entrada el parametro A de seguridad (1A) introducido en S101, y genera aleatoriamente los valores
de un pardmetro paramg = (q, G, Gr, g, €) del grupo de emparejamiento bilineal.

(S103: Etapa de generacién de parametros)
Una funcién hash H se determina como una funcién hash indicada en la Férmula 124.

[Férmula 124]

H:{0I* >G

Con el dispositivo de procesamiento, la parte 111 de generacién de parametros globales genera los elementos Go y
G; del parametro gparam global indicado en la Férmula 125.

[Férmula 125]

Gy = H(0M)eG,
G =H(1MNeG

La parte 111 de generacion de parametros globales establece también gr := e(Go, G1).
S104: Etapa de almacenamiento de parametros)

La parte 120 de almacenamiento de la clave maestra almacena el paramg generado en (S102), y la funcién hash H,
los elementos Go, G, y el valor gt que se establecen en (S103), como el parametro gparam global en el dispositivo
de almacenamiento.

En resumen, de (S101) a (S103), el dispositivo 100 de generacion de claves genera el parametro gparam global
ejecutando el algoritmo GSetup indicado en la Formula 126. A continuacion, en (S104), el dispositivo 100 de
generacion de claves almacena el parametro gparam global publico generado, en el dispositivo de almacenamiento.

Obsérvese que el parametro gparam global es publicado a través, por ejemplo, de una red, de manera que otros
dispositivos 100 de generacion de claves, el dispositivo 200 de encriptacion y el dispositivo 300 de desencriptacion
puedan adquirirlo.

[Férmula 126]
GSetup(14): paramg = (q,G,Gr,g,E)‘i—R-—ghpg a4,

H:{0,1}" 5>G; Gy=H(0M)eG, G=HIMNecG, g;=eGy, G),
devuelve gparam :=(paramg,H,Gy,Gy,27).

El procedimiento del algoritmo ASetup ejecutado por el dispositivo 100 de generacién de claves se describira con
referencia a la Fig. 11. Tal como se ha descrito anteriormente, el algoritmo ASetup puede ser ejecutado por todos
los dispositivos 100 de generacién de claves, o por sélo algunos de entre la pluralidad de dispositivos 100 de
generacion de claves.

(S201: Etapa de entrada de informacion)

Con el dispositivo de entrada, la parte 130 de entrada de informaciéon toma como entrada la informacion t de
identificacién asignada a si misma (su dispositivo 100 de generacion de claves). Obsérvese que se asignan
diferentes informaciones t de identificacion a los dispositivos 100 de generacion de claves respectivos.

Por ejemplo, con el dispositivo de comunicacion, la parte 130 de entrada de informacién adquiere el parametro
gparam global a través de la red. Si esta parte 130 de entrada de informacion pertenece al dispositivo 100 de
generacion de claves que ha generado el parametro gparam global, la parte 130 de entrada de informacion puede
leer el parametro gparam global a partir de la parte 120 de generacién de clave maestra.

(S202: Etapa de generacién de espacio)
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Con el dispositivo de procesamiento, la parte 112 de generacién de clave secreta de autoridad ejecuta el algoritmo
Gapvs tomando como entrada el parametro A de seguridad (l"), N = 2n+uctwitz,, y los valores de parameg = (q, G,
Gr, g, €), para generar los valores de un parametro paramy: := (q, Vi, Gr, A, €) de los espacios vectoriales de doble
emparejamiento.

Obsérvese que ny, U, Wt Y Zt SOn cada uno un namero entero de 1 o mas.
(S203) Etapa de generacion de base U)

Con el dispositivo de procesamiento, la parte 112 de generacion de clave secreta de autoridad genera una base U,
para cada numero entero j = 0, 1, tal como se indica en la Férmula 127.

[Férmula 127]

U_} = (“j,l yuses H.j:-N;)’
i—l1 N:_i

ety e,

donde u;; = (0,...,0,Gj,ﬂ,...,0)
1

= ,’!'!!Nt

(S204: Etapa de generacion de transformacion lineal)

.

para j=10,l;

Con el dispositivo de procesamiento, la parte 112 de generacion de clave secreta de autoridad toma como entrada
Nty Fq, y genera una transformacion lineal X; := (xi;)i;j aleatoriamente, tal como se indica en la Férmula 128.

[Férmula 128]

X, «— GL(N,F,)

Obsérvese que GL significa General Lineal. Concretamente, GL es un grupo lineal general, un conjunto de matrices
cuadradas en las que el determinante no es O, y un grupo con respecto a la multiplicacién. Obsérvese que (Xt,)i;
significa una matriz relativa a los sufijos i y j de la matriz x;; donde i, j =1, ..., N

(S605: Etapa de generacién de base B)

Con el dispositivo de procesamiento, la parte 112 de generacion de clave secreta de autoridad genera una base By
una base B*, tal como se indica en la Férmula 129.

[Férmula 129]
(B, B7) = (X, (Up),(X,")"1(U}))
(S206: Etapa de generacién de Base B")

Con el dispositivo de procesamiento, la parte 112 de generacion de clave secreta de autoridad genera una sub-
base B”: de la base By una sub-base B"*; de la base B*; tal como se indica en la Férmula 130.

[Formula 130]
ﬁr = (bl‘,li"'!bf,ﬁ.*!! sbt,Zrz!—l-uI +w, +l :---:‘I:'r,,ZnI +u, w2z, ),
]&? = (b:‘tl:"'r ;:2.?3: » ;Zn,-’r-uﬁl!”"szn, +uf+w!}

(S207: Etapa de almacenamiento de la clave maestra)
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La parte 120 de almacenamiento de la clave maestra almacena el parametro paramy: generado en (S202), y la sub-
base B”: generada en (S206), en el dispositivo de almacenamiento como una clave apk; publica de autoridad. La
parte 120 de almacenamiento de la clave maestra almacena también la transformacion X; lineal generada en
(S204), en el dispositivo de almacenamiento como la clave ask; secreta de autoridad.

Brevemente, de (S201) a (S206), el dispositivo 100 de generacion de claves genera el parametro apk; publico de
autoridad y la clave ask: secreta de autoridad ejecutando el algoritmo ASetup indicado en la Férmula 131. A
continuacion, en (S207), el dispositivo 100 de generacion de claves almacena el parametro apk: publico de
autoridad generado y la clave ask; secreta de autoridad, en el dispositivo de almacenamiento.

Obsérvese que parametro apk; publico de autoridad es divulgado, por ejemplo, a través de una red, de manera que
el dispositivo 200 de encriptacion y el dispositivo 300 de desencriptaciéon puedan adquirirlo.

[Férmula 131]
ASetup(gparam,z,n,, i, wy,z,) :
Ny =2n, +u +w, + 24,

paramy = (q,V;,Gr,Ay,€) = Gapys (11N, paramg),

i-1 II?""Ir.'_;i
Uj = [HJ-,I,..., “j,?*f,)= donde u;; = (D,.”,U,GJ,U,...,{])

paraj=0,1;i=1,.,N,,
X «2— GL(N,E,), (B,B}):=(X,(Up),(XT)(U,)),
ﬁt = (b1 1---1'5’:,2"; }5:72n:-pu,+W,+1=-~~=f?z,zu, w2, )
ﬁ: = (b?;h---:bﬁzn,a ;:2&‘ +u,+1r“':'-!'3';:Er:‘~3—rr_.+wr ),
ask, =X, apk, =(paramy ,B,),
devuelve (ask,,apk,).

El procedimiento del algoritmo AttrGen ejecutado por el dispositivo 100 de generacion de claves se describira con
referencia a la Fig. 12. Obsérvese que, tal como se ha descrito anteriormente, el algoritmo AttrGen es ejecutado por
el dispositivo 100 de generacién de claves, de entre la pluralidad de dispositivos 100 de generacién de claves, que
ha ejecutado el algoritmo ASetup.

(S301: Etapa de entrada de informacion)

Con el dispositivo de entrada, la parte 130 de entrada de informaciéon toma como entrada la informacion t de
identificacién asignada a si misma (su dispositivo 100 de generacion de claves), la informacién gid de identificacion
del usuario al que se va a emitir la clave de desencriptacion, y la informacion de atributo X v ;= (X)) (i = 1, ..., Ny
indicada en la Formula 132.

Por ejemplo, con el dispositivo de comunicacion, la parte 130 de entrada de informacion adquiere también el
parametro gparam global a través de la red. Si esta parte 130 de entrada de informacion pertenece al dispositivo
100 de generacion de claves que ha generado el parametro gparam global, la parte 130 de entrada de informacion
puede leer el parametro gparam global a partir de la parte 120 de almacenamiento de clave maestra.

La parte 130 de entrada de informacion lee también la clave ask; secreta de autoridad a partir de la parte 120 de
almacenamiento de la clave maestra.

[Férmula 132]
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X = (If,l""’xhﬂ:) S ]F;:‘ —{ 0 } de manera que x;1:=1

(S302: Etapa de generacién de nimeros aleatorios)

Con el dispositivo de procesamiento, la parte 141 de generacién de nimeros aleatorios genera un nimero aleatorio
® 7, para la informacién t de identificacion, tal como se indica en la Férmula 133.

[Férmula 133]

- U
@ = (@t,l:"'!@f:‘wf ){_,_"_IEF;’IF

(S303: Etapa de generacién de elementos de clave)
Supéngase que se establece la Féormula 134.

[Férmula 134]
Gyia(=6Gy) = H(gid) e G

Con el dispositivo de procesamiento, la parte 142 de generacién de elementos de clave genera un elemento k*; de
clave que es un elemento de la clave uskgdexy de desencriptacion, para la informacion t de identificacion, tal como
se indica en la Férmula 135.

[Férmula 135]
# _
¢ = (XD (0 (Ggid + G1)sews X (Ggid + G1)s =%, 1Gigids--s—%g, 1, Gid»
0t :'??I,]Gi r":@!,W; IGl :'C'.Er }):

1, n, U, W, Z,
es decir, 3* ~ = =
# kr = {(5 + ].)xr 3 = ﬁxf 5 ﬂ“! 3 @I » ﬂzi' )]E:'

Tal como se ha descrito anteriormente, para las bases B y B* indicadas en la Férmula 110, se establece la Férmula
111. Por lo tanto, la Férmula 135 significa que el coeficiente para el vector base de una base B*: se establece tal
como se describe a continuacion. Para el propdsito de representacion simple, un vector base b*;; se especifica s6lo
por su parte i. Por ejemplo, un vector base 1 significa un vector base b* 1. Los vectores base 1, ..., 3 significan
vectores base b*; 1, ..., b* s, respectivamente.

Cada uno de entre (8+1)x1, ..., (8+1)xnt (donde nt representa n;) se establece como el coeficiente para los vectores
base 1, ..., n. Cada uno de entre -8x.1, ..., -Ox;,nt (donde nt representa n;) se establece como el coeficiente para los
vectores base ni+1, ..., 2n.. 0 se establece como el coeficiente para los vectores base 2n¢+1, ..., 2n+u;. Cada uno de
los nimeros aleatorios ®1, ..., ®yw (donde wt representa w;) se establece como el coeficiente para los vectores
base 2n+uit+l, ..., 2n+ut+w:. 0 se establece como el coeficiente para los vectores base 2ni+urtwi+1, ..., 2N+HUHWe+Z:.

(S304: Etapa de distribucion de claves)

Por ejemplo, con el dispositivo de comunicacion, la parte 150 de distribucion de claves distribuye la clave uskgig,x)
de desencriptacion, constituida como elementos por la informacion gid de identificacion de usuario, la informacion t
de identificacion y la informacion x ¢ de atributo y el elemento k* de clave al dispositivo 300 de desencriptacion en
secreto a través de la red. Por supuesto, la clave uskgiqx) de desencriptacion puede ser distribuida al dispositivo
300 de desencriptaciéon mediante otro procedimiento.

Brevemente, de (S301) a (S303), el dispositivo 100 de generacién de claves genera la clave uskgdix) de
desencriptacién ejecutando el algoritmo AttrGen indicado en la Férmula 136. En (S304), el dispositivo 100 de
generacion de claves distribuye la clave uskgiaexy de desencriptacion generada al dispositivo 300 de
desencriptacion.
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[Férmula 136]

AttrGen(gparam, ¢, ask,, gid, x, = (xr,lr--:xrjn:)
E[F'g‘ —{0) talque x1=1:
Gyid(=0G)) =H@GA) €GB, §,=(@ 1,0, ) ——F),
k= (X101 (Ggia + G1)seoos X, (Ggid + G1)s=42,1Ggids -+~ Ggid»
(0w :@E,IGII"""‘?B?,W; (;‘1-,.03.! }):

m, R, Uy W,
L

K =(E+D%, -6%, 04, F, 0% )p,

es decir

devuelve USkgid,{f,xI) =(gid, (t,%,).k).

Se describiran la funcion y la operacion del dispositivo 200 de encriptacion.

Tal como se muestra en la Fig. 8, el dispositivo 200 de encriptacion esta provisto de una parte 210 de adquisicion
de clave publica, una parte 220 de entrada de informacién (segunda parte de entrada de informacién), una parte
230 de generacion de texto encriptado y una parte 240 de transmision de texto encriptado.

La parte 220 de entrada de informacion esta provista de una parte 221 de entrada de informacién de atributo y una
parte 222 de entrada de mensaje. La parte 230 de generacion de texto encriptado esta provista de una parte 231 de
generacion de nimero aleatorio, una parte 232 de generacién de vector f, una parte 233 de generacién de vector s,
una parte 234 de generaciéon de elemento c; de encriptaciéon y una parte 235 de generaciéon de elemento cq4+1 de
encriptacion.

El procedimiento del algoritmo Enc ejecutado por el dispositivo 200 de encriptacion se describira con referencia a la
Fig. 13.

(S401: Etapa de adquisicion de clave publica)

Por ejemplo, con el dispositivo de comunicacion, la parte 210 de adquisicion de clave publica adquiere la clave apk;
publica de autoridad generada por cada dispositivo 100 de generacién de claves, a través de la red. La parte 210 de
adquisicién de clave publica adquiere también el parametro gparam global generado por el dispositivo 100 de
generacion de claves.

(S402: Etapa de entrada de informacion)

Con el dispositivo de entrada, la parte 221 de entrada de informacion de atributo toma como entrada la estructura
de acceso S := (M, p). La matriz M es una matriz de L filas x r columnas. L y r son cada uno un nimero entero de 1
0 mas.

Con el dispositivo de entrada, la parte 220 de entrada de mensaje toma como entrada el mensaje m a ser
encriptado.

La estructura de acceso S se establecera en funcion del estado del sistema a ser implementado.
(S403: Etapa de generacion de vector f)

Con el dispositivo de procesamiento, la parte 232 de generacion de vector f genera un vector f~ que tiene r piezas
de elementos, aleatoriamente tal como se indica en la Féormula 137.

[Férmula 137]
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- U
f%—mlﬁ‘g{

(S404: Etapa de generacién de vector s)

Con el dispositivo de procesamiento, la parte 233 de generacion de vector s genera un vector s~', en base a la
matriz M de la estructura de acceso S introducida en (S402) y el vector f~ generado (L filas x r columnas) en (S403)
y que tiene r piezas de elementos, tal como se indica en la Férmula 138.

[Férmula 138]

ST =(spsp)T =M - fT

Con el dispositivo de procesamiento, la parte 233 de generacion de vector s genera un valor sp, en base al vector
generado en (S403), tal como se indica en la Formula 139. Obsérvese que 1~ es un vector que tiene un valor 1 en
todos sus elementos.

[Férmula 139]
S'U = -1 - fT

(S405: Etapa de generacion de vector f)

Con el dispositivo de procesamiento, la parte 232 de generacion de vector f genera un vector f ' que tiene r piezas
de elementos, aleatoriamente tal como se indica en la Férmula 140 bajo la condicion de sp=1"-f "

[Férmula 140]

Fre R Frstsg=1-FT
fle——TFrstsy=1-f
(S406: Etapa de generacion de vector s’)

Con el dispositivo de procesamiento, la parte 233 de generacién de vector s genera un vector (sH')T, en base a la
matriz M de la estructura de acceso S introducida en (S402) y el vector f* (L filas x r columnas) que tiene r piezas
de elementos, tal como se indica en la Formula 141.

[Férmula 141]
§T =(s],os)) T =M - f'T

(S407: Etapa de generacién de nimeros aleatorios)

Con el dispositivo de procesamiento, la parte 231 de generacién de nimeros aleatorios genera nimeros aleatorios
n"’i, 6iy 6, para cada nimero entero i =1, ..., L, tal como se indica en la Formula 142.

[Formula 142]
_— U Zy ps
M = (:"?E,l:---;??z',z! )é— ]Fq (i=1..,L),
U .
ﬁi:gir{— Fg (i=1L..L)

(S408: Etapa de generacién de elemento c; de encriptacion)
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Con el dispositivo de procesamiento, la parte 234 de generacion de elemento de encriptacidon genera el elemento ¢;
de encriptacion que es un elemento del texto cts encriptado, Para cada ndmero entero i = 1, ..., L, tal como se indica
en la Férmula 143.

[Férmula 143]

parai=1,...,L

)

. ~ n =
si p(i)=(t,v; = (Vi Vi, ) EFG —{ 0} talque Vi, # 0),

, H, !i{ 11’1' Z
— e - “ — o - =, u i W ] r'__":_‘\.
C;j .= (SI-EI,I + gfvfisfef,l + Qf""f: 0% » 0% ] i }]Ei' 3

. - 7 =
si p(i) =—(1,v; = (vf,l,.“,vg-,”!) eF, {0} talque Vi, # 0),

n, n, u, W Z,
- i a R FA o 0l - als A Y e
R AL 1. i W -
Cj - ( SiVis StVis 0% 0%, Hi )IB‘t

Tal como se ha descrito anteriormente, la Formula 111 se establece para las bases B y B* indicadas en la Férmula
110. Por lo tanto, la Férmula 143 significa que el coeficiente para el vector base de la base B: se establece tal como
se describe a continuacion. Para el propoésito de representacion simple, un vector base by; se especifica sélo por su
parte i. Por ejemplo, un vector base 1 significa un vector base bi1. Los vectores base 1, ..., 3 significan vectores
base by, ..., bys, respectivamente.

Cuando p(i) es una tupla positiva (t, v'j), si+6ivi1 se establece como el coeficiente para el vector base 1. Cada uno
de entre By, ..., Bivin (donde nt representa n;) se establece como el coeficiente para los vectores base 2, ..., n.
si'+0i'vi1 se establece como el coeficiente para un vector base ni+1. Cada uno de entre 6i'viz, ..., 6i'Vin: (donde nt
representa n;) se establece como el coeficiente para los vectores base ni+2, ..., 2n. 0 se establece como el
coeficiente para los vectores base 2ni+1, ..., 2ni#+u+w;. Cada uno de entre ni, ..., Niz (donde zt representa z;) se
establece como el coeficiente para los vectores base 2n+utwitl, ..., 2ne+udtwitz;.

Cuando p(i) es una tupla negativa =(t, v i), cada uno de entre sy, ...., Sivint (donde nt representa n;) se establece
como el coeficiente para los vectores base 1, ..., n.. Cada uno de entre si'vi1, ..., Si'Vint (donde nt representa n;) se
establece como el coeficiente para los vectores base ni+1, ..., 2n.. 0 se establece como el coeficiente para los
vectores base 2ni+1, ..., 2n+u+w;. Cada uno de entre ni1, ..., iz (donde zt representa z;) se establece como el
coeficiente para los vectores base 2ni+urtwitl, ..., 2ne+Urtwitz;.

(S409: Etapa de generacion de elemento cq+1 de encriptacion)

Con el dispositivo de procesamiento, la parte 235 de generacién de elemento cq4+1 de encriptacion genera un
elemento cq+1 de encriptacion que es un elemento del texto cts encriptado, tal como se indica en la Formula 144.

[Férmula 144]
__ S[}
Ca4l = Er m
(S410: Etapa de transmision de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte 240 de transmision de texto encriptado transmite el texto
cts encriptado, incluyendo la estructura de acceso S := (M, p), el elemento ¢; de encriptacion (i = 1, ..., L), y el
elemento cg+1 de encriptacion, al dispositivo 300 de desencriptacion a través de la red. Por supuesto, el texto cts
encriptado puede ser transmitido al dispositivo 300 de desencriptacion mediante otro procedimiento.
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Brevemente, de (S401) a (S409), el dispositivo 200 de encriptacion genera el texto cts encriptado ejecutando el
algoritmo Enc indicado en la Férmula 145. En (S410), el dispositivo 200 de encriptacion distribuye el texto cts
encriptado generado al dispositivo 300 de desencriptacion.

[Férmula 145]

Enc(gparam, fapk,}, m, §:=(M,p)):
}:{U— Fr, 5T = (sp,ysy ) =M - fT, 59 =1- fT,
)_“:WL B} st.sp= 1 fT 8T =(sf,sp)T =M f'T,
ﬁf{L F{? (E = ]:*"n E‘):

ﬂ::%ﬂl{u— ]Fq (1 = l:a'":-L):

parai=1,...,L,

si p(i)=(t,V; = ("f,l:---:”f,n,) E}F;‘ —{ 0} talque Vin # 0),
" b e "i:‘ %
Fa ~ e —'-”—f—* d e 7 Ll ) .
¢; = (561 +6v;,5:6 1 +6v;, O, 0%, yh )]Bir )
si p(0) =—(t,v)),
Y 1 Lf:' ?E Z
Fi :_ " ,':: oo " w 2 "."__":_‘\
C; I=( SiVis FpVy O, 0", Ti )]E,=

hY
Cayl = gpm, Ctg=(5,¢,...c0,C341)
devuelve Clg.

Se describira la funcion y la operacion del dispositivo 300 de desencriptacion.

Tal como se muestra en la Fig. 9, el dispositivo 300 de desencriptacion esta provisto de una parte 310 de recepcion
de clave de desencriptacion (parte de adquisicion de clave de desencriptacién), una parte 320 de recepcion de
datos (parte de adquisicién de datos), una parte 330 de célculo de programa span, una parte 340 de célculo de
coeficiente complementario, una parte 350 de operacion de emparejamiento y una parte 360 de calculo de mensaje.

El procedimiento del algoritmo Dec se describira con referencia a la Fig. 14.
(S501: Etapa de adquisicion de clave de desencriptacion)

Por ejemplo, con el dispositivo de comunicacion, la parte 310 de adquisicion de clave de desencriptacion recibe la
clave uskgiqx) de desencriptacion distribuida por el dispositivo 100 de generacion de claves, a través de la red. La
parte 310 de adquisicién de clave de desencriptacién adquiere también la clave apk; publica de autoridad generada
por el dispositivo 100 de generacién de claves.

(S502: Etapa de recepcion de datos)
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Por ejemplo, con el dispositivo de comunicacién, la parte 320 de recepcién de datos recibe el texto cts encriptado
transmitido por el dispositivo 200 de encriptacion, a través de la red.

(S503: Etapa de calculo del programa span)

Con el dispositivo de procesamiento, la parte 330 de calculo del programa span comprueba si la estructura de
acceso S incluida en el texto cts encriptado recibido en (S502) acepta o no el conjunto I' de la informacion x '+ de
atributos incluida en la clave uskgx) de desencriptacién adquirida en (S501). El procedimiento para comprobar si
la estructura de acceso S acepta 0 no ' es el mismo que el descrito en "3. Concepto para implementar la
encriptacién funcional".

Si la estructura de acceso S acepta I' (acepta en S503), la parte 330 de célculo del programa span avanza el
procedimiento a (S504). Si la estructura de acceso S rechaza I' (rechazo en S503), la parte 330 de célculo de
programa span determina que el texto cts encriptado no puede ser desencriptado con la clave skgigex) de
desencriptacion, y termina el procedimiento.

(S504: Etapa de calculo del coeficiente complementario)

Con el dispositivo de procesamiento, la parte 340 de calculo de coeficiente complementario calcula | y una
constante (coeficiente complementario) {ai}ie;, cuyos | y {ai}ie satisfacen la Férmula 146.

[Férmula 146]

1= > ieraaM;,
donde M; eslai-ésima filade M,y
Ic {ie{l,..L}| [p(D)=(V;) A t,%)el A ¥;-X=0]
v [p@)==t,v;)) A (t,X)el A v;-X;, #0] }
(S505: Etapa de operacién de emparejamiento)

Con el dispositivo de procesamiento, la parte 350 de operacion de emparejamiento calcula la Férmula 147,
generando de esta manera una clave de sesion K = gTSO (donde sO representa so).

[Férmula 147]
— # : * (..
K= [] e(c; k)% - | ] e(c;, ki )oa! (Vix,)
el A p(i)=(tv;) iel A p(i)==(t,V;)
Tal como se indica en la Formula 148, la clave K = gTso (donde sO representa sp) se obtiene calculando la Férmula

147.

[Férmula 148]
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[Tier » py=teiyelcis k)% T lier n p(iy=—uietei ki) 0%

(d+1)e;s;—da;s;
=1 liel A p()=(tv,)ET

(S+D)as~80,s)) (Vo5 ) (3-%,)

| Lier A pli)=—(t.7 }gr( ) ! :
5+1)s,~53

=g% )$g =085y =g;ﬂ-

(S506: Etapa de calculo del mensaje)

La parte 360 de célculo de mensaje genera un mensaje m' (= m) calculando m' = cg+1/K con el dispositivo de
procesamiento. Obsérvese que Cg+«1 €S gTSOm (donde sO representa sg), tal como se indica en la Formula 144.
Debido a que K es gTSO (donde sO0 representa so), el mensaje m puede obtenerse calculando m' = cg+1/K.

Brevemente, de (S501) a (S506), el dispositivo 300 de desencriptacién genera el mensaje m' (= m) ejecutando el
algoritmo Dec indicado en la Férmula 149.

[Férmula 149]
Dec(gparam, {apkt,uskg,d (t,x,) — =(gid, (£, %,).k)}.
Cls =(S,¢1,..C1,Cq41))
siS:= (M, p) acepta I" ={(t,%;) e USkgid,(fo)},
entonces, calcula 7 v {EI;};EI tal que
1= Zie!aiMh donde M; es lai-ésima fila de M, y
Ic {ie{l..L}| [p()=@EV) A @3)el A V- X% =0]
v [p(@) ==(tV;) A X)) el A VX #0] },
K= I e(c; k)% - I e(c; k) )& V%),
el a p(i)=(t,v;) iel A pli)==(t,V;)
devuelve m' =cj / K.

Tal como se ha descrito anteriormente, el sistema 10 de procesamiento criptografico segun la Realizaciéon 1
implementa el esquema de encriptacion funcional multi-autoridad en el que la pluralidad de dispositivos 100 de
generacion de claves genera claves de desencriptacién. En particular, el esquema de encriptacion implementado
por el sistema 10 de procesamiento criptografico es un esquema de encriptacién funcional multi-autoridad
descentralizada sin autoridad central.

Obsérvese que el sistema 10 de procesamiento criptografico segun la Realizaciéon 1 implementa un esquema de
encriptacién funcional con un predicado no monétono.

En la descripcién anterior, las dimensiones u;, wr y z: (t = 1, ..., d) se proporcionan para mejorar la seguridad. Por lo
tanto, cada uno de entre u, wiy z: (t = 1, ..., d) puede establecerse a 0, es decir, no es necesario proporcionar las
dimensiones u, Wiy z; (t = 1, ..., d), aunque la seguridad puede ser degradada.
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En la descripcién anterior, el nimero de dimensiones de cada una de las bases B: y la base B*; se establece a N; =
2n+urtwitz. De manera alternativa, 2n+u+wi+z; puede ser reemplazado por 2n+3n+2n+ 1 (= 7n; +1), de manera
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que el numero de dimensiones de cada una de las bases B; y la base B* puede establecerse a 7n:+1.
En este caso, el algoritmo ASetup indicado en la Formula 131 se reescribe como la Férmula 150.

[Férmula 150]

ASetup(gparam,,n;):
paramﬁl':. = {'?: WI :Efzﬁhe} ~ gdp‘i’S(lﬂiTnt +1, paran‘l{;,),

i-1 Tn +1-i
——

——
Uj = {uj-}l,..., U Tn 41 ), donde u;;=(0,.,0,G;,0,.,0 )
para j=0,1;i=1,...,7n, +1,
U * .
XI{-‘__- GL{?HI +]:Fq]: (BI:IBIJ = (XE{U{}):(X;‘T} I{UJ)]:
Br = [br,lr"abr,Zn, >b£,7n!+1)? BT = (h:l?“ﬂbz.?nr 9‘{’:5H,+la"'=bz7n, ),
ask, =X;, apk; = (paramy, ,I&I),
devuelve {ask;,apk;).

El algoritmo AttrGen indicado en la Férmula 136 se reescribe como la Formula 151.

[Férmula 151]

AttrGen(gparam, ¢, ask;, gid, X; = (x; 1,. X p,)
EF;‘ —{0} tal que X1 =1):

- , U
Gyia(=3G) = H@A G, §, = (100,20 ),
= (X MG 1 (Ggid + G)sns X, (Gaid + G)s—%e 1 Gigicsr-—2 1 Ggid

03n, :@f,lc’:{]v“:m!,ﬂﬂ_, G,0)),

n n, 3n, 2n
t i 1

ie Iy - e ""_‘ y r__":‘_\
E’k;:((5+1)xfﬂ _51:1, 03'”‘:: ';I",f: 0 )B:!I

El algoritmo Enc indicado en la Formula 145 se reescribe como Férmula 152.

[Férmula 152]
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Enc(gparam, {apk,}, m, S:==(M, p)):
f{L E7, 5T =(s),.080)T =M fT, s9=1fT,
f“{i F} st sp =1. /T 3T = (]St T =M - f'T,
M0, 6 By (i =1,..,.L),

para i=1,...,L,

si p(i)=(t,v; = ("i,lr---ﬂ"'i,n;) EJF';" —{0} talque Vin, 7 0),

n, n, Eii, 2n, 1
_ "'_,—A_g'_:_"",_._ﬂg_r_.‘r DEH ata Uznr"_—\‘,_ﬂ_.\
¢; = (i1 + 0,161 + 0V, “ s 1 B
si ;‘D(I) = '_‘(Ipﬁi):
1, n, 3?&' Ef: 1
P > A . N N e

C; :=( SI"FI', S;ﬁi', [}3”1 s Dzn.' ) f}i )]E£ )

)
Cq+ = gi,?m, Ctg = (S,Cl,...,CL,Cd_]_]_).
devuelve Clg.

El algoritmo GSetup y el algoritmo Dec se mantienen inalterados.

El algoritmo GSetup puede ser ejecutado sélo una vez por un dispositivo 100 de generacion en la configuracién del
sistema 10 de procesamiento criptografico, y no es necesario que sea ejecutado cada vez que deba generarse una
clave de desencriptacion. De manera similar, el algoritmo ASetup puede ser ejecutado s6lo una vez por cada
dispositivo 100 de generacion de claves en la configuracion del sistema 10 de procesamiento criptografico y no es
necesario que sea ejecutado cada vez que deba generarse una clave de desencriptacion.

En la explicacion anterior, el algoritmo GSetup, el algoritmo ASetup y el algoritmo KeyGen son ejecutados por el
dispositivo 100 de generacion de claves. De manera alternativa, el algoritmo GSetup, el algoritmo ASetup y el
algoritmo KeyGen pueden ser ejecutados respectivamente por dispositivos diferentes.

Realizacién 2.

En la Realizacion 1, se ha descrito el procedimiento de implementacion del procedimiento criptografico en los
espacios vectoriales dobles. En la Realizacién 2, se describird un procedimiento para implementar un procedimiento
criptografico en grupos aditivos dobles.

Mas especificamente, en la Realizaciéon 1, el procedimiento criptografico se implementa en el grupo ciclico del
orden primo g. Cuando un anillo R se expresa tal como se indica en la Férmula 153 usando un nimero compuesto
M, el procedimiento criptografico descrito en la Realizacion 1 puede aplicarse también a un grupo aditivo que tiene
el anillo R como un coeficiente.

[Férmula 153]

R:= %z

donde
28



10

15

20

25

30

35

ES 2627124 T3

Zi: es un nimero entero, y

M : esunnimero compuesto

Cuando el esquema de encriptacion funcional multi-autoridad descentralizada descrito en la realizacion 1 se
implementa en el grupo aditivo que tiene el anillo R como un coeficiente, se obtienen las Férmulas 154 a 158.

[Férmula 154]

GSetup(1"): paramg = (¢,G,Gr, 2,€)¢—~—Gppg(14),

H: {0, 5G; Gy=H(MeG, G=HOMeG, gr=e(Gy, G)),

return gparam:=(paramg,H,Gy, Gy, 27).

[Férmula 155]

ASetup(gparam,z,n,,u, ,w;,z,):
Ne=2m +u; +w +z,

paramy = (¢,V;,Gy,4,€) = Ggpys (AN, ,paramg ),

UJ,- ::(uj,l,,,., Hj,h,rl), donde u;; =(0,...,0,G

J
paraj=0,1; i=1,..,V,,

i-1

"

J":'

N —i
,0)

0

3

X, GL(N,R), (B,,B}):=(X,(Ug),(XT)1(U))),

B, = (bt,lv"'sbr,inI :E’E,Enﬁu, +w,+l> "'!bt,En,-lfu, +w,+2, ),

mE ek # " "
]BI = {br,lr-"sbi,z.a, =br,2n,+ur+-1=—"-abr,2n;+u,+w; )=

ask, = X,, apk, :=(paramy ,B,),

devuelve (ask;,apk,).

[Férmula 156]
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AttrGen(gparam, ¢, ask;, gid, %, = (x;7,.. -,xf;n,)

eR"-{0} talque X =1):

. ~ U
Gg[d (: ‘5(;[) = H[gld) = G} ":DI = (@I,l:---s W.::,wf){imm ]

k; = (XF)_I{(xt,l (Ggid + Gl):---:-’f:,nf (Gg id T Gl)a_x!Jngid s _xl‘,i’:'Ir Ggid »

0% 04 G ees P4y G107,

U
b

K =(6+D%, -6%, 04,

es decir,

devuelve USkgid,[:,xI} = (gid, (¢, %), k).

[Férmula 157]

Enc(gparam, {apk, }, m, § = (M, p)):

@t ’

W,

E

——

02 )]B: \

)_‘:{L R", 5T :=(s1,...,57)F ::M+fr, 5 :T.}T,

., R

fe— R stosg=1-F'T,§T = (sf,..s))T =M F'T,

D R%(i=1,..,L),

q’fﬂﬁg ¢ U R(j:l:"'s‘[’)n

parai=1..,L,

i P@)= (7 = (g 15010 ) ER™ ={ 0} tal que Vi #0);

-’31 b “ o .
! — - —r e _r " ' -“r " 1r—h_\
e 3. o8 <71 W, 7
c; = (581 +0,;,5,8, 1 +6v;, 0%, 0w, B,
si p(i)y==(t,v),
H{ HI H! -h'} zlr
s A A0 '.h w - o > ——,
- . Ve u W, 7
(1 — ( S; V;: ng; 3 0 fy D t ??f )IB‘. ?

5
Cdyl = g?Pm, Cts = (S,O],...,GL =ca’+l)'
devuelve ctg.
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[Férmula 158]
Dec(gparam, {apk,,uskgiq ;) = (9ich (.3, k; )},

Gtg = (3,C1,...,CL,CJ+1D :
si 8= (M,p) acepta I" ={(t,%,) € USkgfd,(f,xl,}}n

a continuacion, calcula I vy {¢;};or tal que

1= ZiEIREMir donde M; es lai-ésimafilade M, y
Ic {ie{l,..,L}] [p())=() ~ t.5)el A v;-X, =0]
v [p())==(t,v;) A t.5)el A Vi X 20] },

K= H elc;, ke )% - H e(c;, k) )/ V%,),
iel ~ p()=(t,v) iel A p(i)y=(t.V;)
devuelve m':=cz,4 / K.

Desde el punto de vista de la prueba de seguridad, en las realizaciones anteriores, p(i) para cada nimero entero i =
1, ..., L puede limitarse a una tupla positiva (t, v i) o una tupla negativa —(t, v i) para informacion t de identificacién
diferente.

En otras palabras, cuando p(i) = (t, v i) o p(i) = =(t, v i), supdngase que una funcién p~ es un mapa de {1, ..., L} —
{1, ..., d} con el que se establece p~(l) = t. En este caso, p~ puede limitarse a inyeccion. Obsérvese que p(i) es p(i)
en la estructura de acceso S := (M, p(i)) descrita anteriormente.

En la descripcion anterior, el programa span M” acepta la secuencia de entrada & si y sélo si la combinacion lineal
de las filas de la matriz Ms obtenida a partir de la matriz » por la secuencia de entrada & da 1~. De manera
alternativa, el programa span M” puede aceptar la secuencia de entrada & si y sélo si se obtiene otro vector h™ en
lugarde 1°.

En este caso, en el algoritmo Enc, puede establecerse sg := h™-f " en lugar de sp := 1H-f*T‘y puede establecerse s
:=h~-f""en lugar de so:=1"-f .

Se describira la configuracion de hardware del sistema 10 de procesamiento criptografico (el dispositivo 100 de
generacion de claves, el dispositivo 200 de encriptacion y el dispositivo 300 de desencriptacién) en las realizaciones
anteriores.

La Fig. 15 es un diagrama que muestra un ejemplo de la configuracion de hardware de cada dispositivo 100 de
generacion de claves, dispositivo 200 de encriptacion y dispositivo 300 de desencriptacion.

Tal como se muestra en la Fig. 15, cada uno de entre el dispositivo 100 de generacion de claves, el dispositivo 200
de encriptacion y el dispositivo 300 de desencriptacion incluye la CPU 911 (denominada también unidad central de
procesamiento, dispositivo de procesamiento central, dispositivo de procesamiento, dispositivo de calculo,
microprocesador, microordenador o procesador) que ejecuta programas. La CPU 911 esta conectada a la ROM
913, la RAM 914, una pantalla LCD 901 (pantalla de cristal liquido), un teclado 902 (K/B), la placa 915 de
comunicacion y el dispositivo 920 de disco magnético a través de un bus 912 y controla estos dispositivos de
hardware. En lugar del dispositivo 920 de disco magnético (dispositivo de disco fijo), puede emplearse un
dispositivo de almacenamiento tal como un dispositivo de disco 6ptico o un dispositivo de lectura/escritura de tarjeta
de memoria. El dispositivo 920 de disco magnético estd conectado a través de una interfaz de disco fijo
predeterminada.

La ROM 913 vy el dispositivo 920 de disco magnético son ejemplos de una memoria no volatil. La RAM 914 es un
ejemplo de una memoria volatil. La ROM 913, la RAM 914 y el dispositivo 920 de disco magnético son ejemplos del
dispositivo de almacenamiento (memoria). El teclado 902 y la placa 915 de comunicaciéon son ejemplos de un
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dispositivo de entrada. La placa 915 de comunicacién es un ejemplo de un dispositivo de comunicacion. Ademas, la
pantalla LCD 901 es un ejemplo de un dispositivo de visualizacion.

El dispositivo 920 de disco magnético, la ROM 913 o similar almacena un sistema operativo 921 (OS), un sistema
922 de ventanas, programas 923 y archivos 924. La CPU 911, el sistema operativo 921 y el sistema 922 de
ventanas ejecutan cada programa de entre los programas 923.

Los programas 923 almacenan software y programas que ejecutan las funciones descritas como "parte 110 de
generacion de clave maestra", "parte 120 de almacenamiento de clave maestra”, "parte 130 de entrada de
informacion"”, "parte 140 de generacion de clave de desencriptacion”, “parte 150 de distribucién de claves”, "parte
210 de adquisicion de clave publica”, “parte 220 de entrada de informacién”, "parte 230 de generacion de texto
encriptado”, "parte 240 de transmision de texto encriptado”, "parte 310 de recepcion de clave de desencriptacion”,
"parte 320 de recepcién de datos" “parte 330 de calculo de programa span”, "parte 340 de célculo de coeficiente
complementario”, "parte 350 de operacion de emparejamiento”, "parte 360 de célculo de mensaje" y similares en la
descripcion anterior. Los programas 923 almacenan también otros programas. Los programas son leidos y

ejecutados por la CPU 911.

Los archivos 924 almacenan informacion, datos, valores de sefial, valores de variables y parametros tales como el
"parametro gparam global", " clave apk publica de autoridad", " clave ask secreta de autoridad”, " clave uskgidx) de
desencriptacién” “texto cts encriptado”, "estructura S de acceso", "informacion de atributos", "mensaje m" y similares
de la explicacién anterior, como los elementos de un "archivo" y una "base de datos". El "archivo" y la "base de
datos" se almacenan en un medio de grabacién tal como un disco o memoria. Los datos de informacién, datos,
valores de sefial, valores de variables y parametros almacenados en el medio de grabacion tal como el disco o la
memoria son leidos a la memoria principal o la memoria caché por la CPU 911 a través de un circuito de
lectura/escritura y son usados para las operaciones de la CPU 911 tales como extraccion, busqueda, comparacion,
célculo, computacion, procesamiento, salida, impresion y visualizacion. La informacion, datos, valores de sefial,
valores de variables y parametros se almacenan temporalmente en la memoria principal, memoria caché o memoria
intermedia durante las operaciones de la CPU 1911 incluyendo extraccion, blsqueda, comparacion, calculo,
computacion, procesamiento, salida, impresion y visualizacion.

Las flechas de los diagramas de flujo en la explicacién anterior indican principalmente la entrada/salida de datos y
sefiales. Los valores de datos y sefiales se almacenan en la memoria de la RAM 914, el medio de grabacion tal
como un disco éptico, o en un chip IC. Los datos y las sefiales se transmiten en linea a través de un medio de
transmision tal como el bus 912, lineas de sefial o cables; u ondas eléctricas.

La "parte" en la explicacion anterior puede ser un "circuito", "dispositivo”, "equipo”, "medio" o "funcién"; o una
"etapa”, "procedimiento” o "proceso”. El "dispositivo" puede ser un "circuito”, "equipo”, "medio" o "funciéon"; o una
"etapa”, "procedimiento” o "proceso”. El "procedimiento” puede ser una "etapa". Es decir, la "parte" puede ser
llevada a la practica como firmware almacenado en la ROM 913. De manera alternativa, la "parte" puede ser llevada
a la practica como so6lo software; como sélo hardware tal como un elemento, un dispositivo, un sustrato o una linea
de cableado; como una combinacién de software y hardware; o ademas como una combinacion de software,
hardware y firmware. El firmware y el software se almacenan, como programas, en el medio de grabacién tal como
la ROM 913. El programa es leido por la CPU 911 y es ejecutado por la CPU 911. Concretamente, el programa
causa que el ordenador funcione como una "parte" descrita anteriormente. De manera alternativa, el programa
causa que el ordenador o similar ejecute el procedimiento y el método de la "parte" descrita anteriormente.

Lista de Signos de Referencia

100: dispositivo de generacion de claves; 110: parte de generacion de clave maestra; 111: parte de generacion de
parametros globales; 112: parte de generacion de clave secreta de autoridad; 120: pieza de almacenamiento de
clave maestra; 130: parte de entrada de informacion; 140: parte de generacion de clave de desencriptacion; 141:
parte de generaciéon de numeros aleatorios; 142: parte de generacidon de elementos de clave; 150: parte de
distribucion de claves; 200: dispositivo de encriptacion; 210: parte de adquisicion de clave puiblica; 220: parte de
entrada de informacién; 221: parte de entrada de informacién de atributos; 222: parte de entrada de mensaje; 230:
parte de generacion de texto encriptado; 231: parte de generacion de nimeros aleatorios; 232: parte de generacion
de vector f; 233: parte de generacion de vector s; 234: parte de generacion de elemento c; de encriptacion; 235:
parte de generacion de elemento cg¢+1 de encriptacion; 240: parte de transmision de texto encriptado; 300:
dispositivo de desencriptacién; 310: parte de recepcion de clave de desencriptacion; 320: parte de recepcién de
datos; 330: parte de célculo del programa span; 340: parte del calculo del coeficiente complementario; 350: parte de
operacion de emparejamiento; 360: parte de calculo de mensaje
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REIVINDICACIONES

1. Un sistema (10) de procesamiento criptografico que comprende d, en el que d es un nimero entero de 1 o mas,
unidades de dispositivos (100) de generacion de claves, un dispositivo (200) de encriptacién y un dispositivo (300)
de desencriptacion, y que sirve para ejecutar un procedimiento criptografico usando una base B; y una base B*;
para al menos un nimero enterot=1, ..., d,

en el que cada dispositivo de generacion de claves de entre las d unidades de dispositivos de generacion de
claves incluye

una primera parte (130) de entrada de informacion que toma como entrada informacién de atributo Xt ;= (Xs),
enlaquei=1, .., ngdonde n; es un nimero entero de 1 0 mas, para un niumero entero t de entre los nUmeros
enteros t =1, ..., d que esta predeterminado para cada dispositivo de generacién de claves,

una parte (142) de generacion de elementos de clave que genera un elemento k* de clave que incluye un
vector indicado en la Férmula 1 basado en el nimero entero t, la informacion x 't de atributos introducida por la
primera parte de entrada de informacion, un valor & predeterminado, y un vector base b*,;coni=1, ..., 2n;, de
la base B*, y

una parte (150) de transmision de clave de desencriptacién que transmite al dispositivo de desencriptacion,
una clave usk de desencriptacion que incluye el elemento k*; de clave generado por la parte de generacion de
elementos de clave y la informacion x 't de atributos,

en el que el dispositivo de encriptacion incluye

una segunda parte (220) de entrada de informacién que toma como entrada una variable p(i) para cada
namero entero i = 1, ..., L, en el que L es un nimero entero de 1 0 mas, cuya variable p(i) es una de entre una
tupla (t, v'i) positiva y una tupla =(t, v_'j) negativa de la informacién t de identificacién, en el que t es cualquier
nimero entero de t = 1, ..., d, e informacién de atributos v~ := (viiy) con i'= 1, ..., n; y una matriz M
predeterminada que tiene L filas y r columnas, en el que r es un nimero entero de 1 0 mas,

una parte (232, 233) de generacion de vectores que genera vectores columna s = (s1, .., sL)T := M-f”T basado
en un vector f~ que tiene r piezas de elementos y la matriz M introducida por la segunda parte de entrada de
informacion, y genera un vector columna (sH')T:z (s1, ..., sL)T = M-(f*')T basado en la matriz M y un vector f
que tiene r piezas de elementos y que satisface so = h~-(f”")" donde so = h -7,

una parte (234) de generacion de elemento c; de encriptacién que, para cada numero entero i =1, ..., Ly en
base a los vectores columna s~" y el vector columna (s”')T que son generados por la parte de generacion de
vectores, y valores 6; y 6;' predeterminados para cada numero entero i = 1, ..., L, genera un elemento c; de
encriptacién, incluyendo un vector indicado en la Férmula 2, cuando la variable p(i) es una tupla positiva (t,
v”i), usando un vector base by, con i’ =1, ..., 2n,, de la base B; indicado por la informacién t de identificacion
de la tupla positiva, y genera un elemento ¢; de encriptacion incluyendo un vector indicado en la Férmula 3,
cuando la variable p(i) es una tupla negativa —(t, v_j), usando un vector base by, coni =1, ..., 2n;, indicado por
la informacion t de identificacién de la tupla negativa, y

una parte (240) de transmision de texto encriptado que transmite al dispositivo de desencriptacion, un texto cts
encriptado incluyendo: el elemento c; de encriptacidon generado para cada numero entero i = 1, ..., L por la
parte de generacion de elemento c; de encriptacion; la variable p(i); y la matriz M, y

en el que el dispositivo de desencriptacion incluye

una parte (310) de recepcién de clave de desencriptacién que recibe la clave usk de desencriptacion
transmitida por la parte de transmision de clave de desencriptacion de al menos un dispositivo de generacion
de clave de entre las d unidades de dispositivos de generacion de claves,

una parte (320) de recepcion de datos que recibe el texto cts encriptado transmitido por la parte de transmisién
de texto encriptado,

una parte (340) de calculo de coeficiente complementario que, en base a la informaciéon x ; de atributos
incluida en la clave usk de desencriptacion recibida por la parte de recepcion de clave de desencriptacion, y la
variable p(i) incluida en el texto cts encriptado recibido por la parte de recepcion de datos, especifica, de entre
los nimeros enteros i = 1, ..., L, un conjunto | de un nimero entero i para el cual la variable p(i) es una tupla
positiva (t, v i), en el que la clave usk de desencriptacién incluye x ' indicado por la informacion t de
identificacion de la tupla positiva recibida por la parte de recepcién de clave de desencriptacion, y con la que
un producto interno de v'; de la tupla positiva y la informacion Xt de atributos indicada por la informacién t de
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identificaciéon de la tupla positiva es igual a 0 y un nimero entero i para el cual la variable p(i) es una tupla
negativa —(t, vi), en el que la clave usk de desencriptacion incluye x; indicado por la informacion t de
identificacién de la tupla negativa recibida por la parte de recepcién de clave de desencriptacién y con la que
un producto interno de v_i de la tupla negativa y la informacion x 'y de atributos indicada por la informacion t de
identificacién de la tupla negativa no es igual a 0; y calcula, con respecto a i incluido en el conjunto |
especificado, un coeficiente a; complementario con el cual un total de aiM; en base a M; que es un elemento en
una i-ésima fila de la matriz M incluida en el texto cts encriptado se convierte en el vector h™ predeterminado, y

una parte (350) de operacion de emparejamiento que calcula una informacion K predeterminada realizando
una operacion de emparejamiento indicada en la Formula 4 para el elemento ¢; de encriptacion incluido en el
texto cts encriptado y el elemento k*;: de clave incluido en la clave usk de desencriptacién en base al conjunto |
y el coeficiente a; complementario que son calculados por la parte de calculo del coeficiente complementario.

[Férmula 1]
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[Férmula 2]
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[Férmula 4]
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2. Sistema de procesamiento criptografico segun la reivindicacion 1, que ejecuta el procedimiento criptografico
usando, para al menos un nimero entero t = 1, ..., d, la base B que tiene al menos el vector base by, en el que i =
1, ..., 2N ..., 2Ny, ..., 20cFUEAHW, L, 20eRUctWetZe Y donde g, Wy Ze son cada uno un nimero entero de 1 0 mas, y
la base B*; tiene al menos el vector base b*;, enelquei=1, ..., 2n ..., 2n¢+uy, ..., 2NFUFW,, ..., 20cFUAHWEZ,

en el que, en el dispositivo de generacién de claves,

la parte de generacion del elemento de clave genera el elemento k*; de clave indicado en la Férmula 5 para el
entero t en base a la informacion x 't de atributos, el valor & predeterminado y un nimero ®; aleatorio para
cada niumeroenteroi=1, ..., W, y

en el que, en el dispositivo de encriptacion,

la parte de generacion de elemento ¢; de encriptacién, para cada nimero entero i =1, ..., L y en base al vector
columna s’ y el vector columna (sH')T, los valores 6; y 6;' predeterminados para cada nimero entero i =1, ...,
L, y un ndmero n;; aleatorio para cada namero entero i = 1, ..., L y cada namero entero i’ = 1, ..., z, genera el
elemento ¢; de encriptacion indicado en la Féormula 6 cuando la variable p(i) es una tupla (t, v'i) positiva, y
genera el elemento c; de encriptacion indicado en la Férmula 7 cuando la variable p (i) es una tupla =(t, v'j)
negativa.

[Férmula 5]

34



10

15

20

25

30

35

40

ES 2627124 T3

n h
f o

= ]

k= (S8 +1)X, 15 (6 + DXy s =X 1se=0%

i, W, z,
"‘_.h_\\r A ‘I_A-"W
1 b4
U .I', ggr,l,..-,q}fjw!: U ¢ )B:
[Férmula 6]
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3. Sistema de procesamiento criptografico segun la reivindicacion 1,

en el que el dispositivo de encriptacion comprende ademas

una parte (235) de elemento c4+1 de encriptacion que genera un elemento cq+1 de encriptacién indicado en la
Foérmula 8 y obtenido encriptando un mensaje m, en base al so prescrito y un valor g: que se calcula realizando
una operacion de emparejamiento del vector base b:; de la base B: y el vector base b*;; de la base B*; para un
numero entero i predeterminado,

en el que la parte de transmision de texto encriptado transmite al dispositivo de desencriptacién, un texto ct
encriptado que incluye el elemento c; de encriptacion y el elemento c4+1 de encriptacion que es generado por la
parte de generacion de elemento cq+1 de encriptacion, y

en el que el dispositivo de desencriptacion incluye ademas

una parte (360) de calculo de mensaje que calcula el mensaje m dividiendo el elemento cq+1 de encriptacion
por la informacion K predeterminada calculada por la parte de operacién de emparejamiento.

[Férmula 8]
— S0
Cd+l == &r M

4. Un dispositivo (100) de generacion de claves que genera una clave usk de desencriptacion en un sistema (10) de
procesamiento criptografico que ejecuta un procedimiento criptografico usando una base B: y una base B* para al
menos un numero entero t = 1, ..., d, en el que d es un nimero entero de 1 o mas, en el que el dispositivo de
generacion de claves comprende:

una primera parte (130) de entrada de informacion que toma como entrada informacion de atributo X ¢ := (Xt),
en el quei=1, ..., n.donde n; es un nimero entero de 1 0 mas, para un nimero entero t predeterminado de
entret=1, ..., d;
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una parte (142) de generacion de elementos de clave que genera un elemento k* de clave que incluye un
vector indicado en la Formula 9 en base al entero t, la informacion x”; de atributos introducida por la primera
parte de entrada de informacién, un valor & predeterminado y un vector base b*, enelquei=1, ..., 2n, de la
base B*; y

una parte (150) de transmisién de clave de desencriptacién que transmite a un dispositivo de desencriptacion,
una clave usk de desencriptacion que incluye el elemento k*; de clave generado por la parte de generacion de
elementos de clave y la informacion x 't de atributos.

[Férmula 9]
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5. Un dispositivo (200) de encriptacién que genera un texto cts encriptado en un sistema (10) de procesamiento
criptografico que ejecuta un procedimiento criptografico usando una base B; y una base B* para al menos un
numero entero t = 1, ..., d, en el que d es un niimero entero de 1 0 mas, en el que el dispositivo de encriptacion
comprende:

una segunda parte (220) de entrada de informacién que toma como entrada una variable p(i) para cada
namero entero i = 1, ..., L, en el que L es un nimero entero de 1 0 mas, cuya variable p(i) es una de entre una
tupla (t, vi) positiva y una tupla =(t, v_'j) negativa de la informacién t de identificacién, en el que t es cualquier
numero entero de entre t = 1, ..., d, e informacion de atributos v := (vii) con i’ = 1, ..., n; donde n; es un
numero entero de 1 0 mas; y una matriz M predeterminada que tiene L filas y r columnas, donde r es un
ndmero entero de 1 o mas;

una parte (232, 233) de generacion de vector que genera un vector columna s = (s1, .., sL)T = M-f”" en base

a un vector f~ que tiene r piezas de elementos y la matriz M introducida por la segunda parte de entrada de
informacion, y genera un vector columna (sa')T =(s1, ., sL’)T = M-(f”')T en base a la matriz M y un vector
que tiene r piezas de elementos y que satisface so = h~-(f")" donde so = h -7

un elemento ¢; de encriptacién (234) que, para cada nimero entero i =1, ..., L y en base al vector columna s7T
y el vector columna (sH')T gue son generados por la parte de generacion de vectores, y valores 6; y 6/
predeterminados para cada nimero entero i = 1, ..., L, genera un elemento ¢; de encriptacién que incluye un
vector indicado en la Férmula 10, cuando la variable p(i) es una tupla (t, v positiva, usando un vector base
by, coni’' =1, ..., 2n, de la base B; indicada por la informacion t de identificacién de la tupla positiva, y genera
un elemento ¢; de encriptaciéon que incluye un vector indicado en la Férmula 11, cuando la variable p(i) es una
tupla —(t, vi) negativa, usando un vector base b, con i = 1, ..., 2n, indicado por la informacién t de
identificacion de la tupla negativa; y

una parte (240) de transmision de texto encriptado que transmite a un dispositivo de desencriptacion, el texto
cts encriptado incluyendo: el elemento c; de encriptacion generado para cada nimero enteroi = 1, ..., L por la
parte de generacion de elemento c; de encriptacion; la variable p(i); y la matriz M.

[Férmula 10]

n, ",

e b

a1

-~ - : r , '
(Si + gi'vi'jlﬂgivi,z ?'“‘7‘6’1'1)1',?1{ 8+ '9;"*’;',1=9;'W,2=---355 Vf,ni ’0’""0)1}':

[Férmula 11]
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6. Un dispositivo (300) de desencriptacion que desencripta un texto cts encriptado por una clave usk de
desencriptacién en un sistema (10) de procesamiento criptografico que ejecuta un procedimiento criptografico
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usando una base B: y una base B*; para al menos un nimero enterot=1, ..., d, en el que d es un ndmero entero de
1 o mas, en el que el dispositivo de desencriptacion comprende:
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una parte (310) de recepcion de clave de desencriptacion que recibe la clave usk de desencriptaciéon que
incluye, para al menos uno de los nimeros enteros t de entre t = 1, ..., d, informacion de atributos Xt := (),
enelquei=1,.., n.donde n; es un nimero entero de 1 0 mas, y un elemento k*: de clave que se genera para
incluir un vector indicado en la Féormula 12;

una parte (320) de recepcion de datos que recibe el texto cts encriptado que incluye: una variable p(i) para
cada nimero entero i = 1, ..., L, en el que L es un ndmero entero de 1 o mas, cuya variable p(i) es una de
entre una tupla (t, v_j) positiva y una tupla =(t, v_i) negativa de informacion t de identificacion, en el que t es un
nuimero entero cualquiera de entre t = 1, ..., d, e informacion de atributos v’ := (vi;), en el que i’ = 1, ..., n; una
matriz M predeterminada que tiene L filas y r columnas, en el que r es un niumero entero de 1 0 mas; y un
elemento ¢; de encriptacion generado para incluir un vector indicado en la Férmula 13 para cada numero
enteroi=1, .., L;

una parte (340) de célculo de coeficiente complementario que, en base a la informacion x 'y de atributos
incluida en la clave usk de desencriptacion recibida por la parte de recepcién de clave de desencriptacion, y la
variable p(i) incluida en el texto cts encriptado recibido por la parte de recepcién de datos, especifica, de entre
los numeros enteros i = 1, ..., L, un conjunto | de un nimero entero i para el cual la variable p(i) es una tupla (t,
V™) positiva, en el que la clave usk de desencriptacion incluye x: indicado por la informacién t de
identificacién de la tupla positiva recibida por la parte de recepcion de clave de desencriptacion, y con la que
un producto interno de v’ de la tupla positiva y la informacion x " de atributos indicada por la informacioén t de
identificacién de la tupla positiva es igual a 0 y un nimero entero i para el cual la variable p(i) es una tupla —(t,
V™) negativa, en el que la clave usk de desencriptacion incluye x ¢ indicado por la informacion t de
identificacién de la tupla negativa recibida por la parte de recepcién de clave de desencriptacién y con la que
un producto interno de v_'’i de la tupla negativa y la informacion x 'y de atributos indicada por la informacion t de
identificacién de la tupla negativa no es igual a 0; y calcula, con respecto a i incluido en el conjunto |
especificado, un coeficiente a; complementario con lo que un total de a;iM; basado en M; que es un elemento en
una i-ésima fila de la matriz M incluida en el texto cts encriptado se convierte en un vector h™ predeterminado;

y

una parte (350) de operacion de emparejamiento que calcula informacion K predeterminada llevando a cabo
una operacion de emparejamiento indicada en la Formula 14 para el elemento c; de encriptacion incluido en el
texto cts encriptado y el elemento k* de clave incluido en la clave usk de desencriptacion basado en el
conjunto | y el coeficiente a; complementario que son calculados por la parte de célculo del coeficiente
complementario.

[Férmula 12]
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donde & es un valor predeterminado.

[Férmula 13]
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donde

5T = (s, )T =M fT,

1

es un vector predeterminado que tiene r piezas de elementos
so=h-fT,
k es unvector predeterminado que tiene r piezas de elementos

}:' ez unvector predeterminado que satisface SD = E . _}:jTj
§T = (s]y0nsp )T =M - f'T,
§T = (s]y0ersy )T =M - [T,
(}'I-,Sf son valores predeterminados.
[Formula 14]
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7. Un procedimiento de procesamiento criptografico para ejecutar un procedimiento criptografico usando una base
B: y una base B*; para al menos un nimero enterot =1, ..., d, en el que d es un nimero entero de 1 0 mas, en el
gue el procedimiento de procesamiento criptografico comprende:

25

30

35

una primera etapa de entrada de informacién para, con al menos un dispositivo de generacién de claves de
entre una pluralidad de dispositivos (100) de generacién de claves, tomar como entrada informacion de
atributos Xt := (i), en el que i = 1, ..., ny donde n; es un nimero entero de 1 o mas, para un nimero entero t
de entre los numeros enteros t = 1, ..., d que esta predeterminado para cada uno de los dispositivos de
generacion de claves;

una etapa de generacion de elementos de clave para, con al menos un dispositivo de generacion de claves,
generar un elemento k*: de clave que incluye un vector indicado en la Férmula 15 basado en el nimero entero
t, la informacion x: de atributos introducida en la primera etapa de entrada de informacién, un valor &
predeterminado, y un vector base b*;, enel quei=1, ..., 2n,, de la base B*;

una etapa de transmision de clave de desencriptacion para, con al menos un dispositivo de generacion de
claves, transmitir a un dispositivo (300) de desencriptacion una clave de desencriptacién que incluye el
elemento k*; de clave generado en la etapa de generacion de elementos de clave y la informacion Xt de
atributos;
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una segunda etapa de entrada de informacion para, con un dispositivo (200) de encriptacién, tomar como
entrada una variable p(i) para cada nimero entero i = 1, ..., L, en el que L es un nimero entero de 1 o mas,
cuya variable p (i) es una de entre una tupla (t, v_i) positiva y una tupla -(t, v_j) negativa de la informacién t de
identificacion, en el que t es cualquier nimero entero de entre t = 1, ..., d, e informacion de atributos v ;=
(vii), en el que i’ = 1, ..., n; y una matriz M predeterminada que tiene L filas y r columnas, en el que r es un
ndmero entero de 1 o mas;

una etapa de generacién de vectores para, con el dispositivo de encriptacidn, generar un vector columna s =

(s1, ..., sL)T := M-f”T basado en un vector f~ que tiene r piezas de elementos y la matriz M introducida en la
segunda etapa de entrada de informacién, y generar un vector columna (s*')T:: (s1' ... sL’)T =M- (fﬁ')T basado
en la matriz M y un vector f ' que tiene r piezas de elementos y satisface so = h~-(f")" en el que so = h~-f"";

una etapa de generacion de elemento c; de encriptacidn para, con el dispositivo de encriptacion, para cada
namero entero i = 1, ..., L y basado en el vector columna sT y el vector columna (sH')T gue son generados en
la etapa de generacion de vectores, y valores 6; y 6;' predeterminados para cada nimero entero i = 1, ..., L,
generar un elemento c; de encriptacion que incluye un vector indicado en la Férmula 16, cuando la variable p(i)
es una tupla (t, v'j) positiva, usando un vector base by, en el que i’ = 1, ..., 2n;, de la base B; indicado por la
informacion t de identificacién de la tupla positiva, y generar un elemento c; de encriptacion que incluye un
vector indicado en la Férmula 17, cuando la variable p(i) es una tupla negativa —(t, v_j), usando un vector base
b, enelquei=1, ..., 2n, indicado por la informacion t de identificacién de la tupla negativa;

una etapa de transmision de texto encriptado para, con el dispositivo de encriptacion, transmitir al dispositivo
de desencriptacion, un texto cts encriptado que incluye: el elemento c; de encriptacion generado para cada
numero entero i = 1, ..., L en la etapa de generacién de elemento c; de encriptacion; la variable p(i); y la matriz
M;

una etapa de recepcion de clave de desencriptacién para, con el dispositivo de desencriptacion, recibir la clave
de desencriptacion transmitida en la etapa de transmision de clave de desencriptacion de al menos un
dispositivo de generacién de claves de entre la pluralidad de dispositivos de generacién de claves;

una etapa de recepcion de datos para recibir el texto cts encriptado transmitido en la etapa de transmision de
texto encriptado;

una etapa de célculo de coeficiente complementario para, con el dispositivo de desencriptacién y en base a la
informacion de atributos x 't incluida en la clave usk de desencriptacion recibida en la etapa de recepcion de
clave de desencriptacion, y la variable p(i) incluida en el texto cts encriptado recibido en la etapa de recepcion
de datos, especificar, de entre los nimeros enteros i = 1, ..., L, un conjunto | de un nimero entero i para el
cual la variable p(i) es una tupla (t, v i) positiva, en el que la clave usk de desencriptacion incluye x ' indicado
por la informacion t de identificacion de la tupla positiva recibida en la etapa de recepcion de clave de
desencriptacion, y con el que un producto interno de v i de la tupla positiva y la informacién x 'y de atributos
indicada por la informacion t de identificacion de la tupla positiva es igual a 0, y un nimero entero i para el cual
la variable p(i) es una tupla —(t, v'i) negativa, en el que la clave usk de desencriptacion incluye x 't indicado
por la informacion t de identificaciéon de la tupla negativa recibida en la etapa de recepcion de clave de
desencriptacion, y con el que un producto interno de v~ de la tupla negativa y la informaciéon x ' de atributos
indicada por la informacion t de identificaciéon de la tupla negativa no es igual a 0; y calcular, con respecto a i
incluido en el conjunto | especificado, un coeficiente a; complementario con el cual un total de a;M; basado en
Mi que es un elemento en una i-ésima fila de la matriz M incluida en el texto cts encriptado se convierte en un
vector h™ predeterminado; y

una etapa de operacion de emparejamiento para, con el dispositivo de desencriptacion, calcular informacién K
predeterminada realizando una operacién de emparejamiento indicada en la Férmula 18 para el elemento c; de
encriptacién incluido en el texto cts encriptado y el elemento k* de clave incluido en la clave usk de
desencriptacion basado en el conjunto | y el coeficiente a; complementario que se calculan en la etapa de
célculo del coeficiente complementario.

[Férmula 15]
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[Férmula 18]

K - H E(Ci,k:)ai . H E.’(Cl‘jk;}ai"f(ﬁi‘i::)
iel A p(i)=(t,V;) iel ~ p(i)==(tv;)

8. Un programa de procesamiento criptografico que comprende un programa de generacion de claves a ser
ejecutado sobre d, en el que d es un nimero entero de 1 o mas, unidades de dispositivos (100) de generacion de
claves, un programa de encriptacion a ser ejecutado en un dispositivo (200) de encriptacion y un programa de
desencriptacién a ser ejecutado en un dispositivo (300) de desencriptacién, y que sirve para ejecutar un
procedimiento criptografico usando una base B; y una base B*; para al menos un nimero enterot=1, ..., d,

en el que el programa de generacion de claves causa que un ordenador ejecute

un primer procedimiento de entrada de informacién que toma como entrada informacién de atributos x ¢ ;=
(x)), en el que i =1, ..., n; donde n; es un nimero entero de 1 0 mas, para un namero entero t de entre los
nameros enteros t = 1, ..., d que esta predeterminado para cada uno de los dispositivos de generacion de
claves,

un procedimiento de generacion de elementos de clave para generar un elemento k* de clave que incluye un
vector indicado en la Formula 19 basado en el entero t, la informacién x ™ de atributos introducida en el primer
procedimiento de entrada de informacién, un valor & predeterminado, y un vector base b*;, enelquei=1, ..,
2n;, de la base B*, y

un procedimiento de transmision de clave de desencriptacion para transmitir al dispositivo de desencriptacion,
una clave usk de desencriptacién que incluye el elemento k* de clave generado en el procedimiento de
generacion de elementos de clave y la informacion x ' de atributos,

en el que el programa de encriptacién causa que el ordenador ejecute

un segundo procedimiento de entrada de informaciéon que toma como entrada una variable p(i) para cada
numero entero i = 1, ..., L, en el que L es un nimero entero de 1 o mas, cuya variable p(i) es una tupla (t, v i)
positiva 0 una tupla —(t, v'i) negativa de la informacién t de identificacion, en el que t es cualquier nimero
entero de entre t = 1, ..., d, e informacién de atributos v := (vii), donde i’ = 1, ..., n; Yy una matriz M
predeterminada que tiene L filas y r columnas, en el que r es un nimero entero de 1 0 mas,

un procedimiento de generacion de vectores para generar un vector columna s = (s1, .., sL)T := M-f”T basado
en un vector f~ que tiene r piezas de elementos y la matriz M introducida en el segundo procedimiento de
entrada de informacion, y generar un vector columna (sa’)T =(s1, . sL’)T = M-(f”')T basado en la matriz M y
un vector ' que tiene r piezas de elementos y satisface so = h™-(f ")’ donde sp=h"-f"",

un elemento c; de encriptacion para, para cada nimero entero i = 1, ..., L y en base al vector columna s7T y el
vector columna (sH')T gue son generados en el procedimiento de generaciéon de vectores, y valores 6; y 6;
predeterminados para cada numero entero i = 1, ..., L, generar un elemento c; de encriptacion que incluye un
vector indicado en la Férmula 20, cuando la variable p(i) es una tupla (t, v positiva, usando un vector base
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b, enelquei =1, ..., 2n;, de la base B; indicada por la informacion t de identificacion de la tupla positiva, y
generar un elemento c; de encriptacion que incluye un vector indicado en la Férmula 21, cuando la variable p(i)
es una tupla —(t, vj) negativa, usando un vector base by, en el que i = 1, ..., 2n, indicado por la informacion t
de identificacion de la tupla negativa, y

un procedimiento de transmision de texto encriptado para transmitir al dispositivo de desencriptacién, un texto
cts encriptado que incluye: el elemento c; de encriptaciéon generado para cada nimero enteroi=1, ..., L en el
procedimiento de generacién de elemento c; de encriptacion; la variable p(i); y la matriz M, y

en el que el programa de desencriptacién causa que el ordenador ejecute

un procedimiento de recepcién de clave de desencriptacién para recibir la clave usk de desencriptacién
transmitida en el procedimiento de transmision de clave de desencriptacion,

un procedimiento de recepcidn de datos para recibir el texto cts encriptado transmitido en el procedimiento de
transmision de texto encriptado,

un procedimiento de célculo de coeficiente complementario para, en base a la informacion de atributos x ¢
incluida en la clave usk de desencriptacion recibida en el procedimiento de recepcion de clave de
desencriptacién, y la variable p(i) incluida en el texto cts encriptado recibido en el procedimiento de recepcion
de datos, especificar, de entre los nimeros enteros i = 1, ..., L, un conjunto | de un namero entero i para el
cual la variable p(i) es una tupla (t, v i) positiva, en el que la clave usk de desencriptacion incluye x ' indicado
por la informacion t de identificacion de la tupla positiva recibida en el procedimiento de recepcién de clave de
desencriptacién, y con la que un producto interno de v_; de la tupla positiva y la informacién x; de atributos
indicada por la informacién t de identificacion de la tupla positiva es igual a 0 y un nimero entero i para el cual
la variable p(i) es una tupla =(t, v ;) negativa, en el que la clave usk de desencriptacién incluye x; indicado
por la informacion t de identificacion de la tupla negativa recibida en el procedimiento de recepcion de clave de
desencriptacién, y con la que un producto interno de v~ de la tupla negativa y la informacién x ¢ de atributos
indicada por la informacién t de identificacion de la tupla negativa no es igual a 0; y calcular, con respecto a i
incluido en el conjunto | especificado, un coeficiente a; complementario con el que un total de a;M;, basado en
Mi que es un elemento en una i-ésima fila de la matriz M incluida en el texto cts de encriptacion se convierte en
un vector h™ predeterminado, y

un procedimiento de operacion de emparejamiento para calcular informacion K predeterminada mediante la
realizacion de una operacién de emparejamiento indicada en la Férmula 22 para el elemento c; de encriptacién
incluido en el texto cts encriptado y el elemento k* de clave incluido en la clave usk de desencriptaciéon en
base al conjunto | y el coeficiente ai complementario que se calculan en el procedimiento de calculo del
coeficiente complementario.

[Férmula 19]
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[Férmula 22]
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Fig. 12
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