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DESCRIPCION
Procedimiento para la carga de una unidad de a bordo con un tique electrénico

La presente invencion se refiere a un procedimiento para la carga y canjeo de tiques electrénicos en un sistema
telematico de transporte.

Los sistemas telematicos de transporte se usan para una multiplicidad de diferentes aplicaciones, sea para la
identificacion electronica de un vehiculo o para el pago de carreteras, peaje de acceso, por zonas o de ciudad, para
el pago de tasas de aparcamiento, para el control de accesos (p. €j. instalaciones de barrera), para el registro
electrénico del vehiculo (electronic vehicle registration, EVR) etc. y asi sucesivamente. Con esta finalidad se usan
con frecuencia unidades de a bordo (On-Board-Units, OBUs) con un moédulo de comunicacién de corto alcance
segun el estandar DSRC (dedicated short range communication), a fin de poder localizarlas sobre la zona de
cobertura de radio local de una radiobaliza que consulta.

A este respecto, en las unidades de a bordo se pueden cargar tiques electronicos y luego usarse para el canjeo en
los tipos mas diferentes de radiobalizas, por ejemplo para pagar un peaje de carretera en una radiobaliza (“tique de
peaje”), pagar una tasa de aparcamiento (“tique de aparcamiento”), pagar una tasa de entrada (“tique de entrada”) o
para saldar la adquisicion de una mercancia o servicio, p. €j. para un servicio meteorolégico, servicio de datos,
servicio de informacién o entretenimiento o similares.

Para garantizar la integridad de un tique electronico semejante en el recorrido de transmision entre p. €j. una central
que expide el tique, una unidad de a bordo que transporta el tique y una radiobaliza que canjea el tique, en sistemas
telematicos de transporte conocidos se usan actualmente pares de claves simétricos, que deben intercambiar los
participantes en la comunicacion antes de la comunicacién. Esto requiere un procedimiento de distribucion de claves
asegurado, con consumo de tiempo, organizacion y costes correspondientemente elevado.

El documento WO 2009/082748 A1 describe un sistema de pago en un vehiculo, en el que una unidad de a bordo se
comunica con un comerciante a través del trasmisor-receptor. Para realizar una transaccion, un lector de la unidad
de a bordo reconoce p. €j. un teléfono mavil, que accede a una “Online Account” a través de una conexion de
internet, con lo cual la transaccién se lleva a cabo a través de la “Online Account” y/o la unidad de a bordo envia
informaciones de pago (p. ej. numeros de tarjetas de crédito) al comerciante. La comunicacion por radio entre la
unidad de a bordo y el comerciante o entre la unidad de a bordo y teléfono movil puede estar asegurada p. €j. a
través de un sistema de encriptacion mediante claves privadas y publicas.

El documento WO 2005/109348 A1 describe un procedimiento para el encargo de un cédigo para la visualizacion de
una estancia de aparcamiento valida, en donde un teléfono movil solicita el cédigo de una central y envia el codigo
obtenido de la central a una etiqueta electrénica para la visualizacion en el vehiculo. A este respecto, segun el
procedimiento conocido se encripta de nuevo la comunicacion entre la central y el equipo mavil, por un lado, y entre
el equipo movil y la etiqueta electrénica, por otro lado.

El documento WO 03/042225 A2 muestra una encriptacion de tiques con la ayuda de claves publicas y privadas: los
tiques se encriptan por una central con una clave publica p. €j. de un teléfono mévil, con lo cual el tique encriptado
se le envia al teléfono movil. El teléfono moévil puede desencriptar a continuacion el tique con su clave privada y
canjearlo en un sistema de canjeo.

La invencion se plantea el objetivo de superar las desventajas del estado de la técnica expuesto y crear un
procedimiento de expedicion y canjeo de tiques mejorado para tiques electronicos en un sistema telematico de
transporte.

Este objetivo se consigue en un primer aspecto de la invenciéon con un procedimiento del tipo mencionado al inicio
con las caracteristicas de la reivindicacion 1.

En la presente descripcion, bajo DSRC y una interfaz DSRC se entiende una comunicacion de corto alcance sobre
un alcance por radio de como maximo algunos metros, algunas decenas de metros o algunos cientos de metros, tal
y como se implementa, por ejemplo, mediante los estandares DSRC (dedicated short range communication), CEN-
DSRC, UNI-DSRC, IEEE 802.11p o WAVE (wireless access for vehicular environments) o ITS-G5, inclusive WLAN y
Wifi®, Bluetooth® o también tecnologias RFID activas y pasivas (radio frequency identification).

La invencion se basa en el uso de procedimientos de encriptacion asimétricos (“public/private key encryption”) y de
una interfaz separada, apropiada para esta encriptaciéon de la unidad de a bordo, a través de la que se puede
intercalar (cargar) el tique en la unidad de a bordo. La encriptacion asimétrica ahorra la necesidad de un
procedimiento asegurado de distribucion de claves, segun se requiere en el caso de claves simétricas. Asi cada
unidad de a bordo se puede equipar con su propio par de claves a partir de clave de unidad de a bordo publica y
privada, por ejemplo durante la fabricacion, sin que las claves de unidad de a bordo privadas tengan que ser
conocidas durante el funcionamiento por los otros interlocutores en la comunicacion, p. €j. el expedidor del tiques.

El uso de un teléfono movil, en particular de un teléfono movil apto para NFC y una interfaz NFC entre el teléfono
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movil y la unidad de a bordo DSRC, facilita en este caso la manipulacion y la transferencia del tique asegurada,
encriptada de la central a la unidad de a bordo con la ayuda de una red movil (public land mobile network, PLMN),
por un lado, y una interfaz inalambrica o NFC, por otro lado.

Por ello es especialmente favorable cuando la segunda interfaz es una interfaz inalambrica, preferentemente una
interfaz NFC, lo que simplifica esencialmente la manipulacién de la carga de una unidad de a bordo con un tique
electrénico. La NFC (near field communication) es una tecnologia de comunicacion por radio sobre alcance por radio
extremadamente corto de como maximo algunos centimetros o algunas decenas de centimetros y por ello requiere
una cercania estrecha a la unidad de a bordo para establecer la comunicacién e intercalar el tique en la unidad de a
bordo, lo que le da al usuario la seguridad de dirigirse exactamente a esta unidad de a bordo.

Una forma de realizacion preferida de la invencién se destaca porque la radiobaliza se equipa con una clave
electrénica publica y una privada de la radiobaliza o de una central del sistema telematico de transporte, y que en la
unidad de a bordo, el tique desencriptado o el tique derivado de él se encripta nuevamente con la clave de
radiobaliza publica o clave de central publica antes del envio a la radiobaliza. Preferiblemente a continuacion en la
radiobaliza se desencripta el tique o tique derivado con la clave de radiobaliza privada o clave de central privada.

Esta forma de realizacion se basa en una unidad de a bordo (“trusted”) digna de confianza, en la que se realiza un
cambio de clave de una primera encriptacion entre la central que expide el tique y unidad de a bordo que transporta
el tique, por un lado, a una segunda encriptacion entre la unidad de a bordo que transporta el tique y radiobaliza que
canjea el tique, por otro lado. De este modo los expedidores de tiques (p. €j. central) y canjeadores de tiques
(radiobaliza) no precisan tener uno de otro un conocimiento de claves privadas, lo que facilita esencialmente la
manipulacién de la distribucion de claves.

En otro aspecto el procedimiento segun la invencion también comprende la expedicion del tique en una central del
sistema telematico de transporte, central equipada con una clave electrénica publica y una privada, y a saber con la
etapa:

firma del tique con la clave de central privada.

Preferiblemente en la unidad de a bordo se valida el tique con la ayuda de la clave de central publica y sélo luego,
cuando es valido, el tique o tique derivado de él se envia a la radiobaliza para el canjeo. De este modo en el entorno
(trusted) digno de confianza de la unidad de a bordo se puede realizar no sélo el cambio de la encriptacion, sino
también una verificacion de seguridad adicional de la validacion del tique, si se desea.

Alternativamente o adicionalmente en la radiobaliza también se puede validar el tique o tique derivado de él con la
ayuda de la clave de central publica y solo luego, si es valido, se puede canjear.

La clave de radiobaliza publica o clave de central publica (segun cual de estas claves se requiera) se puede
almacenar, por ejemplo, durante la fabricacién en la unidad de a bordo. Alternativamente o preferiblemente esto
también se puede realizar “on the fly”, es decir, preferiblemente se envia la clave de radiobaliza publica o clave de
central publica de la radiobaliza a través de la interfaz DSRC a la unidad de a bordo.

Pero la clave de central publica también se puede enviar respectivamente con el tique o tique derivado.

Segun otra caracteristica preferida de la invencion, en la central se provee el tique con una identificacion univoca y
en la unidad de a bordo se verifica si la identificacion de un tique recibido esta contenida en una lista de
identificaciones almacenadas y soélo luego, cuando no esta contenida, el tique o tique derivado de él se envia a la
radiobaliza para el canjeo.

Por consiguiente se garantiza que no se puedan realizar malversaciones durante el proceso de carga: un tique
electrénico expedido por la central e intercalado en la unidad de a bordo tiene una identificacion univoca, que es
“consumida” en cada proceso de carga, dado que ahora esta almacenada en la lista de la unidad de a bordo y ya no
es valida en el siguiente proceso de carga.

El tique electronico se puede conservar en la unidad de a bordo, es decir, transportar por ésta y luego canjearse mas
tarde en esta forma en la radiobaliza. Alternativamente el tique se puede introducir en la unidad de a bordo en un
monedero electronico de la unidad de a bordo y luego opcionalmente de él se puede derivar el tique derivado. El
tique derivado tiene, por ejemplo, una fraccidon o un multiplo del valor monetario del tique electrénico original: a partir
de un tique electrénico cargado en la unidad de a bordo se pueden generar varios tiques derivados “mas pequefnos”
para el canjeo en la radiobaliza a través del monedero electronico o varios tiques electronicos cargados en el
monedero electrénico pueden formar conjuntamente un tique derivado “mas grande”. El monedero electrénico con el
o los tique(s) electronico(s) contenidos en él representa por tanto un “saldo” de lo que se puede “pagar” a través de
la interfaz DSRC en las radiobalizas con la ayuda de los tiques derivados de él.

La identificacién univoca mencionada del tique puede ser una identificacion de transaccién o en el caso mas sencillo
también soélo un registro temporal.
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La invenciéon se explica a continuacion mas en detalle mediante ejemplos de realizacion representados en los
dibujos adjuntos. En los dibujos muestra:

Fig. 1 una primera forma de realizacién del procedimiento segun la invencién mediante flujos de sefales entre los
componentes participantes en él;

Fig. 2 una segunda forma de realizacion del procedimiento segun la invencién en el mismo modo de representacion
que en lafig. 1;y

Fig. 3 una tercera forma de realizacién del procedimiento segun la invencion en el mismo modo de representacion
que en la fig. 1.

La fig. 1 muestra un sistema telematico de transporte 1, del que estan representados una central 2 para la
expedicion de tiques electronicos y — representativo de una multiplicidad de radiobalizas del sistema 1 — una
radiobaliza 4 para el canjeo de un tique electrénico semejante. La central 2 puede ser, por ejemplo, un ordenador
central de un sistema de peaje de carreteras, sistema de tasa de aparcamiento, sistema de comunicacién o
similares.

El tique electrénico 3 es un fichero que representa un valor real, por ejemplo, autorizado para la adquisicion de un
servicio, como la entrada a una zona o edificio (“tique de entrada”), para el uso de una plaza de aparcamiento (“tique
de aparcamiento”), para la utilizacién de un tramo de carretera o zona (“tique de peaje”) o en general para la
adquisicion de una mercancia o servicio (“dinero electrénico”).

La radiobaliza 4 es una instalacion electronica en la que el tique electronico 3 se puede canjear a fin de autorizar
para la entrada, aparcamiento, utilizacion de carreteras o adquisicion de mercancias o servicios. Por ejemplo, la
radiobaliza 4 esta colocada en una carretera (road side entity, RSE), para cobrar la utilizacion de su tramo de
carretera mediante canjeo de un tique electrénico 3. Alternativamente la radiobaliza 4 es un parquimetro en el que
se canjea un tique electrénico 3 para pagar por un estacionamiento. O la radiobaliza 4 es, segun esta representado
de forma simbdlica con 5, parte de una instalacién de barrera que libera una barrera de entrada en el caso del
canjeo de un tique electronico 3, etc. y asi sucesivamente.

La radiobaliza 4 esta realizada segun el estandar DSRC (dedicated short range communication) y configurada para
llevar a cabo comunicaciones por radio RSRC a través de una interfaz DSRC 6 con las unidades de a bordo DSRC
(Onboard-Units, OBUs) 7. Una OBU 7 semejante se lleva consigo, por ejemplo, por un vehiculo (no representado), p.
€j. montada en el lado interior del parabrisas, pero eventualmente también se puede llevar por el usuario.

En la presente descripcion, bajo DSRC y una interfaz DSRC se entiende una comunicacion de corto alcance a
través de alcance por radio de como maximo algunos metros, algunas decenas de metros o algunas centenas de
metros, tal y como se implementa, por ejemplo, mediante los estandares DSRC (dedicated short range
communication), CEN-DSRC, UNI-DSRC, IEEE 802.11p o WAVE (wireless access for vehicular environments) o
ITS-G5, inclusive WLAN y Wifi®, Bluetooth® o también tecnologias RFID activas y pasivas (radio frequency
identification).

La unidad de a bordo DSRC 7 esta equipada adicionalmente a su interfaz DSRC 6 con otra interfaz 8,
preferiblemente una interfaz de radio segun el estandar NFC (near field communication), a través de la que puede
llevar a cabo comunicaciones con un teléfono mavil 9 (apto preferiblemente para NFC). El teléfono movil 9 se puede
comunicar, por su lado, a través de una red movil (public land mobile network, PLMN) 10 y eventualmente otras
redes de datos (no representadas), p. €j. el internet, con la central 2. Alternativamente la interfaz 8 también se puede
realizar por WLAN, Bluetooth o también comunicacién inalambrica (p. €j. USB, tarjetas de memoria SD o similares).

Bajo el término “teléfono movil” 9 entra aqui cualquier tipo de equipo de comunicacion que se puede comunicar en
una red movil 10 y adicionalmente esta equipado con la interfaz NFC 9, por ejemplo, un teléfono inalambrico,
Smartphone, ordenador portatil o tableta, asistente digital personal (PDA), etc. El alcance por radio de la interfaz
NFC 8 esta disefiado exclusivamente para el corto alcance, es decir, limitado a algunos centimetros o algunas
decenas de centimetros, de modo que el teléfono mévil 9 se debe llevar al entorno inmediato de la unidad de a
bordo DSRC 7, para poder realizar las comunicaciones por radio NFC a través de la interfaz NFC 8.

Para el procedimiento de carga, expedicion y canjeo del tique representado a continuacion, los componentes
mencionados de central 2, radiobaliza(s) 4 y unidad(es) de a bordo DSRC 7 del sistema telematico de transporte 1
se equipan como sigue con pares de claves electronicas a partir de respectivamente una clave publica (“public”) y
una privada (“private”) de un procedimiento de encriptacion de clave publica / privada. Segun se conoce en la
técnica, en el procedimiento de encriptacion de clave publica / privada cada participante obtiene dos claves, y
concretamente una clave publica, que se conoce por todos los otros participantes, y una clave privada, que mantiene
en secreto. Un mensaje — como aqui el tique electrénico 3 — se puede encriptar por un emisor con la ayuda de la
clave publica del receptor y luego ya sélo se puede desencriptar por el receptor con su clave privada. A la inversa un
mensaje se puede firmar por un emisor con su clave privada. El receptor del mensaje puede comprobar éste con la
clave publica del emisor respecto a la autenticidad de la firma por parte del emisor, es decir, validar la firma del
emisor de esta manera.



10

15

20

25

30

35

40

45

50

55

ES 2627976 T3

La central 2 dispone para ello de una clave publica PubK.CS y una clave privada PrivK.CS; cada unidad de a bordo
DSRC 7 dispone de una clave publica PubK.OBU y una clave privada PrivK.OBU y — al menos en una primera forma
de realizacion del procedimiento, en las otras formas de realizacién del procedimiento esto no es obligatorio — cada
radiobaliza 4 dispone de una clave publica PubK.TRX y una clave privada PrivK.TRX. La clave publica Pubk.TRX de
la central 2 se pone a disposicion de la radiobaliza 4 a través de un recorrido de datos 11 separado; o
alternativamente cada vez se envia con un tique electrénico 3, segun se explica todavia mas tarde, en cuyo caso se
puede suprimir el recorrido de datos 11. El recorrido de datos 11 puede ser, por ejemplo, internet, una intranet o una
red movil, o también un recorrido de transporte fisico para un soporte de datos en el que se transporta la clave
publica PubK.CS de la central 2 a la radiobaliza 4.

El procedimiento de carga, expedicion y canjeo del tique representado en la fig. 1 trabaja como sigue. La carga del
tique se inicia por el usuario en el teléfono mévil 9, para lo que maneja, por ejemplo, una aplicacion correspondiente
en su smartphone, tableta, etc. o desencadena y/o recibe mensajes SMS correspondientes (short message service)
(etapa 12). Para la solicitacion del tique 3 de la central 2, en una primera etapa 13 se solicita y recibe la clave publica
PubK.OBU de la unidad de a bordo 7 a través de la interfaz 8, preferiblemente a través de NFC. El teléfono mévil 9
envia ahora un mensaje de solicitud de tique 14, que también contiene la clave publica PubK.OBU de la unidad de a
bordo 7, a través de la red movil 10 (y eventualmente otras redes de datos intermedias) a la central 2.

En la central 2 se genera un nuevo tique electronico 3 y se provee, por ejemplo, con una identificacion de tique TK
univoca, p. €j. una ID de transaccion o un registro temporal. El tique 3 expedido se firma ahora en la central 2 con la
clave de central privada PrivK.CS y se encripta con la clave de unidad de a bordo publica PubK.OBU recibida
anteriormente en la solicitud del tique 14. El tique 3 firmado y encriptado, eventualmente junto con la clave de central
publica PubK.CS, se envia de vuelta al teléfono mévil 9 a través de la red mévil 10 (etapa 18).

El teléfono movil 9 envia el tique 3 recibido a través de la interfaz de red movil 10, firmado y encriptado a través de la
interfaz 8, preferiblemente a través de NFC, a la unidad de a bordo 7 (etapa 19). En la unidad de a bordo 7 se
desencripta el tique 3 firmado y encriptado con la clave de unidad de a bordo privada PrivK.OBU (etapa 20).
Opcionalmente el tique 3 ahora desencriptado, todavia firmado se puede validar con la ayuda de la clave de central
publica PubK.CS, es decir, se verifica respecto a la autenticidad de la firma de la central 2 (etapa 21). Si falla la
verificacion, es decir, la firma no es auténtica y por ello el tique 3 no es valido, el tique 3 se puede rechazar y/o
interrumpir el procedimiento.

A continuacion la unidad de a bordo 7 encripta nuevamente el tique 3 desencriptado, firmado por la central y
concretamente esta vez — en la forma de realizacion mostrada en la fig. 1 — con la clave de radiobaliza publica
PubK.TRX (etapa 23). La clave de radiobaliza publica PubK.TRX puede haberse distribuido al comienzo del
procedimiento en todas las unidades de a bordo 7 o la unidad de a bordo 7 solicita anteriormente en una etapa 22 la
clave de radiobaliza publica PubK.TRX de la radiobaliza 4, en la que se querria canjear el tique 3, a través de la
interfaz por radio DSRC 6. El tique 3 recién encriptado se envia a continuacion a través de la interfaz DSRC 6 a la
radiobaliza 4 para el canjeo (etapa 24).

En la radiobaliza 4 se desencripta el tique 3 recibido, firmado y recién encriptado con la clave de radiobaliza privada
PrivK.TRX (etapa 25), y a continuacién en la etapa 26 se verifica (valida) la autenticidad de su firma con la ayuda de
la clave de central publica PubK.CS: cuando el tique 3 procede realmente de la central 2 (firma valida), entonces el
tique 3 se canjea en una etapa 27. Segun se debate el canjeo 27 puede tener como consecuencia una adquisicion
de mercancias o servicios correspondiente, una autorizacion de entrada, de tasa de aparcamiento o peaje o
similares.

A este respecto, la clave de central publica PubK.CS se puede llevar consigo cada vez con el tique 3 en todas las
etapas de transmision 18, 19, 24 o alternativamente haberse transmitido una vez a través de la conexién 11 de la
central 2 hacia la radiobaliza 4.

Se entiende que entre la recepcion 19 del tique 3 firmado y encriptado por el teléfono mévil 9 en la unidad de a
bordo 7 y el envio 24 del tique 3 recién encriptado y firmado de la unidad de a bordo 7 a la radiobaliza 27 que canjea
el tique puede transcurrir algun tiempo, en el que el tique 3 esta presente en la unidad de a bordo 7 y se transporta
por ésta. A este respecto, en la unidad de a bordo DSRC 7 se realiza la desencriptacion (etapa 20), la validacion 21
(opcional) y el nuevo encriptacién 23 en un entorno de hardware y/o software asegurado, por ejemplo, en un
“trusted element” asegurado respecto al acceso de forma criptografica y/o fisica en la unidad de a bordo 7, o la
misma unidad de a bordo representa este “trusted element” digno de confianza. El sistema central 2 o los
operadores del sistema telematico de transporte 1 pueden confiar en que el cambio de clave, es decir, la
desencriptacion y nueva encriptacion del tique 3, se realiza correctamente en la unidad de a bordo 7. De este modo
la expedicion del tique de la central 2, el medio de comunicacion de teléfono movil 9 y la radiobaliza 4 que canjea el
tique se desacoplan uno de otro en referencia a sus pares de claves correspondientes y no necesitan otras
conexiones diferentes de las mencionadas; cuando también se prescinde del recorrido de datos 11 y la clave de
central publica PubK.CS se transporta con el tique 3, en particular no hay una conexién directa entre central 2 que
expide el tique y radiobaliza 4 que canjea el tique.

La fig. 2 muestra una forma de realizacion ligeramente modificada del procedimiento de la fig. 1. Las etapas 12 a 21
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son iguales que en el procedimiento de la fig. 1. Para la nuevo encriptacion del tique 3 en la unidad de a bordo 7, en
esta forma de realizacion no se usa por el contrario la clave de radiobaliza publica PubK.TRX, sino la clave de
central publica PubK.CS (etapa 28) y el tique 3 asi firmado y encriptado se envia a través de la interfaz DSRC 6 a la
radiobaliza 4 (etapa 29). En la radiobaliza 4, el tique 3 firmado y recién encriptado se desencripta ahora con la clave
de central privada PrivK.CS (etapa 30) y luego se valida de nuevo la firma del tique 3 firmado con la ayuda de la
clave de central publica PubK.CS (etapa 31), antes de que se realiza el canjeo (etapa 27).

La clave de central publica PubK.CS se puede transportar aqui de nuevo cada vez con el tique 3 o enviar una vez a
través del recorrido de datos 11 de la central 2 a la radiobaliza 4. Ademas, la radiobaliza 4 también necesita aqui el
conocimiento de la clave de central privada PrivK.CS, que se puede comunicar igualmente a través del recorrido de
datos 11. Dado que la clave de central publica y la privada PubK.CS, PrivK.CS sélo se modifica raramente o no se
modifica, aqui es suficiente una transmisién extraordinario o excepcional a través del recorrido de datos 11.

La fig. 3 muestra otra variante del procedimiento, en la que el tique 3 se introduce en primer lugar en un monedero
electrénico 32 en la unidad de a bordo 7. Esta introduccion puede consistir, por ejemplo, en la contabilizaciéon de una
cantidad de dinero determinada en el monedero electrénico 32, en donde se puede tratar de un valor monetario
estandarizado, predeterminado o un valor monetario que esta indicado en el tique electrénico 3.

El procedimiento de la fig. 3 se desarrolla en las etapas 12 a 21 igual que en las fig. 1 y 2, en donde durante la
expedicion del tique 15 en la central 2 se provee el tique 3 en cualquier caso con una identificacion TK univoca, p. €;.
una ID de transaccion o un registro temporal. En la unidad de a bordo 7 esta almacenada una lista 33 de
identificaciones de tique TK de tiques electronicos 3 recibidos hasta ahora y cada nuevo tique electronico, que se
intercala (19) de la central 2 a través del teléfono mévil 9 y la interfaz NFC 8 a la unidad de a bordo DSRC 7, en una
etapa 34 se contraverifica respecto a su identificaciéon de tique TK con la lista 33 de identificaciones de tique
almacenadas: cuando la identificacion de tique TK del tique electrénico 3 actual figura en la lista 33, luego el tique
electrénico 3 ya se ha usado evidentemente una vez y se desecha o se interrumpe el procedimiento posterior.
Cuando no esta contenido en la lista 33, se introduce en el monedero electrénico 32 y simultaneamente la
identificacion de tique TK del tique electronico 3 actual, recién canjeado se almacena en la lista 33 de
identificaciones de tique almacenadas. El tique electrénico 3 se ha “consumido” por consiguiente.

Los tique 3 introducidos en el monedero electronico 32, p. ej. en forma de un estado de saldo acumulado en su base
del monedero electrénico 32, se pueden usar a continuacion para llevar a cabo, por ejemplo, transacciones de tasas
DSRC prepago convencionales con una radiobaliza 4, a fin de cargar o adeudar progresivamente el monedero
electrénico 32 p. ej. mediante cada transaccion DSRC a través de la interfaz DSRC 6. Alternativamente en la unidad
de a bordo DSRC 7 se puede derivar del estado de saldo o el/los tique(s) 3 introducido(s) del monedero electrénico
32 uno o varios “nuevos” tiques electronicos 3, aqui también designado como tiques derivados 3’, que luego se
pueden canjear segun las variantes del procedimiento ilustradas en las fig. 1 y 2 (etapas 24 a 31) en una radiobaliza
4. A partir de un tique 3 introducido se pueden generar (derivar) asi uno o varios tiques derivados 3’ a través del
“buffer” del monedero electrénico 32, o a partir de uno o varios tiques 3 incorporados un tique derivado 3'.

Opcionalmente el tique 3, el estado de la cuenta del monedero electronico 32 y/o el o los tique(s) derivado(s) 3’ se
pueden firmar en la unidad de a bordo 7 con la clave de unidad de a bordo privada PrivK.OBU, sea para una
transaccion de peaje o tasa de aparcamiento DSRC convencionales o para la generacion de tiques derivados 3’
firmados, que se canjean segun las etapas 23 a 31 en una radiobaliza 4; la radiobaliza 4 que canjea puede validar
luego la autenticidad de los tiques 3, 3’ mediante la clave de unidad de a bordo publica PubK.OBU.

La invencion no esta limitada a las formas de realizacion representadas, sino que comprende todas las variantes y
modificaciones que estan incluidas en el marco de las reivindicaciones conectadas.
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REIVINDICACIONES

1. Procedimiento para la carga de una unidad de a bordo (7) con un tique electrénico (3) y canjeo del mismo o de
un tique derivado del él (3') en una radiobaliza (4) de un sistema telematico de transporte (1), en donde la unidad de
a bordo (7) tiene una interfaz DSRC (6) para la comunicacion por radio con la radiobaliza (4) y una segunda interfaz
(8) separada de la interfaz DSRC (6) para la comunicacion por radio con un teléfono mévil (9), que comprende:

equipamiento de la unidad de a bordo (7) con una clave electronica publica y una privada (PubK.OBU, PrivkK.OBU)
de la unidad de a bordo (7);

en el teléfono movil (9), recepcion (13) de la clave de unidad de a bordo publica (PubK.OBU) desde la unidad de a
bordo (7),

en el teléfono movil (9), envio (14) de un requerimiento de tique con la clave de unidad de a bordo publica
(PubK.OBU) a través de una red mévil (10) a una central (2);

en la central (2), expedicion (15) del tique (3),
en la central (2), encriptado (17) del tique con la clave de unidad de a bordo publica (PubK.OBU), y
en la central (2), envio (18) del tique (3) encriptado a la unidad de a bordo (7) a través de su segunda interfaz (8);

en el teléfono mavil (9), recepcion de un tique (3) encriptado con la clave de unidad de a bordo publica (PubK.OBU)
a través de la red movil (10) de la central (2),

en el teléfono movil (9), envio del tique (3) encriptado con la clave de unidad de a bordo publica (PubK.OBU) del
teléfono movil (9) a la unidad de a bordo (7);

en la unidad de a bordo (7), recepcion del tique (3) encriptado con la clave de unidad de a bordo publica
(PubK.OBU) a través de la segunda interfaz (8) de la unidad de a bordo (7),

en la unidad de a bordo (7), desencriptado (20) del tique (3) recibido con la clave de unidad de a bordo privada
(Privk.OBU), y

en la unidad de a bordo (7), envio (24) del tique (3) o de un tique derivado de él (3’) a través de la interfaz DSRC (6)
a la radiobaliza (4) para el canjeo.

2. Procedimiento segun la reivindicacion 1, caracterizado porque la segunda interfaz (8) es una interfaz
inalambrica, preferiblemente una interfaz NFC.

3.  Procedimiento segun la reivindicaciéon 1 6 2, caracterizado porque la radiobaliza (4) se equipa con una clave
electrénica publica y una privada (PubK.TRX, PrivK.TRX) de la radiobaliza (4) y porque en la unidad de a bordo (7),
el tique (3) desencriptado o el tique derivado de él (3’) se encripta nuevamente (23) con la clave de radiobaliza
publica (PubK.TRX) antes del envio a la radiobaliza (4).

4.  Procedimiento segun la reivindicacion 3, caracterizado porque en la radiobaliza (4) se desencripta (25) el
tique (3) o tique derivado (3’) con la clave de radiobaliza privada (PrivK.TRX).

5.  Procedimiento segun la reivindicaciéon 1 6 2, caracterizado porque la radiobaliza (4) se equipa con una clave
electrénica publica y una privada (PubK.CS, PrivK.CS) de la central (2) del sistema telematico de transporte (1) y
porque en la unidad de a bordo (7), el tique (3) desencriptado o el tique derivado de él (3’) se encripta nuevamente
(23) con la clave de central publica (PubK.CS) antes del envio a la radiobaliza (4).

6. Procedimiento segun la reivindicacion 5, caracterizado porque en la radiobaliza (4) se desencripta (25) el
tique (3) o tique derivado (3’) con la clave de central privada (PrivK.CS).

7. Procedimiento segin una de las reivindicaciones 1 a 6, que comprende ademas en la central (2) del sistema
telematico de transporte (1), central equipada con una clave electrénica publica y una privada (PubK.CS, PrivK.CS):

firma (16) del tique con la clave de central privada (PrivK.CS).

8. Procedimiento segun la reivindicacion 7, caracterizado porque en la unidad de a bordo (7) se valida (21) el
tique (3) con la ayuda de la clave de central publica (PubK.CS) y sélo luego, cuando es valido, el tique (3) o tique
derivado de él (3’) se envia (24, 29) a la radiobaliza (4) para el canjeo.

9. Procedimiento segun la reivindicacion 7 u 8, caracterizado porque en la radiobaliza (4) se valida (26) el tique
(3) o tique derivado de él (3’) con la ayuda de la clave de central publica (PubK.CS) y sélo luego, cuando es valido,
se canjea.

10. Procedimiento segin una de las reivindicaciones 7 a 9, caracterizado porque la clave de radiobaliza publica o
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clave de central publica (PubK.TRS, PubK.CS) se envia (22) de la radiobaliza (4) a través de la interfaz DSRC (6) a
la unidad de a bordo (7).

11. Procedimiento segun una de las reivindicaciones 7 a 10, caracterizado porque la clave de central publica
(PubK.CS) se envia (18, 19, 24, 29) cada vez junto con el tique (3) o tique derivado (3’).

12. Procedimiento segun una de las reivindicaciones 7 a 11, caracterizado porque en el central (2) el tique (3) se
provee de una identificacion (TK) univoca y porque en la unidad de a bordo (7) se verifica si la identificacion (TK) de
un tique (3) recibido esta contenido en una lista (33) de identificaciones (TK) almacenadas y sélo luego, cuando no
esta contenida, el tique (3) o tique derivado de él (3’) se envia a la radiobaliza (4) para el canjeo.

13. Procedimiento segun la reivindicacion 12, caracterizado porque el tique se introduce en la unidad de a bordo
en un monedero electronico (32) de la unidad de a bordo (7), en donde preferiblemente el tique derivado (3’) luego
se deriva de él.

14. Procedimiento segun la reivindicacion 13, caracterizado porque en la unidad de a bordo (7) se valida (21) la
firma del tique (3) con la ayuda de la clave de central publica (PubK.CS) y sélo luego, cuando ésta es valida, el tique
(3) se introduce en el monedero electronico (32).

15. Procedimiento segun una de las reivindicaciones 12 a 14, caracterizado porque la identificacion (TK) univoca
es un registro temporal.
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