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DESCRIPCION
Sistema y procedimiento para licenciar aplicaciones en dispositivos inaldmbricos a través de una red inaldmbrica
ANTECEDENTES DE LA INVENCION
Il. Campo de la invencion

La presente invencion se refiere en general a redes de datos y comunicaciones informaticas a través de las redes de
datos. Mas particularmente, la invencion se refiere a la concesion de licencias de aplicaciones de software que se
ejecutan en dispositivos inalambricos desde uno o mas servidores de gestion de aplicaciones en una red de datos
inalambrica.

Il. Descripcion de la técnica relacionada

Los dispositivos inalambricos, como teléfonos celulares, comunican paquetes que incluyen voz y datos a través de
una red inalambrica. Los propios teléfonos celulares se fabrican con capacidades de calculo cada vez mayores y se
estan convirtiendo en equivalentes a ordenadores personales y asistentes digitales personales ("PDAs"). Estos
teléfonos celulares "inteligentes" han instalado interfaces de programacion de aplicaciones (API) en su plataforma
informatica local que permiten a los desarrolladores de software crear aplicaciones de software que operan en el
teléfono celular. La APl se encuentra entre el software del sistema del dispositivo inalambrico y la aplicacion de
software, haciendo que la funcionalidad de teléfono celular esté disponible para la aplicacion sin requerir que el
desarrollador de software tenga el cédigo fuente del sistema del teléfono celular especifico.

Las aplicaciones de software pueden venir precargadas en el momento en que se fabrica el teléfono inalambrico, o
el usuario puede solicitar posteriormente que se descarguen programas adicionales a través de redes portadoras de
telecomunicaciones celulares, donde los programas son ejecutables en el teléfono inalambrico. Como resultado, los
usuarios de teléfonos inalambricos pueden personalizar sus teléfonos inalambricos con programas, tales como
juegos, medios de impresion, actualizaciones de existencias, noticias o cualquier otro tipo de informaciéon o
programa disponible para descargar a través de la red inaldambrica. Cada una de estas aplicaciones de software
normalmente requiere una licencia para que el usuario pueda usar legalmente el software en el dispositivo
inalambrico. La licencia se puede copiar en el dispositivo inalambrico desde el servidor con el software, o bien la
licencia se puede crear en el dispositivo inalambrico como un archivo, clave u otro objeto residente.

Si una licencia esta disefiada para limitar el uso de la aplicacién de software a una duracién finita, como un nimero
especifico de veces de ejecucion o el numero de dias de uso, una vez que la licencia ha caducado, tipicamente un
usuario del dispositivo inalambrico debe descargar una nueva licencia e incorporarla en la aplicacion de software, o
bien reinstalar toda la aplicacién de software si se desea un uso adicional de la aplicacion. El API del dispositivo
inalambrico comprueba normalmente el software en el momento en que se solicita la ejecuciéon o en algun otro
periodo para determinar si el software tiene licencia para su uso en la plataforma. De forma alternativa, el dispositivo
inalambrico puede ponerse en contacto con un servidor cada vez que se solicita la ejecucion de la aplicacién de
software y el servidor, que envia permiso o denegacion para la ejecucién de la aplicacion, puede determinar si existe
una licencia valida. No obstante, si un enlace de comunicacién es costoso como una llamada telefénica celular, la
supervision de la licencia ocurre preferentemente en el dispositivo inalambrico.

Si la licencia ha caducado, el dispositivo inalambrico no ejecutara la aplicacion de software sin licencia vy, si el
usuario desea un uso adicional de la aplicacion de software, tipicamente llamara a un proveedor de servicios o se
pondra en contacto con el proveedor de servicios a través de otros medios como un acceso a Internet y, el
proveedor de servicios o bien transmitira una nueva licencia al dispositivo inalambrico, o bien transmitira una nueva
aplicacion que tenga una nueva licencia integrada dentro de ella. Por lo tanto, el usuario debe realizar una accion
significativa, como ponerse en contacto con el proveedor de servicios desde el dispositivo inalambrico, lo cual puede
ser costoso, o bien esperar hasta que se pueda realizar una conexién menos costosa, por ejemplo, desde una linea
telefonica terrestre o una conexion a Internet.

Por consiguiente, seria ventajoso proporcionar un sistema mediante el cual una aplicaciéon de software con licencia
pueda renovar su licencia sin que el usuario del dispositivo inalambrico tome medidas significativas para ponerse en
contacto con el proveedor de la aplicacion de software. Ademas, dicha licencia debe estar facilmente integrada en el
dispositivo inaldmbrico y en la aplicacion de software de modo que no sea necesaria una actualizacion significativa o
una recarga de la aplicacion para poder utilizar la nueva licencia. Es por lo tanto a que dicho sistema y
procedimiento puedan controlar la concesion de licencias de las aplicaciones de software en dispositivos
inalambricos a lo cual la presente invencion va dirigida principalmente.

Se hace referencia al documento WO 01/37479, que describe que los datos de musica codificados y la informacion
adicional necesaria para acceder a un servidor se copian desde un CD-ROM en una tarjeta de memoria. La tarjeta
de memoria recibe, a través de una red telefonica portatil digital, la distribucién de una clave de decodificacién de
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contenido necesaria para decodificar datos de musica codificados y datos de informacién de control para limitar el
numero de accesos a la tarjeta de memoria desde el servidor.

También se hace referencia al documento DE 197 17 149 que divulga un procedimiento que comprende las etapas
de almacenamiento de los datos de autorizacion en una disposiciéon de control central y transmisién de los datos de
indices desde un ordenador, en el que se carga un determinado programa, hasta la disposicién de control central
mediante el dispositivo de una interfaz. Los datos de indice indican el tipo y/o el alcance del determinado programa
cargado en el ordenador y los datos de indice transferidos se comparan con los datos de autorizacion para
determinar si un programa se carga en el ordenador para cuyo uso existe un derecho de acceso en el ordenador de
acuerdo con los datos de autorizacion.

Sumario de la invencion

De acuerdo con la presente invencion, se proporciona un sistema y un procedimiento para controlar aplicaciones de
software, tal como se expone en las reivindicaciones 1 y 14, un dispositivo inalambrico, tal como se expone en la
reivindicacion 23 y un programa tal como se expone en la reivindicacion 33. Los modos de realizacién de la
invencion se reivindican en las reivindicaciones dependientes.

La presente invencidon es un sistema y un procedimiento para controlar aplicaciones de software en uno o mas
dispositivos inalambricos donde cada dispositivo inalambrico estd en comunicacion selectiva con uno o mas
servidores de gestién de aplicaciones a través de una red inaldmbrica, tal como una red de telecomunicaciones
celular o una WAN o LAN inalambrica. Cada dispositivo inalambrico tiene una o mas aplicaciones de software
residentes ejecutables de forma selectiva que requieren una licencia valida para cada ejecucion de la aplicacion. Al
intentar la ejecucion de una aplicacion de software de forma automatica o bajo la direccién del usuario del dispositivo
inalambrico, el dispositivo inalambrico determina si hay una licencia. Si no existe una licencia, el dispositivo
inalambrico solicita selectivamente, o bien automaticamente o bien bajo la direccion del usuario, que el servidor de
gestiéon de aplicaciones transmita una licencia a través de la red; recibe la licencia transmitida desde el servidor de
gestion de aplicaciones a través de la red inalambrica; y el dispositivo inalambrico instala la licencia de manera que
la aplicacion de software vuelva a tener licencia y sea ejecutable.

Si el dispositivo inalambrico no tiene una licencia para la ejecucion de la aplicacion de software, el dispositivo
inalambrico puede solicitar al usuario del dispositivo inaldmbrico que obtenga la licencia necesaria para la ejecucion
de la aplicaciéon de software. Si se le autoriza obtener la licencia necesaria, el dispositivo inalambrico puenteara un
enlace de comunicacién con el servidor de gestion de aplicaciones para solicitar al servidor de administracion de
aplicaciones que transmita la licencia requerida. Es probable que el usuario tenga que pagar por la licencia para
ejecutar la aplicacion y el cobro puede ocurrir en el momento de obtener la nueva licencia, como la compra con un
numero de tarjeta de crédito u otro procedimiento electrénico de transferencia de fondos (EFT), o el servidor de
gestion de aplicaciones puede mantener el registro para la descarga de la licencia y facturar al usuario dentro del
ciclo de contabilidad normal para el uso del dispositivo inalambrico.

El servidor de gestién de aplicaciones puede tener solo datos relacionados con licencias de aplicacion o el servidor
también puede descargar de forma selectiva aplicaciones de software completas junto con la licencia necesaria para
el dispositivo inalambrico a través de la red inalambrica. Debido a que el servidor puede tener diversos grados de
funcionalidad e interfaz con una o mas bases de datos y otros servidores, el servidor de gestién de aplicaciones
también puede ser la interfaz completa del dispositivo inalambrico con la red inalambrica y proporcionar todos los
servicios al dispositivo inalambrico. Por lo tanto, el servidor de administracion de aplicaciones es facilmente
escalable.

Existen varios procedimientos que el dispositivo inalambrico puede utilizar para determinar si hay una licencia en
funcién de si la licencia se mantiene en el dispositivo inalambrico o en un servidor de gestién de aplicaciones. Si el
servidor de administracién de aplicaciones almacena la licencia para la ejecucion de una aplicacion de software
especifica en un dispositivo inalambrico especifico, al intentar la ejecucion de una aplicacién de software en ese
dispositivo inalambrico, el dispositivo inalambrico solicitara selectivamente al servidor de administracion de
aplicaciones la transmisién de una licencia singular o una copia de una licencia mantenida en el lado del servidor de
gestion de aplicaciones. De lo contrario, el dispositivo inalambrico almacena la licencia para la ejecucion de una
aplicacién de software especifica y el dispositivo inalambrico determinara si la licencia ha caducado.

La licencia de aplicacion de software puede tener una duracién finita, de modo que se debe obtener una nueva
licencia periédicamente para el uso continuo de la aplicacion de software. La licencia puede de este modo caducar
basandose en un criterio de duracion fija, tal como en una fecha fija, después de un numero predeterminado de
ejecuciones de la aplicacion de software en el dispositivo inalambrico, después del transcurso de una duracioén
predeterminada desde que la aplicacion de software fue descargada en el dispositivo inalambrico, o después de una
duracion predeterminada de uso de la aplicacion de software.

Por lo tanto, la presente invencion incluye un procedimiento para controlar aplicaciones de software en uno o mas
dispositivos inalambricos y las etapas del procedimiento pueden ocurrir bajo la direcciéon de un programa informatico
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que se ejecuta en la plataforma informatica del dispositivo inalambrico. El procedimiento de la invencion incluye las
etapas de intentar ejecutar una aplicacion de software en un dispositivo inalambrico y determinar si existe una
licencia para que el dispositivo inaldmbrico ejecute la aplicacién de software. Si no existe una licencia, el
procedimiento incluye las etapas de solicitar selectivamente al servidor de gestion de aplicaciones desde el
dispositivo inalambrico la transmisidon de una licencia, transmitir selectivamente una licencia desde el servidor de
gestién de aplicaciones al dispositivo inalambrico, recibir la licencia transmitida en el dispositivo inalambrico e
instalar la licencia en el dispositivo inalambrico de manera que la aplicacion de software con licencia sea ejecutable.
El procedimiento también incluye preferentemente la etapa de, al intentar la ejecucion de una aplicacion de software
para la cual no existe una licencia, solicitar al usuario del dispositivo inalambrico que obtenga la licencia necesaria
para la ejecucion de la aplicacion de software.

La etapa de determinar si hay una licencia presente para que el dispositivo inalambrico ejecute la aplicacién de
software puede determinar en el dispositivo inalambrico si existe una licencia para ejecutar la aplicacion de software,
o determinar en el servidor de gestion de aplicaciones si existe una licencia para que el dispositivo inalambrico
ejecute la aplicacion de software. Ademas, en funcion del tipo de licencia presente, la etapa de determinar si hay una
licencia para que el dispositivo inalambrico ejecute la aplicacion de software puede determinar si la licencia ha
caducado basandose en la fecha de caducidad en una fecha fija, determinando si la licencia ha caducado
basandose en un ndmero predeterminado de ejecuciones de la aplicacion de software que se han producido en el
dispositivo inaldambrico, determinando si la licencia ha caducado después del transcurso de una duracién
predeterminada desde que se descargo la aplicacion de software en el dispositivo inalambrico o determinando si la
licencia ha caducado después del transcurso de una duracion predeterminada de uso de la aplicacion de software. Y
dependiendo de la manera en que se mantiene la licencia dentro del sistema, es decir, en el dispositivo inalambrico
o en el servidor de gestion de aplicaciones, la etapa de transmitir selectivamente una licencia desde el servidor de
gestiéon de aplicaciones al dispositivo inaldambrico puede transmitir selectivamente una copia de una licencia para la
aplicacién de software del dispositivo inalambrico que se mantiene en el servidor de gestion de aplicaciones.

Por lo tanto, el objetivo principal de la presente invenciéon es proporcionar un sistema y un procedimiento para
licenciar selectivamente aplicaciones de software en dispositivos inaldambricos que puedan renovar la licencia a
través de la red inalambrica mediante la solicitud de un servidor de gestion de aplicaciones para transmitir la licencia
requerida. La licencia transmitida se integra faciimente en la aplicacion de software del dispositivo inalambrico de
manera que una actualizacion significativa o recarga de la aplicacion de software no sea necesaria para poder
utilizar la nueva licencia. La presente invencion proporciona asi una ventaja al usuario del dispositivo inalambrico en
que el usuario puede actualizar facilmente y rapidamente las licencias de aplicaciones de software residentes sin
tener que llamar o ponerse en contacto con el proveedor de servicios para la transmision o la instalaciéon de la
licencia.

Otros objetivos, caracteristicas y ventajas de la presente invencion resultaran evidentes después de la revision de la
breve descripcion de los dibujos a continuacion en el presente documento, la descripcidn detallada de la invenciéon y
las reivindicaciones.

BREVE DESCRIPCION DE LOS DIBUJOS

La FIG. 1 es un diagrama representativo de una red inaldmbrica y el hardware informatico y los dispositivos
inalambricos que pueden usarse en el sistema de la invencion.

La FIG. 2 es un diagrama de bloques de los componentes de hardware de la red inalambrica que proporciona
comunicacion entre los diferentes dispositivos inalambricos y los servidores de gestidon de aplicaciones y bases
de datos que proporcionan aplicaciones de software y licencias a los dispositivos inalambricos.

La FIG. 3 es una tabla de archivos residente en el servidor de gestion de aplicaciones y/o en una base de datos
relacionada con las aplicaciones almacenadas que identifica las aplicaciones de software que se descargan en
los dispositivos inalambricos especificos.

La FIG. 4 es una tabla de archivos residente en el dispositivo inalambrico que ilustra varias aplicaciones de
software residentes y el estado de las licencias respectivas.

La FIG. 5 es un diagrama de flujo que ilustra un proceso ejecutado por el dispositivo inaldambrico que comprueba
la licencia de una aplicacion de software antes de la ejecucion y obtiene una licencia desde el servidor de gestion
de aplicaciones si es necesario.

La FIG. 6 es un diagrama de flujo de un proceso alternativo del dispositivo inalambrico que comprueba la licencia
de aplicacion de software antes de la ejecucion de la aplicacion de software.
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DESCRIPCION DETALLADA DE LA INVENCION

En relacion con las figuras en las que los ndmeros iguales representan elementos iguales, la FIG. 1 ilustra el sistema
10 de la presente invencion del sistema para controlar aplicaciones de software en uno o mas dispositivos
inaldmbricos, tales como un teléfono celular 12, en comunicacién a través de una red inaldmbrica 14 con al menos
un servidor de descarga de aplicaciones 16 que transmjte selectivamente aplicaciones de software y licencias a
dispositivos inaldmbricos a través de un portal de comuz,‘licacic')n inaldmbrica u otro acceso a los datos en la red
inaldmbrica 14. Tal y como se muestra aqui, el dispositivo inalambrico puede ser un teléfono celular 12, un asistente
digital personal 18, un buscapersonas 20, que se muestra aqui como un buscapersonas de texto bidireccional, o
incluso una plataforma informatica independiente 22 que tiene un portal de comunicaciones inalambricas y que, de lo
contrario, puede tener una conexion cableada 24 a una red o a Internet. De este modo, el sistema de la invencion se
puede ejecutar en cualquier forma de médulo remoto, incluido un portal de comunicacién inalambrico, incluidos sin
limitacion, médems inalambricos, tarjetas PCMCIA, terminales de acceso, ordenadores personales, terminales de
acceso, teléfonos sin pantalla o teclado o cualquier combinacién o subcombinacién de los mismos.

El servidor de gestion de aplicaciones 16 se muestra en el presente documento en una red del lado del servidor local
26 con otros elementos informaticos en comunicacion con la red inalambrica 14. Hay un segundo servidor 30 y un
servidor independiente 32 y cada servidor puede proporcionar servicios y procesos independientes a los dispositivos
inalambricos 12, 18, 20, 22 a través de la red inalambrica 14. Preferentemente también hay al menos un almacén de
datos 28 que contiene datos relacionados con las aplicaciones almacenadas que incluye los registros de las
aplicaciones especificas descargadas mediante dispositivos inalambricos especificos 12, 18, 20, 22 y las licencias
y/o el estado de licencia de las aplicaciones de software, como se muestra mas claramente en la FIG. 3.

En la FIG. 2, se muestra un diagrama de bloques que ilustra mas completamente los componentes de la red
inalambrica 14 y la interrelacion de los elementos de la presente invencion. La red inaldmbrica 14 sirve meramente
de ejemplo y puede incluir cualquier sistema mediante el cual los médulos remotos, tales como dispositivos
inalambricos 12, 18, 20, 22, se comunican por aire entre si y unos con otros, y/o entre y con los componentes de una
red inalambrica 14, que incluye, sin limitacion, los servidores y las portadoras de la red inaldmbrica. El servidor de
gestiéon de aplicaciones 16 y la base de datos relacionada con las aplicaciones almacenadas 28, que pueden incluir
otros servidores de gestion de aplicaciones tales como un segundo servidor de gestion de aplicaciones 30 y una
segunda base de datos relacionada con aplicaciones almacenadas 34 y cualquier otro componente necesario para
proporcionar servicios celulares de telecomunicaciones. El (los) servidor (es) de gestion de aplicaciones 28, 30 se
comunican con una red portadora 40 a través de un enlace de datos como por ejemplo Internet, una LAN segura,
WAN u ofra red. La red portadora 40 controla los mensajes (enviados en forma de paquetes de datos) enviados a un
controlador de servicios de mensajeria ("MSC") 42. La red portadora 40 se comunica con el MSC 42 mediante una
red, Internet y/o el POTS ("sistema de telefonia ordinario"). Tipicamente, la conexién de red o de Internet entre la red
portadora 40 y el MSC 42 transfiere datos y el POTS transfiere informacién de voz. El MSC 42 esta conectado a
multiples estaciones base ("BTS") 44. De manera similar a la red portadora, el MSC 42 se conecta tipicamente al
BTS 44, mediante tanto la red como Internet, para la transferencia de datos, y el POTS para la informacién de voz.
La BTS 44, en ultimo término, difunde mensajes de forma inalambrica hacia dispositivos inalambricos como un
teléfono celular 12 mediante el servicio de mensajes cortos ("SMS") u otros procedimientos por el aire conocidos por
la técnica.

El dispositivo inalambrico, tal como un teléfono celular 12, tiene una plataforma informatica 50 que puede recibir y
ejecutar aplicaciones de software transmitidas desde el servidor de descarga de aplicaciones 16. La plataforma
informatica 50 incluye un circuito integrado especifico de la aplicacion ("ASIC") 52 u ofro procesador,
microprocesador, circuito l6gico u otro dispositivo de procesamiento de datos. El ASIC 52 se instala en el momento
de fabricacion del dispositivo inalambrico y normalmente no es actualizable. EI ASIC 52 u otro procesador ejecuta la
capa de interfaz de programacién de aplicacion ("API"), que interactia con cualquier programa que resida en la
memoria 56 del dispositivo inalambrico. La memoria puede estar compuesta por memoria de solo lectura o de
acceso aleatorio (RAM y ROM), EEPROM, EEPROM, tarjetas flash o cualquier memoria comun de las plataformas
informaticas. La plataforma informatica 50 también incluye una base de datos local 58 que puede contener
aplicaciones que no se utilizan activamente en la memoria 56, asi como informacion de licencia para las aplicaciones
de software. La base de datos local 58 es tipicamente una célula de memoria flash, pero puede ser cualquier
dispositivo de almacenamiento secundario o terciario conocido por la técnica como medios magnéticos, EEPROM,
EEPROM, medios épticos, cinta o discos flexibles o duros.

El dispositivo inalambrico, como el teléfono celular 12, descarga, por consiguiente, una o mas aplicaciones de
software, tales como juegos, noticias, datos deportivos, controles de existencias y similares, con sus licencias
asociadas y contiene las aplicaciones y las licencias en la base de datos local 58 cuando no se utiliza. La licencia
real para la aplicacion de software concreta se puede copiar al dispositivo inalambrico desde el servidor de gestion
de aplicaciones 16 con el software, o la licencia se puede crear en el dispositivo inalambrico como un archivo, clave,
otro objeto residente o de cualquier manera conocida por la técnica. Cuando el dispositivo inalambrico carga las
aplicaciones residentes almacenadas desde la base de datos local 58 a la memoria 56 para su ejecucion en la API
54 cuando asi lo desee el usuario, el dispositivo inalambrico 12, 18, 20, 22 comprobara la licencia asociada con la
aplicacién especifica v, si la licencia ya no es valida, entonces el dispositivo inalambrico no ejecutara esa aplicacion
de software hasta que se descargue una nueva licencia en la plataforma informatica 50 y se asocie con la aplicacion
de software.
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El sistema 10 controla las aplicaciones de software en uno o mas dispositivos inalambricos 12, 18, 20, 22 mediante
la provision de licencias a los dispositivos inalambricos a través de la red inalambrica 14. Dado que cada dispositivo
inalambrico 12, 18, 20, 22 puede comunicarse selectivamente con uno o mas servidores de gestion de aplicaciones
16, 30, al intentar la ejecucion de una aplicacion de software en el dispositivo inalambrico 12, 18, 20, 22 para la cual
no existe una licencia, el dispositivo inalambrico solicita selectivamente al servidor de gestion de aplicaciones 16,30
que transmita una licencia, recibe la licencia transmitida e instala la licencia en el dispositivo inalambrico para que la
aplicacién de software con licencia se pueda ejecutar. Debe observarse que el servidor de gestiéon de aplicaciones
16 solicitado por el dispositivo inalambrico no necesita ser el servidor que realmente envia la licencia al dispositivo
inalambrico. En dicho caso, el servidor de gestion de aplicaciones 16 puede dirigir otro servidor, tal como el servidor
30, para que envie la licencia al dispositivo inalambrico, y tener otro servidor, tal como el servidor 32, para que
guarde los registros de la descarga de la aplicacion de software. De esta manera, una red distribuida del lado del
servidor puede gestionar las aplicaciones de software y proporcionar las licencias a los dispositivos inaldambricos 12,
18, 20, 22 del sistema 10.

En un modo de realizacién, el dispositivo inaldmbrico 12, 18, 20, 22, al intentar la ejecucion de una aplicacion de
software para la cual no existe una licencia, solicita al usuario del dispositivo inalambrico que obtenga la licencia
requerida para la ejecucion de la aplicaciéon de software, lo cual seria necesario si el enlace de comunicacién con la
red inalambrica 14 es facturable al usuario como por ejemplo una llamada telefénica celular. De lo contrario, la
solicitud puede ocurrir automaticamente y el proceso de relicenciamiento puede ocurrir de forma transparente para el
usuario.

El dispositivo inalambrico 12, 18, 20, 22 tipicamente almacena la licencia de ejecucion de una aplicaciéon de software
especifica en el dispositivo inalambrico, preferentemente en la base de datos local 58 de la plataforma informatica 50
del dispositivo inaldmbrico. Alternativamente, el servidor de gestién de aplicaciones 16 almacena la licencia de
ejecucion de una aplicacion de software especifica en un dispositivo inalambrico especifico 12, 18, 20, 22 vy, al
intentar la ejecucion de una aplicacion de software en ese dispositivo inalambrico, el dispositivo inalambrico solicita
selectivamente al servidor de gestion de aplicaciones 16 que transmita una copia de la licencia o una sola licencia de
ejecucion.

La licencia es tipicamente de una duracion finita de modo que el usuario necesitara obtener licencias adicionales
para un uso prolongado de una aplicacion de software especifica. Una licencia existente en el dispositivo inalambrico
12, 18, 20, 22 o en el servidor de gestion de aplicaciones 16 puede caducar basandose en cualquier criterio, tal
como la caducidad en una fecha fija, después de un numero predeterminado de ejecuciones de la aplicacion de
software en el dispositivo inalambrico (ej. 30 usos), después del transcurso de una duracién predeterminada desde
que la aplicacidon de software se descargé en el dispositivo inalambrico, o después del transcurso de una duracion
predeterminada de uso (ej. 30 minutos de ejecucion). Otros criterios restrictivos de licencias de software, tal como se
conocen en la técnica, son faciimente aplicables a la licencia de la presente invenciéon de la manera que seria
evidente para un experto en la técnica.

Un ejemplo del almacenamiento y de los datos relacionados con la aplicacion se muestra en la FIG. 3, que es una
tabla 60 mantenida residente en el servidor de gestién de aplicaciones 16 o una base de datos relacionada con las
aplicaciones almacenadas 28. La columna de aplicacién 62 tiene tres aplicaciones de software, mostradas en el
presente documento como un ajedrez, un tanteador de golf y un control de existencias, y el nimero especifico de
identificacion de cliente 64 que ha descargado la aplicacion particular. La tabla 60 también tiene otros datos
relacionados con el cliente y la aplicacion, tales como el numero de teléfono del cliente 66, el modelo especifico de
teléfono 68, la portadora del servicio de telecomunicaciones 70 y la regién de la portadora 72. La tabla 60 puede
mantenerse en cualquier base de datos relacional, de entidad relacional u orientada a objetos en el servidor de
gestién de aplicaciones 16 o en la base de datos relacionada con las aplicaciones almacenadas 28.

En la FIG. 4, la tabla de archivos 80 refleja las aplicaciones residentes especificas 82 mantenidas en el dispositivo
inalambrico 12, 18, 20, 22, preferentemente en la base de datos local 58. Las aplicaciones residentes 82, mostradas
aqui como un ajedrez, un tanteador de golf y un control de existencias, tienen la informacién de licencia
correspondiente, mostrada en la columna de licencia 84. La licencia del ajedrez se muestra que tiene 38 ejecuciones
restantes permitidas en el dispositivo inalambrico 12, 18, 20, 22 antes de que se necesite obtener otra licencia para
ejecutar de nuevo la aplicacion de ajedrez en el dispositivo inalambrico. Las aplicaciones de tanteador de golf y de
control de existencias caducan después de una fecha especifica, o el 16 de diciembre de 2001 y el 2 de febrero de
2001, respectivamente. La fecha de caducidad se puede determinar de forma arbitraria 0 se puede calcular
basandose en varios dias transcurridos desde que se descargd la aplicacion en el dispositivo inalambrico. Si las
licencias se mantuvieran en el servidor de gestion de aplicaciones 16, entonces la columna de licencia 84 apareceria
en la tabla 60 de la FIG. 3, y el dispositivo inalambrico siempre verificaria el servidor de gestiéon de aplicaciones 16
antes de ejecutar la aplicacion de software especifica.

La FIG. 5 es un diagrama de flujo que ilustra el procedimiento de la invencion para controlar aplicaciones de
software en uno o mas dispositivos inalambricos 12, 18, 20, 22, que se ejecuta en la plataforma informatica 50 del
dispositivo inalambrico. En el procedimiento, la plataforma informatica 50 recibe una solicitud que indica que el
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usuario, o un proceso en la plataforma informatica, esta intentando ejecutar una aplicacion de software en el
dispositivo inaldmbrico 12, 18, 20, 22, como se muestra en la etapa 90 y, a continuacion, determina si existe una
licencia para que el dispositivo inalambrico pueda ejecutar la aplicacién de software, tal como se muestra en la
decision 92. Si hay la licencia, entonces se ejecuta la aplicacion de software, tal como se muestra en la etapa 94 y, a
continuacion, termina el proceso de ejecucion.

Si no hay una licencia en la decisién 92, entonces el dispositivo inalambrico 12,18,20,22 solicita al usuario que
obtenga una nueva licencia para ejecutar la aplicacion, como se muestra en la etapa 96, y determina si el usuario ha
autorizado la recuperacién de una nueva licencia, como se indica en la decision 98. Si el usuario no ha autorizado la
recuperacion de la licencia, el dispositivo inalambrico informa al usuario que la aplicacidon no se puede ejecutar sin
una licencia valida, tal como se muestra en la etapa 100 y termina el proceso de ejecucion. De lo contrario, si el
usuario autoriza la recuperacion de la licencia, el dispositivo inalambrico solicita al servidor de gestion de
aplicaciones 16 que transmita una nueva licencia de la aplicacidon de software, tal como se muestra en la etapa 102.
Si el procedimiento se automatiza para obtener la nueva licencia, el procedimiento no incluye la etapa 96, la decision
98 ni la etapa 100. Una vez que el servidor de gestién de aplicaciones 16 recibe el mensaje desde el dispositivo
inalambrico, el servidor 16 enviara la licencia a menos que se requieran otros criterios para la transmision de la
licencia, como un numero de tarjeta de crédito o el numero EFT, o la existencia de una cuenta valida para que se
pueda facturar el coste de la licencia descargada.

A continuacién, se determina si el servidor de gestiéon de aplicaciones 16 ha enviado la licencia valida, tal como se
muestra en la decision 104 y, de no ser asi, se informa al usuario del fallo del servidor de gestién de aplicaciones 16
al transmitir la licencia, tal como se muestra en la etapa 106 y, a continuacion, termina el proceso de ejecucion. Si la
licencia se ha transmitido desde el servidor de gestidon de aplicaciones en la etapa 104, entonces el dispositivo
inalambrico recibe y verifica la recepcion de la licencia transmitida, tal como se muestra en la etapa 108, e instala la
licencia en el dispositivo inalambrico y, preferentemente, en la aplicacién de software o, al menos asociada con la
misma, de manera que la aplicaciéon de software con licencia se pueda ejecutar. La transmision de la licencia puede
ser la transmision de una copia completa de una licencia, una copia parcial de una licencia, una clave u otro objeto
que pueda actualizar un archivo de licencia existente o crear un nuevo archivo de licencia para la aplicacién de
software en el dispositivo inalambrico 12, 18, 20, 22. Una vez que se recibe la nueva licencia (y se crea un nuevo
archivo de licencia si se incorpora de este modo), se ejecuta la aplicacion de software ahora licenciada, tal como se
muestra en la etapa 112 y, a continuacion, termina el proceso de ejecucion.

Si el sistema 10 tiene la intencién de recuperar automaticamente la nueva licencia, entonces solo se solicita al
usuario en caso de fallo de recuperacion de las nuevas licencias, tal como en las etapas 100 y 106. En caso
contrario, se pueden ejecutar las etapas del procedimiento y la nueva licencia se obtiene de forma transparente para
el usuario y, en funcion de la velocidad de la red, la plataforma informatica de dispositivos inalambricos 50 y del
servidor de gestion de aplicaciones 16, la recuperacion e instalacion pueden tener una duracién imperceptible.

En el modo de realizacion de la FIG. 5, la etapa de determinar si hay una licencia presente para que el dispositivo
inalambrico pueda ejecutar la aplicacion de software se produce en el dispositivo inaldambrico. De este modo, en un
modo realizacion alternativo mostrado en la FIG. 6, la determinacion de si existe una licencia para que el dispositivo
inalambrico pueda ejecutar la aplicacion de software se realiza a través de un enlace de comunicacion con el
servidor de gestion de aplicaciones 16. En el procedimiento alternativo, la solicitud para ejecutar la aplicacion de
software se recibe en el dispositivo inalambrico 12, 18, 20, 22, tal como se muestra en la etapa 120 y, a
continuacion, el dispositivo inalambrico solicita al servidor de gestion de aplicaciones 16 que devuelva una sefal si
hay una licencia valida, o es obtenible, tal como se muestra en la etapa 122. A continuacion, se toma una decision
sobre si hay una licencia presente basada en la sefial recibida desde el servidor de gestiéon de aplicaciones 16, tal
como se muestra en la decisidon 124. Si hay una licencia presente, entonces se ejecuta la aplicacion de software, tal
como se muestra en la etapa 126 y termina el proceso de ejecucién. De lo contrario, si no hay la licencia o no puede
obtenerse en la decision 124, se le pedira al usuario que obtenga una nueva licencia, tal como se muestra en la
etapa 128, es decir, que el usuario proporcione los medios para asegurar una nueva licencia como por ejemplo una
tarjeta de crédito o un numero EFT. El resto del proceso es el que esta predefinido en la FIG. 5 después de la etapa
102, mostrada en el proceso predefinido 130. En este modo de realizacion, si la licencia se almacena en el servidor
de gestion de aplicaciones 16, la etapa de transmitir selectivamente una licencia desde el servidor de gestion de
aplicaciones 16 al dispositivo inalambrico 12, 18, 20, 22 transmite selectivamente una copia de una licencia o una
licencia de uso singular, de modo que la licencia real se mantiene en el servidor de gestion de aplicaciones 16.

A la vista del procedimiento de la invencion, la presente invencion incluye un programa residente en un medio legible
por ordenador, en el que el programa dirige un dispositivo inalambrico que tiene una plataforma informatica para
llevar a cabo las etapas del procedimiento de la invencién. El medio legible por ordenador puede ser la memoria 56
de la plataforma informatica 50 del teléfono celular 12, u otro dispositivo inalambrico, o puede estar en una base de
datos local, tal como la base de datos local 58 del teléfono celular 12. Ademas, el medio legible por ordenador puede
estar en un medio de almacenamiento secundario que se puede cargar en una plataforma informatica del dispositivo
de comunicaciones inalambricas, como por ejemplo un disco o cinta magnética, un disco éptico, un disco duro, una
memoria flash u otros medios de almacenamiento conocidos por la técnica.
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En el contexto de las FIGs. 4 y 5, los procedimientos de la presente invencion se pueden implementar, por ejemplo,
mediante la operacién de parte(s) de la red inalambrica 14 para ejecutar una secuencia de instrucciones legibles por
maquina, tales como la plataforma inaldmbrica 50, los servidores de gestién de aplicaciones 16, 30 y el servidor
independiente 32. Las instrucciones pueden residir en varios tipos de soporte de sefial o de almacenamiento de
datos primarios, secundarios o terciarios. Los medios pueden comprender, por ejemplo, RAM (no se muestra)
accesible por, o residente en, los componentes de la red inalambrica 14. Ya sea que estén contenidas en RAM, un
disquete u otros medios de almacenamiento secundarios, las instrucciones pueden almacenarse en una variedad de
medios de almacenamiento de datos legibles por maquina, tales como almacenamiento DASD (por ejemplo, un
"disco duro" convencional o una matriz RAID), cinta magnética, memoria electrénica de solo lectura (por ejemplo,
ROM, EPROM o EEPROM), tarjetas de memoria flash, un dispositivo de almacenamiento éptico (por ejemplo, CD-
ROM, WORM, DVD, cinta éptica digital), tarjetas de "perforacion" de papel u otros medios de almacenamiento de
datos incluidos medios de transmision como los digitales y analdgicos.

Aunque la anterior divulgacion muestra modos de realizacion ilustrativos de la invencion, debe observarse que
pueden realizarse varios cambios y modificaciones en el presente documento sin apartarse del alcance de la
invencion que se define en las reivindicaciones adjuntas. Ademas, aunque los elementos de la invencién pueden
describirse o reivindicarse en singular, se contempla el plural a no ser que se indique explicitamente la limitacién al
singular.
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REIVINDICACIONES
Un sistema para controlar aplicaciones de software (82) en una red inaldambrica (14) que comprende:

medios de comunicacién inalambrica (12) para comunicarse selectivamente con una red inaldmbrica (14)
y tener una o mas aplicaciones de software residentes (82) ejecutables selectivamente en la misma, cada
aplicacion de software que requiere una licencia para cada ejecucion de la aplicacion de software (82) vy,
al intentar la ejecucion de una aplicacion de software (82), los medios de comunicacion inaldambrica
determinan si hay una licencia presente para ejecutar la aplicacion de software;

medios de gestidon de aplicaciones de software (16) para gestionar aplicaciones de software en uno 0 mas
medios de comunicacién inalambrica, medios de gestion de aplicaciones de software selectivamente en
comunicacién a través de la red inalambrica (14) con los medios de comunicacion inalambrica y que
selectivamente proporcionan una licencia para el uso de una aplicacién de software; y

en el que, al intentar la ejecucidon de una aplicacién de software en los medios de comunicacion
inalambrica (12) para los cuales no existe una licencia, los medios de comunicacién inalambrica solicitan
selectivamente a los medios de gestion de aplicacion de software que transmitan una licencia, reciban la
licencia transmitida e instalen la licencia en los medios de comunicacion inalambrica (12) de tal manera
que la aplicacion de software con licencia sea ejecutable.

El sistema de la reivindicacién 1 para controlar aplicaciones de software en uno o mas dispositivos
inalambricos, en el que dichos medios comprenden:

uno o mas dispositivos inalambricos (12), estando cada dispositivo inaldmbrico en comunicacion selectiva
con una red inalambrica y teniendo una o mas aplicaciones de software residentes selectivamente
ejecutables en el dispositivo inalambrico, requiriendo cada aplicacion de software una licencia para cada
ejecucion de la aplicacion de software y donde, al intentar la ejecucion de una aplicacion de software, el
dispositivo inalambrico determina si existe una licencia para ejecutar la aplicacion de software;

uno o mas servidores de gestion de aplicaciones (16), con cada servidor de gestion de aplicaciones que
se comunica selectivamente con uno o mas dispositivos inalambricos a través de la red inalambrica y que
proporciona selectivamente una licencia para el uso de una aplicaciéon de software.

El sistema de la reivindicacion 2 en el que el dispositivo inalambrico (12), al intentar la ejecuciéon de una
aplicacién de software (82) para la cual no existe una licencia, solicita al usuario del dispositivo inalambrico
(12) que obtenga la licencia requerida para la ejecucién de la aplicacion de software.

El sistema de la reivindicaciéon 2 en el que el servidor de gestiéon de aplicaciones (16) esta adaptado para
descargar selectivamente las aplicaciones de software (82) y la licencia requerida para las aplicaciones de
software en los dispositivos inalambricos a través de la red inaldmbrica (14).

El sistema de la reivindicacion 2 en el que el servidor de gestion de aplicaciones (16) esta adaptado para
almacenar la licencia para la ejecucion de una aplicacién de software especifica (82) en un dispositivo
inalambrico especifico (12) y que, al intentar la ejecucion de una aplicacion de software (82) en un dispositivo
inalambrico, el dispositivo inalambrico solicita selectivamente al servidor de gestion de aplicaciones que
transmita una copia de la licencia.

El sistema de la reivindicacion 2 en el que el dispositivo inalambrico (12) esta adaptado para almacenar la
licencia para la ejecucion de una aplicacion de software especifica en el dispositivo inaldmbrico (12).

El sistema de la reivindicacion 2 en el que la licencia es de una duracién finita y caduca en una fecha fija.

El sistema de la reivindicacion 2 en el que la licencia caduca después de un numero predeterminado de
ejecuciones de la aplicacion de software en el dispositivo inalambrico (12).

El sistema de la reivindicacion 2 en el que la licencia es de una duracion finita y caduca después del
transcurso de una duracion predeterminada desde que la aplicacién de software fue descargada en el
dispositivo inaldmbrico (12).

El sistema de la reivindicacion 2 en el que la licencia es de una duracion finita y caduca después del
transcurso de una duracién predeterminada de uso de la aplicacion de software.

El sistema de la reivindicacion 2 en el que el dispositivo inaldmbrico es un teléfono celular (12).
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El sistema de la reivindicacion 2 en el que el dispositivo inalambrico es un asistente digital personal (18).
El sistema de la reivindicacion 2 en el que el dispositivo inalambrico es un buscapersonas (20).

Un procedimiento para controlar aplicaciones de software (82) en uno o mas dispositivos inalambricos (12),
cada dispositivo inalambrico en comunicacion selectiva con una red inalambrica y que tiene una o mas
aplicaciones de software residentes selectivamente ejecutables en el dispositivo inalambrico y una o mas
aplicaciones de software que requieren una licencia para cada ejecucion de la aplicacion de software, y el o
los dispositivos inalambricos en comunicacion selectiva con uno o mas servidores de gestion de aplicaciones
(16) a través de la red inalambrica (14), con el procedimiento que comprende las etapas de:

intentar ejecutar una aplicacion de software en un dispositivo inaldmbrico (12);

determinar si hay una licencia presente para que el dispositivo inalambrico pueda ejecutar la aplicacion de
software; y

si no hay una licencia, entonces las etapas de:

solicitar selectivamente al servidor de gestion de aplicaciones (16) desde el dispositivo inalambrico la
transmision de una licencia;

transmitir selectivamente una licencia desde el servidor de gestion de aplicaciones al dispositivo
inalambrico;

recibir la licencia transmitida en el dispositivo inalambrico; e

instalar la licencia en el dispositivo inalambrico de tal forma que la aplicacion de software con licencia
sea ejecutable.

El procedimiento segun la reivindicacion 14 que comprende ademas la etapa de, al intentar la ejecucion de
una aplicacion de software para la cual no existe una licencia, solicitar al usuario del dispositivo inalambrico
(12) que obtenga la licencia requerida para la ejecucion de la aplicacion de software.

El procedimiento segun la reivindicacion 14 en el que, la etapa de determinar si hay una licencia para que el
dispositivo inalambrico (12) pueda ejecutar la aplicacion de software determina en el dispositivo inalambrico si
hay una licencia presente para que el dispositivo inalambrico pueda ejecutar la aplicacion de software.

El procedimiento segun la reivindicacion 14 en el que, la etapa de determinar si hay una licencia presente
para que el dispositivo inalambrico (12) pueda ejecutar la aplicacion de software determina en el servidor de
gestién de aplicaciones si existe una licencia para que el dispositivo inalambrico pueda ejecutar la aplicacion
de software.

El procedimiento segun la reivindicacion 14 en el que, la etapa de determinar si hay una licencia para que el
dispositivo inalambrico (12) pueda ejecutar la aplicacion de software determina si la licencia ha caducado
basandose en el paso de una fecha fija.

El procedimiento segun la reivindicacion 14 en el que, la etapa de determinar si hay una licencia para que el
dispositivo inalambrico (12) pueda ejecutar la aplicacion de software determina si la licencia ha caducado
basandose en un numero predeterminado de ejecuciones de la aplicacion de software que ha ocurrido en el
dispositivo inalambrico.

El procedimiento segun la reivindicacion 14 en el que, la etapa de determinar si hay una licencia para que el
dispositivo inalambrico (12) pueda ejecutar la aplicacion de software determina si la licencia ha caducado
después del transcurso de un tiempo predeterminado desde que la aplicacion de software fue descargada en
el dispositivo inalambrico.

El procedimiento segun la reivindicacion 14 en el que, la etapa de determinar si hay una licencia para que el
dispositivo inalambrico (12) pueda ejecutar la aplicacion de software determina si la licencia ha caducado
después del transcurso de un periodo predeterminado de uso de la aplicacién de software.

El procedimiento segun la reivindicacion 14 en el que, la etapa de transmitir selectivamente una licencia
desde el servidor de gestion de aplicaciones (16) al dispositivo inalambrico transmite selectivamente una
copia de una licencia para la aplicacion de software del dispositivo inalambrico que se mantiene en el servidor
de gestion de aplicaciones.
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Un dispositivo inalambrico (12) en comunicacion selectiva con una red inalambrica (14) y que tiene una o mas
aplicaciones de software residentes (82) ejecutables selectivamente en el dispositivo inalambrico, con una o
mas de las aplicaciones de software residentes que requieren una licencia para cada ejecucion de la
aplicacién de software y que, al intentar la ejecucion de una aplicacion de software, el dispositivo inaldmbrico
(12) determina si hay una licencia para ejecutar la aplicacion de software, con el dispositivo inalambrico que
estd en comunicacion selectiva con uno o mas servidores de gestion de aplicaciones (16) a través de la red
inalambrica (14) y donde, al intentar la ejecucion de una aplicacion de software en el dispositivo inaldambrico
para la cual no existe una licencia, el dispositivo inalambrico (12) solicita selectivamente al servidor de gestion
de aplicaciones (16) que transmita una licencia, recibe la licencia transmitida e instala la licencia para que la
aplicacién de software sea ejecutable.

El dispositivo inalambrico (12) de la reivindicacion 23 en el que el dispositivo inalambrico (12), al intentar la
ejecucion de una aplicacion de software para la cual no existe una licencia, solicita al usuario del dispositivo
inaldmbrico (12) que obtenga la licencia requerida para la ejecucién de la aplicacion de software.

El dispositivo inalambrico (12) de la reivindicaciéon 23 en el que el dispositivo inalambrico esta adaptado para
almacenar la licencia para la ejecucion de una aplicacion de software especifica en el dispositivo inalambrico.

El dispositivo inalambrico (12) de la reivindicaciéon 25 en el que la licencia es de una duracion finita y caduca
en una fecha fija.

El dispositivo inalambrico (12) de la reivindicacion 25 en el que la licencia caduca después de un ndmero
predeterminado de ejecuciones de la aplicacion de software en el dispositivo inalambrico.

El dispositivo inalambrico (12) de la reivindicaciéon 25 en el que la licencia es de una duracién finita y caduca
después del transcurso de una duracion predeterminada desde que se descargo la aplicacion de software en
el dispositivo inalambrico.

El dispositivo inalambrico (12) de la reivindicaciéon 25 en el que la licencia es de una duracion finita y caduca
después del transcurso de una duracion predeterminada de uso de la aplicacién de software.

El dispositivo inalambrico (12) de la reivindicacién 23 en el que el dispositivo inaldambrico es un teléfono
celular.

El dispositivo inalambrico (12) de la reivindicacién 23 en el que el dispositivo inalambrico es un asistente
digital personal.

El dispositivo inaldambrico (12) de la reivindicacion 23 en el que el dispositivo inalambrico es un
buscapersonas.

En un medio legible por ordenador, un programa que dirige un dispositivo inalambrico (12) que tiene una
plataforma informatica y que esta en comunicacion selectiva con una red inaldmbrica (14), con el dispositivo
inalambrico que tiene ademas una o mas aplicaciones de software residentes selectivamente ejecutables en
el dispositivo (12) con al menos una aplicacién de software (82) que requiere una licencia para cada
ejecucion de la aplicacion de software, y con el fin de realizar las etapas de:

intentar ejecutar una aplicacion de software (82) en el dispositivo inalambrico;

determinar si hay una licencia presente para que el dispositivo inalambrico pueda ejecutar la aplicacién de
software; y

si no hay una licencia, entonces las etapas de:

solicitar selectivamente, desde el dispositivo inalambrico, a un servidor de gestidon de aplicaciones (16)
de la red inalambrica que transmita una licencia de aplicacion de software;

recibir la licencia de aplicacion de software transmitida en el dispositivo inalambrico; e

instalar la licencia en el dispositivo inalambrico de manera que la aplicaciéon de software con licencia
sea ejecutable.

11
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