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DESCRIPCION
Prueba de interaccion humana de audio basada en la conversién texto-a-voz y la semantica
Antecedentes

Una Prueba de Interaccion Humana (HIP), conocida también como CAPTCHA (Prueba de Turing Publica
Completamente Automatizada para Distinguir Ordenadores y Humanos) diferencia un usuario humano con respecto
a la programacion automatica (es decir, un robot).

El objetivo de la mayoria de los esquemas de HIP es evitar un acceso automatizado por parte de un ordenador, al
mismo tiempo que permitir el acceso por parte de un humano. Tipicamente, este objetivo se afronta proporcionando
un método para generar y corregir pruebas que pueden ser superadas facilmente por la mayoria de las personas, y
no por la mayor parte de programas de ordenador.

El documento US 2005/015257 da a conocer una prueba para humanos que incluye el planteamiento de una
pregunta que se selecciona para ejercer una capacidad conceptual humana, la obtenciéon de una respuesta a la
pregunta, y la comparacion de la respuesta con una respuesta correcta que seria proporcionada por un ser humano.

Compendio

Este Sumario se aporta para introducir de manera simplificada una seleccién de conceptos que se describen de
forma adicional posteriormente en la Descripcion Detallada. Este Sumario no pretende identificar caracteristicas
clave o caracteristicas esenciales de la materia en cuestion reivindicada, ni esta destinado a usarse con el fin de
limitar el alcance de la materia en cuestiéon reivindicada. Por el contrario, la invencién proporciona un proceso
implementado por ordenador para proporcionar una prueba de interaccion humana automatica, y un sistema para
generar un desafio basado en audio para una prueba de interaccion humana automatizada, segun se reivindica
posteriormente en la presente.

La técnica de Pruebas de Interaccion Humana (HIP) de audio basadas en texto-a-voz descrita en el presente,
proporciona una HIP de audio que utiliza tecnologias de texto-a-voz y semantica en la creacion de un desafio de
audio, con el fin de determinar si un usuario desconocido de un ordenador es un humano o un robot. Con el fin de
conseguir que una frase pronunciada sea irreconocible por parte de un sistema genérico o personalizado de
Reconocimiento Automatico del Habla (ASR) (usado tipicamente por robots para intentar descifrar de forma
automatica una HIP de audio), la técnica evita que el sistema de reconocimiento de habla del sistema de ASR
reconozca muestras de HIP generadas por la técnica o que aprenda de ellas. La técnica puede llevar a cabo esto
haciendo que las frases de HIP pronunciadas sean muy diferentes con respecto a los datos de audio usados en el
entrenamiento de un modelo del sistema de ASR, y variando las caracteristicas de las palabras o frases de HIP
pronunciadas. Tipicamente, los sistemas de ASR se basan en modelos estadisticos. Cuanto mas lejos esté la frase
de HIP con respecto a la distribucién de datos de entrenamiento del modelo de ASR, mas dificil le resultara al
sistema de ASR reconocer la palabra o frase de la HIP.

La técnica de HIP de audio de texto-a-voz descrita en la presente puede aplicar deformacion (warping) de frecuencia
espectral, deformacién de la duraciéon de las vocales, adicion de ruido de fondo, adicién de eco, y espacios de
tiempo entre palabras en la generacion de una frase de HIP pronunciada, a través de un motor de Texto-a-Voz
(TTS), ademas de la deformacion de volumen reivindicada. Por lo tanto, el tempo, la altura tonal y la voz resultantes
de la frase pronunciada son muy diferentes con respecto a los datos normales usados para entrenar sistemas de
ASR. Ademas, la técnica utiliza un conjunto grande de parametros de texto-a-voz para permitirse cambiar efectos de
manera frecuente o constante, con el fin de impedir el uso de desafios de HIP de audio utilizados previamente, para
entrenar un modelo de un sistema de ASR con vistas a reconocer desafios de HIP generados por la técnica.

La técnica de HIP de audio de texto-a-voz descrita en la presente afiade un mecanismo adicional para diferenciar
usuarios humanos con respecto a robots: para superar el desafio debe entenderse una frase del desafio de HIP de
audio. En particular, la frase puede ser una pregunta o una instrucciéon para la cual se requiere una interpretacion
semantica de la frase planteada como desafio de audio con el fin de responder correctamente a este Ultimo. De esta
manera, incluso si el mecanismo previamente descrito falla, es decir, un sistema de ASR puede reconocer todas las
palabras de la frase usada como desafio de audio, un robot seguira sin poder superar la prueba si no entiende la
frase. La interpretacién semantica de frases se sigue considerando un problema importante de la Inteligencia
Artificial.

Descripcion de los dibujos

Las caracteristicas, aspectos y ventajas especificos de la exposicion se entenderan mejor en relacién con la
siguiente descripcion, las reivindicaciones adjuntas y los dibujos anexos, en donde:

la FIG. 1 es una arquitectura ejemplificativa para llevar a la practica una realizacion ilustrativa de la técnica de HIP
de audio de texto-a-voz descrita en la presente.
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La FIG. 2 representa un diagrama de flujo de un proceso ejemplificativo para utilizar una realizacién de la técnica de
HIP de audio de texto-a-voz.

La FIG. 3 representa otro diagrama de flujo de un proceso ejemplificativo para utilizar una realizacion de la técnica
de HIP de audio de texto-a-voz.

La FIG. 4 representa todavia otro diagrama de flujo de un proceso ejemplificativo para utilizar una realizacion de la
técnica de HIP de audio de texto-a-voz.

La FIG. 5 es un esquema de un entorno informatico ejemplificativo que se puede utilizar para llevar a la practica la
técnica de HIP de audio de texto-a-voz.

Descripcion detallada

En la siguiente descripcion de la técnica de HIP de audio de texto-a-voz, se hace referencia a los dibujos adjuntos,
los cuales forman parte de la misma, y que muestran ejemplos de ilustracion por medio de los cuales se puede llevar
a la practica la técnica de HIP de audio de texto-a-voz descrita en la presente. Debe entenderse que pueden
utilizarse otras realizaciones y que se pueden realizar cambios estructurales sin desviarse con respecto al alcance
de la materia en cuestion reivindicada.

1.0 Técnica de HIP de audio de texto-a-voz

Las siguientes secciones proporcionan una introduccion a las pruebas de interaccion humana (HIPs), una vision
general de la técnica de HIP de audio de texto-a-voz descrita en la presente, asi como una arquitectura
ejemplificativa y procesos ejemplificativos para llevar a la practica la técnica. Se proporcionan también detalles de
varias realizaciones de la técnica.

1.1 Introduccion a las Pruebas de Interaccion Humana (HIPs)

Una HIP, conocida también como CAPTCHA (Prueba de Turing Publica Completamente Automatizada para
Distinguir Ordenadores y Humanos) diferencia un usuario humano con respecto a la programacion automatica (es
decir, un robot). El objetivo de la mayoria de los esquemas de HIP es evitar un acceso automatizado por parte de un
ordenador, al mismo tiempo que permitir el acceso por parte de un humano. Tipicamente, este objetivo se afronta
proporcionando un método para generar y corregir pruebas que pueden ser superadas facilmente por la mayoria de
las personas, y no por la mayor parte de programas de ordenador.

En la actualidad hay disponibles muchos esquemas de HIP. Por ejemplo, uno de los esquemas visuales
convencionales funciona mediante la seleccion aleatoria de caracteres o palabras de un diccionario, y a continuacion
la representacion de una imagen distorsionada que contiene los caracteres o palabras. Seguidamente, este
esquema presenta una prueba a su usuario, el cual consiste en la imagen distorsionada y una solicitud de teclear
parte de los caracteres o palabras que aparecen en la imagen. Individualizando los tipos de deformaciones que se
aplican, se crea una imagen en la que la mayoria de los humanos pueden leer el nimero requerido de caracteres o
palabras de la imagen distorsionada, mientras que los programas de ordenador actuales tipicamente no pueden.

En otro ejemplo de HIP de audio, caracteres individuales son pronunciados por personas. Los caracteres
pronunciados que son los mismos que una HIP visual adjunta se distorsionan y se juntan con un espacio de tiempo
diferente entre letras. Se adiciona también ruido de fondo. A continuacién se le pide a un usuario que teclee las
letras pronunciadas.

Todavia en otra HIP de audio, se pronuncian palabras individuales, las mismas se distorsionan y se les afiade ruido
de fondo. A un usuario se le pide que teclee las palabras pronunciadas. Son tolerables algunos errores en las
palabras tecleadas.

1.2 Vision general de la técnica

La técnica de HIP de audio de texto-a-voz descrita en la presente en algunas realizaciones usa frases o palabras
diferentes (preferentemente que no se repiten) generadas por medio de un motor de texto-a-voz, en calidad de
desafios de HIP de audio. La técnica puede aplicar diferentes efectos en un sintetizador de texto-a-voz que
pronuncia una frase o palabras que se usaran como HIP. Los diferentes efectos pueden incluir, entre otros, por
ejemplo, deformacion de frecuencia espectral; deformacion de duracion de las vocales; adicion de ruido de fondo;
adicién de eco; y variacion del espacio de tiempo entre palabras, ademas de la deformacion de volumen
reivindicada. En algunas realizaciones, la técnica cambia el conjunto de parametros para generar desafios de HIP de
audio con el tiempo y para la generacion de diferentes desafios, con el fin de evitar que un ASR aprenda un modelo
que pueda ser usado para reconocer los desafios de HIP de audio generados por la técnica. Adicionalmente, en
algunas realizaciones, la técnica introduce el requisito de interpretacion semantica con el fin de resolver los desafios
de HIP.
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1.3 Arquitectura ejemplificativa

La FIG. 1 muestra una arquitectura ejemplificativa 100 para llevar a la practica una realizacién de la técnica de HIP
de audio de texto-a-voz. Tal como se muestra en la FIG. 1, esta arquitectura ejemplificativa 100 incluye un médulo
selector 101 de texto que puede contener una biblioteca 102 de texto (por ejemplo, frases y respuestas esperadas
textuales) o una biblioteca 103 de palabras. El médulo 101 selecciona y proporciona texto 106 al médulo 104 de
generacion de HIP y respuestas esperadas 107 a un verificador 109. En una realizaciéon, el médulo selector 101 de
texto puede seleccionar un elemento especifico (por ejemplo, preferentemente una frase en texto y su respuesta
esperada), o bien de forma aleatoria o bien de una manera especifica. Las frases de la biblioteca 102 de texto se
pueden seleccionar de entre documentos o articulos proporcionados desde una cierta fuente, rastreados en Internet,
o generados a partir de un médulo (no mostrado en la FIG. 1) sobre la base de reglas o patrones especificos. En
algunas realizaciones, con las frases se producen respuestas esperadas. Una respuesta esperada puede ser la
propia frase, 0 una contestacién que proporcionarian seres humanos como respuesta a la frase. La primera se usa
tipicamente cuando la frase se produce a partir de un documento o articulo de manera automatica. La segunda se
usa tipicamente cuando la frase la produce un médulo de programa.

En una realizacién, el médulo selector 101 de texto puede contener una biblioteca de palabras de entre las cuales se
puede seleccionar un grupo de palabras correlacionadas o sin correlaciéon, o bien aleatoriamente o bien de una
cierta manera. Las palabras seleccionadas se usan como texto seleccionado 106 que se envia al médulo 104 de
generacion de HIP, y las palabras dispuestas en el mismo orden que el texto seleccionado 106 se usan también
como respuesta esperada 107 que se envia al verificador 109.

La arquitectura incluye un moédulo 104 de generacion de HIP de audio que reside en el mismo dispositivo informatico
general 500 que el selector 101 de texto o uno diferente. El dispositivo informatico general 500 se describira de
forma mas detallada con respecto a la FIG. 5. El médulo 104 de generacion de HIP contiene un motor de TTS,
modulos 114 de distorsion de TTS y médulos 116 de distorsion post-TTS. Un motor de TTS convencional consta de
dos partes, un modelo 108 de habla y un sintetizador 110 de texto-a-voz. El motor de TTS procesa el texto
seleccionado 106 usando el modelo 108 de habla. Entre las dos partes del motor de TTS (el modelo 108 de habla y
el sintetizador 110 de TTS), unos modulos 114 de distorsion de TTS ajustan los parametros segun son modelados
por el modelo 108 de habla para aplicar una o mas distorsiones, de manera que el texto seleccionado 106 se
distorsionara cuando sea leido por el sintetizador 110 de texto-a-voz. La salida de TTS puede ser procesada
adicionalmente por médulos 116 de distorsion post-TTS para aplicar una o mas distorsiones adicionales, tales como
un eco o ruido de fondo afiadido al texto pronunciado generado por TTS. El sonido resultante se usa como
HIP/CATCHA 112 de audio. Las distorsiones o parametros de distorsion que definen una o mas de las distorsiones
en el sintetizador 110 de TTS o post-TTS se pueden cambiar aleatoriamente o con un patrén especifico, con cada
instancia de generacion de una cadena de desafio de audio.

El moédulo 104 de generacion de HIP determina los parametros de distorsion que se usan para modelar el texto
seleccionado usando el modelo 108 de habla. En una realizacién, este modelo 108 de habla es un Modelo Oculto de
Markov (HMM) que se usa para modelar el espectro frecuencial (tracto vocal), la frecuencia fundamental (fuente
vocal) y la duracién del habla (prosodia). Los modulos 114 de distorsion de TTS en el interior del médulo 104 de
generacion de HIP pueden incluir un moédulo 120 de deformacion de frecuencia que deforma los parametros
frecuenciales del texto seleccionado 106 cuando el mismo es leido por el sintetizador 110 de texto-a-voz. Los
modulos 114 de distorsiéon de TTS también pueden incluir un médulo 118 para variar las duraciones de sonidos
pronunciables. Por ejemplo, este médulo 118 puede llevar a cabo una deformacion de la duracion de las vocales,
que hace variar el tiempo en el que se pronuncian vocales de la frase seleccionada 106 cuando la misma es leida
por el sintetizador 110 de texto-a-voz. Adicionalmente, los moédulos 114 de distorsion de TTS incluyen un médulo
122 para variar los volimenes de sonidos, y pueden incluir un médulo 124 para variar los espacios de tiempo entre
palabras cuando el sintetizador 110 de texto-a-voz genera una voz correspondiente al texto seleccionado 106.

Después de que la voz del texto seleccionado sea generada por el sintetizador 110 de texto a voz, pueden aplicarse
una o mas distorsiones adicionales con los moédulos 116 de distorsion post-TTS. Los médulos 116 de distorsion
post-TTS pueden incluir un médulo 126 de adicion de eco para afadir efectos de eco y/o un médulo 128 de adicion
de ruido de fondo para afiadir sonidos de fondo a un fragmento de audio generado del texto seleccionado 106,
desde el sintetizador 110 de texto a voz.

El moédulo 128 de adicion de ruido de fondo puede afiadir diferentes sonidos de fondo. En una realizacién, como
sonidos de fondo puede afiadirse musica. En otra realizacion, otra voz, a la que en lo sucesivo se hace referencia
como voz de fondo, puede afiadirse a la voz, a la que se hace referencia como voz en primer plano, del texto
seleccionado 106 desde el sintetizador 110 de texto a voz. A los sonidos de fondo se les pueden aplicar distorsiones
y otras modificaciones para producir variaciones adicionales sobre los sonidos de fondo para los mismos desafios de
HIP de audio o desafios diferentes.

Cuando se afade voz, la voz de fondo puede estar en el mismo idioma que la voz en primer plano. También puede
estar en un idioma diferente al idioma de la voz en primer plano. Por ejemplo, cuando la voz en primer plano esta en
inglés, la voz de fondo puede estar en chino o espafiol. La voz de fondo se puede generar con el sintetizador 110 de
TTS, de una manera similar a la voz en primer plano. Durante la generacion de la voz de fondo pueden aplicarse
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distorsiones diferentes, tales como deformacion de frecuencia y otras mencionadas anteriormente para la voz en
primer plano. El texto de la voz de fondo puede ser una frase seleccionada de una biblioteca de texto, o palabras
seleccionadas aleatoriamente de un diccionario. Con una voz de fondo afiadida, los humanos pueden ver facilmente
la diferencia entre los dos idiomas, e identificar y reconocer el idioma en primer plano, pero una maquina, tal como
un motor de ASR, no puede diferenciar la voz en primer plano con respecto a la voz de fondo, y, por lo tanto, no
puede reconocer el texto pronunciado de la voz en primer plano.

Un desafio de audio generado desde el médulo de generacion de HIP se envia a un usuario desconocido 130 el cual
puede introducir una respuesta con diversos métodos, tales como usando un teclado, un ratén, o una pantalla tactil.
En una realizacion, el usuario desconocido 130 puede pronunciar una respuesta, y se usan tecnologias de
reconocimiento de voz para reconocer la respuesta y convertirla en texto. A continuacion, se envia una respuesta
132 de texto recibida al verificador 109 el cual compara la respuesta recibida con la respuesta esperada del desafio
de audio. El verificador 109 identifica al usuario desconocido 130 como humano 134, si determina que la respuesta
132 del usuario desconocido coincide con la respuesta esperada 107. En caso contrario, el usuario desconocido se
identifica como robot 136. En una realizacioén, el usuario desconocido 130 reconoce un desafio 112 de audio para
proporcionar una respuesta correcta con el fin de superar la prueba. En otra realizacién, el usuario desconocido 130
debe disponer de una interpretacion semantica del desafio de audio con el fin de proporcionar una respuesta
correcta para superar la prueba.

Se pueden usar muchas técnicas en el verificador 109 para determinar si una respuesta recibida 132 coincide con
una respuesta esperada. En una realizacion, el verificador determina que las dos respuestas coinciden entre si
Unicamente cuando las mismas coinciden exactamente. En este caso, no se tolera ningun error. En otra realizacion,
el verificador determina que las dos respuestas coinciden entre si, si el error entre las dos respuestas esta por
debajo de un error de tolerancia. En una realizacion, el error entre dos respuestas se calcula usando la distancia de
edicion o sus variantes.

El verificador 109 puede procesar una respuesta antes de compararla con la otra respuesta. Por ejemplo, el
verificador 109 puede normalizar el texto de una respuesta, tal como sustituyendo una palabra o una cadena de
texto con su expresion normalizada, y eliminar palabras irrelevantes. El verificador 109 también puede convertir una
respuesta de texto en una cadena de fonos, y comparar cadenas de fonos para determinar si las dos respuestas
coinciden o no entre si. Se pueden usar muchas técnicas para convertir texto en fonos. En una realizacién, el
modelo de habla en un TTS se usa para convertir texto en fonos.

1.4 Procesos ejemplificativos para llevar a la practica la técnica

En general, la FIG. 2 muestra un proceso ejemplificativo general para llevar a la practica una realizacion de la
técnica de HIP de audio de texto-a-voz descrita en la presente. Tal como se muestra en el bloque 202, de entre una
pluralidad de frases de texto o una pluralidad de palabras se selecciona una frase de texto o un grupo de palabras
correlacionadas o sin correlacion. Tal como se muestra en el bloque 204, se aplica un motor de texto-a-voz para
generar la voz del texto seleccionado como desafio de audio, con vistas a la identificacion de si un usuario
desconocido es un humano o un robot, con una o mas distorsiones aplicadas durante o tras la generacion de la voz
del texto seleccionado.

La FIG. 3 muestra un proceso ejemplificativo 300 mas detallado para llevar a la practica otra realizacion de la técnica
de HIP de audio de texto-a-voz. En general, esta realizacion de la técnica de HIP de audio de texto-a-voz funciona
en primer lugar encontrando o definiendo una biblioteca de frases de texto o palabras discretas, tal como se muestra
en el bloque 302. Por ejemplo, las frases de texto se pueden seleccionar de entre varias fuentes de texto
apropiadas. En una realizacion, el texto de la biblioteca de texto es frases no repetidas que se extraen
automaticamente de articulos o documentos cuya interpretacion es sencilla para humanos, tales como periédicos y
revistas que estaban destinados a lectores humanos comunes. En una realizacion, la longitud de las frases extraidas
esta en un intervalo preestablecido. Si una frase es demasiado corta, se puede combinar con la siguiente frase o
simplemente se puede descartar. Una frase demasiado larga se puede dividir en dos o mas trozos mas pequefios
para que encajen con la longitud requerida. Los articulos o documentos se pueden proporcionar desde fuentes
internas o se pueden rastrear en Internet. En ofra realizacion, la técnica de HIP de audio construye o define una
biblioteca de palabras. Esta biblioteca se puede construir a partir de un diccionario eliminando palabras irrelevantes
o palabras confusas. Las palabras que pueden provocar facilmente confusion en los humanos por su deletreo o sus
sonidos se pueden eliminar de la biblioteca. Dada esta biblioteca de frases de texto o palabras, tal como se muestra
en el bloque 304, la técnica selecciona automaticamente una frase de texto de la biblioteca de frases de texto, o
selecciona un grupo de palabras correlacionadas o sin correlacion, de entre la biblioteca de palabras, para su uso en
la creacion de un desafio de audio con el fin de determinar si un usuario desconocido es un humano o un robot. La
técnica también puede recuperar la respuesta esperada a partir de la biblioteca de las frases de texto, en caso de
que la respuesta esté almacenada en la biblioteca con la frase de texto recuperada, o genera una respuesta
esperada a partir de las frases de texto o grupo de palabras correlacionadas o sin correlacion seleccionadas, tal
como se muestra en el bloque 306. En una realizacion, la respuesta esperada generada es la misma que la cadena
seleccionada de texto. En otra realizacion, la respuesta esperada generada es el resultado después de que se
aplique la normalizacion de texto al texto seleccionado. La normalizacién de texto recibe una entrada de texto y
produce una salida de texto que convierte el texto introducido a un formato normalizado. Por ejemplo, palabras
5
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irrelevantes tales como “un”, “una” pueden eliminarse, “I'm” (en inglés) se puede sustituir por “l am” (en inglés)
durante la normalizacion del texto. (Tal como se describira posteriormente, la respuesta esperada se envia a un
verificador 316 para su comparacion con la respuesta de un usuario desconocido 314, con el fin de determinar si el
usuario desconocido 318 es un humano o un robot 320). A continuacion, el texto seleccionado se procesa
automaticamente para determinar parametros con el fin de afadir una o mas distorsiones cuando el texto
seleccionado sea leido por un sintetizador de texto-a-voz, tal como se muestra en el bloque 308. En la determinacion
de los parametros pueden usarse uno o mas modelos de lenguaje en el bloque 308. Estas distorsiones, que se
describen de forma mas detallada posteriormente, pueden incluir deformacién de frecuencia espectral, deformacion
de duracion de las vocales, deformacién de espacios de tiempo entre palabras, ademas de la deformaciéon de
volumen reivindicada.

Una vez que el sintetizador de texto-a-voz produce la voz del texto seleccionado en el bloque 308, la técnica crea un
desafio de audio en el bloque 310. Pueden aplicarse una o mas distorsiones adicionales a la voz generada en el
blogue 308 durante la creacion de un desafio de audio. Estas distorsiones pueden ser la adiciéon de eco, voz de
fondo o musica. Pueden aplicarse distorsiones a la musica o voz de fondo antes de afadirla a la voz generada en el
bloque 308. La voz de fondo se puede generar de una manera similar a la generacion de la voz en primer plano, por
ejemplo, seleccionando una frase de texto o un grupo de palabras correlacionadas o sin correlacion, de entre una
biblioteca, y, a continuacion, aplicando un modelo de lenguaje y un sintetizador de texto-a-voz para generar la voz
de fondo. Pueden determinarse parametros y los mismos se pueden modificar para aplicar una o mas distorsiones
cuando la voz es generada por el sintetizador de texto-a-voz. Estas distorsiones pueden ser similares a las
distorsiones aplicadas dentro del sintetizador de TTS durante la generacion de la voz en primer plano. La voz de
fondo puede estar en diferentes idiomas. En una realizacion, la voz de fondo afadida esta en el mismo idioma que el
correspondiente a la voz en primer plano generada en el bloque 308. En otra realizacion, la voz de fondo afiadida
esta en un idioma diferente al idioma de la voz en primer plano generada en el bloque 308. La adicion de
distorsiones durante y después de la generacion de la voz usando el sintetizador de TTS sirve para crear un desafio
de audio cuyo reconocimiento es relativamente sencillo para una persona, pero dificil para un ordenador, € introduce
variaciones entre desafios de audio generados.

Una vez que en el bloque 310 se genera un desafio de audio, la siguiente etapa es enviar y presentar el desafio de
audio a un usuario desconocido para su identificacion, tal como se muestra en el bloque 312. A continuacién, se
solicita al usuario desconocido que responda tecleando o pronunciando una respuesta al desafio de audio, tal como
se muestra en el bloque 314. Debe indicarse que, incluso cuando la respuesta esperada es la cadena de texto
seleccionada, un atacante no puede tomar el desafio de HIP de audio como respuesta pronunciada, puesto que el
reconocimiento del habla no puede convertir correctamente la respuesta pronunciada en una respuesta de texto que
se usa en el siguiente bloque. Tal como se muestra en el bloque 316, la respuesta de este usuario se compara a
continuacion con la respuesta esperada. En una realizaciéon, se pronuncia la respuesta del usuario. Se aplican
técnicas de reconocimiento de voz para convertir la respuesta pronunciada en una respuesta de texto antes de la
comparacién con la respuesta esperada. Unicamente si se determina que la respuesta tecleada coincide con la
respuesta esperada, se considera que el usuario desconocido es un humano (bloque 318). Si no, se considera que
el usuario desconocido es un robot (bloque 320). En una realizacion, se requiere que la coincidencia sea exacta. En
otra realizacion, la coincidencia no tiene que ser exacta. Puede permitirse alguna disparidad entre las dos
respuestas. Se sigue determinando que la respuesta del usuario coincide con la respuesta esperada, siempre que la
disparidad se sitle por debajo de alguna tolerancia o umbral de error predeterminado.

En la determinacion de si la respuesta del usuario coincide con la respuesta esperada, el verificador en el bloque
316 puede normalizar las respuestas para eliminar variantes de las mismas expresiones antes de comparar las dos
respuestas. Esta normalizacion puede eliminar caracteres o palabras irrelevantes, y sustituir una o mas palabras con
palabras equivalentes, normalizadas. Por ejemplo, “I'm” (en inglés) se puede sustituir por “I am” (en inglés), e “intl.”
se puede sustituir por internacional. Todavia en otra realizacion, las respuestas se pueden convertir en cadenas de
sonidos, es decir, fonos, y la comparacion se basa en los fonos en lugar del texto.

En el bloque 316 se pueden usar muchas técnicas para calcular errores entre dos respuestas. En una realizacion, se
usa la distancia de adicién para calcular los errores entre dos cadenas de texto o fonos. La fase de normalizacion
mencionada en el parrafo anterior se puede aplicar antes de calcular la distancia de edicién. El calculo de la
distancia de edicion se puede basar en palabras o fonos, o en caracteres. Cuando el error se calcula basandose en
palabras, dos palabras pueden considerarse iguales si una de ellas es una variante de la otra, tal como la forma
plural de la otra palabra, o la diferencia entre las dos palabras esta dentro de cierto margen de tolerancia de error.
Cuando el error se calcula basandose en fonos, dos fonos pronunciados de manera similar se pueden considerar
iguales en el célculo de errores de dos respuestas.

La FIG. 4 muestra todavia otro proceso ejemplificativo 400 para llevar a la practica otra realizacion de la técnica de
HIP de audio de texto-a-voz. En general, en esta realizacién, la técnica funciona en primer lugar definiendo una
biblioteca de frases de texto discretas y sus respuestas esperadas que requieren que un usuario interprete el
significado semantico de la frase, con el fin de proporcionar una respuesta correcta a la misma, tal como se muestra
en el bloque 402. En una realizacion, el texto es frases no repetidas que se generan automaticamente basandose en
un conjunto preestablecido de reglas. Una frase de texto de la biblioteca es tipicamente una instruccién o una
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pregunta para la cual se requiere una interpretacion de la frase con el fin de proporcionar una respuesta correcta.
Por ejemplo, un conjunto de reglas puede producir muchas preguntas en relacién con la suma o resta de elementos,
donde un elemento puede ser cualquier objeto comun tal como, por ejemplo, una manzana, un perro o un avion.
Usando diferentes nimeros y elementos, pueden generarse muchas preguntas, tales como “Simén comid tres
manzanas ayer y se ha comido dos platanos hoy. ¢ Cual es el nimero total de frutas que ha comido Simén desde
ayer?” El tema, el tiempo, los nimeros y los nombres de los elementos se pueden cambiar para generar mas
preguntas. Otro conjunto de reglas puede producir muchas preguntas usando la multiplicacion y/o la division, y/o la
suma y la multiplicacion. Como ejemplo alternativo, un conjunto de reglas puede generar una pregunta pidiendo a un
usuario que introduzca una respuesta de una manera especifica, tal como proporcionando una frase y, a
continuacion, pidiendo a un usuario que introduzca la segunda letra de las palabras pronunciadas en el orden
inverso, o que introduzca la tercera palabra seguida por la anterior a la misma. Este conjunto de reglas también
puede generar muchas preguntas. La técnica de HIP de audio de texto-a-voz hace que varie el patron de las frases
generadas por el mismo conjunto de reglas, € intercala frases generadas usando diferentes conjuntos de reglas con
el fin de generar desafios de HIP de audio para evitar que robots clasifiquen correctamente una HIP de audio,
basandose en el conjunto de reglas usadas en la generacion de los desafios de HIP de audio, o mediante
conocimiento de cdmo proporcionar una respuesta correcta basandose en ciertos patrones o palabras clave.

Las frases de texto se almacenan con sus contestaciones apropiadas o respuestas esperadas. Dada esta biblioteca
de frases de texto, tal como se muestra en el bloque 404, la técnica selecciona automaticamente de la biblioteca una
o0 mas frases de texto, para su uso en la creacion de un desafio de audio que se usara en la determinacioén de si un
usuario de ordenador desconocido es un humano o un robot. A continuacioén, esta frase seleccionada se puede
procesar automaticamente para determinar una o mas distorsiones que se pueden afiadir cuando la primera sea
leida por un sintetizador de texto-a-voz, tal como se muestra en el bloque 406. Estas distorsiones, que se describen
de forma mas detallada posteriormente, incluyen deformacion de frecuencia espectral, deformacion de duracion de
vocales, y variaciones del espacio de tiempo entre palabras, ademas de la deformacion de volumen reivindicada. A
la voz generada por el sintetizador de texto-a-voz se le pueden aplicar una o mas distorsiones adicionales, tales
como adicion de ruido de fondo y adicidon de eco, en la creacion de una HIP de audio, tal como se muestra en el
blogue 408. No obstante, debe indicarse que, en una realizacion, la frase que requiere interpretacion semantica no
se distorsiona cuando la misma es leida por el sintetizador de texto-a-voz o después de ello. El desafio de HIP de
audio sin distorsion se basa en una interpretacion semantica del desafio para determinar si un usuario desconocido
es un humano o un robot. La interpretacion semantica evita que robots proporcionen una respuesta correcta.

La siguiente etapa, tal como se muestra en el bloque 410, consiste en presentar el desafio de audio a la parte
desconocida, con vistas a su identificacion. A continuacion, se solicita a la parte desconocida que responda a la
frase que requiere interpretacion semantica, o bien tecleando o bien pronunciando una respuesta apropiada, segun
se muestra en el bloque 412. Una respuesta pronunciada se puede convertir en una respuesta de texto aplicando
técnica de reconocimiento de voz. Una respuesta se puede convertir en una cadena de fonos que representan como
se pronuncian la respuesta. Se puede aplicar normalizacién en una respuesta para sustituir variantes con formas
normalizadas de expresar la respuesta, y también se pueden eliminar caracteres o palabras irrelevantes. A
continuacion, la respuesta del usuario se compara con la respuesta esperada del desafio de audio para determinar
si las mismas coinciden o no, tal como se muestra en el bloque 414. Unicamente si se determina que la respuesta
del usuario coincide con la respuesta esperada, se considera que el usuario desconocido es un humano, tal como se
muestra en el bloque 416. En caso contrario, se considera que el usuario desconocido es un robot, tal como se
muestra en el bloque 418. En una realizacion, se determina que dos respuestas coinciden entre si Unicamente si las
mismas coinciden entre ellas exactamente. En otra realizacién, se determina que dos respuestas coinciden entre si
si su error esta dentro de un margen de tolerancia. Pueden usarse técnicas diferentes para calcular el error de las
respuestas, por ejemplo, la distancia de edicion y sus variantes. Muchas de las técnicas descritas para el proceso
ejemplificativo mostrado en la FIG. 3 también se pueden aplicar para el proceso ejemplificativo descrito en la FIG. 4.

1.5 Detalles de varias realizaciones de la técnica

Tras haberse descrito una arquitectura ejemplificativa y procesos ejemplificativos para llevar a la practica la técnica
de HIP de audio de texto-a-voz, los siguientes parrafos proporcionan diversos detalles para implementar varias
realizaciones de la técnica.

1.5.1 Pueden aplicarse diversas distorsiones

Tal como se ha descrito anteriormente, pueden aplicarse una o mas distorsiones durante la creacién de un desafio
de audio a partir del texto seleccionado. Estas distorsiones se pueden aplicar cuando se genera la voz del texto y/o
después de ello. Las distorsiones se pueden cambiar con cada instancia de produccién de un desafio de audio. La
técnica de HIP de audio de texto-a-voz puede utilizar deformaciéon de frecuencia especitral, variaciéon de sonidos
pronunciables, tal como deformacion de la duracién de vocales, y variaciones del espacio de tiempo entre palabras
vecinas cuando el texto seleccionado es leido por un sintetizador de texto-a-voz, y/o mediante la adicion de ruido de
fondo y adicién de eco en la voz generada en la creacion de un desafio de HIP de audio, ademas de las variaciones
reivindicadas de los volumenes de la voz. A continuacion, se describen detalles de la aplicaciéon de estas y otras
distorsiones en la creacion de un desafio de HIP de audio usado para determinar si un usuario desconocido es un
humano o un robot.
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1.5.1.1 Deformacion de frecuencia espectral

Pueden aplicarse muchos tipos diferentes de deformacién de frecuencia cuando el texto seleccionado se convierte
en voz para distorsionar la voz generada, con el fin de conseguir que el reconocimiento del desafio de audio sea
mas dificil para un robot. Por ejemplo, pueden aplicarse una o mas distorsiones por deformacion de frecuencia
durante la generacion del desafio de audio para distorsionar la voz generada. Para llevar a cabo esto, se determinan
varias funciones y parametros de deformacion, y los mismos se usan con el fin de variar efectos de deformacion de
frecuencia espectral a lo largo del tiempo y a lo largo de diferentes desafios de audio.

En una realizacion de la técnica de HIP de audio de texto-a-voz, para llevar a cabo la deformacion de frecuencia
espectral, se usa una funcidon de deformaciéon con un parametro o, y o puede cambiar a lo largo del tiempo t. Al

mismo tiempo, se usa una funcién @ = Yoy (@) para llevar a cabo la transformacién. Las funciones de
deformacién pueden ser lineales, lineales por tramos, bilineales o no lineales. En una realizacion, la técnica de audio
de texto-a-voz descrita en la presente usa una funcién bilineal de deformaciéon de frecuencia basada en un simple
filtro de primer orden pasa-todo con ganancia unidad,

z 7 l—a(t)

lpa(t)(z) = 1_a(t)z_1a

alt)sen(w)
1—alt) cos(w)’

Yai(w) =w + 2tan™

donde |a(t)| < 1.

En una realizacion, el parametro de deformacion a(t) preferentemente cambia progresivamente a lo largo del tiempo.
Asi, en este caso se usa una funcioén sinusoidal tal como la siguiente:

a(fy=B+Asen ((k+t)/T*2*p)

donde A, B y T son el intervalo deformacion, el centro de la deformacion y el periodo de la deformacion, y se fijan o
bien manualmente o bien varian dentro de ciertos intervalos, y donde k es la fase inicial y se fija a un valor dentro de
[0, T, -1], de manera o bien aleatoria o bien no aleatoria.

Debe indicarse que la funcion de deformacion antes descrita es una funcion de deformacion ejemplificativa que se
puede utilizar con la técnica descrita en el presente documento. Pueden usarse otras diversas funciones de
deformacion, y estas otras funciones de deformacion o sus parametros también pueden variar a lo largo del tiempo o
se pueden aplicar progresivamente con el paso del tiempo.

1.5.1.2 Deformacion de duracion de las vocales

En una realizacion de la técnica de HIP de audio de texto-a-voz, se varia la duraciéon de la pronunciacion de sonidos
pronunciables para distorsionar la voz generada de la cadena de texto seleccionada, cuando el texto es leido por un
sintetizador de texto-a-voz. Por ejemplo, en una realizacion, se usa la deformacion de la duracion de vocales para
variar las duraciones de pronunciaciones de vocales en la lectura del texto seleccionado por parte del sintetizador de
texto-a-voz. En esta realizacion que utiliza deformacién de duracién de vocales, la técnica de HIP de audio de texto-
a-voz en primer lugar fija una duracién minima y maxima para cada vocal la cual puede seguir siendo percibida por
personas, y, a continuacion, ajusta aleatoriamente la duraciéon de las vocales durante la generacion de la voz del
texto seleccionado, por parte del sintetizador de texto-a-voz. Debe indicarse también que ciertas consonantes
también pueden variarse de una manera similar

1.5.1.3 Deformacioén de volumen

La deformacion de volumen se aplica para cambiar los volimenes de sonidos pronunciables cuando el texto
seleccionado es leido por el sintetizador de texto-a-voz. En particular, se fijan un volumen minimo y un volumen
maximo, y se aplica a una pronunciacion un volumen aleatorio entre los volimenes minimo y maximo para aplicar la
deformacion de volumen.

1.5.1.4 Variacion del espacio de tiempo entre palabras

El espacio de tiempo entre dos palabras también se puede variar cuando el texto seleccionado es leido por el
sintetizador de texto-a-voz. En una realizacién, se fijan un espacio de tiempo minimo y un espacio de tiempo
maximo, y se puede seleccionar aleatoriamente un espacio de tiempo entre el espacio de tiempo minimo y el
espacio de tiempo maximo, y el mismo se puede aplicar al espacio de tiempo de dos palabras vecinas. Si el espacio
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de tiempo seleccionado es negativo, las dos palabras vecinas se pronuncian con un solapamiento especificado. Esta
variacion de espacios de tiempo entre palabras puede hacer que resulte complicado para un sistema de ASR
segmentar una frase en palabras individuales.

1.5.1.5 Adicion de ruido de fondo y de eco

La técnica de HIP de audio de texto-a-voz también puede afiadir una o mas distorsiones a la voz generada del texto
seleccionado. En algunas realizaciones, se pueden aplicar ruido de fondo y eco a la voz leida por el sintetizador de
texto-a-voz. Por ejemplo, el ruido de fondo puede ser simple ruido, musica, voz hablada en el mismo idioma u otro, y
otras opciones del estilo. A la voz generada del texto seleccionado también se le puede afadir eco. Por ejemplo, se
pueden fijar aleatoriamente el porcentaje de disminucion, el tiempo de retardo y el volumen de eco inicial.
Adicionalmente, una o mas distorsiones aplicadas después de la generacién de la voz de la cadena de texto
seleccionada pueden incluir la adicion de otra voz generada mediante una técnica de texto-a-voz, al ruido de fondo
de la voz de la cadena de texto para crear un desafio de audio. En una realizacién, esta voz adicional afadida al
ruido de fondo puede estar en un idioma diferente al de la cadena de texto seleccionada. El habla de fondo se puede
seleccionar de manera que sea un idioma no conocido por la mayoria de personas seleccionadas como objetivo del
desafio de audio generado. Las personas pueden identificar facilmente las hablas de diferentes idiomas y
concentrarse en el habla en primer plano que es conocida por el usuario humano. Los robots pueden encontrar
dificultades en discernir el habla en primer plano con respecto al habla de fondo, y, por lo tanto, no pueden
reconocer el habla en primer plano. En otra realizacion, el habla de fondo puede estar en el mismo idioma que el
habla en primer plano. El habla de fondo se puede generar leyendo una frase o un grupo de palabras
correlacionadas o sin correlacion, con un sintetizador de texto-a-voz. El volumen del habla de fondo se puede variar
en un intervalo apropiado para conseguir que el habla en primer plano sea facilmente identificada por humanos.
Pueden aplicarse una o mas distorsiones cuando se afiade el ruido de fondo. Por ejemplo, al habla de fondo afiadida
se le pueden aplicar una o mas distorsiones cuando dicha habla de fondo es leida por un sintetizador de texto-a-voz
o después de ello. Estas distorsiones pueden incluir, aunque sin caracter limitativo, deformacién de frecuencia,
deformacion de la duracién de sonidos pronunciables, deformacion de volumen, y variaciones de espacios de tiempo
entre palabras. Al habla de fondo generada por un sintetizador de texto-a-voz se le pueden aplicar una o mas
distorsiones. Por ejemplo, puede afiadirse eco al habla de fondo antes de que la misma sea afadida al habla en
primer plano. Ademas, el habla de fondo puede presentarse en forma de un habla sin sentido o audio grabado. En la
realizacion en la que el habla de fondo esta en el mismo idioma que el habla de fondo, el habla de fondo sin sentido
puede ayudar a las personas a identificar y reconocer el habla en primer plano.

1.5.2 Texto usado en un desafio de HIP de audio

En algunas realizaciones de la técnica de HIP de audio de texto-a-voz, cada desafio de HIP de audio es una frase
pronunciada a través de un sintetizador de texto-a-voz. Una realizacion simple de la técnica de HIP de audio de
texto-a-voz selecciona aleatoriamente una frase con la longitud apropiada de palabras, tipicamente dentro de un
intervalo especifico, a partir de un articulo, y usa el sintetizador de texto-a-voz para expresar la frase seleccionada.
En otras realizaciones, un desafio de HIP de audio es una cadena de palabras correlacionadas o sin correlacion
pronunciadas a través de un sintetizador de texto-a-voz. Estas palabras se pueden seleccionar de entre una
biblioteca de palabras, se pueden construir a partir de un diccionario eliminando palabras que pueden crear
confusion en las personas cuando estas Ultimas reconocen estas palabras, y palabras irrelevantes.

La técnica presenta un desafio de audio a un usuario desconocido y le pide al usuario desconocido que teclee o
pronuncie una respuesta para el desafio de audio. En algunas realizaciones, al usuario desconocido se le pide que
responda con la frase o la cadena de palabras que ha oido. Esto se usa tipicamente cuando no es necesaria la
interpretacion semantica del texto seleccionado. Solamente se necesita que el usuario desconocido reconozca
correctamente la frase o cadena de palabras pronunciada. Estas realizaciones presentan la ventaja de que pueden
generar faciimente desafios de HIP de audio de diferentes idiomas. En otras realizaciones, es necesario que el
usuario desconocido entienda la frase pronunciada para proporcionar una respuesta correcta. Esta frase es
tipicamente una instruccion o una pregunta generada automaticamente con uno o mas conjuntos de reglas. Estas
realizaciones presentan la ventaja de que, en los desafios de audio generados, se aplica un nivel de seguridad
adicional. Es necesario que el usuario desconocido no solamente reconozca correctamente la frase pronunciada,
sino que también entienda correctamente la frase para proporcionar una respuesta correcta. Cuando se requiere la
interpretacion semantica para responder a un desafio de audio, la contestacion esperada se genera tipicamente con
la frase, y se almacena junto con la misma en una biblioteca.

1.5.3 Interpretacion semantica

Aunque muchos de los desafios anteriores de HIP de audio generados por medio de la técnica no requieren una
interpretacion semantica de las frases usadas como desafio de audio, en realizaciones de la técnica de HIP de audio
de texto-a-voz, se afiade un mecanismo adicional para ayudar a diferenciar humanos de robots. En particular, para
superar la prueba se requiere una interpretacion de la frase de un desafio de HIP de audio. Esta frase puede ser una
pregunta o una instruccion. Por ejemplo, en algunas realizaciones la técnica define una pluralidad de categorias de
preguntas o instrucciones basandose en los tipos de una pregunta o instrucciéon. Pueden asociarse una o mas reglas
a cada categoria para ayudar a generar frases de texto y sus contestaciones esperadas automaticamente. Se
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requiere la interpretacion semantica de dicha frase para proporcionar una respuesta correcta. Las personas
entienden la frase, y, por lo tanto, pueden proporcionar facilmente una contestacion correcta. Por otro lado, los
robots no poseen la capacidad de entender la frase, y, por lo tanto, no pueden proporcionar una contestacion
correcta. Por ello, la propia frase es un desafio de HIP. Si la frase se usa como texto seleccionado para generar un
desafio de audio, incluso si los robots reconocen correctamente el texto del desafio de audio, siguen sin poder
proporcionar una respuesta correcta y superar la prueba de HIP, puesto que no entienden el significado semantico
de la frase. Al sistema se le pueden afiadir tipos adicionales de preguntas e instrucciones. En una realizacion, una
de las categorias es que una respuesta esperada sea una cadena especifica de caracteres o palabras basadas en
una frase. Por ejemplo, puede ser una frase aleatoriamente seleccionada, seguida por una instruccién para pedir a
un usuario que introduzca la segunda letra de las palabras de la frase previa, o que introduzca las ultimas dos
palabras en el orden inverso, etcétera. El conjunto de reglas asociadas a la categoria determina tipos diferentes de
instrucciones (y, por lo tanto, respuestas esperadas diferentes para la misma frase seleccionada) y maneras
diferentes de expresar instrucciones equivalentes que producen la misma respuesta esperada. Puesto que los
robots no entienden la instruccién, no serian capaces de proporcionar una respuesta correcta. Una vez que se ha
generado una frase compuesta del tipo mencionado (una frase seleccionada aleatoriamente mas la instruccion
sucesiva), se genera también la respuesta esperada. La respuesta o respuestas esperadas se pueden afiadir a una
biblioteca que se seleccionara posteriormente en la generacion de un desafio de HIP de audio. En ofra realizacion,
una categoria a utilizar es que una contestacion esperada sea un resultado de calculo especifico. Por ejemplo, el
conjunto de reglas asociadas a la categoria es la generacion de diferentes preguntas relacionadas con resultados de
calculos y diferentes formas de expresiones que producen el mismo resultado de calculo. Por ejemplo, una frase
generada puede ser: “Simoén se comio tres manzanas ayer y se ha comido dos platanos hoy, ¢Qué dia se comié
mas frutas en términos de unidades de fruta?” La contestacion esperada a esta frase se genera también
automaticamente. Variando el tema, el tiempo, la pregunta a realizar, y formas equivalentes de expresar una misma
cosa, la técnica puede generar una pluralidad de frases y sus respuestas esperadas.

2.0 Entornos operativos ejemplificativos:

La técnica de HIP de audio de texto-a-voz descrita en la presente se puede hacer funcionar dentro de numerosos
tipos de entornos o configuraciones de sistemas informaticos de propdsito general o propésito especial. La FIG. 5
ilustra un ejemplo simplificado de un sistema de ordenador de propdsito general en el cual se pueden implementar
varias realizaciones y elementos de la técnica de HIP de audio de texto-a-voz, que se ha descrito en la presente.
Debe indicarse que cualquier recuadro que se represente mediante lineas discontinuas o de trazos en la FIG. 5
representa realizaciones alternativas del dispositivo informatico simplificado, y que cualquiera o la totalidad de estas
realizaciones alternativas, que se describen posteriormente, se pueden usar en combinacién con otras realizaciones
alternativas que se describen durante todo este documento.

Por ejemplo, la FIG. 5 muestra un diagrama de sistema general que presenta un dispositivo informatico simplificado
500. Dichos dispositivos informaticos se pueden encontrar tipicamente en dispositivos que tienen por lo menos cierta
capacidad computacional minima, incluyendo, aunque sin caracter limitativo, ordenadores personales, ordenadores
servidores, dispositivos informaticos de mano, ordenadores portatiles o méviles, dispositivos de comunicaciones
tales como teléfonos celulares y PDAs, sistemas de multiprocesador, sistemas basados en microprocesadores,
unidades de adaptacion de televisores, electronica de consumo programable, PCs en redes, miniordenadores,
ordenadores centrales, reproductores de medios de audio o video, etcétera.

Para permitir que un dispositivo implemente la técnica de HIP de audio de texto-a-voz, el dispositivo debe tener una
capacidad computacional y una memoria de sistemas suficientes para posibilitar operaciones computacionales
basicas. En particular, tal como se ilustra mediante la FIG. 5, la capacidad computacional se ilustra generalmente
mediante una o mas unidad(es) 510 de procesado, y también puede incluir una o mas GPUs 515, estando
cualquiera de ellas 0 ambas en comunicacion con la memoria 520 del sistema. Obsérvese que la(s) unidad(es) 510
de procesado del dispositivo informatico general puede(n) ser microprocesadores especializados, tales como un
DSP, un VLIW, u otro micro-controlador, o puede(n) ser CPUs convencionales que tengan uno o mas nucleos de
procesado, incluyendo nucleos basados en GPU especializados en una CPU multi-nucleo.

Ademas, el dispositivo informatico simplificado de la FIG. 5 también puede incluir otros componentes, tales como,
por ejemplo, una interfaz 530 de comunicaciones. El dispositivo informatico simplificado de la FIG. 5 también puede
incluir uno o mas dispositivos convencionales 540 de entrada de ordenador (por ejemplo, dispositivos sefialadores,
teclados, dispositivos de entrada de audio, dispositivos de entrada de video, dispositivos de entrada hapticos,
dispositivos para recibir transmisiones de datos por cable o inalambricas, etcétera). El dispositivo informatico
simplificado de la FIG. 5 también puede incluir otros componentes opcionales, tales como, por ejemplo, uno 0 mas
dispositivos convencionales 550 de salida de ordenador (por ejemplo, dispositivo(s) 555 de visualizacion,
dispositivos de salida de audio, dispositivos de salida de video, dispositivos para comunicar transmisiones de datos
por cable o inalambricas, etcétera). Obsérvese que las interfaces 530 de comunicaciones, los dispositivos 540 de
entrada, los dispositivos 550 de salida, y los dispositivos 550 de almacenamiento tipicos, para ordenadores de
proposito general, son bien conocidos para aquellos versados en la materia, y no se describiran de forma detallada
en la presente.

El dispositivo informatico simplificado de la FIG. 5 también puede incluir una variedad de soportes legibles por
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ordenador. Los soportes legibles por ordenador pueden ser cualquier soporte disponible al que se pueda acceder
mediante ordenador 500 a través de dispositivos 560 de almacenamiento, e incluye soportes tanto volatiles como no
volatiles que sean o bien extraibles 570 6 bien/y no extraibles 580, para el almacenamiento de informacion, tal como
instrucciones legibles o ejecutables por ordenador, estructuras de datos, médulos de programa, u otros datos. A
titulo de ejemplo, y sin caracter limitativo, los soportes legibles por ordenador pueden comprender soportes de
almacenamiento de ordenador y soportes de comunicacion. Los soportes de almacenamiento de ordenador
incluyen, aunque sin caracter limitativo, soportes legibles por ordenador o maquina o dispositivos de
almacenamiento, tales como DVDs, CDs, discos flexibles, unidades de cinta, unidades de disco duro, unidades
opticas, dispositivos de memoria de estado sdélido, RAM, ROM, EEPROM, memoria flash u otra tecnologia de
memorias, casetes magnéticos, cintas magnéticas, medios de almacenamiento de disco magnético, u otros
dispositivos de almacenamiento magnético, o cualquier otro dispositivo que se pueda usar para almacenar la
informacion deseada y al que se puede acceder mediante uno o mas dispositivos informaticos.

El almacenamiento de informacion, tal como instrucciones legibles o ejecutables por ordenador, estructuras de
datos, modulos de programa, etcétera, también se puede lograr usando cualquiera de una variedad de los soportes
de comunicacion antes mencionados, para codificar una o mas sefiales de datos moduladas u ondas portadoras, u
otros mecanismos de transporte o protocolos de comunicaciones, e incluye cualquier mecanismo de distribucion de
informacién por cable o inalambrico. Obsérvese que las expresiones “sefial de datos modulada” u “onda portadora”
se refieren en general a una sefial en la que se han fijado o cambiado una mas de sus caracteristicas de tal manera
que codifican informacion en la sefial. Por ejemplo, los soportes de comunicacioén incluyen soportes por cable, tales
como una conexion de red por cable o de cableado directo que transporta una o mas sefiales de datos moduladas, y
soportes inalambricos, tales como soportes acusticos, de RF, de infrarrojos, de laser y otros inalambricos para
transmitir y/o recibir una o mas sefiales de datos moduladas u ondas portadoras. Las combinaciones de
cualesquiera de las anteriores también deben incluirse dentro del alcance de los soportes de comunicacion.

Ademas, software, programas, y/o productos de programa de ordenador que materialicen parte o la totalidad de las
diversas realizaciones de la técnica de HIP de audio de texto-a-voz descrita en la presente, o partes de la misma, se
pueden almacenar, recibir, transmitir o leer desde cualquier combinacion deseada de soportes legibles por
ordenador o maquina o dispositivos de almacenamiento, y soportes de comunicacién en forma de instrucciones
ejecutables por ordenador u otras estructuras de datos.

Finalmente, la técnica de HIP de audio de texto-a-voz descrita en la presente se puede describir ademas en el
contexto general de instrucciones ejecutables por ordenador, tales como moddulos de programa, que sean
ejecutados por un dispositivo informatico. En general, los médulos de programa incluyen rutinas, programas, objetos,
componentes, estructuras de datos, etcétera, que llevan a cabo tareas particulares o implementan tipos de datos
abstractos particulares. Las realizaciones descritas en la presente también se pueden llevar a la practica en entornos
informaticos distribuidos, en donde las tareas son ejecutadas por uno o mas dispositivos de procesado remotos, o
dentro de una nube de uno o mas dispositivos, que se enlazan a través de una o mas redes de comunicaciones. En
un entorno informatico distribuido, los médulos de programa pueden estar situados en soportes de almacenamiento
de ordenador tanto locales como remotos, incluyendo dispositivos de almacenamiento de medios. Todavia
adicionalmente, las instrucciones antes mencionadas se pueden implementar, de forma parcial o en su totalidad,
como circuitos logicos de hardware, los cuales pueden incluir o no un procesador.

Debe indicarse también que cualquiera o la totalidad de las realizaciones alternativas antes mencionadas y que se
describen en la presente, se pueden usar en cualquier combinacién deseada para formar realizaciones hibridas
adicionales. Aunque la materia objeto de la invencion se ha descrito en un lenguaje especifico de caracteristicas
estructurales y/o acciones metodolégicas, debe entenderse que la materia objeto definida en las reivindicaciones
adjuntas no se limita necesariamente a las caracteristicas o acciones especificas descritas anteriormente. Las
caracteristicas y acciones especificas antes descritas se dan a conocer como formas ejemplificativas de
implementacion de las reivindicaciones.
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REIVINDICACIONES

1. Proceso implementado por ordenador para proporcionar una prueba de interaccion humana automatica, que
comprende:

seleccionar (202; 304; 404) una cadena de texto de entre una pluralidad de frases de texto o una pluralidad de
palabras, comprendiendo la cadena de texto seleccionada una pregunta o instruccién referente al texto;

aplicar (204; 310; 408) un motor de texto-a-voz a la cadena de texto seleccionada para generar un desafio de
audio, requiriendo el desafio de audio un conocimiento semantico de la pregunta o instruccién a responder,
comprendiendo ademas la aplicacion de una o mas distorsiones durante la generacion del desafio de audio
mediante el cambio de los volimenes de sonidos pronunciables de la cadena de texto seleccionada con el fin de
crear el desafio de audio, y comprendiendo la aplicacién de un volumen aleatorio entre un volumen minimo y un
volumen maximo a cada uno de los sonidos pronunciables;

recibir (314; 412) una respuesta al desafio de audio desde un usuario desconocido; y

verificar (316; 414) la respuesta al desafio de audio del usuario desconocido, para determinar si el usuario
desconocido es un humano o un robot.

2. Proceso implementado por ordenador de la reivindicaciéon 1, en donde la respuesta recibida es pronunciada por el
usuario desconocido, y en donde se aplica reconocimiento de voz para reconocer la respuesta y comparar la
respuesta con una contestacion correcta.

3. Proceso implementado por ordenador de la reivindicacion 1, en donde la aplicacién de la o las distorsiones
comprende ademas aplicar deformacién de frecuencia espectral.

4. Proceso implementado por ordenador de la reivindicacién 1, en donde la aplicacion de la o las distorsiones
comprende ademas ajustar espacios de tiempo entre palabras pronunciadas.

5. Proceso implementado por ordenador de la reivindicacion 1, que comprende ademas:

distorsionar (308; 406) los parametros de un modelo de habla de la cadena de texto seleccionada con una o
mas distorsiones, de manera que la cadena de texto seleccionada se distorsionara cuando sea leida por el motor de
texto-a-voz;

usando los parametros distorsionados y el modelo de habla, leer la cadena de texto seleccionada para generar
el desafio de audio con el uso de un sintetizador de texto-a-voz; y

determinar automaticamente (316; 414) si una respuesta del usuario desconocido coincide con una respuesta
esperada.

6. Sistema para generar un desafio basado en audio, para una prueba de interaccién humana automatizada, que
comprende:

un dispositivo informatico (500) de propdsito general;

un programa de ordenador que comprende modulos de programa ejecutables por el dispositivo informatico de
propésito general, en donde el dispositivo informatico es dirigido por los médulos de programa del programa de
ordenador para llevar a cabo el proceso de cualquier reivindicacion anterior.

12
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SELECCIONAR UNA FRASE DE TEXTO O UN GRUPO DE PALABRAS DE
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DISPOSITIVO INFORMATICO SIMPLIFICADO
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