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ES 2 629335 T3

DESCRIPCION
Dispositivo de autenticacion biométrica y método de autenticacion biométrica
Campo

La presente invencion se refiere a un dispositivo de autenticacion biométrica. La presente invencién puede aplicarse
a, por ejemplo, autenticacion biométrica usando venas.

Antecedentes

Una tecnologia de autenticacion biométrica es una tecnologia de confirmacion de una identidad a partir de
caracteristicas biométricas tales como una huella digital, la cara, un iris, una huella vocal y la escritura.

La tecnologia de autenticacion biométrica implica la utilizacion de las caracteristicas biométricas indispensables para
la identidad y, por tanto, se considera que tiene un riesgo bajo de que pueda robarse y falsificarse en comparacion
con un examen de identidad basado en el almacenamiento de un numero de identificacion personal y una
contrasefia y una comprobacién de identidad basada en un sello y una tarjeta. Sin embargo, se indica una
posibilidad de “engafio”, que establece la autenticacion de una manera tal que una tercera parte adquiere la
caracteristica biométrica de manera no autorizada y usa una copia de la caracteristica biométrica como falsificacion.

Por ejemplo, existe una tecnologia de determinacion de si el cuerpo objetivo es el organismo vivo o no, midiendo
una caracteristica eléctrica de la piel. Ademas, otra tecnologia que determina si el cuerpo objetivo es el organismo
vivo o0 no detectando épticamente que la piel esta estructurada en multicapas o detectando el color de la piel. Se
propone todavia otra tecnologia, que determina a partir de una onda de pulso si el cuerpo objetivo es el organismo
vivo o no.

Alternativamente, como tecnologia de realizacion de la determinacion a partir del movimiento de la pupila sobre la
que incide luz, existe una tecnologia que determina si el cuerpo objetivo es el organismo vivo o no basandose en
una respuesta a un estimulo interno. Ademas, existe una tecnologia de determinacion de si el cuerpo objetivo es el
organismo vivo o no, calentando o enfriando un dedo tras autenticarse y detectando una expansion o contraccion de
anastomosis arteriovenosa.

[Documento de patente 1] Publicaciéon de patente japonesa n.° 3721165

[Documento de patente 2] Publicacion de patente japonesa abierta a consulta por el publico n.° 2008-99783
[Documento de patente 3] Publicacion de patente japonesa abierta a consulta por el publico n.° H02-079181
[Documento de patente 4] Publicacion de patente japonesa no examinada n.° 2002-513188

[Documento de patente 5] Publicacion de patente japonesa abierta a consulta por el publico n.° 2007-122237
[Documento de patente 6] Publicacion de patente japonesa abierta a consulta por el publico n.° 2003-331268
[Documento de patente 7] Publicaciéon de patente japonesa abierta a consulta por el publico n.° 2008-148862
[Documento de patente 8] Publicacion de patente japonesa abierta a consulta por el publico n.° 2003-30659
[Documento de patente 9] Publicaciéon de patente japonesa abierta a consulta por el publico n.° 2007-37652

El documento JP 2008 287433 A describe un sistema de gestion de patrén de venas, un aparato de registro de
patron de venas, un aparato de autenticacion de patron de venas, un método de registro de patréon de venas, un
método de autenticacion de patron de venas, un programa y una configuracion de datos de venas. El aparato de
registro de patrén de venas incluye una unidad de obtencion de imagenes para capturar una imagen de la superficie
del cuerpo de una porcién de un organismo vivo con luz del infrarrojo cercano mientras se cambia el aumento, y
generar multiples trozos de los datos de obtencién de imagenes con luz del infrarrojo cercano que tienen diferentes
aumentos; una unidad de extraccién de patrén de venas para extraer multiples patrones de venas que corresponden
a cada uno de los multiples trozos de los datos de obtencién de imagenes con luz del infrarrojo cercano de cada uno
de los multiples trozos de los datos de obtencion de imagenes con luz del infrarrojo cercano; una unidad de calculo
de dimensién fractal para calcular una dimensién fractal que corresponde a cada uno de los patrones de venas para
los multiples patrones de venas extraidos; una unidad de determinacién de pseudo-patrén de venas para determinar
la presencia de un pseudo-patrén de venas formado intencionadamente sobre una parte de la superficie del cuerpo
capturada basandose en la dimension fractal capturada; y una unidad de registro de patron de venas para registrar
el patrén de venas de la luz del infrarrojo cercano basandose en un resultado de determinacion de la unidad de
determinacion del pseudo-patréon de venas para generar un patrén de venas registrado.
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El documento US 2007/092115 A1 describe un método y un sistema para su uso en un sistema de captura de
imagen biométrica que detecta si la imagen biométrica es de una fuente viva. En el método de deteccion de la vida,
el microprocesador detecta en primer lugar uno o mas vasos sanguineos en las imagenes de una secuencia de
captura. Luego, el microprocesador determina y registra los 3 parametros para uno o mas de los vasos sanguineos y
una imagen. Después de eso, el microprocesador identifica las mismas secciones de los vasos sanguineos en cada
una de las otras imagenes en la secuencia de imagenes capturadas y registra los parametros correspondientes para
las secciones de vasos sanguineos correspondientes o equivalentes. Las secciones transversales de los vasos
sanguineos equivalentes se rastrean a través de la secuencia de fotogramas de imagen capturada comparando los
valores de los parametros para cada fotograma de video debido a que sus valores solo varian por errores
experimentales pequefios. El microprocesador compara la anchura de los vasos sanguineos de la seccion de los
vasos sanguineos identificada en cada una de las imagenes de la secuencia y rastrea cualquier cambio en la
anchura de las secciones de los vasos sanguineos de modo que se determine si la anchura esta oscilando o no. El
microprocesador determina si existe cualquier oscilacion de tipo cardiaco en la anchura de una seccién de vasos
sanguineos dada que se rastrea y se registra. Si no se observan oscilaciones o si se observan oscilaciones pero no
son tipicas de un ciclo cardiaco, se determina que la fuente de las imagenes capturadas no tiene vida.

Sumario

Es deseable para lograr un alto nivel de seguridad mediante la autenticacion biométrica que se determine de manera
precisa si el cuerpo objetivo observado que adquiere la caracteristica es el organismo vivo o una falsificacion.

La presente invencion tiene por objetivo proporcionar un dispositivo de autenticacion biométrica capaz de mejorar la
precision de la autenticacién biométrica.

Segun un modo de la presente invencion, el dispositivo de autenticacion biométrica incluye: una unidad de entrada
para introducir informacién de identificacion de un usuario; una unidad de captura de imagen para capturar una
imagen de una mano del usuario varias veces; una unidad de autenticacion para extraer informacién de venas,
basandose en la imagen, de la imagen capturada de la mano mediante la unidad de captura de imagen y ejecutar un
procedimiento de coincidencia de los datos de venas con datos de venas proporcionados previamente, asociados
con la informacién de identificacion; una unidad de generacion de datos de determinacion para adquirir datos de
determinacion especificando, basandose en la imagen de la mano, si la imagen de la mano se adquiere capturando
el organismo vivo o no; y una unidad de determinacion para autenticar al usuario si un resultado coincidente de la
unidad de coincidencia basandose en la imagen de la mano demuestra su normalidad y si los datos de
determinacion demuestran que la imagen de la mano se adquiere capturando el organismo vivo, y para no autenticar
a ningun usuario en caso contrario.

Segun el dispositivo de autenticacion biométrica, puede mejorarse la precision de la autenticacion biométrica.

Breve descripcion de los dibujos

La figura 1 es una vista que ilustra un ejemplo de la relacion entre la posicion del corazén y la posicion de una mano.
La figura 2 es una vista que ilustra un ejemplo de la mano y las venas de una palma.

La figura 3 es una vista que ilustra un ejemplo de la mano y las venas de una palma.

La figura 4 es un diagrama que muestra un ejemplo de una variacion basada en el tiempo del grosor de la vena.

La figura 5 es un diagrama que ilustra un ejemplo de una configuracion de un dispositivo de autenticacion
biométrica.

La figura 6 es un diagrama que muestra un ejemplo de informacién del patron de venas.
La figura 7 es un diagrama de flujo que muestra un resumen de un ejemplo de funcionamiento de la totalidad.

La figura 8 es un diagrama de flujo que muestra un ejemplo de funcionamiento de una unidad de medicion de
alineacion y grosor.

La figura 9 es un diagrama de flujo que muestra un ejemplo de funcionamiento de una unidad de recogida de
informacion del grosor.

La figura 10 es un diagrama de flujo que muestra un ejemplo de funcionamiento de una unidad de determinacion.

La figura 11 es un diagrama que ilustra un ejemplo de una puntuacion de coincidencia y una variacioén basada en el
tiempo del grosor de un vaso sanguineo de la vena cuando un organismo vivo se mantiene apropiadamente.
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La figura 12 es un diagrama que ilustra un ejemplo de la puntuacién de coincidencia y la variacion basada en el
tiempo del grosor del vaso sanguineo de la vena cuando se mantiene un organismo no vivo.

La figura 13 es un diagrama que ilustra un ejemplo de la puntuacién de coincidencia y la variacion basada en el
tiempo del grosor del vaso sanguineo de la vena cuando se mantiene el organismo no vivo.

La figura 14 es un diagrama que ilustra un ejemplo de un punto de medicién y una direccion de medicion del grosor
del vaso sanguineo de la vena.

La figura 15 es un diagrama que ilustra un ejemplo de un perfil de la intensidad de una imagen de vena.

La figura 16 es un diagrama explicativo de un método de calculo del grosor del vaso sanguineo de la vena mediante
el uso de un valor umbral fijado.

La figura 17 es un diagrama explicativo del método de calculo del grosor del vaso sanguineo de la vena mediante el
uso de una anchura media.

La figura 18 es un diagrama explicativo del método de calculo del grosor del vaso sanguineo de la vena mediante el
uso de una amplitud.

Lista de signos de referencia

100 dispositivo de autenticacion biométrica

102 unidad de sensor de venas

104 unidad de funcionamiento

106 unidad de captura de imagen

110 unidad de deteccién de vida

112 unidad de medicidn de alineacion y grosor
114 unidad de recogida de informacién del grosor
120 unidad de autenticacién de venas

122 unidad de extraccion de patrén de venas
124 unidad de coincidencia de patrén de venas
126 unidad de almacenamiento

130 unidad de determinacion

Descripcion de realizaciones

A continuacion se describira en el presente documento una realizaciéon de un dispositivo de autenticacion biométrica
con referencia a los dibujos. La configuracion de la siguiente realizacion es una ejemplificacion, y la presente
invencion no se limita a la configuracion en la realizacion de la divulgacion.

En el presente documento, la descripcion tratara principalmente de venas de la palma de una mano, sin embargo,
puede aplicarse de manera similar a venas de regiones (partes) tales como dedos de la mano distintos de la palma.

[Realizacion]

(Resumen)

La configuracion de la realizacion realiza una autenticacion de venas y una deteccion de vida simultaneamente
utilizando un punto tal que el grosor de un vaso sanguineo cambia a medida que varia la tension arterial. La
deteccion de vida connota determinar si el cuerpo objetivo de medicion se clasifica como un organismo vivo o uno

falsificado.

La figura 1 es una vista que ilustra un ejemplo de la relacién entre la posicion del corazén y la posicion de la mano.
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Las figuras 2 y 3 son vistas que ilustran cada una un ejemplo de la mano y las venas de la palma. La figura 2 es la
vista que representa el ejemplo de la mano y las venas de la palma cuando la mano se eleva por encima del
corazoén. La figura 3 es la vista que representa el ejemplo de la mano y las venas de la palma cuando la mano
desciende por debajo del corazén.

Se sabe generalmente que la tension arterial de la mano disminuye cuando se eleva la mano por encima del
corazén pero aumenta cuando se baja la mano por debajo del corazén. En ese momento, el grosor del vaso
sanguineo de la vena de la mano cambia a medida que varia la tension arterial de la mano. Concretamente, cuando
se compara el grosor del vaso sanguineo de la vena de la mano en el caso de subir la mano por encima en la figura
2 con el grosor del vaso sanguineo de la vena de la mano en el caso de bajar la mano por debajo en la figura 3, el
grosor del vaso sanguineo de la vena de la mano en el caso de subir la mano es mas pequefio. Por otro lado, la
propia vena de la mano (vaso sanguineo) ni se mueve ni desaparece. Concretamente, cuando se realiza una
comparacion entre un patron de venas (el trazado de los vasos sanguineos de las venas) de la mano en el caso de
elevar la mano por encima en la figura 2 y el patron de venas de la mano en el caso de bajar la mano en la figura 3,
estos patrones de venas de la mano son los mismos.

Por tanto, el grosor del vaso sanguineo de la vena cambia produciendo artificialmente la variacién de la tension
arterial. Sin embargo, se considera que una vena falsificada producida artificialmente no experimenta cambio del
vaso sanguineo de la vena. Siendo tal el caso, es viable determinar si el cuerpo objetivo de medicion es el
organismo vivo o la falsificacion midiendo el grosor del vaso sanguineo de la vena de manera que cambie
artificialmente la tensién arterial de la mano.

La figura 4 es un grafico que ilustra un ejemplo de como el grosor del vaso sanguineo de la vena cambia con el
tiempo. En el grafico de la figura 4, el eje de abscisas representa el tiempo, y el eje de ordenadas representa el
grosor del vaso sanguineo de la vena. El grosor del vaso sanguineo de la vena se representa graficamente
basandose en mediciones reales. El ejemplo de la figura 4 muestra un resultado de la medicion basandose en el
siguiente procedimiento.

(1) Un usuario, del que se mide el grosor del vaso sanguineo de la vena, estabiliza la propia mano del usuario
durante al menos 10 segundos 0 mas en una posicion por debajo de un sensor de venas.

(2) Después de eso, el usuario mueve la mano del usuario hasta por encima del sensor de venas dispuesto en una
posicion por encima de la presente posicion de la mano dentro de un periodo de desde el tiempo t = 0 segundos
hasta el tiempo t = 2 segundos.

(3) El sensor de venas captura una imagen de la mano un ndmero predeterminado de veces en un intervalo de 0,1
segundos desde el tiempo t = 2 segundos. Después de eso, el grosor del vaso sanguineo de la vena en un punto
especificado de la mano se mide basandose en la imagen capturada de la mano.

Se entiende a partir del grafico del grosor del vaso sanguineo de la vena en la figura 4, que el grosor del vaso
sanguineo de la vena converge durante el tiempo t = 7 - 8 segundos. Por eso, la medicion se inicia desde el tiempo
t = 2 segundos, de modo que el tiempo hasta que se estabiliza la contraccion de la vena es del orden de 5 - 6
segundos. Por consiguiente, se mide el grosor del vaso sanguineo de la vena durante aproximadamente 5 - 6
segundos mientras se mantiene la mano por encima del sensor de venas, facilitando de ese modo que el cuerpo
objetivo de medicién distinga entre el organismo vivo y el simulado.

Ademas, como resulta obvio del grafico de la figura 4, la variacién basada en el tiempo del grosor de la vena
aumenta de manera extrema inmediatamente después de empezar la mediciéon. Por tanto, es posible realizar una
distincion suficiente del cuerpo objetivo de medicién entre el organismo vivo y el simulado incluso midiendo el grosor
del vaso sanguineo de la vena durante 2 - 3 segundos desde que se ha mantenido la mano por encima del sensor
de venas.

El ejemplo de la figura 4 demuestra la variacion basada en el tiempo del grosor de la vena justo después de elevar la
mano mantenida en la posicion por debajo hasta la posicion por encima. En cambio, la variacion basada en el
tiempo del grosor de la vena justo después de bajar la mano mantenida en la posicién por encima a la posicién por
debajo es la misma que en el ejemplo de la figura 4. En este caso, sin embargo, el valor del grosor del vaso
sanguineo de la vena aumenta en una base gradual y por tanto converge.

(Ejemplo de configuracion)

La figura 5 es un diagrama que ilustra un ejemplo de una configuracién del dispositivo de autenticacion biométrica
segun la realizacion.

Un dispositivo de autenticacion biométrica 100 en la figura 5 incluye una unidad de sensor de venas 102, una unidad

de funcionamiento 104, una unidad de captura de imagen 106, una unidad de deteccion de vida 110, una unidad de
autenticacion de venas 120 y una unidad de determinaciéon 130. La unidad de deteccion de vida 110 incluye una
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unidad de medicion de alineacion y grosor 112 y una unidad de recogida de informacion del grosor 114. La unidad
de autenticacion de venas 120 incluye una unidad de extraccion de patrén de venas 122, una unidad de coincidencia
de patrén de venas 124 y una unidad de almacenamiento 126. Algunos de estos bloques plurales pueden agregarse
en un unico bloque. Alternativamente, al menos uno de la pluralidad de bloques puede segmentarse ademas en una
pluralidad de sub-bloques.

La unidad de sensor de venas 102 esta equipada con una camara que captura la imagen de la palma mantenida por
encima de la unidad de sensor de venas 102 segun una instruccion de la unidad de captura de imagen 106. La
unidad de sensor de venas 102 captura las imagenes de la palma al menos dos veces basandose en la instruccion
de la unidad de captura de imagen 106. Al capturar varias veces se pretende observar la variacion basada en el
tiempo del grosor de la vena. La unidad de sensor de venas 102 puede capturar las venas de la palma.

La unidad de funcionamiento 104 acepta una entrada de informacion de identificaciéon de usuario tal como un
numero de ID de usuario del usuario. La unidad de funcionamiento 104 puede construirse con un panel de operaciéon
como, por ejemplo, un teclado, un panel tactil y un lector de tarjetas.

La unidad de funcionamiento 104 se instala en una posicion por debajo de una posicion de la unidad de sensor de
venas 102. La unidad de funcionamiento 104 puede instalarse en la posiciéon por debajo de la posicion del corazén
del usuario. La unidad de sensor de venas 102 puede instalarse en una posiciéon por encima de la posicion del
corazon del usuario. Ademas, la unidad de funcionamiento 104 también puede instalarse en la posicién por encima
de la posicién de la unidad de sensor de venas 102. Un motivo por el que la unidad de sensor de venas 102 se
instala con la altura diferente de la altura de la unidad de funcionamiento 104 es porque produce una diferencia de
tension arterial entre la tension arterial de la mano cuando el usuario hace funcionar la unidad de funcionamiento
104 y la tensién arterial de la mano cuando mantiene la mano por encima de la unidad de sensor de venas 102. En
el ejemplo de la figura 5, la unidad de funcionamiento 104 se instala en la posicion por debajo de la posicion de la
unidad de sensor de venas 102.

La unidad de funcionamiento 104 emite la informacién de identificacion hacia la unidad de almacenamiento 126.
Ademas, la unidad de funcionamiento 104 notifica a la unidad de captura de imagen 106 que el usuario, etc. hace
funcionar la unidad de funcionamiento 104. Esta notificacion puede servir como instruccién de inicio de captura
proporcionada a la unidad de captura de imagen 106.

La unidad de captura de imagen 106 da instrucciones a la unidad de sensor de venas 102 para capturar una imagen
de la palma mantenida por encima de la unidad de sensor de venas 102. La unidad de captura de imagen 106 puede
registrar un periodo de tiempo de captura de imagen. La unidad de captura de imagen 106 introduce la imagen
capturada por la unidad de sensor de venas 102 en la unidad de deteccion de vida 110 y la unidad de autenticacion
de venas 120. La unidad de captura de imagen 106 puede incluir un indicador para indicar el usuario, que ha hecho
funcionar la unidad de funcionamiento 104, manteniendo la mano por encima de la unidad de sensor de venas 102.

La unidad de sensor de venas 102 y la unidad de captura de imagen 106 pueden configurarse en una Unica unidad.

La unidad de deteccion de vida 110 adquiere informacion para determinar si el cuerpo objetivo de medicion es el
organismo vivo o la falsificacion, y emite la informacion asi adquirida hacia la unidad de determinacion 130.

La unidad de medicion de alineacién y grosor 112 de la unidad de deteccion de vida 110 adquiere, de la unidad de
captura de imagen 106, la imagen de la palma, que es capturada por la unidad de sensor de venas 102. La unidad
de medicion de alineacion y grosor 112 adquiere informacion del patron de venas de la unidad de extraccion de
patron de venas 122 de la unidad de autenticacion de venas 120. La unidad de medicion de alineacion y grosor 112
alinea la imagen adquirida de la unidad de captura de imagen 106 con la informacién del patrén de venas obtenida
de la unidad de extraccion de patron de venas 122. La unidad de medicion de alineacién y grosor 112 determina la
posicion de medicion del grosor del vaso sanguineo de la vena. La unidad de medicién de alineacion y grosor 112
puede determinar una pluralidad de posiciones de medicion del grosor del vaso sanguineo de la vena.

La unidad de medicién de alineacion y grosor 112 determina, como punto de medicién del grosor, un punto que se
convierte en el punto medio de un segmento de linea especifica que configura parcialmente el patron de venas de,
por ejemplo, la informacién del patréon de venas. Ademas, la unidad de medicién de alineacién y grosor 112 mide el
grosor del vaso sanguineo de la vena en una direccion ortogonal a una direccion del segmento de la linea por medio
del punto medio mediante el uso de la imagen adquirida de la unidad de captura de imagen 106. El punto y la
direccion de medicion del grosor del vaso sanguineo de la vena y un método de calculo del grosor del vaso
sanguineo de la vena, se describiran a continuacion en el presente documento en detalle. La unidad de medicion de
alineacion y grosor 112 emite uno o mas puntos de medicion y la informacién sobre el grosor del vaso sanguineo de
la vena en la posicion que corresponde al punto de medicidn hacia la unidad de recogida de informacion del grosor
114.

La unidad de recogida de informacion del grosor 114 de la unidad de deteccion de vida 110 obtiene, basandose en
la informacion introducida de la unidad de medicion de alineacion y grosor 112, un promedio de los grosores de los
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vasos sanguineos de las venas, y corrige el valor del grosor del vaso sanguineo de la vena adquiriendo la
informacion de la posicién de la unidad de coincidencia de patrén de venas 124. La informacion de la posicidon
contiene informacion del tamario e informacién del gradiente de la mano de la informacién del patron de venas de la
imagen capturada sobre la vena que tiene datos de patron de venas registrados en la unidad de almacenamiento
126. La unidad de recogida de informacion del grosor 114 adquiere la informacién de la posicién de la unidad de
coincidencia de patrén de venas 124 basandose en la imagen capturada asi como de la unidad de medicion de
alineacion y grosor 112.

La unidad de sensor de venas 102 captura la imagen de la palma en un estado de no contacto entre la unidad de
sensor de venas 102 y la mano que va a capturarse, en cuyo caso no se fija necesariamente una distancia entre la
unidad de sensor de venas 102 y la mano que va a capturarse. Ademas, cuando la unidad de sensor de venas 102
captura la imagen de la palma, no se fija necesariamente un gradiente de la mano objetivo de captura hacia la
unidad de sensor de venas 102. Por tanto, la unidad de recogida de informacion del grosor 114 corrige el grosor del
vaso sanguineo de la vena mediante el uso de una proporcién del tamafo de vena de los datos de patrén de venas
registrados en la unidad de almacenamiento 126 con respecto al tamafio de vena de la informacién del patron de
venas de la imagen capturada y mediante el uso de la informacion del gradiente del patron de venas de la imagen
capturada con respecto a la vena que tiene los datos de patron de venas registrados en la unidad de
almacenamiento 126. Este artificio permite que la unidad de recogida de informacion del grosor 114 elimine la
influencia producida mediante una diferencia de distancia y una diferencia de gradiente entre la unidad de sensor de
venas 102 y la mano que va a capturarse a partir de la informacién del grosor del vaso sanguineo de la vena y la
informacion de la posicidn del punto de medicion del grosor del vaso sanguineo de la vena.

La unidad de autenticacién de venas 120 compara la informacién del patrén de venas de la palma capturada por la
unidad de sensor de venas 102 con los datos de patron de venas almacenados previamente en la unidad de
almacenamiento 126, y emite un resultado de la comparacion como una puntuacién de coincidencia. La puntuacion
de coincidencia es un valor que indica el grado de coincidencia de la informacion del patrén de venas de la palma de
la mano capturada con los datos de patrén de venas prealmacenados. Si la informacion del patrén de venas es
coincidente completamente con los datos de patron de venas, la puntuacién de coincidencia adquiere un valor
maximo. El calculo de la puntuacién de coincidencia puede implicar el uso de cualquier tipo de método.

La unidad de extraccion de patréon de venas 122 adquiere la imagen de la palma, que es capturada por la unidad de
sensor de venas 102, de la unidad de captura de imagen 106. La unidad de extracciéon de patréon de venas 122
extrae el patrén de venas de la palma a partir de la imagen de la palma, y genera la informacion del patron de venas.
El patrén de venas se define como el trazado de los vasos sanguineos de las venas. La informacion del patron de
venas es de la que se sustrae el patrén de venas.

La figura 6 es un diagrama que representa un ejemplo de la informacién del patron de venas. La informacion del
patron de venas puede expresarse, como en la figura 6, mediante por ejemplo, una agrupacion de los puntos en los
vasos sanguineos de las venas y lineas rectas que conectan estos puntos entre si. Los puntos y las lineas rectas
representan las venas. La informacion del patron de venas puede contener otras categorias de informacion que
excluyen el punto y la linea recta.

La unidad de almacenamiento 126 almacena la informacién del patrén de venas del usuario. La informacién del
patron de venas del usuario se registra de antemano en la unidad de almacenamiento 126. La informacion del patron
de venas registrada en la unidad de almacenamiento 126 también se denomina datos de patron de venas. La unidad
de almacenamiento 126 extrae los datos de patrén de venas del usuario basandose en la informacion de
autenticacion del usuario introducida de la unidad de funcionamiento 104.

La unidad de coincidencia de patrén de venas 124 calcula la puntuaciéon de coincidencia basandose en la
informacion del patrén de venas extraida por la unidad de extraccion de patron de venas 122 y los datos de patron
de venas extraidos de la unidad de almacenamiento 126. La unidad de coincidencia de patron de venas 124 emite,
hacia la unidad de recogida de informacién del grosor 114, la informacién sobre la proporcién del tamafio de vena de
los datos de patron de venas extraidos de la unidad de almacenamiento 126 con respecto al tamafio de vena de la
informacion del patrén de venas extraida por la unidad de extraccion de patrén de venas 122. Ademas, la unidad de
coincidencia de patron de venas 124 emite, hacia la unidad de recogida de informacion del grosor 114, la
informacion del gradiente de venas de la informacion del patron de venas extraida por la unidad de extraccion de
patrén de venas 122 con respecto a la vena que tiene los datos de patrén de venas extraidos de la unidad de
almacenamiento 126. La unidad de coincidencia de patrén de venas 124 emite la puntuacion de coincidencia asi
calculada hacia la unidad de determinacion 130.

El valor del grosor del vaso sanguineo de la vena que se adquiere por la unidad de deteccion de vida 110 y la
puntuaciéon de coincidencia adquirida por la unidad de autenticacién de venas 120 se introducen basandose en la
imagen capturada en la unidad de determinacién 130. Ademas, la imagen capturada se registra con el tiempo de
captura. La informacion del tiempo de captura de la imagen capturada se introduce también en la unidad de
determinacion 130.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 629335 T3

La unidad de determinacion 130 determina, basandose en la puntuacion de coincidencia obtenida por la unidad de
autenticacion de venas 120, si los datos de patron de venas extraidos de la unidad de almacenamiento 126 son (se
identifican con) los datos del usuario o no. Ademas, la unidad de determinacién 130 determina, basandose en el
valor del grosor del vaso sanguineo de la vena que se adquiere por la unidad de deteccion de vida 110, la
puntuacion de coincidencia adquirida por la unidad de autenticacion de venas 120 y la informacion de tiempo de la
imagen capturada, si la palma capturada es el organismo vivo o no.

(Ejemplo de funcionamiento)

<Ejemplo de funcionamiento de la totalidad>

Se explicara un resumen de un ejemplo de funcionamiento de la totalidad.

La figura 7 es un diagrama de flujo que muestra un resumen del ejemplo de funcionamiento de la totalidad.

La unidad de funcionamiento 104 del dispositivo de autenticacion biométrica 100 acepta una entrada del
funcionamiento manual del usuario (S002). La unidad de funcionamiento 104 acepta la informacion (informacion de
identificacion) para especificar el usuario. La informacién para especificar el usuario se introduce en la unidad de
autenticacion de venas 120. La unidad de funcionamiento 104, tras finalizar la entrada en la unidad de
funcionamiento 104 del usuario, notifica a la unidad de captura de imagen 106 esta intencion.

La unidad de captura de imagen 106, cuando recibe de la unidad de funcionamiento 104 la notificacion de que
pretende que se finalice la entrada a la unidad de funcionamiento 104, da instrucciones al usuario de que mantenga
la palma que manipula la unidad de funcionamiento 104 por encima de la unidad de sensor de venas 102.

Cuando el usuario mantiene la palma por encima de la unidad de sensor de venas 102 en respuesta a la instruccién
de la unidad de captura de imagen 106, la unidad de captura de imagen 106 da instrucciones a la unidad de sensor
de venas 102 para capturar la imagen de la palma de la mano mantenida por encima de la unidad de sensor de
venas 102. La unidad de captura de imagen 106 también puede dar instrucciones a la unidad de sensor de venas
102 de que empiece la captura tras el transcurso de un periodo de tiempo predeterminado desde que se ha dado la
instruccion.

La unidad de sensor de venas 102 captura la imagen de la palma mantenida por encima de la unidad de sensor de
venas 102 en respuesta a la instruccion de la unidad de captura de imagen 106. La unidad de sensor de venas 102
captura la palma al menos dos veces en respuesta a la instruccion de la unidad de captura de imagen 106 (S004).
La imagen capturada se introduce en la unidad de deteccion de vida 110 y la unidad de autenticacion de venas 120.

La unidad de autenticacion de venas 120 extrae el patrén de venas a partir de la imagen capturada y emite el patron
de venas extraido hacia la unidad de deteccién de vida 110. Ademas, la unidad de autenticaciéon de venas 120
extrae, basandose en la informacién para especificar el usuario que se introduce en la unidad de funcionamiento
104, el patron de venas del usuario de la unidad de almacenamiento 126.

La unidad de autenticacion de venas 120 compara el patron de venas extraido de la unidad de almacenamiento 126
con el patrén de venas extraido de la imagen capturada. La unidad de autenticacion de venas 120 emite el resultado
asi coincidente como puntuaciéon de coincidencia hacia la unidad de determinacién 130. Ademas, la unidad de
autenticacion de venas 120 calcula la proporcion del tamafio de vena del patron de venas extraido de la imagen
capturada con respecto al tamafo de vena del patron de venas extraido de la unidad de almacenamiento 126.
Ademas, la unidad de autenticacion de venas 120 calcula la informacion del gradiente de venas de la informacion del
patron de venas extraida de la imagen capturada con respecto a la vena que tiene los datos de patrén de venas
extraidos de la unidad de almacenamiento 126. La unidad de autenticacion de venas 120 emite esta proporcion y la
informacion del gradiente como informacion de posicion hacia la unidad de deteccién de vida 110.

La unidad de medicion de alineacion y grosor 112 de la unidad de deteccién de vida 110 determina el punto de
medicion del grosor del vaso sanguineo de la vena a partir de la informacién del patron de venas introducida de la
unidad de autenticacion de venas 120. La unidad de medicion de alineacion y grosor 112 alinea la imagen capturada
con la posicion de la informacion del patron de venas, y determina asi el punto de medicion del grosor del vaso
sanguineo de la vena en la imagen capturada. La unidad de medicion de alineacion y grosor 112 mide el grosor del
vaso sanguineo de la vena en el punto de medicion determinado en la imagen capturada (S006). La direccion de
medicion del grosor del vaso sanguineo de la vena puede establecerse en la direccion ortogonal a la direccion del
vaso sanguineo de la vena.

La unidad de recogida de informacion del grosor 114 de la unidad de deteccién de vida 110 calcula, basandose en el
grosor medido del vaso sanguineo de la vena y la informacién de la posicion introducida de la unidad de
autenticacion de venas 120, el grosor del vaso sanguineo de la vena basandose en la imagen capturada. La unidad
de recogida de informacion del grosor 114 emite, hacia la unidad de determinacion 130, la informacién del grosor asi
calculada del vaso sanguineo de la vena basandose en la imagen capturada.
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La unidad de determinacion 130 determina si el cuerpo objetivo capturado por la unidad de sensor de venas 102 es
el organismo vivo o no de un modo que usa la informacién del grosor del vaso sanguineo de la vena que se
introduce de la unidad de deteccién de vida 110 y la puntuacién de coincidencia introducida de la unidad de
autenticacion de venas 120 (S008).

<Ejemplo de funcionamiento de la unidad de medicion de alineacion y grosor>

La unidad de medicion de alineacion y grosor 112 adquiere la imagen de la palma de la unidad de captura de
imagen 106. La unidad de medicién de alineacion y grosor 112 adquiere la informacién del patrén de venas de la
unidad de extraccion de patron de venas 122. La unidad de medicion de alineacion y grosor 112 determina el punto
de medicion del grosor del vaso sanguineo de la vena utilizando la informacion del patron de venas. La unidad de
medicion de alineacion y grosor 112 mide el grosor del vaso sanguineo de la vena en el punto de medicién asi
determinado mediante el uso de la imagen de la palma. La unidad de medicion de alineacién y grosor 112 emite el
resultado medido hacia la unidad de recogida de informacion del grosor 114.

La figura 8 es un diagrama de flujo que muestra el ejemplo de funcionamiento de la unidad de medicion de
alineacion y grosor 112. La unidad de medicion de alineacion y grosor 112 adquiere la imagen de la palma que es
capturada por la unidad de sensor de venas 102 de la unidad de captura de imagen 106. Ademas, la unidad de
medicion de alineacion y grosor 112 adquiere la informacion del patrén de venas de la unidad de extraccion de
patrén de venas 122 de la unidad de autenticacion de venas 120.

La unidad de medicién de alineacion y grosor 112 determina, como punto de medicion del grosor del vaso sanguineo
de la vena, el punto medio del segmento de linea especificado que se considera que es la linea recta en las venas
que configuran el patrén de venas a partir de la informacion del patréon de venas adquirida de la unidad de extraccion
de patrén de venas 122 (S102). La unidad de medicion de alineacion y grosor 112 puede determinar de otra manera
el punto especificado en la informacién del patrén de venas como punto de medicién del grosor del vaso sanguineo
de la vena. La unidad de medicion de alineacion y grosor 112 determina los puntos de medicién de los grosores de
los vasos sanguineos de la pluralidad de venas.

La imagen adquirida de la unidad de captura de imagen 106 es la informacién sobre la mano incluyendo las venas.
Por otro lado, la informacién del patron de venas obtenida de la unidad de extraccién de patrén de venas 122 es la
informacion sélo sobre las venas. Siendo tal el caso, la unidad de medicién de alineacién y grosor 112 alinea la
imagen adquirida de la unidad de captura de imagen 106 con la informacion del patron de venas obtenida de la
unidad de extraccion de patron de venas 122 (S104). La unidad de medicion de alineacion y grosor 112 puede
expresar, realizando el alineamiento, la posicién arbitraria en la informacion del patrén de venas obtenida de la
unidad de extraccion de patron de venas 122 en forma de la posicién en la imagen adquirida de la unidad de captura
de imagen 106.

La unidad de mediciéon de alineacion y grosor 112 mide el grosor del vaso sanguineo de la vena en la direccion
ortogonal a la direccion del vaso sanguineo de la vena en el punto de medicion determinado mediante el uso de la
imagen adquirida de la unidad de captura de imagen 106 (S106). Una descripcion exhaustiva del método de calculo
del grosor del vaso sanguineo de la vena se realizara a continuacion en el presente documento.

La unidad de medicién de alineacioén y grosor 112 emite, hacia la unidad de recogida de informacion del grosor 114,
la informacién de la posicion en la pluralidad de puntos de medicion y la informaciéon sobre el grosor del vaso
sanguineo de la vena en la pluralidad de puntos de medicion basandose en la imagen adquirida de la unidad de
captura de imagen 106 (S108).

<Ejemplo de funcionamiento de la unidad de recogida de informacién del grosor>

La figura 9 es un diagrama de flujo que muestra un ejemplo de funcionamiento de la unidad de recogida de
informacion del grosor. La unidad de recogida de informacion del grosor 114 recibe una entrada del resultado
medido del grosor del vaso sanguineo de la vena de la unidad de medicion de alineacion y grosor 112.

Una pluralidad de imagenes capturadas de la palma tienen la posibilidad de que los tamafios y los gradientes de la
palma puedan no ser coincidentes entre si. Esto es debido a que la mano mantenida por encima de la unidad de
sensor de venas 102 no se mantiene estatica cuando esta siendo capturada. Por tanto es necesario normalizar los
tamafios y los gradientes de las imagenes de la palma de la mano capturada.

La unidad de recogida de informacion del grosor 114 adquiere la informacion de la posiciéon basandose en la imagen
capturada de la unidad de coincidencia de patrén de venas 124. La informacion de la posicion contiene la proporciéon
del tamafio de vena de la informacién del patron de venas extraida por la unidad de extraccién de patron de venas
122 con respecto al tamafo de vena de los datos de patron de venas extraidos de la unidad de almacenamiento
126. Ademas, la informacion de la posicion contiene el gradiente de vena de la informacion del patrén de venas
extraida por la unidad de extraccién de patrén de venas 122 con respecto a la vena que tiene el patron de venas
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extraido de la unidad de almacenamiento 126.

La unidad de recogida de informacién del grosor 114 normaliza el resultado medido del grosor del vaso sanguineo
de la vena mediante el uso de la informacién de la posicién obtenida de la unidad de coincidencia de patrén de
venas 124 (S202). Concretamente, la unidad de recogida de informacion del grosor 114 convierte el grosor del vaso
sanguineo y la posicion del punto de medicion del grosor del vaso sanguineo de la vena como resultados medidos
en el grosor del vaso sanguineo y la posicion del punto de medicion de la informacion del patron de venas extraida
de la unidad de almacenamiento 126. La normalizacion de los mismos permite que la unidad de recogida de
informacion del grosor 114 compare la pluralidad de imagenes capturadas de la palma entre si.

La unidad de recogida de informacién del grosor 114 extrae el punto de medicién del grosor del vaso sanguineo de
la vena que es comun a todas las imagenes capturadas. La unidad de recogida de informacién del grosor 114 extrae
el grosor del vaso sanguineo de la vena en el punto de medicidon extraido basandose en la imagen capturada
(S204). La unidad de recogida de informacion del grosor 114 calcula un valor promedio de la pluralidad de grosores
extraidos de los vasos sanguineos de las venas basandose en la imagen capturada. La unidad de recogida de
informacion del grosor 114 establece, si se extrae el grosor individual del vaso sanguineo de la vena, un valor de
este grosor como valor promedio.

La unidad de recogida de informacion del grosor 114 emite el valor promedio de los grosores de los vasos
sanguineos de las venas hacia la unidad de determinacion 130 basandose en la imagen capturada (S206). La
informacion, que se emite hacia la unidad de determinacion 130 de la unidad de recogida de informacion del grosor
114, puede contener la informacion que permite que se especifique el tiempo de imagen capturada.

Ademas, la unidad de recogida de informacion del grosor 114 puede emitir, sin calcular el valor promedio de los
grosores de los vasos sanguineos de las venas, todos los grosores extraidos de los vasos sanguineos de las venas
hacia la unidad de determinacion 130.

<Ejemplo de funcionamiento de la unidad de determinacion>

La unidad de determinacion 130 determina si la imagen capturada de la palma pertenece al usuario objetivo de
autenticacion o no. Ademas, la unidad de determinacién 130 determina si la imagen capturada de la palma es del
organismo Vivo o no.

La figura 10 es un diagrama de flujo que muestra un ejemplo de funcionamiento de la unidad de determinacion. La
unidad de determinacion 130 recibe la entrada de la puntuacion de coincidencia basandose en la imagen capturada
de la unidad de autenticaciéon de venas 120. Ademas, la unidad de determinacion 130 recibe la entrada del valor
promedio de los grosores de los vasos sanguineos de las venas basandose en la imagen capturada de la unidad de
deteccion de vida 110.

La unidad de determinacion 130 determina si cada una de las puntuaciones coincidentes de todas las imagenes
capturadas es o no igual a o mayor que un valor predeterminado (S302). Una implicacion de “que la puntuacion de
coincidencia sea menor que el valor predeterminado” es que la vena de los datos de patrén de venas extraidos de la
unidad de almacenamiento 126 es diferente de la vena de la informacién del patrén de venas extraida de la imagen
capturada.

Si cada una de las puntuaciones coincidentes de todas las imagenes capturadas no son iguales a o mayores que el
valor predeterminado, es decir, si al menos una puntuacién de coincidencia es menor que el valor predeterminado
(S302; NO), la unidad de determinacion 130 determina que la imagen capturada no pertenece al usuario
especificado mediante los datos de patron de venas extraidos de la unidad de almacenamiento 126, dando como
resultado un fallo en la autenticacion (autenticacion NG) (S320).

Mientras que si cada una de las puntuaciones coincidentes de todas las imagenes capturadas es igual a o mayor
que el valor predeterminado (S302; Sl), el funcionamiento avanza a la etapa S304.

La unidad de determinacion 130 determina si disminuye monétonamente o no el grosor del vaso sanguineo de la
vena con respecto al tiempo (S304). Una implicacion de “que disminuya el grosor del vaso sanguineo de la vena
monotonamente con respecto al tiempo” es que la imagen capturada es del organismo vivo.

El grosor del vaso sanguineo de la vena no disminuye mondtonamente con respecto al tiempo, es decir, el grosor
del vaso sanguineo de la vena aumenta al menos temporalmente o no cambia al menos temporalmente con
respecto al tiempo (S302; NO), en cuyo caso la unidad de determinacion 130 determina que la imagen capturada no
es del organismo vivo, dando como resultado el fallo en la autenticacién (autenticacion NG) (S320).

Mientras que si el grosor del vaso sanguineo de la vena disminuye monétonamente con respecto al tiempo (S302;

Si), la unidad de determinacién 130 determina que la imagen capturada es del organismo vivo, dando como
resultado un éxito en la autenticacion (autenticacion OK) (S310).
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En el presente documento, un caso de este tipo demuestra que la unidad de sensor de venas 102 se instala en la
posicion por encima de la unidad de funcionamiento 104, sin embargo, si la unidad de sensor de venas 102 se
instala en la posicion por debajo de la unidad de funcionamiento 104, la unidad de determinacién 130 determina si
aumenta monotonamente o no el grosor del vaso sanguineo de la vena con respecto al tiempo. Esto es debido a que
la implicaciéon de “que aumente monotonamente el grosor del vaso sanguineo de la vena con respecto al tiempo” es
que la imagen capturada es del organismo vivo en este caso.

<<Primer ejemplo de puntuacion de coincidencia y variacion basada en el tiempo del grosor de vaso sanguineo de
vena>>

La figura 11 es un diagrama que muestra un ejemplo de la puntuacién de coincidencia y la variacion basada en el
tiempo del grosor de la vena cuando se mantiene apropiadamente el organismo vivo. En la figura 11, el eje de
abscisas representa el tiempo y el eje de ordenadas representa la puntuacion de coincidencia o el grosor del vaso
sanguineo de la vena.

En la figura 11, se supone que la unidad de sensor de venas 102 empieza capturando la palma en el tiempo O y la
palma es capturada en un intervalo de un periodo de tiempo predeterminado. La puntuacién de coincidencia
adquiere un valor igual a o mayor que el valor predeterminado demostrando la identidad del usuario especificado
mediante los datos de patrén de venas extraidos de la unidad de almacenamiento 126 pero no cambia con respecto
al tiempo. Por otro lado, el grosor del vaso sanguineo de la vena disminuye mondtonamente con respecto al tiempo
debido a que se va haciendo mas fina gradualmente.

En ese momento, la unidad de determinacién 130 determina que la mano mantenida por encima de la unidad de
sensor de venas 102 es del usuario especificado mediante los datos de patron de venas extraidos de la unidad de
almacenamiento 126 y del organismo vivo, dando como resultado el éxito en la autenticacion (autenticacion OK).

<<Segundo ejemplo de puntuacion de coincidencia y variacion basada en el tiempo del grosor de vaso sanguineo de
vena>>

La figura 12 es un diagrama que muestra un ejemplo de la puntuacién de coincidencia y la variacion basada en el
tiempo del grosor de la vena cuando se mantiene el cuerpo objetivo definido como falsificacion. Una suposicién en el
presente documento es que la palma de una mano falsificada basada en fotografia se mantenga por encima de la
unidad de sensor de venas 102. En la figura 12, el eje de abscisas representa el tiempo y el eje de ordenadas
representa la puntuacién de coincidencia o el grosor del vaso sanguineo de la vena.

En la figura 12, se supone que la unidad de sensor de venas 102 empieza capturando el cuerpo objetivo en el
tiempo 0 y captura el cuerpo objetivo en el intervalo del tiempo predeterminado. Se supone que la puntuacion de
coincidencia adquiere el valor igual a o mayor que el valor predeterminado demostrando la identidad del usuario
especificado mediante los datos de patréon de venas extraidos de la unidad de almacenamiento 126. La puntuacion
de coincidencia no cambia con respecto al tiempo. Ademas, el grosor del vaso sanguineo de la vena no varia con
respecto al tiempo.

Por eso, la puntuacién de coincidencia adquiere el valor igual a 0 mayor que el valor predeterminado, sin embargo,
el grosor del vaso sanguineo de la vena no varia. Por tanto, la unidad de determinacién 130 determina que la mano
mantenida sobre la unidad de sensor de venas 102 no es el organismo vivo, dando como resultado el fallo en la
autenticacion (autenticacion NG).

<<Tercer ejemplo de puntuacién de coincidencia y variacion basada en el tiempo del grosor de vaso sanguineo de
vena>>

La figura 13 es un diagrama que muestra otro ejemplo de la puntuacion de coincidencia y la variaciéon basada en el
tiempo del grosor de la vena cuando se mantiene el cuerpo objetivo definido como falsificacion. Una suposicién en el
presente documento es que la palma de la mano falsificada basada en fotografia se mantiene sobre la unidad de
sensor de venas 102 y otra mano simulada basada en fotografia se mantiene sobre la unidad de sensor de venas
102 tras el tiempo predeterminado. En la figura 13, el eje de abscisas representa el tiempo, y el eje de ordenadas
representa la puntuacién de coincidencia o el grosor del vaso sanguineo de la vena.

En la figura 13, se supone que la unidad de sensor de venas 102 empieza capturando el cuerpo objetivo en el
tiempo 0 y captura de nuevo el cuerpo objetivo en el tiempo t1. Se supone también que la puntuacién de
coincidencia adopta el valor igual a o mayor que el valor predeterminado demostrando la identidad del usuario
especificado mediante los datos de patréon de venas extraidos de la unidad de almacenamiento 126. La puntuacion
de coincidencia no cambia con respecto al tiempo. El valor del grosor del vaso sanguineo de la vena que es
capturada en el tiempo t1, sin embargo, disminuye en comparacioén con el valor dado cuando se capturé en el tiempo
0. Por eso, en el caso de usar la palma de la mano simulada tal como esta, sélo las dos capturas tomadas en el
tiempo 0 y el tiempo t1 tienen posibilidad de que la unidad de determinacion 130 realice la determinacion con éxito
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para la autenticacion (autenticacion OK).

El recuento de imagen aumenta ademas acortando el intervalo de tiempo de captura de la unidad de sensor de
venas 102, facilitando de ese modo a la unidad de determinacién 130 determinar que la palma de la mano simulada
no es el organismo vivo, lo que da como resultado el fallo en la autenticacion (autenticacion NG) incluso cuando se
usa la palma de la mano falsificada. Esto es debido a que la observacién de la regidon que no tiene variacién basada
en el tiempo del grosor de la vena acortando el intervalo de tiempo de captura.

El grosor del vaso sanguineo de la vena se estabiliza en 5 - 6 segundos tras moverse a la posicion por encima
desde la posicion por debajo. Por eso, es preferible que la captura se lleve a cabo al menos tres veces o mas
durante 5 - 6 segundos desde el inicio de la captura. Ademas, la variacion del grosor del vaso sanguineo de la vena
sube inmediatamente después de que se haya mantenido la mano sobre la unidad de sensor de venas 102. Por eso,
preferiblemente, la captura puede realizarse al menos tres veces o mas durante 2 - 3 segundos desde el inicio de la
captura. La unidad de determinacién 130 permite realizar una determinacién mas precisa a medida que el intervalo
de captura se hace mas corto y el recuento de captura llega a ser mas grande. Es deseable reducir el tiempo que el
usuario esta confinado en la unidad de sensor de venas 102 de manera que el tiempo de captura sea mas corto.
Ademas, la unidad de sensor de venas 102 también es capaz de capturar una imagen en movimiento de la palma y
sacar una imagen estatica en el intervalo del tiempo predeterminado.

<Punto de medicién y direccion de medicion del grosor de vaso sanguineo de vena>

La figura 14 es un diagrama que muestra un ejemplo de los puntos de medicion y la direccién de medicion del grosor
del vaso sanguineo de la vena. En la figura 14, la informacién del patrén de venas se representa mediante puntos
(circulos negros) y lineas rectas (lineas continuas) formadas conectando estos puntos entre si.

Tal como se especifica mediante un circulo blanco en la figura 14, el punto medio del segmento de linea
especificado que configura parcialmente el patrén de venas a partir de la informacion del patréon de venas se
determina como punto de medicién del grosor del vaso sanguineo de la vena. Ademas, tal como se especifica
mediante una linea discontinua en la figura 14, la direccion que pasa a través del punto de medicion y ortogonal a la
direccion del segmento de la linea se convierte en la direccion de medicion para medir el grosor del vaso sanguineo
de la vena. Pueden determinarse una pluralidad de puntos de medicién. El punto de medicion y la direccion de
medicion del grosor del vaso sanguineo de la vena también pueden determinarse de otra manera.

<Método de calculo del grosor de vaso sanguineo de vena>

Se ejemplifica un método de calculo del grosor del vaso sanguineo de la vena. El método de calculo del grosor del
vaso sanguineo de la vena no se limita a un método facilitado en el presente documento. El método de calculo del
grosor del vaso sanguineo de la vena puede implicar la utilizacién de otros métodos de calculo.

La figura 15 es un diagrama que muestra un ejemplo de un perfil de la intensidad de la imagen de vena. La figura 15
es el diagrama que representa la intensidad en la direccion ortogonal a la direccion del vaso sanguineo de la vena
en la imagen de vena con respecto a las venas que tienen los diferentes grosores de los vasos sanguineos de las
venas. En el grafico de la figura 15, el eje de abscisas representa la posicion y el eje de ordenadas representa la
intensidad. La figura 15 representa las tres venas (venas 11, 12, 13) en superposicion a modo de ejemplo.

En la imagen de vena, la vena aparece oscura. Concretamente, en la imagen de vena, una region que presenta baja
intensidad es una region donde existe la vena. Ademas, a medida que el grosor del vaso sanguineo de la vena
aumenta, la intensidad se hace mas baja. En las tres venas representadas en la figura 15, la intensidad disminuye
en la secuencia de la vena 11, la vena 12 y la vena 13. Por eso, en las tres venas representadas en la figura 15, la
vena 11 tiene el grosor mas pequefio del vaso sanguineo, mientras que la vena 13 tiene el grosor mas grande del
vaso sanguineo. En las curvas de venas en la figura 15, una regidon que presenta alta intensidad pero no variacion
en la intensidad con respecto al cambio en la posicién se considera que va a ser la regién que no incluye la
existencia de la vena.

En el presente documento, se describira el método de calculo del grosor del vaso sanguineo de la vena utilizando la
informacion de intensidad de la imagen de vena.

<<Cdlculo basado en el valor umbral fijado>>

La figura 16 es un diagrama explicativo del método de calculo del grosor del vaso sanguineo de la vena basandose
en un valor umbral fijjado. En el presente documento, se describe el método de calculo del grosor del vaso
sanguineo de la vena utilizando el valor umbral fijado.

La figura 16 es un diagrama, similar a la figura 15, que ilustra la intensidad en la direccién ortogonal a la direccion

del vaso sanguineo de la vena en la imagen de vena con respecto a las venas que tienen los diferentes grosores de
los vasos sanguineos de las venas. La figura 16 representa las dos venas (venas 21, 23) en superposicion.
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Como en la figura 16, se establece un valor umbral predeterminado para la intensidad. El valor umbral
predeterminado que va a establecerse es un valor por debajo del valor de la intensidad de la regién que no se
considera que es la vena. Una suposicion es que una region donde la intensidad es igual a o mas pequefia que el
valor umbral predeterminado se define como la vena. Otra suposicidon es que una longitud de la region se define
como el grosor del vaso sanguineo de la vena.

<<Cdlculo basado en anchura media>>

La figura 17 es un diagrama explicativo del método de calculo del grosor del vaso sanguineo de la vena basandose
en una anchura media. La figura 17 es un diagrama, similar a la figura 15, que ilustra la intensidad en la direccion
ortogonal a la direccion del vaso sanguineo de la vena en la imagen de vena con respecto a las venas que tienen los
diferentes grosores de los vasos sanguineos de las venas.

Como en la figura 17, se define una amplitud como una diferencia entre el valor mas bajo de la intensidad de una
vena 33 y un valor de intensidad de una region que no se considera que es la vena. Un valor obtenido restando un
valor medio de la amplitud del valor de la intensidad de la regién que no se considera que es la vena, se establece
como valor umbral predeterminado. Una suposicion es que una region donde la intensidad es igual a 0 mas pequefa
que el valor umbral predeterminado se define como la vena. Otra suposicion es que una longitud de la region se
define como la anchura media. Todavia otra suposicion es que la longitud de la regién se define como el grosor del
vaso sanguineo de la vena.

<<Calculo basado en amplitud>>

La figura 18 es un diagrama explicativo del método de calculo del grosor del vaso sanguineo de la vena basandose
en la amplitud. La figura 18 es un diagrama, similar a la figura 15, que ilustra la intensidad en la direccién ortogonal a
la direccion del vaso sanguineo de la vena en la imagen de vena.

Como en la figura 18, la amplitud se define como la diferencia entre el valor mas bajo de la intensidad de una vena
43 y el valor de la intensidad de la regién que no se considera que es la vena. La amplitud puede considerarse que
va a ser proporcional al grosor del vaso sanguineo de la vena. Por eso, en la realizacion, la amplitud puede utilizarse
como sustituto para el grosor del vaso sanguineo de la vena. Ademas, el grosor del vaso sanguineo de la vena
también puede calcularse de manera que multiplica la amplitud por un coeficiente predeterminado.

(Efectos en la realizacion)

Segun la realizacion, la tension arterial de la mano y el grosor del vaso sanguineo de la vena pueden variarse
artificialmente instalando la unidad de entrada que acepta manualmente la entrada y la unidad de sensor de venas
que captura la mano en las diferentes posiciones. Segun la realizacion, es viable determinar, si el cuerpo objetivo es
el organismo vivo o no, observando la variacion basada en el tiempo del grosor de la vena. Ademas, segun la
realizacion, el grosor del vaso sanguineo de la vena puede medirse apropiadamente corrigiendo aproximadamente
la informacién sobre el grosor detectado del vaso sanguineo de la vena.

Segun la realizacion, es viable ejecutar simultdneamente la autenticacion de la vena de la palma de la mano
capturada y la deteccion de vida asi como si la palma de la mano capturada es un organismo vivo o no. Por eso, el
cuerpo objetivo en la autenticacion de la vena debe ser idéntico al cuerpo objetivo en la deteccion de vida,
impidiendo de ese modo que se haga un apropiamiento basado en intercambio. Ademas, es altamente dificil que se
produzca una falsificacion mostrando un cambio dinamico en el grosor del vaso sanguineo de la vena, dando como
resultado la dificultad de que se realice un acto no autorizado mediante engario.

Segun la configuracion en la realizacion, la autenticacion de la vena y la deteccion de vida pueden realizarse durante
el mismo periodo de tiempo asi como sélo la autenticaciéon de la vena. Por tanto, en la realizacién, a través de la
realizacion de la autenticacion de la vena y la deteccion de vida, la carga sobre el usuario no aumenta ampliamente
en comparacion con el caso de realizar solo la autenticacion de la vena.

Segun la realizacion, el resultado de coincidencia de la vena es normal, y el objetivo de captura es el organismo
vivo, en cuyo caso la precision de autenticacion puede aumentarse a escala autenticando el usuario.
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REIVINDICACIONES
Dispositivo de autenticacion biométrica (100) que comprende:
una unidad de entrada para introducir informacion de identificacion de un usuario;
una unidad de captura de imagen (106) para capturar una imagen de una mano del usuario varias veces;

una unidad de coincidencia (124) para extraer informacién de venas, basandose en la imagen, de la imagen
capturada de la mano mediante la unidad de captura de imagen (106) y ejecutar un procedimiento de
coincidencia de hacer coincidir la informaciéon de venas con datos de venas proporcionados previamente
asociados con la informacion de identificacion;

una unidad de generacion de datos de determinacion para adquirir datos de determinacion especificando,
basandose en la imagen de la mano, si laimagen de la mano se adquiere capturando el organismo vivo o
no; y

una unidad de determinacion (130) para autenticar al usuario si un resultado coincidente de la unidad de
coincidencia (124) basandose en la imagen de la mano demuestra su normalidad y si los datos de
determinacion demuestran que la imagen de la mano se adquiere capturando el organismo vivo, y para no
autenticar a ninguin usuario en caso contrario;

la unidad de generacion de datos de determinacion incluye una unidad de medicién para medir un grosor de
la vena en una posicién predeterminada basandose en la imagen de la mano, y

la unidad de determinacion (130) autentica al usuario si el resultado de coincidencia de la unidad de
coincidencia (124) basandose en la imagen de la mano demuestra su normalidad y si el grosor de la vena
en la posiciéon predeterminada que se mide mediante la unidad de medicion muestra una variacién basada
en el tiempo entre las imagenes de la mano produciendo artificialmente una variaciéon de la tensién arterial
mientras que no autentica el usuario en caso contrario.

Dispositivo de autenticacion biométrica (100) segun la reivindicacion 1, en el que la unidad de entrada y la
unidad de captura de imagen (106) se instalan con diferentes alturas de modo que la altura de la mano del
usuario difiere cuando el usuario hace funcionar la unidad de entrada y cuando la imagen es capturada
mediante la unidad de captura de imagen (106), y

la unidad de captura de imagen (106) ejecuta la captura como desencadenante introduciendo la informacion
de identificacion del usuario.

Dispositivo de autenticacion biométrica (100) segun la reivindicacion 1, en el que la unidad de medicion
incluye una unidad de correccién para corregir el grosor de vena adquirido a partir de la imagen de la mano
basandose en los datos de venas.

Método de autenticacién biométrica que comprende:
una etapa de aceptacion de aceptacion de una entrada de informacioén de identificacion de un usuario;
una etapa de captura de captura de una imagen de una mano del usuario varias veces;

una etapa de coincidencia de extracciéon de informacion de venas, basandose en la imagen, de la imagen
de la mano capturada en la etapa de captura y ejecutar un procedimiento de coincidencia de hacer coincidir
la informacién de venas con datos de venas proporcionados previamente asociados con la informacion de
identificacion;

una etapa de generacién de datos de determinacién de adquisicion de datos de determinacion
especificando, basandose en la imagen de la mano, si la imagen de la mano se adquiere capturando el
organismo Vivo o0 no; y

una etapa de determinacion de autenticacion del usuario si un resultado coincidente en la etapa de
coincidencia basandose en la imagen de la mano demuestra su normalidad y si los datos de determinacion
demuestran que la imagen de la mano se adquiere capturando el organismo vivo, y mientras que no se
autentica a ningun usuario en caso contrario; y

una etapa de mediciéon de medicion del grosor de la vena en una posicion predeterminada basandose en la
imagen de la mano;
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la etapa de determinacion incluye autenticar al usuario si el resultado de coincidencia en la etapa de
coincidencia basandose en la imagen de la mano demuestra su normalidad y si el grosor de la vena en la
posicion predeterminada que se mide en la etapa de medicion muestra una variaciéon basada en el tiempo
entre las imagenes de la mano produciendo artificialmente una variacion de la tension arterial mientras que
no autentica a ningun usuario en caso contrario.

Método de autenticacion biométrica segun la reivindicacion 4, en el que la etapa de captura incluye capturar
la imagen de la mano del usuario mediante una unidad de captura de imagen (106) instalada con una altura
diferente de una unidad de entrada para aceptar una entrada de la informacion de identificacion del usuario,

y

la etapa de captura se ejecuta como desencadenante introduciendo la informacion de identificacion del
usuario.

Método de autenticacion biométrica segun la reivindicacion 4, que comprende ademas una etapa de

correccion de correccion del grosor de vena adquirido a partir de la imagen de la mano basandose en los
datos de venas.

15



ES 2 629335 T3

1 D14

¥rvd 3s 3IND
ONYW ¥1 30 OaQVLs3

Orvavy viOvH

{

NOZVH00

YEIYYY VIOWH

VLNWAIT IS 3N0
ONYW ¥1 30 O0VLS3

16



ES 2 629335 T3

FIG. 2

N

17



ES 2 629335 T3

FIG. 3

N

18



ES 2 629335 T3

(S]3 odn3lL

405049

7914

YINIA 30 NOIDIG3IW 30
OIDINI

OLNIIWINOW
1340 OIDINI

19



ES 2 629335 T3

0el 0gl
= b
........................................................ . —
: 07 | YNIA 30 NOIDWHINILAY 30 OYAINA | | NOIZ¥IIALNSOl 30
! ey “ NCHOWINO NI
" (]
m OLNIIWYNIIYNTY _ | J\
30 avaikn . t
M i
H
" ' ¥|avHO0104 30
b7l SWNIA 30 NOHLYD 30 SOLWD T . e
= oy "
WN3A 30 NQULYd VH3A 30 NOELYd ; NGIEIINMELSN
ROHIDNIAH AL g 30 VIINITIINIOD - 30 NQIZOYHLYT .
30 avaINn 30 avaINn __300vdING _ | i
—— v — v
ST P [
i | il WNIA 30 NQELYd 30 -.------..-:." NIV
MNOEYWHO AN NOEWWHO AN
T T T ISR | | N _ 901 el
) L A 1 _ by 1 i%a
! HOSOHD A NOIDVANTY 30 : NITWWNI 30 FEN 1Y
o HOSOND 30 "
- - NOIDIOIN 30 ETY
: NOIDE0 AN 30
: TYOINN avaINn
" YOOGS 30 OvOIND
¢ YAIAIT NQIDI3LIT 3T O¥AIND WNIA 30 HOSNIS 30 aYaINN

~
~ oNvi

20



ES 2 629335 T3

F1G. 6

AN

.\'\-\.

e,

~_
My

INFORMACION DE
PATRON DE VENAS

21



ES 2 629335 T3

[ 914

)

|

800S |

OAIA OINSINVO™HO NN S3 VAYENLdYD ONVIN Y1
3d YIWVd V1 1S 4dYNIWG313d

|

900S |

VN3IA V1 3d O3NINONVS OSVA 130 40S0dO dId3an

@

#0085 |

S303A SVYIHIVA ONVYIN V1 30 YNV V1
VIdvHO0L104 SYN3IA 30 JOSN3S 3d AvdaiNn

|

¢00S |

VAVHLINT V1d30V OLNIIWYNOIODONNS 3a AvadiNn

ﬁ

OIDINI u

22



ES 2 629335 T3

8 9l

NI

q

8015 .

NOIDId3INW 3d NQIDISOd V1 N3
d0OS0dD A NOIDId3IW 3d OLNNd 13 HILING

ﬁ

9018 7 |

HOS0YO 13d NOIDIa3w 3d
OLNNd 73 N3 4OS0dO 13 dId3n

H

pOIS .

NOH1Vd 130 NIOVINI V1 NOD
VNIA V130 TVNOIHO NIDOVINI V1 dV3INITY

|

c0LS

SVYN3A 30 NOHLVd 130 dHILdVd ¥V HO0SOH9
130 NQIOIA3IW 30 OLNNd 13 ¥VYNINY3L130

|

OIDINI

23



ES 2 629335 T3

6 914

( )

9028 1 |

OdW3IL 30 OSHNISNYHL NOD HOSOHO HILINT

]

A

SYAVZITYWHON NQIDISOd 30 SYAYNIAHO000 V VIONIH343d
JLINVYIGIN NOYLYd OWSIW 130 4OSOYDO 3d SOLVYd 43920034

!

2028

ONVIN V1 3d NOIDISOd 30 NOIDYINYOANI W1 OANVYSN
dOS0d9O 13d NQIDId3W 3d OLNNd 13 dVZINTVINHON

ﬁ

( )

24



ES 2 629335 T3

02€8

01€S
LN

ON NOIDYIILNILNY

MO NOIDYDIILNILNY

0l 914

i

OdW3IL TV OL23dS3H NOD JLNIWYNOLONOW

JANNIWSIA YNIA YT 30 OININDNYS
OSV¥A 130 HOS0HD 13

SOAYNIWHILIATHd SFHOTYA 5071 30

ON

T YWION3I HOd NY.LS3 S3INIDYNI S¥Y1 SYadol 34
YIONIQIONIOD 30 S3INOIDYNLNN

OIDINI u

25



ES 2 629335 T3

Od3IL

-

/

d0S04O

| S—

/1

YIDNIAIDONIOD
30 NOIDYNLNNG

L1914

Y

Or3Lo2/d0s0dD NOIDYNLNNG

26



ES 2 629335 T3

Odi3IL

g

WION3QIONIOD
30 NOIOYNLNNd

/

405042

¢l 914

Y
Or3L0OHOSO¥O NOIOYNLNNG

27



ES 2 629335 T3

OdW3iL

d0OS0HO

YIDNIAIDNIOD
30 NOIDYNLNNG

el 914

Y

OraLoI/d0S0HD NOIDVNLNNG

28



ES 2 629335 T3

F1G. 14

DIRECCION
DE MEDICION

Ny

PUNTO DE MEDICION

INFORMACION DE PATRON DE VENA

29



ES 2 629335 T3

NOQIDJISOd

-

GL9I4

Y
AVAISNILNI

30



ES 2 629335 T3

NOIDISOd
e

405040

-

T YHann N_Gn_ﬂ__;

lIfiilliiilil:l!ilxil._l_.ll..___-_hl-_.

v
AVAISNILNI

91 9l4

31



ES 2 629335 T3

NQIDISOd

lllllllllllllll

anLdiy

|
d0S0d9
\\ /f.:\\

£e

L1914

¥
AVAISNILNI

32



ES 2 629335 T3

NOQIDJISOd

antindiv

Y
AVAISNILNI

gl Y14

33



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

