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DESCRIPCION

Sistema de comunicacion, dispositivo de control, dispositivo de gestion de politicas, método de comunicacion, y
programa

CAMPO TECNICO

La presente invencién se refiere a un sistema de comunicacién, un dispositivo de control, un método de
comunicacion, y un programa, y en particular, se refiere a un sistema de comunicacion, un dispositivo de control, un
dispositivo de gestién de politicas, un método de comunicacién, y un programa, que realiza la comunicacién
reenviando un paquete a través de los nodos de reenvio dispuestos en una red.

ANTECEDENTES DE LA TECNICA

En los Ultimos afios, se ha propuesto la tecnologia conocida como FlujoAbierto (referirse a la Publicacion
Internacional Numero WO2008/09501A1, y el articulo de Nick McKeown, y otros 7, “FlujoAbierto: Habilitar la
Innovacion en las Redes de Campus”, [en linea], [busqueda realizada el 22 de Diciembre de 2010] Internet <URL:
http://www.openflowswitch.org//documents/openflow-wp-latest.pdf> 'y el “FlujoAbierto:  Especificacion  del
Conmutador” Versién 1.0.0. (Protocolo de Cableado 0x01), [busqueda realizada el 22 de Diciembre de 2010] Internet
<URL: http://www.openflowswitch.org/documents/openflow-spec-v.1.0.0.pdf>).

En FlujoAbierto, la comunicaciéon se toma como el flujo de extremo a extremo, y el control del trayecto, la
recuperacion del fallo, el balanceo de la carga y la optimizacion se realizan en unidades de flujo. Un conmutador de
FlujoAbierto como se especifica en “FlujoAbierto: Especificacién del Conmutador” esta provisto con un canal seguro
para la comunicacién con un controlador de FlujoAbierto que se considera como un dispositivo de control, y funciona
segun una tabla de flujo en la que la adicién o reescritura apropiada es instruida por el controlador de FlujoAbierto.
En la tabla de flujo son definiciones de conjuntos de reglas de coincidencia (campos de la cabecera) que se refieren
a las cabeceras de los paquetes, la informacion estadistica de flujo (Contadores), y las acciones (Acciones) que
definen el contenido de procesamiento, para cada flujo (referirse a la Figura 24).

Por ejemplo, cuando un conmutador de FlujoAbierto recibe un paquete, se busca una entrada que tenga una regla
de coincidencia (referirse a los campos de la cabecera de la Figura 24) que coincida con la informacion de cabecera
del paquete recibido, de la tabla de flujo. Como resultado de la bisqueda, en un caso donde se encuentra una
entrada que coincida con el paquete recibido, el conmutador de FlujoAbierto actualiza la informacion estadistica de
flujo (Contadores), y también implementa el contenido de procesamiento (transmision de paquetes desde un puerto
especificado, inundacion, eliminacion y similares) descrito en un campo de Acciones de la entrada, para el paquete
recibido. Por otra parte, como resultado de la bisqueda, en una caso donde no se encuentra una entrada que
coincida con el paquete recibido, el conmutador de FlujoAbierto reenvia el paquete recibido al controlador de
FlujoAbierto a través de un canal seguro, solicita la determinacion de un trayecto del paquete basandose en el
origen y el destino del paquete recibido, recibe una entrada de flujo para realizar esto, y actualiza la tabla de flujo. De
este modo, el conmutador de FlujoAbierto utiliza la entrada contenida en la tabla de flujo como una regla de
procesamiento para realizar el reenvio del paquete.

Ademas, la Publicacion de Solicitud de Patente Estadounidense Numero US2009/0138577A1 tiene una descripcion
en la que un dispositivo de control correspondiente al controlador de FlujoAbierto mencionado anteriormente busca
un host autenticado o politica de grupo, referido a la politica, y Unicamente en un caso donde se permite un flujo
perteneciente al paquete recibido, realiza la determinacién y el establecimiento de un trayecto segun la politica
(referirse a la Figura 6 y a la Publicacion de Solicitud de Patente Estadounidense Numero US2009/0138577A1).

Un controlador de FlujoAbierto de la Publicacion Internacional Nimero WO2008/095010A1 se refiere a un archivo de
politica cuando se genera un nuevo flujo, realiza una comprobacién de permiso, y a continuacion, lleva a cabo el
control de acceso calculando un trayecto (referirse a la Publicacion Internacional Namero WO2008/095010A1, y a la
Figura 6, y a la Publicacion de Solicitud de Patente Estadounidense Numero US2009/0138577A1).

De una manera aproximadamente similar, después de confirmar si un host de origen es o no un host autenticado
segun un puerto de entrada, una direccion de MAC (Control de Acceso al Medio), o una direccién IP, cada vez que
se recibe un paquete desde un conmutador subordinado, un NOX (Controlador) de la Publicacion de Solicitud de
Patente Estadounidense Nimero US2009/0138577A1 busca una politica basada en un grupo o nombre dado a un
usuario o host, y segun un resultado de la misma, realiza el reenvio del paquete a un sistema autenticado, la
determinacion y el establecimiento de un trayecto segun la politica, y la eliminacién de paquetes.

Por lo tanto, hay un problema en eso, con una configuracion de bien la Publicacion de Solicitud de Patente
Estadounidense Numero US2009/0138577A1 o bien de la Publicacién de Solicitud de Patente Estadounidense
Numero US2009/0138577A1, la carga de un dispositivo de control que responde a una solicitud de establecimiento
de trayecto de un conmutador subordinado incrementa. Ademas, debe tenerse en cuenta también una posibilidad de
un ataque de DoS (Denegacion de Servicio) en un dispositivo de control que utiliza este tipo de disposicién.
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El articulo titulado “Redes escalares basadas en flujo con DIFANE”, de Minlan Yu et al, publicado en la Revision de
Comunicacion Informatica, ACM, Nueva York, NY, EE.UU., volumen 41, niumero 4, 30 de Agosto del 2010, paginas
351-362 discute un sistema en el que las reglas para dirigir paquetes se dividen sobre los conmutadores en la red.

La presente invencién se ha hecho a la luz de la situaciones mencionadas anteriormente, y hemos apreciado que
seria deseable proporcionar un sistema de comunicacion, un dispositivo de control, un método de comunicacion, y
un programa, con lo cual es posible reducir la carga en un dispositivo de control que realiza una comprobacion de
politica y un control de trayecto en un nodo de reenvio, de acuerdo con una solicitud de un nodo de reenvio como se
ha descrito anteriormente.

SUAMRIO DE LA INVENCION
Segun un primer aspecto de la presente invencién, se proporciona un sistema de comunicacion como se reivindica
en la reivindicacion 1.

Segun un segundo, tercer y cuarto aspecto de la presente invencion, se proporciona un dispositivo de control
correspondiente, un método de comunicacion correspondiente realizado por un dispositivo de control y un programa
correspondiente para controlar un dispositivo de control.

Debe tenerse en cuenta que el programa puede grabarse en medios informaticos de almacenamiento legibles. Es
decir, la presente invencion se puede materializar como un producto de programa informatico.

Segun la presente invencion, se puede reducir la carga en un dispositivo de control que realiza una comprobacion de
politica y un control de trayecto de un nodo de reenvio, de acuerdo con una solicitud del nodo de reenvio. Las
realizaciones preferidas estan cubiertas por las reivindicaciones dependientes.

BREVE DESCRIPCION DE LOS DIBUJOS
La Figura 1 es un diagrama para describir un esquema de la presente invencién.
La Figura 2 es un diagrama que representa una configuracion de un sistema de comunicaciéon de una primera
realizacion de ejemplo de la presente invencion.
La Figura 3 es un ejemplo de la informacién de autenticacion almacenada en un dispositivo de autenticacion
de la primera realizacion de ejemplo de la presente invencion.
La Figura 4 es un ejemplo de la informacién de la politica de comunicacion almacenada en una unidad de
almacenamiento de politicas de comunicacién de la primera realizacién de ejemplo de la presente invencion.
La Figura 5 es un ejemplo de la informacion de recursos almacenada en una unidad de almacenamiento de
informacion de recursos de la primera realizacidn de ejemplo de la presente invencion.
La Figura 6 es un ejemplo de una politica de comunicacién notificada a un dispositivo de control de un
dispositivo de gestién de politicas de la primera realizacién de ejemplo de la presente invencion.
La Figura 7 es un diagrama de bloques que representa una configuracion de un dispositivo de control de la
primera realizacion de ejemplo de la presente invencion.
La Figura 8 es un diagrama de secuencia que representa una secuencia de las operaciones de la primera
realizacion de ejemplo de la presente invencion.
La Figura 9 es un diagrama que representa una tabla de almacenamiento de reglas de procesamiento
almacenada en un nodo de reenvio de la primera realizacion de ejemplo de la presente invencion.
La Figura 10 es un diagrama para describir las operaciones hasta que un usuario, que esta utilizando un
sistema de comunicacién de la primera realizacion de ejemplo de la presente invencion, recibe la
autenticacion del usuario de un dispositivo de autenticacion.
La Figura 11 es un diagrama de continuacion de la Figura 10.
La Figura 12 es un diagrama que muestra un estado donde se afiade una primera regla de procesamiento a
la tabla de almacenamiento de reglas de procesamiento de la Figura 9.
La Figura 13 es un diagrama de continuacién de la Figura 11.
La Figura 14 es un diagrama de continuacién de la Figura 13.
La Figura 15 es un diagrama que muestra un estado donde se afiade una segunda regla de procesamiento a
la tabla de almacenamiento de reglas de procesamiento de la Figura 12.
La Figura 16 es un diagrama de continuacion de la Figura 14.
La Figura 17 es un diagrama de secuencia que representa las operaciones cuando el sistema de
comunicacion de la primera realizacion de ejemplo de la presente invencion recibe un paquete de datos de un
usuario no autenticado.
La Figura 18 es un diagrama de secuencia que representa las operaciones cuando el sistema de
comunicacién de la primera realizacion de ejemplo de la presente invencion recibe un paquete de datos del
usuario que excede los derechos de acceso del usuario.
La Figura 19 es un diagrama de secuencia que representa las operaciones de una segunda realizacion de
ejemplo de la presente invencion.
La Figura 20 es un diagrama para describir una configuraciéon de un sistema de comunicacion de una tercera
realizacion de ejemplo de la presente invencion.
La Figura 21 es un diagrama de secuencia que representa las operaciones de la tercera realizacion de
ejemplo de la presente invencion.
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La Figura 22 es un ejemplo de la informacion de la politica de comunicacién almacenada en una unidad de
almacenamiento de politicas de comunicacion de una cuarta realizacion de ejemplo de la presente invencion.
La Figura 23 es un diagrama para describir las operaciones de la cuarta realizacion de ejemplo de la presente
invencion.

La Figura 24 es un diagrama que representa una configuracion de una entrada de flujo descrita en
“FlujoAbierto: Especificacion del Conmutador”.

DESCRIPCION DE LAS REALIZACIONES

Primero, se da una descripciéon acerca de un esquema de la presente invencion, haciendo referencia a los dibujos.
Como se muestra en la Figura 1, la presente invencién se realiza mediante los nodos 200A y 200B de reenvio, que
reenvian un paquete transmitido desde un terminal de usuario de acuerdo con una regla de procesamiento
establecida por un dispositivo 300 de control, un dispositivo 320 de gestion de politicas que gestiona una politica de
comunicacioén y notifica al dispositivo 300 de control de una politica de comunicacién, que se ha concedido a un
usuario para quien la autenticacion ha tenido éxito, y el dispositivo 300 de control que establece una regla de
procesamiento en los nodos 200A y 200B de reenvio. Hay que sefialar que los simbolos de referencia en los dibujos
anexados a este resumen se adjuntan a los elementos respectivos por conveniencia como un ejemplo con el fin de
ayudar a la comprensién, y no pretenden limitar la presente invencion a los modos mostrados en los dibujos.

Mas especificamente, el dispositivo 300 de control comprende una unidad 301 de autorizacion de transmision de la
solicitud de establecimiento y una unidad 302 de control del trayecto. La unidad 301 de autorizacion de transmisién
de la solicitud de establecimiento establece una primera regla de procesamiento que causa que un nodo de reenvio
(por ejemplo, el nodo 200A de reenvio de la Figura 1), que recibe un paquete del terminal 100 de usuario, haga una
solicitud de establecimiento de una regla de procesamiento con respecto a un paguete transmitido desde el terminal
100 de usuario, basandose en una notificacion (Figura 1, (2) politica de comunicacion) del dispositivo 320 de gestion
de politicas, enviado en un disparador prescrito (por ejemplo, Figura 1, (1) protocolo de autenticacion de usuario)
(Figura 1, (3) establecimiento de la primera regla de procesamiento).

Después, al recibir un paquete de datos del terminal 100 de usuario (Figura 1, (4) paguete de datos), un nodo de
reenvio (por ejemplo, el nodo 200A de reenvio de la Figura 1) hace una solicitud al dispositivo 300 de control para
establecer una regla de procesamiento con respecto a un paquete transmitido desde el terminal 100 de usuario de
acuerdo con la primera regla de procesamiento.

En un caso de recibir una solicitud para el establecimiento de una regla de procesamiento desde un nodo de reenvio
como se ha descrito anteriormente (Figura 1, (5) solicitud de establecimiento para la segunda regla de
procesamiento), la unidad 302 de control del trayecto del dispositivo 300 de control genera un trayecto desde el
terminal 100 de usuario a un destino de acceso (por ejemplo, un recurso 600 de red) de acuerdo con la politica de
comunicacion, y establece la segunda regla de procesamiento que realiza el trayecto (Figura 1, (6) establecimiento
de la segunda regla de procesamiento).

Ademas, en un caso de recibir un paquete para el que ni la primera ni la segunda regla de procesamiento son
relevantes, los nodos 200A y 200B de reenvio realizan el procesamiento para eliminar (descartar) el paquete.

Como se ha descrito anteriormente, ya que debe satisfacerse una condicion en la que se establece la primera regla
de procesamiento para solicitar al dispositivo 300 de control que establezca la segunda regla de procesamiento que
procesa un flujo real, es posible tener una disposicién tal que las solicitudes para establecer las reglas de
procesamiento no se concentren en el dispositivo de control, y también que se pueda mejorar la resistencia a un
ataque de DoS.

Hay que sefialar que el ejemplo de la Figura 1 muestra una configuracion en la que el dispositivo 300 de control
comprende la unidad 301 de autorizacién de transmisién de la solicitud de establecimiento y el dispositivo 302 para
el control del trayecto, cada una de los cuales es independiente, pero dado que ambos tienen un punto en comudn en
que generan y establecen una regla de procesamiento, la realizacion es posible por dos medios de procesamiento
con funciones separadas, siendo un medio para generar una regla de procesamiento (unidad de calculo de trayecto
y accion de una primera realizacion de ejemplo como se describe mas adelante) y un medio para establecer una
regla de procesamiento (una unidad de gestién de reglas de procesamiento de la primera realizacion de ejemplo
como se describe mas adelante), tal como se adopté en una realizacién de ejemplo que se describird mas adelante.

(Primera realizacién de ejemplo)

A continuacion, se da una descripcién detallada acerca de una primera realizacion de ejemplo de la presente
invencioén, haciendo referencia a los dibujos. La Figura 2 es un diagrama que representa una configuracion de un
sistema de comunicacion de la primera realizacion de ejemplo de la presente invencion. Referente a la Figura 2, se
muestra una configuracion que incluye una pluralidad de nodos 201 a 204 de reenvio, un dispositivo 300 de control
gue establece una regla de procesamiento en estos nodos de reenvio, un dispositivo 320 de gestion de politicas que
notifica al dispositivo 300 de control de una politica de comunicacion, y un dispositivo 310 de autenticacion que
proporciona la informacién de autenticacion mostrando un resultado de la autenticacién al dispositivo 320 de gestion
de politicas.
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Los nodos 201 a 204 de reenvio son dispositivos de conmutacion que procesan un paquete recibido de acuerdo con
una regla de procesamiento que asocia una regla de coincidencia que se refiere a un paquete recibido y que
procesa el contenido aplicado a un paquete que coincide con la regla de coincidencia. Con respecto a estos nodos
201 a 204 de reenvio, es posible utilizar un conmutador de FlujoAbierto como en “FlujoAbierto: Especificacion del
Conmutador” mediante el cual una entrada de flujo mostrada en la Figura 24 se opera como una regla de
procesamiento.

Ademas, los recursos 600A y 600B de red estan conectados al nodo 204 de reenvio, y un terminal 100 de usuario
puede comunicarse con los recursos 600A y 600B de red, a través de los nodos 201 a 204 de reenvio. En la
siguiente realizacion de ejemplo, el recurso 600A de red y el recurso 600B de red pertenecen respectivamente a
diferentes grupos de recursos, y el grupo_0001_de recursos y el grupo_0002_de recursos se adjuntan a ellos como
IDs respectivos de grupos de recursos.

El dispositivo 310 de autenticacion es un servidor de autenticacion o similar, que utiliza una contrasefia o
informacién biométrica de autenticacion para realizar un protocolo de autenticacién del usuario con un terminal 100
de usuario. El dispositivo 310 de autenticacion transmite la informacion de autenticacion que indica un resultado del
protocolo de autenticacion del usuario con el terminal 100 de usuario al dispositivo 320 de gestidn de politicas.

La Figura 3 es un ejemplo de la informacion de autenticacion almacenada en el dispositivo 310 de autenticacion de
la presente realizacion de ejemplo. Por ejemplo, en un caso donde la autenticacion de un usuario cuyo ID de usuario
es usuariol tenga éxito, el dispositivo 310 de autenticacion transmite los atributos del usuariol, la direccion IP:
192.168.100.1, y la direccion MAC: 00-00-00-44-55-66, y una entrada de usuariol de ID de rol: rol_0001 y rol_0002
como la informacién de autenticacion al dispositivo 320 de gestién de politicas. De manera similar, en un caso donde
la autenticacién de un usuario cuyo ID de usuario es usuario2 tenga éxito, los atributos del usuario2, la direccion IP:
192.168.100.2, y la direccion MAC: 00-00-00-77-88-99, y una entrada de usuario2 de ID de rol: rol_0002 se
transmiten como informacién de autenticacién al dispositivo 320 de gestion de politicas.

Hay que sefialar que la informacién de autenticacion puede ser informacién mediante la cual el dispositivo 320 de
gestion de politicas puede determinar una politica de comunicacién dada a un usuario, y no se limita a un ejemplo de
la Figura 3. Por ejemplo, es posible utilizar el ID de usuario de un usuario para quien la autenticacion ha tenido éxito,
un ID de rol derivado del ID de usuario, un ID de acceso tal como una direccion MAC o similar, la informacion de la
localizacién para el terminal 100 de usuario, o0 una combinacién de los mismos, como informacién de autenticacion.
Evidentemente, la informacion acerca de un usuario para el que ha fallado la autenticacién puede transmitirse al
dispositivo 320 de gestidn de politicas, como informacion de autenticacion, y una politica de comunicacién mediante
la cual el dispositivo 320 de gestion de politicas limita el acceso del usuario puede transmitirse al dispositivo 300 de
control.

El dispositivo 320 de gestion de politicas es un dispositivo que esta conectado a una unidad 321 de almacenamiento
de politicas de comunicacion y a una unidad 322 de almacenamiento de informacion de recursos; determina una
politica de comunicacién en respuesta a la informacidon de autenticacién recibida del dispositivo 310 de
autenticacion; y transmite al dispositivo 300 de control.

La Figura 4 es un ejemplo de la informacion de la politica de comunicacién almacenada en la unidad 321 de
almacenamiento de politicas de comunicacion. En el ejemplo de la Figura 4, para cada rol identificado por un ID de
rol, se muestra la informacion de la politica de comunicacion que establece un ID de grupo de recursos dado a un
grupo de recursos, y derechos de acceso. Por ejemplo, un usuario que tiene un ID de rol: rol_0001 tiene acceso a
ambos IDs de grupos de recursos: grupo_0001_de recursos y grupo_0002_de recursos. Por otro lado, un usuario
que tiene un ID de rol_ rol_0002 no tiene acceso al ID de grupo de recursos: grupo_0001_de recursos, pero tiene
acceso al grupo_0002_de recursos.

La Figura 5 es un ejemplo de la informacion de recursos almacenada en la unidad 322 de almacenamiento de
informacién de recursos. El ejemplo de la Figura 5 tiene contenido que asocia los IDs de recursos de los recursos
pertenecientes a los IDs de grupos de recursos antes mencionados y a los atributos detallados de los mismos. Por
ejemplo, se incluyen el recurso_0001, el recurso_0002, y el recurso_0003 de los recursos en un grupo identificado
por el ID de grupo de recursos: grupo_0001_de recursos, y es posible identificar la direccion IP, la direccion MAC, y
los nimeros de puerto utilizados en los servicios, para cada uno de ellos.

Referente a la informacién de la politica de comunicacién y a la informacién de recursos descritas anteriormente, el
dispositivo 320 de gestidon de politicas determina una politica de comunicacién para un usuario que ha recibido la
autenticacion en el dispositivo 310 de autenticacion, y entrega una notificacion al dispositivo 300 de control. Por
ejemplo, con un ID de rol incluido en la informacién de autenticacion recibida del dispositivo 310 de autenticacion, es
posible identificar el contenido de un ID de grupo de recursos adjunto al ID de rol correspondiente y a los derechos
de acceso del mismo, de la informacién de la politica de la Figura 4. La informacién de un recurso perteneciente al
ID de grupo de recursos de la informacién de recursos de la Figura 5 se utiliza para generar una politica de
comunicacion.
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La Figura 6 ilustra una politica de comunicacion de un usuario que tiene un ID de usuario: usuario_1 generado de la
informacién mostrada en la Figura 3, Figura 4, y Figura 5. Se establece un valor de la informacién de los atributos
del ID de usuario: usuario_1 de la informacion de autenticacion de la Figura 3 en un campo de origen de la Figura 6.
Ademas, se establece un atributo del recurso extraido de la informacion de recursos de la Figura 5, basandose en el
contenido del ID de rol: rol_0001 de la informacién de la politica de la Figura 4, en un campo de destino. Asimismo,
se establece un valor igual al de los derechos de acceso del ID de rol: rol_0001 de la informacién de la politica de la
Figura 4 en un campo de derechos de acceso. Ademas, un servicio que se establece en un campo de atributos del
recurso de la informaciéon de recursos de la Figura 5 y un nimero de puerto se establecen en un campo de
condiciones (opciones).

Al recibir la politica de comunicaciéon como se ha descrito anteriormente, el dispositivo 300 de control primero genera
una primera regla de procesamiento mediante la cual se transmite una solicitud para el establecimiento de un
procesamiento con respecto a un paquete desde un usuario que es un objetivo de la aplicaciéon de la politica de
comunicacioén, y para establecerse en un nodo de reenvio seleccionado de los nodos 201 a 204 de reenvio.
Ademas, en un caso de recibir una solicitud para el establecimiento de una regla de procesamiento, segun la
primera regla de procesamiento, el dispositivo 300 de control genera un trayecto de reenvio para un paquete y una
regla de procesamiento que realiza el trayecto de reenvio, basandose en la informacién del paquete incluida en la
solicitud para el establecimiento de la regla de procesamiento, para establecerse en un nodo de reenvio a lo largo
del trayecto de reenvio del paquete.

La Figura 7 es un diagrama de bloques que representa una configuracion detallada del dispositivo 300 de control de
la presente realizacion de ejemplo. Referente a la Figura 7, el dispositivo 300 de control comprende: una unidad 11
de comunicacion del nodo que realiza la comunicacion con los nodos 201 a 204 de reenvio, una unidad 12 de
procesamiento de mensajes de control, una unidad 13 de gestidon de reglas de procesamiento, una unidad 14 de
almacenamiento de reglas de procesamiento, una unidad 15 de gestién del nodo de reenvio, una unidad 16 de
célculo de trayecto y accion, una unidad 17 de gestion de topologias, una unidad 18 de gestién de la localizacién del
terminal, una unidad 19 de gestién de politicas de comunicacion, y una unidad 20 de almacenamiento de politicas de
comunicacion. Estas operan respectivamente como sigue.

La unidad 12 de procesamiento de mensajes de control analiza un mensaje de control recibido de un nodo de
reenvio, y entrega la informacién del mensaje de control a un medio de procesamiento relevante en el dispositivo
300 de control.

La unidad 13 de gestién de reglas de procesamiento gestiona como se establece una regla de procesamiento y en
gue nodo de reenvio. Especificamente, una regla de procesamiento generada en la unidad 16 de célculo de trayecto
y accion se registra en la unidad 14 de almacenamiento de reglas de procesamiento y se establece en un nodo de
reenvio, y en respuesta a un caso donde ocurre un cambio en una regla de procesamiento que ha sido establecida
en un nodo de reenvio, segiin una notificacion de eliminacion de la regla de procesamiento o similar de un nodo de
reenvio, la informacion registrada en la unidad 14 de almacenamiento de reglas de procesamiento se actualiza.

La unidad 15 de gestién del nodo de reenvio gestiona la capacidad (por ejemplo, el nimero y tipo de los puertos, el
tipo de acciones soportadas, y similares) de un nodo de reenvio controlado por el dispositivo 300 de control.

Al recibir una politica de comunicacién de la unidad 19 de gestion de politicas de comunicacion, la unidad 16 de
célculo de trayecto y accion se refiere primero a la topologia de red almacenada en la unidad 17 de gestion de
topologias, de acuerdo con la politica de comunicacion, y genera una regla de procesamiento (primera regla de
procesamiento) que ejecuta una solicitud para el establecimiento de un procesamiento con respecto a un paguete de
un usuario. Hay que sefialar que el nodo de reenvio, que tiene un destino de conjunto de la regla de procesamiento
(primera regla de procesamiento), puede ser todos los nodos de reenvio a los que existe una posibilidad de que el
terminal 100 de usuario se conecte a, o0 bien, se puede seleccionar un nodo de reenvio (por ejemplo, el nodo 201 de
reenvio de la Figura 1) de la unidad 18 de gestién de la localizacién del terminal basandose en la informacion de
origen incluida en la politica de comunicacion.

Ademas, al recibir una solicitud para el establecimiento de una regla de procesamiento, basandose en la regla de
procesamiento antes mencionada (primera regla de procesamiento), la unidad 16 de célculo de trayecto y accion
genera, basandose en la informacién del paquete incluida en la solicitud para el establecimiento de la regla de
procesamiento, un nodo de reenvio para el paquete y una regla de procesamiento que realiza el trayecto de reenvio.

Especificamente, la unidad 16 de calculo de trayecto y accion calcula el trayecto de reenvio del paquete basandose
en la informacién de localizacion de un terminal de comunicaciéon gestionado por la unidad 18 de gestion de la
localizacién del terminal y en la informaciéon de la topologia de red configurada en la unidad 17 de gestion de
topologias. A continuacion, la unidad 16 de célculo de trayecto y accién adquiere la informacion del puerto y
similares de un nodo de reenvio en el trayecto de reenvio, de la unidad 15 de gestion del nodo de reenvio, y obtiene
una accion ejecutada en un nodo de reenvio en el trayecto con el fin de realizar el trayecto de reenvio calculado y
una regla de coincidencia que identifica el flujo al que se aplica la accién. Hay que sefialar que la regla de
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coincidencia se puede generar utilizando una direccion IP de origen, una direccion IP de destino, las condiciones
(opciones), o similar, de la politica de comunicacion de la Figura 6. Por lo tanto, en un caso de una primera entrada
de la politica de comunicacién de la Figura 6, con respecto a un paquete desde una IP 192.168.100.1 de origen a
una IP 192.168.0.1 de destino, se generan las reglas de procesamiento respectivas que deciden un nodo de reenvio
gue es el salto siguiente, o una accién para reenviar desde un puerto al que estan conectados los recursos 600A y
600B de red. Hay que sefialar que, con ocasion del establecimiento de la regla de procesamiento antes mencionada,
se puede generar una regla de procesamiento no sélo para un paquete para el que se ha recibido una solicitud para
el establecimiento de una regla de procesamiento, sino también para realizar el reenvio del paquete a un recurso
para el que un terminal de usuario tiene derechos de acceso.

La unidad 17 de gestion de topologias configura la informacién de la topologia de red basandose en las relaciones
de conexion de los nodos 201 a 204 de reenvio recogidas a través de la unidad 11 de comunicacién del nodo.

La unidad 18 de gestion de la localizacion del terminal gestiona la informacién que identifica la localizacion de un
terminal de usuario conectado al sistema de comunicacion. En la presente realizacion de ejemplo, se da una
descripcion en la que, con una direccién IP como la informacién para identificar un terminal de usuario, se utiliza la
informacién de un identificador del nodo de reenvio de un nodo de reenvio al que estd conectado el terminal de
usuario, y de un puerto del mismo, como informacién para identificar la localizacion del terminal de usuario.
Claramente, en lugar de estos elementos de informacion, la informacién proporcionada por el dispositivo 310 de
autenticacion, por ejemplo, o similar se puede utilizar para identificar el terminal y su localizacion.

Al recibir la informacién de la politica de comunicacion del dispositivo 320 de gestion de politicas, la unidad 19 de
gestion de politicas de comunicacion almacena la informacion en la unidad 20 de almacenamiento de politicas de
comunicacion, y también transmite la informacion a la unidad 16 de calculo de trayecto y accion.

El tipo anterior de dispositivo 300 de control se puede realizar afiadiendo una funcién para generar la primera regla
de procesamiento (entrada de flujo) con la recepcion de la politica de comunicacion antes mencionada como un
disparador, basandose en un controlador de FlujoAbierto de Nick McKeown, y otros 7, “FlujoAbierto: Habilitar la
Innovacion en las Redes de Campus”, y “FlujoAbierto: Especificacion del Conmutador”.

Ademas, las unidades respectivas (medios de procesamiento) del dispositivo 300 de control mostrado en la Figura 7
pueden realizarse mediante un programa informatico que almacena los elementos de informacién respectivos
descritos anteriormente, y que ejecuta cada uno de los procesos descritos anteriormente, en un ordenador que
forma el dispositivo 300 de control, utilizando su hardware.

A continuacion, se da una descripcion detallada acerca de una operacion de la presente realizacién de ejemplo
haciendo referencia a los dibujos. En lo que sigue, se da una descripcion en la que se establece una regla de
procesamiento, como se muestra en la Figura 8, en el nodo 201 de reenvio conectado al terminal de usuario. La
entrada superior es una regla de procesamiento que reenvia un paquete perteneciente al flujo #A al nodo 203 de
reenvio. La tercera entrada desde arriba es una regla de procesamiento que reenvia un paquete autenticado al
dispositivo 310 de autenticacién. Ademas, la entrada inferior es una regla de procesamiento que elimina los otros
paquetes que no se relacionan con la regla de procesamiento de prioridad mas alta como se ha descrito
anteriormente. Ademas, con el fin de buscar una regla de procesamiento que tenga una regla de coincidencia que
coincida con un paquete recibido, en secuencia desde arriba, se le da una prioridad a un nodo de reenvio en la cual,
cuanto mayor es la posicién, mayor es la prioridad.

La Figura 9 es un diagrama de secuencia que representa una secuencia de las operaciones de la presente
realizaciéon de ejemplo. Referente a la Figura 9, primero, cuando un terminal de usuario hace una solicitud de inicio
de sesioén al dispositivo 310 de autenticacion, como se muestra en la Figura 10, el nodo 201 de reenvio realiza el
reenvio del paquete al dispositivo 310 de autenticacion, de acuerdo con una regla de procesamiento para un
paquete autenticado mostrado en la Figura 8 (S001 en la Figura 9).

Cuando el dispositivo 310 de autenticacion realiza la autenticacion del usuario (S002 en la Figura 9), y transmite la
informacién de autenticacion al dispositivo 320 de gestion de politicas (S003 en la Figura 9), el dispositivo 320 de
gestion de politicas se refiere a la unidad 321 de almacenamiento de politicas de comunicacion y a la unidad 322 de
almacenamiento de informacién de recursos basandose en la informacion de autenticacion recibida, determina una
politica de comunicacién (S004 en la Figura 9), y transmite al dispositivo 300 de control (referirse a S005 en la
Figura 9, y a la Figura 11).

Al recibir la politica de comunicacion, el dispositivo 300 de control establece una primera regla de procesamiento
para hacer una solicitud de establecimiento de un procesamiento con respecto a un paquete del terminal de usuario,
en el nodo 201 de reenvio (referirse a S006 en la Figura 9, y a la Figura 11).

La Figura 12 es un diagrama que muestra una regla de procesamiento establecida en el nodo 201 de reenvio,

después de establecer la primera regla de procesamiento. En el ejemplo de la Figura 12, se establece una regla de
procesamiento (primera regla de procesamiento), que causa que un paquete recibido sea reenviado al dispositivo
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300 de control de un terminal autenticado, en una localizacién con una prioridad mas baja que la de un paquete
autenticado.

Después, cuando el terminal de usuario transmite un paquete con un destino de un recurso de red (S007 en la
Figura 9), como se muestra en la Figura 13, el nodo 201 de reenvio en el que se ha establecido la primera regla de
procesamiento transmite una solicitud para el establecimiento de una regla de procesamiento, al dispositivo 300 de
control (S008 en la Figura 9).

El dispositivo 300 de control que ha recibido la solicitud para el establecimiento de una regla de procesamiento
realiza el célculo de un trayecto de reenvio de un paquete para el que se ha recibido la solicitud para el
establecimiento de la regla de procesamiento, de acuerdo con la politica de comunicacién, y como se muestra en la
Figura 14, genera y establece una regla de procesamiento que prescribe el contenido de procesamiento del paquete
en los respectivos nodos de reenvio (S009 en la Figura 9).

La Figura 15 es un diagrama que muestra una regla de procesamiento establecida en el nodo 201 de reenvio,
después de establecer la segunda regla de procesamiento. En el ejemplo de la Figura 15, una regla de
procesamiento (segunda regla de procesamiento) que causa que un terminal de usuario reenvie un paquete (flujo
#B) con un destino de un recurso de red al nodo 202 de reenvio.

Como se ha descrito anteriormente, cuando el dispositivo 300 de control establece una regla de procesamiento en
un nodo de reenvio en un trayecto de reenvio, como se muestra en la Figura 16, la comunicacion se hace posible
entre el terminal de usuario y el recurso de red (“iniciar la comunicacion” en la Figura 9).

La Figura 17 es un diagrama de secuencia que representa las operaciones en un caso donde un paquete con un
destino de un recurso de red es trasmitido por el terminal de usuario, sin pasar la autenticacion de usuario. Como se
muestra en la Figura 8, puesto que se ha establecido, en el nodo 201 de reenvio, una regla de procesamiento que
elimina (descarta) los paquetes (otros paquetes en la Figura 8) que no coinciden con una regla de procesamiento
gue ya se ha establecido, el nodo 201 de reenvio elimina el paquete recibido (S009 en la Figura 17).

La Figura 18 es un diagrama de secuencia que representa las operaciones en un caso donde se ha pasado la
autenticacion de usuario pero un paquete (por ejemplo, el flujo #C), que tiene un destino de un recurso de red sin
derechos de acceso, es transmitido por el terminal de usuario. En este caso también, como se muestra en la Figura
15, puesto que en el nodo 201 de reenvio se establece una regla de procesamiento que elimina los paquetes (otros
paquetes en la Figura 15) que no coinciden con una regla de procesamiento que ya se ha establecido, el nodo 201
de reenvio elimina un paquete recibido (S009 en la Figura 18). Ademas, especificando un destino o puerto como una
regla de coincidencia de la primera regla de procesamiento, es posible reducir el nimero de paquetes para los que
se solicita al dispositivo 300 de control establecer una regla de procesamiento, y eliminar los otros paquetes.

Como se ha descrito anteriormente, mediante una disposicion en la que, cuando se recibe un paquete desconocido,
se hace que el nodo de reenvio elimine el paquete, y con la recepcion de una politica de comunicacién como un
disparador, el dispositivo 300 de control primero establece una primera regla de procesamiento que permite la propia
solicitud para el establecimiento de una regla de procesamiento, es posible reducir el nimero de solicitudes para
establecer una regla de procesamiento emitidas por los nodos de reenvio. Como resultado, es posible reducir la
carga en el dispositivo de control que acompafa las solicitudes para establecer una regla de procesamiento.

(Segunda realizacion de ejemplo)

A continuacién, se da una descripcién acerca de una segunda realizacion de ejemplo de la presente invencion, en la
gue se afiade una modificacién a las operaciones de un dispositivo de autenticacion y de un dispositivo de gestion
de politicas de la primera realizacion de ejemplo como se ha descrito anteriormente. Puesto que la presente
realizacién de ejemplo puede realizarse con una configuracion que es equivalente a la primera realizacion de
ejemplo descrita anteriormente, se da a continuaciéon una descripcién centrandose en los puntos de diferencia en
Sus operaciones.

La Figura 19 es un diagrama de secuencia que representa una secuencia de las operaciones de la presente
realizacién de ejemplo. Las operaciones hasta donde un terminal de usuario hace una solicitud de inicio de sesién a
un dispositivo 310 de autenticacion (S101 en la Figura 19), y la autenticacién del usuario se realiza en el dispositivo
310 de autenticacién, son similares a la primera realizacion de ejemplo. En la presente realizacion de ejemplo, si la
autenticacién del usuario falla (S102 en la Figura 19), el dispositivo 310 de autenticacion transmite la informacion
(NG) de autenticacién a un dispositivo 320 de gestion de politicas (S103-1 en la Figura 19).

El dispositivo 320 de gestion de politicas que recibe la informacién NG de autenticacion transmite la informacion NG
de autenticacion recibida a un dispositivo 300 de control (S103-2 en la Figura 19). Aqui, la informacion que
especifica un terminal de usuario para el que la autenticacion ha fallado (direccion MAC o informacién sobre los
nodos de reenvio conectados) se incluye en la informacion NG de autenticacion recibida.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2630014 T3

El dispositivo 300 de control que recibe la informacion NG de autenticacion establece una regla de procesamiento
para eliminar un paquete del terminal de usuario en un nodo 201 de reenvio, y también en un nodo de reenvio para
el que hay una posibilidad de estar conectado al terminal de usuario. Hay que sefalar que es deseable dar una
mayor prioridad a esta regla de procesamiento que a otras reglas de procesamiento.

Después, cuando el terminal de usuario transmite un paquete para intentar iniciar sesién nuevamente (S101A en la
Figura 19), el nodo 201 de reenvio realiza el procesamiento para eliminar el paquete transmitido desde el terminal de
usuario (S109 en la Figura 19).

Como se ha descrito anteriormente, segun la presente realizacion de ejemplo, ademas de un efecto de la primera
realizacién de ejemplo descrita anteriormente, es posible restringir el reenvio al dispositivo 310 de autenticacion de
un paquete desde un usuario para el que la autenticacion ha fallado una vez, y proteger del acceso no autorizado de
un usuario malintencionado. Ademas, en la realizacion de ejemplo descrita anteriormente se ha dado una
descripcion en la que se elimina el paquete del terminal de usuario, pero se puede establecer una regla de
procesamiento, lo que causa el acceso a un servidor especifico que muestra un mensaje que no es posible el
acceso para el terminal de usuario. Hay que sefalar que en la descripcién antes mencionada, se transmite la
informacién de un usuario (terminal) para el que la autenticacion ha fallado, pero se puede hacer que una politica de
comunicacion de la primera realizacion de ejemplo descrita anteriormente mantenga una bandera o similar
prohibiendo el establecimiento de una primera regla de procesamiento, y se puede dar una instruccién para eliminar
un paguete del terminal de usuario.

(Tercera realizacion de ejemplo)

A continuacion, se da una descripcion acerca de una tercera realizacion de ejemplo de la presente invencion, en la
que se refuerza una funcién de seguridad de la primera realizacién de ejemplo descrita anteriormente. Puesto que la
presente realizacion de ejemplo puede realizarse con una configuracion que esta aproximadamente en comun con la
primera realizacion de ejemplo descrita anteriormente, se da a continuacion una descripcién centrandose en los
puntos de diferencia.

La Figura 20 es un diagrama para describir una configuracion de un sistema de comunicaciéon de la tercera
realizacién de ejemplo de la presente invencion. Un punto de diferencia en la configuracion con respecto a la primera
realizacién de ejemplo representada en la Figura 2 es que se afiade un segundo dispositivo 311 de autenticacion en
paralelo a un (primer) dispositivo 310 de autenticacién. El segundo dispositivo 311 de autenticacion, similar al
dispositivo 310 de autenticacién, puede transmitir un resultado de la autenticacién del usuario con respecto a un
terminal 100 de usuario a través de un nodo 201 de reenvio a un dispositivo 320 de gestion de politicas.

La Figura 21 es un diagrama de secuencia que representa una operacion de la tercera realizacion de ejemplo de la
presente invencion. El terminal de usuario hace una solicitud de inicio de sesion al dispositivo 310 de autenticacion
(S201 en la Figura 21), y se realiza un protocolo de autenticacion del usuario en el dispositivo 310 de autenticacion
(S202 en la Figura 21). El dispositivo 310 de autenticacion transmite un resultado del mismo a un dispositivo 320 de
gestién de politicas y al segundo dispositivo 311 de autenticacion (S203 en la Figura 21).

Al confirmar que un origen de la informacién de autenticacion es el dispositivo 310 de autenticacion, el dispositivo
320 de gestion de politicas genera una politica de comunicacion que indica que no se ha completado por el terminal
de usuario un protocolo de autenticacion del usuario con el dispositivo 311 de autenticacién, y transmite a un
dispositivo 300 de control (S204 y 205 en la Figura 21).

El dispositivo 300 de control que recibe la politica de comunicacion establece al nodo 201 de reenvio una regla de
procesamiento que redirige un paquete enviado después desde un terminal de usuario al segundo dispositivo 311 de
autenticacién (S206 en la Figura 21).

Después, al recibir el paquete del terminal de usuario, el nodo 201 de reenvio redirige al segundo dispositivo 311 de
autenticacioén, de acuerdo con la regla de procesamiento (S207-1 y S207-2 en la Figura 21). El segundo dispositivo
311 de autenticaciéon hace una solicitud para un protocolo de autenticacion del usuario al terminal de usuario (S208
de la Figura 21).

Después, se realiza el protocolo de autenticacion del usuario entre el terminal de usuario y el dispositivo 311 de
autenticacion (S209 y S210 en la Figura 21), y se transmite un resultado de la misma a un dispositivo 320 de gestién
de politicas (S211 de la Figura 21).

Al confirmar que un origen de la informacién de autenticacion es el dispositivo 311 de autenticacién, similar a la
primera realizacion de ejemplo, el dispositivo 320 de gestion de politicas se refiere a una unidad 321 de
almacenamiento de politicas de comunicacion y a una unidad 322 de almacenamiento de informacién de recursos
basandose en la informacion de autenticacion recibida, determina una politica de comunicacion (S212 de la Figura
21), y transmite la politica al dispositivo 300 de control (S213 de la Figura 21).
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Las siguientes operaciones son similares a la primera realizacién de ejemplo: al recibir la politica de comunicacion,
el dispositivo 300 de control establece una primera regla de procesamiento para hacer una solicitud para el
establecimiento de un procesamiento con respecto a un paquete de un terminal de usuario en un nodo 201 de
reenvio (S214 en la Figura 21).

De este modo, es posible solicitar el establecimiento de la regla de procesamiento para el paquete recibido del
terminal de usuario, y después, basandose en el paquete recibido del terminal de usuario se hace una solicitud al
dispositivo 300 de control para establecer una regla de procesamiento (S215y S216 de la Figura 21), y el calculo del
trayecto y el establecimiento de una regla de procesamiento se realizan en el dispositivo 300 de control (S217 en la
Figura 21).

Como se ha descrito anteriormente, segun la presente realizacion de ejemplo, se puede reducir ain mas la
posibilidad de que una primera y una segunda regla de procesamiento sean establecidas por un usuario
malintencionado.

Hay que sefialar que en la tercera realizacion de ejemplo descrita anteriormente, se ha dado una descripcion en la
que se utilizan dos dispositivos de autenticacion, los dispositivos 310 y 311 de autenticacion, pero también se puede
emplear una configuracion en la que se utilizan 3 o mas dispositivos de autenticacion. Ademas, también se puede
emplear una realizacién de ejemplo modificada en la que, segun un resultado inicial de la autenticacién, se asigna
un destino de redireccion al segundo dispositivo 311 de autenticacion u otros dispositivos de autenticacion.

Ademas, en la tercera realizacion de ejemplo descrita anteriormente, se ha dado una descripcién en la que el
dispositivo 320 de gestion de politicas determina si se ha completado o no un protocolo de autenticacion del usuario
con una pluralidad predeterminada de dispositivos de autenticacién por el terminal de usuario. Sin embargo, también
es posible una configuracion en la que se proporciona una tabla o similar que gestiona un estado de autenticacién
de los respectivos usuarios, en el lado del dispositivo 320 de gestion de politicas. De este modo, es posible utilizar
un método en el que, después de realizar primero el protocolo de autenticacion del usuario con el dispositivo 311 de
autenticacion, se realiza el protocolo de autenticaciéon del usuario con el dispositivo 310 de autenticacion. Ademas,
es posible una disposicion en la que es suficiente si la gestion se realiza proporcionando un periodo de validez
apropiado para los resultados de la autenticacién obtenidos de los respectivos dispositivos de autenticacion, y se
realiza un protocolo de autenticacion del usuario con los dispositivos de autenticacion para los que ha expirado el
periodo de validez.

(Cuarta realizacién de ejemplo)

Ademas, en la realizacién de ejemplo descrita anteriormente se ha dado una descripcion en la que un dispositivo
300 de control establece una primera regla de procesamiento en un nodo 201 de reenvio. Sin embargo, es posible
una disposicion donde se establece la primera regla de procesamiento en una pluralidad de nodos de reenvio. Se da
a continuacion una descripcion acerca de una cuarta realizacion de ejemplo en la que el dispositivo 300 de control
establece una primera regla de procesamiento en una pluralidad de nodos de reenvio. Puesto que la presente
realizacién de ejemplo puede realizarse con una configuracion que es equivalente a la primera realizacion de
ejemplo descrita anteriormente, se da a continuacidn una descripcién centrada en los puntos de diferencia.

La Figura 22 es un ejemplo de la informacion de la politica de comunicacion almacenada en una unidad de
almacenamiento de politicas de comunicacién de la cuarta realizacién de ejemplo de la presente invencion. Un punto
de diferencia de la informacién de la politica de comunicacién almacenada en la unidad de almacenamiento de
politicas de comunicacion de la primera realizacion de ejemplo es que se afiade un campo de limitacién del rango de
movimiento que indica un rango de movimiento posible de un terminal de usuario.

Las operaciones generales son similares a la primera realizacion de ejemplo descrita anteriormente. Sin embargo,
un dispositivo 320 de gestién de politicas, basandose en la informacién de la politica de comunicacién como se ha
descrito anteriormente, da una instruccidon a un dispositivo 300 de control para establecer una primera regla de
procesamiento en un nodo de reenvio determinado en el campo de limitacién del rango de movimiento, como se
muestra en la Figura 23.

De este modo, ademas del nodo 201 de reenvio, es posible establecer también una primera regla de procesamiento
en un nodo de reenvio al cual es posible una conexién por el movimiento del terminal de usuario (por ejemplo, el
nodo 203 de reenvio en la Figura 23), y se permite el movimiento del usuario con limitaciones. Ademas, en un caso
donde el usuario se mueve realmente a estos nodos de reenvio, es posible omitir un proceso de un protocolo de
autenticacién del usuario (S001 “iniciar sesion” en la Figura 9) hasta el establecimiento (S006 en la Figura 9) de la
primera regla de procesamiento por el dispositivo 300 de control.

Hay que sefialar que, como se muestra en la Figura 22, el nimero de nodos de reenvio establecidos en el campo de
limitacion del rango de movimiento puede establecerse de manera apropiada de acuerdo con los roles o grupos de
recursos de los respectivos usuarios. Ademas, como en la Figura 22, en lugar de describir un nodo de reenvio para
el que se establece la primera regla de procesamiento, se puede especificar una distancia (nimero de saltos) desde
un nodo de reenvio al que esta conectado actualmente el terminal de usuario en el campo de limitacion del rango de
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movimiento, y la primera regla de procesamiento se puede establecer en un nodo de reenvio que esta en un rango
de distancia fijo, en una topologia de red.

Se ha dado anteriormente una descripcién de las realizaciones de ejemplo preferidas de la presente invencion, pero
la invencion no se limita a las realizaciones de ejemplo antes mencionados, y se pueden afiadir modificaciones,
sustituciones y ajustes adicionales dentro de un alcance que no se aparta de un concepto tecnolégico fundamental
de la presente invencién. Por ejemplo, en las respectivas realizaciones de ejemplo descritas anteriormente, se ha
dado una descripcioén en la que se proporcionan el dispositivo 300 de control, el dispositivo 310 de autenticacion, el
dispositivo 320 de gestion de politicas, la unidad 321 de almacenamiento de politicas de comunicacion, y la unidad
322 de almacenamiento de informacién de recursos, cada uno de manera independiente, pero también es posible
utilizar una configuracion en la que estos se consolidan segin sea apropiado.

Ademas, en las realizaciones de ejemplo descritas anteriormente, se ha dado una descripcion en la que se utiliza
una politica de comunicacién con informacién sobre si es posible o no el acceso como un componente principal,
como en la Figura 6. Sin embargo, también es posible incluir informacién tal como los atributos de la comunicacion,
tal como la QoS o similar, los nodos de reenvio que pueden utilizarse en un trayecto, un periodo de tiempo en el que
es posible el acceso, y similares, en la politica de comunicacién. Utilizando este tipo de politica de comunicacién
para generar la primera regla de procesamiento, es posible ajustar finamente un rango y tiempo en los que se puede
hacer una solicitud al dispositivo de control para establecer una regla de procesamiento. Ademas del tiempo en el
que el dispositivo 320 de gestion de politicas da una notificacion de la politica de comunicacion al dispositivo 300 de
control, que es directamente después de la autenticacion del usuario, el dispositivo 320 de gestion de politicas
puede actualizar la politica de comunicacion segin el tiempo, la localizacién del usuario, o similar, y re-naotificar al
dispositivo 300 de control. Ademas, es también posible un modo en el que el contenido de control detallado tal como
el tiempo, la localizacion del usuario, y similares, se incluye en la propia politca de comunicacion, y el
establecimiento, modificacién y supresion detallados de la primera y segunda reglas de procesamiento se realizan
en el lado del dispositivo 300 de control.

Ademas, en la realizacion de ejemplo descrita anteriormente, se ha dado una descripcion en la que se da un ID de
rol a un usuario, como se muestra en la Figura 3 hasta la Figura 6, para realizar el control de acceso. Sin embargo,
también es posible realizar el control de acceso utilizando un ID de usuario dado a cada usuario, un ID de acceso tal
como una direccion de MAC, la informacion de localizacion del terminal 100 de usuario y similares.

Ademas, en las realizaciones de ejemplo descritas anteriormente, se ha dado una descripcién en la que el
dispositivo 300 de control genera y establece la segunda regla de procesamiento con respecto a un paquete para el
que se recibe una solicitud para establecer una regla de procesamiento, basandose en la primera regla de
procesamiento. Sin embargo, también es posible para el dispositivo 300 de control, con la recepcién de una solicitud
de establecimiento de una regla de procesamiento como un disparador, referirse a la politica de comunicacién y
calcular un trayecto a todos los destinos de acceso permitidos para un usuario, y establecer las reglas de
procesamiento que realizan estos trayectos por adelantado. Al hacerlo, es posible restringir ain mas la frecuencia de
aparicion de solicitudes para establecer una regla de procesamiento.

Ademas, en la realizacion de ejemplo descrita anteriormente, se ha dado una descripcién en la que el terminal 100
de usuario lleva a cabo un protocolo de autenticacion con el dispositivo 310 de autenticacion a través del nodo 201
de reenvio. Sin embargo, también es posible utilizar una configuracién en la que el terminal 100 de usuario se
comunica directamente con el dispositivo 310 de autenticacion, e implementa el protocolo de autenticacion.

El alcance de la invencion esta definido por las reivindicaciones adjuntas.

[Listado de signos de referencia]

11 unidad de comunicacion del nodo

12 unidad de procesamiento de mensajes de control

13 unidad de gestion de reglas de procesamiento

14 unidad de almacenamiento de reglas de procesamiento
15 unidad de gestion del nodo de reenvio

16 unidad de calculo de trayecto y accion

17 unidad de gestién de topologias

18 unidad de gestion de la localizacion del terminal

19 unidad de gestion de politicas de comunicacion

20 unidad de almacenamiento de politicas de comunicacién
100 terminal de usuario

200A, 200B, 201 a 204 nodos de reenvio (nodos de red)

300 dispositivo de control

301 unidad de autorizacién de transmision de la solicitud de establecimiento
302 unidad de control del trayecto

310, 311 dispositivos de autenticacion

320 dispositivo de gestion de politicas

11
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321 unidad de almacenamiento de politicas de comunicacién
322 unidad de almacenamiento de informacién de recursos
600, 600A, 600B recursos de red

12
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REIVINDICACIONES
1. Un sistema de comunicacién, que comprende:

5 un dispositivo (300) de control;
un dispositivo (320) de gestion de politicas que esta configurado para gestionar la informacion de la politica
de comunicacion y para notificar, basandose en la informacion de la politica de comunicacién, al dispositivo
(300) de control de una politica de comunicacién que corresponde a un usuario para el que la autenticacion
ha tenido éxito; y

10 un nodo (200) de reenvio que esta configurado para procesar, de acuerdo con las reglas de procesamiento de
paquetes establecidas por el dispositivo (300) de control, los paquetes transmitidos desde un terminal (100)
de usuario,

en donde el nodo (200) de reenvio se configura para recibir un paquete transmitido desde un terminal (100)
de usuario en donde la autenticacion para el usuario ha tenido éxito, y en donde el dispositivo (300) de control
15 comprende ademas:

una unidad (301) de autorizacion de transmision de la solicitud de establecimiento que, basandose en
una natificacion del dispositivo (320) de gestion de politicas de una politica de comunicacién
correspondiente al usuario para el que la autenticacion ha tenido éxito, se configura para establecer en
20 el nodo (200) de reenvio que recibi6 el paquete del terminal (100) de usuario, una primera regla de
procesamiento que causa que el nodo (200) de reenvio haga una solicitud de establecimiento de una
regla de procesamiento de paquetes con respecto al paquete transmitido desde el terminal (100) de

usuario; y
una unidad (302) de control del trayecto que, en un caso de recibir la solicitud de establecimiento
25 desde el nodo (200) de reenvio para el que se establece la primera regla de procesamiento, se

configura para determinar un trayecto desde el terminal (100) de usuario a un destino de acceso de
acuerdo con dicha politica de comunicacion que corresponde al usuario para el que la autenticacion ha
tenido éxito, y para establecer en el nodo (200) de reenvio una segunda regla de procesamiento que
corresponde al trayecto, estando situado el nodo de reenvio a lo largo del trayecto determinado.

30

2. El sistema de comunicacion segun la reivindicacion 1, en donde:

la politica de comunicacion incluye una politica de generar, para la primera regla de procesamiento, una regla

de coincidencia que identifica un paquete para el que se permite una solicitud de establecimiento de una regla
35 de procesamiento de paquetes; y

la unidad (301) de autorizacion de transmision de la solicitud de establecimiento se refiere a la politica de

comunicacion, y, en un caso de recibir un paquete que coincida con la regla de coincidencia del terminal (100)

de usuario, establece una primera regla de procesamiento que origina una solicitud de establecimiento de una

regla de procesamiento de paquetes al dispositivo (300) de control.

40

3. El sistema de comunicacion segun la reivindicacion 1 6 2, en donde:

la politica de comunicacion incluye la informaciéon de un recurso que es accesible por el usuario, o de un
recurso que es inaccesible por el usuario; y

45 la unidad (302) de control del trayecto establece la segunda regla de procesamiento, en un caso donde un
destino de un paquete relacionado con una solicitud de establecimiento de una regla de procesamiento de
paquetes recibida del nodo de reenvio es un destino que es accesible por el usuario.

4. El sistema de comunicacion segun una cualquiera de las reivindicaciones 1 a 3, en donde:

50
el dispositivo (320) de gestion de politicas notifica ademas al dispositivo (300) de control que se detecta un
usuario, para el que la autenticacion ha fallado; y
el dispositivo (300) de control, basandose en la notificacion, establece a un nodo de reenvio predeterminado
una regla de procesamiento de paquetes que previene el reenvio de un paquete desde el usuario a un
55 dispositivo de autenticacion predeterminado.

5. El sistema de comunicacion segun una cualquiera de las reivindicaciones 1 a 4, en donde
se da un notificacion al dispositivo (300) de control sobre si esta completo o no un procedimiento de autenticacién
del usuario contra todos los dispositivos de autenticacion predeterminados, y
60 el dispositivo (300) de control, en un caso donde una politica de comunicacién recibida del dispositivo (320) de
gestion de politicas indica que no esta completo un procedimiento de autenticaciéon del usuario contra todos los
dispositivos de autenticacion predeterminados, establece a un nodo de reenvio predeterminado una regla de
procesamiento de paquetes que causa que el nodo de reenvio predeterminado inicie un procedimiento de
65 autenticacion del usuario entre el usuario y un dispositivo de autenticacion predeterminado.

6. El sistema de comunicacion segun una cualquiera de las reivindicaciones 1 a 5, en donde:
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la politica de comunicacién incluye la informacién para determinar un nodo de reenvio, al que se ha de
establecer la primera regla de procesamiento; y

la unidad (301) de autorizacion de transmision de la solicitud de establecimiento se refiere a la politica de
comunicacion para establecer la primera regla de procesamiento a una pluralidad de nodos de reenvio.

Un dispositivo (300) de control, que esta conectado a:

un nodo (200) de reenvio que esta configurado para procesar, de acuerdo con las reglas de procesamiento de
paquetes establecidas por el dispositivo (300) de control, los paquetes transmitidos desde un terminal (100)
de usuario; y

un dispositivo (320) de gestion de politicas que esta configurado para gestionar la informacion de la politica
de comunicacién y para notificar, basandose en la informacién de la politica de comunicacién, al dispositivo
(300) de control de una politica de comunicacion que corresponde al usuario para el que la autenticacion ha
tenido éxito;

en donde el nodo (200) de reenvio se configura para recibir un paquete transmitido desde un terminal (100)
de usuario en donde la autenticacién para el usuario ha tenido éxito; en donde el dispositivo (300) de control
comprende:

una unidad (19) de gestion de politicas de comunicacién configurada para almacenar, en una unidad
(20) de almacenamiento de politicas de comunicacion, la informacién de la politica de comunicacion
recibida del dispositivo (320) de gestion de politicas;

una unidad (301) de autorizacién de transmision de la solicitud de establecimiento que, basandose en
una natificacion del dispositivo (320) de gestion de politicas de una politica de comunicacién
correspondiente al usuario para el que la autenticacion ha tenido éxito, se configura para establecer en
el nodo (200) de reenvio que recibi6 el paquete del terminal (100) de usuario, una primera regla de
procesamiento que causa que el nodo (200) de reenvio haga una solicitud de establecimiento de una
regla de procesamiento de paquetes con respecto al paquete transmitido desde el terminal (100) de
usuario; y

una unidad (302) de control del trayecto que, en un caso de recibir la solicitud de establecimiento desde el
nodo (200) de reenvio para el que se establece la primera regla de procesamiento, se configura para
determinar un trayecto desde el terminal (100) de usuario a un destino de acceso de acuerdo con dicha
politica de comunicaciéon que corresponde al usuario para el que la autenticaciéon ha tenido éxito, y para
establecer en el nodo (200) de reenvio una segunda regla de procesamiento que corresponde al trayecto,
estando situado el nodo de reenvio a lo largo del trayecto determinado.

8. El dispositivo (300) de control segin la reivindicacion 7, en donde:

la politica de comunicacién incluye una politica de generar una regla de coincidencia que identifica un
paquete, al que se aplica el contenido del procesamiento prescrito en la primera regla de procesamiento; y

la unidad (301) de autorizacion de transmision de la solicitud de establecimiento se refiere a la politica de
comunicacion, y, en un caso de recibir un paquete que coincida con la regla de coincidencia del terminal (100)
de usuario, establece una primera regla de procesamiento que origina una solicitud de establecimiento de una
regla de procesamiento de paquetes al dispositivo (300) de control.

9. Eldispositivo (300) de control segln la reivindicacién 7 u 8, en donde:

la politica de comunicacion incluye la informaciéon de un recurso que es accesible por el usuario, o de un
recurso que es inaccesible por el usuario; y

la unidad (302) de control del trayecto establece la segunda regla de procesamiento, en un caso donde un
destino de un paquete relacionado con una solicitud de establecimiento de una regla de procesamiento de
paquetes recibida del nodo de reenvio es un destino que es accesible por el usuario.

10. El dispositivo (300) de control segun una cualquiera de las reivindicaciones 7 a 9, en donde

en un caso donde el dispositivo (300) de control recibe del dispositivo (320) de gestiéon de politicas una notificacién
de que se detecta un usuario, para el que la autenticacién ha fallado, el dispositivo (300) de control establece a un
nodo de reenvio predeterminado una regla de procesamiento de paquetes que previene el reenvio de un paquete
desde el usuario a un dispositivo de autenticacion predeterminado.

11. El dispositivo (300) de control segun una cualquiera de las reivindicaciones 7 a 10, en donde

en un caso donde una politica de comunicacion recibida del dispositivo (320) de gestion de politicas indica que no
esta completo un procedimiento de autenticacion del usuario contra todos los dispositivos de autenticacion
predeterminados, el dispositivo (300) de control establece a un nodo de reenvio predeterminado una regla de
procesamiento de paquetes que causa que el nodo de reenvio predeterminado inicie un procedimiento de
autenticacion del usuario entre el usuario y un dispositivo de autenticacion predeterminado.
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12. El dispositivo (300) de control segun una cualquiera de las reivindicaciones 7 a 11, en donde:

la politica de comunicacion incluye la informaciéon para determinar un nodo de reenvio, al que se ha de
establecer la primera regla de procesamiento; y

la unidad (301) de autorizacion de transmision de la solicitud de establecimiento se refiere a la politica de
comunicacién para establecer la primera regla de procesamiento a una pluralidad de nodos de reenvio.

13. Un método de comunicacién realizado por un dispositivo (300) de control conectado a:

un nodo (200) de reenvio que esta configurado para procesar, de acuerdo con las reglas de procesamiento de
paquetes establecidas por el dispositivo (300) de control, los paquetes transmitidos desde un terminal (100)
de usuario; y

un dispositivo (320) de gestion de politicas que esta configurado para gestionar la informacion de la politica
de comunicacién y para notificar, basandose en la informacién de la politica de comunicacién, al dispositivo
(300) de control de una politica de comunicacion correspondiente al usuario para el que la autenticacion ha
tenido éxito; y

en donde el nodo (200) de reenvio se configura para recibir un paquete transmitido desde un terminal (100)
de usuario en donde la autenticacion para el usuario ha tenido éxito;

en donde el método de comunicacion comprende:

basandose en una notificacion del dispositivo (320) de gestion de politicas de una politica de
comunicacioén correspondiente al usuario para el que la autenticacion ha tenido éxito, establecer en el
nodo (200) de reenvio que recibié el paquete del terminal (100) de usuario una primera regla de
procesamiento que causa que el nodo (200) de reenvio haga una solicitud de establecimiento de una
regla de procesamiento de paquetes con respecto al paquete transmitido desde el terminal (100) de
usuario; y

en un caso de recibir una solicitud de establecimiento desde el nodo (200) de reenvio para el que se
establece la primera regla de procesamiento, determinar un trayecto desde el terminal (100) de usuario
a un destino de acceso de acuerdo con dicha politica de comunicacién que corresponde al usuario
para el que la autenticacion ha tenido éxito; y

establecer en el nodo (200) de reenvio una segunda regla de procesamiento que corresponde al
trayecto, estando situado el nodo de reenvio a lo largo del trayecto determinado.

14. Un programa que cuando se ejecuta en un ordenador incluido en un dispositivo de control causa que el
ordenador realice un método; en donde el dispositivo (300) de control esta conectado a:

un nodo (200) de reenvio que esta configurado para procesar, de acuerdo con las reglas de procesamiento de
paquetes establecidas por el dispositivo (300) de control, los paquetes transmitidos desde un terminal (100)
de usuario; y

un dispositivo (320) de gestidon de politicas que esta configurado para gestionar la informacion de la politica
de comunicacion y para notificar, basandose en la informacion de la politica de comunicacién, al dispositivo
(300) de control de una politica de comunicacion que corresponde al usuario para el que la autenticacion ha
tenido éxito; y

en donde el nodo (200) de reenvio se configura para recibir un paquete transmitido desde un terminal (100)
de usuario en donde la autenticacion para el usuario ha tenido éxito;

en donde el método realizado por el ordenador mediante la ejecucién del programa comprende los siguientes
pasos:

basandose en una notificacion del dispositivo (320) de gestion de politicas de una politica de
comunicacion correspondiente al usuario para el que la autenticacion ha tenido éxito, establecer en el
nodo (200) de reenvio que recibié el paquete del terminal (100) de usuario una primera regla de
procesamiento que causa que el nodo (200) de reenvio haga una solicitud de establecimiento de una
regla de procesamiento de paquetes con respecto al paquete transmitido desde el terminal (100) de
usuario; y

en un caso de recibir una solicitud de establecimiento desde el nodo (200) de reenvio para el que se
establece la primera regla de procesamiento, determinar un trayecto desde el terminal (100) de usuario
a un destino de acceso de acuerdo con dicha politica de comunicaciéon que corresponde al usuario
para el que la autenticacién ha tenido éxito; y

establecer en el nodo (200) de reenvio una segunda regla de procesamiento que corresponde al
trayecto, estando situado el nodo de reenvio a lo largo del trayecto determinado.
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[Fig. 1]
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[Fig. 2]
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[Fig. 3]
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[Fig- 4]
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[Fig. 5]
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[Fig. 8]
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[Fig. 7]
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[Fig. 8]

dv1dvOs3d

S313N0Vd SO410

NOIOVOILN31INY 3Ad 0LE

OAILISOdSIA TV YVIANITY OAdVOILNILNY 313N0OVd
OIANT3Y 30 €02

OQON TV ¥VIANTIIY v#0rni4

NOIDOV | (YION3AIONIOD 3a V193d) VIONIYI43Y 3d V193

avardord
VIrvd &

avaidoidd .

VIV

23



[Fig. 9]
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[Fig. 11]
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[Fig. 12]
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[Fig. 13]
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[Fig. 14]
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[Fig. 15]
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[Fig. 16]
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[Fig. 19]
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[Fig. 20]
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[Fig. 21]
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[Fig. 22]

10 OJAN3I3Y

30 OQON oppiwJiad sosindal ap goE0o odnib 2000 o4
- opebauap sosinoal ap  Looo odnib Z000 |oJ
10Z OIAN33A B
34d OdON opiiw.iad sosJnoal ap zpoo odnub 1000 |0
€0¢ ‘102 OIANT3H .
34d SOdON opijwiad sosindal sp LOoO odnub 1000 |04
OLN3INIAON
3d OONVY 0sS302V 3a SOSYNO3y 3d
73d NOIDVLINIT SOHO3d3d SOdNYO 3a ai 704 3a di

36



ES 2630014 T3

[Fig. 23]
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[Fig. 24]
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