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DESCRIPCION
Sistema de distribucién de clave criptografica cuantica que incluye dos dispositivos periféricos y una fuente 6ptica
Campo técnico

La presente invencion se refiere a un sistema de distribucion de clave criptografica cuantica que incluye dos
dispositivos periféricos y una fuente optica.

Técnica anterior

Tal como se conoce, actualmente hay numerosos protocolos de distribucion de clave cuantica (QKD) disponibles
que garantizan niveles particularmente altos de seguridad a nivel tedrico.

Por ejemplo, se conoce el denominado protocolo BB84, que se describid por primera vez por C. H. Bennett y G.
Brassard en “Quantum cryptography: Public key distribution and coin tossing”, Proc. of the IEEE Int. Conf. on
Computers, Systems & Signal Processing, Bangalore, India, 10-12 de diciembre de 1984, pags. 175-179.

En la figura 1 se muestra otro ejemplo de un sistema de distribucidon de clave cuantica; en particular, la figura 1
muestra un sistema de distribucién de clave cuantica (indicado mediante el numero de referencia 1) del tipo
independiente del dispositivo de medicion (distribucion de clave cuantica independiente del dispositivo de
medicion, MDI-QKD), que, por motivos de brevedad, se denominara a continuaciéon en el presente documento
sistema 1 de distribucion.

El sistema 1 de distribucion incluye un primer, un segundo y un tercer dispositivo de comunicaciones A, B y C.

El primer dispositivo de comunicaciones A comprende una primera fuente 6ptica 2, un primer modulador de
polarizacién 4, un primer atenuador 6ptico variable 6 (VOA) y un primer generador de estados de polarizacion 8.

En uso, la primera fuente 6ptica 2 genera una pluralidad de pulsos 6pticos, también denominados pulsos de
primera fuente, que se reciben por el primer modulador de polarizacién 4, que a su vez se controla mediante el
primer generador de estados de polarizacion 8. En la practica, cada pulso de primera fuente emitido desde el
primer modulador de polarizacion 4 tiene un estado de polarizacién que depende del primer modulador de
polarizacién 4; ademas, cada pulso de primera fuente se atenlia entonces de una manera controlable mediante
el primer atenuador 6ptico variable 6.

El segundo dispositivo de comunicaciones B comprende una segunda fuente optica 12, un segundo modulador
de polarizacién 14, un segundo atenuador 6ptico variable 16 (VOA) y un segundo generador de estados de
polarizacién 18.

En uso, la segunda fuente 6ptica 12 genera una pluralidad de pulsos 6pticos, también denominados pulsos de
segunda fuente, que se reciben por el segundo modulador de polarizacién 14, que a su vez se controla mediante
el segundo generador de estados de polarizacion 18. En la practica, cada pulso de segunda fuente emitido desde
el segundo modulador de polarizacion 14 tiene un estado de polarizacion que depende del segundo modulador
de polarizacion 14; ademas, cada pulso de segunda fuente se atenta entonces de una manera controlable
mediante el segundo atenuador 6ptico variable 16.

Los pulsos de primera y segunda fuente emitidos desde el primer y segundo atenuadores Opticos variables 6 y
16, se reciben por el tercer dispositivo de comunicaciones C. Para ello, el primer y segundo dispositivos de
comunicaciones A y B estan conectados de manera 6ptica al tercer dispositivo de comunicaciones C mediante,
respectivamente, un primer y un segundo canal de comunicaciones 20 y 22, también conocidos como canales
cuanticos. Ademas, un canal publico 30 esta presente entre el primer, segundo y tercero dispositivos de
comunicaciones A, By C.

Los pulsos de primera y segunda fuente son pulsos coherentes débiles (WCP) y se generan respectivamente
mediante la primera y segunda fuentes opticas 2 y 12, que estan formadas por diodos laser correspondientes.

En mas detalle, el primer y segundo generadores de estados de polarizacion 8 y 18 funcionan de manera
aleatoria y por tanto los pulsos de primera y segunda fuente se codifican por polarizacion de manera aleatoria.
Mas en particular, cada primer y segundo generador de estados de polarizacién 8 y 18 conmuta aleatoriamente
entre un primer y un segundo sistema de bases de polarizacion del espacio de Hilbert, generalmente conocido
como sistema de bases rectilineas (por motivos de brevedad, también conocido como base rectilinea) y sistema
de bases diagonales (por motivos de brevedad, también conocido como base diagonal). El sistema de bases
rectilineas esta formado por el estado de polarizacién vertical |V) (también conocido como la base vertical) y el
estado de polarizacion horizontal |H) (también conocido como la base horizontal), mientras que el sistema de
bases diagonales esta formado por los estados de polarizacion +45° y -45°, también conocido como la base +45°
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y la base -45°.

En la practica, cada pulso 6ptico emitido por la primera y segunda fuentes opticas 2 y 12 se modula por
polarizacién en funcion del sistema de bases elegido por el generador de estados de polarizacion
correspondiente, asi como mediante el bit correspondiente generado por este Ultimo; ademas, el atenuador
6ptico variable correspondiente establece el nimero promedio de fotones de cada pulso 6ptico.

El primer y segundo canales de comunicaciones 20 y 22 estan formados, por ejemplo, por tramos de fibra éptica
correspondientes y son de tal manera que los pulsos de primera fuente y los pulsos de segunda fuente alcanzan
el tercer dispositivo de comunicaciones C de una manera sustancialmente sincronizada.

El tercer dispositivo de comunicaciones C puede realizar una denominada medicién de Bell con los fotones
recibidos y anunciar publicamente los resultados de la medicion. En otras palabras, el tercer dispositivo de
comunicaciones C es un analizador de estado de Bell (BSA). Para ello, tal como se muestra en la figura 2, el
tercer dispositivo de comunicaciones C comprende un primer, un segundo y un tercer divisor de haz 6ptico 31, 32
y 34.

El primer divisor de haz 6ptico 31 es del tipo sin polarizacion y también del denominado tipo 50/50; ademas, el
primer divisor de haz éptico 31 tiene dos entradas y puede recibir pares de pulsos, estando cada par de pulsos
formado por un pulso de primera fuente respectivo, recibido en una primera entrada, y un pulso de segunda
fuente respectivo, recibido en una segunda entrada.

El primer divisor de haz éptico 32 tiene una primera y una segunda salida, que estan conectadas de manera
optica a las entradas del segundo y tercer divisores de haz dpticos 32 y 34, respectivamente, que son del tipo de
divisor de haz por polarizacién (PBS), que tienen, cada uno, un par de salidas respectivo. En particular, una
primera y una segunda salida del segundo divisor de haz éptico 32 estan conectadas de manera optica a un
primer y un segundo detector 6ptico 40 y 42, respectivamente, mientras que una primera y una segunda salida
del tercer divisor de haz 6ptico 34 estan conectadas de manera 6ptica a un tercer y un cuarto detector 6ptico 44 y
46, respectivamente. Cada primer, segundo, tercer y cuarto detector 40-46 optico es un denominado detector de
fotones individuales, tal como un fotodiodo de avalancha de fotones individuales (SPAD) por ejemplo.

Los estados de polarizacion, y en particular los angulos correspondientes, se refieren a los ejes 6pticos del
segundo y tercer divisores de haz épticos 32 y 34.

Habiendo mencionado esto, las medidas de Bell del tercer dispositivo de comunicaciones C pueden deberse a
detecciones individuales de uno o mas fotones que solo alcanzan uno de entre el primer, segundo, tercer y
cuarto detectores 40-46 Opticos, en cuyo caso las medidas de Bell no pueden usarse, o a detecciones
coincidentes, por dos de entre el primer, segundo, tercer y cuarto detectores 40-46 Opticos, en cuyo caso se usan
las medidas de Bell. Con respecto a esto, las detecciones individuales no pueden usarse porque los tipos
conocidos de detectores no pueden distinguir el niumero de fotones por unidad de tiempo; a la inversa, las
detecciones coincidentes son Utiles para los fines de implementacion de protocolo, porque cada una de ellas
indica una proyeccion de fotones sobre el subespacio simétrico o antisimétrico. Por estos motivos, excepto
cuando se especifique lo contrario, el término “medicion de Bell” implica generalmente una referencia a una
deteccion coincidente; ademas, las detecciones coincidentes también se conocen como recuentos de
coincidencia, lo que implica que las detecciones se refieren a una ventana de tiempo de observacién, que puede
tomarse como la unidad de tiempo.

Todavia mas particularmente, el tercer dispositivo de comunicaciones C permite distinguir entre los estados de
Bell |¥) y |[¥*), es decir entre el estado de polarizacion singlete ( leo) —,06>/\/_2_ )

triplete ( |60> + ‘ Oe>/\/—2_ ) . En particular, un recuento de coincidencia cle20 o c2elo significa que la proyeccion
tuvo lugar en el subespacio antisimétrico de singlete; ademas, un recuento de coincidencia clelo o c2e20 significa
que la proyeccion tuvo lugar en el subespacio simétrico de triplete. Para fines practicos, el estado de Bell |¥*) se
detecta en el caso de un recuento de coincidencia que implica al primer y cuarto detectores 6pticos 40 y 46, o al
segundo y tercer detectores Opticos 42 y 44; a la inversa, el estado de Bell |¥") se detecta en el caso de un
recuento de coincidencia que implica al primer y segundo detectores opticos 40 y 42, o al tercer y cuarto
detectores opticos 44 y 46. Los resultados de las mediciones de Bell realizadas mediante el tercer dispositivo de
comunicaciones C, dependiendo de los estados de polarizacion en la entrada del mismo dispositivo de
comunicaciones, se indican en la tabla mostrada en la figura 3, que se refiere tanto al caso ideal de fotones
entrelazados como al caso real de pulsos coherentes débiles.

y el estado de polarizacion

En detalle, si el primer y segundo dispositivos de comunicaciones A y B transmiten polarizaciones ortogonales en
la base rectilinea, el tercer dispositivo de comunicaciones C detecta el estado |¥") o |¥*); en consecuencia, el
primer y segundo dispositivos de comunicaciones A y B realizan una denominada “manipulacion de bits” para
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correlacionar sus bits, en asociacion con las polarizaciones transmitidas. A la inversa, si el primer y segundo
dispositivos de comunicaciones A y B usan la base diagonal, la operaciéon de manipulacion de bits solo se realiza
si el tercer dispositivo de comunicaciones C detecta el estado |V).

En mas detalle, el primer y segundo dispositivos de comunicaciones A y B se comunican los sistemas de bases
que usan entre si sobre el canal publico 30. A su vez, tal como se mencioné anteriormente, el tercer dispositivo
de comunicaciones C comunica las medidas de Bell que ha obtenido al primer y segundo dispositivos de
comunicaciones A y B sobre el canal publico 30.

En el procedimiento de generacion de la clave, el primer y segundo dispositivos de comunicaciones A y B
desechan mediciones realizadas con sefales codificadas con estados de polarizacion discordantes y solo
mantienen mediciones realizadas con sefiales codificadas con estados de polarizacién concordantes; ademas,
los bits conservados y obtenidos con la base rectilinea se usan para la generacién de la clave, mientras que los
bits conservados y obtenidos con la base diagonal se usan, por ejemplo, para evaluar la denominada tasa de
error de bits cuantica (QBER) y la denominada ganancia de canal.

En la practica, dado un conjunto de bits determinados mediante uno de entre el primer y segundo dispositivos de
comunicaciones A y B, el conjunto de bits obtenidos con las bases rectilineas y los mismos estados de
polarizacién define una clave en bruto correspondiente, también conocida como “clave filtrada”. Ademas, las
claves en bruto generadas por el primer y segundo dispositivos de comunicaciones A y B deben ser una
negacion mutua entre si, y por tanto iguales, aparte del procedimiento de manipulacién de bits mencionado
anteriormente, que es un procedimiento de negacion légica. Dado que se considera que este procedimiento de
negacion logica esta implicito, en el lenguaje técnico se dice que, de manera ideal, las claves en bruto generadas
por el primer y segundo dispositivos de comunicaciones A y B deben coincidir.

En realidad, las dos claves en bruto no coinciden, debido a que el sistema 1 de distribuciéon no es ideal, y
también como resultado de posibles escuchas realizadas por un tercero no autorizado. Por tanto, tras haber
generado las claves en bruto, el primer y segundo dispositivos de comunicaciones A y B realizan dos etapas
adicionales, que dan como resultado la generacion de una Unica clave criptografica. Estas etapas adicionales del
protocolo BB84 se conocen respectivamente como reconciliacion de claves y amplificacion de privacidad, y se
describieron por primera vez por C. H. Bennett, F. Bessette, G. Brassard, L. Salvail y J. Smolin en “Experimental
Quantum Cryptography”, Journal of Cryptology, vol. 5, n.° 1, 1992, pags. 3-28.

En particular, en la etapa de reconciliacion de claves (también conocida como la etapa de correccion de errores),
el primer y segundo dispositivos de comunicaciones A y B corrigen los errores presentes en las dos claves en
bruto, para generar una clave reconciliada, idéntica para ambos.

En detalle, en la etapa de reconciliacion de claves, el primer y segundo dispositivos de comunicaciones Ay B
intercambian informacién util para corregir los errores presentes en las claves en bruto sobre el canal publico 30,
minimizando la informacién transmitida con respecto a cada clave en bruto.

Al final de la etapa de reconciliacion de informacion, el primer y segundo dispositivos de comunicaciones Ay B
tienen una misma clave reconciliada.

Posteriormente, en la etapa de amplificacion de privacidad, y basandose en la clave reconciliada, el primer y
segundo dispositivos de comunicaciones A y B generan una clave segura, que puede usarse al menos por el
primer y segundo dispositivos de comunicaciones A y B, o por los usuarios respectivos, para iniciar una sesion
de comunicacién segura, por ejemplo a través del canal publico 30. Entonces se repiten las operaciones
descritas, por ejemplo periddicamente, para determinar nuevas claves seguras, para nuevas sesiones de
comunicacion.

En general, las etapas de reconciliacién de claves y de amplificacion de privacidad reducen la eficacia de la
generacion de clave segura y, en particular, la denominada tasa de generacion de claves por pulso.

' ' Qn m Qn.,m en.m n:m o
Con respecto a esto, habitualmente se adopta la notacion <vect ' diag I “rect diag para indicar,
respectivamente, las ganancias y las QBER de los estados de sefial enviados por el primer y segundo
dispositivos de comunicaciones A y B; segun esta notaciéon, n y m indican los nimeros promedio de fotones
transmitidos respectivamente por el primer y segundo dispositivos de comunicaciones A y B, mientras que rect y
diag identifican respectivamente la base rectilinea y la base diagonal. Independientemente de la notacion, en el
caso de estados de polarizacion rectilinea mutuamente iguales, un error corresponde a la deteccion por el tercer
n,m

dispositivo de comunicaciones C del estado |[¥") o [¥*). Ademas, de manera ideal, ~ect es nulo para todos los
valores de n y m; por tanto, de manera ideal, la etapa de correccién de errores no es necesaria.

En realidad, tal como se mencion6 anteriormente, si se producen errores, y por tanto se realizan las etapas de
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correccion de errores y de amplificacion de privacidad. En particular, las medidas obtenidas por el tercer
dispositivo de comunicaciones C con bases diagonales se usan para determinar las caracteristicas y el grado de
las operaciones de amplificacion de privacidad. En este caso, un error corresponde a la proyeccion en el estado
de singlete, si el primer y segundo dispositivos de comunicaciones A y B han generado el mismo estado de
polarizacién, o en el estado de triplete, si el primer y segundo dispositivos de comunicaciones A y B han
Ll
generado estados de polarizacion ortogonales. De manera ideal, se encuentra “diag — | porque, cuando dos
fotones idénticos alcanzan el primer divisor de haz éptico 31, el efecto de Hong-Ou-Mandel garantiza que ambos
fotones salen por la misma salida.

11
A la vista de lo anterior, la tasa de generacion de claves es, de manera ideal, igual a Q"ect , en el limite asintético
de una clave infinitamente larga. En realidad, considerando las situaciones no ideales, la tasa de generacion de
claves es igual a:

R=0 [1-H(,)]- 0 f (EL)H(E,.)

donde Qrect ¥ Erect indican respectivamente la ganancia y la QBER cuando el primer y segundo dispositivos de
comunicaciones A y B usan ambos la base rectilinea, concretamente:

rect Z Q} rect

rect ZQrect rect / Qrect

mientras que f(Ewct) >1 es una funcidon que tiene en cuenta la ineficacia del procedimiento de correccion de

errores; finalmente, H(x)=-xlog(x)-(1- x)-xlog(1-x), que es la funcién de entropia de Shannon binaria. También se

ha supuesto de manera implicita que el denominado método de estados sefiuelo puede usarse para determinar
1,1

11
los valores de ganancia Qrect y de error ~ 4iag

Con respecto a esto, a continuacion en el presente documento se supone que el primer, segundo, tercer y cuarto
detectores 40-46 Opticos tienen el mismo nivel de ruido, o mas bien que tienen el mismo recuento de oscuros y la
misma eficacia de detecciéon. También se supone que las cuentas de oscuros son independientes de los pulsos
opticos recibidos y también que el primer y segundo canales de comunicaciones 20 y 22 estan formados por
tramos de fibra oOptica correspondientes con atenuacion, a la longitud de onda de los pulsos de primera y
segunda fuente, de 0,2 dB/km. También se supone lo siguiente:

- f(Erect)zdI ,16;

- tasa de error intrinseca debida a desalineacion e inestabilidad del sistema de distribucion igual al 1,5%;

- eficacia de deteccion de los detectores Opticos y transmitancia de componentes 6pticos igual al 15%;

- tasa de recuento de fondo, incluyendo la denominada cuenta de oscuros y contribuciones debidas a la
denominada luz parasita, igual a 6,02*10.

Habiendo dicho esto, la figura 4 muestra, con una linea discontinua, el limite inferior de la tasa de generacién de
claves R que caracteriza al sistema 1 de distribucion en el caso de pulsos coherentes débiles. Ademas, la figura
4 muestra, con una linea continua, el limite inferior de la tasa de generacion de claves R que caracteriza al
sistema 1 de distribucion en el caso en el que el primer y segundo dispositivos de comunicaciones A y B generan
pares de estados entrelazados de dos fotones, tal como en el caso, por ejemplo, en el que los pares de fotones
se generan mediante conversion paramétrica descendente espontanea (SPDC) de una fuente interpuesta entre
el primer y segundo dispositivos de comunicaciones A y B. En la practica, las fuentes de SPDC todavia estan
tecnologicamente limitadas en la actualidad, y por tanto el valor efectivo de la tasa de generacion de claves R es
inferior al mostrado por la linea continua en la figura 4.

Con fines practicos, la figura 4 muestra que la tasa de generacion de claves R que puede obtenerse en el caso
de pulsos coherentes débiles es comparable a la obtenida mediante la generacion de estados entrelazados.
Ademas, el sistema 1 de distribucidon puede tolerar altas pérdidas opticas, del orden de 40 dB (correspondiente a
una distancia de aproximadamente 200 km) cuando el tercer dispositivo de comunicaciones C esta colocado en
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el centro entre el primer y segundo dispositivos de comunicaciones Ay B.

Basandose en lo que se ha descrito, resulta evidente como la implementacion practica de un esquema de
distribucion de clave criptografica conlleva determinadas limitaciones con respecto a la teoria, incluso en
ausencia de escuchas. En particular, el hecho de que las sefales emitidas por las fuentes no sean estados de
fotén individual, sino pulsos coherentes débiles con un numero promedio de fotones normalmente superior o
igual a 0,1, conlleva un riesgo para la seguridad del protocolo y una reduccion en la tasa de generacion de claves
R y la distancia util para la generacién de clave, prevista como la suma de las distancias del primer y segundo
canales de comunicaciones 20 y 22. De hecho, dado que algunos pulsos contienen mdltiples fotones con un
mismo estado de polarizacion, es posible que un tercero que desee interceptar la clave criptografica pueda
actuar sin las limitaciones impuestas por el teorema de la no clonacion, ya que algunos pulsos contienen
multiples copias de un mismo elemento de informacion. En particular, un tercero, conocido en el lenguaje técnico
como Eve, puede implementar un denominado ataque por division del nimero de fotones (PNS) en los pulsos de
multiples fotones. Por tanto, Eve puede bloquear los pulsos de foton individual y dividir los pulsos de muiltiples
fotones, manteniendo una copia para si misma y enviando la parte restante al tercer dispositivo de
comunicaciones C. Este ataque permite a Eve obtener toda la informacion referente a la parte de la clave
generada con pulsos de multiples fotones, sin introducir ninguna alteracion de la polarizacion.

Ademas, tal como se menciond anteriormente, causas adicionales que dan como resultado una reduccién en la
tasa de generacion de claves R o, para la misma tasa de generacion de claves R, en la distancia maxima
alcanzable, se originan a partir de las situaciones no ideales de los detectores épticos, asi como de la diferencia
que existe entre la alineacion entre el primer y tercer dispositivos de comunicaciones Ay C, y la alineacién entre
el segundo y tercer dispositivos de comunicaciones By C.

El razonamiento anterior referente a la reduccion en la tasa de generacion de claves R también se aplica a
sistemas de distribucion de clave criptografica en los que los pulsos Opticos se codifican en fase en lugar de
codificarse en polarizacién, tal como se describe, por ejemplo, en Physical Review A 86, 062319 (2012),
“Alternative schemes for measurement-device-independent quantum key distribution”, de Xiongfeng Ma et al., y
en Physical Review Letters 108, 130503 (2012), “Measurement-Device-Independent Quantum Key Distribution”,
de Hoi-Kwong Lo et al., o en sistemas que prevén la conversion de la codificacion en fase a la codificacion en
polarizacion.

El documento de F. Bovino et al., “Practical Quantum Cryptography: the Q-KeyMaker”, 13 de abril de 2011,
recuperado de Internet en http://arxiv.org/abs/1104.2475 da a conocer una red de distribucién de clave cuantica
en la que un servidor esta conectado de manera controlable a uno de una pluralidad de clientes. Un documento
adicional que trata de la distribucion de clave cuantica es el de F. Bovino et al., “Quantum Correlation Bounds for
Quantum Information Experiments Optimization: the Wigner Inequality Case”, del 15 de febrero de 2008,
recuperado de Internet en http://arxiv.org/abs/0802.2256.

Descripcion de la invencion

Por tanto, el objeto de la presente invencion es proporcionar un sistema de distribucion de clave criptografica
cuantica que supere al menos parcialmente las limitaciones de la técnica conocida.

Segun la presente invencion, se proporcionan un sistema y un método de distribucion de clave criptografica tal
como se definen en las reivindicaciones adjuntas.

Breve descripcion de los dibujos

Para entender mejor la invencion, ahora se describiran algunas realizaciones, meramente a modo de ejemplo no
limitativo, y con referencia a los dibujos adjuntos, en los que:

- la figura 1 muestra un diagrama de bloques de un sistema de distribucion de clave criptografica de tipo
conocido;

- la figura 2 muestra un diagrama de bloques de un componente del sistema de distribucién de clave criptografica
mostrado en la figura 1;

- la figura 3 muestra una tabla que indica las probabilidades de dos tipos diferentes de recuento de coincidencia
(|¥7) y |[¥*)), basandose en dos tipos diferentes de estado de entrada (estados entrelazados o pulsos coherentes
débiles), asi como los estados de polarizacion de dos sefiales procedentes de dos dispositivos de
comunicaciones;

- la figura 4 muestra la tendencia de la tasa de generacion de claves que caracteriza al sistema de distribucion
mostrado en la figura 1, en funcién de la distancia, y en los casos de i) pulsos coherentes débiles vy ii) estados
entrelazados de dos fotones;

- la figura 5 muestra un diagrama de bloques del presente sistema de distribucion de clave criptografica;

- la figura 6 muestra cualitativamente una sucesion de pulsos Opticos de un primer y un segundo tipo, segin se
reciben en el tiempo por un componente del sistema mostrado en la figura 5;
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- la figura 7 muestra una tabla que indica las detecciones realizadas de manera ideal dentro del sistema
mostrado en la figura 5, a medida que varian los desplazamientos de fase introducidos por el sistema;

- la figura 8 muestra la tendencia de una estimacion de un valor éptimo para un niumero promedio de fotones p,
en funcién de la probabilidad egetector de deteccion errénea dentro del sistema mostrado en la figura 5; y

- las figuras 9-12 muestran tendencias de cantidades caracteristicas del sistema mostrado en la figura 5.

Mejor modo de llevar a cabo la invencion

La figura 5 muestra un sistema de distribucion de clave criptografica, que se denominara a continuacion en el
presente documento sistema criptografico 49, que comprende un primer, un segundo y un tercer dispositivo de
comunicaciones 50, 52 y 54, que se denominaran a continuacion en el presente documento respectivamente
primer y segundo dispositivos periféricos 50 y 52 y dispositivo central 54.

El dispositivo central 54 comprende una primera unidad de procesamiento 60, una fuente 6ptica 62, una unidad
de sincronizacién 64, un circulador 6ptico 66, una tarjeta de marca de tiempo 68 y una primera y una segunda
unidad de deteccion optica 70 y 72. Ademas, el dispositivo central 54 comprende un primer, un segundo y un
tercer divisor de haz éptico 80, 82 y 84.

En detalle, la unidad de sincronizaciéon 64 esta conectada a la fuente 6ptica 62, a la que le suministra una sefal
de control eléctrica, para controlar la generacion a lo largo del tiempo de pulsos 6pticos por la fuente éptica 62,
que es una fuente de laser de tipo conocido y genera pulsos coherentes débiles en su salida dptica. Ademas, la
unidad de sincronizacién 6 también esta conectada eléctricamente a la primera unidad de procesamiento 60 y
proporciona a esta Ultima una sefial indicativa de la sefial de control eléctrica.

El circulador 6ptico 66 tiene tres puertos. El primer puerto esta conectado a la salida de la fuente éptica 62, para
recibir los pulsos 6pticos generados por esta ultima. El segundo puerto esta conectado a un primer puerto del
primer divisor de haz éptico 80. Finalmente, el tercer puerto esta conectado a una primera entrada de la primera
unidad de deteccién 6ptica 70. Debe observarse que, en la presente descripcion, cuando se hace referencia a un
enlace optico, se pretende generalmente que este enlace esté formado por una longitud correspondiente de fibra
Optica, excepto cuando se especifique lo contrario. Ademas, excepto cuando se especifique lo contrario, se
pretende que las partes de fibra éptica empleadas sean de tipo conocido y del tipo que mantienen la polarizacion.
En cualquier caso, son posibles unas realizaciones en las que al menos parte de los enlaces épticos que forman
el sistema criptografico 49 son de tipos diferentes, tales como enlaces por espacio libre por ejemplo.

En mas detalle, cada primera y segunda unidad de deteccién éptica 70 y 72 es de tipo conocido y esta formada
por un denominado médulo contador de fotones individuales (SCPM) que incluye, por ejemplo, un fotodiodo de
avalancha respectivo que funciona en modo de Geiger. Ademas, cada primera y segunda unidad de deteccion
optica 70 y 72 tiene una primera entrada, de un tipo 6ptico, y una segunda entrada, de un tipo eléctrico, estando
la segunda entrada conectada a la unidad de sincronizacion 64, para recibir una sefial desde esta Ultima
indicativa de la sefial de control eléctrica. Ademas, mientras que, tal como se menciond, la primera entrada de la
primera unidad de deteccion optica 70 esta conectada de manera éptica al tercer puerto del circulador 6ptico 66,
la primera entrada de la segunda unidad de deteccion 6ptica 72 esta conectada a un segundo puerto del primer
divisor de haz 6ptico 80. Ademas, cada primera y segunda unidad de deteccion éptica 70 y 72 tiene una salida
respectiva, de un tipo eléctrico, que esta conectada a una entrada correspondiente de la tarjeta de marca de
tiempo 68; con respecto a esto, la tarjeta de marca de tiempo 68 tiene una entrada adicional, conectada a una
salida eléctrica de la fuente dptica 62, y esta configurada ademas para comunicarse eléctricamente de una
manera bidireccional con la primera unidad de procesamiento 60. En particular, la tarjeta de marca de tiempo 68
recibe una sefial eléctrica de la fuente optica 62 indicativa de los tiempos de generacién de los pulsos 6pticos y
comunica esta informacién a la primera unidad de procesamiento 60.

En mas detalle, el primer divisor de haz éptico 80 es un dispositivo de cuatro puertos y por tanto, ademas del
primer y segundo puertos ya mencionados, comprende un tercer y un cuarto puerto. Ademas, el primer divisor de
haz éptico 80 es del tipo 50/50 y por tanto cada pulso 6ptico que se recibe en el primer puerto se divide en partes
iguales en el tercer y cuarto puertos, sin alterar su polarizacion. En otras palabras, el primer divisor de haz 6ptico
80 es del tipo sin polarizacion.

Cada segundo y tercer divisor de haz 6ptico 84 y 82 es un divisor de haz de polarizaciéon de tres puertos. En
particular, un primer puerto del segundo divisor de haz optico 82 esta conectado de manera 6ptica al tercer
puerto del primer divisor de haz 6ptico 80, mientras que un primer puerto del tercer divisor de haz éptico 84 esta
conectado de manera 6ptica al cuarto puerto del primer divisor de haz 6ptico 80.

En mas detalle, un segundo puerto del segundo divisor de haz éptico 82 esta conectado de manera 6ptica, a
través de un primer tramo de fibra optica 90, al primer dispositivo periférico 50, mientras que un segundo puerto
del tercer divisor de haz o6ptico 84 esta conectado de manera Optica, a través de un segundo tramo de fibra
optica 92, al segundo dispositivo periférico 52. Ademas, los terceros puertos del segundo y tercer divisores de
haz éptico 82 y 84 estan conectados de manera 6ptica entre si.
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El primer dispositivo periférico 50 comprende un primer divisor optico variable 94, un primer modulador de fase
96, un primer espejo de Faraday 98, un primer fotodiodo de avalancha 100, un primer generador de pulsos
arbitrarios 102 (APG) y una segunda unidad de procesamiento 104.

En detalle, el primer divisor optico variable 94 funciona como atenuador variable y tiene un primer, un segundo y
un tercer puerto de un tipo éptico, estando el primer puerto conectado al primer tramo de fibra éptica 90, que
tiene una longitud igual a La. Ademas, el primer divisor optico variable 94 tiene una entrada de control, de un tipo
eléctrico, en la que recibe una primera sefial de control de fase, generada por el primer generador de pulsos
arbitrarios 102 en una primera salida respectiva de tipo eléctrico.

El primer modulador de fase 96 tiene un primer y un segundo puerto, estando el primer puerto conectado al
segundo puerto del primer divisor 6ptico variable 94. En vez de eso, el segundo puerto esta conectado al primer
espejo de Faraday 98. Ademas, el primer modulador de fase 96 tiene una entrada de control respectiva, de un
tipo eléctrico, en la que recibe una primera sefial de control de amplitud, generada por el primer generador de
pulsos arbitrarios 102 en una segunda salida respectiva de un tipo eléctrico.

El primer fotodiodo de avalancha 100 tiene una entrada éptica, que esta conectada al tercer puerto del primer
divisor 6ptico variable 94. Ademas, el primer fotodiodo de avalancha 100 tiene una salida eléctrica, que esta
conectada a una primera entrada eléctrica del primer generador de pulsos arbitrarios 102.

Con respecto al primer generador de pulsos arbitrarios 102, este también tiene una segunda entrada eléctrica,
que esta conectada eléctricamente a la segunda unidad de procesamiento 104.

El segundo dispositivo periférico 52 comprende un segundo divisor 6ptico variable 114, un segundo modulador
de fase 116, un segundo espejo de Faraday 118, un segundo fotodiodo de avalancha 120, un segundo
generador de pulsos arbitrarios 122 y una tercera unidad de procesamiento 124.

En detalle, el segundo divisor 6ptico variable 114 tiene un primer, un segundo y un tercer puerto, de un tipo
optico, estando el primer puerto conectado al segundo tramo de fibra 6ptica 92, que tiene una longitud igual a Lg.
Ademas, el segundo divisor éptico variable 114 tiene una entrada de control, de un tipo eléctrico, en la que recibe
una segunda sefial de control de fase, generada por el segundo generador de pulsos arbitrarios 122 en una
primera salida respectiva de un tipo eléctrico.

El segundo modulador de fase 116 tiene un primer y un segundo puerto, estando el primer puerto conectado al
segundo puerto del segundo divisor 6ptico variable 114. En vez de eso, el segundo puerto esta conectado al
segundo espejo de Faraday 118. Ademas, el segundo modulador de fase 116 tiene una entrada de control
respectiva, de un tipo eléctrico, en la que recibe una segunda sefial de control de amplitud, generada por el
segundo generador de pulsos arbitrarios 122 en una segunda salida respectiva de un tipo eléctrico.

El segundo fotodiodo de avalancha 120 tiene una entrada 6ptica, que esta conectada al tercer puerto del
segundo divisor optico variable 114. Ademas, el segundo fotodiodo de avalancha 120 tiene una salida eléctrica,
que esta conectada a una primera entrada, de un tipo eléctrico, del segundo generador de pulsos arbitrarios 122.

Con respecto al segundo generador de pulsos arbitrarios 122, este también tiene una segunda entrada eléctrica,
que esta conectada eléctricamente a la tercera unidad de procesamiento 124.

En cuanto al funcionamiento, dado un pulso 6ptico que llega al primer puerto del primer divisor de haz 6ptico 80
con una primera polarizacion, la mitad del mismo alcanza el primer dispositivo periférico 50, tras haber
atravesado el segundo divisor de haz éptico 82 y el primer tramo de fibra 6ptica 90, mientras que una segunda
mitad del mismo alcanza el segundo dispositivo periférico 52, tras haber atravesado el tercer divisor de haz
optico 84 y el segundo tramo de fibra dptica 92. Por motivos de claridad, a continuacion en el presente
documento la primera y segunda mitades de pulso Optico mencionadas anteriormente se denominaran
respectivamente primer y segundo subpulsos 6pticos. En la practica, el primer y segundo subpulsos 6pticos se
generan respectivamente en el tercer y cuarto puertos del primer divisor de haz 6ptico 80. Ademas, se supone,
sin ninguna pérdida de generalidad, que la primera polarizacién mencionada anteriormente es una denominada
polarizacién horizontal.

Dentro del primer dispositivo periférico 50, el primer subpulso éptico pasa a través del primer divisor éptico
variable 94 y el primer modulador de fase 96 una primera vez, manteniéndose este Ultimo inactivo durante el
pase, hasta que incide sobre el primer espejo de Faraday 98, que tiene una matriz de transferencia ortonormal y
lo refleja, invirtiendo la polarizacion. El primer subpulso pasa entonces una segunda vez, en sentido opuesto, a
través del primer modulador de fase 96, que también se mantiene inactivo durante este pase adicional, y el
primer divisor 6ptico variable 94.

Tras el segundo pase a través del primer divisor optico variable 94, parte del primer subpulso 6ptico, que por
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motivos de claridad todavia se denominara primer subpulso 6ptico, se dirige de nuevo hacia el primer tramo de
fibra 6ptica 90, mientras que una parte se dirige hacia el primer fotodiodo de avalancha 100. En consecuencia, el
primer fotodiodo de avalancha 100 envia una sefial eléctrica al primer generador de pulsos arbitrarios 102
indicativa del tiempo de transito del primer subpulso éptico a través del primer divisor optico variable 94, y por
tanto el tiempo en el primer dispositivo periférico 50, asi como la potencia del primer subpulso éptico, 0 mas bien
la potencia de la sefal enviada desde el dispositivo central 54.

Después de eso, el primer subpulso 6ptico pasa de nuevo a través del primer tramo de fibra éptica 90, hasta que
incide sobre el segundo puerto del segundo divisor de haz éptico 82, con polarizacion vertical, debido a la
polarizacién realizada por el primer espejo de Faraday 98. Por tanto, el primer subpulso 6ptico se refleja por el
segundo divisor de haz éptico 82 y se dirige al tercer puerto del segundo divisor de haz 6ptico 82, y por tanto al
tercer puerto del tercer divisor de haz 6ptico 84.

Después de eso, el primer subpulso 6ptico se refleja por el tercer divisor de haz 6ptico 84, que lo dirige hacia su
segundo puerto. Por tanto, el primer subpulso 6ptico pasa a través del segundo tramo de fibra 6ptica 92 y
alcanza el segundo dispositivo periférico 52.

Dentro del segundo dispositivo periférico 52, el primer subpulso éptico pasa a través del segundo divisor 6ptico
variable 114 y el segundo modulador de fase 116 una primera vez, hasta que incide sobre el segundo espejo de
Faraday 118, que lo refleja, invirtiendo la polarizacion. Entonces, el primer subpulso pasa una segunda vez, en
sentido opuesto, a través del segundo modulador de fase 116 y el segundo divisor dptico variable 114.

Tras el segundo pase a través del segundo divisor 6ptico variable 114, parte del primer subpulso éptico, que por
motivos de claridad todavia se denominara primer subpulso 6ptico, se dirige de nuevo hacia el segundo tramo de
fibra dptica 92, mientras que una parte se dirige hacia el segundo fotodiodo de avalancha 120. En consecuencia,
el segundo fotodiodo de avalancha 120 envia una sefial eléctrica al segundo generador de pulsos arbitrarios 122
indicativa del tiempo de transito del primer subpulso 6ptico a través del segundo divisor éptico variable 114, y por
tanto el tiempo en el segundo dispositivo periférico 52, asi como la potencia del primer subpulso 6ptico, 0 mas
bien la potencia de la sefial enviada desde el primer dispositivo periférico 50.

En mas detalle, la tercera unidad de procesamiento 124 controla el segundo generador de pulsos arbitrarios 122
de una manera tal que controla el segundo modulador de fase 116 de modo que el doble pase del primer
subpulso éptico a través del mismo da como resultado una modulacién de fase, es decir codificacion de fase, del
primer subpulso 6ptico. Ademas, el segundo divisor 6ptico variable 114 atenta el primer subpulso éptico con una
atenuacion, prevista como la diferencia entre la potencia con la que incide el primer pulso 6ptico sobre el
segundo dispositivo periférico 52 y la potencia con la que se redirige por este ultimo hacia el segundo tramo de
fibra optica 92, que es mayor que la atenuacion introducida por el primer divisor 6ptico variable 94 en el primer
pulso 6ptico.

Después de eso, el primer subpulso dptico pasa de nuevo a través del segundo tramo de fibra éptica 92, hasta
que incide sobre el segundo puerto del tercer divisor de haz éptico 84.

Dado que el primer subpulso 6ptico, debido a la inversion de polarizacion realizada por el segundo espejo de
Faraday 118, incide sobre el segundo puerto del tercer divisor de haz 6ptico 84 con polarizacion ordinaria, pasa a
través del tercer divisor de haz éptico 84 y alcanza el cuarto puerto del primer divisor de haz éptico 80.

En vez de eso, con respecto al segundo subpulso 6ptico mencionado anteriormente generado en el cuarto puerto
del primer divisor de haz dptico 80, éste atraviesa una trayectoria dptica idéntica a la seguida por el primer pulso
6ptico, pero en sentido opuesto.

En mas detalle, dentro del segundo dispositivo periférico 52, el segundo subpulso 6ptico pasa a través del
segundo divisor optico variable 114 y el segundo modulador de fase 116 una primera vez, manteniéndose este
ultimo inactivo durante el pase, hasta que incide sobre el segundo espejo de Faraday 118, que lo refleja,
invirtiendo la polarizaciéon. Entonces, el segundo subpulso pasa una segunda vez, en sentido opuesto, a través
del segundo modulador de fase 116, que también se mantiene inactivo durante este pase adicional, y el segundo
divisor ptico variable 114.

Tras el segundo pase a través del segundo divisor dptico variable 1144, parte del segundo subpulso 6ptico, que
por motivos de claridad todavia se denominara segundo subpulso 6ptico, se dirige de nuevo hacia el segundo
tramo de fibra éptica 92, mientras que una segunda parte se dirige hacia el segundo fotodiodo de avalancha 120.
En consecuencia, el segundo fotodiodo de avalancha 120 envia una sefial eléctrica al segundo generador de
pulsos arbitrarios 122 indicativa del tiempo de transito del segundo subpulso éptico a través del segundo divisor
optico variable 114, y por tanto el tiempo en el segundo dispositivo periférico 52, asi como la potencia del
segundo subpulso éptico, 0 mas bien la potencia de la sefial enviada desde el dispositivo central 54.

Después de eso, el segundo subpulso 6ptico pasa de nuevo a través del segundo tramo de fibra éptica 92, hasta
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que impacta en el segundo puerto del tercer divisor de haz 6ptico 84, con polarizacién extraordinaria, debido a la
inversion de polarizacion realizada por el segundo espejo de Faraday 118. Por tanto, el segundo subpulso 6ptico
se refleja por el tercer divisor de haz 6ptico 84 y se dirige hacia el tercer puerto del tercer divisor de haz éptico
84, y por tanto hacia el tercer puerto del segundo divisor de haz déptico 82.

Entonces, se refleja el segundo subpulso 6ptico por el segundo divisor de haz éptico 82, que lo dirige hacia su
segundo puerto. Por tanto, el segundo subpulso 6ptico pasa a través del primer tramo de fibra 6ptica 90 y
alcanza el primer dispositivo periférico 50.

Dentro del primer dispositivo periférico 50, el segundo subpulso 6ptico pasa a través del primer divisor 6ptico
variable 94 y el primer modulador de fase 96 una primera vez, hasta que incide sobre el primer espejo de
Faraday 98, que lo refleja, invirtiendo la polarizacion.

Entonces, el segundo subpulso 6ptico pasa una segunda vez, en sentido opuesto, a través del primer modulador
de fase 96 y el primer divisor 6ptico variable 94. En particular, tras el segundo pase a través del primer divisor
optico variable 94, parte del segundo subpulso 6ptico, que por motivos de claridad todavia se denominara
segundo subpulso 6ptico, se dirige de nuevo hacia el primer tramo de fibra dptica 90, mientras que una parte se
dirige hacia el primer fotodiodo de avalancha 100. En consecuencia, el primer fotodiodo de avalancha 100 envia
una sefal eléctrica al primer generador de pulsos arbitrarios 102 indicativa del tiempo de transito del segundo
subpulso 6ptico a través del primer divisor 6ptico variable 94, y por tanto el tiempo en el primer dispositivo
periférico 50, asi como la potencia del segundo subpulso 6ptico, o0 mas bien la potencia de la sefial enviada
desde el segundo dispositivo periférico 52.

En mas detalle, la segunda unidad de procesamiento 104 controla el primer generador de pulsos arbitrarios 102
de una manera tal que controla el primer modulador de fase 96 de modo que el doble pase del segundo subpulso
optico a través del mismo da como resultado una modulacion de fase, es decir codificacion de fase, del segundo
subpulso optico. Ademas, el primer divisor 6ptico variable 94 atenta el segundo subpulso 6ptico con una
atenuacion, prevista como la diferencia entre la potencia con la que el segundo pulso 6ptico incide sobre el
primer dispositivo periférico 50 y la potencia con la que se redirige por este ultimo hacia el primer tramo de fibra
optica 90, que es mayor que la atenuacion introducida por el segundo divisor éptico variable 114 en el segundo
pulso 6ptico.

Después de eso, el segundo subpulso 6ptico pasa de nuevo a través del primer tramo de fibra 6ptica 90, hasta
que incide sobre el segundo puerto del segundo divisor de haz éptico 82.

Dado que el segundo subpulso 6ptico, debido a la inversién de polarizacion realizada por el primer espejo de
Faraday 98, incide sobre el segundo puerto del segundo divisor de haz 6ptico 82 con polarizacion ordinaria, pasa
a través del segundo divisor de haz 6ptico 82 y alcanza el tercer puerto del primer divisor de haz éptico 80.

En detalle, con respecto a la codificacion de fase realizada por el primer y segundo moduladores de fase 96 y
116 en el primer y segundo subpulsos Opticos, respectivamente, el primer modulador de fase 96 somete el
segundo subpulso 6ptico a desplazamiento de fase una fase @a; ademas, el segundo modulador de fase 116
somete el primer subpulso 6ptico a desplazamiento de fase una fase @g.

En mas detalle, con el fin de determinar la fase @a, el primer modulador de fase 96 aleatoriamente selecciona un
sistema de bases de un primer sistema de bases, formado por los angulos {0 =}, y un segundo sistema de bases,

z 3z

formado por los angulos {2 2 } . Ademas, tras haber seleccionado un sistema de bases, el primer
modulador de fase 96 selecciona aleatoriamente uno de los dos angulos que forman el sistema de bases
seleccionado y establece la fase ¢a igual al angulo seleccionado.

De manera similar, con el fin de determinar la fase ¢g, el segundo modulador de fase 96 aleatoriamente
selecciona un sistema de bases de entre el primer y segundo sistemas de bases. Después de eso, el segundo
modulador de fase 96 selecciona aleatoriamente uno de los dos angulos que forman el sistema de bases
seleccionado y establece fase g igual al angulo seleccionado.

Tal como se muestra en mas detalle en la figura 6, dada una secuencia de un nimero NUM (en la figura 6,
NUM=5) de pulsos épticos generados por la fuente dptica 62, el sistema criptografico 49 es de tal manera que el
primer dispositivo periférico 50 experimenta el pase de NUM primeros subpulsos 6pticos (indicados por la linea
continua), y solo después de eso el pase de NUM segundos subpulsos opticos (indicados por la linea
discontinua). A la inversa, aunque no se muestra, el segundo dispositivo periférico 52 experimenta el pase de
NUM segundos subpulsos 6pticos, y solo después de eso el pase de NUM primeros subpulsos 6pticos. Ademas,
la fuente optica 62 no transmite ningun pulso éptico adicional hasta que la totalidad de los NUM pares de primer
y segundos subpulsos opticos han alcanzado el primer divisor de haz 6ptico 80. Ademas, con referencia, por
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ejemplo, al primer dispositivo periférico 50, este mantiene el primer divisor 6ptico variable 94 y el primer
modulador de fase 96 inactivos durante el transito de los primeros subpulsos 6pticos, mientras que controla
aleatoriamente, tal como se explicd anteriormente, el primer modulador de fase 96 durante el transito de cada
uno de los segundos subpulsos épticos.

Habiendo dicho esto, dado que el primer y segundo subpulsos 6pticos inciden respectivamente sobre el cuarto y
tercer puertos del primer divisor de haz éptico 80 tras haber atravesado una trayectoria optica idéntica, estan
temporalmente alineados; ademas, esta trayectoria Optica, cuyos dos extremos estan conectados
respectivamente al tercer y cuarto puertos del primer divisor de haz dptico 80, presenta autoestabilizacién de
fase.

En la practica, el primer y segundo subpulsos 6pticos inciden respectivamente sobre el cuarto y tercer puertos
del primer divisor de haz éptico 80 simultaneamente, y también con una misma polarizacion. Por tanto, el primer
y segundo subpulsos 6pticos, que también son mutuamente coherentes, pueden interferir y el primer divisor de
haz o6ptico 80 se comporta como un denominado interferometro de Sagnac. Ademas, en el caso en el que el
primer y segundo subpulsos 6pticos forman estados de sefial correspondientes (a continuacion en el presente
documento se proporciona una descripcion de los estados de sefial), la atenuacion introducida por el primer y
segundo divisores Opticos variables 94 y 114 en el primer y segundo subpulsos 6pticos es tal que el estado de
entrada en el tercer y cuarto puertos del primer divisor de haz éptico 80 (que se denomina precisamente estado
de sefial) tiene un nimero promedio de fotones p sustancialmente igual a uno, es decir es un denominado estado
de foton individual. Debe observarse que, en general, el término “estado de sefal” también se usa para indicar
los estados de fase generados individualmente por el primer y segundo dispositivos periféricos 50 y 52, cuando
estos estados de fase contribuyen a formar un estado de sefal correspondiente en el tercer y cuarto puertos del
primer divisor de haz éptico 80.

En la practica, las detecciones realizadas por la primera y segunda unidades de deteccion optica 70 y 72
dependen de las fases ¢@a y ¢g introducidas por el primer y segundo moduladores de fase 96 y 116. Mas en
particular, si el primer y segundo dispositivos periféricos 50 y 52 han seleccionado un mismo sistema de bases y
los valores de las fases ¢a ¥ @g son los mismos, la segunda unidad de deteccion o6ptica 72 detectara una sefal
Optica, de lo contrario la deteccidén de sefal dptica se produce en la primera unidad de deteccion 6ptica 70. A la
inversa, si el primer y segundo dispositivos periféricos 50 y 52 han seleccionado dos sistemas de bases
diferentes, las detecciones de sefial correspondientes no son deterministas y deben descartarse. Mas en
particular, las instancias de deteccion de sefal por la primera o por la segunda unidad de deteccion 6ptica 70 y
72 (indicadas respectivamente como SPCM 1 y SPCM 2), dependiendo de las fases ¢a y ¢g, se indican en la
tabla mostrada en la figura 7. En esta tabla también se indican el bit de clave correspondiente obtenido y la
oportunidad de realizar una operacién de manipulacién de bits.

En la practica, el primer y segundo subpulsos 6pticos interfieren en el primer divisor de haz 6ptico 80 de tal
manera que, si las fases ¢a y ¢ son iguales a angulos que pertenecen a un mismo sistema de bases, la
interferencia genera una sefial dptica dirigida de manera determinista a la primera o a la segunda unidad de
deteccion optica 70 6 72, dependiendo de si las fases @a y ¢s son iguales o no.

La primera y segunda unidades de deteccion optica 70 y 72 envian sefiales eléctricas a la tarjeta de marca de
tiempo 68 indicativas de las detecciones respectivas y de los tiempos de deteccidon correspondientes; esta
informacion se comunica entonces por la tarjeta de marca de tiempo 68 a la primera unidad de procesamiento
60, que a su vez la transmite, junto con informacion referente a los tiempos de generacion de los pulsos 6pticos,
a las segunda y tercera unidades de procesamiento 104 y 124, sobre el canal publico.

Desde un punto de vista analitico, el sistema criptografico 49 puede describirse modelando la fuente optica 62
como un estado coherente atenuado. En particular, suponiendo que la fase de cada pulso éptico es
completamente aleatoria, el nimero de fotones para cada pulso 6ptico sigue una distribucién de Poisson con un
numero promedio de fotones igual a |a|?. El estado emitido desde la fuente optica 62 viene dado por:

El primer divisor de haz éptico 80 introduce la transformacion:

o

n
a - a
2 A B
ja)=e Z o)
donde los subindices A y B se refieren a modos identificados respectivamente por el primer y segundo tramos de

11



10

15

20

25

30

35

40

ES 2632784 T3

fibra 6ptica 90 y 92, es decir por los canales de comunicaciones de fibra éptica que discurren respectivamente
hacia el primer y segundo dispositivos periféricos 50 y 52. El estado puede volver a escribirse de la forma:

o o o Yo (1) gt P
-5 B

- 3[5] EoEl g e
fo12) J-a1¥2),

a/\/E> ’a/\/i>

donde 4y B todavia son dos estados coherentes con un nimero promedio de fotones igual
a la mitad del numero promedio de fotones iniciales. Los dos estados discurren respectivamente a lo largo del
primer y segundo tramos de fibra 6ptica 90 y 92.

A4 ‘

La evolucién de los dos estados coherentes da como resultado el estado:

‘oze_‘”:"e'"”l / {/-?:>A —qe e | \/—2_>B

donde exp(-alLa) y exp(-alg) representan la atenuacion debida a la propagacion en el primer y segundo tramos
de fibra optica 90 y 92, y donde exp(-va1) ¥y exp(-vs+) indican la atenuacion introducida por el primer y segundo
dispositivos periféricos 50 y 52, respectivamente en el primer y segundo subpulsos 6pticos. Los dos estados
coherentes se propagan desde el primer dispositivo periférico 50 hasta el segundo dispositivo periférico 52, y
desde el segundo dispositivo periférico 52 hasta el primer dispositivo periférico 50:

‘ae—a.(ZLA#-LB)e—v/“ /\/5>B’_ae—a(LA+2LB)e—vm /\/5>A

Una atenuacion adicional da como resultado el estado:

} oLt )e—(vA|+vm‘) / \/§>B

_ae_a(LA +2LB)e'(VA2 +vg1) / \/§>
, 4

que se propaga hacia el primer divisor de haz dptico 80 tras haberse sometido a desplazamiento de fase de ¢g y
QA

Entonces se obtiene lo siguiente:

‘aeicvaae-Za(LA+Ls)e-(VAn+VBz) /\/E>B @I_aeime-2a(LA+LB)e"(VAz+Vm) /\/5>A

El estado de salida del primer divisor de haz éptico 80, es decir en la salida del primer y segundo puertos, viene
dado por:

'ae—za(l‘A+LB) (ei(ﬂg e‘("m"'vnz) _ ei% e‘("n“’m) ) / 2>
1

®’ ae-2a(LA+L1§) (ei‘PB e_(vAl+VBZ) + ei(”,q e‘("AZ'“’Bl) ) / 2>
' . 2

a partir de lo cual puede deducirse que la visibilidad de interferencia maxima se obtiene con:
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Vg tVpy =V TV

es decir, si la atenuacion global introducida por el primer y segundo dispositivos periféricos 50 y 52 en el primer
subpulso 6ptico es igual a la atenuacion global introducida por el primer y segundo dispositivos periféricos 50 y
52 en el segundo subpulso 6ptico.

Por tanto, el estado final viene dado por:

g 2elEatLs) yran) (eiq,,, o )> ’ae_za(LA}LB)e-(vA+vB) (ewﬁ N e%) /2>

1 2

De nuevo con referencia al primer y segundo dispositivos periféricos 50 y 52, estos se comunican entre si sobre
el canal publico, pasando los sistemas de bases seleccionados anteriormente, pero no los valores de fase
seleccionados. De esta manera, el primer y segundo dispositivos periféricos 50 y 52 determinan una clave
filtrada, basandose en las detecciones realizadas por la primera y segunda unidades de deteccién optica 70 y 72
con sistemas de bases concordantes; en este caso, es posible, por ejemplo, asociar el bit “0” con los angulos 0y

“n

n/2,y el bit “1” con los angulos “n” y “3/27”, antes de una posible inversion.

Con el fin de aumentar la tasa de generacion de claves R y/o aumentar la distancia, el primer y segundo
dispositivos periféricos 50 y 52 implementan un esquema de distribucion de clave cuantica con estados sefiuelo.
En particular, cada primer y segundo dispositivo periférico 50 y 52 varia aleatoriamente la atenuacion que
introduce respectivamente en algunos de los segundos subpulsos 6pticos (en el caso del primer dispositivo
periférico 50), o en algunos de los primeros subpulsos 6pticos (en el caso del segundo dispositivo periférico 52);
en particular, se aumenta la atenuaciéon con respecto a la atenuacién introducida por el mismo dispositivo
periférico en el caso de los estados de sefial mencionados anteriormente. Ademas, la seleccion de los
primeros/segundos subpulsos 6pticos que van a usarse para la generacion de los estados sefiuelo tiene lugar de
manera aleatoria.

Se comunica informacion referente a la transmision, al tiempo de transmisién y al tipo (ndmero promedio de
fotones) de cada estado sefiuelo por el generador de pulsos arbitrarios del dispositivo periférico que ha generado
el estado sefiuelo a la unidad de procesamiento correspondiente, que a su vez comunica esta informacién a la
unidad de procesamiento del otro dispositivo periférico sobre el canal publico.

El primer y segundo dispositivos periféricos 50 y 52, y en particular la segunda y tercera unidades de
procesamiento 104 y 124, pueden estimar entonces la tasa de generacion de claves R, combinando el enfoque
basado en la “destilacion de entrelazado” de Gottesman-Lo-Lutknhaus-Preskill (GLLP) con los estados sefiuelo y
obteniendo:

| qu{;gyf(Eﬂ)H(Eu)+Ql [1—H(e1)]}

donde: el parametro q depende de la implementacion (en particular, las probabilidades con las que se generan
los estados sefiuelo y los estados de sefial; por ejemplo, si estas probabilidades son iguales, q=1/2); u es
indicativo de la potencia del estado de sefial; Q. es la ganancia del estado de sefal; E, es el QBER total; Q1 es
la ganancia del estado de fotén individual; e4 representa el error del estado de foton individual; f(E,) representa la
eficacia de correccion de errores con un limite de Shannon dado por 1; y H(x) representa la entropia de Shannon
binaria.

Considerando el caso de medicion realizada con bases concordantes y fases iguales, y suponiendo que la fase
de cada pulso éptico es completamente aleatoria, el nUmero de fotones sigue una distribucion de Poisson con un
parametro p que es precisamente el numero promedio de fotones emitidos conjuntamente por el primer y
segundo dispositivos periféricos 50 y 52. La matriz de densidad del estado de entrada en el tercer y cuarto
puertos del primer divisor de haz éptico 80 viene dada por:

Pa = Z s

=0 1

1)

—
!

Para sistemas de QKD basados en fibra optica, las pérdidas de canal cuantico pueden derivarse a partir del
coeficiente de atenuacion medido en dB/Km vy la longitud de la fibra optica. La transmitancia total del canal
cuantico puede expresarse como:
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4
Loy =10 IO(LCA) :

donde A indica la atenuacion en dB/Km de la fibra dptica y donde Lch es alternativamente igual a La o Lg; sin
ninguna pérdida de generalidad, a continuacién en el presente documento se supone Lch=La.

Es posible indicar la transmitancia del dispositivo central 54 (Charlie) como mcharie, que incluye tanto la
transmitancia Optica tcharie del dispositivo central 54, como la eficacia np de la primera y segunda unidades de
deteccion optica 70 y 72; esto da:

Newartie = Lhariiellp

Por tanto, la eficacia total de transmision y deteccion entre el primer dispositivo periférico 50 (Alice), el segundo
dispositivo periférico 52 (Bob) y el dispositivo central 54 (Charlie) viene dada por:

=t chariie

Tal como se menciond anteriormente, se supone que la primera y segunda unidades de deteccion éptica 70y 72
comprenden fotodiodos de avalancha que funcionan en modo de Geiger, y por tanto que el dispositivo central 54
puede distinguir un estado vacio de un estado con un determinado nimero de fotones, pero no puede distinguir
el numero de fotones. Ademas, resulta razonable suponer que hay independencia estadistica entre los fotones
en los estados con i fotones. Por tanto, la transmitancia del estado de fotén i viene dada por:

,=1-(1-n) i=0,,2,...

por

También es posible definir la probabilidad de deteccion por el dispositivo central 54 (y por tanto, por al menos
una de entre la primera y segunda unidades de deteccion éptica 70 y 72) cuando el estado de entrada en el
tercer y cuarto puertos del primer divisor de haz dptico 80 es un estado de fotdn i, como Y. En este caso, Yy es la
tasa de fondo; ademas, Y; comprende tanto la tasa de fondo como las contribuciones debidas a los estados de
sefial. Suponiendo que los recuentos de fondo son independientes de la deteccion de los estados de sefal, Y;
viene dada por:

Y=Y +n,-nY =Y +n,

La ganancia Q; del estado de fotén i viene dada por:

e

©
I
<
=

Con respecto a esto, la ganancia es el producto de la probabilidad de que el primer y segundo dispositivos
periféricos 50 y 52 generen conjuntamente un estado de foton i en la entrada en el tercer y cuarto puertos del
primer divisor de haz optico 80, y la probabilidad condicional de que el dispositivo central 54 detecte un
acontecimiento, es decir que una de entre la primera y segunda unidades de deteccion optica 70 y 72 realice una
deteccion.

La tasa de error g; del estado de fotén i viene dada por:

E — eOYO + edetectorni
S
Y

i

donde egetector €S la probabilidad de que se detecte un foton por la unidad equivocada de entre la primera y
segunda unidades de deteccion optica 70 y 72, es decir provocando violacién de la tabla mostrada en la figura 7.

Es posible suponer que egetector N0 depende de la longitud de los tramos de fibra éptica y que la tasa de error de
fondo es estadisticamente independiente, es decir ep=1/2. En este caso, la ganancia total viene dada por:
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_°‘5 pue ™ -
Q‘u—;y; i "Yo+ll_ew

]

mientras que QBER total viene dada por:

°° - e
E, - __l_z eUYO + edetectorniY Iue # _ eOYO + edetectar (1 € )
H i . - -
g, r i! Y, +1-e

o

Habiendo dicho esto, es posible intentar optimizar el nimero promedio u de fotones emitidos conjuntamente por
el primer y segundo dispositivos periféricos 50 y 52, dado que el estado de fotén individual es el Unico que
garantiza la seguridad de la clave. Por tanto, por un lado es posible maximizar la probabilidad de que el primery
segundo dispositivos periféricos 50 y 52 generen conjuntamente un estado de fotdn individual, siendo esta
probabilidad maxima, con estadistica de Poisson, para pu=1; por otro lado, es posible reducir la ganancia en
muchos fotones Qu, de modo que se garantiza la seguridad. Por tanto, con fines practicos, es posible maximizar
la razén Q+/Qy; intuitivamente, resulta oportuno que pe(0,1].

En la practica, suponiendo que el primer y segundo dispositivos periféricos 50 y 52 pueden estimar e e Yy, y
suponiendo que la tasa de fondo es baja (Yo<<n) y que la transmitancia es baja (n<<1), se obtiene:

0, =Y, +1-¢™ =qu
Q= (X, +n) pe™ = nue™

= eOYO + edetectorn ~
(% +n)

—nyp
_ eOK) + edetector (1 _ € )

~ e
- detector
# Y, +l=e™

1 detector

En este caso, la tasa de generacion de claves es igual a:

R ~ q {—T]/lf (edetector )H (edgtecto;< ) + 77,[! e*# l:l _.H (edetec;or )]}

y se optimiza para el valor p=pqpt que verifica la relacion:

(1 - ,U) et = f (edetector ) H (edetector )

[1 -H (edetector )]

a partir de lo cual es posible obtener la tendencia de popt €n funcion de egetector, tal como se muestra en la figura 8.
Este valor es aproximado ya que no depende del ruido de fondo.

En general, si el primer y segundo dispositivos periféricos 50 y 52 generan conjuntamente estados de sefial con
un numero promedio de fotones p y estados sefiuelo con nimeros promedio de fotones iguales a v1, vo, ..., Vi,
entonces:
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~ 0 Iule-;l
£Q,=Yel

© i -V

0,=Yrhe

Ev va =ZeiY;-_m€_

i=0

Dado que m tiende a infinito, el primer y segundo dispositivos periféricos 50 y 52 determinan con precision tanto
el conjunto {Yi} como el conjunto {e;} y obtienen un nuevo limite inferior de Yo:

Yl[l"H(elﬂ

Desde un punto de vista practico, no es posible usar un ndmero infinito de estados sefiuelo, sin embargo es
posible demostrar que un numero finito y limitado de estados sefiuelo es suficiente para obtener una estimacion
precisa de la ganancia y el error debido a estados de foton individual.

Por ejemplo, es posible suponer que el primer y segundo dispositivos periféricos 50 y 52 generan conjuntamente
dos estados sefiuelo, con nimeros promedio de fotones dados por v+ y v, respectivamente, lo que satisface las
condiciones:

0Ly, <y,
Vv, < U

En este caso, el primer y segundo dispositivos periféricos 50 y 52 pueden estimar el limite inferior de fondo Yo,
basandose en:

Va 41
VIQVZe V2 Vle

1

0 i © i
1% V.
SR A WA
1 -1
=0 1. i=0 1.
2 2

) v,—V, oV, —V
S L Ve
(VI—VZ)YO_VIVZ Y, X +1 Y +

< (Vl -V, ) ¥
Por tanto, un limite inferior de Y, viene dado por:
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4}

vy _
V]sze Vo€

(vi-v)

Y, > Y} =max ,0

donde el signo de igualdad es cierto para v»=0, es decir cuando uno de los dos estados sefiuelo esta vacio.

5
La contribucidon de multiples fotones (con un nimero de fotones superior o igual a dos) en el estado de sefial
puede expresarse de la forma:
o« i —u
e
u - H
0, Y ~Yue™ =} ¥ —
i 1
i=2 .
10

Esto da:

M8
A
_:<

= |
N<
N’

Q,.e" sze (v -V, Y1+

N

i=

22
S(vl—vz)Yl+szz)-

e
H i !

M

I
S

=(V1 —VZ)Y; +£L2V2)(Q,ueﬂ —Y() —Y],u)

7]

ﬁ(vl—vz)m(vf)(ge ~¥} ~¥u)

15 donde se ha usado la desigualdad (a'-b')<(a®>-b?) cada vez que O<a+b<1 e i=2. El limite inferior de ganancia Y
debido al estado de fotdn individual viene dado por:

Lyv,v,
Y2y

2 2
,:. Iu\ - vleVI — VZeVZ _( vV )(Q e,U YL)
- M

2 2

MV — 1V, =V TV,

20 y la ganancia del estado de fotdn individual tiene un limite inferior dado por:
L ViVy -uysLy,v
Q1 > 12— ue Y; 1:V2

_ 2 .2 '
.= luze - vlev1 —szevz —(Vllu )(Q e” YL)

2, 2
BV — JV, =V, +V,

La QBER de los estados sefiuelo viene dada por:
25

) i

12 vl
Ev‘Qv‘e '=e ), ey +‘ZeiYi_l.T

i=2
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£,0,¢" wh+Ye r%

i=2 i

a partir de lo cual puede obtenerse el limite superior de e+, dado por:

_U,V],Vz _ VIQ e E Q evl
( VZ)YL v,,vz

En el caso en el que v1 y v, tienden a cero, se obtiene lo siguiente:

L0 _
K =X+n
U.o _ eOY;) + edetectorn
61 =,
y

siendo éstos los valores tedricos calculados anteriormente. La desviacion relativa del valor tedrico de Y4 viene
dada por:

cyLo _ylvv,
r-x

ﬂY] = .KL.’O

Mientras que la desviacion relativa de e viene dada por:

) Uwv, _ U0
ﬂ — el el
€ U0
€

Con fines practicos, el rendimiento del sistema criptografico 49 puede apreciarse observando que el estado
presente en el primer y segundo puertos del primer divisor de haz 80 es, tal como se especificd anteriormente,
igual a:

Iae‘Z“(L“L”)eH (””TV“) (e “)/ 2> ®' 2allytly) o {vatvm) (ei“"’ +e’”)/ 2>2

y puede volver a escribirse como:

m o ( o eiw) ® Xpop oL ( &% 4 ei%)

\/5 ' - h ‘/5 2

donde:

o = @ ECVAR

Bob \/E

En otras palabras, es como si el segundo dispositivo periférico 52 tuviera una fuente con un nimero promedio de
fotones dado por:

~(va+vp) .

2
’ ] e—Za(ZLA +Lﬁ)e~2(v,4 +vg)

Hpob :|aBob
y el primer dispositivo periférico 50 tuviera una fuente con un niumero promedio de fotones dado por:

18
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2
o
luAlice =

2

Considerando una medida util, es decir, haciendo referencia al caso en el que el primer y segundo dispositivos
periféricos 50 y 52 seleccionan valores de fase pertenecientes a la misma base e iguales entre si, la matriz de
densidad viene dada por:

e—2a(LA +2L, )e—z(v,, +vy) a(L,~Ly)

_ 2
- :uBobe

. s ]
ol 2# Hpob
_ Bob \ /e
pAB_Z mn |l><ll
i=0 o1
donde la transmitancia tch del canal se expresa por:
A

-Zr
— p2alg _ 10 107
to, =€ =10

Por tanto, la eleccion dptima de ugo, viene dada por:

- 4uopt
luBob 2

en el caso en el que la longitud Lg del segundo tramo de fibra dptica 92 es mayor que longitud La del primer
tramo de fibra éptica 90; en este caso, la fuente del primer dispositivo periférico 50 tiene un nimero promedio de
fotones igual a:

A -
_ Hopr ™0

:uAlice - 2 < /uBob

La Siguie| te relacic’)n ta ||bié| es Cierta:
M Alice I Bob <‘ opt.
/4

Debe observarse que el signo de igualdad es cierto cuando Lg=La, es decir cuando el dispositivo central 54 esta
a medio camino entre el primer y segundo dispositivos periféricos 50 y 52. En este caso, en las mismas
condiciones, la distancia maxima entre el primer y segundo dispositivos periféricos 50 y 52 alcanza aquella de un
sistema de QKD basado en estados entrelazados; ademas, el dispositivo central 54 funciona como un repetidor
cuantico.

Las consideraciones anteriores referentes a la relacion entre paice Y 1sob también se aplican al par vaiice1 Y Veob1 Y
al par vaice2 ¥ VBob2, que indican los numeros promedio de fotones emitidos por el primer y segundo dispositivos
periféricos 50 y 52 cuando se generan respectivamente los estados sefiuelo primero y segundo.

Desde un punto de vista cuantitativo, la figura 9 muestra un ejemplo de las tendencias en la tasa de generacion
de claves R (por pulso), en funcion de la posicion del dispositivo central 54 con respecto al enlace éptico entre el
primer y segundo dispositivos periféricos 50 y 52. En este caso, se supone €getector=1% € Y0=25*10%; ademas, la
posicion del dispositivo central 54 viene indicada por medio de un parametro que tiene valores de 1y 0,5,
respectivamente cuando la posicion del dispositivo central 54 coincide con la posicién del primer dispositivo
periférico 50 y cuando el dispositivo central 54 esta colocado a medio camino entre el primer y segundo
dispositivos periféricos 50 y 52.

En vez de eso, la figura 10 muestra la tendencia del valor 6ptimo de u a medida que varia la distancia (prevista
como La+Lg) y para las mismas suposiciones especificadas para la figura 9.

La figura 11 muestra un ejemplo de la tendencia de la tasa de generacién de claves R (por pulso), en funcién de

la distancia mencionada anteriormente, suponiendo Y¢=25*10° y teniendo el dispositivo central 54 ubicado a
medio camino entre el primer y segundo dispositivos periféricos 50 y 52.
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Finalmente, la figura 12 muestra la tendencia del valor 6ptimo de p a medida que varia la distancia mencionada
anteriormente, suponiendo Y,=25*10° y teniendo el dispositivo central 54 ubicado a medio camino entre el
primer y segundo dispositivos periféricos 50 y 52.

Las ventajas que pueden obtenerse con el presente sistema criptografico surgen claramente de la descripcion
anterior. De hecho, el presente sistema criptografico implementa un esquema interferométrico que, partiendo de
un pulso Optico, permite generar un primer y un segundo subpulso 6ptico, que, antes de interferir, atraviesan una
misma trayectoria optica en sentidos opuestos. De esta manera, se garantiza una alineacion temporal asi como
una alta estabilidad de fase. Ademas, al contrario que tipos conocidos de sistemas criptograficos, el dispositivo
central 54 también tiene la fuente éptica 62, ademas de los detectores épticos; en cualquier caso, esto no implica
que el dispositivo central 54 tenga control de la fuente optica 62, ya que el primer y segundo dispositivos
periféricos 50 y 52 pueden, por medio del primer y segundo divisores opticos variables 94 y 114, atenuar los
subpulsos 6pticos hasta el nivel deseado, asi como monitorizar fluctuaciones de potencia provocadas por el
dispositivo central 54.

Finalmente, queda claro que pueden realizarse modificaciones y variaciones del presente sistema criptografico
sin apartarse del alcance de la presente invencion, seguin se define en las reivindicaciones adjuntas.

Por ejemplo, el primer y segundo tramos de fibra éptica 90 y 92 pueden no ser de los que mantienen la
polarizacion, al igual que: los enlaces 6pticos entre el circulador 66 y i) la fuente optica, ii) la primera unidad de
deteccion optica 70 vy iii) el primer divisor de haz éptico 80; el enlace éptico entre el primer divisor de haz éptico
80 y la segunda unidad de deteccion optica 72; las trayectorias opticas dentro del primer y segundo dispositivos
periféricos 50 y 52.

Adicionalmente, ademas del dispositivo central 54 que actia como servidor, el sistema puede comprender un
numero de terminales periféricos mayor de dos. En este caso, es posible, por ejemplo, insertar un tipo
controlable electrénicamente de conmutador 6ptico entre el tercer divisor de haz éptico 84, por un lado, y una
pluralidad de dispositivos periféricos por el otro, que incluyen el segundo dispositivo periférico 52. Ademas, cada
uno de los dispositivos de la pluralidad mencionada anteriormente de dispositivos periféricos esta conectado al
conmutador 6ptico por medio de un tramo de fibra éptica correspondiente. De esta manera, el dispositivo central
54 esta conectado de manera o6ptica al primer dispositivo periférico 50 y a cualquiera de los dispositivos
periféricos conectados al conmutador 6ptico.

Finalmente, son posibles unas realizaciones en las que la codificacion de fase del primer y segundo subpulsos

opticos tiene lugar usando un numero de sistemas de bases mayor de dos y/o un nimero de sistemas de bases
formados por angulos diferentes y/o por un numero de angulos mayor de dos.
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REIVINDICACIONES
Sistema de distribucién de clave criptografica cuantica que comprende:

- una fuente optica (62) configurada para generar una pluralidad de pulsos 6pticos;

- un primer divisor de haz éptico (80) que tiene un primer, un segundo, un tercer y un cuarto puerto y
configurado para generar, a partir de cada pulso 6ptico, un primer y un segundo subpulso 6ptico,
respectivamente en el tercer y cuarto puertos;

- un primer y un segundo dispositivo periférico (50, 52); y

- una trayectoria optica (50, 52, 82, 84, 90, 92) que tiene un primer y un segundo extremo que estan
conectados respectivamente al tercer y cuarto puertos del primer divisor de haz 6ptico, extendiéndose
dicha trayectoria optica a través del primer y segundo dispositivos periféricos y estando también
configurada para atravesarse en un primer y un segundo sentido, respectivamente por el primer y
segundo subpulsos 6pticos, siendo dichos primer y segundo sentidos opuestos entre si, de modo que el
primer y segundo subpulsos opticos inciden respectivamente sobre el cuarto y tercer puertos del primer
divisor de haz 6ptico;

en el que el primer dispositivo periférico esta configurado para someter el segundo subpulso 6ptico a un
desplazamiento de fase aleatorio en una primera fase (¢a), y el segundo dispositivo periférico esta
configurado para someter el primer subpulso 6ptico a un desplazamiento de fase aleatorio en una
segunda fase (pg); y en el que, en uso, el primer y segundo subpulsos 6pticos inciden simultdneamente
sobre el primer divisor de haz éptico, provocando asi una interferencia en el primer divisor de haz 6ptico
entre el primer y segundo subpulsos oOpticos, generando dicha interferencia una sefial 6ptica de una
manera determinista en el primer o el segundo puerto del primer divisor de haz 6ptico, o de una manera
no determinista, en funcion de una relacién entre la primera y segunda fases; y en el que cada primer y
segundo dispositivo periférico esta configurado para generar una clave criptografica basandose en si
dicha sefial 6ptica, cuando se genera de una manera determinista, se genera en el primer o el segundo
puerto del primer divisor de haz dptico.

Sistema segun la reivindicacion 1, en el que el primer dispositivo periférico (50) esta configurado para
seleccionar la primera fase (pa) de entre los angulos de al menos un primer y un segundo sistema de
bases, y el segundo dispositivo periférico (52) esta configurado para seleccionar la segunda fase (pg) de
entre los angulos de dicho al menos un primer y un segundo sistema de bases; y en el que, en uso, si la
primera y segunda fases son iguales a angulos que pertenecen a un mismo sistema de bases, la
interferencia genera dicha sefial 6ptica de una manera determinista en el primer o el segundo puerto del
primer divisor de haz 6ptico, en funcion de la relacion entre la primera y segunda fases.

Sistema segun la reivindicacion 2, que comprende un dispositivo central (54), que incluye el primer
divisor de haz optico (80) y una primera y una segunda unidad de deteccion 6ptica (70, 72) conectadas
de manera Optica, respectivamente, al primer y segundo puertos del primer divisor de haz éptico; en el
que el dispositivo central esta configurado para comunicar las detecciones de la primera y segunda
unidades de deteccion optica al primer y segundo dispositivos periféricos (50, 52); y en el que el primer
sistema de bases esta formado por una respectiva pluralidad de angulos y el segundo sistema de bases
esta formado por una respectiva pluralidad de angulos; y en el que cada primer y segundo dispositivo
periférico esta configurado para:

- seleccionar aleatoriamente un sistema de bases de entre dicho al menos un primer y un segundo
sistema de bases;

- seleccionar aleatoriamente uno de los angulos de entre los angulos de la pluralidad de angulos del
sistema de bases seleccionado;

- comunicar el sistema de bases seleccionado al otro dispositivo periférico; y

- generar dicha clave criptografica, basandose en las detecciones de la primera y segunda unidades de
deteccion optica y los sistemas de bases seleccionados por dicho dispositivo periférico y por el otro
dispositivo periférico.

Sistema segun la reivindicacion 2 6 3, en el que, en uso, el primer y segundo subpulsos 6pticos inciden
sobre el cuarto y tercer puertos del primer divisor de haz 6ptico (80) con una misma polarizacion.

Sistema segun la reivindicacion 4, en el que la trayectoria 6ptica (50, 52, 82, 84, 90, 92) comprende un
segundo y un tercer divisor de haz 6ptico (82, 84), cada uno de los cuales es de tipo polarizador y tiene
un primer, un segundo y un tercer puerto; y en el que el primer, segundo y tercer puertos del segundo
divisor de haz éptico estan conectados respectivamente al tercer puerto del primer divisor de haz 6ptico
(80), al primer dispositivo periférico (50) y al tercer puerto del tercer divisor de haz 6ptico, estando el
primer y segundo puertos del tercer divisor de haz éptico conectados respectivamente al cuarto puerto
del primer divisor de haz 6ptico y al segundo dispositivo periférico (52).
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Sistema segun la reivindicacion 5, en el que cada primer y segundo dispositivo periférico (50, 52)
comprende un elemento reflectante (98, 118) respectivo configurado para reflejar el primer y segundo
subpulsos 6pticos, invirtiendo la polarizacion del primer y segundo subpulsos 6pticos.

Sistema segun cualquiera de las reivindicaciones anteriores, en el que, durante la propagacion a lo largo
de la trayectoria 6ptica, el primer subpulso éptico pasa en primer lugar a través del primer dispositivo
periférico (50) y después a través del segundo dispositivo periférico (52), y el segundo subpulso 6ptico
pasa en primer lugar a través del segundo dispositivo periférico y después a través del primer dispositivo
periférico.

Sistema segun cualquiera de las reivindicaciones anteriores, en el que cada primer y segundo
dispositivo periférico (50, 52) comprende detectores (100, 102; 120, 122) respectivos configurados para
detectar la potencia del primer y segundo subpulsos 6pticos.

Sistema segun cualquiera de las reivindicaciones anteriores, en el que cada primer y segundo
dispositivo periférico (50, 52) esta configurado para funcionar en un primer modo de funcionamiento; y
en el que, cuando el primer y segundo dispositivos periféricos funcionan ambos en el primer modo de
funcionamiento, el primer y segundo subpulsos 6pticos experimentan una misma atenuacion a lo largo
de la trayectoria optica (50, 52, 82, 84, 90, 92).

Sistema segun la reivindicacion 9, en el que, cuando el primer y segundo dispositivos periféricos (50,
52) funcionan ambos en el primer modo de funcionamiento, el primer y segundo subpulsos forman en
conjunto, cuando inciden sobre el primer divisor de haz éptico (80), un estado éptico que tiene un
numero promedio de fotones que no supera uno.

Sistema segun la reivindicacion 10, que comprende ademas un primer tramo de fibra dptica (90), que
conecta el primer dispositivo periférico (50) con el primer divisor de haz éptico (80), y un segundo tramo
de fibra optica (92), que conecta el segundo dispositivo periférico (52) con el primer divisor de haz
optico; y en el que, cuando el primer y segundo dispositivos periféricos funcionan ambos en el primer
modo de funcionamiento, el primer subpulso sale del segundo dispositivo periférico con un nimero
promedio de fotones pgop ¥y €l segundo subpulso sale del primer dispositivo periférico con un nimero
promedio de fotones paiice, Siendo la razén paiice/1Bob UNa funcion de la diferencia entre las longitudes de
los tramos primero y segundo de fibra optica.

Sistema segun cualquiera de las reivindicaciones 9 a 11, en el que cada primer y segundo dispositivo
periférico (50, 52) esta configurado para conmutar aleatoriamente entre el primer modo de
funcionamiento y al menos un segundo modo de funcionamiento; y en el que, cuando funcionan en el
segundo modo de funcionamiento, el primer y segundo dispositivos periféricos atendan respectivamente
el segundo y primer subpulsos 6pticos en mayor medida que con respecto al primer modo de
funcionamiento.

Método de distribucién de clave criptografica, que comprende las etapas de:

- generar una pluralidad de pulsos 6pticos;

- generar un primer y un segundo subpulso 6ptico, a partir de cada pulso 6ptico y por medio de un
primer divisor de haz oéptico (80) que tiene un primer, un segundo, un tercer y un cuarto puerto,
generandose el primer y segundo subpulsos épticos respectivamente en el tercer y cuarto puertos;

- provocar la propagacion del primer y segundo subpulsos épticos a través de una trayectoria dptica (50,
52, 82, 84, 90, 92) que tiene un primer y un segundo extremo que estan conectados respectivamente al
tercer y cuarto puertos del primer divisor de haz éptico y que se extiende a través de un primer y un
segundo dispositivo periférico (50, 52), siendo dicha etapa de provocar la propagacion tal que el primer
y segundo subpulsos 6pticos se propagan respectivamente a lo largo de la trayectoria optica en un
primer y un segundo sentido, siendo dichos primer y segundo sentidos opuestos entre si, de modo que
el primer y segundo subpulsos 6pticos inciden respectivamente sobre el cuarto y tercer puertos del
primer divisor de haz 6ptico;

- someter el segundo subpulso dptico a un desplazamiento de fase aleatorio en una primera fase (¢a);

- someter el primer subpulso 6ptico a un desplazamiento de fase aleatorio en una segunda fase (pg);

- hacer que el primer y segundo subpulsos 6pticos incidan simultdaneamente sobre el primer divisor de
haz éptico, provocando asi una interferencia en el primer divisor de haz éptico entre el primer y segundo
subpulsos 6pticos, generando dicha interferencia una sefial éptica de una manera determinista en el
primer o el segundo puerto del primer divisor de haz dptico, o de una manera no determinista, en
funcién de una relacioén entre la primera y segunda fases; y

- generar una clave criptografica basandose en si dicha sefial 6ptica, cuando se genera de una manera
determinista, se genera en el primer o el segundo puerto del primer divisor de haz dptico.

Método segun la reivindicacion 13, en el que dicha etapa de someter el segundo subpulso éptico a un
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desplazamiento de fase comprende seleccionar la primera fase (¢a) de entre los angulos de al menos
un primer y un segundo sistema de bases; y en el que dicha etapa de someter el primer subpulso 6ptico
a un desplazamiento de fase comprende seleccionar la segunda fase (¢g) de entre los angulos de dicho
al menos un primer y un segundo sistema de bases; y en el que, si la primera y segunda fases son
iguales a angulos que pertenecen a un mismo sistema de bases, la interferencia genera dicha sefal
optica de una manera determinista en el primer o el segundo puerto del primer divisor de haz éptico, en
funcién de la relacion entre la primera y segunda fases.

Método segun la reivindicacion 13 6 14, en el que, durante la propagacion a lo largo de la trayectoria
optica (50, 52, 82, 84, 90, 92), el primer subpulso 6ptico pasa en primer lugar a través del primer
dispositivo periférico (50) y después a través del segundo dispositivo periférico (52), y el segundo
subpulso 6ptico pasa en primer lugar a través del segundo dispositivo periférico y después a través del
primer dispositivo periférico.

Método segun cualquiera de las reivindicaciones 13 a 15, que comprende ademas:

- una primera etapa de atenuacién del segundo subpulso 6ptico mediante el primer dispositivo periférico
(50); y

- una segunda etapa de atenuacion del primer subpulso 6ptico mediante el segundo dispositivo
periférico (52);

y en el que el primer y segundo subpulsos 6pticos experimentan una misma atenuacion a lo largo de la
trayectoria optica (50, 52, 82, 84, 90, 92).

Método segun la reivindicacion 16, en el que el primer y segundo subpulsos forman en conjunto, cuando
inciden sobre el primer divisor de haz 6ptico (80), un estado déptico que tiene un ndmero promedio de
fotones que no supera uno.

Método segun la reivindicacion 16 6 17, que comprende ademas:

- una tercera etapa de atenuacion del segundo subpulso dptico mediante el primer dispositivo periférico
(50), comprendiendo dicha tercera etapa de atenuacion una atenuacion mayor del segundo subpulso
optico con respecto a la primera etapa de atenuacion; y

- una cuarta etapa de atenuacion el primer subpulso éptico mediante el segundo dispositivo periférico
(52), comprendiendo dicha cuarta etapa de atenuacién una atenuacién mayor del primer subpulso 6ptico
con respecto a la segunda etapa de atenuacion;

comprendiendo dicho método ademas las etapas de:

- conmutar aleatoriamente entre la primera y tercera etapas de atenuacion; y
- conmutar aleatoriamente entre la segunda y cuarta etapas de atenuacion.
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