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ES 2633 645 T3

DESCRIPCION
Método de validacion de acceso a un producto mediante un médulo de seguridad
[0001] La presente invencién concierne el campo de la television digital de pago donde de los usuarios adquieren
derechos de consumo de productos distribuidos a cambio de un pago. Este Ultimo se debita de un crédito

almacenado en un modulo de seguridad asociado a una unidad de usuario o un descodificador.

Antecedentes de la técnica

[0002] La funcion de un médulo de seguridad es controlar el acceso a un flujo que transporta datos digitales
encriptados puestos a disposicion de usuarios por un servidor de difusién. En este caso, en el area de la
televisién de pago, un descodificador permite acceder y descodificar el flujo de datos audio/video encriptados
que se distribuye en funcién de los derechos registrados en el mdédulo de seguridad asociado a dicho
descodificador.

[0003] Un modulo de seguridad se presenta generalmente bajo la forma de un médulo electronico protegido y
conocido inviolable como por ejemplo una tarjeta con microprocesador desmontable insertada en un lector
apropiado que la conecta al descodificador.

[0004] Este médulo de seguridad, equipado con interfaces de comunicacion, recibe de un centro de gestion
mensajes destinados a gestionar los derechos de acceso a los datos difundidos. Estos mensajes se llaman
mensajes de gestion de autorizacion EMM (Entitlement Administration Message).

[0005] ElI documento WO03/085959 describe un sistema que comprende un centro de gestién que transmite un
flujo de datos encriptados a través de contrasefias de control incluidas en mensajes de control (ECM). El flujo de
datos se destina a al menos una unidad de usuario vinculada a un mddulo de seguridad identificado por una
Unica direccion. Este mddulo contiene un crédito que disminuye segun la compra de productos o del consumo del
flujo de datos. Para recargar el crédito, el usuario comunica al centro de gestion un identificador de usuario
representativo de la Unica direccién del modulo de seguridad y un c6digo de valor que representa el importe de
débito. El centro de gestion procesa y verifica el codigo de valor antes de transmitir al médulo de seguridad un
mensaje de gestion (EMM) encriptado que permita recargar el crédito.

[0006] Cuando hay suficiente crédito en el médulo de seguridad son posibles dos modos de compra, a saber:

- compra de modo local: el usuario decide utilizar todo o una parte de su crédito para comprar un producto. Asi,
se crea un nuevo derecho en el moédulo de seguridad para la recepcion de dicho producto después de la
disminucion del crédito.

- compra a través del centro de gestion: el usuario solicita al centro de gestion la compra de un producto. El
centro de gestién envia entonces un mensaje de gestion (EMM) encriptado que contiene el derecho de acceso a
dicho producto asi como el importe a disminuir del crédito del médulo de seguridad.

[0007] La compra se efectia en ambos casos mediante el procesamiento de mensajes que contienen un derecho
para un producto asi como el coste correspondiente. Si hay suficiente crédito disponible, el médulo de seguridad
procesa el mensaje, es decir, disminuye el crédito y valida el derecho. Este libera el acceso a un producto
comercializado en el momento de su recepcion.

[0008] En el caso de que el crédito almacenado en el moédulo de seguridad fuera insuficiente, el mensaje de
gestién EMM recibido se rechazaria y el acceso al producto solicitado no seria posible.

También puede producirse el mismo efecto cuando la unidad del usuario esta fuera de servicio, lo que causa que
el derecho que se solicita no se pueda validar. El sistema de control de acceso y el centro de gestion, de este
modo, no tienen ninguna informacién sobre el uso real del crédito, lo que representa un inconveniente cuando se
trata de establecer cuentas para los proveedores de los productos.

[0009] Como las unidades de usuarios no disponen de una via de retorno directo hacia el sistema de control de
acceso, los indices de consumo real de los productos respecto a los mensajes enviados no se pueden
determinar. En efecto, al ser los mensajes emitidos mas numerosos que aquellos que efectivamente se procesan
localmente para liberar el acceso al producto, el centro de gestion se arriesga a pagar a los proveedores
excedentes de derechos y/o de productos que los usuarios nunca han consumido ni pagado.

[0010] Cuando se efectia una compra a través del centro de gestion, el usuario transmite una solicitud que
comprende un identificador de usuario del médulo de seguridad y un cddigo relativo al producto o al servicio
seleccionado. En el caso de que esta transmisién se efectle a través de un canal de retorno independiente al
canal de recepcion de los datos difundidos, como por ejemplo que la solicitud se comunique por teléfono o por
mensaje corto SMS, no se podra efectuar una verificacion de concordancia entre el nimero de usuario del
médulo de seguridad y el usuario real. En efecto, seria posible generar cédigos de servicios y de productos con
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identificadores de usuario de médulo de seguridad con ayuda de un software adecuado por ejemplo, y
transmitirlos al centro de gestion. Este Ultimo analiza estas solicitudes, acepta aquellas cuyo identificador de
usuario de médulo de seguridad se reconoce en la base de datos del centro para emitir los mensajes de
administracion EMM destinados a las unidades relativas a los identificadores de usuario de médulo de seguridad
reconocidos. En el momento de la recepcion de estos mensajes EMM, los modulos de seguridad
correspondientes a los identificadores de usuario de médulo reconocidos veran sus créditos debitados sin que lo
sepan los usuarios de las unidades en cuestion. Un error en la introduccién del cédigo por parte del usuario
puede acabar igualmente con la transmision de un mensaje EMM causando un débito inoportuno de un crédito
de una unidad de otra persona. La probabilidad de tal débito se incrementa proporcionalmente al niumero de
unidades en servicio en la red.

[0011] El documento US6810525 describe un método y un sistema de compra impulsiva de servicios a través de
una red de comunicacion. Una solicitud de compra de un servicio se transmite por un terminal de abonado a un
centro de control de acceso que genera un mensaje encriptado que incluye un identificador de servicio y
derechos asociados. El terminal recibe este mensaje acompafiado del coste del servicio seleccionado y verifica si
el crédito disponible es suficiente. En caso de éxito de la verificacion, un testigo de seguridad se genera por una
aplicacion del terminal. Este testigo se envia a un servidor de la red para determinar el estado de los derechos
del abonado antes del procesamiento de la solicitud de compra por el centro de control de acceso. Este sistema
de compra de servicios se aplica a una configuracion en red bidireccional en la cual los terminales de abonados
se conectan sin interrupcion al centro de control de acceso y al servidor de verificacidén de los testigos. Constituye
una solucion al problema de cargos indeseados de otros usuarios porque utiliza una transmisién de punto a
punto de los ficheros de verificacién utilizando preferiblemente una via de retorno dependiente del terminal. En
cambio, el método puede ejecutarse dificilmente de manera automéatica en un sistema de difusion con una via de
retorno independiente del terminal que se utiliza para el envio de solicitudes Unicas. Una ejecucion manual
implicaria la transmisién por el usuario de dos mensajes: la solicitud de compra y el testigo generado por el
terminal. Este método se volveria asi de repetitivo y molesto para la compra espontanea y rapida de servicios
disponibles en linea.

[0012] El documento EP1398966 describe un sistema de transaccion efectuado por un usuario de un receptor sin
canal de retorno. El sistema comprende un centro de difusion (head-end), una red de comunicacién y un receptor
equipado con un medio de visualizacién apto para recibir datos digitales transmitidos por el centro de difusién a
través de la red de comunicacion. El receptor comprende un médulo de seguridad configurado para visualizar un
primer cédigo Unico de identificaciéon del modulo destinado a crear un testigo de transaccién. También se
visualiza un segundo cddigo que identifica un servicio o un producto solicitado, este cédigo esta incluido en los
datos del producto comercializado. En el momento de la compra, el usuario selecciona un producto del que se
transmite el cddigo de identificacidn y el precio conjuntamente al codigo Unico del médulo de seguridad (testigo
de transaccion) al centro de difusion. Esta transmision se efectda por una via independiente al receptor, como
teléfono vocal, mensaje corto SMS u otro. El centro de difusién decodifica el testigo y libera el producto después
de la identificacion en una base de datos del identificador del médulo de seguridad que se extrae del testigo.

[0013] Este sistema se expone al problema de débitos indeseados de otros usuarios por la transmision de
cddigos de identificaciones que pueden reconocerse por el centro de difusion y corresponde a los modulos de
seguridad en servicio. Como se trata de una transmision de datos en modo difusiéon, los mensajes de
administracion que permiten liberar el visionado de los productos y debitar un crédito a un receptor dado se
difunden a todos los receptores de la red. La encriptacion de los ficheros mencionada en el documento
EP1398966 puede constituir una solucién a este problema. Sin embargo, las claves de encriptacién e
identificadores de usuario de moédulos de seguridad pueden ser determinados por terceros malintencionados
que, de este modo pueden, generar testigos de manera sistematica para provocar débitos en un nimero mas o
menos elevado de receptores.

[0014] EI documento US2006/015580A1 describe un sistema que comprende un servidor multimedia, una base
de datos de perfiles de usuarios y un servidor de aplicacion conectado a una o a varias redes de comunicacion.
Con la recepcién de una solicitud de visionado de un contenido transmitido por una unidad de usuario, el servidor
de aplicacion solicita la base de datos de perfil de usuario para determinar el propietario de la unidad de usuario
y sus derechos de acceso al contenido basandose en un identificador de la unidad de usuario transmitido en la
solicitud. El servidor de aplicacion solicita el servidor multimedia para difundir un flujo de formato apropiado que
transporta el contenido requerido para el visionado.

Breve descripcién de la invencién

[0015] EI objetivo de la presente invencién es paliar los inconvenientes destacados anteriormente para permitir
asegurar al centro de gestion un mejor control de los derechos que se les proporcionan a los usuarios por medio
de mensajes de administracion. En efecto, el centro de gestién transmite los mensajes Unicamente cuando el
crédito almacenado en el médulo de seguridad de la unidad de usuario es suficiente.
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[0016] Otro objetivo es proporcionar un bloqueo contra los débitos abusivos de los créditos provocados por la
transmisién de solicitudes ficticias que contienen identificadores de usuario de médulos de seguridad
reconocidos por el centro de gestion.

[0017] Este objetivo se alcanza por un método de validacion de acceso a un producto por un mdédulo de
seguridad asociado a una unidad de usuario conectada, de manera unidireccional, a un sistema de control de
acceso que transmite mensajes de gestién destinados a dicho médulo de seguridad, dichos mensajes se
generan por el sistema de control de acceso seguido de la recepcion de una solicitud de un derecho de acceso a
un producto que consiste en datos digitales emitidos, dicho método comprende las etapas siguientes:

- compra de un producto propuesto por la unidad de usuario y verificacion, por el médulo de seguridad, de
gue el débito asociado al producto esta cubierto por un crédito restante,

- en caso afirmativo, determinacién de un cddigo representativo del producto comprado,
- visualizacion de dicho codigo sobre un 6rgano de visualizacion asociada a la unidad de usuario,

- transmision al centro de gestién, a través de un canal independiente de la unidad de usuario, de una
solicitud que comprende al menos dicho cdédigo y un identificador de usuario representativo del
identificador de usuario del médulo de seguridad,

- verificacion por el sistema de control de acceso de la validez del cédigo y del identificador de usuario del
médulo de seguridad, transmision de un mensaje de confirmacién de derecho destinado a la unidad de
usuario asociada a dicho médulo de seguridad,

caracterizado por el hecho de que, en el momento de la compra del producto, un derecho temporal se inscribe
en el médulo de seguridad cuando el crédito restante es igual o superior al importe asociado a dicho producto,
dicho derecho temporal se reemplaza por un derecho definitivo mediante el mensaje de confirmacion de derecho
recibido del centro de gestion, dicho derecho definitivo autoriza el acceso al producto comprado cargando el
importe asociado a dicho producto.

[0018] La solucion consiste en probar al sistema de control de acceso que el médulo de seguridad es
efectivamente apto para crear un derecho para la adquisicién de un producto seleccionado. En el momento de la
compra del producto, el importe asociado a dicho producto se compara con un crédito restante en el médulo de
seguridad. Cuando el crédito restante es superior o igual al importe asociado al producto, un derecho temporal se
almacena en el mddulo de seguridad. Un cédigo que identifica este derecho propio al producto se asocia al
numero Unico que identifica el médulo de seguridad después de que se trasmita al centro de gestion en forma de
solicitud de derecho. Al recibir la solicitud, el sistema de control de acceso genera un mensaje de confirmacion
de derecho que comprende el derecho definitivo y el cédigo identificador del usuario como condicién de acceso
al derecho definitivo. El médulo de seguridad recibe este mensaje de confirmacion y reemplaza el derecho
temporal por el derecho definitivo del mensaje solamente si el cadigo identificador del usuario corresponde al
derecho temporal. De este modo, el acceso al producto estd autorizado. En el caso contrario de que un
identificador de usuario de derecho definitivo sea diferente o no esté incluido en los derechos temporales, el
mensaje de gestidn se rechaza y el acceso al producto se rechaza por falta de un derecho valido.

[0019] La ventaja de este método es que el mensaje de confirmacién se genera y transmite por el sistema de
control de acceso solamente si la verificacion del crédito del modulo de seguridad fue capaz de efectuarse con
éxito. Dicho de otro modo, en caso de que el crédito inicial sea insuficiente con respecto a este exigido por el
producto, no se podra generar una solicitud al centro de gestion.

[0020] EI centro de gestion y el sistema de control de acceso son en general dos entidades separadas. La
primera consiste en una interfaz con el usuario que gestiona las solicitudes de derechos, mientras que la
segunda genera los mensajes de gestién que van destinados a las unidades de usuarios segun las solicitudes
recibidas de la primera entidad. En ciertas configuraciones estas dos entidades pueden reagruparse en un
sistema de gestion global.

[0021] Este método resuelve el problema de débitos indeseados de otros usuarios porque el derecho definitivo
de acceso al producto comprado solo se atribuye a la unidad cuyo médulo de seguridad contiene el derecho
temporal correspondiente al producto seleccionado. Las unidades que no poseen este derecho o que poseen
otro derecho que correponda a un modulo de seguridad y/o a un producto diferente no se veran afectadas por el
mensaje de confirmacion de derecho. De este modo, para que un crédito se cargue definitivamente se necesita
la condicion complementaria de la presencia del derecho temporal correspondiente a un producto y a un médulo
de seguridad dado.
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Breve descripcion de las figuras

[0022] La invencién se comprenderd mejor gracias a la descripcién detallada que va a continuacién y que hace
referencia a las figuras adjuntas que se presentan a modo de ejemplos no limitativos.

- La figura 1 ilustra un esquema funcional de un sistema que lleva a cabo una primera variante del método
en la que una solicitud de un derecho de acceso dirigido al centro de gestién comprende un cédigo de
compra propio al producto comprado.

- La figura 2 ilustra un esquema funcional de un sistema que lleva a cabo una segunda variante del método
en el que una solicitud de un derecho de acceso dirigida al centro de gestién comprende un coédigo de
compra gue se calcula a partir de los identificadores de usuario del médulo de seguridad y del producto.

Descripcion detallada de la invencién

[0023] En la primera variante del método esquematizado por la figura 1, un producto (P1) es seleccionado por el
usuario en una lista que se muestra en una pantalla de television, por ejemplo. La compra del producto pone en
marcha un proceso de verificacion de un crédito almacenado en el médulo de seguridad (SM) asociado a la
unidad de usuario (STB) o descodificador, este crédito debe ser superior o igual al coste del producto (P1)
seleccionado. En una variante y particularmente en el caso de compras simultaneas de varios productos, las
importes de los costes correspondientes se pueden memorizar en un registro de créditos comprometidos, el
crédito restante se carga provisionalmente. Este proceso corresponde a una compra provisional de productos
que se validaran a continuacién por el sistema de control de acceso (CAS).

[0024] Un derecho temporal (D1t) se inscribe en el médulo de seguridad (SM) cuando el importe del producto
(P1) corresponde a una débito inferior o igual al crédito restante en el médulo (SM). Un codigo (CP1) propio al
producto (P1) comprado se genera a partir del derecho temporal (D1t), o se extrae de la descripcion del producto
(P1). Segun un ejemplo de configuracion, este cédigo se puede memorizar por el médulo de seguridad (SM) y se
asocia al derecho temporal (D1t) cuando se ha efectuado el débito.

[0025] Una aplicacion instalada en el descodificador (STB) permite visualizar este codigo al usuario, por ejemplo
en una pantalla de televisién o en un monitor grafico separado. Para confirmar la compra, el usuario transmite
este codigo (CP1) al centro de gestion (CG) con el identificador de usuario de su modulo de seguridad (IDsyw).

[0026] Este mensaje RQ(IDsw, CP1) se transmite a un centro de gestion (CG) a través de un canal de
comunicacion habitualmente independiente al descodificador (STB), por ejemplo a través de la red telefonica fija
0 mavil, Internet u otro canal de transmision.

[0027] La solicitud RQ(IDsu, CP1) se puede transmitir bien en un mensaje corto SMS, por medio de un servidor
vocal, por correo electrénico o bien en algun otro soporte aceptado por el centro de gestion (CG).

[0028] Segun un ejemplo de realizacioén, el descodificador transmite la solicitud a un teléfono mavil a través de un
enlace inaldmbrico de tipo Bluetooth o infrarrojo IrDA (Infrared Data Association). Un mensaje corto (SMS) se
crea a continuacién a partir de los datos recibidos y se transmiten al centro de gestion a través de la red movil.

[0029] Segun otro ejemplo, el descodificador esta equipado con una conexion temporal con el centro de gestion
que se establece solamente para la transmisién de la solicitud.

[0030] El centro de gestion (CG) proporciona los parametros de la solicitud al sistema de control de acceso
(CAS), que verifica antes de todo la conformidad del identificador (IDsm) del médulo de seguridad asi como del
cédigo producido (CP1). Un resultado positivo de la verificacién autoriza la generacion de un mensaje de
confirmacion (CEMM) que contiene el identificador de usuario del derecho definitivo (D1).

[0031] El médulo de seguridad (SM) recibe el mensaje (CEMM) mediante el descodificador (STB) y reemplaza el
derecho temporal (D1t) por el derecho definitivo (D1) si el derecho temporal (D1t) estaba almacenado de forma
efectiva en el mddulo de seguridad (SM). Asi la compra previa efectuada anteriormente se valida autorizando el
acceso al producto (P1).

[0032] Con el objetivo de la verificacion, el mensaje de confirmacion comprende ademas un codigo de producto
(CP1) y el derecho definitivo (D1) reemplaza el derecho temporal (D1t) solamente si el codigo del producto
(CP1") corresponde al producto (P1) comprado previamente. En la variante donde el médulo de seguridad
memoriza el cédigo de producto (CP1), el cddigo (CP1') devuelto por el mensaje de confirmacion (CEMM) debe
ser idéntico al codigo (CP1) almacenado.
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[0033] La seguridad de esta primera variante de este método puede ponerse en duda por un ataque del sistema
que consiste en la transmision repetida de solicitudes RQ(IDsu, CP1) con identificadores de usuario (IDSM) de
modulos de seguridad (SM) validos acompafiados cada uno de un cédigo de producto (CP1) igualmente valido.
Estas solicitudes corren el riesgo de sobrecargar el sistema de control de acceso mediante el envio de mensajes
de confirmacién (CEMM) que nunca se validaran. Ademas, las estadisticas y el recuento de los productos
consumidos destinados a los proveedores estaran falseados en gran medida. En efecto, el sistema de control de
acceso (CAS) transmite un nimero importante de mensajes (CEMM) indtiles sin necesariamente autorizar un
acceso a un producto (P1). A pesar de un identificador de usuario de médulo de seguridad (IDSM) valido, el
derecho definitivo (D1) puede ser invalidado al no corresponder a ningln derecho temporal (D1t) y al causar el
rechazo, por la unidad (STB) que lo recibe, del mensaje de confirmacion (CEMM).

[0034] El blogueo a este ataque consiste, por una parte, en el calculo por el médulo de seguridad (SM) del
identificador de usuario (IDp1;) del derecho temporal a partir del identificador de usuario (IDp1) del producto (P1)
comprado y el del médulo de seguridad y, por otra parte, en encriptar este identificador del derecho temporal
(IDD1t) con una clave personal (Kp) de la unidad de usuario (STB). El criptograma que se obtiene de este modo
forma un codigo de compra (CAp1).

[0035] La solicitud RQ(IDsy, CAP1; IDp1) de derecho al centro de gestion (CG) comprende entonces el
identificador de usuario del médulo de seguridad (IDsw), el cédigo de compra (CAp1) y el identificador de usuario
del producto comprado (IDp1). Con la recepcion de la solicitud RQ(IDsuw, CAp1; IDp1), €l sistema de control de
acceso (CAS) recalcula el codigo de compra (CAp1) conociendo la clave personal (Kp) de la unidad de usuario, el
identificador de usuario del producto (IDp1) y el identificador de usuario del mddulo de seguridad (IDsm). Asi
puede determinar si el codigo de compra (CAp1) recibido es valido antes de preparar el mensaje de confirmacién
(CEMM) en respuesta a la solicitud. En caso de éxito de la comparacion, el sistema de control de acceso (CAS)
transmite el mensaje (CEMM) condicional que contiene el derecho definitivo (D1) que autoriza el acceso al
producto (P1) solamente a la unidad (STB) identificada por el médulo de seguridad de identificador de usuario
(IDswm).

[0036] Esta variante del método presenta la ventaja de hacer el ataque sistematico descrito anteriormente mucho
mas dificil debido a que el cddigo de compra (CAp1) depende a la vez de los identificadores de usuario del
modulo de seguridad (IDsw) y del producto (IDp1) en lugar de solo el identificador del producto (IDp1) como en la
variante precedente. El codigo de compra (CAp;) esta ademas encriptado con una clave personal (Kp) guardada
en secreto en el médulo de seguridad (SM).

[0037] Esta segunda variante ilustrada en la figura 2 permite obtener una seguridad acrecentada del proceso a
través de un codigo de compra (CAp1) mas evolucionado que no depende Unicamente del producto comprado
(P1) sino también del médulo de seguridad (SM). En efecto, este Ultimo calcula este codigo (CAp1) a partir de los
identificadores del producto (IDp1) y del del médulo de seguridad (IDsm) al encriptarlos con una clave personal
(Kp) de la unidad de usuario (STB). El criptograma Kp(IDp1, IDsy) 0 codigo de compra (CAp1) obtenido se
muestra en los medios de visualizacion disponibles con el fin de transmitirse al centro de gestion (CG) por el
canal de comunicacion. Cabe sefialar que la clave personal (Kp) puede ser tanto de tipo simétrico, como
asimétrico.

[0038] El centro (CG) encauza la solicitud RQ(IDswm, CAp1, IDp1) hacia el sistema de control de acceso (CAS) para
la verificacion de la conformidad de los identificadores de usuario del médulo de seguridad (IDswv) y del producto
(IDp1) asi como del cédigo de compra (CAp1). Este Ultimo es recalculado por el sistema de control de acceso
(CAS) después de compararse con el que contiene la solicitud.

[0039] Cuando la validez del contenido del criptograma Kp(IDp1, IDsv) Se establece, el sistema de control de
acceso (CAS) genera un mensaje de confirmaciéon condicional (CEMM) que contiene el derecho definitivo (D1) y
un identificador de usuario del derecho temporal (D1t) como condicion de aceptacion del mensaje.

[0040] Este mensaje (CEMM) es preferiblemente encriptado por una clave personal en dicho mdédulo de
seguridad (SM). Como en la primera variante, el derecho (D1) del mensaje de confirmacion (CEMM) reemplaza
el derecho temporal (D1t) cuando el identificador de usuario temporal es correcto. Este derecho (D1) definitivo
permite el acceso al producto (P1) comprado.

[0041] En caso de que el mensaje (CEMM) no sea recibido por la unidad de usuario (STB) o no sea transmitido
por el centro de gestion, el derecho temporal (D1t) expira ya sea al cabo de un periodo predeterminado de no
recepcion del mensaje después la creacion de este derecho (D1t), o en el momento de la difusién del producto
(P1) que crea este derecho (D1t). En esta variante, el cddigo del producto registrado en el momento de la
compra contiene informacion sobre la fecha y la hora de difusiéon. Cuando el derecho temporal (D1t) vence, el
soporte del crédito restante del médulo de seguridad se restablece al valor inicial de antes de la compra del
producto (P1) permitiendo de este modo que se ejecute en el médulo de seguridad una nueva validaciéon de
acceso a un producto.
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[0042] Cuando la verificacion no se logra, el sistema de control de acceso (CAS) no genera ningln mensaje
(CEMM). Si el criptograma Kp(IDp1, IDsm) €s incorrecto, no se envia ningdn mensaje (CEMM) y el derecho
temporal (D1t) persiste hasta su vencimiento. En ambos casos, el acceso al producto (P1l) "precomprado"
permanece estando prohibido por la ausencia de un derecho (D1) definitivo en el médulo de seguridad (SM).

[0043] Las dos variantes permiten al sistema de control de acceso (CAS) almacenar respectivamente los
identificadores de usuario (IDswm, IDp1) del médulo de seguridad (SM) y del producto comprado (P1) en una base
de datos (DB). Este registro tendra lugar preferentemente cuando la verificacion del codigo de producto (CP1)
respectivamente del codigo de compra (CApi1) se haya logrado. Permite establecer un historial, cuentas y
estadisticas de los productos comprados por las unidades de usuarios con el fin de retribuir a los proveedores de
los productos.

[0044] Un método simplificado consiste en transmitir al centro de gestion informacion representativa del crédito.
Antes de una compra, el usuario solicita que se genere un cddigo de compra en la unidad de usuario. Este
cadigo esta formado por el crédito restante y el identificador de usuario del médulo de seguridad. También puede
estar completado por un valor temporal tal como la fecha.

[0045] Este cddigo es transmitido por el usuario con el identificador de usuario de su modulo de seguridad y el
del producto que desea adquirir. El sistema de control de acceso o el centro de gestion extrae del codigo el valor
del crédito en funcién del identificador de usuario del médulo de seguridad recibido. Si el crédito es suficiente con
respecto al valor del producto, un mensaje de compra correspondiente, que contiene el derecho y el importe del
producto, se envia al modulo de seguridad. Este verifica que efectivamente el crédito es suficiente para el
producto deseado antes de memorizar el derecho y de este modo permitir el acceso al producto.

[0046] Cabe sefialar que este método simplificado no es mas seguro que la primera variante de la figura 1 ya que
es igualmente vulnerable al ataque consistente en saturar el sistema de control de acceso como se ha descrito
anteriormente.
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REIVINDICACIONES

1. Método de validacion de acceso a un producto (P1), por un médulo de seguridad (SM) asociado a una unidad
de usuario (STB) conectada, de manera unidireccional, a un sistema de control de acceso (CAS) que transmite
mensajes de gestion destinados a dicho médulo de seguridad (SM), donde dichos mensajes son generados por
el sistema de control de acceso (CAS) después de la recepcion de una solicitud de un derecho de acceso a un
producto que consiste en datos digitales difundidos, dicho método que comprende las etapas siguientes:

- compra de un producto (P1) propuesto por la unidad de usuario y verificacion por el médulo de seguridad
(SM), de que el importe asociado al producto (P1) esta cubierto por un crédito restante,

- inscripcién de un derecho temporal (D1t) en el médulo de seguridad (SM) cuando el crédito restante es igual
o superior al importe asociado a dicho producto (P1),

- determinacion de un cédigo (CP1) representativo del producto (P1) comprado,

- formacién de una solicitud (RQ) que comprende al menos dicho cédigo (CP1) y un identificador de usuario
(IDsm) del médulo de seguridad (SM),

- transmision a un centro de gestion (CG) asociado al sistema de control de acceso (CAS), a través de un
canal independiente a la unidad de usuario (STB), de la solicitud (RQ)

- verificacion por el sistema de control de acceso (CAS) de la validez del codigo (CP1) y del identificador de
usuario del médulo de seguridad (IDswm), generacion y transmision de un mensaje de confirmacion de derecho
(CEMM) que comprende un cédigo de producto (CP1') a la unidad de usuario (STB) asociada a dicho modulo
de seguridad (SM) Unicamente si la verificacion de la validez del cédigo (CP1) y del identificador del médulo
de seguridad (IDSM) se logra,

método caracterizado por el hecho de que dicho derecho temporal (D1t) es reemplazado por un derecho
definitivo (D1) cuando el mensaje de confirmacion de derecho (CEMM) transmitido por el sistema de control de
acceso (CAS) es recibido por la unidad de usuario (STB) y cuando el cédigo de producto (CP1') corresponde al
producto (P1) comprado, donde dicho derecho definitivo (D1) autoriza el acceso al producto (P1) comprado
debitando el importe asociado a dicho producto (P1).

2. Método segun la reivindicacién 1, caracterizado por el hecho de que el cddigo de producto (CP1')
corresponde al cédigo (CP1) que se transmite en la solicitud dirigida al centro de gestion.

3. Método segun una de las reivindicaciones 1 o 2, caracterizado por el hecho de que el codigo (CP1) esta
contenido en un mensaje de gestion general relativo al producto (P1) distribuido o por distribuir.

4. Método segun una de las reivindicaciones 1 a 3, caracterizado por el hecho de que la solicitud (RQ) se
transmite al centro de gestién (CG) bien por teléfono como mensaje corto o por medio de un servidor vocal, o
bien por correo electrdnico o cualquier otro canal soportado por el centro de gestion.

5. Método segun una de las reivindicaciones 1 o 2, caracterizado por el hecho de que el cddigo consiste en un
criptograma Kp(IDsw, IDP1), formado por un identificador de usuario (IDP1) del producto (P1) comprado y el
identificador de usuario (IDsy) del médulo de seguridad (SM) encriptados con una clave (Kp) personal de la
unidad de usuario (STB).

6. Método segun la reivindicacion 4 caracterizado por el hecho de que la solicitud (RQ) comprende asimismo el
identificador (IDP1) del producto (P1) comprado.

7. Método segun las reivindicaciones 1 a 6, caracterizado por el hecho de que el sistema de control de acceso
(CAS) verifica la conformidad del cédigo (CP1) o del criptograma Kp(IDsw, IDP1) y la conformidad del
identificador de usuario del médulo de seguridad (SM) y autoriza el envio del mensaje de conformacion (CEMM)
a dicho médulo de seguridad (SM) Gnicamente si la verificacion es positiva.

8. Método segln las reivindicaciones 5 a 7, caracterizado por el hecho de que el sistema de control de acceso
(CAS), al recibir la solicitud (RQ), recalcula el criptograma Kp(IDswm, IDP1) a partir de los identificadores (IDsw;,
IDP1) del médulo de seguridad y del producto y lo compara con el criptograma contenido en la solicitud (RQ),
cuando el resultado de la comparacion es positiva, el sistema de control de acceso (CAS) transmite un mensaje
de confirmacion (CEMM) que contiene un derecho definitivo (D1) y un identificador de usuario del derecho
temporal (D1t) como condicién de aprobacion de dicho mensaje.
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