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@Resumen:

Testigo digital: Dispositivos para la gestion segura de
evidencias electronicas con credenciales vinculantes.
La invencion se refiere a un dispositivo para la gestién
segura de evidencias electronicas con credenciales
vinculantes (testigo digital) sobre el que el usuario u
objeto que obtiene, genera o recibe evidencias delega
su identidad de forma vinculante e indisoluble
mediante credencias vinculantes caracterizado
porque comprende un gestor de operaciones entre el
usuario u objeto y el dispositivo, mecanismos
criptogréficos aceptados dentro de un elemento
seguro, medios de almacenamiento seguro con
control de acceso, protegidos en un elemento seguro
(ntcleo de confianza), un gestor de evidencias
electrénicas para objetos, y, opcionalmente, un gestor
contractual.
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DESCRIPCION

Testigo digital: Dispositivos para la gestion segura de evidencias electronicas con

credenciales vinculantes

SECTOR TECNICO

La presente invenciéon se refiere a dispositivos para la gestion segura de evidencias
electronicas, particularmente para la gestion segura de evidencias electronicas con

credenciales vinculantes, mas particularmente referidos al &mbito de la computacion forense.

ESTADO DE LA TECNICA

Los dispositivos moéviles de usuario estdn fuertemente arraigados en el corazon de la
sociedad. En efecto, las redes sociales y la educacion en las nuevas tecnologias han impulsado
enormemente la aceptacion de los dispositivos personales como parte de nuestra vida diaria.
Son, desde el punto de vista funcional, una extension de nuestras capacidades humanas, ya
que en ellos almacenamos imagenes, proyectos y datos que, si bien pudieran tener su version
fisica (ej. el simil entre una carta manuscrita y un e-mail), en su version virtual estan siempre
disponibles, con nosotros, y pasan a considerarse datos privados cuyo acceso incluso se regula
por medio de leyes, como por ejemplo la ley organica de proteccion de datos (LOPD) para el
acceso a datos de caracter personal.

Inevitablemente, los analistas forenses se han adaptado para aprovechar este apego a
las nuevas tecnologias. En el caso que nos ocupa, los dispositivos moviles son una fuente muy
valiosa de informacion sobre un individuo, y cuando son procesados como contenedores de
evidencias, puede extraerse informacion de naturaleza probatoria - evidencias electronicas -
que arroje luz sobre un caso abierto.

En el paradigma actual, la manipulacion de las evidencias electronicas es un proceso
muy delicado. Debido al caracter volatil de este tipo de pruebas, existen procedimientos
mucho mas exhaustivos para evitar que las evidencias electronicas puedan ser repudiadas
como pruebas. De hecho, por norma general, la adquisicion de evidencias en los casos mas
delicados se lleva a cabo por parte de personal autorizado de la justicia, y, en la definicién de

Sistemas de Gestion de Evidencias Electronicas (SGEE), dada en la multi-norma UNE
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71505:2013, se hace hincapié en el propietario de la evidencia digital y en las personas como
responsables [1].

Aunque la gestion de evidencias electronicas se encuentra bastante regulada,
consideramos que podria mejorarse considerablemente si se aprovechan ain mas los ultimos
avances tecnologicos que confieren de arquitecturas de seguridad a los dispositivos moviles
de usuario y, por tanto, los prepara mucho mejor que las arquitecturas tradicionales para
atestiguar algunos hechos.

Por ejemplo, los dispositivos moéviles estdn equipados con sensores que permiten
realizar mediciones de su entorno, y su densidad permite que estos datos sean contrastados
por otros dispositivos. Estas mediciones pueden ser tan heterogéneas como los sensores en los
dispositivos méviles, y llegar tan lejos como lo permita el protocolo de comunicaciones, la
densidad de la red, y las aplicaciones colaborativas que gestionen dichos datos. Pese a que los
casos de engafio son frecuentes y de hecho numerosos trabajos abordan esta problematica [2],
también es cierto que los nuevos avances en las arquitecturas de seguridad permiten dotar de
un nucleo de confianza a ciertos dispositivos, que serian capaces de confesar conductas
inadecuadas incluso de su usuario.

Este hecho, que podria considerarse contrario a los principios de privacidad, puede ser
usado para incrementar la privacidad de un usuario sobre manera. De hecho, el uso de estos
dispositivos de nucleo de confianza, apoyados por almacenamiento en forma de chip
hardware blindado contra modificaciones (anti-tampering), esta siendo usado para blindar los
datos personales de los usuarios en los terminales moviles.

Desde el punto de vista de la computacién forense, estos mecanismos dificultan
mucho la extraccion de evidencias digitales, pero abren un nuevo marco de trabajo y
posibilidades muy interesantes. Y es que estos dispositivos confiables pueden ser muy
robustos y fiables para atestiguar o custodiar evidencias electronicas. Por ejemplo, la ventana
de tiempo desde que un evento sucede en la red y este hecho se pierde puede ser lo
suficientemente pequefia para que la evidencia electronica del evento se pierda antes de que
pueda ser capturada y custodiada por una persona autorizada, que ha de desplazarse o acceder
al entorno afectado y tomar la evidencia. Primero, desde un punto de vista de preservacion de
la escena, cualquier nuevo acceso mientras que un evento sucede puede alterar los datos y las

pruebas, y, segundo, parece mas razonable que se puedan definir casos en los que las
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evidencias puedan ser custodiadas por dispositivos confiables, que ya se encuentren en la
escena, hasta que puedan ser delegadas a un custodio oficial.

El ciclo de vida de la evidencia electronica (CVEE) consta tipicamente de seis pasos,
definidos en [1]: generacidon, almacenamiento, transmision, recuperacion, tratamiento y
comunicacion, los cuales hemos dividido en dos grupos basandonos en su relacion inmediata.

En primer lugar, la generacion de la evidencia electronica puede recaer en el uso de
métodos y técnicas forenses. Sin embargo, el concepto de evidencia es muy amplio, un /og de
una aplicacion o una imagen pudieran ser evidencias electronicas. Como se genera la
evidencia puede acreditar o restar credibilidad al valor de la evidencia. Pero, en cualquier
caso, la generacion de la evidencia conlleva el almacenamiento de la misma. Este también es
un paso critico, ya que, si existe la posibilidad de que la evidencia electronica haya podido ser
manipulada por agentes no autorizados, o bien modificada de alguna forma, podria perder su
valor como evidencia en un litigio. También la fase de transmision de la evidencia electronica
estd sujeta a interpretaciones de este tipo. CoOmo se transmite la evidencia electronica puede
dar pie a dudar de su confiabilidad. En este punto, se consideran aspectos como el formato
empleado, su trazabilidad a terceras partes, la seguridad en la transmision, etc. Asegurar la
integridad y la confiabilidad de la prueba, y las politicas para su transmision a entidades
autorizadas, es fundamental en este punto.

El segundo grupo de pasos, podria realizarse pasado un tiempo desde que la evidencia
fue almacenada o transmitida a una entidad autorizada. Asi, la evidencia electronica ha de
estar siempre disponible para el personal autorizado que lo solicite, garantizandose su
recuperacion. Para esto el requisito de disponibilidad es fundamental. Tras este paso, se
establecen los métodos para el tratamiento de la evidencia electronica, los procesos por los
cuales se extraen los hechos. Este paso puede conllevar la correlacion entre diferentes
evidencias electronicas. La evidencia debe mantener su integridad. Normalmente el proceso
habitual es tratar copias digitales de la evidencia electronica. Los resultados de este proceso
deben elaborarse desde la imparcialidad.

Por tultimo, el paso de comunicacion esta destinado que los hechos imparciales que
reflejan la evidencia electronica se empleen en su comunicacion en un litigio, para resolver
disputas entre los elementos involucrados, o bien de forma interna para mejorar las politicas

organizativas y de seguridad de las organizaciones.
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Durante todo el CVEE deben garantizarse las propiedades de confiabilidad de los
datos e integridad de la evidencia electronica, ademas de evitar que entidades no autorizadas
accedan a los datos. Si la evidencia electronica en algin momento del ciclo es susceptible de
ser modificada sin que pueda demostrarse su integridad, entonces la cadena de custodia se
veria comprometida y la evidencia careceria de sentido como prueba en un juicio, por resultar
facilmente refutable.

El concepto de testigo digital definido en la presente invencion surge de la necesidad
de cubrir desafios abiertos en la Gestion de Evidencias Electronicas (GEE) para dar cabida a
escenarios de la JoT. Algunos de estos desafios se desprenden del trabajo [3], donde se
defiende el concepto de loT-Forensics como algo nuevo, que contempla desde los objetos
mas restringidos en recursos hasta el Cloud. A raiz de este trabajo, ya se percibe que la GEE
en estos entornos ha de considerar requisitos adicionales a la GEE tradicional. Esto es asi
porque la loT es un entorno dindmico, heterogéneo y distribuido, y los requisitos de
identificacion, preservacion, analisis y presentacion propios de la GEE requieren un control
de grano fino sobre los datos informaticos, dificil de proporcionar en la /oT. Por ejemplo, el
trabajo [4] identifica algunos de los desafios abiertos para la GEE en la /oT tomando en
consideracion dichos requisitos. Entre estos desafios, se encuentran: identificar de donde
procede la informacion y quién genera los datos, el almacenamiento local de los datos en las
cosas, la transferencia de las evidencias entre los objetos y como la cadena de la evidencia se
preserva. También se sefiala el posible inconveniente de la figura de proveedores de loT, que
almacenarian datos de los dispositivos, complicando el proceso de preservacion. Otro desafio
abierto es el andlisis forense de los artefactos (evidencias) identificables en los objetos. La
extraccion de evidencias de los objetos no so6lo no se encuentra definida en su totalidad (por
ejemplo, en el caso de los sensores), sino que se enfrenta con formatos de presentacion de la
informacion de los objetos que puede diferir considerablemente segtn el estdndar empleado.

Diversos trabajos aunan esfuerzos en definir modelos para la adquisicion de
evidencias electronicas en los dispositivos moviles [5], o bien para estandarizar la
presentacion y los formatos para el intercambio de evidencias electronicas [6]. La
preservacion de las evidencias electronicas mediante el concepto de Cadena de Custodia
Digital (CCD) es empleado en otros trabajos como en [7], [8]. El objetivo de una CCD es
agilizar el concepto de cadena de custodia permitiendo el envio de las evidencias electronicas

a través de equipos informaticos empleando medidas de seguridad, por ejemplo recogidas en
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normas como UNE 71505 [1]. Sin embargo, el concepto de CCD es atin muy reciente, y no
considera las particularidades de la /oT; actualmente los objetos no podrian ser participantes
sin comprometer la CCD. En [7] se propone una CCD para enviar evidencias digitales
multimedia con estampillado de tiempo a una entidad a través de Internet, mientras que en [§]
se propone una CCD que considera tag cabinets para marcar las evidencias y facilitar su
recuperacion en el paso previo al andlisis. En este ultimo caso, la CCD se encuentra
representada en el acceso a los datos. En [9] se proporciona un estado del arte sobre los
ultimos trabajos en materia de CCD. En dicho trabajo queda reflejado que la CCD sigue una
orientacion hacia las arquitecturas tradicionales de comunicacién, donde la gestion de
evidencias electronicas es realizada por equipos no restringidos en recursos, y los dispositivos
moviles, pese a integrar arquitecturas de seguridad, quedan dentro de esta cadena como meros
contenedores de evidencias, y, en caso de participar (p.ej. para enviar la evidencia a través de
Internet), el proceso requiere de la intervencion directa del usuario en todo momento.

Sin embargo, los requisitos para hacer uso de una CCD en la IoT considerando las
caracteristicas de seguridad de los objetos para custodiar las evidencias no han sido discutidos
ain, menos aun la colaboracion entre objetos custodios. Sin embargo, consideramos que este
es un paso basico para agilizar la intervencion de personas en la gestion de evidencias
digitales.

Ademas de estos trabajos, el concepto de identidad de las cosas, o Identities of Things
(IDoT) esta siendo ampliamente discutido [10] ante la proliferacion de dispositivos, para
definir la relacion entre los dispositivos y sus usuarios. De hecho, como se detalla en [10], la
identidad de los objetos agiliza las labores de autenticacion, autorizacion, y presenta retos en
la gestion de dichas identidades y la privacidad de los individuos.

Otro desafio en la GEE para la loT se encuentra en el almacenamiento de evidencias
electronicas de forma masiva. Iniciativas como el proyecto EVIDENCE (European
Informatics Data Exchange Framework for Courts and Evidence) centran sus esfuerzos,
precisamente, en la blisqueda de un marco unificado para recopilar y compartir las evidencias
electronicas. Adaptar este tipo de enfoques para colaborar con SGEE definidos para la loT
podria significar un gran paso para enfoques distribuidos como el que proponemos en este
trabajo.

La informaética forense en los dispositivos personales surge como evolucion natural de

la computacion forense tradicional, por lo que hereda parte de las comprobaciones y analisis
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sobre unidades de almacenamiento [11], [12], [3]. Los andlisis forenses pueden ser (i) sobre el
dispositivo (que actuaria como contenedor de evidencias), (ii) sobre la red (donde podrian
entrar en juego analizadores de trafico, y a su, vez pueden ser efectuados en (a) vivo) cuando
el procedimiento forense no interrumpe el funcionamiento del dispositivo del que se extraen
las evidencias, o (b) muertos (cuando las evidencias se obtienen de un dispositivo sin mas
funcién que la propia de ser analizado, por ejemplo cuando se adquieren los datos de una
particioén de un disco duro requisado [13], [14]). Los analisis de este ultimo tipo ocurren una
vez que el delito ha ocurrido, offline, mientras que los analisis tipo (a) suelen tener como
objetivo procesar las evidencias lo antes posible e incluso tal vez combinarlas con sistemas de
detectores de intrusos, almacenando los eventos de estos sistemas como posibles evidencias.

Los dispositivos de seguridad hardware disefiados para salvaguardar informacion de
caracter critico como contrasefias, claves, etc., han evolucionado considerablemente rapido
desde la aparicion de los primeros fokens criptograficos. Estos estaban ligados al usuario,
mientras que otros disefios posteriores permitian proporcionar un nucleo de confianza (core-
of-trust, CoT) a la plataforma donde se embebian, como es el caso del chip denominado
Trusted Platform Module (TPM) desarrollado por el Trusted Computing Group (TCG). Los
chips TPM integran una clave maestra de fabrica que nunca abandona el chip, ya que éste
cuenta con su propio procesador criptografico que permite operaciones de hash, cifrado y
firma, y la generacion de claves publicas y privadas que las aplicaciones del equipo pueden
emplear para realizar sus propias operaciones.

Las claves privadas generadas por el TPM se almacenan en el mismo, y también
permite realizar mediciones de los pardmetros del entorno que se almacenan como hashes en
registros PCRs, y que permiten validar la integridad de las mediciones.

Esta ultima caracteristica estuvo disponible a partir de la version 1.2 de TPM donde se
introdujeron notables mejoras. Posteriormente el chip también se presentd6 en una placa
independiente que podia incorporarse al equipo del usuario (GC-TPM). En este caso, el chip
sigue estando integrado en placa.

El chip TPM ha tenido muchas aplicaciones en los ultimos afios, siendo analizado
también como CoT en redes vehiculares. Dicho uso se encuentra detallado en documentos del
TCG para la version 2.0 del chip [15]. Uno de los puntos a favor del uso del TPM en

vehiculos es que éstos de por si tienen que pasar periddicamente la inspeccion técnica por
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personal autorizado y que ese hecho permitiria actualizar el software que use el dispositivo
convenientemente y efectuar un control sobre el estado del TPM.

Tal vez la evolucion del TPM como concepto de almacenamiento anti-tampering
recaiga en la figura del elemento seguro o Secure Element (SE). Acorde a la definicion de
MasterCard, hay tres formas bésicas en las que se puede hacer uso del SE: (i) SIM
Cards/UICC, (ii) microSD Cards, o (iii) embebido en el dispositivo mévil (eSE). Ademas, se
puede considerar que el SE hace uso de la antena del dispositivo movil (Single Wire Protocol,
SWP), o bien que las opciones (i-ii) cuentan con su propia antena integrada (Dual Interface).

El SE puede encontrarse en dispositivos moviles o dispositivos personales como
tablets, e incluso wearables. Su funcionalidad mas palpable en este &mbito se ha visto con la
tecnologia Near Field Communication (NFC), una tecnologia de comunicaciéon de rango corto
para efectuar pagos electronicos con los dispositivos mdviles sin contacto con el terminal de
pago. Pese a que NFC define el uso del SE embebido en diversos componentes, su uso mas
robusto es cuando esta integrado en la propia circuiteria del dispositivo movil, ya que de esta
forma se liga el SE al propio cuerpo del dispositivo. A fin de extender el pago movil,
soluciones como Boosted NFC SE integran el elemento seguro en dispositivos ultra pequeios,
como es el caso de los smart wearables.

Cabe destacar, que las tarjetas identificativas y los fokens son por si mismos
mecanismos anti-tampering pero con un proposito mucho mas limitado que los dispositivos
anti-tampering de los que en este apartado nos hacemos eco. Por ejemplo, en el caso del
TPM, las aplicaciones pueden definir como hacer uso del chip. Esta caracteristica ha hecho
que el chip TPM siga evolucionando hacia su vertiente virtual (vIPM), que permite su uso
por parte de sistemas virtuales sin pérdida de generalidad. Por otra parte, el SE integrado en
los dispositivos moviles también puede ser usado por otras tecnologias por sus caracteristicas
para almacenar claves, o hashes de datos biométricos (ej. huella dactilar) del propietario del
dispositivo u autorizados [16]. Ademds, desde el W3C se atnan esfuerzos para definir
interfaces entre las aplicaciones Web y SEs.

No obstante, algunos ven en el uso del SE una limitacion para efectuar transacciones,
por lo que también surgen alternativas para evitar el uso del SE, como la tecnologia Host
Card Emulation (HCE), que emplea el Cloud para consultar los datos que se consultarian en
un SE. Este tipo de tecnologias tiene como contrapartida la pérdida del ntcleo fisico de

confianza integrado en el dispositivo, que se situaria en el Cloud, y por tanto el control de
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esos datos quedaria al cuidado de entidades externas, no de nuestro dispositivo, pudiéndose
cuestionar la confiabilidad de la informacion.

Uno de los desafios de la gestion de evidencias electronicas es incluir los diferentes
marcos legales que estan en vigor a nivel nacional, europeo e internacional. Este requisito
viene impuesto por la necesidad, ya que son las leyes las que definen las acciones aceptadas
como validas por la sociedad que las impulsa. Ya que los datos informaticos, y por tanto las
evidencias electronicas, no entienden de fronteras, es vital que la gestion de las evidencias si
comprenda cuéles son las reglas por las que la adquisicion de evidencias y su tratamiento se
encuentran regidas. De lo contrario, una evidencia electronica podria ser errdneamente
manipulada y repudiada por ello.

La adquisicion y gestion de evidencias electronicas debe efectuarse de manera que las
pruebas no puedan ser puestas en entredicho. Demostrar cualquiera de los supuestos
anteriores puede ser inservible si, finalmente, el juez o el jurado (segin el marco legal) dudan
sobre el procedimiento para recabar las evidencias electronicas.

No hay que olvidar el contexto que nos ocupa. Cuando un caso requiere el uso de
evidencias electronicas no es para ajusticiar un equipo informatico, sino para llegar al
individuo o corporacion tras el equipo informatico y asignar responsabilidades. Para que esto
sea posible la vinculacion de un dispositivo con un usuario es fundamental.

A dia de hoy, ejemplos de vinculacion entre una persona fisica y un objeto existen. El
ejemplo mas antiguo pudiera darse en el uso de la identificacion de una persona. Los papeles
que identifican un individuo y certifican que es quien dice ser, permiten realizar tramites. Asi,
estos objetos vinculantes han sido introducidos paulatinamente y con cierto grado de recelo
en el mundo virtual. El ejemplo mas claro es el uso del DNI-e que permite agilizar tramites
que antafio requeririan nuestro desplazamiento. Esto es asi porque se asume que nuestro DNI-
e estd en nuestra posesion; de lo contrario, el ciudadano tiene la obligacion de notificar del
extravio, pérdida o robo del DNI-e a las autoridades pertinentes empleando los mecanismos y
procedimientos legales a su alcance para la notificacion.

Cabe destacar que la fuerza o credibilidad de estos objetos y dispositivos vinculados,
lo que les da potestad para realizar acciones en nuestro nombre, es nuestra identidad. La
adopcion de nuevas tecnologias sin contacto por su comodidad posibilita que los objetos que
portan nuestra identidad realicen acciones mas comodamente, e integren nuevas tecnologias

que aun estan en el punto de mira, como es el caso del DNI-e v3.0, que incorpora NFC.
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Por todo ello, la testificacion digital es necesaria porque daria soporte a la GEE para

los nuevos retos que vienen marcados por la implantacion de paradigmas como la [oT:

DESCRIPCION DE LA INVENCION

Aunque en el presente documento la invencion se hace contextualizar en el ambito legal o
juridico, su aplicacion no necesariamente queda restringida a dicho ambito, siendo extensible
a otros ambitos o contextos en los que sea posible, recomendable, o incluso obligada la
gestion segura de evidencias electronicas dentro del marco de la /oT.

En primer lugar es preciso definir los requisitos y pasos necesarios para dicha
salvaguarda de evidencias electronicas haciendo uso de dispositivos personales de usuarios
que actuarian como festigos digitales ante la ley. Concretamente, la presente invencion se
centra en las fases de generacion, almacenamiento y transmision (1-3) de evidencias
electronicas, y mas en particular en el almacenamiento y la transmision de las mismas, ya que
las fases de recuperacion, tratamiento y comunicacion (4-6) pueden recaer en entidades con
mas recursos que se encarguen de realizar un andlisis a posteriori. De hecho, un punto critico
en la gestion de evidencias en la /oT no considerado es precisamente como llevar las
evidencias desde su lugar de ocurrencia hasta su custodia haciendo uso de los propios
dispositivos del entorno.

Consideraremos que (i) la generacion de una evidencia puede producirse en cualquier
lugar, empleandose técnicas forenses reconocidas; (ii) el almacenamiento de la evidencia
puede ser temporal o definitivo, pero en cualquier caso deben emplearse herramientas que
aporten garantias de integridad y confiabilidad; (iii) dichas herramientas deben ser soportadas
por los usuarios del sistema, en este caso los objetos autorizados; (iv) estos objetos,
pertenecen a personas, que pueden dar fe de estos objetos; y, ademads, (v) durante la
transmision de las evidencias, debe mantenerse la cadena de custodia digital para preservar la
evidencia manteniendo la confiabilidad de la prueba y la vinculacidon usuario-dispositivo.
Como resultado final se propone en la presente invencion una arquitectura funcional para la
testificacion digital.

La figura 1 muestra de forma simplificada los pasos basicos de una realizacion general

del procedimiento que constituye un primer objeto de la invencion desde que se obtiene la
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evidencia electronica hasta que, en su caso, se libera el espacio de su almacenamiento. Cada
uno de los pasos del proceso esté sujeto a la gestion de informacion contextual.

Cuando se obtiene la evidencia (1), se genera una cabecera con la informacion
pertinente segiin un determinado Formato de Evidencia Electronica (FEE). En este proceso,
se genera un identificador de la evidencia a partir del identificador vinculante del dispositivo
electronico que la genera, y el estampillado de tiempo. Este sera el identificador de la
evidencia durante su ciclo de vida. La evidencia se firma y el valor probatorio se almacena (2)
atendiendo a criterios de almacenamiento seguro. La firma de la evidencia dependera del
mecanismo escogido para la vinculacion de la identidad.

En alglin momento, si la evidencia ha de ser delegada, se escoge un testigo digital al
que transmitir la evidencia (3). Consideramos que la evidencia electronica ha de ser delegada

cuando:

a. A no es custodio digital. A debe transmitir la evidencia al menos una vez a un
custodio.

b. El dispositivo alcanza un umbral de almacenamiento admitido (configurable).

c. La evidencia generada es de cardcter critico, o el tiempo de vida va a consumirse.

d. Si B tiene mas posibilidades de alcanzar pronto el destino final y la transferencia no

perjudica la vida de la evidencia mas que si A la almacenase/custodiase.

Por otra parte, la eleccion del siguiente testigo digital, en su caso, esta condicionada al

cumplimiento de los siguientes requisitos:

rtl. B puede dar fe de que es un testigo digital y de su rol/nivel.

rt2. B es un testigo digital del mismo nivel que A, o A tiene nivel menor que B. Es
decir, el conjunto de parejas posibles es: {(td, td), (cd, cd), (td, cd)}, con td: testigo
digital, cd: custodio digital.

rt3. B satisface los criterios para salvaguardar la evidencia electronica. Esto puede
estar sujeto a la criticidad de la evidencia. Por ejemplo, las evidencias electronicas de

caracter penal deberian ser enviadas en exclusiva a custodios digitales.
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rt4. B es el mejor candidato: candidato de mayor nivel de delegacién de todos los
posibles, o bien aquel candidato que ofrezca mas garantias/probabilidad de que la
evidencia alcance el destino final minimizando el pivotaje.

rts. B es un custodio digital y solicita el envio de las evidencias, y A puede

verificar la identidad de B.

Una vez que se escoge el testigo B, la informacion sobre la evidencia electronica se
envia (4) usando el FEE adaptado para la testificacion digital, empleando un canal seguro. B
entonces autentica la evidencia electronica y procede a su almacenaje. En este paso, B crea su
propia evidencia para reflejar la recepcion de esta evidencia en su historico. Entonces, envia a
A una prueba de que la recepcion y el almacenamiento de la evidencia ha sido posible (6). Si
B no envia esta prueba, A registra en el historico que la evidencia fue enviada a B, pero no la
elimina. La garantia de recepcion es almacenada en el histérico (7).

El histérico de evidencias es un resumen de las evidencias gestionadas que debe ser
almacenado de forma segura. Significa el acuse de recibo de las transacciones operadas por el
testigo. Estard compuesto por el conjunto de identificadores de las evidencias generadas y un
cddigo que indique si fue transmitida, y la garantia dada por el receptor en el paso (6) (por
ejemplo, el identificador de la evidencia firmado).

Por ultimo, A puede liberar el espacio de la evidencia o conjunto de evidencias (8), si

procede.

Almacenamiento y formato de las evidencias electronicas

Las evidencias electronicas pueden ocupar mucho espacio, ya que, a diferencia de una
anomalia, una evidencia electronica puede ser cualquier dato. Por lo que hay que (i) definir
qué consideraremos evidencias, (ii) el formato para las evidencias del /oT (el definido en [1]
es demasiado ambicioso para los pequefios objetos), (iii)) la cantidad de
informacion/evidencias que almacenaremos, (iv) qué evidencias resultardn mas prioritarias.

Como se define en [1], en un SGEE se requiere un FEE que sirva tanto para el
intercambio de la evidencia como para ayudar en la obtencion forense. El objetivo de usar un
formato es facilitar la comprension de la evidencia y agilizar su procesamiento. Esto ademas

permite resumir la informacion, usando identificadores, cuando se usan mecanismos
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estandarizados que podemos clasificar y poner a disposicion de los participantes del entorno.
Sustituiriamos asi extensas descripciones por identificadores en un informe simplificado.
En [1] se proponen los siguientes datos para las cabeceras para el intercambio de la

evidencia electronica y su obtencion segura para el anélisis forense:

cl. Intercambio: version, tamafo, identificador, organizacion, descripcion, marca de
tiempo, archivos totales, nimero de archivo, tamafio del archivo, formato del archivo,
tipo de firma, tamafio de firma.

¢2. Obtencion forense: version, tamano, identificador, creador, fecha de creacion, fecha de
obtencion, archivos totales, niumero de archivo, tamano de archivo, formato de
archivo, tipo de dispositivo, modelo de dispositivo, niimero serie del dispositivo,
numero de sectores del dispositivo, primer sector, numero de sectores de la evidencia,

tipo de firma, tamafio de firma.

Por ejemplo, el campo “version” hace referencia a la version del FEE empleado, el
campo “identificador” incluye informacion sobre el NIF/CIF de la organizacién responsable.
En c2, los datos referentes al dispositivo se refieren al medio de almacenamiento de la prueba
(ej. disco duro del que se ha extraido la evidencia), y tienen una vertiente clara hacia la
obtencion de datos muertos (Seccion II-B, caso b). Este tipo de FEE estd disefiado para
almacenamiento de diverso tipo, considerando la gran variedad de alternativas, por ejemplo,
de discos duros, del mercado, y que los sistemas informaticos tradicionales se componen de
piezas intercambiables.

Sin embargo, en el dmbito de los dispositivos moviles, considerando que éstos son
sistemas embebidos con caracteristicas conocidas en base al modelo del dispositivo, la
informacion sobre las caracteristicas del dispositivo pueden deducirse en base a los
identificadores del modelo del dispositivo empleado para la captura de evidencias. De esta
forma los campos del FEE para este tipo de dispositivos puede ser simplificado, obviandose
las caracteristicas conocidas de los dispositivos con un determinado perfil. Como el FEE
cuenta con un identificador de version, puede incluso definirse una version para los
dispositivos de esta indole, por lo que un SGEE podria usar tanto el formato indicado por la
norma, como el simplificado para los dispositivos con menos recursos, sin pérdida de

generalidad.
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Cabe destacar, que la trazabilidad de la informacion incluye mds aspectos a
considerar. Por ejemplo, si se consideran soélo los datos del dispositivo que genera la
evidencia o los datos de los dispositivos intermedios donde la evidencia es alojada
temporalmente. El Gltimo caso, esta estrechamente ligado a la transferencia de la evidencia
electronica entre los distintos participantes.

Ademas de simplificar las cabeceras considerando las limitaciones de los dispositivos,

deben considerarse, como minimo, los siguientes aspectos para implementar nuestro enfoque:

Elemento Seguro. Datos relativos a qué implementacion de elemento seguro se ha

usado, o si no se ha usado.

* Tiempo de vida. Informacién sobre la posible caducidad de la evidencia. Puede
componerse por un codigo que indique la interpretacion del tiempo de vida (ej. en
base al numero de pivotajes) y un valor.

* Prioridad. Dato por ejemplo para priorizar el almacenamiento de unas evidencias
frente a otras.

* Criticidad. Define el tipo de dispositivo que puede custodiar la evidencia.

* Pivotaje. Nimero de saltos (o intermediarios) de la evidencia.

Los campos del FEE deben ser relevantes para la comprension de la evidencia,
concisos, y contener informacion probatoria de la integridad de la evidencia. La limitacion de
espacio para almacenar las evidencias sugiere que como minimo se preserve la integridad de
la evidencia, esto es, almacenar como minimo el valor hash de la evidencia firmado. Este
valor se transmitiria junto con la evidencia firmada. El uso de mecanismos anti-tampering
para almacenar valores hash se ha empleado, por ejemplo, para el inicio confiable, o Root of
Trust (RoT) del chip TPM (Tabla I). En dicho caso, la integridad del software se verifica si el
hash de los componentes coincide con las mediciones #ash almacenadas en los registros PCR
(Platform Configuration Registers) del chip. En el caso que nos ocupa, la integridad de la
evidencia se verificaria si el hash coincide con el protegido en el medio de almacenamiento
seguro.

Cabe destacar, que pese a que el formato de evidencias no ocupase demasiado espacio
en el chip, el nimero de evidencias dependera del contexto y del tipo de evidencias que se

guarden en el dispositivo. En cualquier caso, parece inevitable y razonable que ésta
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informacion almacenada en el chip sea delegada, siempre que proceda, a una entidad con
autoridad para ello lo antes posible, debido a dos factores: (i) espacio limitado y (ii)
minimizar la ventana de compromiso de la evidencia. Ademads, para evidencias muy criticas
deberia poder definirse el perfil de los dispositivos que podran salvaguardar la evidencia.

En otro orden, consideramos que existen diferentes roles o perfiles dentro de la
testificacion digital. La clasificacion basica (figura 2) es distinguir entre testigo digital y
custodio digital, como caso particular de testigo digital pero con mas privilegios. Asi, la
evidencia podria ser recabada (figura 3) bien por (a) un objeto perteneciente a un civil
actuando como testigo digital reconocido, (b) un objeto personal en posesion de un usuario
con privilegios, reconocido como custodio digital (testigo digital fuerte con privilegios), o por
(c) un objeto o entidad con mas recursos perteneciente al cuerpo de seguridad y reconocido
como custodio digital.

La separacion de los casos (b) y (c) es importante por el caracter delimitador de los
recursos de los dispositivos que portaria el usuario con privilegios (o con potestad) en (b).
Esta limitacion haria que el nimero de evidencias registradas no pudiese superar un umbral
determinado, por lo que, al igual que los objetos en (a), los objetos en (b) deben liberar la

evidencia lo antes posible.

Delegacion de identidad y firma de evidencias electronicas

Es esencial que un usuario pueda delegar su identidad hacia el dispositivo o
dispositivos que actuan como testigos digitales. Como primer paso, y en el contexto que nos
ocupa, es necesario que la identidad de un usuario dentro de un dispositivo sea vinculante; es
decir, debe permitir durante el manejo de las evidencias trazar de forma inequivoca a la
persona fisica que esta detrds de dicha identidad. Actualmente, ya existen mecanismos y
procesos que permiten asociar la identidad de un usuario a un dispositivo de forma vinculante.
Un ejemplo es la informacion almacenada en una tarjeta SIM/UICC (p.ej. identificadores
IMSI, MSISDN [17]), puesto que en determinados paises como Espafia la persona fisica
necesita proporcionar un documento legal para obtener esa identidad. Otro ejemplo es el uso
de documentos de identidad digitales (p.ej. DNI-e), ya que permiten a una persona fisica

autenticarse ante un dispositivo o servicio usando dicha documentacioén [18]. También hay
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que tener en cuenta aquellos mecanismos que dependan de las caracteristicas de la persona,
como los sistemas biométricos.

Aunque una identidad pueda ser vinculante, existe un desafio principal que debe
resolverse dentro del manejo de las evidencias: CoOmo unir de forma indisoluble una evidencia
a un usuario determinado durante todo el CVEE. Asegurar dicho enlace es algo necesario no
solo durante la transferencia de evidencias entre testigos digitales, sino también en el
momento en el que una evidencia se utilice como prueba dentro de un juicio. Para este fin, es
posible utilizar una primitiva criptografica que precisamente permite una vinculacion
inequivoca entre un usuario y la informacién generada por sus dispositivos: las denominadas
proxy signatures [19]. Es mads, todas las estrategias para implementar esta primitiva
criptografica [19] nos permiten implementar la vinculacién entre usuario y evidencia, tal y
como se muestra en la figura 4 y se desarrolla en el siguiente parrafo.

En su forma mas sencilla (full delegation, FD), el usuario delega el uso de su clave
privada al dispositivo. Esta puede ser entonces utilizada para firmar las evidencias. Otra
estrategia (delegation by warrant, DbW) consiste en el uso de un token (warrant), firmado
con la clave privada del usuario, que indica la identidad del dispositivo y el periodo de validez
de la delegacion, entre otros datos. Este foken se proporcionaria al dispositivo, el cual lo
adjuntaria a las evidencias firmandolo con su propia clave. Finalmente, en el Gltimo esquema
(PK) se utiliza la clave privada del usuario para generar un par de claves privada y publica, las
cuales serdn utilizadas por el dispositivo para firmar las evidencias. Al estar dichas claves
asociadas a la identidad del usuario (p.ej. utilizando criptografia basada en identidad [20]),
puede comprobarse la identidad del usuario que generd las evidencias.

En nuestro enfoque, al resultado de los esquemas FD, DbW o PK (o cualquier otro
esquema que aporte una vinculacién entre un usuario y su dispositivo) lo denominamos
credenciales vinculantes (binding credentials,BD), ya que, sean claves (p.ej. caso del FD o
PK) o tokens (p.ej. caso del warrant), son los medios empleados para firmar la evidencia
electronica creando la relacion entre el usuario, el dispositivo y la evidencia electronica.

Por otra parte, para el uso de proxy signatures es obligatorio que el usuario disponga
de un par de claves publica y privada. Ademas, la clave privada debe estar convenientemente
protegida dentro de un chip de seguridad (p.ej. eSE), el cual permitira realizar operaciones de
firma digital. Estos requisitos pueden resolverse utilizando los mecanismos subyacentes de las

identidades vinculantes. Por ejemplo, en el caso de los dispositivos moéviles, y segun la norma
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3GPP TS 33.221 [21], es posible con la asistencia del operador de telecomunicaciones incluir
certificados y claves privadas dentro del UICC. En este caso, el sistema de gestion de
evidencias se desarrollaria conjuntamente con el operador, pudiendo formar parte de los
servicios incluidos dentro del UICC. Esto permitiria que las evidencias fuesen firmadas
dentro del propio UICC e incluyan los identificadores (IMSI, MSISDN) necesarios.

Una alternativa que no necesita de una tercera parte confiable industrial, y que ademas
involucra directamente al usuario puede ser el uso del DNI-e o equivalente. Actualmente es
posible conectar un DNI-e a un dispositivo a través de un lector de tarjetas y un puerto USB,
y a través de una conexion NFC usando el DNI-e v3.0. Esto permite usar la clave privada del
individuo contenida dentro del DNI-e para, por ejemplo, firmar las evidencias directamente o
proporcionar un warrant. Una ventaja de este método es el uso de un documento con validez
legal para el manejo de las evidencias, lo cual facilitaria su uso ante un tribunal de justicia sin
tener que involucrar a terceras partes. Ademads, proyectos como STORK y STORK?2 [22] han
demostrado que es posible la interoperabilidad entre identificadores electronicos Europeos,
por lo que la vinculacién de la evidencia puede tener validez a nivel continental.

Todos estos métodos funcionan en caso de que se utilice unicamente un dispositivo
movil para la adquisicion y gestion de las evidencias. Sin embargo, su uso puede estar
restringido en ecosistemas como la /o7, donde varios dispositivos con recursos bastante
limitados podrian participar en el CVEE. Es mas, el problema de la identificacion de objetos
IoT (y sus propietarios) sigue abierto a dia de hoy [23]. No obstante, existen varios trabajos
cuyo objetivo es desarrollar un entorno de red de area personal (PAN) confiable, en el que los
dispositivos son propiedad de un Unico usuario. Trabajos como [24] demuestran que es
posible intercambiar informacion de forma segura entre miembros de una PAN, delegando las
tareas mas complejas (p.ej. autenticacion con dispositivos externos, almacenamiento de
informacion) a aquellos elementos que tengan capacidad suficiente para realizarlas. Otros
trabajos, como [25], desarrollan el concepto de PKIs personales, en los que cada dispositivo
controlado por un usuario puede poseer su propio par de claves, las cuales son generadas por
el propio usuario (p.ej. a través de su DNI-e). Todas estas propiedades permiten que, en
determinados entornos PAN, pueda ser posible generar evidencias, almacenarlas, y
verificarlas a través de proxy signatures.

Finalmente, hay otro aspecto que debe considerarse con cautela: el uso de las proxy

signatures permite vincular una evidencia a un individuo determinado, pero no asegura que el
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individuo estuviese controlando el o los dispositivos en cada momento. Por ejemplo, un
usuario puede generar un warrant a través de su DNI-e, pero no controlar el dispositivo
durante el proceso de adquisicién y/o transmision de evidencias. Si esto fuera necesario,
pueden utilizarse mecanismos de autenticacion basados en contexto [26] o sistemas
biométricos [27] para asi ratificar la presencia del usuario. Otro enfoque a tener en cuenta,
heredado de los principios de la IoT, es que sea el propio objeto u objetos los que recojan

evidencias de la participacion del usuario durante todo el proceso.

Transmision segura de evidencias electronicas

La transmision segura de evidencias electronicas conforme a la presente invencion
requiere establecer lo que se denomina una cadena de custodia digital (CCD) [9], pero donde
los involucrados serian objetos de uso personal. Dicha transmision o liberacion segura de
evidencias electronicas se realizaria por medio de lo que denominaremos pivotaje de
evidencias (0 delegacion virtual de evidencias electronicas), un proceso mediante el cual las
evidencias se transfieren desde el objeto del individuo que actua como testigo digital, hasta la
fuente final de la informacion, donde las evidencias serian almacenadas para su analisis final.

Conforme a la figura 3, es posible considerar seis casos base de pivotaje:

da 1. Delegacion de un usuario en otro usuario con mas privilegios. Corresponderia
a la colaboracion ciudadana para recabar evidencias y la notificaciéon a un usuario con
potestad para gestionarlas.

da 2. Delegacion de un usuario en otro objeto (mévil) con mas privilegios o
recursos. Es similar al caso da 1, pero la evidencia electronica se entregaria a un objeto
del cuerpo de seguridad con mas recursos o mayor posibilidad de encontrar un objeto
para el almacenamiento final de la evidencia.

da 3. Delegacion de un usuario en otro objeto con mas privilegios o recursos. Similar
al caso anterior, pero en este caso la delegacion se efectiia sobre estructuras fijas, que
probablemente seran el almacenamiento final de las evidencias antes de su
procesamiento o transferencias a otras entidades siguiendo los esquemas tradicionales

para la transferencia de evidencias electronicas.
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db 1. Delegacion de un usuario con potestad a otro usuario con potestad. Este caso
contemplaria aquellos motivos por los cuales un usuario con potestad delega una parte
o todas sus evidencias a otro usuario con potestad.

db 2. Delegacion de un usuario con potestad a un objeto con potestad. Es el simil con
da 2, pero donde el objeto puede ser movil o no. En este caso no se hace distincion,
porque la delegacion de la evidencia proviene de un dispositivo que actia como
testigo fuerte, y por tanto, en principio, el nivel de confiabilidad se asume mayor.

db 3. Delegacion de un objeto con potestad a otro objeto con potestad. Es el caso de
delegacion entre objetos menos restringidos con los recursos y menos ligados al uso

personal.

Cabe destacar que los objetos como coches estarian en db 3 porque, aunque son
manejados por usuarios, el apego no es tan continuo como podria ser el de un terminal mévil,
que acompafia al usuario incluso dentro de edificios. Por ello creemos conveniente separar
estos tipos de casos. La diferencia entre los dispositivos y los usuarios permite establecer el
contexto en el cual se produce la transferencia de la evidencia e identificar casos sospechosos
de mal comportamiento.

La presente invencion se refiere a dispositivos para la gestion segura de evidencias
electronicas, dispositivos capaces de implementar los procedimientos de gestion segura de
evidencias electronicas con credenciales vinculantes anteriormente referidos, dispositivos que,
de forma genérica, denominamos testigos digitales, entendiéndose la figura de Testigo Digital
como la de un dispositivo con un ntcleo de confianza capaz de proteger una evidencia
electronica ante cualquier modificacion y acceso no autorizado y de efectuar su transferencia
a una entidad autorizada, que puede ser otro testigo digital o bien una entidad con potestad
para alojar la evidencia electronica. La interrelacion entre dichos dispositivos o testigos
digitales puede conformar diferentes sistemas de gestion segura de evidencias electronicas.

Proponemos el uso de un dispositivo personal capaz de adquirir eventos de la red de
comunicaciones, por ejemplo, un intento de conexiéon remoto no autorizado. También
podemos considerar el uso del dispositivo personal para adquirir evidencias locales, por
ejemplo, la presencia de un virus. Este uso requiere limitar el tipo de informacion que el
dispositivo de usuario puede compartir sin comprometer la privacidad del usuario. Por

ejemplo, podria ser factible tomar como evidencia un listado de aplicaciones, o la agenda de
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contactos, sin embargo, esto deberia contar con la aprobacion del usuario, y deben definirse
los contextos en los que este tipo de informacion no debe ser empleada o compartida.

La figura 2 muestra dos tipos de testigo digital considerados en base a perfiles de
usuario. Al hilo de la delegacion de identidad comentada con anterioridad, entendemos que
hay un principio bdasico, y es que el dispositivo que actiie como testigo tiene que ligar la
identidad del usuario al dispositivo porque esto permite acercar el marco legal a la evidencia
electronica que se custodie. Ademas, esta postura permite también afiadir un valor de
responsabilidad del usuario al dispositivo, algo que por otra parte es necesario hoy dia. De
esta forma, la idea es que el extravio o robo de un dispositivo considerado testigo debera
notificarse a las autoridades pertinentes como si de un DNI-e se tratase (caso Espafiol).

Podria entenderse que vincular la identidad del usuario a su dispositivo personal
pudiera afectar a la privacidad del usuario, considerando que, por ejemplo, en un teléfono
movil las aplicaciones en ejecucion pueden ser muy diversas y de distintas fuentes, carentes
del control al que otros dispositivos oficiales estan sometidos.

Sin embargo, este riesgo ya existe a dia de hoy. El dispositivo movil de per se guarda
mucha informacion que permitiria identificar el propietario del terminal. Por todo ello,
consideramos que ligar el terminal a la identidad del usuario sélo afiade claridad al hecho de
que un dispositivo movil con datos personales es una responsabilidad. Asi, el dispositivo
movil podria efectuar acciones en nombre de su propietario siempre y cuando se satisfagan
una serie de requisitos que aseguren que dichas acciones fueron ordenadas por un propietario

en concreto. Como requisitos basicos, podemos considerar:

* Existencia de un nucleo de confianza que aporte un grado de confiabilidad a la
accion.

* Existencia de un responsable final humano de la accidn, esto es, una vinculacion de
identidad humano-maquina.

* Existencia de un medio por el cual la accion queda registrada, ya sea de forma local, o
estableciendo los procedimientos de seguridad necesarios para transmitirla a una

entidad autorizada.

Asi, consideramos que un testigo digital es fuerte si se trata de un dispositivo con

nucleo de confianza y ademas cuenta con la identidad del usuario. Esto permite, por una parte,
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proteger la evidencia electronica y, por otra, tener la potestad para actuar como testigo digital
en nombre del usuario.

Por otra parte, al igual que sucede en el mundo fisico, diferentes perfiles de usuario
darian lugar a diferentes testigos digitales. Por ello, entendemos que cuando el dispositivo
pertenece a un individuo con representacion en el sistema legal (ej. un policia), actuando no
como ciudadano sino, por ejemplo, como agente de la ley, es decir, el dispositivo no es
propiedad privada, la obtencion de la evidencia estd mas controlada y su salvaguarda también.
Esta es la figura de custodio representado en la figura 2. Asi, aunque un testigo digital fuerte
pueda salvaguardar informacion, el término custodio se reserva para este Ultimo tipo de
testigo digital ligado a la administracion, porque por norma general la custodia la realizan los
cuerpos de seguridad del estado.

El objetivo final es que las evidencias electronicas completen la primera fase del
CVEE en el que estan involucrados objetos, y que puede ser mas critico por los recursos de
éstos. Para ello, en el contexto que nos ocupa, los testigos digitales pueden requerir transmitir
las evidencias electronicas a otros testigos digitales.

El concepto de Testigo Digital define la arquitectura basica de seguridad para adquirir
evidencias electronicas de naturaleza probatoria, aceptables en un posible litigio, en
escenarios dindmicos, heterogéneos y distribuidos del lo7. Una ventaja clara del testigo
digital, es que aprovecha arquitecturas de seguridad embebidas para proporcionar, por
primera vez, la gestion de evidencias electronicas en dispositivos personales como
colaboradores, credndose el simil con la testificacion humana. Otra ventaja afiadida, es que el
uso de testigos digitales permite agilizar la labor policial por medio de la colaboracion
ciudadana vinculante con los dispositivos.

Para que esto sea posible, la arquitectura de un escenario para la testificacion digital
comprende los componentes mostrados en la figura 5, si bien alguno de ellos opcional, que

definen las caracteristicas técnicas esenciales:

1) Gestor de operaciones entre el usuario y el dispositivo. Permite vincular la identidad
de un usuario con su dispositivo personal. Como resultado, genera un conjunto de
credenciales vinculantes (binding credentials,BD), que seran empleadas a lo largo del
proceso de GEE. Ademas, proporcionaria opciones adicionales como solicitar pruebas

biométricas al usuario para la GEE.
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Gestor contractual. Es un componente de uso opcional que permite indicar al testigo
digital los mecanismos criptograficos y la configuraciéon més robusta aceptable para la
adquisicion de evidencias. Proporciona al testigo una prueba de asesoramiento de un
testigo con mas privilegios. Si este componente no se usa y el testigo usa mecanismos
aceptados la evidencia tendra la misma validez que si el gestor contractual se hubiese
usado.

Mecanismos criptograficos aceptados. Son los mecanismos criptograficos dentro de
un elemento seguro (chip hw, anti-tampering) que se usaran durante la GEE, y
probablemente (aunque no obligatoriamente) por el gestor de operaciones usuario-
dispositivo.

Almacenamiento seguro con control de acceso. Almacenamiento protegido en un
elemento seguro (puede ser el mismo elemento seguro que el que contiene los
mecanismos criptograficos u otro distinto). En este componente se almacenarian
claves y otros datos protegidos, como los hashes de las evidencias electronicas, el
contrato, y las credenciales vinculantes.

Gestor de evidencias electronicas para objetos. Coordina las operaciones de
adquisicion de evidencias electronicas, almacenamiento seguro, y transferencia de la

evidencia electronica a otro testigo de la cadena.

La inclusion de chips de seguridad hardware trae consigo diversas ventajas, como el

hecho de que algunos de estos chips integran mecanismos para proporcionar un canal de

comunicaciones seguro. También existen soluciones para definir transacciones que involucran

la participacion del elemento seguro, en el que se almacena la identidad del dispositivo [29].

En el caso que nos ocupa, no basta con que el chip integre mecanismos para establecer

un canal de comunicaciones seguro, sino que, ademas, esos mecanismos deben emplear

tecnologias que sean aceptables para la gestion de evidencias conforme a las normas que

procedan y de acuerdo a la legalidad vigente (p.ej. considerando la privacidad de los datos).

En concreto, en [1] se definen, como operaciones permitidas:

Algoritmos de clave simétrica: 2TDEA, 3TDEA, AES 128bits-256 bits.
Firmas electronicas y aplicaciones hash: SHA224/ 256/ 384/ 512.
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¢ HMAUC, funciones de derivacion de claves, generacion de nimeros aleatorios: SHA1/

224/ 256/ 384/ 512.

El nivel de seguridad se clasifica atendiendo al tiempo de vida de la seguridad y al tipo
de dato que guarda considerando la LOPD. Por ejemplo, atendiendo a los requisitos de [1], el
chip OPTIGA Trust authentication usando RSA de 2048bits podria proteger informacion
confidencial de nivel alto, y usando ECC de 512bits y AES 256 proteger informacion secreta
de alto nivel (la escala méxima definida en [1]). Por lo tanto, constituye una buena opcion
para su uso como testigo digital fuerte. Ademas, permite el intercambio de claves usando
diffie hellman (DH) o DH empleando criptografia de curva eliptica (ECDH), agilizando la
creacion de canales seguros de comunicacion.

En la presente invencion se establecen los requisitos minimos que la tecnologia del
dispositivo debe satisfacer para ser un testigo digital acorde a nuestra definicion, pero cabe
destacar que aunque se proponen ejemplos para demostrar que el esquema es implementable
en la practica, dicha implementacion no se asocia especificamente a un unico tipo de
dispositivo, sino que los requisitos propuestos pueden ser satisfechos por un amplio espectro

de dispositivos.

DESCRIPCION DE LAS FIGURAS

Figura 1. Pasos basicos de la testificacion digital y escala de valores.

Figura 2. Roles en la testificacion digital y requisitos basicos.

Figura 3. Pivotaje de evidencias.

Figura 4. IDEEs en testigos digitales.

Figura 5. Componentes basicos para la testificacion digital.

Figura 6. Arquitectura funcional bésica para la testificacion digital.

Figura 7. Diagrama de flujo con caso de uso simplificado.

Figura 8. Arquitectura funcional para la testificacion digital basada en credenciales
vinculantes (binding credentials,BD).

Figura 9. Diagrama de flujo para el caso (A) considerando el Gestor Contractual.

Figura 10. Diagrama de flujo para el caso (C) considerando el uso de mecanismos

biométricos.
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Figura 11. Biométricos como prueba adicional.

EJEMPLO DE REALIZACION DE LA INVENCION

La constitucion y caracteristicas de la invenciéon se comprenderdn mejor con ayuda de la
siguiente descripcion de ejemplos de realizacion, debiendo entenderse que la invencién no
queda limitada a estas realizaciones, sino que la proteccion abarca todas aquellas
realizaciones alternativas que puedan incluirse dentro del contenido y del alcance de las
reivindicaciones. Asimismo, el presente documento refiere diversos documentos como estado
de la técnica, entendiéndose incorporado por referencia el contenido de todos estos
documentos, asi como de el contenido completo de los documentos a su vez referidos en
dichos documentos, con objeto de ofrecer una descripcién lo méas completa posible del estado
de la técnica en el que la presente invencion se encuadra. La terminologia utilizada a
continuacion tiene por objeto la descripcion de los ejemplos de modos de realizacion que

siguen y no debe ser interpretada de forma limitante o restrictiva.

Interaccion entre componentes

A continuacién definimos tres casos basicos (A-C) de interaccion entre los componentes
mostrados en la figura 6. El diagrama de flujo que detalla la interacciébn entre los

componentes se muestra en la figura 7:

(A)Establecimiento de politicas de actuacion para el uso del testigo digital.
(B) Creacion de credenciales vinculantes (binding credentials,BD).

(C) Gestion de evidencias con BDs.

En el caso (A), el objetivo es definir cudles serdn los mecanismos criptograficos y
configuraciones aceptables, y aquellas politicas adicionales que son necesarias para definir el
comportamiento del testigo digital. Por ejemplo, en este paso el usuario debe aceptar las
condiciones del servicio, y esta informacion debe ser almacenada propiamente para su
delegacion a fuentes oficiales. Por lo tanto, hay dos partes diferenciadas en este punto. Por

una parte, (GP1, Group Policy 1) las politicas que relacionan al usuario con el dispositivo, no
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solo por los términos de servicio, sino por otras politicas que dependan del uso del dispositivo
(p.ej. aceptacion de permisos, configuracion de recursos como el espacio que puede usarse
para almacenar evidencias), y, por otra parte, (GP2, Group Policy 2) las politicas que definen
el funcionamiento del Gestor de Evidencias Electronicas para Objetos (Gestor EE). De forma
general, GP1 y GP2 conforman el conjunto de asociaciones de seguridad (SA, Security
Associations), del que hard uso el testigo digital.

Las politicas mas generales, GP1, serdn negociadas entre el usuario y el Gestor de
Operaciones Usuario-Dispositivo, mientras que otro grupo de politicas, GP2, seran
establecidas por medio del Gestor EE. Definir el conjunto de politicas aplicables es muy
critico, ya que definird el comportamiento del testigo digital. En particular, definimos cuatro
politicas que serian aplicables desde el Gestor EE: (P1) politica de generacion de evidencias,
(P2) politica de transmision de evidencias, (P3) politica de almacenamiento de evidencias,
(P4) politica de borrado o eliminacién de evidencias. Todas las politicas incluyen la lista de
mecanismos de seguridad y criptograficos aceptados para cada caso y consideran la lista de
requisitos mencionados anteriormente. En relacion a (P1) se detallardn los mecanismos
forenses empleados para la adquisicion de las evidencias.

Se asume, por tanto, que, como caso basico, el Gestor EE integra informacion bésica
sobre los mecanismos aceptados para la gestion de evidencias electronicas. Las politicas, una
vez aceptadas, son salvaguardadas como evidencias electronicas, constituyendo una prueba de
los mecanismos que seran validos en el esquema de testigo digital. Una mejora que
posibilitaria el despliegue de un escenario méas dinamico implica el uso del gestor contractual
COMO asesor.

En el caso (B), el gestor de operaciones usuario-dispositivo es el responsable de
realizar las operaciones pertinentes para la creacion de las credenciales (claves o tokens) que
vinculen al usuario con el dispositivo. Estas credenciales vinculantes seran empleadas de
forma transparente por el GEE para operar con las evidencias, histdricos y la transmision de
¢stos. Las credenciales vinculantes satisfardn los requisitos de vinculacion detallados
anteriormente, y se generaran empleando los mecanismos criptograficos aceptados
disponibles en el testigo digital. Ademads, las credenciales se almacenaran con proteccion anti-
tampering en el testigo digital.

Por ultimo, el caso (C), corresponde a los pasos minimos realizados internamente en la

arquitectura para tramitar una evidencia, desde que se obtiene hasta que se elimina. Mientras
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que la figura 1 obvia las operaciones internas entre los componentes de un testigo, aqui
detallamos estos pasos. La evidencia se obtiene empleando mecanismos forenses aceptados,
acordes a la normativa y la legalidad vigentes. El hash de la evidencia electronica se realizara
empleando los mecanismos criptograficos adecuados y, si este componente puede escribir
directamente sobre el espacio protegido del elemento seguro del testigo digital, la escritura del
hash seréa directa (a). En otro caso, sera el gestor de evidencias electronicas para objetos el
componente encargado de solicitar la escritura del valor hash resultante en el espacio de
almacenamiento. Finalmente, la obtencion de una evidencia implica la actualizacion del
histérico de evidencias.

El ultimo paso corresponderia con el envio de la evidencia (o conjunto de evidencias).
El numero de evidencias a enviar, el momento en el que se envian, y la forma de borrado o
eliminacion de la evidencia, dependeran del conjunto de politicas establecidas a tales fines.
En la figura 7 se muestran los pasos que se realizarian una vez se requiere el envio de la
evidencia, y también se asume que el siguiente testigo en la cadena (candidato para la
delegacion) ya fue escogido y que satisface los criterios ya detallados. La tarea de escoger el
siguiente testigo corresponde con los problemas tipicos de seleccion del siguiente nodo en una
comunicacion salto-a-salto, pero empleando medidas de seguridad y privacidad. Dependiendo
de la politica, incluso puede requerirse el envio de la evidencia a través de otros medios (p.ej.
Internet). Esta labor de decision depende por tanto de las politicas para la transmision de las
evidencias y seria una de las funciones que el Gestor EE coordinaria (figura 8).

Ademas, el paso de transmision conlleva una actualizacion del historico de evidencias
para reflejar la efectividad o no de la delegacion de la evidencia. El primer paso es la
obtencion de la evidencia (en este caso el hash de la evidencia) y del historico. Estos valores
se envian al proximo testigo en la cadena empleando canales de comunicacion seguros
construidos usando mecanismos criptograficos aceptados, e indicando las credenciales que
demuestran la vinculacion entre el usuario y el dispositivo.

Como se ha mencionado anteriormente, la forma de borrado o eliminacién de la
evidencia dependera de la politica de borrado. En la figura 7 se implementa una politica de
borrado que implica la eliminacion de cada evidencia que se delega correctamente. Sin
embargo, no siempre tiene que ser asi. Por ejemplo, si la evidencia se envia a un testigo

digital con nivel de delegacion 1 (figura 1), puede ser conveniente salvar la evidencia un
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breve periodo de tiempo adicional a fin de intentar reenviar la evidencia a otro testigo digital
con mayor nivel si se tiene la posibilidad.

Por ultimo, sea cual sea el resultado de la delegacion (tanto si se consiguio enviar la
evidencia como si no) el historico se actualiza y los datos acreditativos de las operaciones y su
éxito o fracaso se salvan en el espacio protegido del testigo digital.

La figura 8 muestra la figura 6 adecuada al uso de credenciales vinculantes con los
casos expuestos en el apartado referido a delegacion de identidad y firma de evidencias
electronicas (FD, DbW, PK). También se muestran tres funciones que realizaria, como
minimo, el Gestor EE: obtencion de evidencias, almacenamiento (y borrado) de evidencias, y
transmision de evidencias. Este ejemplo mas especifico muestra también que seria deseable
que el rol del dispositivo (p.ej. el nivel de delegacion) sea almacenado en el elemento seguro,
junto con el contrato establecido por el gestor contractual. Como minimo, la prueba del
contrato establecido con el usuario para el uso del dispositivo personal como testigo digital
debe incluir el rol con el que el dispositivo participara en las comunicaciones.

Cabe destacar que, al margen de los ejemplos especificos mostrados para la
implementacion de las credenciales vinculantes, el esquema de testigo digital seguiria siendo
valido para otros mecanismos que permitan establecer credenciales vinculantes que ayuden a
definir de forma unequivoca las relaciones entre los usuarios, los dispositivos y las evidencias

electronicas.

Interaccion opcional entre componentes, componentes opcionales y ampliaciones

Gestor contractual

El caso (A) detallado en el apartado anterior puede mejorarse por medio del uso del
componente opcional Gestor Contractual para establecer las politicas para el gestor de
evidencias electronicas de objetos. Si el gestor contractual es empleado para dicho caso,
delegamos parte de la decision sobre las opciones de configuracion al gestor contractual. El
caso (A) quedaria redefinido como la obtencion de recomendaciones sobre mecanismos

criptograficos y configuraciones aceptables para la gestion de evidencias electronicas (figura

9).
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En este escenario, la interactuacion se produce entre el gestor contractual y el Gestor
EE. El primero indicaria al segundo las configuraciones aceptables para que la gestion de
evidencias electronicas se realice conforme a los niveles de seguridad estipulados por normas
comunmente aceptadas y el marco legal. Inicialmente, el testigo digital puede ser configurado
con las politicas por defecto definidas por el Gestor EE, y, bajo peticion de un custodio
autenticado podria actualizar estas politicas seglin la asociacion de seguridad establecida con
el custodio. Esta actualizacion de politicas de GP2 puede ser requerida en cualquier momento,
y, de influir en los términos de servicio, o cualquier otro factor detallado en el resto de
politicas, seria comunicado al usuario para su aceptacion.

Aunque el uso del gestor contractual es opcional para no limitar la usabilidad del
testigo digital, es aconsejable su uso ya que el gestor contractual puede ayudar a optimizar los
mecanismos seleccionados dependiendo del dispositivo y el contexto. Las asociaciones de
seguridad (SA) acordadas entre el gestor de evidencias electronicas para objetos y el gestor
contractual se almacenarian en el testigo digital, y en el emisor de las SAs, asi como también

se recomienda el registro de la evidencia de esta colaboracion entre los componentes.

Uso de mecanismos biométricos como parte del Gestor de Operaciones Usuario-Dispositivo

Como puede verse en las figuras 7 y 9, otro elemento opcional dentro de nuestra arquitectura
es el uso de sistemas biométricos para probar la presencialidad del usuario. Dicho elemento
puede utilizarse dentro del caso (B) (figura 7) antes de la creacion de las credenciales
vinculantes, o dentro del caso (C) (figura 7) durante el proceso de recogida y/o envio de
evidencias. La forma en la que dichos sistemas biométricos se utilizan viene definida dentro
de las configuraciones aceptables, que deben definir como minimo i) el tipo de sistema
biométrico a utilizar (p.ej. huella dactilar, iris, voz), ii) las combinaciones esperadas de
sistemas biométricos, y iii) las caracteristicas que debe cumplir la implementacion del sistema
biométrico. Estas configuraciones pueden especificarse de forma estatica, o de forma
dindmica en aquellas arquitecturas que dispongan del componente opcional Gestor
Contractual.

Esta interaccion opcional se realiza principalmente entre el usuario y el Gestor de
Operaciones Usuario-Dispositivo (figura 10). Antes de realizar cualquier operacion que

requiera de la presencia del usuario, éste debe indicar al Gestor de Operaciones su
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disponibilidad (p.ej. respondiendo a una alerta del Gestor de Operaciones). En este punto el
Gestor de Operaciones pedira al Usuario que se autentique mediante los sistemas biométricos
indicados en las configuraciones aceptables. El Usuario utilizard dichos sistemas biométricos,
y si todos los resultados son correctos el Gestor de Operaciones continuara con las
operaciones previstas.

Al ser parte de las politicas del testigo digital, el uso de mecanismos biométricos
queda registrado como evidencia una vez que el usuario da su consentimiento a los términos
del servicio. Pero, ademés, quedan rastros del uso de sistemas biométricos cada vez que una
operacion requiere la aprobacion del usuario (p.ej. la prueba enviada por el usuario en la
figura 10 seria parte integral de la evidencia a almacenar). El uso de pruebas biométricas
puede quedar evidenciado empleandose desde un simple registro hasta informacion
biométrica (p.ej. la imagen de la huella dactilar utilizada en ese momento) en aquellos
mecanismos que lo permitan.

Respecto al uso de un sistema biométrico, cabe puntualizar la naturaleza de éstos
datos. A dia de hoy, la mayoria de los sistemas biométricos permiten almacenar informacion
sobre un usuario que usard el dispositivo (p.ej. “Touch ID” de Apple [30]), pero nada
garantiza que el usuario registrado en el dispositivo sea el mismo que el usuario que efectud el
proceso de las credenciales vinculantes. Este dato es relevante, porque son las credenciales
vinculantes las que determinan el responsable final de la evidencia. El caso de la existencia de
multiples usuarios que pueden hacer uso del dispositivo por tanto requiere una consideracion
especial.

La figura 11 muestra diferentes casos de uso del dispositivo digital:

(1). Basico. Comportamiento por defecto del testigo digital sin el uso de biométricos.

(2). Biométrico fuerte (cotejado localmente). El dato biométrico fue cotejado localmente
en un paso previo al envio. El dispositivo guarda el resultado de la verificacion como
prueba.

(3). Biométrico débil (no cotejado). El dato biométrico se aporta como prueba adicional a
la evidencia, pero debe ser cotejado o autenticado por la entidad remota que recibe la

evidencia.
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Si se quiere responsabilizar a un usuario concreto del envio de las evidencias
electronicas, la informacion biométrica proporcionada por el usuario (p.ej. su huella dactilar)
debe ser cotejada con una fuente legalmente valida (p.ej. la huella dactilar almacenada en un
DNI-e) para establecer una vinculacion robusta.

En el caso (2) la prueba biométrica es cotejada localmente empleando un elemento que
pueda validar la prueba respecto a la identidad del individuo (p.ej. empleando un DNI-e para
validar la huella dactilar del DNI-e respecto a la huella que el testigo identifique como huella
del usuario). De esta forma, los usos sucesivos del sistema biométrico quedan validados antes
de su uso. Cuando el usuario autoriza el envio de evidencias usando un mecanismo
biométrico cotejado, el sistema reconoce antes del envio de la prueba que el usuario que
autorizo la accidn es el mismo que establecio las credenciales vinculantes.

También debe considerarse el supuesto en el que la prueba biométrica no sea cotejada
localmente (caso (3)). Esto implica que posteriormente la entidad que procese la evidencia
debera cotejar la prueba proporcionada por el mecanismo biométrico (p.ej. la huella digital)
con las bases de datos existentes para identificar al individuo que autorizé el envio de la
evidencia. En este caso, el testigo digital no podria asegurar que el usuario que autoriza el
envio sea el mismo usuario que establecio las credenciales vinculantes.

Por ultimo, consideramos un tercer supuesto, y es que en el contrato inicial entre el
usuario y el gestor de operaciones usuario-dispositivo para el uso del testigo digital, el usuario
que establece las credenciales vinculantes pueda autorizar el uso del testigo a otros usuarios.
Para ello, el usuario vinculado deberia indicar los datos personales (identidad) de aquellos
otros usuarios que vayan a hacer uso del testigo digital, asi como otros datos que se
consideren relevantes en base al contexto (p.ej. los datos biométricos cotejados de los
individuos autorizados). Esta informacion se proporcionard a las autoridades pertinentes para
facilitar el tratamiento automatizado de las evidencias.

Otra opcion que afiadiria complejidad al esquema de testigo digital es permitir la
activacion simultanea de multiples credenciales vinculantes, una por cada usuario. Aunque
afiadiria complejidad, considerar diferentes credenciales vinculantes puede proporcionar
independencia entre las acciones de los usuarios. En el caso anterior, el responsable final es el
usuario que establecié las credenciales vinculantes, ya que es el que da su consentimiento

para el uso del dispositivo como testigo digital y el que registra a los usuarios.
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REIVINDICACIONES

1.

Dispositivo para la gestion segura de evidencias electronicas con credenciales

vinculantes (testigo digital) sobre el que el usuario u objeto que obtiene, genera o

recibe evidencias delega su identidad de forma vinculante e indisoluble mediante

credencias vinculantes, y caracterizado por que comprende:

a.

Un gestor de operaciones entre el usuario u objeto y el dispositivo, responsable
de establecer las politicas que relacionan al usuario u objeto con el objetivo y que
permite vincular la identidad de un usuario u objeto con su dispositivo
generandose al menos una credencial vinculante (binding credential, BD);

un nucleo de confianza, responsable de asegurar la integridad de la evidencia
electronica, impedir el acceso no autorizado y permitir su transferencia a una entidad
autorizada, y que comprende a su vez:

1. Mecanismos criptograficos aceptados dentro de un elemento seguro (chip Aw,

anti-tampering) para establecer un canal de comunicaciones seguro; y

2. medios de almacenamiento seguro con control de acceso, protegidos en un

elemento seguro (puede ser el mismo elemento seguro que el que contiene los
mecanismos criptograficos u otro distinto), para almacenar claves y otros datos
protegidos, por ejemplo los hashes de las evidencias electronicas y las
credenciales vinculantes; y
un gestor de evidencias electronicas para objetos, que coordina las operaciones (y
establece las politicas a aplicar sobre dichas operaciones) de adquisicion o
generacion de evidencias electronicas, almacenamiento seguro, transferencia de
la evidencia electronica a otro testigo de la cadena, y, en su caso, de borrado o

eliminacidn de evidencias.

2. Dispositivo segun la reivindicacion anterior caracterizado por que comprende ademas

un gestor contractual para proporcionar al testigo digital una prueba de asesoramiento

de otro testigo digital con mds privilegios e indicar al primero los mecanismos

criptograficos y la configuracion mas robusta aceptable para la adquisicion de

evidencias.
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Dispositivo seglin cualquiera de las reivindicaciones anteriores caracterizado por que
el gestor de operaciones entre el usuario u objeto y el dispositivo demanda al usuario
u objeto que se autentique mediante mecanismos de autenticacién basados en contexto

0, en el caso de un usuario, mediante sistemas biométricos.

Dispositivo segun cualquiera de las reivindicaciones anteriores caracterizado por que
los mecanismos criptograficos son utilizados por el gestor de operaciones entre el

usuario u objeto y el dispositivo.

Dispositivo seglin cualquiera de las reivindicaciones anteriores caracterizado por que
los mecanismos criptograficos que integra el elemento seguro para establecer un canal
de comunicaciones seguro se escogen de entre las siguientes tecnologias: Algoritmos
de clave simétrica (2TDEA, 3TDEA, AES 128bits-256 bits), firmas electronicas y
aplicaciones hash (SHA224/ 256/ 384/ 512), HMAC, funciones de derivacion de
claves, generacion de numeros aleatorios (SHA1/ 224/ 256/ 384/ 512).
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Reivindicaciones
Reivindicaciones

Se considera que la solicitud cumple con el requisito de aplicacion industrial
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinién.-

1-5

SI
NO

SI
NO

. Este requisito fue evaluado durante la fase de

La presente opinidn se ha realizado sobre la base de la solicitud de patente tal y como se publica.

Informe del Estado de la Técnica

Pagina 3/4




OPINION ESCRITA

N° de solicitud: 201730091
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Forensics, 2009. IMF &apos; 09. Fifth International Conference on, 20090915 IEEE,
Piscataway, NJ, USA. Paginas 94 - 110, ISSN ISBN 978-0-7695-3807-5 ; ISBN 0-7695-3807-
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Se considera D01 el documento més préximo del estado de la técnica al objeto de la solicitud.
Reivindicaciones independientes

Reivindicacién 1: El documento D01, divulga una serie de protocolos de registro de eventos seguro para salvaguardar
evidencias digitales (electrénicas). Una de las arquitecturas mencionadas incluye (ref. n® 28) dispositivos que detectan
eventos y almacenan los correspondientes mensajes; en algunos casos el dispositivo los firma para la autenticacion de la
entidad. Dichos mensajes se envian a un recolector, firmados, cubriendo asi en el sentido genérico expresado en la
reivindicacion 1, la operacion de delegacion de identidad y evidencia permitiendo la vinculacion de la identidad de un usuario
y su dispositivo (un gestor de operaciones entre el usuario y el dispositivo, en fin).

El documento D01, sin embargo, no detalla los aspectos de seguridad en el acceso a las evidencias, que impidan la
manipulacion, aunque fuera detectable y, por tanto, el problema técnico objetivo a la luz del documento D01, consistiria en
garantizar que no se produzca dicha manipulacion.

El documento D02 por su parte plantea una infraestructura completa de control de acceso mediante certificados y
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combinacion de los gestores de los documentos D01 y D02, dada su compatibilidad, resultaria evidente para el experto en la
materia asi como la combinacion del resto de caracteristicas sefialadas de ambos documentos.

Por tanto, la combinacion de los documentos D01 y D02 afecta a la actividad inventiva de la reivindicacion 1 segun el art. 8.1
de la Ley 11/86 de Patentes.

Reivindicaciones dependientes

Reivindicaciones 2-5: el contenido de estas reivindicaciones expresa solamente alternativas cominmente conocidas en el
estado de la técnica en el campo técnico de la solicitud (mecanismos autenticacién, por contexto o biométrica; mecanismos
criptograficos SHA, TDEA etc.; y su seleccion).

Asi, la combinacion de los documentos D01 y D02 afecta a la actividad inventiva de las reivindicaciones 2-5 segin el art. 8.1
de la Ley 11/86 de Patentes.
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