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DESCRIPCION
Arquitectura flexible de concesién de licencia en sistemas de gestion de derechos de contenido

Campo técnico

La presente invencion se refiere a un sistema de gestion de derechos (RM, rights management) por medio del cual
se proporciona acceso a un contenido digital solo de acuerdo con una licencia digital correspondiente. Mas en
concreto, la presente invencién se refiere a una arquitectura particular de concesién de licencia empleada en
relaciéon con dicho sistema de RM, por medio del cual cada licencia puede estar vinculada a una o mas autoridades
de confianza de raiz y cada licencia puede comprender, en realidad, una pluralidad de documentos de licencia.

Antecedentes de la invencion

La gestion de derechos y su cumplimiento es altamente deseable en relacion con el contenido digital, tal como audio
digital, video digital, texto digital, datos digitales y multimedia digital, etc., en donde dicho contenido digital vaya a ser
distribuido a uno o mas usuarios. El contenido digital podria ser estatico, tal como un documento de texto, por
ejemplo, o se podria transmitir por secuencias, tal como el audio / video transmitido por secuencias de un evento en
directo. Los modos de distribucion tipicos incluyen dispositivos tangibles, tales como discos magnéticos (flexibles),
una cinta magnética, un disco éptico (compacto) (CD, compact disc), etc., y medios intangibles, tales como un tablén
electrénico de anuncios, una red electrénica, Internet, etc. Tras ser recibido por el usuario, dicho usuario presenta el
contenido digital con la ayuda del software de presentacion apropiado, tal como un reproductor de audio, un
reproductor de texto, etc., en un ordenador personal u otro hardware.

En un escenario, un propietario de contenido o un propietario de derechos, tal como un autor, un publicador, un
difusor, etc., desea distribuir dicho contenido digital a cada uno de dichos usuarios o destinatarios a cambio de un
precio de licencia o alguna otra consideracion. Entonces, en dicho escenario, el contenido puede ser una grabacion
de audio, una presentacion multimedia, etc. y el fin de la distribucion es generar el precio de licencia. Dicho
propietario del contenido, si se le presenta la oportunidad, probablemente desee restringir qué puede hacer el
usuario con dicho contenido digital. Por ejemplo, al propietario de contenido le gustaria restringir que el usuario
copiara y volviera a distribuir dicho contenido a un segundo usuario, al menos de una manera que niegue al
propietario del contenido un precio de licencia de dicho segundo usuario.

Ademas, el propietario del contenido puede desear proporcionar al usuario la flexibilidad para contar con diferentes
tipos de licencias de uso a diferentes precios de licencia, mientras que al mismo tiempo se hace que el usuario se
atenga a los términos de cualquier tipo de licencia que se compre en la practica. Por ejemplo, el propietario del
contenido puede desear permitir que el contenido digital distribuido sea presentado solo un ndmero limitado de
veces, solo por un cierto tiempo total, solo en un cierto tipo de maquina, solo en un cierto tipo de plataforma de
presentacion, solo por un cierto tipo de usuario, etc.

En otro escenario, un desarrollador de contenido, tal como un empleado o miembro de una organizacion, desea
distribuir dicho contenido digital a otros uno o mas empleados o miembros de la organizacién o a otras personas
fuera de la organizacion, pero le gustaria evitar la presentacion del contenido por parte de otras personas. En este
caso, la distribucion del contenido es mas semejante a una comparticion de contenido basada en la organizacion, de
una manera confidencial o restringida, en contraposicion a una distribucion generalizada a cambio de un precio de
licencia o alguna otra consideracion.

Entonces, en dicho escenario, el contenido puede ser una presentacion de documento, hoja de calculo, base de
datos, correo electrénico o similar, de tal modo que pueda ser intercambiado dentro de un entorno de oficina y el
desarrollador de contenido puede desear asegurar que el contenido permanece dentro de la organizacion o entorno
de oficina y que no sea presentado por individuos no autorizados tales como, por ejemplo, competidores o
adversarios. Una vez mas, dicho desarrollador de contenido desea restringir lo que puede hacer un destinatario con
dicho contenido digital distribuido. Por ejemplo, al propietario del contenido le gustaria restringir la copia o la
redistribucion de dicho contenido por parte del usuario a un segundo usuario, al menos de una manera que exponga
el contenido fuera de los limites de las personas a las que se ha de permitir presentar el contenido.

Ademas, el desarrollador de contenido puede desear proporcionar a diversos destinatarios diferentes niveles de
derechos de presentacion. Por ejemplo, el desarrollador de contenido puede desear permitir que el contenido digital
protegido se pueda ver y no se pueda imprimir con respecto a una clase de individuos, y que se pueda ver e imprimir
con respecto a otra clase de individuos.

No obstante, en cualquier escenario, después de que haya tenido Ilugar la distribuciéon, dicho
propietario / desarrollador de contenido tiene muy poco o ningun control sobre el contenido digital. Esto es
especialmente problematico a la vista del hecho de que practicamente todos los ordenadores personales incluyen el
hardware y el software necesarios para hacer una copia digital exacta de dicho contenido digital y descargar dicha
copia digital exacta a un disco magnético u éptico grabable, o enviar dicha copia digital exacta a través de una red,
tal como Internet, a cualquier destino.
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Por supuesto, como parte de una transaccion en la que se distribuye el contenido, el propietario / desarrollador de
contenido puede requerir que el usuario / destinatario del contenido digital prometa no redistribuir dicho contenido
digital de una manera no deseada. No obstante, dicha promesa es facil de hacer y de romper. Un
propietario / desarrollador de contenido puede intentar evitar la redistribuciéon a través de cualquiera de los diversos
dispositivos de seguridad conocidos, que por lo general comprenden el cifrado y el descifrado. No obstante, es
probable que sea muy poco lo que evita que un usuario medianamente determinado descifre y cifre el contenido
digital, y que guarde dicho contenido digital en una forma no cifrada y, entonces, redistribuya el mismo.

Por lo tanto, se han proporcionado unas arquitecturas y procedimientos de RM y de cumplimiento para permitir la
presentacion controlada de formas arbitrarias de un contenido digital, en el que dicho control es flexible y puede ser
definido por el propietario / desarrollador de contenido digital. Dichas arquitecturas permiten y facilitan dicha
presentacion controlada en cualquier escenario tal como se ha expuesto en lo que antecede.

Por lo general, una licencia digital esta vinculada a una autoridad de confianza de raiz global o casi global, por
ejemplo, por medio de una cadena de certificados digitales y, por lo tanto, cualquier entidad que desee
autenticar / verificar dicha licencia ha de estar en posesion de la informacién apropiada en relaciéon con dicha
autoridad de confianza de raiz. No obstante, y tal como se podra apreciar, pueden tener lugar situaciones en las que
una entidad, sin que sea su culpa, no se encuentre, de hecho, en posesién de dicha informacion apropiada y que,
por lo tanto, no pueda autenticar / verificar en consecuencia la licencia. Por poner un ejemplo, la informacion se
puede cambiar desde la recepciéon de una copia por parte de la entidad. En otro ejemplo, la autoridad de confianza
de raiz puede haber cambiado.

En cualquiera de estos ejemplos, ha de ser evidente que hacer que la entidad dependa de cualquier autoridad de
confianza de raiz particular sin considerar ninguna otra autoridad de confianza de raiz plantea muchos riesgos. En
esencia, la entidad siempre depende de la autoridad de confianza de raiz particular y la informacion de la misma,
aun cuando existan o vayan a existir otras autoridades de confianza de raiz, y aun si deja de existir la autoridad de
confianza de raiz particular.

Por consiguiente, existe la necesidad de una arquitectura mas flexible para definir las licencias digitales y el
funcionamiento de las mismas. En particular, existe una necesidad de dicha arquitectura que prevea multiples
autoridades de confianza de raiz y que permita que una licencia especifique por si misma cada autoridad de
confianza de raiz que se pueda emplear para autenticar/ verificar la misma. Ademas, para efectuar dicha
arquitectura, existe una necesidad de un nuevo tipo de licencia que comprenda una pluralidad de documentos de
licencia.

El documento US 2003 / 187801 desvela una revocacion de contenido y modificacion de licencia en un sistema de
DRM vy en un dispositivo informatico. La licencia incluye una licencia de derechos digitales, una clave de descifrado,
una forma digital procedente del servidor de licencia y un certificado que el servidor de licencia obtuvo previamente
del servidor de contenido, indicando tal certificado que el servidor de licencia tiene la autoridad procedente del
servidor de contenido para emitir la licencia.

Con la presentacion del contenido, basandose en el certificado procedente de la licencia, la caja negra aplica la
clave publica de servidor de contenido de reciente obtencidon para satisfacer su propia necesidad de que el
certificado sea valido, lo que quiere decir que el servidor de licencia que emitid la licencia tenia la autoridad
procedente del servidor de contenido para obrar de este modo.

Sumario de la invencién

Las necesidades que se han mencionado en lo que antecede se satisfacen, al menos en parte, por medio de la
presente invencion en la que la licencia digital autoriza la presentacion de un fragmento correspondiente de
contenido digital en un dispositivo informatico y en la que el contenido esta en una forma cifrada y se puede descifrar
de acuerdo con una clave de descifrado (KD). La licencia se emite a un usuario y tiene una porcion de descifrado y
una porcién de autorizacion.

A la porcion de descifrado solo accede el usuario a quien se emite la licencia y tiene la clave de descifrado (KD) y la
validacion de la informacion incluye una identificacion de una autoridad de confianza de raiz. La porcion de
autorizacion expone derechos concedidos en relacion con el contenido digital y unas condiciones que se han de
satisfacer para ejercer los derechos concedidos y tiene una firma digital que se valida de acuerdo con la autoridad
de confianza de raiz identificada en la porcion de descifrado.

El usuario a quien se emite la licencia accede a la porcidon de descifrado y emplea la informacién de validacion en la
misma para validar la firma digital de la porcién de autorizacién. Dicho usuario ejerce los derechos en la porcién de
autorizacion solo si las condiciones de la porciéon de autorizacion asi lo permiten. Los derechos son ejercidos
mediante el descifrado del contenido cifrado con la clave de descifrado (KD) de la porcion de descifrado y mediante
la presentacion del contenido descifrado. Cabe destacar que no es necesario que la licencia esté vinculada a
autoridad de confianza de raiz particular alguna.
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Breve descripcion de los dibujos

El sumario anterior, asi como la siguiente descripcion detallada de las realizaciones de la presente invencion, se
entenderan mejor cuando se lean junto con los dibujos adjuntos. Para fines de ilustracion de la presente invencion,
en los dibujos se muestran unas realizaciones que son las actualmente preferidas. No obstante, se ha de entender
que la presente invencion no se limita a las disposiciones y a los medios precisos que se muestran. En los dibujos:

la figura 1 es un diagrama de bloques que representa un entorno informatico no limitante a modo de ejemplo en
el que se puede implementar la presente invencion;

la figura 2 es un diagrama de bloques que representa un entorno de red a modo de ejemplo que tiene una
diversidad de dispositivos informaticos en los cuales se puede implementar la presente invencion;

la figura 3 es un diagrama de bloques que muestra una arquitectura de cumplimiento de un ejemplo de un
sistema basado en confianza, incluyendo una licencia digital de acuerdo con una realizacion de la presente
invencion;

la figura 4 es un diagrama de bloques que muestra la licencia de la figura 3 con mayor detalle y que incluye una
porcidn de autorizacién y una porcion de descifrado de acuerdo con una realizacion de la presente invencion;

la figura 5 es un diagrama de flujo que muestra unas etapas clave que se realizan durante la emision de la
licencia de las figuras 3 y 4 de acuerdo con una realizacién de la presente invencion; y

la figura 6 es un diagrama de flujo que muestra unas etapas clave que se realizan cuando se emplea la licencia
de las figuras 3 y 4 para presentar un contenido de acuerdo con una realizacion de la presente invencion.

Descripcién detallada de la invenciéon

ENTORNO INFORMATICO

La figura 1 y la explicacion siguiente pretenden proporcionar una descripcion general breve de un entorno
informatico adecuado en el que se puede implementar la presente invencion. No obstante, se ha de entender que
esta contemplado el uso de dispositivos informaticos portatiles, de mano y de otro tipo en relaciéon con la presente
invencion. A pesar de que a continuacion se describe un ordenador de uso general, esto no es sino un ejemplo y la
presente invencion describe solo un cliente fino que tenga una interoperabilidad e interaccion de servidor de red. Por
lo tanto, la presente invencion se puede implementar en un entorno de servicios alojados en red en los que estan
cifrados muy pocos recursos de cliente, o una cantidad minima de los mismos, por ejemplo, un entorno de red en el
que el dispositivo de cliente sirve inicamente como un buscador o interfaz para la Red Mundial (World Wide Web).

A pesar de que no se requiere, la presente invencién se puede implementar por medio de una interfaz de
programacion de aplicaciones (API, application programming interface), para ser usada por un desarrollador y /o
incluida dentro del software de busqueda de la red que se describira en el contexto general de las instrucciones
ejecutables por ordenador, tales como moédulos de programa, que estan siendo ejecutados por uno o mas
ordenadores, tales como estaciones de trabajo de cliente, servidores u otros dispositivos. Por lo general, los
modulos de programa incluyen rutinas, programas, objetos, componentes, estructuras de datos y similares que
realizan tareas particulares e implementan tipos de datos abstractos particulares. Por lo general, la funcionalidad de
los médulos de programa puede ser combinada o distribuida segun se desee en diversas realizaciones. Ademas, los
expertos en la materia apreciaran que la presente invencion se puede poner en practica con otras configuraciones
del sistema informatico. Otros entornos, configuraciones y / o sistemas informaticos bien conocidos, que pueden ser
adecuados para su uso con la presente invencion, incluyen, pero no se limitan a, ordenadores personales (PC,
personal computer), cajeros automaticos, ordenadores de servidor y ordenadores de mano o portatiles, sistemas de
multiprocesadores, sistemas basados en microprocesadores, electrénica de consumo programable, PC de red,
miniordenadores, ordenadores de gran sistema y similares. La presente invenciéon también se puede poner en
practica en entornos informaticos distribuidos, en los que las tareas son realizadas por dispositivos de
procesamiento remotos que estan vinculados a través de una red de comunicaciones u otro medio de transmision de
datos. En un entorno informatico distribuido, los médulos de programa pueden estar ubicados en unos medios de
almacenamiento informatico tanto locales como remotos, incluyendo dispositivos de almacenamiento en memoria.

Por lo tanto, la figura 1 ilustra un ejemplo de un entorno de sistema informatico 100 adecuado en el que se puede
implementar la presente invencién, a pesar de que, tal como se ha puesto de manifiesto en lo que antecede, el
entorno de sistema informatico 100 solo es un ejemplo de un entorno informatico adecuado y no pretende sugerir
limitacién alguna en lo que respecta al alcance de uso o la funcionalidad de la presente invencion. Tampoco se ha
de interpretar el entorno informatico 100 como que tiene dependencia o requisito alguno relacionado con cualquiera
0 una combinacién de componentes ilustrados en el entorno operativo 100 a modo de ejemplo.

Haciendo referencia a la figura 1, un sistema a modo de ejemplo para implementar la presente invencion incluye un
dispositivo informatico de uso general en la forma de un ordenador 110. Los componentes del ordenador 110
pueden incluir, pero no se limitan a, una unidad de procesamiento 120, una memoria de sistema 130 y un bus de
sistema 121 que conecta diversos componentes de sistema, incluyendo la memoria de sistema para la unidad de
procesamiento 120. El bus de sistema 121 puede ser cualquiera de diversos tipos de estructuras de bus, incluyendo
un bus de memoria o controlador de memoria, un bus de periféricos y un bus local usando cualquiera de una
diversidad de arquitecturas de bus. A modo de ejemplo, y no de limitacion, tales arquitecturas incluyen el bus de



10

15

20

25

30

35

40

45

50

55

60

ES 2635121 T3

Arquitectura Estandar de la Industria (ISA, Industry Standard Architecture), el bus de Arquitectura de Microcanal
(MCA, Micro Channel Architecture), el bus de ISA Potenciada (EISA, Enhanced ISA), el bus local de la Asociacion
para Estandares Electronicos y de Video (VESA, Video Electronics Standards Association) y el bus de Interconexion
de Componentes Periféricos (PCI, Peripheral Component Interconnect), que también se conoce como bus
Mezzanine (entresuelo).

El ordenador 110 incluye, por lo general, una diversidad de medios legibles por ordenador. Los medios legibles por
ordenador pueden ser cualesquiera medios disponibles a los que se pueda acceder por medio del ordenador 110, e
incluyen unos medios tanto volatiles como no volatiles, extraibles y no extraibles. A modo de ejemplo y no de
limitacién, los medios legibles por ordenador pueden comprender medios de almacenamiento informatico y medios
de comunicacion. Los medios de almacenamiento informatico incluyen unos medios tanto volatiles como no volatiles,
extraibles y no extraibles implementados en cualquier procedimiento o tecnologia para el almacenamiento de
informacion, tales como instrucciones legibles por ordenador, estructuras de datos, modulos de programa u otros
datos. Los medios de almacenamiento informatico incluyen, pero no se limitan a, RAM, ROM, EEPROM, flash u otra
tecnologia de memoria, CD-ROM, discos versatiles digitales (DVD, digital versatile disk) u otro almacenamiento de
disco oOptico, casetes magnéticos, cintas magnéticas, almacenamientos de disco magnético u otros dispositivos de
almacenamiento magnético o cualquier otro medio que pueda ser usado para almacenar la informacién deseada y al
cual se pueda acceder por medio del ordenador 110. Los medios de comunicacion incorporan, por lo general,
instrucciones legibles por ordenador, estructuras de datos, médulos de programa u otros datos en una sefal de
datos modulada, tal como una onda portadora u otro mecanismo de transporte e incluyen cualquier medio de
entrega de informacion. La expresion “sefial de datos modulada” quiere decir una sefial que tiene una o mas de sus
caracteristicas ajustadas o cambiadas de un modo tal como para codificar la informacién de la sefial. A modo de
ejemplo y no de limitacién, los medios de comunicacioén incluyen medios cableados, tales como una red cableada o
una conexién cableada directa, y medios inalambricos, tales como medios acusticos, RF, infrarrojos y otros medios
inalambricos. Las combinaciones de cualquiera de los anteriores han de quedar incluidas dentro del alcance de los
medios legibles por ordenador.

La memoria de sistema 130 incluye unos medios de almacenamiento informatico en la forma de una memoria volatil
y / 0 no volatil, tal como una memoria solo de lectura (ROM, read only memory) 131 y una memoria de acceso
aleatorio (RAM, random access memory) 132. Un sistema basico de entrada / salida 133 (BIOS, basic input / output
system), que contiene las rutinas basicas que ayudan a transferir informacién entre los elementos dentro del
ordenador 110, tales como durante el arranque, por lo general es almacenado en la ROM 131. La RAM 132
contiene, por lo general, datos y / o mdédulos de programa a los que se puede acceder inmediatamente y / o sobre
los que se puede estar operando en la actualidad por medio de la unidad de procesamiento 120. A modo de ejemplo
y no de limitacion, la figura 1 ilustra el sistema operativo 134, los programas de aplicacion 135, otros médulos de
programa 136 y los datos de programa 137.

El ordenador 110 también puede incluir otros medios de almacenamiento informatico extraibles / no extraibles y
volatiles / no volatiles. Solo a modo de ejemplo, la figura 1 ilustra una unidad de disco duro 141 que lee o escribe en
unos medios magnéticos no extraibles no volatiles, una unidad de disco magnético 151 que lee o escribe en un
disco magnético extraible no volatil 152, y una unidad de disco 6ptico 155 que lee o escribe en un disco optico
extraible / volatil 156, tal como un CD-ROM u otros medios 6pticos. Otros medios de almacenamiento informatico
extraibles / no extraibles y volatiles / no volatiles que se pueden usar en el sistema operativo a modo de ejemplo
incluyen, pero no se limitan a, casetes de cinta magnética, tarjetas de memoria flash, discos versatiles digitales,
cintas digitales de video, RAM de estado sdélido, memorias ROM de estado sélido, y similares. La unidad de disco
duro 141, por lo general, se conecta al bus de sistema 121 a través de una interfaz de memoria no extraible tal como
la interfaz 140 y la unidad de disco magnético 151 y la unidad de disco 6ptico 155, por lo general, se conectan al bus
de sistema 121 por una interfaz de memoria extraible, tal como la interfaz 150.

Las unidades y sus medios de almacenamiento informatico asociados que se han descrito en lo que antecede y que
se ilustran en la figura 1 proporcionan el almacenamiento de instrucciones legibles por ordenador, estructuras de
datos, mddulos del programa y otros datos para el ordenador 110. Por ejemplo, en la figura 1 la unidad de disco duro
141 se ilustra como el sistema operativo de almacenamiento 144, los programas de aplicacion 145, otros modulos
de programa 146 y los datos de programa 147. Obsérvese que todos estos componentes pueden ser, o bien
directamente o bien el mismo que o bien diferentes del sistema operativo 134, los programas de aplicacién 135,
otros modulos de programa 136 y los datos de programa 137. El sistema operativo 144, los programas de aplicacion
145, otros modulos de programa 146 y los datos de programa 147 tienen nuameros diferentes en las figuras para
ilustrar que, como minimo, son copias diferentes. Un usuario puede introducir comandos e informaciéon en el
ordenador 110 a través de los dispositivos de entrada, tal como un teclado 162 y un dispositivo apuntador 161, al
que se hace referencia comunmente como ratén, una bola de seguimiento o una almohadilla tactil. Otros dispositivos
de entrada (que no se muestran) pueden incluir un micréfono, una palanca de control, un controlador para juegos,
una antena parabdlica, un escaner o similares. Estos y otros dispositivos de entrada con frecuencia se conectan a la
unidad de procesamiento 120 a través de una interfaz de entrada del usuario 160 que esta conectada al bus de
sistema 121, pero puede estar conectada por otra interfaz y estructuras del bus, tal como un puerto paralelo, un
puerto de juegos, o un bus serie universal (USB, universal serial bus).
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Un monitor 191 u otro tipo de dispositivo de pantalla también esta conectado al bus de sistema 121 por medio de
una interfaz, tal como una interfaz de video 190. Una interfaz de graficos 182, tal como una interfaz Northbridge,
también puede ser conectada al bus de sistema 121. La interfaz Northbridge es un conjunto de chips que se
comunica con la CPU, o la unidad de procesamiento central 120 y asume la responsabilidad de las comunicaciones
del puerto acelerado de graficos (AGP, accelerated graphics port). Una o mas unidades de procesamiento de
graficos (GPU, graphics processing unit) 184 se pueden comunicar con la interfaz de graficos 182. En este aspecto,
las GPU 184 incluyen, por lo general, almacenamiento en memoria en chip, tales como almacenamientos de registro
y las GPU 184 se comunican con una memoria de video 186. No obstante, las CPU 184 no son sino un ejemplo de
un coprocesador y, por lo tanto, se puede incluir una diversidad de dispositivos de coprocesamiento en el ordenador
110. Un monitor 191 u otro tipo de dispositivo de pantalla también esta conectado al bus de sistema 121 por medio
de una interfaz, tal como la interfaz de video 190, la cual puede, a la vez, comunicarse con la memoria de video 186.
Ademas del monitor 191 los ordenadores también pueden incluir otros dispositivos periféricos de salida, tales como
unos altavoces 197 y una impresora 196, que pueden estar conectados a través de una interfaz de periféricos de
salida 195.

El ordenador 110 puede operar en un entorno de red usando conexiones légicas a uno o mas ordenadores remotos,
tales como el ordenador remoto 180. El ordenador remoto 180 puede ser un ordenador personal, un servidor, un
enrutador, una PC de red, un dispositivo del mismo nivel u otro nodo de red comun, que por lo general incluye
muchos o todos los elementos que se han descrito en lo que antecede en relacién con el ordenador 110, a pesar de
que solo se ilustra un dispositivo de almacenamiento en memoria 181 en la figura 1. Las conexiones logicas
ilustradas en la figura 1 incluyen una red de area local (LAN, local area network) 171 y una red de area amplia
(WAN, wide area network) 173, pero también pueden incluir otras redes. Dichos entornos de red son un lugar comun
en las oficinas, redes informaticas empresariales, intranets y Internet.

Cuando se usa en un entorno de red LAN, el ordenador 110 esta conectado a la red LAN 171 a través de una
interfaz o adaptador de red 170. Cuando se usa en un entorno de red WAN, el ordenador 110 por lo general incluye
un médem 172 u otros medios para establecer comunicaciones por la red WAN 173, tal como Internet. EI médem
172, que puede ser interno o externo, puede ser conectado al bus de sistema 121 por medio de la interfaz de
entrada del usuario 160 u otro mecanismo apropiado. En un entorno de red, los médulos de programa ilustrados en
relacion con el ordenador 110 o porciones de los mismos pueden almacenados en un dispositivo de almacenamiento
en memoria remota. A modo de ejemplo y no de limitacion, la figura 1 ilustra programas de aplicacién remotos 185
como que residen en un dispositivo de memoria 181. Se ha de apreciar que las conexiones de red que se muestran
son a modo de ejemplo y que se pueden usar también cualesquiera otros medios para establecer un enlace de
comunicaciones entre los ordenadores.

Un experto en la materia podra apreciar que un ordenador 110 u otro dispositivo de cliente se puede emplear como
parte de una red informatica. En este aspecto, la presente invencion se refiere a cualquier sistema informatico que
tenga cualquier nimero de unidades de almacenamiento en memoria y cualquier numero de aplicaciones y
procedimientos que tienen lugar en cualquier nimero de unidades o volimenes de almacenamiento. La presente
invencion se puede aplicar a un entorno con ordenadores de servidor y ordenadores de cliente que estén
desplegados en un entorno de red, que tenga almacenamiento remoto o local. La presente invencion también puede
ser aplicada a un sistema informatico independiente que tenga una funcionalidad de lenguaje de programacion y
capacidades de interpretacion y ejecucion.

La informatica distribuida facilita la comparticion de los recursos y servicios informaticos por medio del intercambio
directo entre los dispositivos y los sistemas informaticos. Estos recursos y servicios incluyen el intercambio de
informacion, el almacenamiento temporal y el almacenamiento de discos para los archivos. La informatica distribuida
aprovecha la conectividad de la red, permitiendo que los clientes saquen provecho de su potencia colectiva para
beneficiar a la totalidad de la empresa. En este aspecto, una diversidad de dispositivos pueden tener aplicaciones,
objetos o recursos que pueden interactuar para implicar técnicas de autenticacion de la presente invencion para la
canalizacién o canalizaciones de graficos de confianza.

La figura 2 proporciona un diagrama esquematico de un entorno informatico distribuido o de red a modo de ejemplo.
El entorno informatico distribuido comprende los objetos informaticos 10a, 10b, etc. y los objetos o dispositivos
informaticos 110a, 110b, 110c, etc. Estos objetos pueden comprender programas, procedimientos, almacenes de
datos, légicas programables, etc. Los objetos pueden comprender porciones de los mismos dispositivos o
dispositivos diferentes, tales como PDA, televisores, reproductores de MP3, televisiones, ordenadores personales,
etc. Cada objeto se puede comunicar con otro objeto por medio de la red de comunicaciones 14. Esta red puede
comprender por si misma otros objetos informaticos y dispositivos informaticos que proporcionan servicios al sistema
de la figura 2. De acuerdo con un aspecto de la presente invencion, cada objeto 10 o 110 puede contener una
aplicaciéon que podria solicitar las técnicas de autenticacién de la presente invencién para la canalizaciéon o
canalizaciones de graficos de confianza.

También se ha de apreciar que un objeto, tal como 110c, puede ser alojado en otro dispositivo informatico 10 o 110.
Por lo tanto, a pesar de que el entorno fisico ilustrado puede mostrar los dispositivos conectados como ordenadores,
dicha ilustracién es unicamente a modo de ejemplo y el entorno fisico puede, como alternativa, ser ilustrado o
descrito como que comprende diversos dispositivos digitales, tales como PDA, televisores, reproductores de MP3,

6



10

15

20

25

30

35

40

45

50

55

60

ES 2635121 T3

etc., objetos de software tales como interfaces, objetos COM y similares.

Existe una diversidad de sistemas, componentes y configuraciones de red que soportan los entornos informaticos
distribuidos. Por ejemplo, los sistemas informaticos pueden ser conectados entre si por sistemas cableados o
inalambricos, o por redes locales o redes ampliamente distribuidas. En la actualidad, muchas de las redes estan
conectadas a Internet, lo cual proporciona la infraestructura para la informatica ampliamente distribuida y comprende
muchas redes diferentes.

En los entornos informaticos domésticos, existen al menos cuatro medios de transporte de red dispares que pueden
soportar cada uno un protocolo Unico, tales como una linea de alimentacion, datos (tanto inalambrico como
cableado), voz (por ejemplo, teléfono) y medios de entretenimiento. La mayor parte de los dispositivos de control en
el hogar, tales como los interruptores de luz y electrodomésticos, pueden usar la linea de alimentacion para la
conectividad. Los servicios de datos pueden entrar en el hogar como una banda de transmisién (por ejemplo, o bien
como un médem de DSL o bien de Cable) y se accede a los mismos dentro del hogar usando la conectividad, o bien
inalambrica (por ejemplo, HomeRF u 802.11b) o bien cableada (por ejemplo, Home PNA, Cat 5, incluso linea de
alimentacion). El trafico de voz puede entrar al hogar, o bien como cableado (por ejemplo, Cat 3), o bien inalambrico
(por ejemplo, teléfonos celulares) y se puede distribuir dentro del hogar usando el cableado Cat 3. Los medios de
entretenimiento pueden entrar al hogar, a través de o bien satélite o bien cable y por lo general se distribuyen en el
hogar usando un cable coaxial. Las normas |IEEE 1394 y DVI también estan surgiendo como interconexiones
digitales para grupos de dispositivos de medios. Todos estos entornos de red y otros que puedan surgir como
normas de protocolo pueden ser interconectados para formar una intranet que puede ser conectada al mundo
exterior por medio de Internet. En resumen, existe una diversidad de fuentes dispares para el almacenamiento y
transmision de datos y, por consiguiente, al progresar, los dispositivos informaticos requeriran medios de proteccion
del contenido en todas las porciones de la canalizacién de procesamiento de datos.

“Internet” se refiere, por lo general, a una coleccién de redes e interfaces de comunicacion que usan el conjunto de
protocolo TCP / IP, que es bien conocido en la técnica de las redes informaticas. El TCP /IP es un acrénimo de
“Transport Control Protocol / Interface Program, Programa de Interfaz / Protocolo de Control de Transporte”. Internet
se puede describir como un sistema de redes informaticas remotas distribuidas graficamente interconectadas por
ordenadores que ejecutan los protocolos de red que permiten que los usuarios interactien y compartan la
informacion por las redes. Debido a que dicha informacién ampliamente difundida es compartida, las redes remotas
tales como Internet han evolucionado por lo general hasta dar un sistema abierto para el cual los desarrolladores
pueden disefar aplicaciones de software para realizar operaciones o servicios especializados, esencialmente sin
restriccion.

Por lo tanto, la infraestructura de red hace posible una multitud de topologias de red, tales como arquitecturas de
cliente / servidor, de punto a punto o hibridas. El “cliente” es un miembro de una clase o grupo que usa los servicios
de otra clase o grupo con el cual no esta relacionado. Por lo tanto, en informatica, un cliente es un procedimiento, es
decir, en un sentido amplio, un conjunto de instrucciones o tareas que solicitan un servicio proporcionado por otro
programa. Los procedimientos de cliente usan el servicio solicitado sin tener que “conocer” detalle alguno de
funcionamiento acerca de otro programa o el propio servicio. En una arquitectura de cliente / servidor, en concreto
un sistema de red, un cliente es, por lo general, un ordenador que accede a los recursos de red compartidos
proporcionados por otro ordenador (por ejemplo, un servidor). En el ejemplo de la figura 2, los ordenadores 110a,
110b, etc., se pueden considerar como clientes y el ordenador 10a, 10b, etc., se puede considerar como el servidor
en el que el servidor 10a, 10b, etc., mantiene los datos que se replican entonces en los ordenadores de cliente 110a,
110D, etc.

Un servidor es, por lo general, un sistema informatico remoto al que se puede acceder por medio de una red remota,
tal como Internet. El procedimiento de cliente se puede encontrar activo en un primer sistema informatico y el
procedimiento de servidor se puede encontrar activo en un segundo sistema informatico, comunicandose entre si a
través de un medio de comunicacion, proporcionando de este modo una funcionalidad distribuida y permitiendo que
multiples clientes aprovechen las capacidades de recopilacion de informacién de servidor.

El cliente y el servidor se comunican entre si usando la funcionalidad proporcionada por la capa de protocolo. Por
ejemplo, el Protocolo de Transferencia de Hipertexto (HTTP, Hypertext Transfer Protocol) es un protocolo comun
que se usa junto con la Red Mundial (WWW, World Wide Web). Por lo general, la direccion de la red informatica, tal
como el Localizador Universal de Recursos (URL, Universal Resource Locator), o una direccion de un protocolo de
Internet (IP, Internet Protocol) se usa para identificar el servidor o los ordenadores de cliente entre si. La direccion de
la red puede ser a la que se hace referencia como Direccion del Localizador Universal de Recursos. Por ejemplo, la
comunicacion se puede proporcionar a través de un medio de comunicacion. En particular, el cliente y el servidor
pueden estar conectados entre si por medio de conexiones de TCP / IP para una comunicacion de alta capacidad.

Por lo tanto, la figura 2 ilustra un entorno distribuido de red a modo de ejemplo, como un servidor en comunicacion
con ordenadores de cliente por medio de la red / bus en el que se puede emplear la presente invencion. Con mayor
detalle, un numero de servidores 10a, 10b, etc., son interconectados por medio de la red / bus de comunicaciones
14, que puede ser una red LAN, WAN, intranet, Internet, etc., con un nimero de dispositivos informaticos remotos de
cliente 110a, 110b, 110c, 110d, 110e, etc., tales como un ordenador portatil, un ordenador de mano, un cliente fino,
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un electrodoméstico en red y otros dispositivos, tales como un VCR, una TV, un horno, una luz, un calentador y
similares, de acuerdo con la presente invencién. Por lo tanto, esta contemplado que la presente invencién puede ser
aplicable a cualquier dispositivo informatico en conexion con el cual sea deseable procesar, almacenar y presentar
un contenido seguro desde una fuente de confianza.

En un entorno de red en el que la red / bus de comunicaciones 14 es Internet, por ejemplo, los servidores 10 pueden
ser servidores de la Web con los cuales los clientes 110a, 110b, 110c, 110d, 110e, etc., se comunican por medio de
uno cualquiera de un nimero de protocolos conocidos, tales como HTTP. Los servidores 10 también pueden servir
como clientes 110, tal como puede ser caracteristico de un entorno informatico distribuido. Las comunicaciones
pueden ser cableadas o inalambricas, en donde sea apropiado. Los dispositivos de cliente 110 pueden comunicarse,
0 no, por medio de la red/bus de comunicaciones 14 y pueden tener unas comunicaciones independientes
asociadas con los mismos. Por ejemplo, en el caso de una TV o de un VCR, puede haber, o no, un aspecto de red
para el control del mismo. Cada ordenador de cliente 110 y el ordenador de servidor 10 pueden estar equipados con
diversos moédulos de programa de aplicacion u objetos 135 y con conexiones o acceso a diferentes tipos de
elementos u objetos de almacenamiento, por los que se pueden almacenar archivos o, a los que se pueden
descargar o migrar una porcion o porciones de archivos. Por lo tanto, la presente invencion se puede usar en un
entorno de red informatico que tiene unos ordenadores de cliente 110a, 110b, etc., que pueden acceder a, e
interactuar con, una red informatica / bus 14 y unos ordenadores de servidor 10a, 10b, etc., que pueden interactuar
con los ordenadores de cliente 110a, 110b, etc., y otros dispositivos 111 y bases de datos 20.

Vision de conjunto de la gestion de derechos (RM)

Tal como es sabido, y haciendo referencia a continuacién a la figura 3, la gestion de derechos (RM, Rights
Management) y su cumplimiento es altamente deseable en relaciéon con el contenido digital 32, tal como audio
digital, video digital, texto digital, datos digitales, multimedia digital, etc., en donde dicho contenido digital 32 se va a
distribuir a los usuarios. Tras ser recibido por el usuario, dicho usuario presenta el contenido digital 32 con la ayuda
de un dispositivo de presentacion apropiado, tal como un reproductor de medios, pantalla de textos, etc., en un
ordenador personal 34 o similar.

Por lo general, el propietario o desarrollador de contenido (en lo sucesivo en el presente documento, el “propietario”)
que distribuye dicho contenido digital 32 desea restringir lo que puede hacer el usuario con dicho contenido digital
distribuido 2. Por ejemplo, el propietario del contenido puede desear restringir la copia y la redistribucion de dicho
contenido 32 por parte del usuario a un segundo usuario, o puede desear permitir que el contenido digital distribuido
32 sea presentado solo un nimero limitado de veces, solo por un cierto tiempo total, solo en cierto tipo de maquina,
solo en cierto tipo de plataforma de presentacion, o solo por un cierto tipo de usuario, etc.

No obstante, después de que haya tenido lugar la distribucién, dicho propietario del contenido tiene muy poco o
ningun control sobre el contenido digital 32. Un sistema de RM 30 permite entonces la presentacion controlada de
formas arbitrarias de un contenido digital 32 en las que dicho control es flexible y se puede ser definido por el
propietario de dicho contenido digital. Por lo general, el contenido 32 se distribuye al usuario en la forma de un
paquete 33 por medio cualquier canal de distribuciéon apropiado. El paquete de contenido digital 33, tal como se
distribuye, puede incluir el contenido digital 32 cifrado con una clave de cifrado / descifrado (KD) simétrica (es decir,
(KD (CONTENIDOQ))), asi como otra informacién que identifica el contenido, la forma de adquirir una licencia para
dicho contenido, etc.

El sistema de RM basado en confianza 30 permite que un propietario del contenido digital 32 especifique las reglas
de licencia que se han de satisfacer antes de que se permita que dicho contenido digital 32 sea presentado en un
dispositivo informatico 34 del usuario. Dichas reglas de licencia pueden incluir un requisito temporal que se ha
mencionado en lo que antecede y pueden estar incorporadas dentro de una licencia digital o documento de uso (en
lo sucesivo en el presente documento, ‘licencia’) 36 que el dispositivo informatico del usuario / usuario 34 (en lo
sucesivo en el presente documento, dichas expresiones son intercambiables a menos que las circunstancias
requieran lo contrario) ha de obtener del propietario del contenido o un agente del mismo. Dicha licencia 36 también
incluye la clave de descifrado (KD) para descifrar el contenido digital, tal vez cifrado de acuerdo con una clave que
puede ser descifrada por el dispositivo informatico 34 del usuario. Tal como se aprecia en la figura 3, dicha clave de
cifrado es una clave publica del dispositivo informatico 34 del usuario (PU-BB), y el dispositivo informatico 34 del
usuario presumiblemente tiene la clave privada (PR-BB) correspondiente por medio de la cual puede ser descifrado
(PU-BB (KD)).

El propietario del contenido de un fragmento de contenido digital 32 ha de confiar en que el dispositivo informatico 34
del usuario acate las reglas y requisitos especificados por dicho propietario del contenido en la licencia 36, es decir,
que el contenido digital 32 no sera presentado a menos que las reglas y requisitos dentro de la licencia 36 sean
satisfechos. Preferentemente, entonces, el dispositivo informatico 34 del usuario esta dotado de un componente o
mecanismo de confianza 38 que no presentara el contenido digital 32 excepto de acuerdo con las reglas de licencia
incorporadas en la licencia 36 asociada con el contenido digital 32 y obtenida por el usuario.

El componente de confianza 38 tiene, por lo general, un evaluador de licencia 40 que determina si la licencia 36 es
valida, revisa las reglas y requisitos de licencia en dicha licencia valida 36, y determina sobre la base de las reglas y
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requisitos de licencia revisados, si el usuario solicitante tienen derecho a presentar el contenido digital solicitado 32
de la manera buscada, entre otras cosas. Tal como se podra entender, el evaluador de licencia 40 es de confianza
en el sistema de RM 30 para llevar a cabo los deseos del propietario del contenido digital 32 de acuerdo con las
reglas y requisitos en la licencia 36, y el usuario no ha de ser capaz de alterar faciimente dicho elemento de
confianza para fin alguno, ya sea o no inicuo.

Se ha de entender que las reglas y requisitos en la licencia 36 pueden especificar si el usuario tiene derecho a
presentar el contenido digital 32 sobre la base de cualquiera de diversos factores, incluyendo quién es el usuario, en
dénde esta ubicado el usuario, qué tipo de dispositivo informatico que esta usando el usuario, qué aplicacién de
representacion esta invocando el sistema de RM 30, la fecha, la hora, etc. Ademas, las reglas y requisitos en la
licencia 36 pueden limitar la licencia 36 a un nimero de presentaciones previamente determinado o a un tiempo de
presentacion previamente determinado, por ejemplo. Por lo tanto, el componente de confianza 38 puede necesitar
consultar un reloj 42 en el dispositivo informatico 34.

Las reglas y requisitos pueden ser especificados en la licencia 36 de acuerdo con cualquier lenguaje y sintaxis
apropiados. Por ejemplo, el lenguaje puede simplemente especificar atributos y valores que se han de satisfacer
(FECHA ha de ser posterior a X, por ejemplo), o puede requerir que se realicen funciones de acuerdo con una
secuencia de comandos especificada (SI FECHA es mayor que X, ENTONCES HACER ..., por ejemplo).

Tras la determinacion por parte del evaluador de licencia 40 de que la licencia 36 es valida y que el usuario satisface
las reglas y requisitos de la misma, entonces se puede presentar el contenido digital 32. En particular, para
presentar el contenido 32, la clave de descifrado (KD) se obtiene de la licencia 32 y se aplica a (KD (CONTENIDO))
del paquete del contenido 33 para dar como resultado el contenido real 32 y, de hecho, entonces es presentado el
contenido real 32.

Tal como se ha expuesto en lo que antecede, en la licencia 36 con (PU-BB (KD)) autoriza, de hecho, a una entidad
que posee (PR-BB) a acceder a (KD) y, por lo tanto, a acceder al contenido 32 cifrado de acuerdo con dicha (KD)
suponiendo, por supuesto, que la entidad acate todas las condiciones que se exponen en la licencia 36. Por lo tanto,
tal como se podra apreciar, pueden existir otros tipos de licencias 36 dentro del sistema de RM 30.

Por ejemplo, se puede apreciar que, en un escenario, el autor o publicador 44 del contenido 32 puede autorizar a un
emisor de licencia 46 particular a emitir una licencia 36 para el contenido 32 correspondiente mediante la provisiéon
de una licencia de publicacion 36p al emisor de licencia 46. Tal como se puede apreciar, dicha licencia de
publicacion 36p es similar a la licencia 36 ya que dicha licencia de publicacion 36p probablemente incluye la clave de
descifrado (KD) para descifrar el contenido digital 32, cifrado en este caso de acuerdo con una clave publica del
emisor de licencia (PU-BB). De un modo similar, la licencia de publicacion 36p probablemente incluye las reglas y
requisitos para presentar el contenido 32. No obstante, en este caso, dichas reglas y requisitos se van a insertar en
la licencia 36 segun se emita por parte del emisor de licencia 46, y no son especialmente aplicables a dicho emisor
de licencia 46.

A pesar de que se ha de observar que la licencia de publicacion 36p puede incluir, de hecho, otras reglas y
requisitos que son, de hecho, aplicables al emisor de licencia 46. Por consiguiente, el emisor de licencia 46 ha de
incluir un componente de confianza 38 con un evaluador de licencia 40 de una manera similar a la del dispositivo
informatico 34 del usuario.

Cabe destacar que cada tipo de licencia 36, 36p, etc., tal como se ha mencionado, por lo general incluye una firma
digital para fines de autenticacion / verificacion y cada firma digital se valida con referencia a un certificado digital de
una autoridad de confianza de raiz o una serie de dichos certificados que conducen de vuelta a dicha autoridad de
confianza de raiz. Cabe resaltar que cada certificado incluye una firma digital con fines de
autenticacion / verificacion, y cada firma esta construida sobre la base de una clave privada y se valida de acuerdo
con una clave publica correspondiente.

Tal como se puede apreciar, en una cadena de certificados que conducen de una autoridad de confianza de raiz a
una licencia 36, 36p, etc. particular, el certificado digital de raiz de la autoridad de confianza de raiz es firmado sobre
la base de una clave publica de la autoridad de confianza de raiz y se valida sobre la base de una clave publica
correspondiente, la cual se supone que esta disponible para la entidad de verificacion. Para cada uno de los otros
certificados digitales de la cadena y para las licencias 36, 36p, etc., al final de la cadena, dicho otro certificado o
licencia 36, 36p, etc., es firmado sobre la base de una clave privada particular y es validado sobre la base de una
clave publica correspondiente tal como se obtiene del siguiente certificado en la cadena hacia la autoridad de
confianza de raiz.

Por consiguiente, para validar una licencia 36, 36p, etc., se encuentra una cadena correspondiente de certificados
de vuelta a una autoridad de confianza de raiz, se encuentra una clave publica correspondiente de dicha autoridad
de confianza de raiz, y la clave publica encontrada de la autoridad de confianza de raiz se emplea para validar el
certificado de raiz y, suponiendo que dicha validacion tiene éxito, una clave publica esta ubicada en el certificado
raiz y se emplea para validar el siguiente certificado en la cadena. El procedimiento se repite hasta el ultimo
certificado en la cadena, punto en el que se encuentra una clave publica en la misma y se emplea para validar la
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licencia 36, 36p, etc. Por supuesto, si falla cualquiera de las validaciones, el procedimiento termina y la licencia 36,
36p, etc., no se valida. Por lo general, a menos que se valide, un sistema de RM 30 no aceptara como valida una
licencia 36, 36p, etc.

Definicion de la autoridad de confianza de raiz dentro de una licencia

Tal como se podra apreciar a continuacion, la validacion de una licencia 36, 36p, etc., (en lo sucesivo en el presente
documento, la licencia 36) requiere que una autoridad de validacion, tal como un componente de confianza 38, ya
esté en posesion de la clave publica de la autoridad de confianza de raiz que se corresponde con dicha licencia 36,
tal como es definida por la cadena de certificados de la misma. No obstante, tal como se ha indicado en lo que
antecede, pueden tener lugar situaciones en las que una entidad, sin que sea su culpa, no se encuentre, de hecho,
en posesion de dicha clave publica, por cualquiera de una diversidad de razones. Por supuesto, todas las cadenas
de certificados podrian conducir de vuelta a una sola autoridad de confianza de raiz global o casi global, pero dicha
dependencia de una o unas pocas raices de autoridad, centraliza innecesariamente tal confianza de raiz y es
problematico que la confianza de raiz centralizada quede comprometida o falle de otra manera.

Por consiguiente, en una realizacion de la presente invencion, una licencia 36 puede definir cualquier autoridad de
confianza de raiz particular, al incluir con la misma una clave publica que se corresponde con la misma, mediante lo
cual la clave publica se emplea entonces para empezar por la validacion de una cadena de certificados adjuntos a
dicha licencia 36. Como resultado, no es necesario que entidad de validaciéon alguna se encuentre ya en posesion
de clave publica particular alguna de autoridad de confianza de raiz particular alguna sino que, en su lugar, puede
obtener dicha clave publica sobre la base de la licencia 36 correspondiente que se va a validar en ultima instancia
sobre la base de dicha clave publica. Por lo tanto, dicha entidad de validacién no esta vinculada a autoridad de
confianza de raiz particular alguna sino que, en su lugar, puede validar casi cualquier licencia 36 que esté vinculada,
a través de una cadena correspondiente de certificados, con cualquier autoridad de confianza de raiz designada.

Obsérvese, no obstante, que incluir la clave publica de una autoridad de confianza de raiz, con una licencia 36 que
se va a validar, hace en esencia, de este modo, que la licencia 36 se pueda validar a si misma, lo cual tal como se
podria apreciar, no es aceptable por lo general como una practica de seguridad. Por consiguiente, en una realizacion
de la presente invencion y tal como se aprecia en la figura 4, la licencia 36 esta separada en al menos dos
porciones, incluyendo una porcion de descifrado 36d y una porciéon de autorizacion 36a, cada una de las cuales ha
de ser poseida por un usuario que intente emplear dicha licencia 36 para presentar el contenido 32 correspondiente.
Cabe destacar que a la porcién de descifrado 36d solo puede acceder el usuario a quien fue emitida la licencia 36,
mientras que a la porcién de autorizacidon 36 pueden acceder otros, pero tiene una firma que se valida con una
informacion en la porcion de descifrado 36d. Por lo tanto, con dichas porciones 36a, 36d la porcidon de autorizacion
36 no se puede validar a si misma. Obsérvese que la licencia 36 puede contener otras porciones sin apartarse del
espiritu y el alcance de la presente invencion.

En una realizacion de la presente invencion y sin dejar de hacer referencia a la figura 4, la porcién de autorizacion
36a de una licencia 36 identifica al emisor de la licencia 36, incluye una concesion de derechos especifica, tal como
por ejemplo, presentar un fragmento del contenido 32 de una o mas maneras particulares, emitir un tipo de licencia
36, etc., y puede incluir una identificacion del contenido relevante 32. Ademas, la porcion de autorizacion 36a puede
especificar uno o mas usuarios o tipos de usuarios particulares que pueden usar la porciéon de autorizaciéon 36a de la
licencia 36 y, para cada usuario / tipo de usuario especificado, las condiciones que se han de satisfacer en relacion
con el uso de la licencia 36.

Cabe destacar que la porciéon de autorizacion 36a incluye una firma digital basada al menos en una porcién de los
elementos que se han mencionado en lo que antecede, en la que la firma conduce de vuelta a una autoridad de
confianza de raiz particular que tiene un par de claves publica / privada particular (PU-ROOT, PR-ROOT). Es decir, y
tal como se podra apreciar, la firma (S (PR-ROQOT)) puede estar basada en PR-ROOT o puede incluir una cadena de
certificados que conducen de vuelta a un ultimo certificado como una firma basada en PR-ROQOT. En cualquier caso,
y como se ha de apreciar, la firma (S (PR-ROQOT)) puede ser validada sobre la base de la aplicacion apropiada de
(PU-ROQT), o bien directamente o bien por medio de la cadena de certificados, cualquiera que pueda ser el caso.

No obstante, obsérvese que la propia porcién de autorizacion 36a no contiene dicha (PU-ROOT). En su lugar, en
una realizacion de la presente invencion, la porcion de descifrado 36d contiene la clave de raiz (PU-ROOT) junto con
la clave de descifrado (KD) para descifrar el contenido 32 correspondiente. Ademas, la porcion de descifrado 36d
puede incluir otros derechos y condiciones ademas de los derechos y condiciones expuestos en la porcion de
autorizacion 36a. Resulta ain mas destacable que la porcién de descifrado 36d ha de expresar como un
derecho / condicién que la clave de descifrado (KD) en la misma no se puede emplear a menos que la clave de raiz
(PU-ROQT) en la misma se emplee para validar la firma en la porcién de autorizacion 36a correspondiente.

La porcion de descifrado 36d probablemente no esta firmada digitalmente, a pesar de que dicha firma digital se
pueda proporcionar sin apartarse del espiritu y el alcance de la presente invencion. Tal como se puede apreciar, si
esta firmada dicha firma probablemente tendria que ser validada sobre la base de (PU-ROOT) suponiendo que la
clave raiz de validacién no ha de estar vinculada al dispositivo informatico 34 del usuario. No obstante, y una vez
mas, la inclusién de (PU-ROOT) dentro de la porcion de descifrado 36d en la que dicha porcién de descifrado 36d se
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valida sobre la base de dicha (PU-ROOQOT) hace que la porcion de descifrado 36d se pueda validar a si misma, lo cual
no es, tal como se podra apreciar, aceptable por lo general como una practica de seguridad.

En su lugar, en una realizacion de la presente invencion, la porcion de descifrado 36d esta cifrada para proteger las
claves en la misma, en la que la clave de cifrado se selecciona de tal modo que la clave de descifrado
correspondiente esta disponible para el dispositivo informatico 34 del usuario. Tal como se puede apreciar, hacer
esto tiene el beneficio adicional de que la porcién de descifrado 36d esta vinculada al dispositivo informatico 34 del
usuario por medio de dicha clave de descifrado. Tal como también se puede apreciar, hacer esto tiene el beneficio
adicional de que la clave de descifrado puede ser cualquiera de una diversidad de claves siempre que dicha clave
de descifrado esté disponible para el dispositivo informatico 34 del usuario.

Por ejemplo, en una realizacion de la presente invencion, la clave de descifrado es una clave privada que se
corresponde con una clave publica que se emplea como la clave de cifrado, tal como se muestra en la figura 4. Por
lo tanto, el dispositivo informatico 34 del usuario puede tener, el mismo, dicho par de claves publica/ privada, o
puede tener acceso a un par de claves publica / privada del propio usuario, o el componente de confianza 38 en el
dispositivo informatico 34 del usuario puede tener dicho par de claves publica / privada. En cualquier situacion de
este tipo, la clave publica es proporcionada al constructor de la licencia 36 y, en particular, de la porcion de
descifrado 36d para su uso en el cifrado de la misma, mientras que la clave privada se mantiene confidencial para
descifrar la porcién de descifrado 36d.

Como alternativa, la clave de descifrado y la clave de cifrado pueden ser la misma, caso en el cual dicho constructor
y el dispositivo informatico 34 del usuario pueden establecer un secreto compartido para generar una clave simétrica
de este tipo (que no se muestra). Por supuesto, el dispositivo informatico del usuario tendria entonces que
almacenar de manera segura esa clave simétrica para su recuperacion futura.

Haciendo referencia a continuacion a la figura 5, con la disposicion que se ha expuesto hasta el momento en
relacion con las figuras 3 y 4, la presentacion del contenido 32 en el dispositivo informatico 34 de un usuario se logra
de la siguiente manera. De manera preliminar y sobre la base de alguna identificacion apropiada dentro del
contenido 32, el dispositivo informatico 34 del usuario y el componente de confianza 38 en el mismo son dirigidos a
un servidor de licencia, tal como el emisor de licencia 46 de la figura 3, que puede emitir una licencia 36 que se
corresponde con el contenido, y se emite una solicitud a dicho servidor de licencia 46 para dicha licencia 36 (la etapa
501). Por lo general, una solicitud de ese tipo incluye un certificado o similar que identifica o bien el usuario, o bien el
dispositivo informatico 34 del usuario, o bien el componente de confianza 38 o similar, en el que el certificado incluye
en el mismo una clave publica (PU-USER). Sobre la base de la solicitud que incluye el certificado, el servidor de
licencia 46 decide entonces si emite una licencia 36 en respuesta. Tal como se puede apreciar, dicha decision puede
estar basada en cualesquiera factores apropiados sin apartarse del espiritu y el alcance de la presente invencion.

Suponiendo que el servidor de licencia 46 decide, de hecho, emitir la licencia 36 (la etapa 503), dicho servidor de
licencia construye la porcion de descifrado 36d y la porcion de autorizacion 36 en la forma expuesta en lo que
antecede (la etapa 505), firma la porcion de autorizacion 36a sobre la base de la clave de raiz (PU-ROOT) en la
porcién de descifrado 36d (la etapa 507) y cifra la porcién de descifrado 36d sobre la base de la clave publica (PU-
USER) del certificado con la solicitud (la etapa 509). Obsérvese en el presente caso que cada solicitud como en la
etapa 501, incluye una clave publica (PU-USER) diferente, en la que dicha (PU-USER) se emplea para cifrar la
porcién de descifrado 36d de la licencia 36 solicitada y, por consiguiente, cada porcion de descifrado 36d
correspondiente es diferente. No obstante, la porcidon de autorizacién 36a probablemente no difiere de la misma
manera, debido a que dicha porcidon de autorizaciéon se ha de firmar para ser validada sobre la base de la misma
clave de raiz (PU-ROOT). Por consiguiente, de hecho puede ser el caso que una porcion de descifrado 36d diferente
se construya como en la etapa 505, y cifrada como en la etapa 509 en respuesta a cada solicitud, pero que solo se
construya una porcion individual de autorizacion comun 36a como en la etapa 505 y se firme como en la etapa 507 y
la porcién individual de autorizacién 36a se puede aplicar a todas las solicitudes.

En cualquier caso, el servidor de licencia 46, en respuesta a la solicitud del dispositivo informatico 34 del usuario,
devuelve al mismo la licencia 36 incluyendo la porcion de autorizacion 36a y la porcion de descifrado 36d (la etapa
511). No obstante, obsérvese que la porcion de autorizacion 36a no ha de ser necesariamente especifica de licencia
36 particular alguna y, por consiguiente, puede de hecho ser comun a mudiltiples licencias 36. Por consiguiente, de
hecho puede ser el caso que la porcion de descifrado 36d se construya como en la etapa 505 en respuesta a cada
solicitud, pero que una porcion de autorizaciéon 36a se construya como en la etapa 505 solo si el solicitante no posee
ya dicha porcion de autorizacion 36a. De manera correspondiente, si el solicitante ya posee, de hecho, dicha porciéon
de autorizacion 36a, no es necesario que el servidor de licencia 46 construya la misma como en la etapa 505, y no
es necesario que devuelva la misma como en la etapa 511.

Haciendo referencia a continuacion a la figura 6, se aprecia que un dispositivo informatico 34 del usuario en
posesion de una porcion de descifrado 36d y una porcion de autorizacion 36a de una licencia 36 que se corresponde
con el contenido 32 cifrado descifra y presenta dicho contenido 32 de la siguiente manera.

De forma preliminar, sobre la base del contenido 32, el dispositivo informatico 34 del usuario localiza la licencia 36, o
al menos la porcidon de descifrado 36d de la misma (la etapa 601). Por lo tanto, el dispositivo informatico 34 del
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usuario descifra la misma de acuerdo con cualquiera que sea el esquema de cifrado que haya sido empleado para
cifrar dicha porcion de descifrado 36d (la etapa 603). Por ejemplo, por ejemplo, si la porcién de descifrado 36d o una
porcién de la misma esta cifrada sobre la base de la clave publica del usuario (PU-USER), entonces el dispositivo
informatico 34 del usuario aplica la clave privada (PU-USER) correspondiente para revelar dicha porcion de
descifrado 36d o una porcion de la misma.

Ademas, el dispositivo informatico 34 del usuario revisa los derechos / condiciones expuestos en la porcion de
descifrado 36d y determina si dichos derechos permiten la presentacion del contenido 32 de la manera buscada y
que dichas condiciones sean satisfechas (la etapa 605). Cabe destacar que dicha determinacion incluye asegurar
que la clave de descifrado (KD) de la porcion de descifrado 36 no se emplee a menos que la clave de raiz (PU-
ROQT) en la misma se emplee para validar la firma de la porcion de autorizacién 36a correspondiente. Obsérvese
que, si es el caso que los derechos / condiciones no estén cifrados dentro de la porcion de descifrado 36d, puede
tener lugar la etapa 605 antes que la etapa 603, y la etapa 603 se puede evitar en el caso en el que dichos
derechos / condiciones no permitan la presentacion del contenido 32 de la manera buscada. Obsérvese también
que, si los derechos / condiciones o cualquier parte de la porcion de descifrado 36d no estan cifrados, dichas partes
han de ser al menos la base para una firma digital y dicha firma digital ha de ser verificada para asegurar la misma
frente manipulaciones indebidas.

Suponiendo que los derechos / condiciones de la porcion de descifrado 36d permitan la presentacion del contenido
32 de la manera buscada, el dispositivo informatico 34 del usuario obtiene la clave de raiz (PU-ROOT) y la clave de
descifrado (KD) para descifrar el contenido 32 correspondiente de la porcién de descifrado 36d (la etapa 607),
localiza la porcion de autorizaciéon 36a (la etapa 608) y, entonces, emplea dicha (PU-ROQOT) para validar la firma
digital (S (PR-ROOT)) de la porcion de autorizacion 36a (la etapa 609). Dicha validacion se puede realizar de
cualquier manera apropiada sin apartarse del espiritu y el alcance de la presente invencion. Dicha validacion es
conocida o ha de ser evidente para el publico relevante y, por lo tanto, no es necesario que se exponga en la
presente descripcion con detalle alguno.

Suponiendo que la validacién tiene éxito, el dispositivo informatico 34 del usuario puede revisar entonces los
derechos / condiciones expuestos en la porcidon de autorizacion 36a y determinar si dichos derechos permiten la
presentacion del contenido 32 de la manera buscada y que dichas condiciones sean satisfechas (la etapa 611).
Obsérvese que la etapa 611 puede tener lugar antes que la etapa 609 y la etapa 609 se puede evitar en el caso en
el que dichos derechos / condiciones no permitan la presentacion del contenido 32 de la manera buscada.

Suponiendo que los derechos / condiciones en la porcién de autorizacién 36a permitan la presentacion del contenido
32 de la manera buscada, el dispositivo informatico 34 del usuario emplea la clave de descifrado (KD) tal como se
obtuvo en la etapa 607 para, de hecho, descifrar el contenido 32 cifrado (la etapa 613) y, entonces, presenta dicho
contenido 32 cifrado (la etapa 615).

Conclusién

La programacion necesaria para efectuar los procedimientos que se realizan en relacion con la presente invencion,
es relativamente sencilla y ha de ser evidente para el publico de programacion relevante. Por consiguiente, dicha
programacion no se adjunta a la presente descripcion. Entonces, se puede emplear cualquier programacion
particular para efectuar la presente invencion sin apartarse del espiritu y el alcance de la misma.

En la presente invencién se proporciona una arquitectura flexible para definir una licencia digital 36 y el
funcionamiento de la misma. La arquitectura prevé mudltiples autoridades de confianza de raiz y permite que una
licencia 36 especifique por si misma cada autoridad de confianza de raiz que se puede emplear para
autenticar / verificar la misma. Para efectuar dicha arquitectura, la licencia 36 incluye una porcion de descifrado 36d
que esta cifrada de una manera tal que solo puede acceder a la misma un usuario o grupo de usuarios particular, y
una porcién de autorizacion 36a que ha de ser validada sobre la base de una clave obtenida de la porciéon de
descifrado 36d.

Se ha de apreciar que se podrian hacer cambios a las realizaciones que se han descrito en lo que antecede sin
apartarse de los conceptos inventivos de la misma. Por lo tanto, se ha de entender que la presente invencién no se
limita a las realizaciones particulares que se desvelan, sino que tiene por objeto cubrir las modificaciones que se
encuentren dentro del espiritu y el alcance de la presente invencion, tal como se define mediante las
reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un medio legible por ordenador que tiene almacenado en el mismo una estructura digital que define una licencia
digital (36) que autoriza la presentacion de un fragmento correspondiente de un contenido digital (32) en un
dispositivo informatico (34), estando el contenido en una forma cifrada y pudiendo descifrarse de acuerdo con una
clave de descifrado (KD), emitiéndose la licencia a un usuario y comprendiendo:

una porcion de descifrado (36d) a la que puede acceder solo el usuario a quien se emite la licencia y que tiene
una clave de descifrado (KD) y que valida una informaciéon que incluye una identificacion de una autoridad de
confianza de raiz; y

una porcion de autorizacion (36a) que expone unos derechos concedidos en relacion con el contenido digital y
unas condiciones que se han de satisfacer para ejercer los derechos concedidos, teniendo la porcion de
autorizacion una firma digital que se valida de acuerdo con la autoridad de confianza de raiz identificada en la
porciéon de descifrado,

en el que la informacién de validacion en la porcion de descifrado permite que el usuario a quien se emite la
licencia, tras acceder a la porcion de descifrado, valide la firma digital en la porcion de autorizacion, y los
derechos en la porcién de autorizacion pueden ser ejercidos por el usuario solo si las condiciones en la porcion
de autorizacion asi lo permiten, ejerciéndose los derechos mediante el descifrado del contenido cifrado con la
clave de descifrado (KD) de la porcién de descifrado y la presentacion del contenido descifrado,

en el que la porcion de descifrado tiene unas condiciones que se han de satisfacer, incluyendo una condicion de
que la clave de descifrado (KD) en la misma no se puede emplear a menos que se emplee la informacion de
validacién en la misma para validar la firma en la porcién de autorizacion,

en el que la firma digital de la porcién de autorizacién conduce de nuevo a la autoridad de confianza de raiz
identificada en la porcién de descifrado, la autoridad de confianza de raiz tiene un par de claves publica / privada
particular (PU-ROOT, PR-ROOQT), la firma digital se basa en (PR-ROOT) o incluye una cadena de certificados
que conducen de nuevo a un ultimo certificado con una firma basada en (PR-ROQT), y la identificacion de la
autoridad de confianza de raiz tal como se expone en la porciéon de descifrado comprende (PU-ROOT), y en el
que (PU-ROOT) se aplica a la firma digital para validar la misma o bien directamente o bien por medio de la
cadena de certificados, y

en el que la porcién de descifrado esta cifrada en una forma que puede ser descifrada por el usuario a quien se
emite la licencia y que esta vinculada a dicho usuario,

en el que no es necesario que la licencia esté vinculada a autoridad de confianza de raiz particular alguna.

2. El medio de la reivindicacion 1, en el que la porcion de descifrado esta separada de la porcién de autorizacion.

3. El medio de la reivindicacion 1, en el que la porcién de autorizacion de la licencia especifica al menos un usuario o
tipo de usuario particular que puede usar dicha porciéon de autorizaciéon y, para cada usuario/ tipo de usuario
especificado, las condiciones que se han de satisfacer en relacién con el uso de la licencia.

4. El medio de la reivindicacion 1, en el que la porcién de descifrado tiene unas condiciones que se han de
satisfacer, incluyendo una condicién de que los derechos concedidos en la porcién de autorizaciéon solo se pueden
ejercer si se satisfacen las condiciones expuestas en la porcion de autorizacion.

5. El medio de la reivindicacioén 1, en el que la porcion de descifrado esta cifrada, al menos parcialmente, de acuerdo
con un secreto compartido conocido por el usuario a quien se emite la licencia.

6. El medio de la reivindicaciéon 1, en el que el usuario en el que se usa la licencia tiene un par de claves
publica / privada (PU-USER, PR-USER), la porciéon de descifrado esta cifrada, al menos parcialmente, de acuerdo
con (PU-USER), y (PR-USER) se aplica a la porcion de descifrado cifrada para descifrar la misma.

7. Un procedimiento para presentar un fragmento de contenido digital en un dispositivo informatico, estando el
contenido en una forma cifrada y pudiendo descifrarse de acuerdo con una clave de descifrado (KD), comprendiendo
el procedimiento:

obtener una licencia digital que se corresponde con el contenido, emitiéndose la licencia digital a un usuario y
comprendiendo:

una porcién de descifrado a la que puede acceder solo el usuario a quien se emite la licencia y que tiene una
clave de descifrado (KD) y que valida una informaciéon que incluye una identificacion de una autoridad de
confianza de raiz; y

una porcién de autorizacion que expone unos derechos concedidos en relacion con el contenido digital y unas
condiciones que se han de satisfacer para ejercer los derechos concedidos, teniendo la porcion de
autorizacion una firma digital que se valida de acuerdo con la autoridad de confianza de raiz identificada en la
porcion de descifrado;

acceder a la porcion de descifrado;

obtener la clave de descifrado (KD) y la informacion de validacion en la porcion de descifrado a la que se ha
accedido;

validar la firma digital de la porcidn de autorizacién con la informacion de validacion obtenida; y
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ejercer los derechos en la porcion de autorizacion solo si la firma digital de la misma se valida y las
condiciones en la porcion de autorizacion asi lo permiten, ejerciéndose los derechos mediante el descifrado
del contenido cifrado con la clave de descifrado (KD) obtenida y la presentacion del contenido descifrado,

en el que no es necesario que la licencia esté vinculada a autoridad de confianza de raiz particular alguna,

en el que la firma digital de la porcién de autorizacion conduce de nuevo a la autoridad de confianza de raiz
identificada en la porcion de descifrado, la autoridad de confianza de raiz tiene un par de claves
publica / privada particular (PU-ROOT, PR-ROOQOT), la firma digital se basa en (PR-ROOT) o incluye una
cadena de certificados que conducen de nuevo a un ultimo certificado con una firma basada en (PR-ROOT) y
la identificacion de la autoridad de confianza de raiz tal como se expone en la porciéon de descifrado
comprende (PU-ROOQOT), comprendiendo el procedimiento la aplicacién de (PU-ROOT) a la firma digital para
validar la misma, o bien directamente o bien por medio de la cadena de certificados,

en el que la porcion de descifrado esta cifrada en una forma que puede ser descifrada por el usuario a quien
se emite la licencia y que esta vinculada a dicho usuario, comprendiendo el procedimiento el acceso a la
porcion de descifrado mediante el descifrado de la misma.

8. El procedimiento de la reivindicacion 7, en el que la porcion de descifrado esta cifrada, al menos parcialmente, de
acuerdo con un secreto compartido conocido por el usuario a quien se emite la licencia, comprendiendo el
procedimiento el acceso a la porcién de descifrado mediante el descifrado de la misma de acuerdo con el secreto
compartido.

9. El procedimiento de la reivindicacion 7, en el que el usuario en el que se usa la licencia tiene un par de claves
publica / privada (PU-USER, PR-USER), la porciéon de descifrado esta cifrada, al menos parcialmente, de acuerdo
con (PU-USER), comprendiendo el procedimiento el acceso a la porcion de descifrado mediante la aplicacion de
(PR-USER) a esta para descifrar la misma.

10. El procedimiento de la reivindicaciéon 7, en el que la porcién de descifrado tiene unas condiciones que se han de
satisfacer, comprendiendo ademas el procedimiento la revisién de las condiciones expuestas en la porciéon de
descifrado y la determinacion de que se satisfacen dichas condiciones.
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AUTORIZACION 36 - 505
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Fig. 5
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Fig. 6
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