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DESCRIPCION

Procedimiento para proteger una tarjeta de chip frente a un uso no autorizado, tarjeta de chip y terminal de tarjetas
de chip

La invencion se refiere a un procedimiento para la proteccion de una tarjeta de chip frente a un uso no autorizado, a
una tarjeta de chip y a un terminal de tarjetas de chip.

Para la activacion de una funcién de tarjeta de chip puede ser necesaria previamente una identificacion del usuario
con respecto a la tarjeta de chip, como es conocido en si por el estado de la técnica. La identificacion de usuario
mas comun es la introduccidon de una identificacion secreta, que en general es designada como PIN (“Personal
Identificacion Number”, nimero de identificacion personal) o como CHV (“Card Holder Verification”, verificacion del
titular de la tarjeta). Tales identificaciones se componen en general de una cadena de caracteres numéricos o
alfanuméricos. Para la identificacion del usuario, la identificacion es introducida por el usuario a través del teclado de
un terminal de tarjetas de chip o de un ordenador al que esta conectado un lector de tarjetas de chip y luego enviada
a la tarjeta de chip. Esta compara la identificacion introducida con la identificacion almacenada y, a continuacion,
notifica el resultado al terminal o al ordenador mediante la emisiéon de una sefal correspondiente.

En cuanto a los tipos de PIN se puede distinguir entre fijos y variables. Un PIN fijo no puede ser modificado por el
usuario y debe ser aprendido de memoria por este. Si se da a conocer, entonces el usuario de la tarjeta debe
destruir su tarjeta de chip para evitar el uso indebido por parte de personas no autorizadas, y conseguir una nueva
tarjeta de chip con otro PIN fijo. Del mismo modo, el usuario necesita una nueva tarjeta de chip si él o ella ha
olvidado el PIN fijo.

Un PIN variable puede ser modificado a discrecion por el usuario. Para cambiar el PIN por razones de seguridad
siempre es necesario dar el PIN valido en ese momento, ya que de lo contrario un atacante podria sustituir cualquier
PIN existente por el suyo propio.

La situacion es diferente con los llamados SUPERPIN o PUK (“Personal Unlocking Key”, Clave de desbloqueo
personal). Por regla general estos tienen mas digitos que el propio PIN, y son utilizados para reiniciar un contador de
introducciones erréneas (también denominado "contador de intentos erréneos") que esta en su maximo valor. Con el
PUK se transfiere inmediatamente también un nuevo PIN a la tarjeta de chip, porque un contador de intentos
erroneos reiniciado no vale de nada si se ha olvidado el PIN. Y este es por lo general el caso cuando el contador de
intentos erréneos ha alcanzado su valor maximo.

También hay aplicaciones que utilizan PIN provisionales. La tarjeta de chip es personalizada con un PIN aleatorio
que recibe el usuario de la tarjeta en una carta de PIN. No obstante, en la primera introduccion la tarjeta le requiere
sustituir el PIN personalizado por el suyo propio. En un procedimiento similar denominado "procedimiento de PIN sin
valor atribuido”, a la tarjeta de chip se le reasigna un PIN trivial, como por ejemplo "0000", e igualmente en el primer
uso es forzado por la tarjeta de chip a un cambio (véanse en relacién a ello también los documentos DE 35 23 237
A1, DE 195 07 043 A1, DE 195 07 044 C2, DE 198 50 307 C2, EP 0 730 253 B1). Por tales procedimientos se tiene
una llamada funcién de primer usuario que proporciona al usuario autorizado la seguridad de que antes de su primer
uso no ha tenido lugar ningun uso no autorizado de la tarjeta de chip por un tercero.

Por el documento DE 198 50 307 C2 es conocido un procedimiento para la proteccién frente a un uso no autorizado
de tarjetas de chip. La tarjeta de chip tiene una funcién de primer usuario, que cuando se utilizan por primera vez los
datos y/o las funciones de la tarjeta de chip requiere la especificacion de un numero secreto (PIN) personal, que
puede ser elegido a discrecion por el usuario, de modo que por la introduccién del nimero secreto personal los
datos y/o las funciones de la tarjeta de chip se ponen en el estado de uso. Una variacion posterior del nimero
secreto personal es posible por un cédigo de desbloqueo de orden superior.

Por el estado de la técnica se han dado a conocer también ya procedimientos para la verificacion de una
identificacion en los que no es necesaria la transmision de la propia identificaciéon, como por ejemplo Strong
Password Only Authentication Key Exchange (SPEKE), Diffie-Hellman Encripted Key Exchange (DH-EKE), protocolo
Bellovin-Merritt o Password Authenticated Connection Establishment (PACE). El protocolo SPEKE se da a conocer,
por ejemplo en www.jablon.org/speke97.html, los documentos US 6,792,533 B2y US 7,139,917 B2. Entre otros,
igualmente por www.jablon.org/speke97.html es conocido el protocolo DH-EKE. Entre otros, por el documento US
5,241,599 es conocido el protocolo Bellovin-Merritt. Por www.heise.de/security/news/meldung/85024 es conocido el
protocolo PACE, que es especialmente adecuado para la criptografia de curvas elipticas.

En relacion a esto la invencion tiene por objeto proporcionar un procedimiento mejorado para la proteccion de una
tarjeta de chip frente a un uso no autorizado. La invencién tiene ademas por objeto proporcionar una tarjeta de chip
mejorada y un terminal de tarjetas de chip mejorado.

Los objetos subyacentes a la invencién se resuelven, respectivamente, con las caracteristicas de las
reivindicaciones independientes. Formas de realizacion preferidas se especifican en las reivindicaciones
dependientes.
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Segun la invencion se proporciona un procedimiento para la proteccion de una tarjeta de chip frente a un uso no
autorizado. El procedimiento implica, ademas de la propia tarjeta de chip, un terminal de tarjetas de chip.

Por "terminal de tarjetas de chip" se entiende aqui cualquier aparato que esté realizado para la comunicacién con
una tarjeta de chip para, por ejemplo dirigir comandos de tarjeta de chip a la tarjeta de chip y recibir respuestas
correspondientes de la tarjeta de chip. La comunicacion entre la tarjeta de chip y el terminal de tarjetas de chip
puede en este caso ser: con contacto, de forma inalambrica, por ejemplo a través de un procedimiento de RFID, o
selectivamente con contacto o de forma inalambrica, en particular a través de una interfaz llamada de modo dual. En
cuanto al terminal de tarjetas de chip puede tratarse de un aparato lector de tarjetas de chip llamado de clase 1, 2 o
3, con o sin un teclado propio o un ordenador al que esta conectado un aparato lector de tarjetas de chip. En cuanto
al terminal de tarjetas de chip puede tratarse también de un terminal previsto para un determinado propdsito, como
por ejemplo un terminal de banco para la realizacion de transacciones bancarias, un terminal de pago, por ejemplo
para comprar entradas electrénicas, o un terminal de acceso para liberar el acceso a un area protegida.

Por el término "proteccion de una tarjeta de chip" se entiende aqui la proteccion de la tarjeta de chip en conjunto o la
proteccion de una o varias de las funciones de la tarjeta de chip. Por ejemplo, segun la invencion se protege una
funcién de la tarjeta de chip que merece especialmente la pena ser protegida, como por ejemplo una funciéon de
firma para la generacion de una firma electrénica, una funciéon de pago, una funcién de autenticacion o similares.

De acuerdo con una forma de realizacion del procedimiento segun la invencién, el usuario autorizado recibe del
centro emisor de la tarjeta de chip una identificacion secreta, que en general es denominada PIN. Para utilizar la
tarjeta de chip, en primer lugar se debe introducir una identificacion en el terminal de tarjetas de chip, que en lo que
sigue es designado por PIN'. Solo cuando el PIN' es idéntico al PIN debe ser posible utilizar la tarjeta de chip o la
funcion de tarjeta de chip protegida.

Para ello el terminal de tarjetas de chip genera un texto cifrado a partir de al menos un primer parametro de
comunicacion con ayuda de una primera clave simétrica. En cuanto a la primera clave simétrica puede tratarse del
propio PIN' o de una clave simétrica derivada del PIN'. Por ejemplo, el PIN' sirve como un llamado valor semilla
(“seed ”) para la generacion de la primera clave simétrica por el terminal de tarjetas de chip.

El al menos un parametro de comunicacion se proporciona de manera que por él pueda ser definido un primer canal
de comunicacion protegido entre el terminal de tarjetas de chip y la tarjeta de chip. Para poder formar este primer
canal de comunicacion protegido entre la tarjeta de chip y el terminal de tarjetas de chip, en primer lugar el texto
cifrado del primer parametro de comunicacion, obtenido con ayuda de la primera clave simétrica, es transmitido a
través de un canal de comunicacion predefinido desde el terminal de tarjetas de chip a la tarjeta de chip. Por tanto,
este canal de comunicacion predefinido se define de forma estandar para establecer una comunicacion inicial entre
el terminal de tarjetas de chip y la tarjeta de chip.

Después de la transferencia del texto cifrado a través de este canal de comunicacion predefinido desde el terminal
de tarjetas de chip a la tarjeta de chip, por parte de la tarjeta de chip es realizado el intento de desencriptar este
texto cifrado con ayuda de una segunda clave simétrica. Esta desencriptacion se consigue solo cuando la segunda
clave simétrica es igual a la primera clave, es decir, si se satisface la condicion PIN' = PIN.

Por tanto, el establecimiento de una conexién de comunicacion a través del primer canal de comunicacion protegido
solo es posible si se satisface la condicion PIN' = PIN, ya que la tarjeta de chip solo en este caso tiene conocimiento
del primer parametro de comunicacion por el cual puede ser fijado el primer canal de comunicacién protegido.

Si por el contrario no se satisface la condicién PIN' = PIN, entonces la primera clave simétrica derivada del PIN' no
coincide con la segunda clave simétrica de la tarjeta de chip. Esto tiene como consecuencia que la desencriptacion
del texto cifrado recibido del terminal de tarjetas de chip por la tarjeta de chip con ayuda de la segunda clave
simétrica no produce el primer parametro de comunicacion, sino por ejemplo, un segundo parametro de
comunicacion que difiere del primer parametro de comunicacion.

Mediante el segundo parametro de comunicacion puede ser definido un segundo canal de comunicacién que es
diferente del primer canal de comunicacion. Cuando la tarjeta de chip recibe una sefal por el primer canal de
comunicacion, esta, sin embargo, es ignorada ya que la tarjeta de chip espera una sefal por el segundo canal de
comunicacion. Como resultado, no se produce asi comunicacion entre el terminal de tarjetas de chip y la tarjeta de
chip cuando no se cumple la condicion PIN' = PIN.

Segun una forma de realizacion de la invencion, en cuanto al parametro de comunicacion puede tratarse de una
clave publica de un par de claves asimétricas del terminal de tarjetas de chip. Para el establecimiento de una clave
simétrica para la comunicacion entre el terminal de tarjetas de chip y la tarjeta de chip, por ejemplo de acuerdo con
el método de Diffie-Hellman, la clave publica del terminal de tarjetas de chip es desencriptada con la primera clave
simétrica obtenida a partir de la primera identificacion y enviada a la tarjeta de chip a través del canal de
comunicacion predefinido.

Solo cuando se satisface la condicién PIN' = PIN, la tarjeta de chip recibe la clave publica correcta del terminal de
tarjetas de chip. El terminal de tarjetas de chip a partir de la clave publica de la tarjeta de chip, que por ejemplo es
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consultada de un servidor de claves, genera de acuerdo con el método de Diffie-Hellman la tercera clave simétrica,
mientras que la tarjeta de chip a partir de su clave privada y del texto cifrado desencriptado con ayuda de la segunda
clave simétrica genera una cuarta clave simétrica igualmente de acuerdo con el método de Diffie-Hellman, de modo
que la cuarta clave simétrica solo es igual a la tercera clave simétrica, si se cumple la condicion PIN' = PIN.

La tercera y la cuarta clave simétrica idénticas sirven para la encriptacion de sefales, en particular comandos de
tarjeta de chip y respuestas a tales comandos de tarjeta de chip que son intercambiados entre el terminal de tarjetas
de chip y la tarjeta de chip a través del primer canal de comunicacion. Este primer canal de comunicacion esta
definido por lo menos, ademas, por la tercera clave simétrica, con ayuda de la cual es encriptada la comunicacion a
través del primer canal de comunicacion con un método de encriptacion simétrica.

De acuerdo con una forma de realizacion de la invencion es utilizado un procedimiento de criptografia de logaritmo
discreto (DLC) para la generacion de una tercera clave por el terminal de tarjetas de chip y de una cuarta clave
simétrica por la tarjeta de chip, de modo que la cuarta clave simétrica solo es igual a la tercera clave simétrica
cuando se satisface la condicion PIN' = PIN.

Para el establecimiento de la tercera clave simétrica pueden utilizarse en principio cualesquiera procedimientos de
criptografia de logaritmo discreto como estan descritos, por ejemplo, en la norma del Nacional Institute of Standars
and Technology (NIST), NIST Special Publication 800-56A, de marzo de 2007, asi como en Standards for Efficient
Cryptography, SEC1: Elliptic Curve Cryptography, Certicon Research, 20 de septiembre de 2000, version 1.0. Tales
procedimientos requieren la generacion de los llamados parametros de dominio para la generacion de la tercera y
cuarta clave simétrica idénticas por el terminal de tarjetas de chip o la tarjeta de chip.

De acuerdo con una forma de realizacion de la invencién, se emplea como DLC un procedimiento de criptografia de
curvas elipticas (ECC), en particular Diffie-Hellman de curvas elipticas (ECDH).

De acuerdo con una forma de realizacién de la invencién, la primera identificacion, es decir el PIN' que es
introducido en el terminal de tarjetas de chip, es utilizado como un llamado valor semilla para la derivacion de la
primera clave simétrica. De esta forma es generada una clave de mayor longitud de lo que seria el caso con el uso
de la primera identificacion directamente como clave.

Segun una forma de realizacion de la invencion en la tarjeta de chip es almacenada una segunda identificacion, es
decir el PIN, a partir del cual puede ser derivada la segunda clave simétrica para la desencriptacion del texto cifrado
recibido inicialmente del terminal de tarjetas de chip. Para la derivacion de la segunda clave simétrica a partir de la
segunda identificacion puede ser empleada la segunda identificacion como valor semilla.

De acuerdo con una forma de realizacién de la invencion, no es almacenado en la tarjeta de chip el propio PIN, sino
solo la segunda clave simétrica. La segunda clave simétrica estd almacenada preferentemente en una zona de
memoria no volatil protegida de la tarjeta de chip. Asi pues, a diferencia del estado de la técnica no es necesario el
almacenamiento del PIN como valor de referencia en la tarjeta de chip.

De acuerdo con una forma de realizacion de la invencion, la tarjeta de chip tiene un contador de intentos
erroneos. Si debido a una introduccion erronea del PIN' no coinciden el primer y el segundo canal de comunicacion,
entonces la tarjeta de chip incrementa o disminuye el contador de intentos erréneos con cada mensaje que recibe la
tarjeta de chip en otro canal de comunicacién que no sea el segundo o el predefinido. Aquellos mensajes que recibe
la tarjeta de chip en otro canal de comunicacién que no sea el segundo o el predefinido son por lo demas ignorados
por la tarjeta de chip. Si el nimero de intentos erroneos excede de un valor umbral predeterminado, entonces la
tarjeta de chip en conjunto o una determinada funcion de la tarjeta de chip es bloqueada de forma reversible o
irreversible.

De acuerdo con una forma de realizacion de la invencion, la tarjeta de chip tiene una funcién de primer usuario. La
tarjeta de chip sin usar se encuentra en su estado de primer uso, en el que esta fijado un parametro de
comunicacion determinado para una primera eleccion del primer canal de comunicacion. La tarjeta de chip pasa
desde su estado de primer uso a un estado de uso cuando por primera vez recibe un comando de tarjeta de chip en
este primer canal de comunicacion. Para continuar con el uso de la tarjeta de chip debe entonces ser elegido otro
parametro de comunicacion por parte del terminal de tarjetas de chip.

En otro aspecto, la invencion se refiere a una tarjeta de chip con una interfaz para la comunicacion con un terminal
de tarjetas de chip a través de un canal de comunicaciéon predefinido, y varios otros canales de comunicacion,
medios para la desencriptacion con ayuda de una segunda clave simétrica de un texto cifrado recibido en el canal
predefinido que es encriptado con ayuda de una primera clave simétrica, de modo que de la desencriptacion resulta
al menos un parametro de comunicacion si una primera identificacion introducida previamente en el terminal de
tarjetas de chip es correcta, siendo fijado de forma univoca por el parametro de comunicacion uno de los otros
canales de comunicacion para la comunicacion protegida entre la tarjeta de chip y el terminal de tarjetas de chip.

En otro aspecto la invencion se refiere a un terminal de tarjetas de chip con medios para introducir una primera
identificacion, medios para generar un texto cifrado a partir de al menos un primer parametro de comunicaciéon con
ayuda de una primera clave simétrica derivada de la primera identificacion, de modo que con ayuda del parametro
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de comunicacién puede ser definido un primer canal de comunicacion protegido entre el terminal de tarjetas de chip
y la tarjeta de chip, y medios para enviar el texto cifrado a la tarjeta de chip a través de un canal de comunicacion
predefinido.

En otro aspecto la invencién se refiere a una tarjeta de chip con una zona de memoria no volatil protegida para el
almacenamiento de la segunda clave.

En otro aspecto la invencion se refiere a un terminal de tarjetas de chip.
A continuacion se explicaran en detalle formas de realizacion de la invencion con referencia a los dibujos. Muestran:

Figura 1 un diagrama de bloques de una primera forma realizacion de una tarjeta de chip segun la invencion y
de un terminal de tarjetas de chip,

Figura 2 un diagrama de flujo de una forma de realizacién de un procedimiento segun la invencion.

El terminal de tarjetas de chip 100 tiene una interfaz de usuario 114, por ejemplo un teclado o una interfaz grafica de
usuario, mediante los cuales puede ser introducida una primera identificacién 116. Esta primera identificacion se
designara en lo que sigue como PIN' sin limitacion de la generalidad.

El terminal de tarjetas de chip 100 tiene al menos un procesador 118 para la ejecucion de un programa de aplicacion
120. El programa de aplicacion 120 puede provocar la generacién de un comando de tarjeta de chip 122 para
invocar una determinada funcion de tarjeta de chip 124 de la tarjeta de chip 104. Por ejemplo, el programa de
aplicacion 120 necesita la funcién de tarjeta de chip 124 para una comprobacion de autenticidad, para la generacion
de una firma digital, para la comprobacion de una autorizacién, en particular de una autorizaciéon de acceso, la
ejecucion de una transaccion financiera o similares.

Figura 3 un diagrama de bloques de otra forma de realizacién de una tarjeta de chip segun la invencién y de un
terminal de tarjetas de chip, y

Figura 4 un diagrama de flujo de otra forma de realizacion de un procedimiento segun la invencion.

En las siguientes figuras, los elementos correspondientes entre si de las diferentes formas de realizacién estan
caracterizados con los mismos simbolos de referencia.

La figura 1 muestra un diagrama de bloques de un terminal de tarjetas de chip 100. El terminal de tarjetas de chip
100 tiene una interfaz 102 para la comunicacion con una tarjeta de chip 104 que tiene una interfaz 106
correspondiente. Preferiblemente, las interfaces 102 y 106 estan realizadas para una comunicacion inalambrica, por
ejemplo por radio, en particular por un procedimiento RFID.

Las interfaces 102 y 106 estan constituidas, por ejemplo, de tal manera que entre las interfaces 102, 106 pueden
formarse diferentes canales de comunicacion, diferenciandose estos canales de comunicacion entre si en un plano
fisico y/o loégico. Por ejemplo, pueden formarse canales de comunicacion de diferentes frecuencias de
transmisién. También pueden formarse canales de comunicacién en base a diferentes esquemas de salto de
frecuencia. Por "salto de frecuencia" se entienden aqui procedimientos de salto de frecuencia segun los cuales las
frecuencias utilizadas para la transmisién de datos son modificadas continuamente de acuerdo con un esquema
definido.

Las interfaces 102, 106 también pueden estar realizadas de tal manera que puedan ser formados diferentes canales
de comunicacion con ayuda de diferentes métodos de codificacion y/o métodos de modulacién, como por ejemplo
modulacién de frecuencia, modulacién de amplitud, modulacién de fase, modulacién de ancho de impulsos u otros
métodos de modulacion.

Los diferentes canales de comunicacion que pueden ser establecidos entre las interfaces 102 y 106 son designados
en lo que sigue como el "conjunto de canales de comunicacion".

Uno de los canales de comunicacion 108 del conjunto de canales de comunicacion esta predefinido para la
comunicacion inicial entre el terminal de tarjetas de chip 100 y la tarjeta de chip 104. Por ejemplo, el canal de
comunicacion esta predefinido con respecto a su frecuencia de transmision, asi como el método de modulacién y
codificacién que se va a emplear.

El canal de comunicacién predefinido sirve para la transmision de un texto cifrado 110 del al menos un parametro de
comunicacion K1 desde el terminal de tarjetas de chip 100 a la tarjeta de chip 104 para comunicar a la tarjeta de chip
104, cual de los canales de comunicacion 112 del conjunto de canales de comunicacion debe ser empleado para la
posterior comunicacion con el terminal de tarjetas de chip 100.

Por tanto, el parametro de comunicacion K1 incluye un dato que especifica univocamente este canal de
comunicacion 112. Este dato puede tomar la forma de una palabra de codigo. En la tarjeta de chip 104 puede estar
almacenada en una memoria no volatil una llamada tabla de consulta en la que a las posibles palabras de codigo se

5



10

15

20

25

30

35

40

45

50

55

ES 2635616 T3

les asigna, respectivamente, una especificacion de uno de los canales de comunicacién del conjunto de canales de
comunicacion.

Para la seleccion de un canal de comunicacion del conjunto de canales de comunicacion pueden ser utilizados todos
los posibles canales de comunicacion disponibles que se puedan formar entre las interfaces 102, 106 o una
seleccion de los mismos, de modo que entonces a cada uno de los canales de comunicacion del conjunto de
canales de comunicacioén, que realmente puede ser usado para la comunicacion entre las interfaces 102, 106, se le
asigna una palabra de coédigo Unica que puede ser transmitida como parametro de comunicacion 110 desde el
terminal de tarjetas de chip 100 a la tarjeta de chip 104.

El procesador 118 sirve ademas para la ejecucion de las instrucciones de programa de un médulo de comunicacion
126, que sirve para seleccionar el canal de comunicacion 112 del conjunto de canales de comunicacion y con ello
para seleccionar el parametro de comunicacién 110. La seleccién del parametro de comunicacién 110 puede
realizarse de acuerdo con un esquema predeterminado, o aleatoriamente, en particular pseudoaleatoriamente. Por
ejemplo, en el mdédulo de comunicacion 126 esta almacenada una lista de diferentes parametros de comunicacion
110, que es procesada ciclicamente.

El procesador 118 sirve ademas para la ejecucion de instrucciones de programa 128 para una encriptacion simétrica
de los parametros de comunicacion 110. La encriptacion se realiza con ayuda del PIN'. Para ello, las instrucciones
de programa 128 pueden incluir un generador de claves 130.

El generador de claves 130 puede estar realizado de tal manera que a partir del PIN' como valor semilla genere una
primera clave simétrica, que es designada en lo que sigue como S1. La primera clave simétrica S1 se utiliza para la
encriptacion simétrica del parametro de comunicacion K1 seleccionado por el médulo de comunicacién 126.

El texto cifrado del parametro de comunicacién K1 que resulta de la encriptacion simétrica con la primera clave
simétrica S1 es transmitido a través del canal de comunicacion predefinido 108 desde la interfaz 102 a la interfaz
106.

La tarjeta de chip 104 tiene un procesador 132 que sirve para la ejecucion de las instrucciones de programa de un
modulo de comunicacion 134. El modulo de comunicacion 134 esta realizado para el procesamiento del parametro
de comunicacion K1 eventualmente recibido del terminal de tarjetas de chip 100. El médulo de comunicacion 134
puede acceder, por ejemplo con el parametro de comunicacion K1 como clave, a una tabla de asignacion, en
particular una tabla de consulta, para buscar los parametros del canal de comunicacién 112 seleccionados por el
terminal de tarjetas de chip 100, como por ejemplo su frecuencia de transmision y/o el método de codificacion y
modulacién que se va a utilizar.

El procesador 132 sirve ademas para la ejecucion de instrucciones de programa 136 para la desencriptacion
simétrica del texto cifrado 110 que ha recibido la tarjeta de chip 104 del terminal de tarjetas de chip 100. Por
ejemplo, la tarjeta de chip 104 tiene una zona de memoria protegida 138, en la que esta almacenada una segunda
identificacion 140. La segunda identificacion se denomina de aqui en adelante PIN sin limitacién de generalidad. El
PIN es comunicado al usuario autorizado de la tarjeta de chip con la entrega de la tarjeta de chip 104 por separado,
por ejemplo en forma de una llamada carta de PIN.

Las instrucciones de programa 136 pueden incluir un generador de claves 142, que utiliza el PIN como el llamado
valor semilla para derivar a partir de él una segunda clave simétrica. Esta segunda clave simétrica se designa en lo
que sigue por S2.

Alternativamente, la segunda clave simétrica S2 puede estar almacenada en la zona de memoria protegida 138 de la
tarjeta de chip 104 en lugar del PIN 140. Entonces es innecesario el generador de claves 142, asi como un
almacenamiento del PIN 140 en la tarjeta de chip 104. En contraste con el estado de la técnica, en la tarjeta de chip
104 no necesariamente tiene que estar almacenado el PIN 140 como valor de referencia para la comprobacion de la
correccion del PIN' 116.

La tarjeta de chip 104 puede presentar ademas un contador de intentos erroneos 144. El contador de intentos
erroneos 144 esta realizado de manera que es contado cada intento erréneo de la tarjeta de chip 104. El nimero de
intentos errébneos es comparado con un valor umbral predeterminado. Cuando se alcanza este valor umbral, al
menos la funcion de tarjeta de chip 124 que esta asociada al contador de intentos erroneos 144, es bloqueada de
forma reversible o irreversible.

La tarjeta de chip 104 puede presentar ademas una funcién de primer uso. Por ejemplo, el estado de primer uso de
la tarjeta de chip 104 puede ser definido por un parametro de comunicacion determinado, que especifica uno de los
canales de comunicacion del conjunto que debe ser empleado para la primera utilizacion de la tarjeta de chip.

Para usar la tarjeta de chip 104 se procede como sigue: un usuario introduce el PIN' 116 en el terminal de tarjetas de
chip 100 a través de la interfaz de usuario 114. Esto puede tener lugar por una demanda correspondiente del
programa de aplicacion 120. El moédulo de comunicacion 126 selecciona a continuacion un primer parametro de
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comunicacion de los posibles parametros de comunicacion, por ejemplo de la lista predeterminada de parametros de
comunicacion, esto es, el parametro de comunicacion K1.

El generador de claves 130 genera a partir del PIN' la primera clave simétrica S1. El parametro de comunicacion K1
es encriptado a continuacion por la ejecucion de las instrucciones de programa 128 con ayuda de la primera clave
simétrica S1. El texto cifrado 110 del parametro de comunicacion K1 que resulta de ello es enviado entonces a
través del canal de comunicacion predefinido 108 desde la interfaz 102 a la interfaz 106 de la tarjeta de chip 104.

En caso necesario, la tarjeta de chip 104 deriva la segunda clave simétrica S2 a partir del PIN o accede
directamente a la zona de memoria protegida 138 mediante la segunda clave simétrica S2. Con ayuda de la
segunda clave simétrica S2 se lleva a cabo el intento de una desecriptacion del texto cifrado 110 del parametro de
comunicacion K1 recibido desde el terminal de tarjetas de chip 100 mediante la ejecucion de las instrucciones de
programa 136 por la tarjeta de chip 104.

El resultado de este intento de desencriptacion es un segundo parametro de comunicacion que es designado en lo
que sigue por K2, y que es transferido al médulo de comunicacion 134. Este parametro de comunicacion K2 solo es
idéntico al parametro de comunicacion K1 si se cumple la condicion PIN' = PIN, ya que solo entonces la primera
clave simétrica S1, que ha sido utilizada para la encriptaciéon simétrica, puede ser igual a la segunda clave simétrica
S2 que se utilizé para la desencriptacion simétrica del texto cifrado del parametro de comunicacion K1.

A través del parametro de comunicacion K2 puede ser definido un segundo canal de comunicacion 146,
concretamente de modo que el médulo de comunicacion 134 accede con el parametro de comunicacion K2 a su
tabla de asignacion. Este segundo canal de comunicacion 146 es de nuevo idéntico al primer canal de comunicacion
112, solo si se cumple la condicion PIN' = PIN.

Después de la transferencia del texto cifrado del parametro de comunicacion K1 a través del canal de comunicacion
predefinido 108, el terminal de tarjetas de chip 100 genera el comando de tarjeta de chip 122 que es enviado a
través del primer canal de comunicacion 112 desde la interfaz 102 a la interfaz 106. La tarjeta de chip 104 o su
modulo de comunicacion 134 estan ajustados para la recepcion en el segundo canal de comunicacion 146 debido al
parametro de comunicacion K2.

Cuando el segundo canal de comunicacién 146 coincide con el primer canal de comunicaciéon 112, entonces el
comando de tarjeta de chip 122 es procesado por la tarjeta de chip 104 y es invocada la funcién de tarjeta de chip
124. Como resultado, la tarjeta de chip 104 genera una respuesta al comando de tarjeta de chip 122 y transmite esta
respuesta a través del primer canal de comunicacion 112 de vuelta al terminal de tarjetas de chip 100.

Si por el contrario, el segundo canal de comunicacidon 146 no es idéntico al primer canal de comunicacion 112,
entonces la tarjeta de chip 104 ignora el comando de tarjeta de chip recibido en el primer canal de comunicacion 112
e incrementa el contador de intentos erréneos 144.

Por ejemplo, el canal de comunicacién 108 esta definido por una frecuencia de transmision de 9 GHz, el canal de
comunicacion 112 por una frecuencia de transmision de 10 GHz y el canal de comunicacién 146 por una frecuencia
de transmision de 11 GHz, de modo que las frecuencias de transmision de los canales de comunicacion 112 y 146
difieren entre si, ya que el PIN' introducido en el terminal de tarjetas de chip 100 no es igual al PIN. Cuando la tarjeta
de chip 104 recibe en este caso una sefal a la frecuencia de 10 GHz desde el terminal de tarjetas de chip 100,
aunque ha esperado una recepcién a la frecuencia de 11 GHz, esta sefial es ignorada y el contador de intentos
erréneos se incrementa. De esta forma se tiene una verificacion implicita del PIN' sin que el PIN' tuviera que ser
comparado directamente con el PIN, y sin que el PIN deba ser almacenado en la tarjeta de chip.

La Figura 2 muestra un diagrama de flujo correspondiente. En la etapa 200 se introduce el PIN' en el terminal de
tarjetas de chip. A continuacion, en la etapa 202 por el terminal de tarjetas de chip 100 es establecido el parametro
de comunicacion K1 para seleccionar uno de los canales de comunicacion del conjunto de canales de comunicacion.
En la etapa 204, el parametro de comunicacién K1 es encriptado simétricamente con ayuda del PIN'. Esto puede
realizarse de modo que a partir del PIN' con ayuda de un generador de claves sea derivada la primera clave
simétrica S1, que luego sirve para la encriptacion del parametro de comunicacion K1.

En la etapa 206, el texto cifrado del parametro de comunicacién K1 generado con ayuda de la clave S1 es
transmitido a través de un canal de comunicacion predefinido desde el terminal de tarjetas de chip a la tarjeta de
chip.

La tarjeta de chip 104 acomete en la etapa 208, el intento de una desencriptacion del parametro de comunicacion K1
basada en el PIN. El PIN correcto puede estar almacenado en una zona de memoria protegida de la tarjeta de chip,
y se utiliza para derivar una segunda clave simétrica S2. Alternativamente, también puede estar almacenada
directamente la segunda clave simétrica S2 en la zona de memoria protegida de la tarjeta de chip.

La desencriptacion del texto cifrado del parametro de comunicacion K1 con la segunda clave simétrica S2 tiene
como resultado un parametro de comunicacién K2. Por este parametro de comunicacion K2 puede ser definido un



10

15

20

25

30

35

40

45

50

55

ES 2635616 T3

segundo canal de comunicacion del conjunto. Solo si el PIN' es correcto, es decir si se cumple la condicion PIN' =
PIN, los canales de comunicacion especificados por los parametros de comunicacion K1 y K2 son idénticos

En la etapa 210, el terminal de tarjetas de chip genera un comando de tarjeta de chip y envia este a la tarjeta de chip
a través del primer canal de comunicacion especificado por el parametro de comunicacion K1 (etapa 212). En la
etapa 214, la tarjeta de chip solo puede recibir el comando de tarjeta de chip, si el segundo canal de comunicacion,
al que adaptada la tarjeta de chip para la recepcion, es idéntico al primer canal de comunicacion, es decir, si se
cumple la condicion PIN' = PIN. En el caso contrario, la tarjeta de chip ignora el texto cifrado recibido en el primer
canal de comunicacion e incrementa su contador de intentos erréneos.

En cuanto al parametro de comunicacién K1 puede tratarse en una forma de realizacién de la invencién de una clave
publica del terminal de tarjetas de chip. El texto cifrado de esta clave publica, que ha sido generado por encriptacion
simétrica con ayuda de la primera clave simétrica S1, es transmitido desde el terminal de tarjetas de chip a la tarjeta
de chip. La tarjeta de chip recibe solo entonces la clave publica correcta del terminal de tarjetas de chip, cuando a su
vez se satisface la condicion PIN' = PIN, ya que solo entonces se consigue la desencriptacion del texto cifrado con
ayuda de la segunda clave simétrica S2 (véase la forma de realizacién de la figura 1). La clave publica de la tarjeta
de chip puede ser consultada, por ejemplo, de un servidor de claves externo a través de una red, en particular
internet.

A partir de la clave privada del terminal de tarjetas de chip y de la clave publica de la tarjeta de chip, el terminal de
tarjetas de chip puede derivar una tercera clave simétrica S3 segun el método de Diffie-Hellman. En consecuencia,
la tarjeta de chip a partir de la clave publica del terminal de tarjetas de chip y de su clave privada puede derivar
igualmente una cuarta clave simétrica S4 de acuerdo con el método de Diffie-Hellman. La tercera y la cuarta clave
simétrica S3 y S4 son idénticas, si se cumple la condicién PIN' = PIN.

En esta forma de realizacion el primer canal de comunicacion (véase el canal de comunicacion 112 de la figura 1) es
definido al menos de forma complementaria mediante la tercera y cuarta clave simétrica S3 = S4. El comando de
tarjeta de chip enviado a la tarjeta de chip por el terminal de tarjetas de chip es encriptado concretamente con la
tercera clave simétrica S3, y entonces solo puede ser desencriptado, es decir recibido, por la tarjeta de chip, cuando
el comando de tarjeta de chip puede ser desencriptado con ayuda de la cuarta clave S4. De lo contrario, el comando
de tarjeta de chip es ignorado y el contador de intentos erréneos se incrementa.

La figura 3 muestra una forma de realizacion de una tarjeta de chip segun la invencion y de un terminal de tarjetas
de chip segun la invencion, en el que se emplea un procedimiento de criptografia de logaritmo discreto para la
generacion de la tercera y cuarta clave simétrica S3 o S4. Ademas, en la forma de realizacion de segun la figura
1, el procesador 118 sirve para la ejecucion de instrucciones de programa 148, a través de las cuales se tiene un
llamado esquema de establecimiento de clave para la generacion de la tercera clave simétrica S3.

El esquema de establecimiento de clave trabaja de acuerdo con un procedimiento de criptografia de logaritmo
discreto (DLC), en particular de la criptografia de curvas elipticas (ECC), preferiblemente de acuerdo con un método
de Diffie-Hellman de curvas elipticas (ECDH). Para generar la tercera clave simétrica S3 las instrucciones de
programa 148 producen en primer lugar un primer parametro de dominio que en adelante se denomina D1.

Ademas, el mdédulo de comunicaciéon 126 puede generar un primer parametro de canal KA1 o leerlo de una lista
predeterminada, que por ejemplo especifica las propiedades fisicas del primer canal de comunicacion. El primer
parametro de canal KA1 corresponde al parametro de canal K1 en la forma de realizacion de la figura 1.

Los parametros de dominio D1 y el o los parametros de canal KA1 son encriptados con ayuda de la primera clave
simétrica S1 por las instrucciones de programa 128. El texto cifrado 110 obtenido a partir de KA1, D1 con ayuda de
la clave S1 es transmitido a través del canal de comunicacion predefinido 108 desde la interfaz 102 a la interfaz 106.

La tarjeta de chip 104 des encripta el texto cifrado 110 con la ayuda de la segunda clave simétrica S2. Como
resultado de la desencriptacion, la tarjeta de chip 104 recibe el segundo parametro de canal KA2, que corresponde
al parametro de comunicacion K2 en la forma de realizacién de la figura 1. Ademas, la tarjeta de chip recibe el
parametro de dominio D2. El parametro de canal KA2 es procesado por el médulo de comunicaciéon 134 para
determinar, por ejemplo, la especificacion fisica del segundo canal de comunicacion 146.

La tarjeta de chip 104 tiene ademas en la forma de realizacion de la figura 1 instrucciones de programa 150, que
corresponden en su funcionalidad a las instrucciones de programa 148, y por las que por el lado de la tarjeta de chip
es implementado el esquema de establecimiento de clave.

Por el lado del terminal de tarjetas de chip mediante la ejecucion de las instrucciones de programa 148 a partir de los
parametros de dominio D1 se deriva la tercera clave simétrica S3, que es almacenada en una memoria 152 del
terminal de tarjetas de chip 100. Por consiguiente, por la ejecucion de las instrucciones de programa 150 por el lado
de la tarjeta de chip 104 a partir de los parametros de dominio D2 es derivada una cuarta clave simétrica S4 que es
almacenada en una memoria 154 de la tarjeta de chip 104.
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El comando de tarjeta de chip 122 es encriptado con la tercera clave simétrica S3 antes de su envio por el terminal
de tarjetas de chip y, a continuacion es transmitido a través del primer canal de comunicacion 112 especificado por
el parametro de canal KA1. La recepcion del comando de tarjeta de chip 122 por la tarjeta de chip 104 solo es
posible si se tiene tanto KA2 = KA1 como D2 = D1, lo que a su vez solo es posible cuando se cumple la condicién
PIN' = PIN.

Es particularmente ventajoso en esta forma de realizacion que la transferencia de los parametros de dominio D1 a
través del canal de comunicacion predefinido 108 no pueda ser espiada por un tercero, ya que la transmision de los
parametros de dominio D1 se realiza en forma encriptada.

La figura 4 muestra un diagrama de flujo correspondiente. En la etapa 400 es introducido un PIN' en el terminal de
tarjetas de chip por un usuario. Del PIN' es derivada la primera clave simétrica S1.

En la etapa 402 se inicia el esquema de establecimiento de clave. A continuacion, en la etapa 404 es generado un
conjunto de parametros de dominio D1. Con ayuda de los parametros de dominio D1 es generada la tercera clave
simétrica S3 por el terminal de tarjetas de chip. Ademas, en la etapa 406 por el terminal de tarjetas de chip el
parametro de canal KA1 es generado o leido de una lista predeterminada.

En la etapa 408, los parametros de dominio D1 y/o los parametros de canal KA1 son encriptados con la primera
clave simétrica S1. Por ejemplo, los parametros de dominio D1 y el parametro de canal KA1 pueden ser
concatenados, resultando de ello un Unico parametro de comunicacién, que a continuacién es encriptado con la
primera clave simétrica S1. Alternativamente, solo los parametros de dominio D1 o solo el parametro de canal KA1 o
un subconjunto respectivo de los parametros de dominio y/o de canal son encriptados con la primera clave simétrica
S1. El texto cifrado resultante de la encriptacion con la primera clave simétrica S1, asi como los parametros de
dominio y/o de canal sin encriptar que quedan eventualmente, son transmitidos en la etapa 410 desde el terminal de
tarjetas de chip a la tarjeta de chip a través del canal predefinido (véase el canal de comunicacion 108 de las figuras

1y 3).

En la etapa 412, la tarjeta de chip intenta desencriptar el texto cifrado con ayuda de la segunda clave simétrica
S2. De esta forma la tarjeta de chip 104 obtiene los parametros de canal KA2 y los parametros de dominio D2. A
partir de los parametros de dominio D2 la tarjeta de chip 104 deriva la cuarta clave simétrica S4.

En la etapa 414, el terminal de tarjetas de chip 100 genera un comando de tarjeta de chip, que es encriptado con la
tercera clave simétrica S3 (etapa 416) para transmitir este a través del primer canal de comunicacion definido por el
parametro de canal KA1 (véase el canal de comunicacién 112 en las formas de realizacion de las figuras 1y 3). El
terminal de tarjetas de chip 100 envia el comando de tarjeta de chip en la etapa 418.

Una recepcion correcta de este texto cifrado por la tarjeta de chip en la etapa 420 solo es posible cuando el segundo
canal de comunicacion 146 coincide con el primer canal de comunicacion 112, es decir, cuando KA2 = KA1, y
cuando ademas es posible desencriptar el comando de tarjeta de chip con la cuarta clave simétrica S4, es decir,
cuando S4 = S3. Las condiciones KA2 = KA1y S4 = S3 solo puede cumplirse si ha sido introducido por el usuario el
PIN' correcto en el terminal de tarjetas de chip, es decir, si PIN' = PIN.

Lista de simbolos de referencia
100 terminal de tarjetas de chip
102 interfaz

104 tarjeta de chip

106 interfaz

108 canal de comunicacién predefinido
110 parametro de comunicacion

112 primer canal de comunicacion

114 interfaz de usuario

116 PIN’

118 procesador

120 programa de aplicacion

122 comando de tarjeta de chip

124 funcion de tarjeta de chip
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134
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138
140
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maédulo de comunicacion
instrucciones de programa
generador de claves
procesador

maédulo de comunicacion
instrucciones de programa
zona de memoria protegida
PIN

generador de claves

contador de intentos erréneos
segundo canal de comunicacion
instrucciones de programa
instrucciones de programa
memoria

memoria
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REIVINDICACIONES

1. Procedimiento para la protecciéon de una tarjeta de chip (104) frente a un uso no autorizado, con las siguientes
etapas:

- introduccién de una primera identificacion (116) en un terminal de tarjetas de chip (100),

- generacion de un texto cifrado a partir de al menos un primer parametro de comunicacion (K1; KA1, D1) con
ayuda de una primera clave simétrica (S1) derivada de la primera identificacion, pudiendo ser definido con
ayuda del parametro de comunicacién un primer canal de comunicacion protegido (112) entre el terminal de
tarjetas de chip y la tarjeta de chip,

- transmision del texto cifrado a través de un canal de comunicacion predefinido (108) desde el terminal de
tarjetas de chip a la tarjeta de chip,

- intento de desencriptacion del texto cifrado con ayuda de una segunda clave simétrica (S2) por la tarjeta de
chip, de modo que el resultado de la desencriptacién solo es el primer parametro de comunicacién cuando la
primera clave simétrica es igual a la segunda clave simétrica, de modo que el primer canal de comunicacion
protegido entre el terminal de tarjetas de chip y la tarjeta de chip solo puede ser definido cuando la primera
identificacion es correcta, caracterizado por que en cuanto al primer parametro de comunicacion se trata de una
clave publica del terminal de tarjetas de chip, de modo que en el caso de que la desencriptacion del texto cifrado
tenga éxito, la tarjeta de chip deriva a partir de la clave publica de acuerdo con el método de Diffie-Hellman (DH)
otra clave simétrica (S4) para encriptar la comunicacion entre el terminal de tarjetas de chip y la tarjeta de chip,
de modo que el primer canal de comunicacion esta definido por la encriptacién con la otra clave simétrica.

2. Procedimiento segun la reivindicacion 1, en el que en cuanto al primer parametro de comunicacion se trata de un
primer parametro de dominio (D1) para la realizacién de un procedimiento criptografico de logaritmo discreto para la
generacion de una tercera clave simétrica (S3) por el terminal de tarjetas de chip y de una cuarta clave simétrica
(S4) por la tarjeta de chip, y en el que la tercera y cuarta claves simétricas son idénticas cuando la primera
identificacion es correcta, estando previstas la tercera y la cuarta clave simétrica para la encriptacion de la
comunicacion entre el terminal de tarjetas de chip y la tarjeta de chip a través del primer canal de comunicacion
protegido.

3. Procedimiento segun la reivindicacion 2, en el que en cuanto al procedimiento criptografico de logaritmico discreto
se trata de un procedimiento criptografico de curvas elipticas.

4. Procedimiento segun la reivindicacion 2 o 3, en el que en cuanto al procedimiento criptografico de logaritmico
discreto se trata de un procedimiento de Diffie-Hellman de curvas elipticas.

5. Procedimiento segun una de las reivindicaciones anteriores, en el que la primera identificacion es utilizada como
valor semilla para la derivacién de la primera clave simétrica por el terminal de tarjetas de chip.

6. Procedimiento segun una de las reivindicaciones anteriores, en el que en la tarjeta de chip esta almacenada una
segunda identificacion (140) a partir de la cual puede ser derivada la segunda clave simétrica.

7. Procedimiento segun una de las reivindicaciones anteriores, en el que la segunda clave simétrica esta
almacenada en una zona de memoria no volatil protegida de la tarjeta de chip.

8. Procedimiento segun una de las reivindicaciones anteriores, en el que el resultado de la desencriptacion es un
segundo parametro de comunicacion (K2; D2, KA2) no correcto cuando la primera identificacion no es correcta, en el
que por el segundo parametro de comunicacion puede ser definido por la tarjeta de chip un segundo canal de
comunicacion (146) no correcto, con las siguientes etapas adicionales:

- envio de un comando de tarjeta de chip (122) desde el terminal de tarjetas de chip a la tarjeta de chip en el
primer canal de comunicacion protegido,

- la tarjeta de chip ignora el comando de tarjeta de chip y se reduce el numero de intentos erréneos restantes, de
modo que la tarjeta de chip o una funcién de tarjeta de chip de la tarjeta de chip es bloqueada cuando se
sobrepasa un numero de intentos erréneos predeterminado.

9. Tarjeta de chip con:

- unainterfaz (106) para la comunicacion a través de un canal de comunicacion predefinido (108) y varios canales
de comunicacion adicionales (112, 146, ...) con un terminal de tarjetas de chip (100),

- medios (132, 136) para la desencriptacion, con ayuda de una segunda clave simétrica (S2), de un texto cifrado
recibido en el canal predefinido que es encriptado con ayuda de una primera clave simétrica, que es derivada de
una primera identificacion introducida previamente en el terminal de tarjetas de chip, de modo que la
desencriptacion da como resultado al menos un parametro de comunicacion (K2; KA2, D2 ) si la primera
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identificacion (116) introducida previamente en el terminal de tarjetas de chip es carreta y la primera clave
simétrica es igual a la segunda clave simétrica, siendo fijado univocamente por el parametro de comunicacion
uno de los otros canales de comunicacion para la comunicacion protegida entre la tarjeta de chip y el terminal
de tarjetas de chip, de modo que es especificada una clave publica por el primer parametro de comunicacion y

- medios (132) para la ejecucion de un método de Diffie-Hellman para la derivaciéon de otra clave simétrica (S4)
con ayuda de la clave publica.

10. Tarjeta de chip segun la reivindicacion 9, con medios (150) para la ejecucion un procedimiento criptografico de
logaritmo discreto para la generacion de la otra clave simétrica (S4) a partir de parametros de dominio que son
especificados por el primer parametro de comunicacién, estando prevista la otra clave simétrica para la encriptacion
simétrica de la comunicacion entre el terminal de tarjetas de chip y la tarjeta de chip a través del canal de
comunicacion determinado (112).

11. Tarjeta de chip segun una de las reivindicaciones anteriores 9 o 10, con una zona de memoria no volatil
protegida para almacenar una segunda identificacion (140) a partir de la cual se puede derivar la segunda clave.

12. Tarjeta de chip segun una de las reivindicaciones anteriores 9 a 11, con un contador de intentos erroneos (144)
para el bloqueo de la tarjeta de chip si el nimero de intentos erréneos ha alcanzado un valor umbral
predeterminado, en la que un mensaje recibido por la tarjeta de chip que ha sido enviado a la tarjeta de chip por uno
de los otros canales de comunicacion que no son el canal de comunicaciéon determinado, se cuenta como intento
erroneo.

13. Tarjeta de chip segun una de las reivindicaciones precedentes 9 a 12, con una funcién de primer usuario, en la
que en un estado de primer uso es fijado un parametro de comunicacién determinado para una primera eleccion del
primer canal de comunicacion, y de modo que la tarjeta de chip pasa desde su estado de primer uso a un estado de
uso cuando recibe por primera vez un comando de tarjeta de chip (122) por este primer canal de comunicacion.

14. Terminal de tarjetas de chip con:
- medios (114) para la introduccion de una primera identificacion (116),

- medios para la generacion de un texto cifrado a partir de al menos un primer parametro de comunicacion (K1;
KA1, D1) con ayuda de una primera clave simétrica (S1) derivada de la primera identificacion, de modo que con
ayuda del parametro de comunicacion puede ser definido un primer canal de comunicaciéon protegido (112)
entre el terminal de tarjetas de chip y la tarjeta de chip (104),

- medios para el envio del texto cifrado a la tarjeta de chip a través de un canal de comunicacion predefinido
(108),

- medios (148) para la generacion de parametros de dominio (D1) para la ejecucién de un procedimiento
criptografico de logaritmo discreto para derivar una clave simétrica adicional (S3) para encriptar la comunicacion
entre el terminal de tarjetas de chip y la tarjeta de chip, de modo que el primer parametro de comunicacion
especifica los parametros de dominio.
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Fig. 2
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Fig. 3
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Fig. 4
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