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DESCRIPCION
Método y aparato de implementacion de proxy de red
CAMPO DE LA INVENCION

La presente invencion se refiere al campo de las tecnologias de red de ordenadores y, en particular, a un método y
sistema para la implementacion de proxy de red.

ANTECEDENTES DE LA INVENCION

Con la popularizacion y la aplicacion de la red, los problemas de seguridad de red, tales como ataques a la red, la
propagacion de archivos de virus y la proliferacién de correo basura son cada vez mas graves. Aparatos de
pasarela, tale como un cortafuegos, una pasarela de virus y una pasarela de correo surgen para satisfacer las
demandas urgentes de los operadores y de los usuarios empresariales. Con el fin de restaurar los datos de
aplicacion de un flujo de datos, el aparato de pasarela primero necesita almacenar en bufer los datos de aplicacion
del flujo de datos. En un proceso de almacenamiento en bufer de los datos de aplicacion, un proxy de pasarela sirve
como un cliente y un servidor, los cuales se comunican con un servidor real y un cliente real, respectivamente, con el
fin de interceptar y almacenar en bufer los datos de aplicacion. En este proceso, el cliente real y el servidor real no
suelen conocer la verdadera identidad de los pares con los que el cliente real y el servidor real interactian para
transmitir datos. En un proceso de establecimiento de una conexion entre el cliente y el servidor, el aparato de
pasarela generalmente comienza a realizar proxy completo durante el protocolo de acuerdo de tres vias, el cliente
establece una conexion con un servidor proxy del aparato de pasarela y un cliente proxy del aparato de pasarela
establece una conexién con el servidor.

Durante la implementacion de la presente invencion, los inventores encuentran que en la técnica anterior, el cliente
proxy puede averiguar si el servidor esta en un estado activo sélo después de establecer la conexion con el servidor
mediante el inicio del protocolo de acuerdo de tres vias, y después de que el cliente establece la conexion con el
servidor, si el servidor esta en un estado apagado, la conexidn entre el cliente y el servidor proxy se desconecta
rapidamente después de su establecimiento, de ese modo afectando a la experiencia de usuario.

El documento US 7237257 B1 se refiere a se refiere a proporcionar acceso a un servicio protegido. En particular, da
a conocer que una autenticacion base asociada con una conexion persistente la cual ha sido establecida, se utiliza
para establecer la segunda conexién con el servicio protegido, de manera que se evita la informacion de
autenticacién duplicada o adicional.

SUMARIO DE LA INVENCION

Las realizaciones de la presente invencion proporcionan un método y un sistema para la implementaciéon de proxy
de red, de modo que un cliente establece una conexiéon proxy después de adquirir la informacion de estado de un
servidor, garantizando asi la fiabilidad de establecer una segunda conexién entre el cliente y el servidor y mejorando
la experiencia de usuario.

Una realizacién de la presente invencion proporciona un método para la implementaciéon de proxy de red, el cual
incluye:

establecer una primera conexiéon entre un cliente y un servidor con el fin de permitir al cliente adquirir
informacion de estado del servidor a través de la primera conexion; y

si la informacién de estado del servidor adquirida por el cliente muestra que el servidor esta en un estado encendido,
se establece una segunda conexién entre el cliente y el servidor con el fin de permitir al cliente y al servidor
transmitir un paquete de datos a través de la segunda conexion;

en donde el establecimiento de la segunda conexién entre el cliente y el servidor comprende:

establecer una tercera conexion entre el adaptador proxy y un servidor proxy mediante el protocolo de
acuerdo de tres vias, y el establecer una cuarta conexion entre el adaptador proxy y un cliente proxy a través
protocolo de acuerdo de tres vias, con el fin de formar la segunda conexion entre el cliente y el servidor a través de
la tercera conexion y la cuarta conexion.
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Una realizacion de la presente invencion proporciona, ademas, un sistema para la implementacion de proxy de red,
el cual incluye:

un primer moédulo de establecimiento, configurado para establecer una primera conexion entre un cliente y
un servidor, con el fin de permitir al cliente adquirir informaciéon de estado del servidor a través de la primera
conexion; y

un segundo mdédulo de establecimiento, configurado para, cuando la informacion de estado del servidor
adquirida por el cliente muestra que el servidor esta en un estado encendido, establecer una segunda conexion
entre el cliente y el servidor con el fin de permitir al cliente y al servidor transmitir un paquete de datos a través de la
segunda conexion;

en donde el segundo médulo de establecimiento (72) comprende:

una primera unidad de establecimiento (821), configurada para establecer una tercera conexion entre el
adaptador proxy y un servidor proxy mediante el protocolo de acuerdo de tres vias; y

una segunda unidad de establecimiento (822), configurada para establecer una cuarta conexion entre el
adaptador proxy y un cliente proxy mediante el protocolo de acuerdo de tres vias, con el fin de formar la segunda
conexion entre el cliente y el servidor a través de la tercera conexion y la cuarta conexion.

Mediante el método y el sistema para la implementacién de proxy de red proporcionados por las realizaciones de la
presente invencion, la primera conexion se establece antes de establecer la segunda conexion entre el cliente y el
servidor, de modo que el cliente adquiere la informacion de estado del servidor a través de la primera conexion y
s6lo cuando la informacion de estado del servidor es el estado encendido se establece la segunda conexion,
garantizando asi la fiabilidad de establecer la segunda conexion entre el cliente y el servidor y mejorando la
experiencia de usuario.

BREVE DESCRIPCION DE LOS DIBUJOS

Para ilustrar mas claramente las soluciones técnicas de acuerdo con las realizaciones de la presente invencion, a
continuacioén, se introducen brevemente los dibujos adjuntos para describir la presente invencién o la técnica
anterior. Al parecer, los dibujos adjuntos en la siguiente descripcion son soélo algunas realizaciones de la presente
invencion y las personas con experiencia ordinaria en la técnica pueden derivar sin esfuerzos creativos otros dibujos
de los dibujos adjuntos.

La FIG. 1 es un diagrama de flujo esquematico de un método para la implementacién de proxy de red de
acuerdo con una realizacién de la presente invencion;

la FIG. 2 es un diagrama de flujo esquematico de un método para la implementacion de proxy de red de
acuerdo con otra realizacion de la presente invencion;

la FIG. 3 es un diagrama de flujo de sefializacion de establecimiento de una primera conexién de acuerdo
con la realizacion mostrada en la FIG. 2;

la FIG. 4 es un diagrama de flujo de sefializacion de establecimiento de una segunda conexion de acuerdo
con la realizacion mostrada en la FIG. 2;

la FIG. 5 es un diagrama de flujo de sefalizacion de envio de un paquete de datos entre un cliente y un
servidor de acuerdo con la realizacion mostrada en la FIG. 2;

la FIG. 6 es un diagrama de flujo de sefializacion de desconexion de la segunda conexion de acuerdo con la
realizacion mostrada en la FIG. 2;

la FIG. 7 es un diagrama estructural esquematico de un sistema para la implementacion de proxy de red de
acuerdo con una realizacién de la presente invencion;

la FIG. 8 es un diagrama estructural esquematico de un sistema para la implementacion de proxy de red de
acuerdo con otra realizacion de la presente invencion; y
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la FIG. 9 es un diagrama estructural esquematico de un sistema aplicable de acuerdo con una realizacion
de la presente invencion.

DESCRIPCION DETALLADA DE LAS RELIZACIONES

La FIG. 1 es un diagrama de flujo esquematico de un método para la implementacion de proxy de red de acuerdo
con una realizacion de la presente invencion. Como se muestra en la FIG. 1, el método de esta realizacién incluye
los siguientes pasos.

Paso 101: Establecer una primera conexion entre un cliente y un servidor a través de un adaptador proxy, con el fin
de permitir al cliente adquirir informacion de estado del servidor a través de la primera conexion.

Paso 102: Si la informacion de estado del servidor muestra que el servidor esta en un estado encendido, establecer
una segunda conexion entre el cliente y el servidor, con el fin de permitir al cliente y al servidor transmitir un paquete
de datos a través de la segunda conexion.

Mediante el método para la implementacion de proxy de red de acuerdo con la realizacion de la presente invencion,
la primera conexion se establece antes de establecer la segunda conexién entre el cliente y el servidor, de modo que
el cliente adquiere la informacion de estado del servidor a través de la primera conexion y sélo cuando la informacion
de estado del servidor es el estado encendido se establece la segunda conexion, garantizando asi la fiabilidad de
establecer la segunda conexion entre el cliente y el servidor y mejorando la experiencia de usuario.

La FIG. 2 es un diagrama de flujo esquematico de un método para la implementacion de proxy de red de acuerdo
con otra realizacion de la presente invencion. La FIG. 3 es un diagrama de flujo de sefializacion de establecimiento
de una primera conexion de acuerdo con la realizacion mostrada en la FIG. 2. La FIG. 4 es un diagrama de flujo de
sefalizacion de establecimiento de una segunda conexion de acuerdo con la realizacion mostrada en la FIG. 2. La
FIG. 5 es un diagrama de flujo de sefializacion de envio de un paquete de datos entre un cliente y un servidor de
acuerdo con la realizacién mostrada en la FIG. 2. La FIG. 6 es un diagrama de flujo de sefalizacion de desconexion
de la segunda conexion de acuerdo con la realizacion mostrada en la FIG. 2.

Como se muestra en la FIG. 2, el método de esta realizacion incluye los siguientes pasos.

Paso 201: Establecer una primera conexion entre un cliente y un servidor a través de un adaptador proxy, con el fin
de permitir al cliente adquirir informacién de estado del servidor a través de la primera conexion.

Paso 202: Si la informacion de estado del servidor se muestra como un estado encendido, establecer una segunda
conexion entre el cliente y el servidor, con el fin de permitir al cliente y al servidor transmitir un paquete de datos a
través de la segunda conexion.

Paso 203: Si la informacién de estado del servidor muestra que el servidor esta en un estado apagado, desconectar
la primera conexion entre el cliente y el servidor.

Paso 204: Desconectar la segunda conexion entre el cliente y el servidor.

A modo de ejemplo, en el paso 201 la primera conexion entre el cliente y el servidor puede ser implementada
mediante un protocolo de acuerdo de tres vias del Protocolo de Control de Transmision (TCP). Especificamente,
como se muestra en la FIG. 3, un proceso de establecimiento de la primera conexién puede incluir los siguientes
pasos.

Paso 2011: Un sistema para la implementacion de proxy de red recibe un primer mensaje de solicitud de
establecimiento (SYN) enviado por el cliente y envia el primer mensaje de solicitud de establecimiento al servidor.

Paso 2012: El sistema para la implementacion de proxy de red recibe un primer mensaje de acuse de recibo de
establecimiento (SYN-ACK) devuelto desde el servidor y envia el primer mensaje de acuse de recibo de
establecimiento al cliente.
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Paso 2013: El sistema para la implementacion de proxy de red recibe un primer mensaje de acuse de recibo de
conexion (ACK) devuelto desde el cliente y envia el primer mensaje de acuse de recibo de conexion al servidor.

Después de completar los pasos 2011 a 2013, se puede establecer la primera conexion entre el servidor y el cliente
mediante el sistema para la implementacion de proxy de red.

A modo de ejemplo, en el paso 202, si la informacién de estado del servidor adquirida por el cliente muestra que el
servidor esta en el estado encendido, se establece la segunda conexion entre el cliente y el servidor mediante el
sistema para la implementacion de proxy de red. Especificamente, como se muestra en la FIG. 4, un proceso de
establecimiento de la segunda conexién incluye: establecer una tercera conexion entre el adaptador proxy y un
servidor proxy mediante el protocolo de acuerdo de tres vias del TCP, y establecer una cuarta conexion entre el
adaptador proxy y un cliente proxy mediante el protocolo de acuerdo de tres vias del TCP, con el fin de formar la
segunda conexion entre el cliente y el servidor a través de la tercera conexiéon y la cuarta conexion. Los pasos
especificos se muestran como sigue.

Paso 2021: Un servidor proxy del sistema para la implementacion de proxy de red recibe un segundo mensaje de
solicitud de establecimiento (SYN) enviado por un adaptador proxy enmascarado como el cliente.

Paso 2022: El servidor proxy envia un segundo mensaje de acuse de recibo de establecimiento (SYN-ACK) al
adaptador proxy de acuerdo con el segundo mensaje de solicitud de establecimiento.

Paso 2023: El servidor proxy recibe un segundo mensaje de acuse de recibo de conexion (ACK) enviado por el
adaptador proxy de acuerdo con el segundo mensaje de acuse de recibo de establecimiento.

Después del protocolo de acuerdo de tres vias del TCP en los pasos 2021 a 2023, se puede establecer la tercera
conexion entre el servidor proxy y el adaptador proxy mediante el sistema para la implementacion de proxy de red.

Paso 2024: Un cliente proxy del sistema para la implementacién de proxy de red envia un tercer mensaje de
solicitud establecimiento (SYN) al adaptador proxy.

Paso 2025: El cliente proxy recibe un tercer mensaje de acuse de recibo de establecimiento (SYN-ACK) enviado por
el adaptador proxy de acuerdo con el tercer mensaje de solicitud de establecimiento.

Paso 2026: El cliente proxy envia un tercer mensaje de acuse de recibo de conexion (ACK) al adaptador proxy de
acuerdo con el tercer mensaje de acuse de recibo de establecimiento.

Después del protocolo de acuerdo de tres vias del TCP en los pasos 2024 a 2026, se puede establecer la cuarta
conexion entre el cliente proxy y el adaptador proxy mediante el sistema para la implementacion de proxy de red.

Por otra parte, si la informaciéon de estado del servidor adquirida por el cliente es el estado encendido,
especificamente, como se muestra en la FIG. 5, el paquete de datos que se transmite a través de la segunda
conexion entre el cliente y el servidor mediante el sistema para la implementacion de proxy de red puede incluir los
siguientes pasos.

Paso 2021": El servidor proxy del sistema para la implementacion de proxy de red recibe el paquete de datos
enviado por el cliente a través de la tercera conexion.

Paso 2022": Después de recibir el paquete de datos, el servidor proxy devuelve un primer mensaje de acuse de
recibo (ACK) al cliente.

Paso 2023'": El sistema para la implementacion de proxy de red realiza el procesamiento de servicio en el paquete de
datos.

La realizacién del procesamiento de servicio en el paquete de datos puede incluir la realizaciéon de escaneo de virus
en el paquete de datos o el filtrado del paquete de datos.
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Paso 2024'": El cliente proxy del sistema para la implementacion de proxy de red envia el paquete de datos
procesado al servidor a través de la cuarta conexion.

Paso 2025': El cliente proxy recibe un segundo mensaje de acuse de recibo (ACK) devuelto por el servidor después
de recibir el servidor el paquete de datos.

A modo de ejemplo, en el paso 204, como se muestra en la FIG. 6, la desconexidon por el sistema para la
implementacion de proxy de red de la segunda conexién entre el cliente y el servidor puede incluir especificamente
los pasos siguientes.

Paso 2041: El servidor proxy del sistema para la implementacion de proxy de red recibe un primer mensaje de
solicitud de finalizacion (FIN) enviado por el cliente.

Paso 2042: El servidor proxy devuelve un primer mensaje de acuse de recibo de finalizacion (FIN-ACK) al cliente de
acuerdo con el primer mensaje de solicitud de finalizacion recibido.

Paso 2043: El cliente proxy del sistema para la implementacion de proxy de red envia un segundo mensaje de
solicitud de finalizacion (FIN) al servidor.

Paso 2044: El cliente proxy recibe un segundo mensaje de acuse de recibo de finalizacion (FIN-ACK) devuelto por el
servidor de acuerdo con el segundo mensaje de solicitud de finalizacion.

Mediante el método para la implementacion de proxy de red de acuerdo con la realizacion de la presente invencion,
la primera conexion se establece antes de establecer la segunda conexién entre el cliente y el servidor, de modo que
el cliente adquiere la informacion de estado del servidor a través de la primera conexion y sélo cuando la informacion
de estado del servidor es el estado encendido, se establece la segunda conexion garantizando asi la fiabilidad de
establecer la segunda conexion entre el cliente y el servidor, y el establecimiento de la segunda conexién protege al
procesamiento de servicio del paquete de datos de un estado complejo de los enlaces de red, con lo cual mejora la
experiencia de usuario.

La FIG. 7 es un diagrama estructural esquematico de un sistema para la implementacion de proxy de red de acuerdo
con una realizacién de la presente invencion. Como se muestra en la FIG. 7, el sistema de esta realizacion incluye
un primer modulo de establecimiento 71 y un segundo médulo de establecimiento 72.

El primer médulo de establecimiento 71 esta configurado para establecer una primera conexion entre un cliente y un
servidor a través de un adaptador proxy, con el fin de permitir al cliente adquirir informacién de estado del servidor a
través de la primera conexion.

El segundo modulo de establecimiento 72 esta configurado para establecer una segunda conexién entre el cliente y
el servidor cuando la informacién de estado del servidor muestra que el servidor esta en un estado encendido, con el
fin de permitir al cliente y al servidor transmitir un paquete de datos a través de la segunda conexion.

Mediante el sistema para la implementacion de proxy de red de acuerdo con la realizacion de la presente invencion,
la primera conexion se establece por el primer médulo establecimiento 71 antes de establecer la segunda conexion
entre el cliente y el servidor por el segundo médulo de establecimiento 72, de modo que el cliente adquiere la
informacion de estado del servidor a través de la primera conexion y sélo cuando la informaciéon de estado del
servidor es el estado encendido se establece la segunda conexién, garantizando asi la fiabilidad de establecer la
segunda conexion entre el cliente y el servidor y mejorando la experiencia de usuario.

La FIG. 8 es un diagrama estructural esquematico de un sistema para la implementacion de proxy de red de acuerdo
con otra realizacion de la presente invencion. Como se muestra en la FIG. 8, el sistema de esta realizacién incluye
un primer médulo de establecimiento 81, un segundo médulo de establecimiento 82 y un médulo de desconexion 83.

El primer médulo de establecimiento 81 establece una primera conexion entre un cliente y un servidor a través de un
adaptador proxy, con el fin de permitir al cliente adquirir la informacién de estado del servidor a través de la primera
conexion. Si la informacion de estado del servidor es un estado encendido, el segundo moédulo de establecimiento
82 establece una segunda conexion entre el cliente y el servidor, con el fin de permitir al cliente y al servidor
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transmitir un paquete de datos a través de la segunda conexién. El médulo de desconexion 83 esta configurado para
desconectar la segunda conexioén entre el cliente y el servidor.

Por otra parte, el primer médulo de establecimiento 81 puede incluir, ademas, una primera unidad transceptora 811,
una segunda unidad transceptora 812 y una tercera unidad transceptora 813. La primera unidad transceptora 811
recibe un primer mensaje de solicitud de establecimiento (SYN) enviado por el cliente y envia el primer mensaje de
solicitud de establecimiento al servidor. La segunda unidad transceptora 812 recibe un primer mensaje de acuse de
recibo de establecimiento (SYN-ACK) devuelto desde el servidor y envia el primer mensaje de acuse de recibo de
establecimiento al cliente. La tercera unidad transceptora 813 recibe un primer mensaje de acuse de recibo de
conexion (ACK) devuelto desde el cliente y envia el primer mensaje de acuse de recibo de conexién al servidor. En
el proceso anterior, se establece la primera conexion entre el cliente y el servidor.

Por ofra parte, el segundo modulo de establecimiento 82 puede incluir, ademas, una primera unidad de
establecimiento 821 y una segunda unidad de establecimiento 822. La primera unidad de establecimiento 821 esta
configurada para establecer una tercera conexion entre el adaptador proxy y el servidor proxy mediante protocolo de
acuerdo de tres vias. La segunda unidad de establecimiento 822 esta configurada para establecer una cuarta
conexion entre el adaptador proxy y el cliente proxy mediante el protocolo de acuerdo de tres vias. De esta manera,
la segunda conexion entre el cliente y el servidor se forma a través de la tercera conexion establecida por la primera
unidad de establecimiento 821 y la cuarta conexién establecida por la segunda unidad de establecimiento 822.

Por otra parte, un proceso de establecimiento de la tercera conexion por la primera unidad de establecimiento 821
puede ser como sigue. La primera unidad de establecimiento 821 recibe un segundo mensaje de solicitud de
establecimiento enviado por el adaptador proxy enmascarado como el cliente, envia un segundo mensaje de acuse
de recibo de establecimiento al adaptador proxy de acuerdo con el segundo mensaje de solicitud de establecimiento
y recibe un segundo mensaje de acuse de recibo de conexion enviado por el cliente de acuerdo con el segundo
mensaje de acuse de recibo de establecimiento. En el proceso anterior, la primera unidad de establecimiento 821
puede implementar la tercera conexion entre el adaptador proxy y un sistema para la implementacién de proxy de
red. Un proceso de establecimiento de la cuarta conexiéon por la segunda unidad de establecimiento 822 puede ser
como sigue. La segunda unidad de establecimiento 822 envia un tercer mensaje de solicitud de establecimiento al
adaptador proxy, recibe un tercer mensaje de acuse de recibo de establecimiento enviado por el adaptador proxy de
acuerdo con el tercer mensaje de solicitud de establecimiento y envia un tercer mensaje de acuse de recibo de
conexion al adaptador proxy de acuerdo con el tercer mensaje de acuse de establecimiento. De esta manera, la
segunda unidad de establecimiento 822 puede implementar la cuarta conexion entre el adaptador proxy y el sistema
para la implementacién de proxy de red.

El segundo médulo de establecimiento 82 puede incluir, ademas, una unidad de recepcion de datos 823, una unidad
de procesamiento de servicio 824 y una unidad de envio 825. La unidad de recepciéon de datos 823 recibe el
paquete de datos enviado por el cliente a través de la tercera conexion establecida por la primera unidad de
establecimiento de datos 821. La unidad de procesamiento de servicio 824 realiza el procesamiento de servicio en el
paquete de datos. La unidad de envio de datos 825 envia el paquete de datos procesado al servidor a través de la
cuarta conexion establecida por la segunda unidad de establecimiento 822.

Por otra parte, la unidad de procesamiento de servicio 824 puede incluir: una subunidad de escaneo 8241, la cual
esta configurada para realizar el escaneo de virus en el paquete de datos; y/o una subunidad de filtrado 8242, la cual
esta configurada para filtrar el paquete de datos.

Mediante el sistema para la implementacion de proxy de red de acuerdo con la realizacion de la presente invencion,
la primera conexion se establece por el primer médulo establecimiento 81 antes de establecer la segunda conexion
entre el cliente y el servidor por el segundo médulo de establecimiento 82, de modo que el cliente adquiere la
informacion de estado del servidor a través de la primera conexion y sélo cuando la informaciéon de estado del
servidor se muestra como el estado encendido, se establece la segunda conexion garantizando asi la fiabilidad de
establecer la segunda conexion entre el cliente y el servidor, y el establecimiento de la segunda conexién protege al
procesamiento de servicio del paquete de datos de un estado complejo de los enlaces de red, lo cual mejora la
experiencia de usuario.

La FIG. 9 es un diagrama estructural esquematico de un sistema aplicable de acuerdo con una realizacién de la
presente invencion. Como se muestra en la FIG. 9, el sistema aplicable de acuerdo con esta realizacion incluye un
cliente 91, un servidor 92, un adaptador proxy 93, un cliente proxy 94 y un servidor proxy 95. El adaptador proxy 93,
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el cliente proxy 94 y el servidor proxy 95 forman un sistema para la implementacion de proxy de red de acuerdo con
la realizacién de la presente invencion.

Cuando el cliente 91 necesita enviar un paquete de datos al servidor 92 mediante el sistema para la implementacion
de proxy de red, el cliente 91 tiene que establecer una conexion con el servidor mediante el protocolo de acuerdo de
tres vias. Un proceso especifico del protocolo de acuerdo de tres vias es como sigue. Después de recibir un primer
mensaje de solicitud de establecimiento de conexion (SYN) enviado por el cliente 91, el adaptador proxy 93 envia el
primer mensaje de solicitud de establecimiento de conexion al servidor 92. El servidor 92 envia un primer mensaje
de acuse de establecimiento (SYN-ACK) al adaptador proxy 93. El adaptador proxy 93 envia el primer mensaje de
acuse de recibo de establecimiento al cliente 91. Después de recibir el primer mensaje de acuse de recibo de
establecimiento, el cliente 91 envia un primer mensaje de acuse de recibo de conexiéon (ACK) y el adaptador proxy
93 envia el primer mensaje de acuse de recibo de conexion (ACK) al servidor. De esta manera, se establece una
primera conexion entre el cliente 91 y el servidor 92. El cliente 91 puede adquirir la informacion de estado del
servidor 92 a través de la primera conexion, es decir, el cliente 91 puede adquirir si el servidor 92 esta en un estado
encendido o en un estado apagado y, ademas, determinar si establecer posteriormente una segunda conexion de
acuerdo con la informacién de estado adquirida.

Cuando la informacion de estado del servidor 92 adquirida por el cliente 91 es el estado encendido, el adaptador
proxy 93 se enmascara como el cliente para enviar un segundo mensaje de solicitud de establecimiento (SYN) al
servidor proxy 95 a través de una tarjeta de red virtual. El servidor proxy 95 envia un segundo mensaje de acuse de
recibo de establecimiento (SYN-ACK) al adaptador proxy 93 a través de la tarjeta de red virtual de acuerdo con el
segundo mensaje de solicitud de establecimiento (SYN) recibido. Y el adaptador proxy 93 se enmascara como el
cliente para enviar un segundo mensaje de acuse de recibo de conexion (ACK) al servidor proxy 95 a través de la
tarjeta de red virtual de acuerdo con el segundo mensaje de acuse de recibo de establecimiento (SYN-ACK)
recibido. Mediante el protocolo de acuerdo de tres vias del TCP, un sistema para la implementacion de proxy de red
puede establecer una tercera conexion entre el servidor proxy 95 y el adaptador proxy 93. A continuacion, el cliente
proxy 94 envia un tercer mensaje de solicitud de establecimiento (SYN) al adaptador proxy 93. El cliente proxy 94
recibe un tercer mensaje de acuse de recibo de establecimiento (SYN-ACK) enviado por el adaptador proxy 93 de
acuerdo con el tercer mensaje de solicitud de establecimiento. El cliente proxy 94 envia un tercer mensaje de acuse
de recibo de conexidon (ACK) al adaptador proxy 93 de acuerdo con el tercer mensaje de acuse de recibo de
establecimiento. Mediante el protocolo de acuerdo de tres vias del TCP, el sistema para la implementacion de proxy
de red puede establecer una cuarta conexion entre el cliente proxy 94 y el adaptador proxy 93. Después de
establecer la tercera conexion y la cuarta conexion, se puede formar una segunda conexion entre el cliente 91 y el
servidor 92 a través de la tercera conexion y la cuarta conexion.

Después de establecer la segunda conexion, el cliente 91 envia el paquete de datos a través del adaptador proxy
93. El adaptador proxy 93 redirige el paquete de datos a la tarjeta de red virtual. La tarjeta de red virtual envia el
paquete de datos al sistema para la implementacién de proxy de red. El sistema para la implementacion de proxy de
red realiza el procesamiento de servicio en el paquete de datos y, en concreto, realiza el escaneo de virus en el
paquete de datos o filtra el paquete de datos. Después de que el sistema para la implementacion de proxy de red
envia el paquete de datos procesado al adaptador proxy 93 a través de la tarjeta de red virtual, el adaptador proxy
93 redirige el paquete de datos y luego envia el paquete de datos al servidor 92.

Cuando el paquete de datos se transmite por completo, se puede realizar también una operacién de desconexion de
una conexioén y es especificamente como sigue.

El cliente 91 envia un primer mensaje de solicitud de finalizacion (FIN) al servidor proxy 95. El servidor proxy 95
devuelve un primer mensaje de acuse de recibo de finalizacion (FIN-ACK) al cliente 91 de acuerdo con el primer
mensaje de solicitud de finalizacion. El cliente proxy 94 envia un segundo mensaje de solicitud de finalizacion (FIN)
al servidor 92. El cliente proxy 94 recibe un segundo mensaje de acuse de recibo de finalizacion (FIN-ACK) devuelto
por el servidor 92 de acuerdo con el segundo mensaje de solicitud de finalizacion y termina el actual procesamiento
del paquete de datos.

En el sistema aplicable de acuerdo con la realizacion de la presente invencion mostrado en la FIG. 9, si el sistema
para la implementacion de proxy de red es especificamente una pasarela antivirus, lo siguiente describe un proceso
especifico tomando un protocolo de transferencia de hipertexto (HTTP) como un ejemplo. La pasarela antivirus
recibe un paquete SYN cuya direccion de destino es un puerto 80 y comienza a establecer una primera conexion y
una segunda conexion, es decir, establecer una conexion proxy HTTP. Un paquete de datos del cliente se redirige al
sistema para la implementacion de proxy de red y el sistema para la implementacién de proxy de red extrae el
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paquete de datos para realizar el escaneo de virus. Un protocolo de aplicacion transportado en el puerto 80 a través
de Internet no es necesariamente el HTTP y también puede ser, por ejemplo, un protocolo de red de pares (P2P). Si
se envia el protocolo P2P al sistema para la implementacion de proxy de red, se consumen en gran medida los
recursos del sistema. En este caso, si el adaptador proxy detecta que el paquete de datos que sigue al paquete SYN
enviado por el cliente no es un paquete basado en HTTP, el paquete de datos es enviado directamente por el
adaptador proxy a la tarjeta de red virtual y no necesita ser enviado al sistema para la implementacion de proxy de
red para el escaneo de virus.

Si el sistema para la implementacion de proxy de red es especificamente una pasarela de filtrado de correo, lo
siguiente describe un proceso especifico tomando un protocolo para transferencia simple de correo (SMTP) como un
ejemplo. El sistema para la implementacion de proxy de red recibe un paquete SYN cuya direccion de destino es un
puerto 25 y comienza a establecer una primera conexién y una segunda conexion, es decir, establecer una conexion
SMTP proxy. Un archivo de correo enviado por el cliente se redirige al sistema para la implementacion de proxy de
red para adquirir y filtrar el archivo de correo.

En las realizaciones de la presente invencion, en el proceso de establecer la conexion entre el cliente y el servidor,
el sistema para la implementacion de proxy de red establece la primera conexion durante la negociacion por primera
vez y después de que el cliente adquiere la informacion de estado del servidor, establece la segunda conexion de
acuerdo con la informacion de estado. En el proceso de establecimiento de la segunda conexion, el cliente establece
la tercera conexion con el servidor proxy del sistema para la implementacion de proxy de red y el cliente proxy del
sistema para la implementacion de proxy de red establece la cuarta conexién con el servidor, protegiendo el
procesamiento de servicio realizado por el sistema para la implementacién de proxy de red en el paquete de datos
desde un estado complejo de los enlaces de red y mejorando la experiencia de usuario.

Las personas con experiencia ordinaria en la técnica deben entender que la totalidad o una parte de los pasos de los
métodos de acuerdo con las realizaciones pueden ser implementados por un programa de instrucciones a hardware
pertinente. El programa se puede almacenar en un medio de almacenamiento legible por ordenador. Cuando se
ejecuta el programa, se realizan los pasos de los métodos segun las realizaciones. El medio de almacenamiento
incluye cualquier medio que es capaz de almacenar cédigos de programa, tales como una memoria de solo lectura
(ROM), una memoria de acceso aleatorio (RAM), un disco magnético o un disco 6ptico.

Por ultimo, cabe sefalar que las realizaciones anteriores se proporcionan Unicamente para describir las soluciones
técnicas de la presente invencion, pero no pretenden limitar la presente invencion. Se debe entender por las
personas con experiencia ordinaria en la técnica que, aunque la presente invencion ha sido descrita en detalle con
referencia a las realizaciones, se pueden hacer modificaciones a las soluciones técnicas descritas en las
realizaciones, o se pueden hacer sustituciones equivalentes en algunas caracteristicas técnicas en las soluciones
técnicas, siempre que tales modificaciones o sustituciones no se aparten del alcance de la presente invencion.
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REIVINDICACIONES
1. Un método para la implementacion de proxy de red, que comprende:

establecer (101, 201) una primera conexidon entre un cliente y un servidor a través de un adaptador proxy,
adquiriendo el cliente la informacion de estado del servidor a través de la primera conexion; y

si la informacién de estado del servidor adquirida por el cliente muestra que el servidor esta en un estado encendido,
establecer (102, 202) una segunda conexion entre el cliente y el servidor, con el fin de permitir al cliente y al servidor
transmitir un paquete de datos a través de la segunda conexion;

en donde el establecimiento (102, 202) de la segunda conexion entre el cliente y el servidor comprende:

establecer una tercera conexion entre el adaptador proxy y un servidor proxy mediante el protocolo de acuerdo de
tres vias y establecer una cuarta conexiéon entre el adaptador proxy y un cliente proxy mediante el protocolo de
acuerdo de tres vias, con el fin de formar la segunda conexion entre el cliente y el servidor a través de la tercera
conexion y la cuarta conexion.

2. El método segun la reivindicacion 1, en donde el establecimiento (101, 201) de la primera conexion entre el cliente
y el servidor a través de un adaptador proxy comprende:

recibir (2011), a través del adaptador proxy, un primer mensaje de solicitud de establecimiento enviado por el cliente
y enviar (2011) el primer mensaje de solicitud de establecimiento al servidor;

recibir (2012) un primer mensaje de acuse de recibo de establecimiento devuelto desde el servidor y enviar (2012) el
primer mensaje de acuse de recibo de establecimiento al cliente; y

recibir (2013) un primer mensaje de acuse de recibo de conexion devuelto desde el cliente y enviar (2013) el primer
mensaje de acuse de recibo de conexion al servidor.

3. El método segun la reivindicacion 1, en donde la transmision, por el cliente y el servidor, del paquete de datos a
través de la segunda conexién comprende:

recibir (2021') el paquete de datos enviado por el cliente a través de la tercera conexion;
realizar (2023") el procesamiento de servicio en el paquete de datos; y
enviar (2024") el paquete de datos procesado al servidor a través de la cuarta conexion.

4. El método segun la reivindicacion 3, en donde la realizacion del procesamiento de servicio en el paquete de datos
comprende:

realizar el escaneo de virus en el paquete de datos; o
filtrar el paquete de datos.
5. El método segun la reivindicacion 4, que ademas comprende:

si la informacion de estado del servidor muestra que el servidor estd en un estado apagado, desconectar (203) la
primera conexion entre el cliente y el servidor.

6. Un sistema para la implementacion de proxy de red, que comprende:
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un primer modulo de establecimiento (71, 81), configurado para establecer una primera conexion entre un cliente y
un servidor a través de un adaptador proxy, el cliente configurado para adquirir la informacion de estado del servidor
a través de la primera conexion; y

un segundo moédulo de establecimiento (72, 82), configurado para establecer una segunda conexion entre el cliente
y el servidor cuando la informacion de estado del servidor adquirida por el cliente muestra que el servidor esta en un
estado encendido, con el fin de permitir al cliente y al servidor transmitir un paquete de datos a través de la segunda
conexion;

en donde el segundo médulo de establecimiento (72, 82) comprende:

una primera unidad de establecimiento (821), configurada para establecer una tercera conexion entre el adaptador
proxy y un servidor proxy mediante el protocolo de acuerdo de tres vias; y

una segunda unidad de establecimiento (822), configurada para establecer una cuarta conexion entre el adaptador
proxy y un cliente proxy mediante el protocolo de acuerdo de tres vias, con el fin de formar la segunda conexion
entre el cliente y el servidor a través de la tercera conexion y la cuarta conexion.

7. El sistema de acuerdo con la reivindicacion 6, en donde el primer médulo de establecimiento (71, 81) comprende:

una primera unidad transceptora (811), configurada para recibir un primer mensaje de solicitud de establecimiento

enviado por el cliente y enviar el primer mensaje de solicitud de establecimiento al servidor;

una segunda unidad transceptora (812), configurada para recibir un primer mensaje de acuse de recibo de
establecimiento devuelto desde el servidor y enviar el primer mensaje de acuse de recibo de establecimiento al

cliente; y

una tercera unidad transceptora (813), configurada para recibir un primer mensaje de acuse de recibo de conexion

devuelto desde el cliente y enviar el primer mensaje de acuse de recibo de conexion al servidor.

8. El sistema de acuerdo con la reivindicaciéon 6, en donde el segundo moédulo de establecimiento (72, 82)

comprende ademas:

una unidad de recepcion de datos (823), configurada para recibir el paquete de datos enviado por el cliente a través

de la tercera conexion;

una unidad de procesamiento de servicio (824), configurada para realizar el procesamiento de servicio en el paquete

de datos; y

una unidad de envio de datos (825), configurada para enviar el paquete de datos procesado al servidor a través de

la cuarta conexion.

9. El sistema de acuerdo con la reivindicacion 8, en donde la unidad de procesamiento de servicio (824) comprende:

una subunidad de escaneo (8241), configurada para realizar el escaneo de virus en el paquete de datos; y/o

una subunidad de filtrado (8242), configurada para filtrar el paquete de datos.

11
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Establecer una primera conexion entre un cliente y un servidor a /_/,

través de un adaptador proxy, con el fin de permitir al cliente adquirir
informacion de estado del servidor a través de la primera conexion
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en un estado encendido, establecer una segunda conexion entre el
cliente y el servidor, con el fin de permitir al cliente y al servidor
transmitir un paquete de datos a traves de la segunda conexion
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