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DESCRIPCION
Procedimiento para proporcionar una licencia en un sistema de suministro de contenidos multimedia

La invencion se refiere a un procedimiento para proporcionar una licencia en un sistema de suministro de contenidos
multimedia. La invencion se refiere igualmente a un procedimiento de computacién de una licencia, para la
realizacion de este procedimiento. La invencién se refiere por ultimo a un servidor de licencias y a un soporte de
registro de informaciones para la realizacion de este procedimiento.

El sistema para proporcionar contenidos multimedia considerado, es cualquier sistema de soporte de cualquier
servicio de suministro en linea de contenidos multimedia a una pluralidad de terminales de usuarios.

Un terminal de usuario es un terminal asociado con este usuario, es decir del cual un identificador es registrado en
relacion con un identificador de este usuario. Aqui, este registro es estatico, resultante de una toma anterior a la
utilizacion del terminal por el usuario. Por ejemplo, responde a la declaracion, por el operador del servicio o por el
usuario, de que este Ultimo es titular del terminal.

Un terminal es utilizado por un usuario del sistema de suministro de contenidos multimedia para acceder a un
contenido multimedia. Acceder a un contenido multimedia, significa aqui jugar claro, registrarlo, o realizar cualquier
otra utilizacién ofrecida por el sistema de suministro de contenidos multimedia.

Los contenidos multimedia suministrados son contenidos audiovisuales, por ejemplo programas de television,
contenidos de audio solamente, por ejemplo un programa radiofénico, o mas generalmente cualquier contenido
digital que contenga video y/o audio tal como una aplicacién informatica, un juego, un diaporama, una imagen o
cualquier conjunto de datos.

Un contenido multimedia de este tipo, particularmente cuando es objeto de derechos tales como derechos de autor o
derechos relacionados, normalmente es proporcionado de forma cifrada a titulo de su proteccién por un sistema de
gestion de derechos digitales, o DRM, por Digital Rights Management, en inglés. Este cifrado se realiza
normalmente por medio de una clave llamada de contenido, por un algoritmo simétrico.

La terminologia del ambito de los sistemas de gestion de derechos digitales se utiliza asi en lo que sigue de este
documento. El lector interesado podra por ejemplo encontrar una presentacion mas completa en los documentos
siguientes:

- Relacionados con la arquitectura general de un sistema de DRM: DRM Architecture, Draft versiéon 2.0,
OMA-DRM-ARCH-V2_0-20040518-D, Open Mobile Alliance, 18 de Mayo 2004

- Relacionados mas particularmente con las licencias: DRM Specification, Draft version 2.1, OMA-TS-DRM-
DRM-V2_1-20060523-D, Open Mobile Alliance, 23 de Mayo 2006.

En un sistema de gestién de derechos digitales de este tipo, una licencia permite a un terminal de un usuario
acceder a un contenido multimedia.

De estructura bien conocida por el experto en la materia, esta licencia contiene al menos un dato de acceso
necesario para este terminal para acceder al contenido. Este dato de acceso depende de un identificador del
contenido multimedia y de un identificador del usuario o de un terminal del usuario, como maximo. Asi, cada dato de
acceso esta asociado, por una relacion inyectiva o biyectiva, con un solo par de identificadores, estando cada par de
identificadores formado por:

- el identificador del contenido multimedia, y
- el identificador del usuario o de uno terminal del usuario.

Un dato de acceso es tipicamente:
- una regla de acceso, que describe los usos del contenido multimedia que el terminal del usuario esta
autorizado a realizar, o
- una clave de contenido, necesaria para el descifrado del contenido multimedia por un algoritmo de
descifrado, por ejemplo, simétrico.

La clave de contenido se introduce generalmente en la licencia en forma de un criptograma obtenido por cifrado de
la clave de contenido con una clave propia del terminal.

El calculo de cada licencia requiere por consiguiente del servidor de licencias recursos nada despreciables,
particularmente para ejecutar algoritmos criptograficos potencialmente complejos.

En un sistema de suministro de contenidos multimedia de este tipo, un terminal que desee acceder a un contenido
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multimedia debe por consiguiente haber obtenido la licencia necesaria. Esta obtencién puede por ejemplo tener
lugar a continuacion de un acontecimiento tal como:

- una suscripcién al servicio por el usuario al cual esta asociado el terminal,
- unarenovacioén de ésta suscripcion,

- una compra del contenido multimedia por el usuario, o

- una solicitud de acceso al contenido por el terminal.

Un acontecimiento de este tipo da lugar al sometimiento de una peticidon de licencia a un servidor de licencias que
comprende el sistema, luego, en respuesta, a la computacion y al suministro al terminal, por este servidor, de la
licencia correspondiente.

Un sistema de suministro de contenidos multimedia de este tipo comprende generalmente un gran numero de
terminales de usuarios. En este contexto, su servidor de licencias es por consiguiente susceptible de estar sometido
a picos de carga, en términos de numero de peticiones de licencias a tratar, y de recursos de computacion
requeridos a este efecto, en ciertos momentos, por ejemplo dedicados a la renovacion de las suscripciones, o en la
catalogacion del servicio, de contenidos esperados.

Por otro lado, la naturaleza de los servicios ofrecidos por un sistema de suministro de contenidos multimedia de este
tipo, implica un reparto temporal no homogéneo de las peticiones de licencia. En efecto, en el caso de servicios de
television, y mas precisamente de servicios de tipo «a la demande» (“a demanda”), es conocido que las compras de
contenidos multimedia, o las demandas de acceso a estos contenidos, y por consiguiente las peticiones de licencias
sometidas al servidor de licencias, sean mas numerosas en ciertos momentos del dia, principalmente en los
momentos en que la mayoria de los usuarios se encuentran en disposicion de utilizar el sistema. Este hecho
aumenta todavia el riesgo, para el servidor de licencias, de estar sometido a los picos de carga ya mencionados.

La complejidad potencial de la computacion de una licencia obtenida, aumenta también este riesgo.

El riesgo identificado de picos de carga del servidor de licencias, amenaza la capacidad de este servidor en emitir,
en un tiempo limitado de forma que no penalice la calidad del servicio, las licencias requeridas.

Resulta por consiguiente particularmente interesante limitar este riesgo.
Por el estado de la técnica se conocen igualmente los documentos:
-WO0058811A2,

-WO0021239A1.

La invencion trata de aumentar la capacidad del servidor de licencias a emitir, en un tiempo limitado, las licencias
requeridas.

La invencion tiene asi por objeto un procedimiento para proporcionar una licencia conforme a la reivindicacion 1.

En un procedimiento de este tipo, la operacién de pre-computacion de al menos un dato de acceso de una licencia,
en la etapa e) anterior a la etapa a) de recepcién de la peticion de licencia, permite, en la etapa b), seleccionar el
dato pre-computado sin tener que generarlo en ese momento, y por consiguiente aligerar asi la carga de
computacién del servidor de licencias en respuesta a la recepcion de la peticion de licencia, si la licencia requerida
es la licencia para la cual el indicado dato de acceso ha sido pre-computado.

En un procedimiento de este tipo, la obtencion de la primera lista de recomendacioén para el usuario, y la seleccion,
en esta primera lista, de los identificadores de contenidos utilizados para la operacién de pre-computacion, permiten
aumentar la probabilidad de que la licencia requerida en la etapa a) se encuentre entre aquellas para las cuales un
dato de acceso ha sido pre-computado en la etapa e). Se aumenta asi la probabilidad de que se produzca de
improviso el aligeramiento de la carga de computacion del servidor de licencias potencialmente proporcionado por la
operacion de pre-computacion. La primera lista de recomendacion se caracteriza en efecto como contenedor de un
numero limitado de identificadores de contenidos multimedia entre un conjunto mayor de contenidos multimedia
disponibles en el sistema, teniendo los contenidos multimedia identificados por esta primera lista una probabilidad
mayor de ser accedidos por el terminal del usuario que los otros contenidos multimedia del conjunto mayor.

Los modos de realizacion de este procedimiento para proporcionar una licencia pueden comprender la caracteristica
de la reivindicacion 2.

Estos modos de realizacion de este procedimiento para proporcionar una licencia presentan ademas la ventaja
siguiente:
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- las operaciones de transmision, al terminal o a otro terminal del usuario, de la primera o de una segunda
lista de recomendacion elaborada para este usuario y de visualizado, por el o el indicado otro terminal del
usuario, de esta primera o segunda lista de recomendacion, permiten favorecer la seleccion por el usuario
de uno de los identificadores de contenidos multimedia para el cual el dato de acceso ha sido pre-
computado.

La invencion tiene igualmente por objeto un procedimiento de computacion, por un servidor electronico de licencias,
para la puesta en practica del procedimiento indicado anteriormente, de una licencia.

Los modos de realizacion de este procedimiento de computaciéon de una licencia, pueden comprender una o varias
de las caracteristicas de las reivindicaciones dependientes de procedimiento de computacion.

Estos modos de realizacion de este procedimiento de computacion de una licencia presentan ademas las ventajas
siguientes:

- las operaciones de computacion de la carga de trabajo del servidor de licencias y de inhibicién o de
activacion de la etapa e), en funcion de la carga de trabajo calculada, permiten no activar la etapa e) del
procedimiento si la carga de trabajo computada es ya excesiva, y por consiguiente no agravar aun mas el
pico de carga.

La invencion tiene igualmente por objeto un soporte de registro de informaciones que comprende instrucciones para
la ejecucion de la etapa €) del procedimiento indicado anteriormente de computacion de una licencia, cuando estas
instrucciones son ejecutadas por un ordenador electronico.

La invencion tiene por ultimo por objeto un servidor de licencias que comprende un ordenador electronico
programado para activar y ejecutar la etapa e) del procedimiento indicado anteriormente de computaciéon de una
licencia.

La invencion se comprendera mejor con la lectura de la descripcién que sigue, dada Unicamente a titulo de ejemplo
no limitativo, y realizada con referencia a los dibujos en los cuales:

» La figura 1 es una representacion esquematica de la arquitectura de un sistema de suministro de
contenidos multimedia,

» La figura 2 es una representacion esquematica de un procedimiento de suministro de licencia en un
sistema de suministro de contenidos multimedia.

En estas figuras, las mismas referencia se facilitan para designar los mismos elementos.

En lo que sigue de ésta descripcion, las caracteristicas bien conocidas por el experto en la materia no se describen
con detalle.

La figura 1 representa un sistema 2 de suministro de contenidos multimedia para la realizacion de un procedimiento
para proporcionar una licencia.

Este sistema 2 comprende una pluralidad, tipicamente millares, de terminales de usuarios, conectados, por
mediacion de una red 20, por una parte a un servidor 30 de contenidos multimedia, y por otra parte a una portada 40
de servicio. Aqui, se supone que todos estos terminales de usuario son idénticos. Asi, para simplificar la ilustracion,
solo se representa un terminal 10 en la figura 1.

El terminal 10 comprende un ordenador electrénico 12 programable, una memoria 14 y una interfaz hombre-maquina
16. El ordenador 12 es apto para ejecutar instrucciones registradas en la memoria 14. La memoria 14 comprende las
instrucciones necesarias para ejecutar el procedimiento de la figura 2. Ademas, la memoria 14 comprende un
identificador 18 de terminal. Este identificador 18 identifica de forma unica el terminal 10 entre el conjunto de
terminales de usuario del sistema 2.

La interfaz hombre-maquina 16 comprende tipicamente una pantalla y un telemando que permite seleccionar una
zona particular de la pantalla.

La red 20 es una red gran distancia de distribucion de informaciones que permite establecer una comunicacion
bidireccional entre uno cualquiera de los terminales del sistema 2 y la portada 40 y el servidor 30. Por ejemplo, la red
20 es la tela de arafia mundial, mas conocida bajo el término de «réseau Internet» (red internet).

El servidor 30 permite a un terminal cualquiera del sistema 2 obtener, por ejemplo telecargando, un contenido
multimedia cifrado. A este efecto, el servidor 30 comprende un ordenador electronico 32 programable y una memoria
34. El ordenador 32 es apto para ejecutar instrucciones registradas en la memoria 34. La memoria 34 contiene
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particularmente las instrucciones necesarias para la ejecucion del procedimiento de la figura 2. Esta memoria 34
contiene también una libreria 36. Esta libreria contiene los contenidos multimedia que cada terminal puede
telecargar a través de la red 20. En esta libreria 36, los contenidos multimedia estan registrados en forma cifrada.
Cada contenido multimedia cifrado se obtiene cifrando el contenido multimedia en claro con la ayuda de su propia
clave criptografica K; y por un algoritmo de cifrado simétrico. Asi, la clave K. utilizada para cifrar un contenido
multimedia es Unicamente utilizable para descifrar este contenido multimedia y no otro. Por «en clair» (en claro) se
designa un contenido multimedia que puede ser restituido por un terminal de forma perceptible y directamente
comprensible por un ser humano sin tener que recurrir a una operacion de descifrado. A titulo de ejemplo, la libreria
36 contiene un contenido multimedia 38 tal como una pelicula o una musica.

La portada 40 permite al terminal 10 obtener una licencia propia para permitirle acceder a un contenido multimedia
para el cual su usuario ha adquirido legalmente los derechos de acceso.

La portada 40 se encuentra a este respecto conectada con un motor 50 de recomendacion, y con un servidor 60 de
licencias.

Aqui, la portada 40 comprende un ordenador electronico 42 programable y una memoria 44. El ordenador 42 es apto
para ejecutar instrucciones registradas en la memoria 44 para poner en practica el procedimiento de la figura 2.

La memoria 44 contiene ademas una lista 46 de usuarios del sistema 2. Esta lista 46 contiene una descripcion de
cada uno de estos usuarios y, particularmente un identificador para cada uno de los usuarios. Este identificador,
llamado de usuario, permite identificar de forma unica el usuario entre el conjunto de usuarios del sistema 2. Esta
descripcion comprende también tipicamente una descripcién de los derechos de acceso del usuario a los contenidos
multimedia ofrecidos por el servicio.

La memoria 44 contiene también una lista 48 de terminales de cada uno de los usuarios del sistema. Esta lista
contiene una descripcion de cada uno de los terminales del usuario. La misma asocia por consiguiente,
particularmente, con cada identificador de usuario uno o varios identificadores de terminal.

La portada 40 es apta para mantener estas listas 46 y 48, es decir afadir a las mismas, modificar o suprimir una
descripcion.

El motor 50 de recomendacién es apto para construir automaticamente, a partir de un identificador de un usuario o
de su terminal, una lista de recomendacién para este usuario. Una lista de recomendacién es una lista que contiene
un ndmero limitado de identificadores de contenidos multimedia seleccionados entre el conjunto de contenidos
multimedia accesibles en el sistema 2. Cada identificador de contenido multimedia identifica de forma unica un
contenido multimedia entre el conjunto de contenidos multimedia accesibles en el sistema 2. Los contenidos
multimedia identificados por esta lista tienen cada uno una probabilidad mayor de ser accedido por el terminal del
usuario que los otros contenidos multimedia del sistema 2 no seleccionados. Tipicamente, cada lista de
recomendacion comprende menos de N/4 o N/10 o N/100 o también N/1000 identificadores de contenidos
multimedia, donde N es el nimero total de identificadores de contenidos multimedia accesibles en el sistema 2. Por
ejemplo, la lista de recomendacion comprende de uno a cien identificadores de contenidos multimedia. Los
algoritmos de recomendacién que permiten construir automaticamente esta lista son bien conocidos y no se
describiran aqui en detalle. Por ejemplo, el lector podra referirse a la solicitud de patente US 2005/0193414. A este
respecto, el motor 50 comprende un ordenador electrénico 52 programable y una memoria 54. El ordenador 52 es
apto para ejecutar instrucciones registradas en la memoria 54 para poner en practica el procedimiento de la figura 2.
En particular, la memoria 54 comprende las instrucciones del algoritmo de recomendacién. La memoria 54
comprende ademas una base 56 de datos que permite calcular la probabilidad de que un contenido multimedia dado
sea accedido por un terminal o un usuario dado. A este respecto, tipicamente, la base 56 contiene para cada
terminal o cada usuario:

- un histérico que contiene los identificadores de los contenidos multimedia a los cuales este terminal o este
usuario ha accedido ya antes, y/o

- datos respecto al usuario del terminal 10, tal como su edad, su sexo, su nacionalidad o su pertenencia a
una categoria predeterminada de usuarios.

Los datos del usuario pueden ser encontrados de nuevo gracias al identificador del terminal y con la ayuda de la lista
48. En efecto, la lista 48 permite encontrar el identificador del usuario al cual pertenece el terminal a partir del
identificador de terminal. Seguidamente, es posible consultar la descripcion del usuario asociada por la lista 46 con
el identificador de usuario encontrado en la lista 48.

El servidor 60 de licencias es apto para computar y para proporcionar una licencia que permita a un terminal de
usuario acceder a un contenido multimedia.

El servidor 60 de licencias comprende a este respecto una memoria 64 y un ordenador electrénico 62 programable
apto para ejecutar instrucciones registradas en un soporte de registro. A este efecto, el ordenador 64 esta conectado
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con la memoria 62. Esta memoria 62 comprende las instrucciones necesarias para poner en practica el
procedimiento de la figura 2. Estas instrucciones comprenden particularmente las de un algoritmo de computacion
de una licencia.

La memoria 64 del servidor 60 de licencias contiene una lista 66 del conjunto de terminales del sistema 2. Esta lista
contiene una descripcion de cada uno de estos terminales y, particularmente su identificador de terminal. Esta
descripcion comprende tipicamente al menos una clave criptografica Ky propia de cada terminal considerado o de un
grupo de terminales de un usuario. Aqui, la clave Ky es diferente de un terminal a otro.

La memoria 64 contiene también una lista 68 del conjunto de contenidos multimedia accesibles por los terminales en
el sistema 2. Esta lista contiene una descripcion de cada uno de estos contenidos multimedia y, particularmente, el
identificador de cada contenido multimedia. Ademas, esta lista 68 asocia con cada uno de los identificadores de
contenido multimedia:

- la clave K. de contenido utilizada para cifrar este contenido multimedia, y de preferencia,
normas de acceso predefinidas a este contenido multimedia.

Las normas de acceso definen tipicamente lo que un terminal puede hacer con este contenido multimedia. Por
ejemplo, son estas normas de acceso las que precisan:

- el nimero de veces en que el contenido multimedia puede ser accedido,
- el periodo de tiempo durante el cual puede ser accedido, o
- si el contenido multimedia puede ser registrado o no en un soporte de registro.

El servidor 60 de licencias es apto para mantener estas listas 66 y 68, es decir afiadir a las mismas, modificar o
suprimir una descripcion.

La memoria 64 contiene también una base 69 de datos de acceso pre-computados. Aqui, un dato de acceso es un
criptograma K.* obtenido cifrando la clave K. asociada con un contenido multimedia por la lista 68, con la clave Kt de
un terminal.

Mas precisamente, la base 69 asocia juntos un identificador de contenido multimedia, un identificador de terminal y
el dato de acceso pre-computado para el contenido multimedia y el terminal especificados por los dos identificadores
anteriores. Asi, este dato de acceso pre-computado comprende particularmente el criptograma K¢* obtenido cifrando
la clave K, asociada por la lista 68 con este identificador de contenido multimedia, con la clave Kr asociada por la
lista 66 con este identificador de terminal.

La arquitectura anteriormente presentada del sistema de suministro de contenidos es de caracter funcional, y como
tal susceptible de ser proyectada en multiples arquitecturas técnicas. Asi, el servidor 30 de contenidos multimedia y
la portada 40 de servicio, pueden residir en una misma maquina informatica o en maquinas distintas. Sucede lo
mismo con la portada 40, el motor 50 y el servidor 60 de licencias. Por ultimo, la portada 40 que reagrupa el conjunto
de la logica del servicio que no esta relacionado con el motor 50 de recomendacion o del servidor 60 de licencias, su
analisis funcional es susceptible de llevar a definir componentes funcionales que puedan a su vez residir en una
misma maquina informatica, cada una en una maquina distinta, o, de forma intermedia, por grupos en maquinas
distintas.

El funcionamiento del sistema 2 se describira ahora con referencia al procedimiento de la figura 2 en el caso
particular en que el terminal 10 se utilice para acceder al contenido multimedia 38.

Inicialmente, el terminal 10 se conecta con la portada 40 a través de la red 20. Durante el establecimiento de esta
conexion, el identificador 18 del terminal 10 es transmitido a la portada 40. En respuesta, la portada 40 encuentra en
la lista 48 el identificador de usuario asociado con el identificador 18 y transmite este identificador de usuario al
motor 50 de recomendacion.

Seguidamente, en una etapa 102, el motor 50 de recomendacion elabora una lista de recomendaciones para el
usuario del terminal 10. La probabilidad de que un contenido multimedia sea accedido a partir del terminal 10 se
calcula a partir de los datos contenidos en la base 56 de datos. Aqui, la lista de recomendaciones elaborada es
adecuada para cada usuario, es decir que la misma es elaborada en funcién del identificador de usuario recibido.
Por lo tanto, normalmente, la lista de recomendaciones varia de un identificador de usuario a otro. Una vez
elaborada, la lista de recomendaciones se transmite a la portada 40.

En una etapa 104, la portada 40 transmite esta lista de recomendaciones construida al terminal 10. En respuesta, el
terminal 10 la comunica al usuario por mediaciéon de su interfaz hombre-maquina 16. Por ejemplo, el terminal 10
visualiza la lista de recomendaciones en la pantalla del terminal 10. Aqui, esta lista se visualiza de forma que el
usuario pueda facilmente seleccionar un identificador de contenido multimedia entre los visualizados. Sin embargo,
si ninguno de los contenidos multimedia de la lista de recomendaciones interesa al usuario, el terminal 10, por
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mediacién de su interfaz hombre-maquina 16, permite al usuario seleccionar el identificador de otro contenido
multimedia que no forme parte de esta lista de recomendacion.

Una vez el usuario ha seleccionado el identificador de un contenido multimedia al cual desea acceder, este
identificador es transmitido del terminal 10 a la portada 40 por mediacién de la red 20. La portada 40, en respuesta,
transmite una peticién al servidor 60 conteniendo a la vez el identificador del contenido multimedia seleccionado por
el usuario y el identificador del terminal 10. Luego, se supone que el identificador seleccionado corresponde con el
contenido multimedia 38.

Asi, en una etapa 130, el servidor 60 recibe esta peticion.

En respuesta, en una etapa 140, el servidor 60 computa una licencia que contenga las informaciones necesarias
para permitir al terminal 10 acceder al contenido multimedia 38. Como se ha indicado anteriormente, esta licencia
contiene particularmente al menos un dato de acceso.

Mas precisamente, la etapa 140 comienza por una operacion 141 en la cual el servidor 60 busca en la base 69 de
datos si el identificador 18 esta asociado con el identificador del contenido multimedia contenido en la peticion
recibida. Si el identificador 18 y el identificador 38 no estan asociados uno con el otro en la base 69, entonces el
servidor 60 procede inmediatamente a una operacion 142 de generacion de datos de acceso que corresponden a los
identificadores 18 y 38 contenidos en la peticion recibida en la etapa 130. En particular, en la operacion 142, el
servidor 60 construye el criptograma K:* obtenido cifrando las claves K; utilizada para cifrar el contenido 38 con la
clave Kt del terminal 10 y utilizando un algoritmo de cifrado, tipicamente simétrico, conocido a la vez por el servidor
60 y el terminal 10. La clave Ky se obtiene buscando la clave asociada con el identificador 18 en la lista 66. La clave
K: es en cuanto a la misma obtenida buscando en la lista 68 la clave de contenido asociada con el identificador 38.
Eventualmente, las normas de acceso asociadas con este contenido multimedia 38 por la lista 68 son igualmente
extraidas para ser incorporadas a otro dato de acceso elaborado.

A continuacion, en una operacion 144, el servidor 60 finaliza la computacion de la licencia incorporando en ella datos
suplementarios tales como una indicaciéon que permita evitar los ataques por reiteracion o una fecha de validez de la
licencia computada a partir de la fecha de recepcién de la peticion.

Si en la operacion 141, el servidor 60 determina que el identificador 18 y el identificador 38 estan asociados uno con
el otro en la base 69, entonces en lugar de proceder a una operacion 142, el servidor 60 procede inmediatamente a
una operacion 146.

En la operacion 146, el servidor 60 selecciona automaticamente el dato de acceso pre-calculado asociado a la vez,
en la base 69, con el identificador 18 y con el identificador 38. Seguidamente, el servidor 60 procede a la operacion
144. Sin embargo, en este caso, en la operacion 144, los datos de acceso pre-computados se utilizan en lugar de
los elaborados en la operacién 142. Asi, cuando la operacion 146 es ejecutada, la operacion 142 no lo es. Por lo
tanto, la ejecucion de la etapa 140 es mucho mas rapida ya que ninguna operacion de cifrado de la clave K. con la
clave Ky es ejecutada. El servidor 60 es por consiguiente capaz de tratar muchas mas peticiones en el mismo tiempo
con los mismos recursos materiales con relacion al caso donde ningun dato de acceso se ha pre-computado.

La pre-computacion de los datos de acceso de realiza antes de la etapa 130, en las etapas 112, 114 y 120 que se
describen con detalle mas adelante.

Una vez terminado el calculo de la licencia, en una etapa 150, el servidor 60 transmite la licencia a la portada 40 que
la transmite a su vez al terminal 10.

En una etapa 160, el terminal 10 recibe la licencia computada. En respuesta, descifra el criptograma K¢* con su
clave Ky para extraer la clave Kc.

En paralelo, en una etapa 162, el terminal 10 telecarga el contenido multimedia 38 a partir del servidor 30 y a través
de la red 20. Seguidamente, una vez terminada esta telecarga, accede al contenido multimedia 38. Para ello, el
terminal 10 descifra el contenido multimedia 39 con la clave K. extraida de la licencia recibida con el fin de obtener el
contenido multimedia 38 en claro. A continuacién, el contenido multimedia 38 en claro es representado en la interfaz
hombre-maquina 16 del terminal 10 de forma que sea directamente perceptible y comprensible por un ser humano.

Por ejemplo, la etapa 112 se inicia cuando el servidor 60 de licencias recibe de la portada 40 una lista de
identificadores de nuevos usuarios del sistema, una lista de identificadores de nuevos terminales de usuarios, una
lista de identificadores de contenidos multimedia nuevamente accedidos por terminales de usuarios, una lista de
identificadores de usuarios dados de baja, o una lista de identificadores de terminales dados de baja. Cuando un
usuario o un terminal se da de baja, es que ya no forma parte del sistema 2.

La novedad se entiende aqui desde la ultima realizacion de la etapa 112. La etapa 112 es por ejemplo realizada,
automaticamente o a iniciativa del operador del servicio, segun su curso, es decir a medida que se va produciendo el
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registro y la baja de usuarios o de terminales de usuarios, y de acceso de terminales de usuarios a contenidos
multimedia.

En esta etapa 112, en caso de recepciéon de una lista de identificadores de nuevos terminales de usuarios o de
terminales dados de baja, el servidor 60 de licencias afiade o suprime de su lista 66, la descripcion de cada uno de
estos terminales.

En esta etapa 112, en caso de recepcién de una lista de identificadores de contenidos multimedia que han accedido
nuevamente por terminales de usuarios o suprimidos del servidor 30, el servidor 60 de licencias afiade o suprime de
su lista 68, la descripcién de cada uno de estos contenidos multimedia.

En esta etapa 112 el servidor 60 de licencias actualiza una lista de usuarios activos desde la ultima activacion de la
etapa 120. Esta lista contiene los identificadores de los nuevos usuarios del sistema, los identificadores de los
usuarios de los nuevos terminales, y los identificadores de los usuarios de los terminales que han accedido de nuevo
a al menos un contenido multimedia. Los identificadores de los usuarios que se han dado de baja se suprimen de
esta lista.

A continuacién, en una etapa 114, el servidor 60 de licencias computa su propia carga de trabajo en funcion del
numero de peticiones que ha recibido en el transcurso de un intervalo de tiempo dado, y de la duracion de este
intervalo de tiempo. Las peticiones de las que se trata son las recibidas en iteraciones de la etapa 130 para el
conjunto de terminales del sistema 2. Este intervalo de tiempo tiene por ejemplo la fecha actual por fecha final, y una
duracion predeterminada de unos minutos a algunas horas. Se trata por ejemplo de los cinco ultimos minutos
transcurridos o de la ultima media hora transcurrida. Desde luego, cualquier otro intervalo de tiempo puede ser
tenido en cuenta, particularmente en funcion del periodo esperado de las fluctuaciones de la carga de trabajo. La
carga de trabajo del servidor 60 de licencias es por ejemplo evaluada como el nimero de peticiones recibidas
durante el intervalo de tiempo dividido por la duracién de este intervalo de tiempo. Cualquier otro método de
evaluacion de esta carga de trabajo a disposicion del experto en la materia puede sin embargo desde luego ser
aplicada.

En la etapa 114, el servidor 60 de licencias inhibe o activa seguidamente la etapa 120. La decisidon es tomada en
funcién de la carga de trabajo computada. Tipicamente, si la carga de trabajo computada es lo suficientemente baja,
la etapa 120 es activada, y de lo contrario es inhibida. Por ejemplo, un umbral S1 se fija previamente y la etapa 120
se inicia si la carga de trabajo computada es inferior a este umbral S1y, en caso contrario, inhibida.

Para activar la etapa 120, el servidor 60 de licencias transmite, al motor 50 de recomendacién, uno al menos de los
elementos de la lista de usuarios activos del sistema, y suprime de esta lista los elementos transmitidos.

En la etapa 120, el servidor 60 de licencias pre-computa las licencias.

A este respecto, en una operacion 122, el motor 50 de recomendaciéon produce una lista de recomendacion para
cada terminal de usuarios activos del sistema del cual ha recibido el identificador. Aqui, cada lista de recomendacién
es elaborada utilizando el mismo algoritmo de recomendacion y la misma base 56 que las utilizadas en la etapa 102.
Asi, cada lista de recomendacion comprende, de preferencia, mas del 50%, y generalmente mas del 80%, de
identificadores de contenidos multimedia en comun con la lista elaborada para el mismo usuario en una ejecucion
ulterior de la etapa 102. Sin embargo, las listas elaboradas en la etapa 102 y la operacién 122 para el mismo usuario
pueden no ser rigurosamente idénticas, por ejemplo, pues la base 56 ha sido modificada entre las ejecuciones de la
operacion 122 y de la etapa 102.

Aqui, el motor 50 retorna seguidamente cada una de estas listas de recomendacion al servidor 60 de licencias, y no,
como en una utilizacién clasica, a la portada 40 para visualizado por un terminal del usuario en cuestion.

A continuacién, en una operacion 124, el servidor 60 de licencias selecciona, en al menos una de las listas de
recomendacion recibidas y, tipicamente, en cada lista de recomendacion recibida, al menos un identificador de
contenido multimedia. El modo de seleccion utilizado aqui es una seleccion de concepcion esencialmente guiada por
el tamafio de las listas de recomendacion producidas por el motor 50 y por las capacidades de computacion del
servidor 60 de licencias. Por ejemplo, todos los identificadores de contenidos multimedia de cada lista de
recomendacion recibida son seleccionados, un nimero fijo de ellos, o un nimero dependiente de la carga de trabajo
del servidor 60 de licencias previamente computada.

A continuacion, en una operacion 126, el servidor 60 de licencias pre-computa, para cada identificador seleccionado,
el dato de acceso que permite al terminal del usuario en cuestién acceder al contenido multimedia de identificador
seleccionado.

El servidor 60 de licencias memoriza seguidamente en la base 69, en relacion con el identificador del contenido
multimedia seleccionado y con el identificador del terminal considerado del usuario, el dato de acceso pre-
computado.
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Numerosos otros modos de realizacion de la invencion son posibles. Por ejemplo, la asociacién de un terminal con
un usuario, es dinamica, por ejemplo resultante de la conexién, por medio del terminal, del usuario con el servicio.

En variante, el identificador de usuario transmitido al motor 50 de recomendacion es sustituido por el identificador 18
del terminal de este usuario. En este modo de realizacién, la lista de recomendacién es elaborada para cada
identificador de terminal y no por cada usuario.

En otro modo de realizacién, el contenido multimedia puede ser proporcionado, por el sistema de suministro de
contenidos multimedia, cifrado con varias claves a titulo de su proteccion por el sistema de gestion de derechos
digitales. Varias licencias, conteniendo cada una al menos una de estas claves de contenido, pueden entonces ser
necesarias para el terminal para acceder al contenido multimedia. El procedimiento reivindicado se aplica entonces a
una, al menos, de estas licencias.

De forma alternativa, el contenido multimedia puede ser proporcionado protegido por un sistema de gestion de
derechos digitales sin no obstante estar cifrado. La clave del contenido no figura entonces entre los datos de acceso
introducidos en la licencia.

En otro modo de realizacion, el contenido multimedia se proporciona protegido por un sistema de acceso
condicional, o CAS, por Conditional Access System. La terminologia del ambito de los sistemas de acceso
condicional es entonces utilizada. El lector interesado podra por ejemplo encontrar una presentacion mas completa
en el documento: «Functional Model of a Conditional Access System», EBU Review, Technical European
Broadcasting Union, Bruxels, BE, N° 266, el 21 de Diciembre 1995. El procedimiento reivindicado se aplica entonces
al suministro de las palabras de control cifradas con la clave Ky del terminal, o mensajes EMM necesarios para el
encauzamiento de los derechos o de las claves de explotacion, particularmente.

En otro modo de realizacion, el contenido multimedia puede igualmente ser proporcionado, por el sistema, protegido
por cualquier otro tipo de sistema de proteccion de contenidos, tal por ejemplo como un sistema de proteccion de
datos mas clasico que no realiza gestion de derechos de acceso. El procedimiento reivindicado se aplica entonces
en el suministro de los mensajes necesarios para la conduccion de las claves de cifrado, por ejemplo.

En otro modo de realizacion, la red 20 es cualquier red de gran distancia de distribucion de informaciones distinta de
la red Internet, que ofrezca un enlace bidireccional conectado o no, entre los terminales y la portada 40.

De forma alternativa, los terminales estan conectados con el servidor 30 de contenidos y con la portada 40 de
servicio, por dos redes respectivas distintas, iguales o no.

Las diferentes listas descritas anteriormente pueden ser registradas y mantenidas de forma diferente. Por ejemplo, la
lista 46 de usuarios del sistema y la lista 48 de los terminales de cada uno de ellos, estan contenidas en, y
mantenidas por, un subsistema de gestion de clientes distinto de la portada 40, incluso integrado en el servidor 60
de licencias.

En variante, el dato de acceso es Unicamente una norma de acceso asociada con el contenido multimedia y con el
terminal en cuestion.

En otra variante, la calve Ky es comun a un grupo de terminales y no propia de un solo terminal. Sin embargo,
incluso en este caso, el numero de terminales que pertenecen a este grupo es 100 o 1000 o 10000 veces mas
pequefio que el niumero total de terminales del sistema 2.

En otro modo de realizacion, la etapa 112 se inicia cuando el servidor 60 de licencias detecta que un tiempo dado ha
transcurrido desde la ultima activacion de la etapa 120. Este modo de realizacién es el de una activacion periddica
de la etapa 120 de pre-computacion.

En otro modo de realizacion, en la etapa 114, para activar la etapa 120, el servidor 60 de licencias transmite, al
motor 50 de recomendacion, uno al menos de los elementos de la lista de usuarios activos del sistema, por
mediacién de la portada 40.

En otro modo de realizacion, la etapa 114 es ejecutada por cualquier componente del sistema distinto del servidor 60
de licencias, por ejemplo por la portada 40.

En variante, en la etapa 114, la tendencia de los ultimos valores computados de la carga de trabajo del servidor 60
de licencias es tenido en cuenta, ademas de su ultimo valor computado, para decidir la inhibicién o la activacion de
la etapa 120. Por ejemplo, en funcion de los recursos de computacion del servidor 60 de licencias que quedan
disponibles y de las estimadas necesarias para la ejecucion de la etapa 120, la decision puede ser tomada de inhibir
o activar la etapa 120 para algunos usuarios solamente entre aquellos que estan a priori afectados, en funcién de su
numero, o de cualquier otro dato que les afecte contenido en el sistema. Cualquier otro método de decisién a
disposicion del experto en la materia puede sin embargo desde luego ser aplicado.
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De forma alternativa, la etapa 114 es omitida.

Los algoritmos de recomendacion utilizados para construir las listas de recomendacién en la etapa 102 y de la
operacion 122 no son necesariamente los mismos. La base de datos utilizada para ello en la operacion 122 puede
también ser diferente de la base de datos 56. Sin embargo, incluso en estos casos, el nimero de identificadores de
contenidos multimedia comunes entre las listas elaboradas para el mismo usuario en la etapa 102 y la operacion
122, tiene grandes posibilidades de ser elevado ya que estos dos algoritmos tienen los dos el mismo objetivo, a
saber identificar los contenidos multimedia que tienen la mayor posibilidad de ser accedidos por el usuario.

En el caso en que el conjunto de datos necesarios para la computacion de una licencia completa sea ya conocido
antes de recibir una peticion para esta licencia en la etapa 130, entonces, en la operacion 126, el servidor 60 de
licencias puede computar, es decir pre-computar, y luego memorizar en relacién con el identificador del contenido
multimedia seleccionado y con el identificador del terminal considerado del usuario, la licencia completa. En este
caso, al término de la operacion 146, el procedimiento contindia directamente por la etapa 150.
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REIVINDICACIONES

1. Procedimiento para proporcionar, por un servidor electrénico licencias, en un sistema de suministro de contenidos
multimedia, de una licencia que permita a un terminal de un usuario del sistema acceder a un contenido multimedia,
siendo esta licencia funcion a la vez de un identificador del contenido multimedia y de un identificador del terminal o
del usuario, procedimiento en el cual:

a) el servidor recibe (130) una peticion que comprende el identificador del contenido multimedia y el identificador del
terminal o del usuario,

b) el servidor computa (140) una licencia que comprende al menos un dato de acceso necesario para el terminal
para acceder al contenido, siendo este dato de acceso funcién del identificador del contenido multimedia y del
identificador del terminal o del usuario,

c) el servidor transmite (150), en respuesta a la peticion, la licencia computada en la etapa b),
d) el terminal recibe (160) la licencia computada en la etapa c), y la utiliza para acceder al contenido multimedia,
caracterizado por que:

- antes de la etapa a) el procedimiento comprende una etapa €) (120) que comprende:

* la obtencion (122) de una primera lista de recomendacién para este usuario, conteniendo esta primera
lista un nimero limitado de identificadores de contenidos multimedia entre un conjunto mas grande de
contenidos multimedia disponibles en el sistema, teniendo los contenidos multimedia identificados por esta
primera lista una probabilidad mas grande de ser accedidos por el terminal del usuario que los otros
contenidos multimedia del conjunto mayor, estando esta primera lista elaborada en funcién del identificador
del usuario y de una base de datos preregistrados a partir de los cuales es posible computar una
probabilidad de que un contenido multimedia cualquiera disponible en el sistema sea accedido por el
terminal del usuario,

* la seleccion (124) automatica, en esta primera lista, de al menos un identificador de contenido multimedia,

* para cada identificador automaticamente seleccionado, la pre-computacion (126) de al menos un dato de
acceso utilizando este identificador de contenido multimedia y el identificador del terminal o del usuario, y

- enlaetapa b), e servidor busca (141) el identificador del contenido multimedia recibido en la etapa a) entre
los identificadores automaticamente seleccionados en la etapa e), luego, en caso de éxito, selecciona el
dato de acceso pre-computado correspondiente a este identificador, y, en caso de fallo, genera (142) este
dato de acceso.

2. El procedimiento segun la reivindicacion 1, en el cual la etapa a) es precedida:

- de la transmisiéon (104), al terminal o a otro terminal del usuario, de la primera o de una segunda lista de
recomendacion elaborada para este usuario y que contiene al menos uno de los identificadores automaticamente
seleccionados en la etapa e),

- de visualizado, por el o el indicado otro terminal del usuario, de esta primera o segunda lista de recomendacion,
con el fin de favorecer la seleccién por el usuario de uno de los identificadores de contenidos multimedia
automaticamente seleccionados en la etapa e) para su transmision al servidor de licencia en la etapa a).

3. Procedimiento de computacion, por un servidor electrénico de licencias, para la realizacion del procedimiento de
la reivindicacién 1, de una licencia que permita a un terminal de un usuario del sistema acceder a un contenido
multimedia, siendo esta licencia funcion a la vez de un identificador del contenido multimedia y de un identificador
del terminal o del usuario, procedimiento en el cual el servidor:

a) recibe (130) una peticion que comprende el identificador del contenido multimedia y el identificador del terminal o
del usuario,

b) computa (140) una licencia que comprende al menos un dato de acceso necesario para el terminal para acceder
al contenido, siendo este dato de acceso funcién del identificador del contenido multimedia y del identificador del
terminal o del usuario,

c) transmite (150), en respuesta a la peticion, la licencia calculada en la etapa b),

caracterizado por que:

- antes de la etapa a) el procedimiento comprende una etapa e) (120) que comprende:
* la obtencion (122) de una primera lista de recomendacién para este usuario, conteniendo esta primera
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lista un nimero limitado de identificadores de contenidos multimedia entre un conjunto mas grande de
contenidos multimedia disponibles en el sistema, teniendo los contenidos multimedia identificados por esta
primera lista una probabilidad mas grande de ser accedidos por el terminal del usuario que los otros
contenidos multimedia del conjunto mas grande, siendo esta primera lista construida en funcion del
identificador del usuario y de una base de datos preregistrados a partir de los cuales es posible computar
una probabilidad de que un contenido multimedia cualquiera disponible en el sistema sea accedido por el
terminal del usuario,

* la seleccion (124) automatica, en esta primera lista, de al menos un identificador de contenido multimedia,
y

* por cada identificador automaticamente seleccionado, la pre-computacion (126) de al menos un dato de
acceso utilizando este identificador de contenido multimedia y el identificador del terminal o del usuario,

- en la etapa b) el servidor (141) el identificador del contenido multimedia recibido en la etapa a) entre los
identificadores automaticamente seleccionados en la etapa €), luego, en caso de éxito, selecciona el dato
de acceso pre-computado correspondiente a este identificador, y, en caso de fallo, genera (142) este dato
de acceso.

4. El procedimiento segun la reivindicacion 3, en el cual el procedimiento comprende:

- la computacién (141) de la carga de trabajo del servidor en funcién del numero de peticiones a tratar por el servidor
en el transcurso de un intervalo de tiempo, y de la duracién de este intervalo de tiempo, y

- la inhibicién o la activacion de la etapa e) en funcion de la carga de trabajo computada.

5. El procedimiento segun una cualquiera de las reivindicaciones 3 o 4, en el cual la etapa e) (120) se activa en
respuesta a la recepcion:

- de una lista de identificadores de nuevos usuarios del sistema, comprendiendo esta lista el identificador del
usuario,

- de una lista de identificadores de nuevos terminales del usuario,

- de una lista de identificadores de contenidos nuevamente accedidos por el usuario,

- de una lista de identificadores de usuarios dados de baja del sistema, o

- de una lista de identificadores de terminales dados de baja del sistema.

6. Soporte de registro de informaciones, caracterizado por que comprende instrucciones para la ejecucion de la
etapa e) de un procedimiento conforme a una cualquiera de las reivindicaciones 3 a 5, cuando estas instrucciones
son ejecutadas por un ordenador electrénico.

7. Servidor de licencias, caracterizado por que este servidor comprende un ordenador electrénico (62) programado

para activar y ejecutar la etapa e) de un procedimiento de computacion de una licencia conforme a una cualquiera
de las reivindicaciones 3 a 5.
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