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DESCRIPCION
Generacion de claves criptograficas
Campo técnico

La presente invencion de manera general se refiere a una técnica para generar claves criptograficas.
Particularmente, la invencion se refiere a una técnica de generacioén de claves criptograficas que proporciona un alto
nivel de seguridad.

Antecedentes

El protocolo de Autentificacion y Acuerdo de Claves (AKA) es un protocolo basado en desafio-respuesta que usa
criptografia simétrica. Las metas principales de AKA incluyen autentificacion mutua mediante dos entidades que
comunican una con otra y el establecimiento de claves criptograficas para proteger la comunicacion intercambiada
entre medias. Una variante de AKA es la AKA de UMTS, incluida en la arquitectura de seguridad estandarizada por
el 3GPP para redes de comunicacion mévil de 3G en la Especificacion Técnica TS 33.102 de 3G.

El concepto basico de AKA de UMTS se muestra en la Fig. 1. Con referencia a esta figura, el protocolo de AKA de
UMTS se ejecuta entre un equipo de usuario (UE) y una entidad de red (NE). La entidad de red inicia la AKA
enviando una peticién de autentificacion de usuario al UE. Junto con la peticién, un desafio aleatorio, o cédigo
aleatorio (RAND), y un Testigo de Autentificacion (AUTN) se envian al UE. Tras la recepcion del RAND y el AUTN, el
UE, entre otras cosas, calcula una Clave de Cifrado (CK) y una Clave de Integridad (IK) y entonces las usa para
funciones de cifrado e integridad.

El 3GPP también esta emprendiendo la estandarizacion de las denominadas redes de comunicacion “mas alla de
3G”. La Evolucion de Arquitectura de Sistema (SAE) y la Evolucidon de Largo Plazo (LTE) son dos aspectos
estrechamente relacionados de la red mas allda de 3G. Comparado con las redes 3G convencionales, una red
basada en SAE/LTE puede imponer mayores requisitos o/ de mas seguridad. Por ejemplo, se pueden necesitar mas
claves criptograficas para asegurar la comunicacion a diferentes niveles. EI 3GPP ha recomendado, en otro
documento relacionado con el estandar, el TR 33.821 del 3GPP, una jerarquia de claves para derivar mas claves
criptograficas para uso en SAE/LTE.

La Fig. 2 muestra esta jerarquia de claves. En lo mas alto de la jerarquia esta una clave K, una clave criptografica de
largo plazo compartida entre el Moédulo Universal de Identidad de Abonado (USIM) del UE y el Centro de
Autentificacion (AuC) que reside en la red. Un nivel mas abajo esta un par de claves criptograficas CK e IK que se
derivan por el UE, particularmente por el USIM del mismo, de una misma manera o similar que la operaciéon de AKA
del UMTS mencionada anteriormente. Mas abajo en la jerarquia esta una clave Kasve que se deriva por el UE de la
CK, IK, vy, si es necesario, algunos otros parametros. Una vez derivada, la Kasve se transfiere desde el AuC a la red
de acceso, particularmente a la Entidad de Gestién de Seguridad de Acceso (ASME) de la red SAE/LTE, y entonces
se comparte entre el UE y la red. Cuando la red de acceso esta basada en tecnologia LTE, las funcionalidades de la
ASME se manejan por una Entidad de Gestion de Movilidad (MME).

La clave Kaswme, Yy las claves “por debajo” de ella en la jerarquia, se pueden derivar aplicando una cierta funcion
criptografica. Por ejemplo,

Kasme = KDF(CK || IK, 0x02 || PLMN_ID || < otro_parametro> )

donde KDF se basa en una funcién de derivacion de clave (KDF) de Arquitectura de Inicializacion Genérica (GBA).
Una KDF de GBA se especifica en la TS 33.220 de 3G.

La KDF de GBA puede hacer uso de funciones para generar claves criptograficas tales como las funciones para
generar claves de Algoritmo de Generacion de Claves Seguras (SHA). Entre las muchas funciones de generacién de
claves SHA, SHA-256 es una variante altamente segura dado que se considera resistente a colisién y actua como
una funcién pseudoaleatoria. Como sugiere su nombre, SHA-256 es una funcion de generacion de claves de
Algoritmo de Generacion de Claves Seguras con una longitud de resumen (salida) de 256 bits. EIl PLMN_ID es un
identificador de la red que sirve al UE.

Se ha comprobado que, para lograr un alto nivel de seguridad, no es suficiente basar la funciéon KDF de GBA
principalmente en CK e IK solamente. La razon fundamental para esto es el riesgo de que un UE dado pudiera
obtener la misma CK dos veces, o dos UE diferentes puedan obtener la misma CK. En tales casos, la “unicidad” de
las entradas a la KDF es baja, y puede ocurrir una colisién entre diferentes UE (que usan la misma Kaswme).

Como observacion general, mientras que es cierto que KDF(x) produce la misma clave que KDF(y) si x = vy, lo
inverso puede no mantenerse siempre. Es decir, incluso si x #y, puede ocurrir todavia que KDF(x) = KDF(y). No
obstante, este es un suceso improbable dado que la KDF se recomienda que esté basada en SHA-256 que, como
se menciond, se ha disefiado para ser resistente a colisiones. De esta manera, para la técnica descrita en la
presente memoria, se puede suponer de manera segura que KDF(x) = KDF(y) si y solo si x = y. Esta suposicion
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permite que la técnica descrita en la presente memoria esté centrada en asegurar la “unicidad” de las entradas a la
KDF.

El 6rgano de estandarizacion de la especificacion de la KDF de GBA (ETSI/SAGE, el Grupo de Expertos de
Algoritmo Especial) ha sefialado el problema anterior y recomendado incluir la Identidad de Usuario Privado del UE
(IMPI) en <otro_parametro> para evitar colisiones entre diferentes UE. Como recomendacion adicional, un cédigo
aleatorio tal como el RAND también se puede incluir en <otro_parametro>. Esto se describe en una declaracién de
coordinacion desde ETSI/SAGE a SA3 del 3GPP (en el nimero de documento S3 — 030219 del 3GPP).

No obstante, se ha encontrado que las recomendaciones anteriores aun pueden no garantizar la “unicidad” de las
entradas a la KDF. Esto se puede ver a partir del analisis de mas delante de la propiedad de seguridad de la funcién
KDF de GBA y su uso en SAE/LTE para uno y el mismo UE (por ejemplo una y la misma IMPI).

En primer lugar, se considera la siguiente construccion basica:
KDF(CK, IMPI).

Dado que se ha supuesto que IMPI = IMPI’ (cuando el UE esta fijo), esta construccién basica conducira a colision
para dos entradas (CK, IMPI), (CK’, IMPI’) si y solo si CK = CK'.

En segundo lugar, se considera otra construccion, la cual es mas cercana a la KDF de GBA real:
KDF(CK || IK, IMPI).

No obstante, incluir IK dentro de las entradas no cambia la propiedad de colisién anterior como uno pudiera creer al
principio. Es decir, KDF(CK || IK, IMPI) sera igual a KDF(CK’ || IK’, IMPI) si y solo si CK = CK’. Para comprender por
qué incluir IK no ayudaria, es necesario considerar como se producen CK e IK por el algoritmo criptografico
ejecutado en el UE.

El algoritmo criptografico del lado de UE tipico es el algoritmo Milenage el cual se muestra en la Fig. 9. En la Fig. 9,
Ek indica el algoritmo Estandar de Cifrado Avanzado (AES), también conocido como el algoritmo Rijndael, que usa
la clave K (almacenada en el AuC y el USIM del UE). Consideremos ahora qué ocurre si CK = CK'. Dado que el AES
es una permutacion (una asignacion uno a uno), esto implica que el valor intermedio (que ocurre en la flecha gruesa)
se determina Unicamente por la salida de f3 que pasa a ser CK. Pero esto implica que el valor de la fecha gruesa
cuando se produce la CK debe ser el mismo que el valor que ocurre en el mismo lugar cuando CK’ fue producido.
Esto a su vez significa que los valores que ocurren como entrada a f4 deben ser los mismos y consecuentemente,
los mismos valores de f4 deben ocurrir. Como suele suceder, f4 es IK. De esta manera se ha mostrado que CK =
CK'siysolosilK = IK'.

A continuacion, una construccion “mejorada” segun la recomendacion del 6érgano de estandarizacion (SAGE), es
decir, que incluye el RAND en las entradas, se considera:

KDF(CK || IK, RAND || IMPI).

Suponemos que CK = CK’ (y de esta manera IK = IK’). Se espera que el uso de RAND garantizara la unicidad. No
obstante, esto no es cierto. Consideremos de nuevo la parte “relevante” del algoritmo Milenage que produjo la CK e
IK a partir del RAND: Como se muestra en la Fig. 9, hay una situacion en la que el valor en la flecha gruesa que
corresponde al RAND es el mismo que el que corresponde al RAND'. Pero de nuevo, AES (Ek) es una permutacion
de manera que las entradas deben ser iguales, es decir RAND = RAND'. (El hecho de que AES es dependiente de K
no ayuda dado que se supone un UE fijo y de esta manera el mismo K ocurrira en ambos casos.)

En otras palabras, se ha mostrado que (CK || IK, RAND || IMPI) = (CK’ || IK’, RAND’|| IMPI) si y solo si RAND =
RAND’. En el caso de SAE/LTE, el PLMN_ID también puede incluir las entradas, pero dado que es altamente
probable que el UE permanezca en la misma red varias veces, no se puede confiar en este parametro PLMN_ID
para el proposito de garantizar la unicidad.

Un planteamiento alternativo para intentar evitar una colision podria ser usar otro algoritmo distinto del AES para el
procesamiento criptografico de los algoritmos f3 y f4. Especificamente, el analisis anterior estaba basado en el
hecho de que el AES es una permutacion. Por lo tanto seria posible usar una no permutacion (asignacion de
muchos a uno) en lugar de AES. Esto es problematico por dos razones. Primero de todo, se deben adaptar los USIM
existentes para ser adecuados para la arquitectura SAE del 3GPP. En segundo lugar, eligiendo una funcién de no
permutacion, uno realmente aumenta la probabilidad de que dos salidas de por ejemplo 3 colisionen.

La carencia de unicidad de las entradas puede ser un problema de seguridad serio. Dado que la colisiéon ocurrira si 'y
s6lo si RAND = RAND’, y dado que RAND es de 128 bits, la colisién se espera que ocurra después de cerca de
27M(128/2) = 2764 autenticaciones (esta es la denominada “paradoja del cumpleafios”). Claramente, este es menor
que el nivel de seguridad objetivo de GBA (que es de 128 bits). Para LTE el caso es incluso peor, dado que LTE se
requiere que proporcione un nivel de seguridad de 256 bits. De esta manera, la alta probabilidad de colision es un
obstaculo significativo para proporcionar el nivel de seguridad requerido en SAE/LTE.
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El documento WO 2005/032201 A se refiere un disefio de seguridad mejorado para la criptografia en sistemas de
comunicacion movil, en particular sistemas GSM (Sistema Global de Comunicacion Movil) y UMTS (Sistema
Universal de Telecomunicaciones Moviles). La patente de EE.UU. 7.131.006 B1 se refiere generalmente a técnicas
criptograficas para uso en una red de comunicaciones tal como una red de comunicaciones inalambricas. La patente
de EE.UU. 2003/053629 A1 se refiere a sistemas informaticos que utilizan un protocolo criptografico para comunicar
material de contenido protegido a través de un Puerto de Serie Universal (USB — Universal Serial Bus). El
documento WO 2008/054320 A2 se refiere a sistemas de telecomunicaciones y cifrado de mensajes de control en
los mismos. El documento WO 2007/062882 A se refiere a una técnica para suministrar informacién de codificacion
relacionada con el servicio. La solicitud de modificacion 3GPP 33.105 version 3.4.0 se refiere a un calculo de clave
de anonimato durante la re-sincronizacion.

Compendio

Por consiguiente, hay una necesidad de una solucion que evite las colisiones mencionadas anteriormente. La
solucion también deberia trabajar idealmente con USIM ya desplegados y no requerir la sustitucion de todos los
USIM.

Como solucion, la presente descripcion proporciona un método, un producto de programa de ordenador, un
dispositivo, un equipo de usuario y un sistema de acuerdo con las reivindicaciones adjuntas a la presente
descripcion.

Segun un primer aspecto, se proporciona un método para generar una clave criptografica. La clave criptografica se
usa para, entre otras cosas, proteger una comunicacion entre dos entidades. El método se lleva a cabo por la
primera entidad. El método forma parte de una operaciéon de seguridad distribuida tal como un procedimiento de
Autenticacion y Acuerdo de Claves (AKA) en base a un protocolo AKA que se inicia por la segunda entidad. El
método comprende proporcionar al menos dos parametros, que como un todo se pueden ver como una entrada que
va a ser proporcionada a una funcién de derivacion de clave, en la que el primer parametro o bien comprende o bien
se deriva de un conjunto de claves criptograficas que se han calculado por la primera entidad ejecutando la
operacion de seguridad y en la que el segundo parametro o bien comprende o bien se deriva de un testigo calculado
por una segunda entidad ejecutando la operacion de seguridad para la primera entidad. EI método ademas
comprende aplicar o realizar, la funcion de derivacion de clave para generar la clave criptografica en base a la
entrada proporcionada, en la que la clave criptografica es una clave de Entidad de Gestion de Seguridad de Acceso,
(ASME), Kaswme. El testigo o bien comprende o bien se deriva de un Numero de Secuencia (SQN) que indica el
numero de veces que la operacion de seguridad se ha iniciado por la segundo entidad para la primera entidad.
Ademas, la entrada, que comprende los dos parametros como un todo, es Unica cada vez que la operacion de
seguridad se inicia por la segunda entidad para la primera entidad.

La expresion “un parametro comprende X" puede significar que la variable X, en su formato de cadena, forma el
parametro o parte del mismo. La expresion “un parametro se deriva de X” puede significar que el parametro es el
resultado de aplicar ciertas funciones, tales como funciones matematicas, a al menos una variable X. Ejemplos de
las funciones incluyen, pero no se limitan a, operaciones aritméticas, operaciones légicas, operaciones de cadena y
cualquier combinacién de las mismas. La operacion aritmética puede ser suma, resta, multiplicacion, etc. y cualquier
combinacion significativa de las mismas. La operacion légica puede ser AND, OR, OR Exclusiva (xOR), NOT, etc. y
cualquier combinacioén significativa de las mismas. La operacion de cadena puede ser Concatenacion, Invertir,
Sustituir, etc. y cualquier combinacion significativa de las mismas. Ademas, la operacion aritmética, la operacion
l6gica y la operacion de cadena se pueden combinar.

El testigo puede tomar muchas formas. En un caso, el SQN en si mismo puede ser el testigo. Alternativamente, el
testigo se puede derivar del SQN usando un algoritmo que implica ciertas operaciones matematicas, tales como al
menos una de una operacion matematica, una operacion loégica y una operacion de cadena. Por ejemplo, el testigo
puede comprender o se puede derivar de un Testigo de Autenticacion (AUTN) construido por la segunda entidad en
base al SQN y entregado a la primera entidad. Esta construcciéon y entrega puede ser parte de la operacion de
seguridad. Especificamente, el testigo puede comprender una OR exclusiva del SQN y una Clave de Anonimato
(AK). La Clave de Anonimato puede ser una clave criptografica producida por una funcién de generacioén de claves,
tal como la funciéon f5 que usa un desafio aleatorio conforme al protocolo AKA.

Mas especificamente, el testigo puede ser una concatenacion de la OR exclusiva del SQN y la Clave de Anonimato,
un Campo de Autenticacion y Gestion de Claves (AMF) y un Cdadigo de Autenticacion de Mensajes (MAC). Esta
concatenacion se puede expresar como

testigo = AUTN = (SQN xOR AK) || AMF || MAC

testigo = funcion (AUTN) = funcién ((SQN xOR AK) || AMF || MAC).

El segundo parametro puede comprender ademas o se puede derivar del desafio aleatorio o cédigo aleatorio
(RAND). ElI RAND se puede generar por la segunda entidad y entregar a la primera entidad como parte de la
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operacion de seguridad. El segundo parametro ain puede comprender ademas o se puede derivar de un
identificador asociado con la primera entidad. Por lo tanto, el segundo parametro puede ser una concatenacion de la
OR exclusiva de un desafio aleatorio (RAND), un identificador asociado con la primera entidad y el testigo.

El identificador asociado con la primera entidad puede comprender o se puede derivar de un identificador de la
primera entidad. Ejemplos del identificador de la primera entidad incluyen la Identidad de Usuario Privado (IMPI) o la
Identidad de Abonado Movil Internacional (IMSI) de la primera entidad. Alternativamente, el identificador asociado
con la primera entidad puede comprender o se puede derivar de un identificador de una red de comunicaciones
asociada con la primera entidad. Un ejemplo de tal red de comunicaciones es una red de servicio de la primera
entidad. El identificador de la red de comunicaciones puede ser un Identificador de Red Publica Mévil Terrestre
(PLMN_ID).

Especificamente, el segundo parametro puede comprender o se puede derivar de una concatenacion de 0x02, un
PLMN_ID, un RAND, una IMPI o IMSI y el testigo. Esto se podria expresar como

0x02 || PLMN_ID || RAND || IMPI || testigo.
Cuando el testigo es el SQN en si mismo, lo anterior llega a ser
0x02 || PLMN_ID || RAND || IMPI || SQN;
y cuando el testigo es el AUTN, lo anterior llega a ser
0x02 || PLMN_ID || RAND || IMPI || AUTN.

Con respecto al primer parametro usado en el método, este parametro puede comprender o se puede derivar de un
conjunto de claves criptograficas que se han obtenido por la primera entidad ejecutando la operaciéon de seguridad.
El conjunto de claves criptograficas puede comprender o se puede derivar de una Clave de Cifrado (CK) y una Clave
de Integridad (IK).

La CKy la IK pueden ser la clave de cifrado y la clave de integridad calculadas por la primera entidad en base a un
AUTN y un RAND. EI AUTN y el RAND se pueden entregar desde la segunda entidad. Este calculo, asi como la
entrega del AUTN y del RAND puede formar partes de la operacion de seguridad.

En una implementacion, el primer parametro puede comprender o se puede derivar de una concatenacion de la CK'y
la IK. Esto se puede expresar matematicamente como

CK || IK.

El método descrito en la presente memoria genera una clave criptografica. Esta clave se puede compartir al menos
por la primera entidad y la segunda entidad, en cualquier comunicacion posterior entre las mismas. En ciertas
implementaciones, esta clave puede ser una Kasue a la que se refiere en la “jerarquia de claves” de la Fig. 2, la cual
se puede compartir por la primera entidad y una Entidad de Gestion de Seguridad de Acceso (ASME) de la segunda
entidad.

El método se puede extender para comprender la aplicacion de una o mas funciones de derivacién de claves
adicionales; por ello, se pueden generar claves mas criptograficas. Tal generacion se basa en o hace uso de, la
clave criptografica generada en el método basico, no extendido descrito anteriormente, por ejemplo, la Kasme.

Las claves criptograficas generadas por el método extendido pueden incluir al menos una de un conjunto de claves
criptograficas para proteger el trafico de Estrato de No Acceso (NAS); un conjunto de claves criptograficas para la
proteccion del trafico de Control de Recursos Radio (RRC); un conjunto de claves criptograficas para la proteccion
del trafico de Plano de Usuario (UP); y una clave criptografica intermedia, tal como una Keng, para derivar las claves
criptograficas para proteger el trafico RRC y/o las claves criptograficas para proteger el trafico UP. Para una
comprension mas facil de estas claves, se hace referencia a la Fig. 2 que ilustra la jerarquia de claves usada en
SAE/LTE.

Especificamente, el conjunto de claves criptograficas para proteger el trafico NAS puede comprender una clave para
proteger el trafico NAS con un algoritmo de cifrado (Knasenc) Y/u ofra clave para proteger el trafico NAS con un
algoritmo de integridad (Knasint). De manera similar, el conjunto de claves criptograficas para la proteccion del trafico
RRC puede comprender una clave para proteger el trafico RRC con un algoritmo de cifrado (Krreenc) Y/U ofra clave
para proteger el trafico RRC con un algoritmo de integridad (Krrcint). Ademas, el conjunto de claves criptograficas
para la proteccion del trafico UP puede comprender una clave para proteger el trafico UP con un algoritmo de cifrado
(KUPenc)-

Para la técnica descrita en la presente memoria, la “primera entidad” puede ser un equipo de usuario, tal como una
estacion movil. La “segunda entidad” puede ser una entidad situada dentro de una red de comunicaciones, por lo
tanto, una “entidad de red”. Particularmente, la segunda entidad se puede situar en una red SAE/LTE.
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La segunda entidad puede comprender un Centro de Autentificacion (AuC)/Servidor Local de Abonado (HSS) y una
Entidad de Gestion de Movilidad (MME). La MME puede ser responsable de la iniciacion de la operacion de
seguridad para la primera entidad. Las claves criptograficas generadas se pueden generar por el AuC/HSS y se
pueden compartir por la primera entidad y la MME. El AuC/HSS puede aumentar el SQN, particularmente cada vez
que se inicia la operacion de seguridad para la primera entidad. Ademas, el AuC/HSS también puede construir el
AUTN en base al SQN.

La operacion de seguridad referida en la presente memoria se puede realizar por la primera y segunda entidades de
una manera cooperativa. Por ejemplo, la operacion de seguridad se puede basar en un procedimiento AKA, tal como
el protocolo de AKA.

La funciéon de derivacion de claves referida por el método puede ser una funcion de derivacion de claves de
Arquitectura de Inicializacion Genérica (GBA). Una funcion de derivacion de claves de Arquitectura de Inicializacion
Genérica puede emplear una funcidon de generacion de claves de Algoritmo de Generacion de Claves Seguras
(SHA). En particular, se puede emplear una funcién de generacion de claves de Algoritmo de Generacién de Claves
Seguras con un resumen de una longitud de 256 bits (SHA-256).

Segun otro aspecto, se proporciona un producto de programa de ordenador. El producto de programa de ordenador
comprende partes de cddigo de programa para realizar los pasos del método descritos en la presente memoria
cuando el producto de programa de ordenador se ejecuta en un sistema informatico para un dispositivo informatico.
El producto de programa de ordenador se puede almacenar en un medio de notificacion legible por ordenador.

Segun otro aspecto, se proporciona un producto de programa de ordenador. El producto de programa de ordenador
comprende partes de cddigo de programa para realizar los pasos del método descritos en la presente memoria
cuando el producto de programa de ordenador se ejecuta en un sistema informatico para un dispositivo informatico.
El producto de programa de ordenador se puede almacenar en un medio de notificacion legible por ordenador.

En general, la solucion se puede poner en practica por medio de un planteamiento hardware, software o
hardware/software combinado.

En cuanto a una realizacion hardware, se proporciona un dispositivo adaptado para generar una clave criptografica
para una entidad de comunicaciones. El dispositivo se adapta para realizar una operacion de seguridad, de la cual la
generacion de clave criptografica puede ser una parte de la misma. Un ejemplo de la operacion de seguridad es el
procedimiento AKA basado en el protocolo AKA. El dispositivo comprende un primer componente adaptado para
proporcionar una entrada a una funcién de derivacién de clave, la entrada que comprende al menos dos parametros.
El primer parametro o bien comprende o bien se deriva de un conjunto de claves criptograficas que se han calculado
por la entidad de comunicaciones ejecutando la operacién de seguridad y el segundo parametro o bien comprende o
se deriva de un testigo para uso por la entidad de comunicaciones, en la que el testigo comprende o se deriva de un
numero de secuencia (SQN) que indica el numero de veces que la operacion de seguridad se ha iniciado para la
entidad de comunicaciones. El dispositivo ademas comprende un segundo componente adaptado para ejecutar la
funcién de derivacion de clave para generar la clave criptografica en base a la entrada proporcionada. La entrada es
Unica cada vez que la operacion de seguridad se inicializa para la entidad de comunicacion.

El testigo puede tomar muchas formas. En un caso, el SQN en si mismo puede ser un testigo. Alternativamente, el
testigo se puede derivar del SQN usando un algoritmo que implica ciertas operaciones matematicas, tales como al
menos una operacion aritmética, una operacion ldgica y una operacion de cadena. Por ejemplo, el testigo puede
comprender o se puede derivar de un Testigo de Autenticacion (AUTN) en base al SQN y proporcionado a la entidad
de comunicaciones. Esta formacion y entrega de testigo puede ser parte de la operacion de seguridad.
Especificamente, el testigo puede comprender una OR exclusiva del SQN y una Clave de Anonimato (AK). La Clave
de Anonimato puede ser una clave criptografica producida por una funcién de generacion de clave, tal como la
funcién f5 que usa un desafio aleatorio conforme al protocolo AKA.

Por ejemplo, el testigo puede ser una concatenacion de la OR exclusiva del SQN y una Clave de Anonimato (AK), un
Campo de Autentificacion y Gestion de Claves (AMF) y un Cdédigo de Autentificacion de Mensajes (MAC).
Especificamente, esto se puede expresar como

testigo = AUTN = (SQN xOR AK) || AMF || MAC.

El segundo parametro ademas puede comprender o se puede derivar del desafio aleatorio o cédigo aleatorio
(RAND). EI RAND se puede proporcionar a la entidad de comunicaciones como parte de la operacién de seguridad.
El segundo parametro aun ademas puede comprender o se puede derivar de un identificador asociado con la
entidad de comunicaciones. En este caso, el identificador puede comprender o se puede derivar de un identificador
de la entidad de comunicaciones tal como una Identidad de Usuario Privado (IMPI) o una Identidad de Abonado
Movil Internacional (IMSI) de la otra entidad de comunicaciones. Alternativamente, el segundo parametro aun
ademas puede comprender o se puede derivar de un identificador de una red de comunicaciones asociada con la
entidad de comunicaciones, particularmente una red de servicio de la entidad de comunicaciones. Este identificador
de la red de comunicaciones puede ser un Identificador de Red Publica Mévil Terrestre (PLMN_ID).
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Un ejemplo particular del segundo parametro puede comprender o se puede derivar de una concatenacion de 0x02,
un PLMN_ID, un RAND, una IMPI o una IMSI y el testigo. Por ejemplo, el segundo parametro se puede expresar
como

0x02 || PLMN_ID || RAND || IMPI || testigo.
Cuando el testigo es el SQN, lo anterior llega a ser
0x02 || PLMN_ID || RAND || IMPI || SQN;
y cuando el testigo es el AUTN, lo anterior llega a ser
0x02 || PLMN_ID || RAND || IMPI || AUTN.

Como se mencioné anteriormente, el primer parametro puede comprender o se puede derivar de un conjunto de
claves criptograficas. Particularmente, este conjunto de claves criptograficas puede comprender una Clave de
Cifrado (CK) y una Clave de Integridad (IK) que han sido calculadas por la entidad de comunicaciones como parte
de la operacion de seguridad. Alternativamente, el conjunto de claves criptograficas se puede derivar de la Clave de
Cifrado y la Clave de Integridad.

Como una implementacion particular, el primer parametro puede comprender o se puede derivar de una
concatenacion de la CK y la IK, que se puede expresar como

CK || IK.

El dispositivo puede generar no solamente la clave criptografica en base al primer y segundo parametros
proporcionados, sino también mas claves criptograficas en base a la clave criptografica generada. Al hacerlo asi, el
dispositivo se puede adaptar para aplicar una o mas funciones de derivacion de claves adicionales para generar las
mas claves criptograficas en base a la clave criptografica que se ha generado.

Estas “mas claves criptograficas” pueden comprender al menos una de un conjunto de claves criptograficas para la
proteccion de trafico de Estrato de No Acceso (NAS), un conjunto de claves criptograficas para la proteccion de
trafico de Control de Recursos Radio (RRC), un conjunto de claves criptograficas para la proteccion de trafico del
Plano de Usuario (UP) y una clave criptografica intermedia Keng para derivar las claves criptograficas para la
proteccion del trafico de RRC y/o las claves criptograficas para la proteccion del trafico UP.

La entidad de comunicaciones referida anteriormente puede ser un equipo de usuario, tal como una estacién moévil
(por ejemplo, un teléfono mévil o una tarjeta de red).

Segun un aspecto adicional, se proporciona un equipo de usuario que comprende el dispositivo presentado
anteriormente. El equipo de usuario puede ser una estacién movil.

Segun aun un aspecto adicional, se proporciona un sistema que comprende el equipo de usuario mencionado
anteriormente. El sistema también comprende una entidad de red. La entidad de red se puede usar dentro de una
red SAE/LTE. La entidad de red puede comprender un AuC/HSS y una MME. La MME puede ser responsable de
inicializar la operacion de seguridad para el equipo de usuario. El AuC/HSS puede generar la clave criptografica. Las
claves criptograficas generadas se pueden compartir por el equipo de usuario y la MME. EI AuC/HSS puede
aumentar el SQN, particularmente cada vez que la operacion de seguridad se inicializa para el equipo de usuario.
Ademas, el AuC/HSS también puede construir el AUTN en base al SQN.

Segun un aspecto adicional, se proporciona un método para generar una clave criptografica. La clave criptografica
se usa para, entre otros, proteger la comunicacion entre dos entidades. El método se lleva a cabo por la primera
entidad. El método forma parte de una operacion de seguridad distribuida que se inicia por la segunda entidad. El
método comprende proporcionar al menos dos parametros, en donde el primer parametro o bien comprende o bien
se deriva de un conjunto de claves criptograficas que se han calculado por la primera entidad ejecutando la
operacion de seguridad; y el segundo parametro o bien comprende o bien se deriva de un testigo que tiene un valor
diferente cada vez que se inicia la operacion de seguridad por la segunda entidad para la primera entidad (en otras
palabras, el valor del testigo nunca es el mismo para cualesquiera dos operaciones de seguridad); y aplicando una
funcioén de derivacion de claves para generar una clave criptografica basada en los parametros proporcionados.

La expresion “un parametro comprende X’ puede significar que la variable X, en su formato de cadena, forma el
parametro o parte del mismo. La expresion “un parametro se deriva de X” puede significar que el parametro es el
resultado de aplicar ciertas funciones, tales como funciones matematicas, a al menos la variable X. Ejemplos de
funciones incluyen, pero no se limitan a, operaciones aritméticas, operaciones logicas, operaciones de cadena, y
cualquier combinacién de las mismas. La operacion aritmética puede ser suma, resta, multiplicacion, et., y
cualesquiera combinaciones significativas de las mismas. La operacion ldgica puede ser Y, O, O Exclusiva (xOR),
NO, etc., y cualesquiera combinaciones significativas de las mismas. La operacién de cadena puede ser
Concatenacion, Inversion, Sustitucion, etc., y cualesquiera combinaciones significativas de las mismas. Ademas, se
pueden combinar la operacion aritmética, la operacion légica y la operacion de cadena.
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Particularmente, el testigo mencionado anteriormente puede comprender o ser derivado de un nimero de secuencia
(SQN) que indica el numero de veces que la operacion de seguridad se ha iniciado por la segunda entidad para la
primera entidad. Con cada iniciacion, se puede aumentar el SQN por la segunda entidad. Este mecanismo asegura
que el testigo tiene un valor diferente para cada operacion de seguridad iniciada.

El testigo puede tomar muchas formas. En un caso, el SQN en si mismo puede ser el testigo. Alternativamente, el
testigo se puede derivar del SQN usando un algoritmo que implica ciertas operaciones matematicas, tales como al
menos una de una operacion aritmética, una operacion légica y una operacion de cadena. Por ejemplo, el testigo
puede comprender o ser derivado de un Testigo de Autentificacion (AUTN) construido por la segunda entidad en
base al SQN y entregado a la primera entidad. Esta construccién y entrega puede ser parte de la operacion de
seguridad.

Especificamente, el testigo puede comprender una O exclusiva del SQN y una Clave de Anonimato (AK). Mas
especificamente, el testigo puede ser una concatenacion de la O exclusiva del SQN y la Clave de Anonimato (AK),
un Campo de Autentificacion y Gestion de Claves (AMF), y un Cédigo de Autentificacion de Mensajes (MAC). Esta
concatenacion se puede expresar como

testigo = AUTN = (SQN xOR AK) || AMF || MAC

testigo = funcion (AUTN) = funciéon ((SQN xOR AK) || AMF || MAC)

El segundo parametro puede comprender ademas o ser derivado de un desafio aleatorio, o cédigo aleatorio (RAND).
El RAND se puede generar por la segunda entidad y entregar a la primera entidad como parte de la operacion de
seguridad. El segundo parametro puede ademas comprender aun o ser derivado de un identificador de la primera
entidad. Este identificador puede ser una Identidad de Usuario Privado (IMPI) o una Identidad Internacional de
Abonado Movil (IMSI). Incluso ademas, el segundo parametro puede comprender o ser derivado de un identificador
de red de comunicaciones y particularmente la red de servicio de la primera entidad. Por ejemplo, este identificador
podria ser un Identificador Publico de Red Mévil Terrestre (PLMN_ID).

Especificamente, el segundo parametro puede comprender o ser derivado de una concatenacion de 0x02, un
PLMN_ID, un RAND, un IMPI o IMSI, y el testigo. Esto se podria expresar como

0x02 || PLMN_ID || RAND || IMPI || testigo.
Cuando el testigo es el SQN en si mismo, lo anterior llega a ser
0x02 || PLMN_ID || RAND || IMPI || SQN;
y cuando el testigo es el AUTN, lo anterior llega a ser
0x02 || PLMN_ID || RAND || IMPI || AUTN.

Con respecto al primer parametro usado en el método, este parametro comprende o se deriva de un conjunto de
claves criptograficas que se han obtenido por la primera entidad ejecutando la operacién de seguridad. El conjunto
de claves criptograficas puede comprender o ser derivado de una Clave de Cifrado (CK) y una Clave de Integridad
(IK).

La CK e IK pueden ser la clave de cifrado y la clave de integridad calculada por la primera entidad en base a un
AUTN y un RAND. EI AUTN y el RAND se pueden entregar desde la segunda entidad. Este calculo asi como la
entrega del AUTN y del RAND puede formar parte de la operacion de seguridad.

En una implementacion, el primer parametro puede comprender o ser derivado de una concatenacién del CK e IK.
Esto se puede expresar matematicamente como

CK || IK.

El método descrito en la presente memoria genera una clave criptografica. Esta clave puede ser compartida al
menos por la primera entidad y la segunda entidad, en cualquier comunicacion posterior entre los dos. En ciertas
implementaciones, esta clave puede ser una Kasye a la que se refiere en la “jerarquia de claves” de la Fig. 2, la cual
puede ser compartida por la primera entidad y una Entidad de Gestion de Seguridad de Acceso (ASME) de la
segunda entidad.

El método se puede extender para comprender la aplicacion de una o mas funciones de derivacién de claves
adicionales para generar claves mas criptograficas. Tal generacion se basa en, o hace uso de, la clave criptografica
generada en el método basico, no extendido descrito anteriormente, por ejemplo la Kaswme.
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Las claves criptograficas generadas por el método extendido pueden incluir al menos una de un conjunto de claves
criptograficas para proteger el trafico de Estrato de No Acceso (NAS); un conjunto de claves criptograficas para la
proteccion del trafico de Control de Recursos Radio (RRC); un conjunto de claves criptograficas para la proteccion
del trafico de Plano de Usuario (UP); y una clave criptografica intermedia, tal como una Keng, para derivar las claves
criptograficas para proteger el trafico RRC y/o las claves criptograficas para proteger el trafico UP. Para una
comprension mas facil de estas claves, se hace referencia a la Fig. 2 que ilustra la jerarquia de claves usada en
SAE/LTE.

Especificamente, el conjunto de claves criptograficas para proteger el trafico NAS puede comprender una clave para
proteger el trafico NAS con un algoritmo de cifrado (Knasenc) Y/u ofra clave para proteger el trafico NAS con un
algoritmo de integridad (Knasint). De manera similar, el conjunto de claves criptograficas para la proteccion del trafico
RRC puede comprender una clave para proteger el trafico RRC con un algoritmo de cifrado (Krrcenc) y/u ofra clave
para proteger el trafico RRC con un algoritmo de integridad (Krrcint). Ademas, el conjunto de claves criptograficas
para la proteccion del trafico UP puede comprender una clave para proteger el trafico UP con un algoritmo de cifrado
(KUPenc)-

Para la técnica descrita en la presente memoria, la “primera entidad” puede ser un equipo de usuario, tal como una
estacion movil. La “segunda entidad” puede ser una entidad situada dentro de una red de comunicaciones, por lo
tanto una “entidad de red”. Particularmente, la segunda entidad se puede situar en una red SAE/LTE.

La segunda entidad puede comprender un Centro de Autentificacion (AuC)/Servidor de Abonado Residencial (HSS)
y una Entidad de Gestion de Movilidad (MME). La MME puede ser responsable de la iniciacion de la operacion de
seguridad. Las claves criptograficas generadas se pueden generar por el AuC/HSS y ser compartidas por la primera
entidad y la MME. ElI AuC/HSS puede aumentar el SQN, particularmente cada vez que se inicia la operacion de
seguridad para la primera entidad. Ademas, el AuC/HSS también puede construir la AUTN en base al SQN.

La operacion de seguridad referida en la presente memoria se puede realizar por la primera y segunda entidades de
una manera cooperativa. Por ejemplo, la operacion de seguridad se puede basar en un procedimiento de AKA, tal
como el protocolo de AKA de UMTS.

La funciéon de derivacion de claves referida por el método puede ser una funcion de derivacion de claves de
Arquitectura de Inicializacion Genérica (GBA). Una funcion de derivacion de claves de Arquitectura de Inicializacion
Genérica puede emplear una funcidon de generacion de claves de Algoritmo de Generacion de Claves Seguras
(SHA). En particular, se puede emplear una funcidon de generacion de claves de Algoritmo de Generacion de Claves
Seguras con un resumen de una longitud de 256 bits (SHA-256).

Segun un aspecto adicional, se proporciona un producto de programa de ordenador. El producto de programa de
ordenador comprende partes de cédigo de programa para realizar los pasos del método descritos en la presente
memoria cuando el producto de programa de ordenador se ejecuta en un sistema informatico para un dispositivo
informatico. El producto de programa de ordenador se puede almacenar en un medio de notificacion legible por
ordenador.

En general, la solucion se puede poner en practica por medio de un planteamiento de componentes fisicos, soporte
légico, o componentes fisicos/soporte l6gico combinados.

Como para una realizacién de componentes fisicos adicional, se proporciona un dispositivo adaptado para generar
una clave criptografica para una entidad de comunicaciones. El dispositivo puede realizar una operacion de
seguridad, de la cual la generacion de clave criptografica puede ser parte de la misma. El dispositivo comprende un
primer componente adaptado para proporcionar al menos dos parametros, en donde el primer parametro puede
comprender o ser derivado de un conjunto de claves criptograficas que se han calculado por la entidad de
comunicaciones mediante la ejecucion de la operacion de seguridad, y el segundo parametro puede comprender o
ser derivado de un testigo que tiene un valor diferente cada vez que la operaciéon de seguridad se inicializa para la
entidad de comunicaciones. El dispositivo ademas comprende un segundo componente adaptado para ejecutar una
funcioén de derivacion de claves para generar una clave criptografica en base a los parametros proporcionados.

Como se dijo anteriormente, el testigo puede tomar muchas formas posibles. El testigo puede comprender o ser
derivado de un SQN que indica el nimero de veces que la operacion de seguridad se ha iniciado para la entidad de
comunicaciones. En una implementacion, el SQN en si mismo es el testigo. Alternativamente, el testigo se puede
derivar del SQN usando un algoritmo que implica al menos una de una operacion aritmética, una operacion légica y
una operacion de cadena. Por ejemplo, el testigo puede comprender o ser derivado de un AUTN que se construye
en base al SQN y entrega a la entidad de comunicaciones, en donde esta construccion y entrega forma parte de la
operacion de seguridad. Por ejemplo, el testigo puede ser una concatenacion de O exclusiva del SQN y una Clave
de Anonimato (AK), un Campo de Autentificacion y Gestion de Claves (AMF), y un Codigo de Autentificacion de
Mensajes (MAC). Especificamente, esto se puede expresar como

testigo = AUTN = (SQN xOR AK) || AMF || MAC.
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Ademas del testigo, el segundo parametro también puede comprender o ser derivado de un RAND. El RAND se
puede entregar a la entidad de comunicaciones como parte de la operacion de seguridad. Ademas, el segundo
parametro puede comprender o ser derivado de un identificador de la entidad de comunicaciones. Un ejemplo del
identificador es una Identidad de Usuario Privado (IMPI) de la entidad de comunicaciones. Incluso ademas, el
segundo parametro puede comprender o ser derivado de un identificador de la red de servicio de la entidad de
comunicaciones. Este identificador podria ser un Identificador Publico de Red Movil Terrestre (PLMN_ID).

Un ejemplo particular del segundo parametro puede comprender o ser derivado de una concatenacion de 0x02, un
PLMN_ID, un RAND, un IMPI o un IMS], y el testigo. Por ejemplo, el segundo parametro se puede expresar como

0x02 || PLMN_ID || RAND || IMPI || testigo.
Cuando el testigo es el SQN, lo anterior llega a ser
0x02 || PLMN_ID || RAND || IMPI || SQN;
y cuando el testigo es el AUTN, lo anterior llega a ser
0x02 || PLMN_ID || RAND || IMPI || AUTN.

Como se menciond anteriormente, el primer parametro puede comprender o ser derivado de un conjunto de claves
criptograficas. Particularmente, este conjunto de claves criptograficas puede comprender una Clave de Cifrado (CK)
y una Clave de Integridad (IK) que ha sido calculada por la entidad de comunicaciones como parte de la operacion
de seguridad. Alternativamente, el conjunto de claves criptograficas se puede derivar de la Clave de Cifrado y la
Clave de Integridad.

Como una implementacion particular, el primer parametro puede comprender o ser derivado de una concatenacion
de la CK e IK, que se puede expresar como

CK || IK.

El dispositivo puede generar no solamente la clave criptografica en base al primer y segundo parametros
proporcionados, sino también claves mas criptograficas en base a la clave criptografica generada. Al hacerlo asi, el
dispositivo se puede adaptar para aplicar una o mas funciones de derivacion de claves adicionales para generar las
claves mas criptograficas en base a la clave criptografica que se ha generado.

Estas “claves mas criptograficas” pueden comprender al menos una de un conjunto de claves criptograficas para la
proteccion de trafico de Estrato de No Acceso (NAS), un conjunto de claves criptograficas para la proteccion del
trafico de Control de Recursos Radio (RRC), un conjunto de claves criptograficas para la proteccion del trafico del
Plano de Usuario (UP), y una clave criptografica intermedia Keng para derivar las claves criptograficas para la
proteccion del trafico de RRC y/o las claves criptograficas para la proteccion del trafico UP.

La entidad de comunicaciones referido anteriormente puede ser un equipo de usuario, tal como una estacién moévil
(por ejemplo, un teléfono mévil o una tarjeta de red).

Segun un aspecto adicional, se proporciona un equipo de usuario que comprende el dispositivo presentado
anteriormente. El equipo de usuario puede ser una estacién movil.

Segun aun un aspecto adicional, se proporciona un sistema que comprende el equipo de usuario mencionado
anteriormente. El sistema también comprende una entidad de red. La entidad de red se puede usar para una red
SAE/LTE. La entidad de red puede comprender un AuC/HSS y una MME. La MME puede ser responsable de iniciar
la operacién de seguridad para el equipo de usuario. El AuC/HSS puede generar la clave criptografica. Las claves
criptograficas generadas se pueden compartir por el equipo de usuario y la MME. El AuC/HSS puede aumentar el
SQN, particularmente cada vez que la operacion de seguridad se inicia para el equipo de usuario. Ademas, el
AuC/HSS también puede construir el AUTN en base al SQN.

Breve descripcion de los dibujos

A continuacion, la técnica de generacion de claves criptograficas se describira con referencia a las realizaciones
ejemplares ilustradas en los dibujos, en donde:

La Fig. 1 es un diagrama que muestra el concepto basico del protocolo AKA de UMTS;

La Fig. 2 es un diagrama de bloques que ilustra una jerarquia de claves propuesta para el sistema SAE/LTE;
La Fig. 3 es un diagrama de bloques que muestra una realizacion del dispositivo;

La Fig. 4 es un diagrama de bloques que muestra una realizacion del sistema;

La Fig. 5 es un diagrama de bloques que muestra una realizacion del método;
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La Fig. 6 es un diagrama de bloques que muestra un procedimiento de la operacién de AKA de UMTS,
Generacion de un Vector de Autentificacion por una entidad de red;

La Fig. 7 es un diagrama de bloques que muestra otro procedimiento de la operacion de AKA de UMTS,
Autentificacion y Establecimiento de Claves;

La Fig. 8 es un diagrama de bloques que muestra la funciéon de autentificacion general realizada por el UE
como parte de la operacién de AKA de UMTS;

La Fig. 9 es un diagrama de bloques que muestra un algoritmo criptografico particular para realizar la
funcion de autentificacion anterior en el UE; y

La Fig. 10 es un diagrama de bloques que muestra un detalle particular del algoritmo criptografico anterior.
Descripcion detallada

En la siguiente descripcion, para propositos de explicaciéon y no de limitacion, se fijan en adelante detalles
especificos, tales como secuencias particulares de pasos, interfaces y configuraciones, para proporcionar una
minuciosa comprension de la técnica de generacion de claves criptograficas. Sera evidente a aquellos expertos en la
técnica que la técnica se puede poner en practica en otras realizaciones que se salen de estos detalles especificos.
Por ejemplo, mientras que la técnica se describira en primer lugar en contexto con el protocolo de AKA de UMTS y
en el entorno de red SAE/LTE, sera evidente para las personas expertas que la técnica también se puede poner en
practica en conexion con otros protocolos, arquitecturas, o entornos de seguridad.

Ademas, aquellos expertos en la técnica apreciaran que las funciones explicadas en la presente memoria mas
adelante se pueden implementar usando soporte légico que funciona en conjunto con un microprocesador u
ordenador de propdsito general programado. También se apreciara que mientras que la técnica se describe en
primer lugar en forma de métodos y dispositivos, la técnica también se puede realizar en un producto de programa
de ordenador asi como en un sistema que comprende un procesador de ordenador y una memoria acoplada al
procesador, en donde la memoria se codifica con uno o mas programas que pueden realizar la funcién descrita en la
presente memoria.

La Fig. 3 muestra una realizacién de un dispositivo 100 adaptado para generar una clave criptografica para una
entidad de comunicaciones (no mostrada en la Fig. 3). La entidad de comunicaciones esta adaptada para ejecutar
una operacion de seguridad. El dispositivo 100 comprende un primer componente 102 y un segundo componente
104. El primer componente 102 estd adaptado para proporcionar al menos dos parametros, figuradamente
mostrados en las fechas 106 y 108.

El primer parametro 106 comprende o se deriva de un conjunto de claves criptograficas 110 y 112. (Aunque se
muestran dos claves en la figura, el conjunto de claves criptograficas puede incluir cualquier nimero de claves.) El
conjunto de claves criptograficas se ha calculado por la entidad de comunicaciones ejecutando la operacion de
seguridad. La derivacion del conjunto de claves criptograficas 110 y 112 en el primer parametro 106 se muestra
figuradamente como un bloque 114. El segundo parametro 108 comprende o se deriva de un testigo 116. El testigo
116 tiene un valor diferente cada vez que se inicia la operacion de seguridad para la entidad de comunicaciones. La
derivacion del testigo 116 en el segundo parametro 108 se muestra figuradamente como un bloque 118. El segundo
componente 104 del dispositivo 100 esta adaptado para ejecutar una funcién de derivacion de clave para generar
una clave criptografica 120 en base a los parametros 106 y 108 proporcionados.

Con referencia a la Fig. 4, se muestra una realizacion de un sistema 200 que comprende el dispositivo 100
mencionado anteriormente. El dispositivo 100 puede estar comprendido en una entidad de comunicaciones 202, que
puede ser un UE, tal como una estacion mévil. Por supuesto, la entidad de comunicaciones 202 puede ser cualquier
tipo adecuado de entidad de comunicaciones capaz de acoger el dispositivo 100. Ademas, el sistema comprende
una entidad de red 204, que puede residir en una red SAE/LTE. La entidad de red 204 puede comprender un AuC o
HSS y una MME. También puede ser otra entidad de comunicaciones en una red SAE/LTE.

Correspondiente al dispositivo de generacion de claves criptograficas 100 mostrado en las Fig. 3 y 4, un diagrama
300 que ilustra una realizacion de un método para generar una clave criptografica se muestra en la Fig. 5. La clave
generada se usa para proteger la comunicacion entre dos entidades. La primera entidad 302 puede corresponder a
la entidad de comunicaciones 202 como se muestra en la Fig. 4, y la segunda entidad 304 puede corresponder a la
entidad de red 204 de la Fig. 4. La primera entidad puede ser un UE. No obstante, la realizacion no esta limitada a
un escenario de UE-entidad de red. En su lugar, se puede aplicar a cualesquiera dos entidades de comunicaciones
en general.

La MME puede ser responsable de iniciar la operacion de seguridad para la entidad de comunicaciones 202. Las
claves criptograficas generadas se pueden compartir por la MME vy la entidad de comunicaciones 202.

Particularmente, la realizacion del método se lleva a cabo por la primera entidad 302 como parte de una operacion
de seguridad ilustrada figuradamente en la fecha 300’, que se inicia por la segunda entidad 304 (particularmente por

11



10

15

20

25

30

35

40

45

50

ES 263731313

la MME de la misma) para la primera entidad 302. La realizacion en si misma comprende dos pasos, 306 y 308. El
paso 306 proporciona al menos dos parametros (106 y 108 de la Fig. 3). El primer parametro comprende o se deriva
de un conjunto de claves criptograficas (110 y 112 como se muestra en la Fig. 3) que se ha calculado por la primera
entidad 302 ejecutando la operacion de seguridad 300’. El segundo parametro comprende o se deriva de un testigo
(116 como se muestra en la Fig. 3) que tiene un valor diferente cada vez que se inicia la operaciéon de seguridad
300’ por la segunda entidad 304 para la primera entidad 302. En el segundo paso 308, una funcion de derivacion de
clave se aplica para generar una clave criptografica (120 como se muestra en la Fig.3) en base a los parametros
proporcionados (106 y 108 como se muestra en la Fig. 3).

Mas adelante, se dan detalles considerables para explicar la técnica de generacion de claves criptograficas con un
énfasis particular sobre cémo la técnica puede evitar con éxito la colisiéon de claves entre dos UE, o de manera mas
importante, entre dos ejecuciones distintas de la operacién de seguridad para uno y el mismo UE.

La generacioén de claves criptograficas puede ser parte de la operacion de AKA de UMTS. La AKA de UMTS esta
basada en la implementacién que el UE, particularmente el USIM del mismo, y el AuC/HSS en el Entorno
Residencial (HE) del UE comparten una clave secreta especifica de usuario K, ciertas funciones de autentificacion
de mensajes f1, f2 y ciertas funciones de generacion de claves criptograficas f3, f4, f5. Ademas el USIM y el
AuC/HSS hacen el seguimiento de los contadores, o numeros de secuencia SQNye y SQNe respectivamente para
soportar la autentificacion de red. Por ejemplo, el AuC/HSS puede aumentar el SQNwg, particularmente cada vez que
se inicia la operacion de seguridad para la primera entidad. La operacion de AKA de UMTS comprende un numero
de procedimientos, incluyendo la Generacion de Vectores de Autentificacion (AV), y Autentificacion y
Establecimiento de Claves.

El propdsito del procedimiento de AV es proporcionar el SN/VLR (o MME) con un grupo de AV nuevos del HE del UE
para realizar un nimero de autentificaciones de usuario. La Generacién de Vectores de Autentificacion por el HE se
ilustra en la Fig. 6. Con referencia a esta figura, tras la recepcion de una peticion desde el SN/VLR, el AuC/HSS
envia un grupo ordenado de n Vectores de Autentificacion AV (1...n) al SN/VLR. Cada AV comprende un nimero
aleatorio (o desafio aleatorio) RAND, una respuesta esperada XRES, una clave de cifrado CK, una clave de
integridad IK y un testigo de autentificacion AUNT.

El AuC/HSS comienza con la generacion de un nimero de secuencia nuevo SQN y un desafio impredecible RAND.
Posteriormente se calculan los siguientes valores:

- un codigo de autentificacion de mensajes MAC = f1(SQN || RAND || AMF) donde f1 es una funcién de
autentificacion de mensajes;

- una respuesta esperada XRES = f2 (RAND) donde f2 es una funcion de autentificacion de mensajes (posiblemente
truncada);

- una clave de cifrado CK = f3 (RAND) donde f3 es una funcion de generacioén de claves;
- una clave de integridad IK = f4 (RAND) donde f4 es una funcién de generacion de claves; y
- una clave de anonimato AK = f5 (RAND) donde 5 es una funcion de generacion de claves.

Finalmente se construye el testigo de autentificacion AUTN = (SQN xOR AK) || AMF || MAC. Se puede construir por
el AuC/HSS. Aqui, la AK es una clave de anonimato usada para ocultar el SQN ya que este ultimo puede exponer la
identidad y ubicacion del UE. El ocultamiento del SQN es para proteger contra ataques pasivos. El uso de la AK
puede ser opcional. Cuando la AK no se usa, se puede usar figuradamente en su lugar el valor AK = 000...0.

El grupo de los AV se envia de vuelta al SN/VLR solicitante en una respuesta de autentificacion. Cada AV es valido
para una (y solo una) autentificacion y acuerdo de claves entre el SN/VLR y el USIM.

El siguiente procedimiento de la operacion de AKA de UMTS, Autentificacion y Establecimiento de Claves, es
autentificar y establecer mutuamente las claves de cifrado y de integridad entre el SN/VLR y el UE. Este proceso se
ilustra en la Fig. 7. Con referencia a esta figura, cuando el SN/VLR inicia una autentificacion y acuerdo de claves,
selecciona el siguiente AV del grupo y envia los parametros RAND y AUTN al UE. El USIM comprueba si se puede
aceptar el AUTN y, en su caso, produce una respuesta RES que se envia de vuelta al SN/VLR. Particularmente, los
procedimientos del UE se muestran en la Fig. 8.

Con referencia a la Fig. 8, tras la recepcion del RAND y AUTN el UE primero calcula la clave de anonimato AK = 5
(RAND) (o usa AK = 000...0) y recupera el numero de secuencia SQN = (SQN xOR AK) xOR AK. A continuacion el
UE calcula XMAC = f1 (SQN || RAND || AMF) y compara éste con el MAC que se incluye en el AUTN. Si son
diferentes, el UE envia un rechazo de autentificacion de usuario de vuelta al SN/VLR con una indicacion de la causa
y el UE abandona el procedimiento. De otro modo, el UE verifica que el SQN recibido esta en el intervalo correcto.

Si el SQN se considera que esta en el intervalo correcto, el UE calcula RES = f2 (RAND) e incluye este parametro en
una respuesta de autentificacién de usuario de vuelta al SN/VLR. Finalmente el UE calcula la clave de cifrado CK =
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f3 (RAND) y la clave de integridad IK = f4 (RAND). Para mejorar la eficiencia, RES, CK e IK también se podrian
calcular anteriores en cualquier momento después de recibir el RAND. El UE puede almacenar el RAND para
propdsitos de re-sincronizacion.

Tras la recepcion de la respuesta de autentificaciéon de usuario el SN/VLR compara la RES con la respuesta
esperada XRES desde el vector de autentificacion seleccionado. Si XRES es igual a RES entonces la autentificacion
del usuario se ha aceptado. Las claves nuevamente calculadas CK e IK entonces se transferiran por el USIM y el
SN/VLR a las entidades que realizan las funciones de cifrado e integridad.

De lo anterior, se puede ver que la operacion de AKA de UMTS esta basada en un par (RAND, AUTN) y el AUTN
comprende o se deriva de un numero de secuencia, SQN, segun

AUTN = (SQN xOR AK) || AMF || MAC

donde AK es una clave de anonimato, que se puede producir por Milenage (ver la Fig. 9) desde la salida “5”
anterior.

La funcién de mas adelante es una primera solucién al problema de colisién expuesto anteriormente:
KDF(CK || IK, RAND || IMPI || SQN)

donde SQN se han incluido de esta manera en las entradas. Ahora, incluso si dos RAND son el mismo, es decir,
RAND = RAND’, el hecho de que el SQN siempre aumente (por ejemplo, por uno) asegurara que las entradas son
diferentes, Unicas, o distintas.

Una solucion alternativa es usar
KDF(CK || IK, RAND || IMPI || AUTN).

Esta solucién puede ser mas simple de implementar dado que el AUTN se puede usar “como esta” a partir de la
sefalizacion de la AKA. No obstante, la “unicidad” de las entradas en este caso puede no ser obvia dado que

AUTN = (SQN xOR AK) || AMF || MAC

e incluso si SQN # SQN’, si no se puede ver inmediatamente que (SQN xOR AK), (SQN’ xOR AK’) seran distintos
ya que la AK podria “cancelar” potencialmente las diferencias. No obstante, mas adelante, la distincion de (SQN
xOR AK) se puede demostrar.

Supongamos que
(CK || IK, RAND || IMPI || AUTN) = (CK’ || IK’, RAND’ || IMPI || AUTN’).

Ya se ha mostrado que esto implica que CK = CK’, IK = IK’, y RAND = RAND'. De esta manera queda por ser
comprobado si podria ser que AUTN = AUTN’. Esta comprobacién se puede traducir en comprobar si

(SQN xOR AK) || AMF || MAC = (SQN’ xOR AK’) || AMF’ || MAC’.

Supongamos sin pérdida de generalidad que AMF = AMF’ y MAC = MAC’. Entonces solamente es necesario
comprobar si lo siguiente podria mantener:

SQN xOR AK = SQN’ xOR AK’.

Recordar que se espera que RAND = RAND'. Con referencia al algoritmo Milenage mostrado en la Fig. 9, esto
implica que AK = AK’ (ya que se produjeron a partir de los mismos RAND). De esta manera, tenia que ser que

SQN = SQN’,
que es una contradiccion dado que, como ya se sefiald, SQN siempre “intensifica” y de esta manera SQN # SQN'.

De esta manera, se demuestra que la segunda solucién también garantiza la unicidad de las entradas a la funcion
KDF.

Como solucién general, en lugar de usar SQN o AUTN para lograr la unicidad, es factible cualquier testigo que tiene
un valor diferente cada vez que la operacion de AKA de UMTS se inicia por la red para el UE. Por ejemplo, SQN
xOR AK (que forma parte del AUTN) se puede usar dado que tiene (mediante el analisis anterior) la propiedad de
unicidad requerida.

La técnica de generacion de claves criptograficas descrita aqui anteriormente presenta numerosas ventajas. Por
ejemplo, garantiza la unicidad de las entradas de KDF. Por lo tanto, evita con éxito los encargos provocados por
posibles entradas idénticas. Con esta técnica, la clave criptografica generada sera capaz de cumplir, por ejemplo, los
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requisitos de alto nivel de seguridad en los sistemas SAE/LTE. Como una ventaja adicional, la técnica se puede
implementar en base a los USIM ya desplegados sin requerir alguna sustitucion del USIM. Otra ventaja especifica
con el uso del AUTN mas que el SQN es que la invencion se puede implementar en el terminal movil (fuera del
USIM).

Aunque las realizaciones de la técnica de generacion de claves criptograficas se ha ilustrado en los dibujos adjuntos
y descrito en una descripcion anteriormente mencionada, se entendera que la técnica no esta limitada a las
realizaciones descritas en la presente memoria. La técnica es capaz de numerosas readaptaciones, modificaciones
y sustituciones sin salirse del alcance de la invencion.

Simbolos y abreviaturas
Para los propésitos del presente documento, aplican los siguientes simbolos y abreviaturas:
I Concatenacion

xOR OR Exclusiva

1 Funcion de autenticacion de mensajes usada para calcular MAC

f2 Funcion de autenticacion de mensajes usada para calcular RES y XRES
f3 Funcion de generacion de claves usada para calcular CK

f4 Funcion de generacion de claves usada para calcular IK

5 Funcion de generacion de claves usada para calcular AK

K Clave secreta a largo plazo compartida entre el USIM y el AuC

3GPP Proyecto de Cooperacion de Tercera Generacion
AES Estandar de Cifrado Avanzado

AK Clave de Anonimato

AKA Protocolo de Autenticacion y Acuerdo de Claves
AMF  Campo de Autenticacion y Gestion de Claves
ASME Entidad de Gestion de Seguridad de Acceso
AUTN Testigo de Autenticacion

AV Vector de Autenticacion

CK Clave de Cifrado

eNB Nodo B mejorado

HE Entorno Local

HLR Registro de Posiciéon Base

HSS Servidor Local de Abonado

IK Clave de Integridad

IMPI Identidad de Usuario Privado

IMSI Identidad de Abonado Mévil Internacional

KDF Funcién de Derivacién de Clave

LTE Evolucion a Largo Plazo

MAC  Cddigo de Autenticacion de Mensaje

MME  Entidad de Gestiéon de Movilidad

MS Estacion Base
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PLMN
RAND
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SAE
SN
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UE
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Centro de Conmutacioén de Servicios Moviles
Estrato de No Acceso

Red Publica Movil Terrestre

Desafio aleatorio

Control de Recursos Radio

Evolucién de Arquitectura de Sistema

Red de Servicio

Numero de secuencia

Equipo de Usuario

Sistema de Telecomunicacion Moévil Universal
Plano de Usuario

Modulo de Identidad de Abonado Universal
Registro de Posicién Visitado

Respuesta Esperada
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REIVINDICACIONES

1. Un método para generar una clave criptografica (120) para proteger una comunicacion mévil entre dos
entidades (202, 204), en donde el método se lleva a cabo por la primera entidad (202, 302) como parte de un
procedimiento de Autentificacion y Acuerdo de Claves <AKA> en base a un protocolo de AKA de UMTS iniciado por
la segunda entidad (204, 304), comprendiendo el método los pasos de:

- proporcionar (306) una entrada a una funciéon de derivacion de clave, comprendiendo la entrada al menos dos
parametros (106, 108), en donde el primer parametro (106) comprende o se deriva de un conjunto de claves
criptograficas (110, 112) que se han calculado por la primera entidad (202) ejecutando el procedimiento de AKA de
UMTS, y el segundo parametro comprende o se deriva de un testigo (116) calculado por la segunda entidad (204,
304) ejecutando el procedimiento de AKA de UMTS para la primera entidad (202, 302); en donde el primer
parametro comprende una concatenacion de una clave de cifrado <CK> (110) y una clave de integridad <IK> (112);

y

- aplicar (308) la funcién de derivacion de clave para generar la clave criptografica (120) en base a la entrada
proporcionada, en donde la clave criptografica (120) es una clave Entidad de Gestién de Seguridad de Acceso
(ASME), Kaswe;

en donde el testigo (116) comprende o se deriva de un numero de secuencia <SQN> que indica el numero de veces
que se ha iniciado el procedimiento de AKA de UMTS por la segunda entidad (204, 304) para la primera entidad
(202, 302).

en donde la entrada es Unica cada vez que se inicia el procedimiento de AKA de UMTS por la segunda entidad (204,
304) para la primera entidad (202, 302); y

en donde el testigo (116) es un SQN o comprende una O exclusiva del SQN y una clave de anonimato <AK>, en
donde la AK es una clave criptografica producida por una funcion de generacion de claves f5 que usa un desafio
aleatorio conforme al protocolo de AKA de UMTS.

2. El método de una cualquiera de las reivindicaciones precedentes, que ademas comprende el paso de:

- aplicar una o mas funciones de derivacion de clave adicionales para generar claves mas criptograficas en base a la
clave criptografica (120) generada.

3. El método de la reivindicaciéon 2, en donde las claves mas criptograficas comprenden al menos uno de los
siguientes:

- un conjunto de claves criptograficas para la proteccion de trafico de Estrato de No Acceso <NAS>;
- un conjunto de claves criptograficas para la proteccion de trafico de Control de Recursos Radio <RRC>;
- un conjunto de claves criptograficas para la proteccion de trafico de Plano de Usuario <UP>; y

- una clave criptografica intermedia <Keng> para derivar las claves criptograficas para la proteccion de trafico RRC
y/o las claves criptograficas para la proteccion de trafico de UP.

4. El método de una cualquiera de las reivindicaciones precedentes, en el que la primera entidad (202, 302) es un
equipo de usuario.

5. El método de una cualquiera de las reivindicaciones precedentes, en el que la segunda entidad (204, 304) es
una entidad de red.

6. El método de la reivindicacion 5, en el que la segunda entidad (204, 304) reside en una red de Evolucion de
Arquitectura de Sistema <SAE>/Evolucion de Largo Plazo <LTE>.

7. El método de la reivindicaciéon 5 o 6, en donde la segunda entidad (204, 304) comprende un Centro de
Autentificacion <AuC>/Servidor de Abonado Residencial <HSS>y una Entidad de Gestién de Movilidad <MME>.

8. El método de cualquiera de las reivindicaciones precedentes, en donde el procedimiento de Autentificacion y
acuerdo de Claves se realiza de manera cooperativa por la primera (202, 302) y segunda (204, 304) entidades.

9. Un producto de programa de ordenador que comprende las partes de cédigo de programa de ordenador para
ejecutar los pasos del método segun una cualquiera de las reivindicaciones precedentes cuando el producto de
programa de ordenador se ejecuta en un sistema informatico.

10. El producto de programa de ordenador de la reivindicacion 9, en donde el producto de programa de ordenador
se almacena en un medio de grabacion legible por ordenador.

11. Un dispositivo (100) adaptado para generar una clave criptografica (120) para una entidad de comunicaciones
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movil (202, 302) adaptada para ejecutar un procedimiento de Autentificacion y Acuerdo de Claves <AKA> de UMTS,
comprendiendo el dispositivo (100):

- un primer componente (102) adaptado para proporcionar una entrada a una funcion de derivacion de clave,
comprendiendo la entrada al menos dos parametros (106, 108), en donde el primer parametro (106) comprende o se
deriva de un conjunto de claves criptograficas (110, 112) que se han calculado por la entidad de comunicaciones
(202, 302) ejecutando el procedimiento de AKA de UMTS, y el segundo parametro (108) comprende o se deriva de
un testigo (116) a usar por la entidad de comunicaciones (202, 302), en donde el primera parametro comprende una
concatenacion de una clave de cifrado <CK> (110) y una clave de integridad <IK> (112);

- un segundo componente (104) adaptado para ejecutar la funcion de derivacion de clave para generar la clave
criptografica (120) en base a la entrada proporcionada, en donde la clave criptografica (120) es una clave de Entidad
de Gestion de Seguridad de Acceso, ASME, Kaswe; en donde el testigo (116) comprende o se deriva de un nimero
de secuencia <SQN> que indica el numero de veces que se ha iniciado el procedimiento de AKA de UMTS por la
entidad de comunicaciones (202, 302); y

en donde la entrada es Unica cada vez que se inicia el procedimiento de AKA de UMTS para la entidad de
comunicaciones (202, 302); y

en donde el testigo (116) es el SQN o comprende una O exclusiva del SQN y una clave de anonimato <AK>, en
donde la AK es una clave criptografica producida por una funcion de generacion de claves f5 que usa un desafio
aleatorio conforme al protocolo de AKA de UMTS.

12. El dispositivo de la reivindicacion 11, en donde el testigo (116) es una concatenacion de O exclusiva del SQN y
la AK, un Campo de Autentificacion y Gestion de Claves <AMF>, y un Cdadigo de Autentificacion de Mensajes
<MAC>.

13. El dispositivo de la reivindicacion 11 o 12, en donde el segundo parametro (108) es una concatenacion de O
exclusiva o un desafio aleatorio (RAND), un identificador asociado con la primera entidad, y el testigo (116).

14. El dispositivo de la reivindicacién 13, en donde el identificador asociado con la primera entidad (202, 302)
comprende o se deriva de un identificador de la primera entidad, tal como una ldentidad de Usuario Privado <IMPI>
o una ldentidad de Abonado Mdvil Internacional <IMSI> de la primera entidad o el identificador asociado con la
primera entidad (202, 302) comprende o se deriva de un identificador de una red de comunicaciones asociado con la
primera entidad, particularmente una red de servicio de la primera entidad (202, 302).

15. Un equipo de usuario (202) que comprende el dispositivo (100) segun cualquiera de las reivindicaciones 11 a
14.

16. Un sistema que comprende el equipo de usuario (202, 302) de la reivindicacion 15 y una entidad de red (304)
para una red de Evolucion de Arquitectura de Sistema <SAE>/Evolucién de Largo Plazo <LTE>.
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