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DESCRIPCION
Método y aparato de recuperacion para un controlador de seguridad
CAMPO DE LA INVENCION

La presente invencion se refiere al campo de las comunicaciones y en particular, a un método y un aparato de
recuperacion para un controlador de seguridad SC

ANTECEDENTES DE LA INVENCION

Una red doméstica (Home Network) se refiere a una plataforma de informatizacion doméstica que integra una red de
control doméstico con una red de informacion multimedia. La red doméstica puede ser una red de comunicacion
inalambrica o una red de comunicacion cableada, y un soporte de transmisién de la red doméstica puede ser un
cable de alimentacién de energia eléctrica, un cable coaxial, una linea telefénica, o elemento similar. La red
doméstica incluye al menos un dominio (domain). Un dominio suele ser una red de gestién centralizada. Cada
dominio tiene un nodo maestro de dominio (Domain Master, DM) y varios nodos esclavos. Ademas de ser un nodo
comun, el DM necesita, ademas, ser responsable de la gestion del dominio completo, incluyendo la creacion del
dominio, registro de nodo, asignacién de ancho de banda y planificacion de recursos del dominio, la coordinacion
con una red o dominio préximo, la gestion del consumo de energia en el dominio y funciones similares. Para un
dominio que funciona en un modo de seguridad el dominio incluye, ademas, un controlador de seguridad (Security
Controller, SC) y el SC es responsable de gestionar al autenticacion (Authentication) y una clave. Un nodo registrado
puede realizar la generacion de una clave y la transmision de datos solamente después de que se complete la
autenticacion en el SC.

El DM envia una trama de plan de acceso multimedia (Media Access Plan, MAP) en cada periodo de control de
acceso multimedia (Media Access Control, MAC), y un MAP indica una distribuciéon de una oposicién de transmision
para un nodo de realizar la planificacién de recursos y un parametro relacionado requerido por el funcionamiento en
otro dominio. Un nodo encuentra la existencia de un dominio detectando la trama MAP y envia, al DM, en
conformidad con la informacién en la trama MAP, una demanda de registro a afiadirse al dominio. Ademas, después
de un registro satisfactorio, se realiza una autenticacion en el SC, y puede realizarse la transmision de datos
solamente después de que la autenticacion sea satisfactoria.

En la red doméstica, puede ocurrir lo siguiente: Un dispositivo utilizado como un SC esta desconectado, o un SC
esta desconectado porque, a modo de ejemplo, un usuario desactiva el dispositivo utilizado como el SC. En
consecuencia, no existe ningun SC disponible en un dominio o una red, de modo que el dominio o la red no pueden
funcionar normalmente en un modo de seguridad. A modo de ejemplo, un nodo que accede recientemente a una
red, o un nodo que requiere una re-autenticacion no puede dejar de ser autenticado, y un nodo que necesita
actualizar una clave deja de actualizar la clave.

El documento US 2009/0296924 A1 da a conocer un método para gestion de claves en una red de comunicaciones.
En este método, un sistema de autenticacion de clave publico se realiza entre un controlador de seguridad y una
pluralidad de nodos para establecer claves de una pluralidad de nodo para controlador de seguridad (NSC). Las
claves NSC estan asociadas, respectivamente, con la pluralidad de nodos y se utilizan para asegurar la
comunicacion entre el controlador de seguridad y los respectivos nodos. Otros métodos y dispositivos se dan
también a conocer.

El documento US 2009/0300760 A1 da a conocer un método para soportar la seguridad en un agrupamiento de
ordenadores distribuidos. Cada nodo no raiz en el agrupamiento esta configurado con un agente de seguridad local,
y el nodo raiz estd configurado con un controlador de seguridad para gestionar cada uno de los agentes de
seguridad de cada nodo no raiz.

SUMARIO DE LA INVENCION

Las formas de realizacion de la presente invencion dan a conocer un método y un aparato de recuperacién para un
controlador de seguridad SC, que se utilizan para mejorar la estabilidad de la red.

Para conseguir los objetivos anteriores, la presente invencion da a conocer un método de recuperacion para un
controlador de seguridad segun se establece en las reivindicaciones 1 y 6 y un nodo segun las reivindicaciones 7 y
12. Los aspectos de la invencién pueden incluir:

De conformidad con un primer aspecto de la idea inventiva, se da a conocer un método de recuperaciéon para un
controlador de seguridad, SC que incluye:

designar, por un nodo maestro un nodo al que pertenece un SC de reserva, en donde el nodo maestro incluye un
DM original o un DM de reserva;
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enviar, por el nodo maestro a un primer nodo, un mensaje que indica el SC de reserva, en donde el mensaje que
indica el SC de reserva incluye un identificador del nodo al que pertenece el SC de reserva; y

en un caso en el que un nodo al que pertenece un SC original esta desconectado, enviar, por el nodo maestro al
primer nodo, un mensaje para permitir una funcién de SC, de modo que el primer nodo realice una autenticacion, en
conformidad con el mensaje para permitir una funcién de SC, en el nodo al que pertenece el SC de reserva, en
donde el mensaje para permitir una funcién de SC incluye el identificador del nodo al que pertenece el SC de
reserva.

En conformidad con el primer aspecto de la idea inventiva,

cuando el nodo maestro es el mismo que el nodo al que pertenece el SC de reserva, el primer nodo es un nodo
excepto el nodo maestro; y el método incluye, ademas: activar, por el nodo maestro, una funcién de SC del nodo
maestro, y

realizar una autenticacion dentro del nodo maestro; o

cuando el nodo maestro es diferente del nodo al que pertenece el SC de reserva, el primer nodo es un nodo excepto
el nodo maestro y el nodo al que pertenece el SC de reserva; y el método incluye, ademas: enviar, por el nodo
maestro al nodo al que pertenece el SC de reserva, el mensaje para permitir una funcion de SC y/o un mensaje de
demanda de re-autenticacién, de modo que el nodo al que pertenece el SC de reserva activa una funciéon de SC del
nodo al que pertenece el SC de reserva y realiza la autenticacion dentro del nodo al que pertenece el SC de reserva.

Con referencia al primer aspecto de la idea inventiva, en una primera manera de puesta en practica posible, la
designacion, por un nodo maestro, de un nodo al que pertenece el SC de reserva incluye:

pre-designar, por el nodo maestro en conformidad con una topologia de red, el nodo al que pertenece el SC de
reserva a partir de un nodo que tiene una capacidad de SC, en donde el nodo maestro es el DM original.

Con referencia a la primera manera de puesta en practica posible del primer aspecto de la idea inventiva, en una
segunda manera de puesta en practica posible, el método incluye, ademas: determinar, por el nodo maestro, que el
nodo al que pertenece el SC original esta desconectado, en donde

la determinacion, por el nodo maestro, de que el nodo al que pertenece el SC original esta desconectado incluye:

recibir, por el nodo maestro, un mensaje de instruccion de re-autenticacion enviado por el nodo al que pertenece el
SC de reserva; y determinar, por el nodo maestro en conformidad con el mensaje de instruccion de re-autenticacion,
que el nodo al que pertenece el SC original esta desconectado, o

supervisar, por el nodo maestro, un estado del nodo al que pertenece el SC original.

Con referencia al primer aspecto de la idea inventiva, en una tercera manera de puesta en practica posible, la
designacion, por un nodo maestro, de un nodo al que pertenece un SC de reserva incluye:

en un caso en el que se determina que el nodo al que pertenece el SC original esta desconectado, designar, por el
nodo maestro en conformidad con una topologia de red, el nodo al que pertenece el SC de reserva a partir de un
nodo que tiene una capacidad de SC, en donde

cuando el nodo al que pertenece el SC original es el mismo que el DM original, el nodo maestro es el DM de
reserva; o, cuando el nodo al que pertenece el SC original es diferente del DM original, el nodo maestro es el DM
original.

Con referencia a la tercera manera de puesta en practica posible del primer aspecto de la idea inventiva, en una
cuarta manera de puesta en practica posible, el método comprende, ademas: determinar, por el nodo maestro, que
el nodo al que pertenece el SC original esta desconectado, en donde

la determinacion, por el nodo maestro, de que el nodo al que pertenece el SC original esta desconectado incluye:
cuando el nodo al que pertenece el SC original es el mismo que el DM original, la supervision, por el nodo maestro,
del DM original; y cuando el DM original esta desconectado, la determinacién, por el nodo maestro, de que el nodo al

que pertenece el SC original desconectado; o

cuando el nodo al que pertenece el SC original es diferente del DM original, la supervision, por el nodo maestro, de
un estado del nodo al que pertenece el SC original.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2637745 T3

En conformidad con un segundo aspecto de la idea inventiva, se da a conocer un método de recuperacion para un
controlador de seguridad SC, que incluye:

determinar, por un nodo al que pertenece el SC de reserva, que un nodo al que pertenece el SC original esta
desconectado;

activar, por el nodo al que pertenece el SC de reserva, una funcién de SC del nodo al que pertenece el SC de
reserva, y realizar una autenticacion interna;

recibir, por el nodo al que pertenece el SC de reserva, un mensaje de demanda de re-autenticacion enviado por un
segundo nodo, en donde el segundo nodo es un nodo excepto el nodo al que pertenece el SC de reserva; y

realizar, por el nodo al que pertenece el SC de reserva, la autenticacion en el segundo nodo en conformidad con el
mensaje de demanda de re-autenticacion.

En conformidad con el segundo aspecto de la idea inventiva, la determinacion, por un nodo al que pertenece el SC
de reserva, que un nodo al que pertenece el SC esta desconectado, incluye:

supervisar, por el nodo al que pertenece el SC de reserva, el nodo al que pertenece el SC original; o

recibir, por el nodo al que pertenece el SC de reserva, un mensaje para dar instrucciones para permitir una funcion
de SC que se envia por un nodo maestro, y la determinacién, en conformidad con el mensaje para permitir una
funcién de SC, que el nodo al que pertenece el SC original esta desconectado, en donde el mensaje para permitir
una funcion de SC incluye un identificador del nodo al que pertenece el SC de reserva.

En conformidad con un tercer aspecto de la idea inventiva, se da a conocer un método de recuperaciéon para un
controlador de seguridad SC, que incluye:

recibir, por un nodo comun, un mensaje para dar instrucciones para permitir una funcion de SC que se envia por un
nodo maestro, en donde el mensaje para dar instrucciones para permitir una funcion de SC incluye un identificador
de un nodo al que pertenece el SC de reserva, el nodo maestro incluye un DM original o un DM de reserva, y el
nodo comun no incluye el nodo al que pertenece el SC de reserva; y

enviar, por el nodo comun en conformidad con el identificador del nodo al que pertenece el SC de reserva, un
mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva, de modo que el nodo al que
pertenece el SC de reserva realice la autenticacion en el nodo comun en conformidad con el mensaje de demanda
de re-autenticacion.

En conformidad con un cuarto aspecto de la idea inventiva, se da a conocer un nodo, que incluye:

una unidad de designacion, configurada para designar un nodo al que pertenece un SC de reserva, en donde el
nodo incluye un DM original y o un DM de reserva; y

una unidad de envio, configurada para enviar, a un primer nodo, un mensaje que indica el SC de reserva, en donde
el mensaje que indica el SC de reserva incluye un identificador, transmitido por la unidad de designacion, del nodo al
que pertenece el SC de reserva; en donde

la unidad de envio esta configurada, ademas, para: en un caso en el que un nodo al que pertenece el SC original
esta desconectado, el envio, al primer nodo, de un mensaje para permitir una funcién de SC, de modo que el primer
nodo realice una autenticacion, en conformidad con el mensaje para permitir una funcion de SC, en el nodo al que
pertenece el SC de reserva, en donde el mensaje para permitir una funcién de SC incluye el identificador del nodo al
que pertenece el SC de reserva.

Con referencia al cuarto aspecto de la idea inventiva, en una primera manera de puesta en practica posible, cuando
el nodo es el mismo que el nodo al que pertenece el SC de reserva, el primer nodo es un nodo excepto el nodo
maestro; y el nodo incluye, ademas:

una unidad de activacion, configurada para activar una funcion de SC del nodo; y

una unidad de autenticacion, configurada para realizar una autenticacion dentro del nodo; o

cuando el nodo es diferente del nodo al que pertenece el SC de reserva, el primer nodo es un nodo excepto el nodo
y el nodo al que pertenece el SC de reserva; y

la unidad de envio esta configurada, ademas, para enviar, al nodo al que pertenece el SC de reserva, el mensaje
para permitir una funcién de SC y/o un mensaje de demanda de re-autenticacion, de modo que el nodo al que
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pertenece el SC de reserva activa una funcién de SC del nodo al que pertenece el SC de reserva y realiza una
autenticacién dentro del nodo al que pertenece el SC de reserva.

Con referencia a la primera manera de puesta en practica posible del cuarto aspecto de la idea inventiva, en una
segunda manera de puesta en practica posible, la unidad de designacion esta especificamente configurada para
pre-designar, en conformidad con una topologia de red, el nodo al que pertenece el SC de reserva a partir de un
nodo que tiene una capacidad de SC, en donde el nodo es el DM original.

Con referencia a la segunda manera de puesta en practica posible del cuarto aspecto de la idea inventiva, en una
tercera manera de puesta en practica posible, el nodo incluye, ademas:

una unidad de determinaciéon, configurada para determinar que el nodo al que pertenece el SC original esta
desconectado; y

el nodo incluye, ademas: una unidad de recepcion, configurada para recibir un mensaje de instruccion de re-
autenticacion enviado por el nodo al que pertenece el SC de reserva; en donde la unidad de determinacion esta
concretamente configurada para determinar, en conformidad con el mensaje de instruccion de re-autenticacion, que
el nodo al que pertenece el SC original esta desconectado; o

la unidad de determinacion esta especificamente configurada para supervisar un estado del nodo al que pertenece
el SC original.

Con referencia al cuarto aspecto de la idea inventiva, en una cuarta manera de puesta en practica posible, la unidad
de designacion esta especificamente configurada para: en un caso en el que el nodo determina que el nodo al que
pertenece el SC original esta desconectado, designar, en conformidad con una topologia de red, el nodo al que
pertenece el SC de reserva a partir del nodo que tiene una capacidad de SC, en donde

Cuando el nodo al que pertenece el SC original es el mismo que el DM original, el nodo el DM de reserva; o, cuando
el nodo al que pertenece el SC original es diferente del DM original, el nodo es el DM original.

Con referencia a la cuarta manera de puesta en practica posible del cuarto aspecto de la idea inventiva, en una
quinta manera de puesta en practica posible, el nodo incluye, ademas:

una unidad de determinacion, configurada para determinar que el nodo al que pertenece el SC original esta
desconectado, y especificamente configurada para:

cuando el nodo al que pertenece el original es el mismo que el DM original, supervisar el DM original; y cuando el
DM original esta desconectado, determinar que el nodo al que pertenece el SC original esta desconectado; o

cuando el nodo al que pertenece el SC original es diferente del DM original, supervisar un estado del nodo al que
pertenece el SC original.

En conformidad con un quinto aspecto de la idea inventiva, se da a conocer un nodo, en donde el nodo incluye:

una unidad de determinacién, configurada para determinar que un nodo al que pertenece el SC original esta
desconectado,

una unidad de activacion, configurada para activar una funcion de SC del nodo en un caso en el que la unidad de
determinacion determina que el nodo al que pertenece el SC original esta desconectado;

una unidad de autenticacion, configurada para realizar una autenticacion interna después de que la unidad de
activacion active la funcion de SC; y

una unidad de recepcion, configurada para recibir un mensaje de demanda de re-autenticacion enviada por un
segundo nodo, en donde el segundo nodo es un nodo excepto el nodo maestro; en donde

la unidad de autenticacion estd configurada, ademas, para realizar la autenticacion en el segundo nodo en
conformidad con el mensaje de demanda de re-autenticacion.

Con referencia al quinto aspecto de la idea inventiva, en una primera manera de puesta en practica posible, la
unidad de determinacion esta especificamente configurada para:

supervisar el nodo al que pertenece el SC original; o

recibir un mensaje para dar instrucciones para permitir una funcion de SC que se envia por un nodo maestro; y
determinar, en conformidad con el mensaje para permitir una funcion de SC, que el nodo al que pertenece el SC
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original esta desconectado, en donde el mensaje para permitir una funciéon de SC incluye un identificador del nodo.
En conformidad con un sexto aspecto de la idea inventiva, se da a conocer un nodo, que incluye:

una unidad de recepcion, configurada para recibir un mensaje para dar instrucciones para permitir una funcion de
SC que se envia por un nodo maestro, en donde el mensaje para dar instrucciones para permitir una funciéon de SC
incluye un identificador de un nodo al que pertenece el SC de reserva, y el nodo maestro incluye un DM original o un
DM de reserva; y

una unidad de envio, configurada para enviar, en conformidad con el identificador del nodo al que pertenece el SC
de reserva, un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva, de modo que el
nodo al que pertenece el SC de reserva realice una autenticacion en el nodo en conformidad con el mensaje de
demanda de re-autenticacion.

En conformidad con el método de recuperacion para un controlador de seguridad SC dado a conocer en las formas
de realizacion de la presente invencion, un nodo maestro designa un nodo al que pertenece un SC de reserva; en un
caso en el que un nodo al que pertenece el SC original esta desconectado, un mensaje para permitir una funcién de
SC se envia a un primer nodo, de modo que el primer nodo realice una autenticacion, en conformidad con el
mensaje para permitir una funcién de SC, en el nodo al que pertenece el SC de reserva. Como alternativa, en un
caso en el que se determine que un nodo al que pertenece un SC original esta desconectado, un nodo al que
pertenece el SC de reserva activa una funcién de SC del nodo al que pertenece el SC de reserva, y realiza una
autenticacion interna; cuando se recibe un mensaje de demanda de re-autenticacion enviado por un segundo nodo,
se realiza una autenticacion en el segundo nodo. Como alternativa, cuando se recibe un mensaje para dar
instrucciones para permitir una funcion de SC enviado por un nodo maestro, un nodo comun envia un mensaje de
demanda de re-autenticacion a un nodo al que pertenece el SC de reserva, de modo que el nodo al que pertenece el
SC de reserva realice la autenticacién en el nodo comun. La recuperacion de SC se realiza en un caso en el que un
nodo al que pertenece un SC original esta desconectado, de modo que una red funcione normalmente en un modo
de seguridad, mejorando asi la estabilidad de la red.

BREVE DESCRIPCION DE LOS DIBUJOS

La Figura 1 es un diagrama de flujo esquematico de un método de recuperacion de un SC en conformidad con una
forma de realizacién de la presente invencion;

La Figura 2 es un diagrama de flujo esquematico de otro método de recuperacién de SC en conformidad con una
forma de realizacién de la presente invencion;

La Figura 3 es un diagrama de flujo esquematico de otro método de recuperacién de SC en conformidad con una
forma de realizacién de la presente invencion;

La Figura 4 es un diagrama de interaccion esquematico de un método de recuperacion de SC en conformidad con
una forma de realizacion de la presente invencion;

La Figura 5 es un diagrama de interaccion esquematico de otro método de recuperacion de SC en conformidad con
una forma de realizacién de la presente invencion;

La Figura 6 es un diagrama de interaccion esquematico de otro método de recuperacion de SC en conformidad con
una forma de realizacién de la presente invencion;

La Figura 7 es un diagrama de interaccion esquematico de otro método de recuperacion de SC en conformidad con
una forma de realizacién de la presente invencion;

La Figura 8 es un diagrama de flujo esquematico de otro método de recuperacién de SC en conformidad con una
forma de realizacién de la presente invencion;

La Figura 9 es un diagrama estructural esquematico de un nodo en conformidad con una forma de realizacion de la
presente invencion;

La Figura 10 es un diagrama estructural esquematico de otro nodo en conformidad con una forma de realizacion de
la presente invencion;

La Figura 11 es un diagrama estructural esquematico de otro nodo en conformidad con una forma de realizacion de
la presente invencion;

La Figura 12 es un diagrama estructural esquematico de otro nodo en conformidad con una forma de realizacion de
la presente invencion;
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La Figura 13 es un diagrama estructural esquematico de otro nodo en conformidad con una forma de realizacion de
la presente invencion;

La Figura 14 es un diagrama estructural esquematico de un nodo adicional en conformidad con una forma de
realizacién de la presente invencion;

La Figura 15 es un diagrama estructural esquematico de un nodo adicional en conformidad con una forma de
realizacion de la presente invencion; y

La Figura 16 es un diagrama estructural esquematico de un nodo adicional en conformidad con una forma de
realizacién de la presente invencion.

DESCRIPCION DETALLADA DE LAS FORMAS DE REALIZACION

A continuacion se describe, a modo de ejemplo, un método y un aparato de recuperacion para un controlador de
seguridad SC en formas de realizacion de la presente invencion con referencia a los dibujos adjuntos.

Para describir claramente el método y aparato dados a conocer en la formas de realizacion de la presente invencion,
a continuacion se describen caracteristicas especificas de algunos conceptos en las formas de realizacién de la
presente invencion.

Nodo comun: tiene una funcion de DM y/o una funcién de SC pero no permite estas funciones en un estado de
funcionamiento normal; o no tiene una funcion de DM o una funcién de SC.

DM original: tiene una funcién DM y es un nodo maestro en un estado de funcionamiento normal.

DM de reserva: tiene una funcion DM y es un nodo comun en un estado de funcionamiento normal; y después de
que se desconecte el DM original debido a una razén, permite que la funcion DM se haga un nodo maestro.

Nodo al que pertenece el SC original: tiene una funcion de SC, permite la funcion de SC en un estado de
funcionamiento normal, y realizar una tarea funcional de un SC.

Nodo al que pertenece el SC de reserva: tiene una funcion de SC y es un nodo comun en un estado de
funcionamiento normal; y después de que el nodo al que pertenece el SC original esté desconectado debido a una
razon, permite la funcion de SC y realiza una tarea funcional de un SC.

Un nodo que tiene una funcién DM y una funcion SC puede permitir simultaneamente la funcion DM y la funcion SC,
es decir, el DM original y el nodo al que pertenece el SC original pueden ser un mismo nodo, y el DM de reserva y el
nodo al que pertenece el SC de reserva pueden ser un mismo nodo.

Haciendo referencia a la Figura 1, la Figura 1 ilustra un método de recuperacion para un controlador de seguridad
SC dado a conocer en una forma de realizacion de la presente invencion, en donde el método incluye:

101. Un nodo maestro designa un nodo al que pertenece el SC de reserva, en donde el nodo maestro incluye un DM
original o un DM de reserva.

A modo de ejemplo, el método de recuperacion para un controlador de seguridad SC dado a conocer en esta forma
de realizacién de la presente invencion puede aplicarse a un escenario operativo en el que se produce una anomalia
en un dispositivo que tiene una funcion de SC similar en un sistema de comunicaciones de red doméstica cableada
tal como una red de comunicacion de cable de alimentacion de energia eléctrica o en otra red de comunicaciones.

Un método para adquirir el DM de reserva puede incluir, sin limitacién, a los dos métodos siguientes:
(1) EI DM original pre-designa un nodo que tiene una funcion de DM como el DM de reserva.

(2) En un caso en el que el DM original no ha designado el DM de reserva y el DM original esta desconectado, los
nodos que tienen una funcién de DM pueden competir entre si y por ultimo, un nodo se convierte en el DM de
reserva.

Conviene sefialar que el DM de reserva es un nodo comun antes de que se permita la funcion DM, y se convierte en
un nodo maestro después de que se permita la funcion de DM; el nodo al que pertenece el SC de reserva es un
nodo comun antes de que se permita una funcién de SC y realiza una tarea funcional de un SC después de que se
permita la funcion de SC. Es decir, el DM de reserva y el nodo al que pertenece el SC de reserva realizan diferentes
funciones en diferentes estados.
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Debe entenderse por un experto en esta técnica que el DM de reserva o el nodo al que pertenece el SC de reserva
propuestos en diferentes casos tienen diferentes significados, a modo de ejemplo, se describe en la etapa 101 que
el nodo maestro descrito incluye el DM de reserva. Puede conocerse que DM de reserva aqui se refiere a un DM de
reserva que ha permitido la funcion DM; el DM de reserva en el método para adquirir un DM de reserva puede ser un
DM de reserva que no ha permitido la funcion de DM. Para casos similares en las siguientes formas de realizacion,
los detalles no se describiran de nuevo.

Ademas, la etapa 101 puede incluir, sin limitacion, a las dos maneras de puesta en practica siguientes:

Manera 1: El nodo maestro pre-designa, en conformidad con una topologia de red, el nodo al que pertenece el SC
de reserva a partir de un nodo que tiene una capacidad de SC, en donde el nodo maestro es el DM original.

Manera 2: En un caso en el que se determina que un nodo al que pertenece un SC original esta desconectado, el
nodo maestro designa, de conformidad con una topologia de red, el nodo al que pertenece el SC de reserva a partir
de un nodo que tiene una capacidad de SC, en donde: cuando el nodo al que pertenece el SC original es el mismo
que el DM original, el nodo maestro es el DM de reserva; o cuando el nodo al que pertenece el SC original es
diferente del DM original, el nodo maestro es el DM original.

La manera 1y la manera 2 anteriores pueden ser especificamente que.
(1) el DM original designe el nodo al que pertenece el SC de reserva, que incluye especificamente que:

el DM original pre-designe, en conformidad con la topologia de la red, el nodo al que pertenece el SC de reserva a
partir del nodo que tiene una capacidad de SC; o, en un caso en el que nodo al que pertenece el SC original es
diferente del DM original, el nodo al que pertenece el SC original esté desconectado y el DM original no ha
designado el nodo al que pertenece el SC de reserva, el DM original designa, en conformidad con la topologia de
red, el nodo al que pertenece el SC de reserva a partir del nodo que tiene una capacidad de SC, y

(2) el DM de reserva designa el nodo al que pertenece el SC de reserva, lo que incluye especificamente que:

en un caso en el que el nodo al que pertenece el SC original es el mismo que el DM original, el nodo al que
pertenece el SC original esta desconectado (es decir, el DM original estd desconectado), y el DM original no ha
designado el nodo al que pertenece el SC de reserva, el DM de reserva designa, en conformidad con la topologia de
red, el nodo al que pertenece el SC de reserva a partir del nodo que tiene una capacidad de SC, en donde el DM de
reserva puede adquirirse utilizando los métodos anteriores (1) y (2) y similares, y el DM de reserva adquirido,
utilizando el método (1) anterior, designa después de que se permita la funcién de DM (es decir, después de que el
DM de reserva se convierta en el nodo maestro), el nodo al que pertenece el SC de reserva.

Ademas, el método incluye, ademas: determinar, por el nodo maestro, que el nodo al que pertenece el SC original
esta desconectado.

A modo de ejemplo, esta forma de realizacion de la presente invencidon no impone ninguna limitacién sobre una
manera de determinar, por el nodo maestro, que el nodo al que pertenece el SC original estd desconectado. A
continuacién se enumeran varias maneras operativas opcionales:

De modo opcional, en el primer caso anterior, la determinacién, por el nodo maestro, de que el nodo al que
pertenece el SC original esta desconectado puede incluir: recibir, por el nodo maestro, un mensaje de instruccion de
re-autenticacion enviado por el nodo al que pertenece el SC de reserva; y determinar, por el nodo maestro en
conformidad con el mensaje de instruccion de re-autenticacion, que el nodo al que pertenece el SC original esta
desconectado, en donde el nodo maestro es el DM original.

A modo de ejemplo, en un caso en el que el DM original pre-designe el nodo al que pertenece el SC de reserva,
cuando el DM original es diferente del nodo al que pertenece el SC de reserva, en un caso en el que se supervisa
que el nodo al que pertenece el SC original esta desconectado, el nodo al que pertenece el SC de reserva activa
una funcion de SC del nodo al que pertenece el SC de reserva y envia el mensaje de instruccion de re-autenticacion
al DM original, con el fin de indicar que el nodo al que pertenece el SC original esta ya desconectado, y el nodo al
que pertenece el SC de reserva necesita volver a realizar el proceso de autenticacion.

De modo opcional, en el primer caso anterior, la determinacién, por el nodo maestro, de que el nodo al que
pertenece el SC original esta desconectado puede incluir, ademas: supervisar, por el nodo maestro, si el nodo al que
pertenece el SC original esta desconectado, en donde el nodo maestro es el DM original.

Lo que antecede puede incluir especificamente: en un caso en el que el nodo maestro no ha recibido, dentro de un
tiempo prestablecido, un mensaje de demanda de re-registro enviado por el nodo al que pertenece el SC original,
determinar que el nodo al que pertenece el SC original esta desconectado.
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De modo opcional, en el segundo caso anterior, la determinacion, por el nodo maestro, de que el nodo al que
pertenece el SC original estd desconectado puede incluir: cuando el nodo al que pertenece el SC original es el
mismo que el DM original, la supervision, por el nodo maestro, el DM original; y cuando el DM original esta
desconectado, la determinacion, por el nodo maestro, que el nodo al que pertenece el SC original esta
desconectado, en donde el nodo maestro es el DM de reserva.

A modo de ejemplo, cuando el nodo al que pertenece el SC original es el mismo que el DM original y el DM original
esta desconectado, el nodo al que pertenece el SC original estd desconectado. Por lo tanto, si el nodo al que
pertenece el SC original esta desconectado puede determinarse mediante supervision, por el DM de reserva, si el
DM original esta desconectado. En este caso, el DM de reserva puede ser el DM de reserva adquirido en una
manera tal como se describié en la manera (1) y (2) anteriores.

De modo opcional, en el segundo caso anterior, la determinacion, por el nodo maestro, de que el nodo al que
pertenece el SC original esta desconectado puede incluir, ademas: cuando el nodo al que pertenece el SC original
es diferente del DM original, la supervision, por el DM original, si el nodo al que pertenece el SC original esta
desconectado, en donde el nodo maestro es el DM original.

Lo que antecede puede incluir especificamente: en un caso en el que el nodo maestro no ha recibido, dentro de un
tiempo prestablecido, un mensaje de demanda de re-registro enviado por el nodo al que pertenece el SC original, la
determinacion de que el nodo al que pertenece el SC original esta desconectado.

102. El nodo maestro envia, a un primer nodo, un mensaje que indica el SC de reserva, en donde el mensaje que
indica que el SC de reserva incluye un identificador del nodo al que pertenece el SC de reserva.

Caso 1: Cuando el nodo maestro es el mismo que el nodo al que pertenece el SC de reserva, el primer nodo es un
nodo excepto el nodo maestro.

A modo de ejemplo, el caso puede incluir lo siguiente: EI DM original pre-designa (antes de que un nodo al que
pertenece el SC esté desconectado) el DM original como el nodo al que pertenece el SC de reserva, y envia el
mensaje que indica el SC de reserva a otro nodo en el dominio, con el fin de notificar al otro nodo el identificador del
nodo al que pertenece el SC de reserva; o cuando el DM original no ha designado el nodo al que pertenece el SC de
reserva, después de que el DM original esté desconectado debido a una razén, el DM de reserva designa el DM de
reserva como el nodo al que pertenece el SC de reserva, y envia el mensaje que indica el SC de reserva a otro nodo
en el dominio, con el fin de notificar al otro nodo el identificador del nodo al que pertenece el SC de reserva.

En este caso, el método incluye, ademas: activar, por el nodo maestro, una funcion de SC del nodo maestro, y
realizar la autenticacién dentro del nodo maestro.

Después de activar la funcion de SC del nodo maestro, el nodo maestro es responsable de realizar la autenticacion
en un nodo en el dominio, en donde el nodo, en este caso, puede incluir el nodo maestro, y un nodo excepto el nodo
maestro. Ademas, después de realizar la autenticacion en un nodo en el dominio, el nodo maestro puede ser
responsable, ademas, de actualizar o crear una clave para el nodo.

Caso 2. Cuando el nodo maestro es diferente del nodo al que pertenece el SC de reserva, el primer nodo es un nodo
excepto el nodo maestro y el nodo al que pertenece el SC de reserva, y el método incluye, ademas: enviar, por el
nodo maestro al nodo al que pertenece el SC de reserva, el mensaje para permitir una funciéon de SC y/o un
mensaje de demanda de re-autenticacion, de modo que el nodo al que pertenece el SC de reserva activa una
funcién de SC del nodo al que pertenece el SC de reserva y realice la autenticacion dentro del nodo al que
pertenece el SC de reserva.

A modo de ejemplo, el nodo al que pertenece el SC de reserva puede, de forma simultanea o sucesiva, recibir el
mensaje para permitir una funcion de SC y el mensaje de demanda de re-autenticacion que se envia por el nodo
maestro; cuando se recibe uno u otro mensaje, el nodo al que pertenece el SC de reserva puede determinar que el
nodo al que pertenece el SC original esta desconectado, activar la funcién de SC del nodo al que pertenece el SC de
reserva y realizar una autenticacion dentro del nodo al que pertenece el SC de reserva. Ademas, cuando se recibe el
mensaje de demanda de re-autenticacion enviado por el nodo maestro, el nodo al que pertenece el SC de reserva
realiza, ademas, la autenticacion en el nodo maestro.

Después de designar el nodo al que pertenece el SC de reserva, el nodo maestro puede enviar, mediante la difusion
de una trama de MAP, el mensaje que indica el SC de reserva al primer nodo, en donde la trama incluye el
identificador del nodo al que pertenece el SC de reserva. Ademas, la trama puede incluir, ademas, un mensaje que
indica si permitir, o no, una funcion de SC, a modo de ejemplo, incluyendo un indicador para permitir una funcion de
SC. Por supuesto, el mensaje que indica el SC de reserva puede enviarse al primer nodo de otra manera, lo que no
esta limitado en esta forma de realizacién de la presente invencion.

103. En un caso en el que un nodo al que pertenece el SC original esta desconectado, el nodo maestro envia, al
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primer nodo, un mensaje para permitir una funcién de SC, de modo que el primer nodo realice una autenticacion, en
conformidad con el mensaje para permitir una funcién de SC, en el nodo al que pertenece el SC de reserva, en
donde el mensaje para permitir una funcién de SC incluye el identificador del nodo al que pertenece el SC de
reserva.

A modo de ejemplo, después de pre-designar el nodo al que pertenece el SC de reserva, el DM original puede
difundir, a otro nodo SC, una trama de MAP que incluye el identificador del nodo al que pertenece el SC de reserva e
informacién para no permitir una funcién de SC; en un caso en el que se determine que el nodo al que pertenece el
SC original esta desconectado, el DM original difunde, al otro nodo SC, una trama de MAP que incluye el
identificador del nodo al que pertenece el SC de reserva e informacion para permitir una funcién de SC, de modo
que el otro nodo tenga conocimiento de que el nodo al que pertenece el SC original esta desconectado, y envia el
mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva, con el fin de volver a realizar
un proceso de autenticacion por el nodo al que pertenece el SC de reserva, en donde la informacion para permitir
una funcién de SC puede ser una trama de MAP que incluye el indicador para permitir una funcion de SC.

Como alternativa, en un caso en el que el DM original no ha designado el nodo al que pertenece el SC de reserva, y
el nodo al que pertenece el SC original esta desconectado, después de que el DM original o el DM de reserva
designe el nodo al que pertenece el SC de reserva, el DM original o el DM de reserva puede difundir, a otro nodo
SC, una trama de MAP que incluye el identificador del nodo al que pertenece el SC de reserva e informacion para
permitir una funcién de SC, de modo que el otro nodo tenga conocimiento de que el nodo al que pertenece el SC
original esta desconectado, y envia el mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de
reserva, con el fin de volver a realizar un proceso de autenticacién por el nodo al que pertenece el SC de reserva.

En conformidad con el método de recuperacion para un controlador de seguridad SC dado a conocer en esta forma
de realizacion de la presente invencion, un nodo maestro designa un nodo al que pertenece el SC de reserva, envia
un mensaje que indica el SC de reserva a un primer nodo, y envia, en un caso en el que un nodo al que pertenece el
SC original esta desconectado, un mensaje para permitir la funcion SC de reserva al primer nodo; de modo que el
primer nodo realice una autenticacion, en conformidad con el mensaje para permitir una funcién SC, en el nodo al
que pertenece el SC de reserva. La recuperacion de SC se pone en practica en un caso en el que un nodo al que
pertenece el SC original esta desconectado, de modo que una red funcione normalmente en un modo de seguridad,
con lo que se mejora la estabilidad de la red, y se resuelve un problema en la técnica anterior de que, no exista
ningun SC disponible en una red porque un SC esta desconectado y en consecuencia, la red no puede funcionar
normalmente en el modo de seguridad.

En conformidad con un aspecto de la idea inventiva, haciendo referencia a la Figura 2, la Figura 2 ilustra un método
de recuperacion para un controlador de seguridad SC dado a conocer en una forma de realizacion de la presente
invencion, en donde el método incluye:

201. Un nodo al que pertenece el SC de reserva determina que un nodo al que pertenece el SC original esta
desconectado.

La etapa 201 incluye, sin limitacion, las maneras de puesta en practica siguientes:
(1) El nodo al que pertenece el SC de reserva supervisa el nodo al que pertenece el SC original.

A modo de ejemplo, esta forma de realizacidon no impone ninguna limitacién sobre un método para supervisar, por el
nodo al que pertenece el SC de reserva, el nodo al que pertenece el SC original. A modo de ejemplo, el nodo al que
pertenece el SC de reserva puede enviar periédicamente un mensaje de deteccion de estado de SC al nodo al que
pertenece el SC original; si el nodo al que pertenece el SC de reserva ha enviado consecutivamente el mensaje de
deteccion del estado de SC durante una cantidad prestablecida de veces y no ha recibido un mensaje de respuesta
de estado operativo desde el nodo al que pertenece el SC original dentro de un tiempo prestablecido, se determina
que el nodo al que pertenece el SC original esta desconectado. Como alternativa, después de enviar un mensaje de
demanda de re-autenticacion o un mensaje de actualizacion de clave al nodo al que pertenece el SC original,
cuando el nodo al que pertenece el SC de reserva no ha recibido un mensaje de respuesta desde el nodo al que
pertenece el SC original dentro de un tiempo prestablecido, el nodo al que pertenece el SC de reserva envia un
mensaje de deteccion de estado operativo al nodo al que pertenece el SC original; cuando el nodo al que pertenece
el SC de reserva no ha recibido un mensaje de respuesta de estado operativo desde el nodo al que pertenece el SC
original, el nodo al que pertenece el SC de reserva determina que el nodo al que pertenece el SC original esta
desconectado.

(2) El nodo al que pertenece el SC de reserva recibe un mensaje para dar instrucciones para permitir una funcion de
SC que se envia por un DM original o un DM de reserva, y determina, en conformidad con el mensaje para permitir
una funcién de SC, que el nodo al que pertenece el SC original esta desconectado, en donde el mensaje para
permitir una funcién de SC incluye un identificador del nodo al que pertenece el SC de reserva.

A modo de ejemplo, cuando el DM original es diferente del nodo al que pertenece el SC original, en un caso en el
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que se supervisa que el nodo al que pertenece el SC original esta desconectado, el DM original envia el mensaje
para dar instrucciones para permitir la funcion de SC al nodo al que pertenece el SC de reserva y designado por el
DM original, de modo que el nodo al que pertenece el SC de reserva activa una funcién de SC. Para un método para
supervisar, por el DM original, si el nodo al que pertenece el SC original esta desconectado, puede hacerse
referencia a la forma de realizacion anterior, y sus detalles no se describen aqui de nuevo. En un proceso de puesta
en practica especifico, el mensaje para dar instrucciones para permitir una funcién de SC puede ser un indicador
para permitir una funcién SC en una trama MAP.

Como alternativa, cuando el DM original es el mismo que el nodo al que pertenece el SC original y el nodo al que
pertenece el SC original esta desconectado, el DM original esta también desconectado. Si el nodo al que pertenece
el SC original esta desconectado puede determinarse mediante supervision por el DM de reserva, si el DM original
esta desconectado; en un caso en el que nodo al que pertenece el SC original esta desconectado, el mensaje para
dar instrucciones para permitir una funcién de SC se envia al nodo al que pertenece el SC de reserva, de modo que
el nodo al que pertenece el SC de reserva permita una funcién de SC, en donde el nodo al que pertenece el SC de
reserva puede designarse por el DM original, o puede designarse por el DM de reserva. Para métodos especificos
para designar el SC de reserva y adquirir DM de reserva, puede hacerse referencia a la forma de realizacion
anterior, y sus detalles no se describen aqui de nuevo.

202. El nodo al que pertenece el SC de reserva activa una funcion de SC del nodo al que pertenece el SC de
reserva, y realiza una autenticacion interna.

A modo de ejemplo, la etapa 202 es un proceso de recuperacion de un controlador de seguridad SC por el nodo al
que pertenece el SC de reserva.

203. El nodo al que pertenece el SC de reserva recibe un mensaje de demanda de re-autenticacion enviado por un
segundo nodo, en donde el segundo nodo es un nodo excepto el nodo al que pertenece el SC de reserva.

A modo de ejemplo, después de activar la funcion de SC del nodo al que pertenece el SC de reserva, el nodo al que
pertenece el SC de reserva es responsable de la autenticacion en, la actualizacion de claves para, y la creacion de
un nodo en un dominio.

204. El nodo al que pertenece el SC de reserva realiza una autenticacion en el segundo nodo en conformidad con el
mensaje de demanda de re-autenticacion.

De modo opcional, cuando el nodo al que pertenece el SC de reserva es diferente de un nodo maestro, el segundo
nodo incluye el nodo maestro y un nodo comun, y el nodo comun no incluye el nodo al que pertenece el SC de
reserva.

De modo opcional, cuando el nodo al que pertenece el SC de reserva es el mismo que un nodo maestro, el segundo
nodo incluye un nodo comun, y el nodo comun no incluye el nodo al que pertenece el SC de reserva.

En conformidad con el método de recuperacion para un controlador de seguridad SC dado a conocer en esta forma
de realizacion de la presente invencion, en un caso en el que se determina que un nodo al que pertenece el SC
original esta desconectado, un nodo al que pertenece el SC de reserva activa una funcion de SC del nodo al que
pertenece el SC de reserva y realiza una autenticacion interna, recibe luego un mensaje de demanda de re-
autenticacion enviado por un segundo nodo, y realiza una autenticacion en el segundo nodo en conformidad con el
mensaje de demanda de re-autenticacion. La recuperacion del controlador de seguridad SC se pone en practica en
un caso en el que un nodo al que pertenece el SC original esté desconectado, de modo que una red funcione
normalmente en un modo de seguridad, con lo que se mejora la estabilidad de la red y se resuelve un problema en
la técnica anterior de que no existe ningin SC disponible en una red porque un SC esta desconectado y en
consecuencia, la red no puede funcionar normalmente en el modo de seguridad.

En conformidad con un aspecto de la idea inventiva, haciendo referencia a la Figura 3, la Figura 3 es un método de
recuperacion para un controlador de seguridad SC dado a conocer en una forma de realizacion de la presente
invencion, en donde el método incluye:

301. Un nodo comun recibe un mensaje para dar instrucciones para permitir una funcion de SC que se envia por un
nodo maestro, en donde el mensaje para dar instrucciones para permitir una funcion de SC incluye un identificador
de un nodo al que pertenece el SC de reserva; el nodo maestro incluye un DM original o un DM de reserva y el nodo
comun no incluye el nodo al que pertenece el SC de reserva.

A modo de ejemplo, en un caso en el que se determina que un nodo al que pertenece el SC original esta
desconectado, el nodo maestro envia el mensaje para permitir la funcion de SC al nodo comun, en donde el
mensaje para permitir la funcion de SC incluye el identificador del nodo al que pertenece el SC de reserva, y el nodo
maestro incluye el DM original o el DM de reserva. Para métodos para adquirir el SC de reserva y para adquirir el
DM de reserva, puede hacerse referencia a las formas de realizacion anteriores y sus detalles no se describen aqui
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de nuevo.

302. El nodo comun envia, en conformidad con el identificador del nodo al que pertenece el SC de reserva, un
mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva, de modo que el nodo al que
pertenece el SC de reserva realice una autenticacion en el nodo comun en conformidad con el mensaje de demanda
de re-autenticacion.

A modo de ejemplo, el nodo comun puede enviar, ademas, al nodo al que pertenece el SC de reserva, un mensaje
de demanda para actualizar una clave, de modo que el nodo al que pertenece el SC de reserva actualice o cree una
clave para el nodo comun.

En conformidad con el método de recuperacion para un controlador de seguridad SC dado a conocer en esta forma
de realizacion de la presente invencién, un nodo comun recibe un mensaje para dar instrucciones para permitir una
funcién de SC que se envia por un nodo maestro, y envia un mensaje de demanda de re-autenticacién a un nodo al
que pertenece el SC de reserva, de modo que el nodo al que pertenece el SC de reserva realice una autenticacion
en el nodo comun. La recuperacion de SC se pone en practica en un caso en el que un nodo al que pertenece el SC
original esta desconectado, de modo que una red funcione normalmente en un modo de seguridad, con lo que se
mejora la estabilidad de la red y se resuelve un problema en la técnica anterior de que no existe ningin SC
disponible en una red porque un SC esta desconectado y en consecuencia, la red no puede funcionar normalmente
en el modo de seguridad.

A continuacion se describen los métodos siguientes utilizando varias formas de realizacion especificas.

La forma de realizacion 1 y la forma de realizacion 2 describen métodos para poner en practica la recuperacion de
un SC cuando un DM original es diferente de un nodo al que pertenece el SC original. La forma de realizacién 3 y la
forma de realizacién 4 describen métodos para poner en practica la recuperacion del controlador SC cuando un DM
original es el mismo que un nodo al que pertenece el SC original.

Cuando el DM original es diferente del nodo al que pertenece el SC original, si el nodo al que pertenece el SC
original se considera que esta desconectado, y el DM original no esta desconectado, un nodo maestro en un dominio
es siempre el DM original. Cuando el DM original es el mismo que el nodo al que pertenece el SC original y el nodo
al que pertenece el SC original esta desconectado, es decir, el DM original esta desconectado, el nodo maestro en el
dominio cambia desde el DM original a un DM de reserva.

Forma de realizacion 1

Cuando un DM original es diferente de un nodo al que pertenece el SC original, los escenarios operativos siguientes
pueden incluirse:

(1) EI DM original pre-designa un nodo al que pertenece el SC de reserva, en donde el DM original es el mismo que
el nodo al que pertenece el SC de reserva.

(2) EI DM original pre-designa un nodo al que pertenece el SC de reserva, en donde el DM original es diferente del
nodo al que pertenece el SC de reserva.

(3) Después de que se determine que el nodo al que pertenece el SC original estd desconectado, el DM original
designa un nodo al que pertenece el SC de reserva, en donde el DM original es el mismo que el nodo al que
pertenece el SC de reserva.

(4) Después de que se determine que el nodo al que pertenece el SC original estda desconectado, el DM original
designa un nodo al que pertenece el SC de reserva, en donde el DM original es diferente del nodo al que pertenece
el SC de reserva.

En esta forma de realizacion, que el DM original supervisa que el nodo al que pertenece el SC original esta
desconectado, se utiliza a modo de ejemplo para la descripcion. Para el escenario operativo (2) y el escenario
operativo (4), se hace referencia a la Figura 4 y se incluyen las etapas siguientes:

401. El DM original determina que el nodo al que pertenece el SC original esta desconectado.

Para el método para determinar, por el DM original, que el nodo al que pertenece el SC original esta desconectado,
puede hacerse referencia a las formas de realizacién anteriores.

402. El DM original determina si nodo al que pertenece el SC de reserva ha sido designado o no.

403. Si no lo ha sido, designar, en conformidad con una topologia de red, el nodo al que pertenece el SC de reserva
a partir de un nodo que tiene una funcién de SC y realizar la etapa 405.
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404. Si fue designado, realizar la etapa 405.
En este caso, el DM original pre-designa el nodo al que pertenece el SC de reserva.

405. El DM original difunde una trama de MAP que incluye un identificador del nodo al que pertenece el SC de
reserva y un indicador para permitir una funcion de SC.

406. El nodo al que pertenece el SC de reserva activa una funcion de SC, y realiza una autenticacion interna.

407. El DM original envia un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva.
408. El nodo al que pertenece el SC de reserva realiza un proceso de autenticacion en el DM original.

409. Un nodo comun envia un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva.
410. El nodo al que pertenece el SC de reserva realiza un proceso de autenticacion en el nodo comun.

Ademas, para el escenario operativo (1) y el escenario operativo (3), el método no incluye la etapa 407 y la etapa
408.

Forma de realizacion 2

El escenario operativo (2) en la forma de realizacion 1 puede ponerse en practica, ademas, utilizando un método
para supervisar primero, por un nodo al que pertenece el SC de reserva, que un nodo al que pertenece el SC
original esta desconectado. Haciendo referencia a la Figura 5, se incluyen las etapas siguientes:

501. El nodo al que pertenece el SC de reserva determina que un nodo al que pertenece el SC original esta
desconectado.

El nodo al que pertenece el SC de reserva puede enviar periddicamente un mensaje de deteccion de estado
operativo de SC al nodo al que pertenece el SC original; si el nodo al que pertenece el SC de reserva ha enviado
consecutivamente un mensaje de deteccion de estado operativo de SC durante una cantidad prestablecida de veces
y no ha recibido un mensaje de respuesta de estado desde el SC original dentro de un tiempo prestablecido, el nodo
al que pertenece el SC de reserva determina que el nodo al que pertenece el SC original esta desconectado. Como
alternativa, después de enviar un mensaje de demanda de re-autenticacion o un mensaje de actualizacion de clave
al nodo al que pertenece el SC original, cuando el nodo al que pertenece el SC de reserva no ha recibido un
mensaje de respuesta desde el nodo al que pertenece el SC original dentro de un tiempo prestablecido, el nodo al
que pertenece el SC de reserva envia un mensaje de deteccion de estado operativo al nodo al que pertenece el SC
original; cuando el SC de reserva no ha recibido un mensaje de respuesta de estado operativo desde el nodo al que
pertenece el SC original dentro de un tiempo prestablecido, el SC de reserva determina que el nodo al que
pertenece el SC original esta desconectado.

502. El nodo al que pertenece el SC de reserva activa una funcién de SC del nodo al que pertenece el SC de
reserva y realiza una autenticacion interna.

En las etapas siguientes, el nodo al que pertenece el SC de reserva realiza una tarea funcional de un SC en un
dominio.

503. El SC de reserva envia un mensaje de instruccion de re-autenticacion a un DM original, en donde el mensaje
de instruccion de re-autenticacion incluye un identificador del nodo al que pertenece el SC de reserva.

504. EI DM original difunde una trama de MAP que incluye el identificador del nodo al que pertenece el SC de
reserva y un indicador para permitir una funcién de SC.

En un proceso de puesta en practica especifico, en general, un nodo que no esta desconectado en el dominio y
excepto el DM original puede recibir una trama de MAP difundida por el DM original o una trama de MAP reenviada
por un nodo de retransmisién de MAP.

505. EI DM original un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva.

506. El nodo al que pertenece el SC de reserva realiza un proceso de autenticacion en el DM original.

507. Un nodo comun envia un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva.

508. El nodo al que pertenece el SC de reserva realiza un proceso de autenticacién en el nodo comun.
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Forma de realizacion 3

Un escenario operativo de esta forma de realizacion es que un DM original es el mismo que un nodo al que
pertenece el SC original y el DM original pre-designa un DM de reserva. Los escenarios operativos siguientes se
incluyen especificamente:

(1) EI DM original pre-designa un nodo al que pertenece el SC de reserva.

(2) El DM original no pre-designa un nodo al que pertenece el SC de reserva.

En esta forma de realizacion, en la que el DM de reserva supervisa que el DM original esta desconectado (el nodo al
que pertenece el SC original esta desconectado) se utiliza a modo de ejemplo para la descripcion. Haciendo
referencia a la Figura 6, se incluyen las etapas siguientes:

601. EI DM de reserva determina que el DM original esta desconectado.

Cuando el DM de reserva no ha detectado una trama de MAP o RMAP dentro de un tiempo prestablecido, no ha
detectado una transmision, excepto una planificacién continua, desde cualquier otro nodo, y puede tener
conocimiento de que un nodo que todavia puede realizar una transmisién indica que ningin DM esta detectado, el

DM de reserva determina que el DM original esta desconectado.

Puesto que el DM original es el mismo que el nodo al que pertenece el SC original, el hecho de que el DM original
esté desconectado indica que el nodo al que pertenece el SC original esta también desconectado.

602. El DM de reserva activa una funcion DM.
ElI DM de reserva en la etapa siguiente se refiere con un nodo maestro.

603. EI DM de reserva determina, en conformidad con un estado operativo de un dominio, si el nodo al que
pertenece el SC de reserva ha sido designado, o no, en el dominio.

El DM de reserva determina, en conformidad con una trama de MAP recibida, si la trama MAP actual incluye, o no,
informacion del dominio relacionada del SC de reserva; y si la trama de MAP actual incluye la informacion de
dominio relacionada del SC de reserva, determina que el SC de reserva ha sido designado en el dominio actual; o si
la trama de MAP actual no incluye la informacion de dominio relacionada del SC de reserva, determina que el SC de
reserva no ha sido designado en el dominio actual.

604. Si la respuesta es afirmativa, realizar la etapa 606.

Esta etapa indica que el nodo al que pertenece el SC de reserva ha sido pre-designado para el DM original.

605. Si la respuesta es negativa, el DM de reserva designa, de conformidad con una topologia de red, el nodo al que
pertenece el SC de reserva a partir de un nodo que tiene una funcién de SC.

Si el DM de reserva tiene la funcion de SC, el DM de reserva puede designar el DM de reserva como el nodo al que
pertenece el SC de reserva. El hecho de que el DM de reserva no designe el DM de reserva como el nodo al que
pertenece el SC de reserva se utiliza como un ejemplo en este método para fines de descripcion.

606. Si la respuesta es afirmativa, el DM de reserva difunde una trama de MAP que incluye un identificador del nodo
al que pertenece el SC de reserva y un indicador para permitir una funcién de SC.

607. El nodo al que pertenece el SC de reserva activa una funcion de SC y realiza una autenticacion interna.

608. El DM de reserva envia un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de
reserva.

609. El nodo al que pertenece el SC de reserva realiza un proceso de autenticacion en el DM de reserva.
610. Un nodo comun envia un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva.
611. El nodo al que pertenece el SC de reserva realiza un proceso de autenticacion en el nodo comun.

Ademas, si el DM de reserva designa el DM de reserva como el nodo al que pertenece el SC de reserva, el método
no incluye la etapa 608 y la etapa 609.
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Forma de realizacion 4

Un escenario operativo de esta forma de realizacion es que un DM original es el mismo que un nodo al que
pertenece el SC original y el DM original no pre-designa un DM de reserva. Los escenarios operativos siguientes se
incluyen especificamente:

(1) EI DM original pre-designa un nodo al que pertenece el SC de reserva, en donde el DM de reserva es diferente
del nodo al que pertenece el SC de reserva.

(2) EI DM original pre-designa un nodo al que pertenece el SC de reserva, en donde el DM de reserva es el mismo
que el nodo al que pertenece el SC de reserva.

En esta forma de realizacion, el hecho de que el nodo al que pertenece el SC reserva supervisa que el nodo al que
pertenece el SC original esta desconectado se utiliza a modo de ejemplo para fines de descripcion. Para el
escenario operativo (1) haciendo referencia a la Figura 7, se incluyen las etapas siguientes:

701. El nodo al que pertenece el SC de reserva determina que el nodo al que pertenece el SC original esta
desconectado.

702. El nodo al que pertenece el SC de reserva activa una funcién de SC y realiza una autenticacion interna.

703. El nodo al que pertenece el SC de reserva determina, en conformidad con un dominio, si un DM de reserva ha
sido designado, o no, en el dominio.

704. Si la respuesta es negativa, nodos participan en una competicion para el DM de reserva en conformidad de si
los nodos tienen una funcion DM y por ultimo, un nodo se convierte en el DM de reserva (un nodo maestro); y se
realiza la etapa 706.

Los nodos, en este caso, incluyen nodos comunes que tienen una funcion DM. Ademas, si el nodo al que pertenece
el SC de reserva tiene una funcién DM, el nodo al que pertenece el SC de reserva puede participar también en la
competicion para el DM de reserva; si el SC de reserva llega a ser el DM de reserva (el nodo maestro) por medio de
competicion, se aplica el escenario operativo (2); de no ser asi, se aplica el escenario operativo (1).

705. Si la respuesta es afirmativa, el nodo al que pertenece el SC de reserva envia un mensaje de instruccion de re-
autenticacion al DM de reserva.

706. El DM de reserva activa una funcion DM.

707. EI DM de reserva (el nodo maestro) difunde una trama de MAP que incluye un identificador del nodo al que
pertenece el SC de reserva y un indicador para permitir una funcion de SC.

708. EI DM de reserva envia un mensaje de demanda de re-autenticacién al nodo al que pertenece el SC de
reserva.

709. El nodo al que pertenece el SC de reserva realiza un proceso de autenticacion en un DM original.

710. Un nodo comun envia un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva.
711. El nodo al que pertenece el SC de reserva realiza un proceso de autenticacién en el nodo comun.

Ademas, para el escenario operativo (2) el método no incluye la etapa 708 y la etapa 709.

Forma de realizacion 5

Un escenario operativo de esta forma de realizacion es que un DM original no pre-designa un DM de reserva. Los
escenarios operativos siguientes se incluyen especificamente:

(1) EI DM original no pre-designa un nodo al que pertenece el SC de reserva, en donde el DM de reserva es
diferente del nodo al que pertenece el SC de reserva.

(2) EI DM original no pre-designa un nodo al que pertenece el SC de reserva, en donde el DM de reserva es el
mismo que el nodo al que pertenece el SC de reserva.

Esta forma de realizacion se describe desde una perspectiva de un nodo comun, y el hecho de que el nodo comun

se convierta en un nodo maestro, y el nodo maestro designe un nodo al que pertenece un SC de reserva se utiliza
principalmente como un ejemplo para fines de descripcion. Para un proceso de recuperacion de un controlador SC,
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puede hacerse referencia a las formas de realizacion anteriores y sus detalles no se describen aqui de nuevo.
Haciendo referencia a la Figura 8, se incluyen las etapas siguientes:
801. El nodo comun analiza un estado operativo de un dominio.

El nodo comun no incluye un DM de reserva o el nodo maestro de reserva, el estado del dominio puede incluir: un
identificador de un DM original en el dominio y un identificador de un nodo al que pertenece el SC original y puede
incluir, ademas: un identificador del DM de reserva, un identificador del nodo al que pertenece el SC de reserva y
elementos similares. El estado operativo del dominio puede incluirse en una trama de MAP difundida por el nodo
maestro, en donde el nodo maestro puede ser el DM original o el DM de reserva.

802. Determinar si un DM original es el mismo que un nodo al que pertenece el SC original.
803. Si no lo es, determinar si el nodo al que pertenece el SC de reserva ha sido designado.

ElI DM original y el nodo al que pertenece el SC original no son un mismo nodo. Cuando el nodo al que pertenece el
SC original se considera que esta desconectado, el DM de reserva funciona normalmente.

803a. Si el nodo al que pertenece el SC de reserva ha sido designado, recibir una trama de MAP enviada por el
nodo maestro (el DM original) y determinar, en conformidad con el nodo al que pertenece el SC de reserva e
informacién que indica si se permite una funciéon de SC que esta incluida en la trama MAP, realizar, o no, un proceso
de recuperacion del controlador SC.

Mas concretamente, si la trama de MAP incluye informacién para permitir una funcion de SC, una autenticacion y
actualizacion o creacién de una clave se realizan en el nodo al que pertenece el SC de reserva; de no ser asi, no se
realiza el proceso de recuperacién del controlador SC.

En este caso, el nodo comun es siempre un nodo comun en el proceso de recuperacion del SC completo.

803b. Si el nodo al que pertenece el SC de reserva no ha sido designado, no se realiza el proceso de recuperacion
del SC.

804. Si la respuesta es afirmativa, determinar si un DM de reserva ha sido designado.

El DM original es el mismo que el nodo al que pertenece el SC original. Si el nodo al que pertenece el SC original
esta desconectado, el DM original esta también desconectado. Si el nodo al que pertenece el SC original esta
desconectado puede determinarse mediante la determinacion, por el DM de reserva, de si el DM original esta o no
desconectado.

804a. Si el DM de reserva ha sido designado, recibir una trama MAP enviada por nodo maestro (el DM original) y
determinar, en conformidad con el nodo al que pertenece el SC de reserva y la informacién que indica si se permite,
0 no, una funcién de SC que se estan incluidas en la trama MAP, se realiza, o no, un proceso de recuperacion de
SC.

Mas concretamente, si la trama de MAP incluye informacion para permitir una funcion de SC, se realiza una
autenticacion y actualizacion y creacion de una clave en el nodo al que pertenece el SC de reserva; de no ser asi, no
se realiza el proceso de recuperacion del SC.

En este caso, el nodo comun es siempre un nodo comun en el proceso de recuperacion de SC completo.

804b. Sl el DM de reserva no ha sido designado, el nodo comun participa en la competicion para el DM de reserva
cuando el SC original esta desconectado (el DM original esta desconectado).

En un caso en el que el nodo comun no puede recibir la trama de MAP difundida por el nodo maestro (el DM
original) dentro de un tiempo prestablecido, y encuentra que otro nodo comun no ha recibido la trama MAP, el nodo
comun puede determinar que el SC original esta desconectado (el DM original esta desconectado). El tiempo
prestablecido puede establecerse en conformidad con un valor empirico o un proceso de puesta en practica real. El
nodo comun que participa en la competicion para el DM de reserva tiene una funcion DM; si un nodo comun no tiene
una funcién DM, el nodo comun no puede participar en la competicion para el DM de reserva.

805. Si el nodo comun no se ha convertido en el DM de reserva, el nodo comun recibe una trama MAP enviada por
el nodo maestro (el DM de reserva) y determina, en conformidad con el nodo al que pertenece el SC de reserva y la
informacion que indica si se permite, o no, una funcién de SC que esta incluida en la trama MAP, se realiza un
proceso de recuperacion del SC.
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Mas concretamente, si la trama de MAP incluye informaciéon para permitir una funcion de SC, se realiza la
autenticacion y actualizacion o creacion de claves en el nodo al que pertenece el SC de reserva; de no ser asi, no se
realiza el proceso de recuperacién del controlador SC.

En este caso, el nodo comun es siempre es un nodo comun en el proceso de recuperacion de SC completo.

806. Si el nodo comun se convierte en el DM de reserva, determina si el nodo al que pertenece el SC de reserva ha
sido designado.

807. Si el nodo al que pertenece el SC de reserva ha sido designado, difundir una trama de MAP que incluye un
identificador del nodo al que pertenece el SC de reserva y un indicador para permitir una funcién de SC.

En este caso, en el dominio, el nodo comun se convierte en el DM de reserva (el nodo maestro).

808. Si el nodo al que pertenece el SC de reserva no ha sido designado, designar, en conformidad con una
topologia de red, el nodo al que pertenece el SC de reserva a partir de un nodo comun que tiene una funcién de SC.

En conformidad con el método de recuperacion para un controlador de seguridad SC dado a conocer en esta forma
de realizacion de la presente invencién, un nodo comun recibe un mensaje para dar instrucciones para permitir una
funcién de SC que se envia por un nodo maestro, y envia un mensaje de demanda de re-autenticacién a un nodo al
que pertenece el SC de reserva, de modo que el nodo al que pertenece el SC de reserva realice la autenticacion en
el nodo comun. La recuperacion del SC se pone en practica en un caso en el que un nodo al que pertenece el SC
original esta desconectado, de modo que una red funcione normalmente en un modo de seguridad, con lo que se
mejora la estabilidad de la red y se resuelve un problema en la técnica anterior de que no existe ningin SC
disponible en una red porque un SC esta desconectado y en consecuencia, la red no puede funcionar normalmente
en el modo de seguridad.

En conformidad con un aspecto de la idea inventiva, haciendo referencia a la Figura 9, la Figura 9 es una ilustracion
de un nodo 90 dado a conocer en una forma de realizaciéon de la presente invencion, en donde el nodo 90 esta
configurado para realizar el método ilustrado en la Figura 1 e incluye:

una unidad de designacién 901, configurada para designar un nodo al que pertenece el SC de reserva, en donde el
nodo 90 incluye un DM original o un DM de reserva; y

una unidad de envio 902, configurada para enviar, a un primer nodo, un mensaje que indica el SC de reserva, en
donde el mensaje que indica el SC de reserva incluye un identificador, transmitido por la unidad de designacién 901
del nodo al que pertenece el SC de reserva; en donde

la unidad de envio 902 esta configurada, ademas, para: en un caso en el que el nodo al que pertenece el SC original
esta desconectado, enviar, al primer nodo, un mensaje para permitir una funciéon de SC, de modo que el primer nodo
realiza la autenticacion, en conformidad con el mensaje para permitir una funciéon de SC, en el nodo al que
pertenece el SC de reserva, en donde el mensaje para permitir una funcién de SC incluye el identificador del nodo al
que pertenece el SC de reserva.

Ademas, haciendo referencia a la Figura 10, cuando el nodo 90 es el mismo que el nodo al que pertenece el SC de
reserva, el primer nodo es un nodo excepto el nodo 90 y el nodo 90 incluye, ademas:

una unidad de activacion 903, configurada para activar una funcion de SC del nodo 90; y
una unidad de autenticacion 904, configurada para realizar la autenticacion dentro del nodo; o

cuando el nodo 90 es diferente del nodo al que pertenece el SC de reserva, el primer nodo es un nodo excepto el
nodo 90 y el nodo al que pertenece el SC de reserva; y

la unidad de envio 902 esta configurada, ademas, para enviar, al nodo al que pertenece el SC de reserva, el
mensaje para permitir una funcién de SC y/o un mensaje de demanda de re-autenticacion, de modo que el nodo al
que pertenece el SC de reserva active una funcion de SC del nodo al que pertenece el SC de reserva y realice una
autenticacién dentro del nodo al que pertenece el SC de reserva.

De modo opcional, la unidad de designacion 901 esta especificamente configurada para pre-designar, en
conformidad con una topologia de red, el nodo al que pertenece el SC de reserva a partir de un nodo que tiene un
capacidad de SC, en donde nodo 90 es el DM original.

Ademas, haciendo referencia a la Figura 10, el nodo 90 incluye, ademas: una unidad de determinacién 905,
configurada para determinar que el nodo al que pertenece el SC original esta desconectado.
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El nodo 90 incluye, ademas:

una unidad de recepcién 906, configurada para recibir un mensaje de instruccion de re-autenticacion enviado por el
nodo al que pertenece el SC de reserva, en donde la unidad de determinacion 905 esta especificamente configurada
para determinar, en conformidad con el mensaje de instruccion de re-autenticacion, que el nodo al que pertenece el
SC original esta desconectado; o

la unidad de determinacion 905 esta especificamente configurada para supervisar un estado operativo del nodo al
que pertenece el SC original.

De modo opcional, la unidad de designacién 901 esta especificamente configurada para: en un caso en el que el
nodo 90 determina que el nodo al que pertenece el SC original esta desconectado, designar, en conformidad con
una topologia de red, el nodo al que pertenece el SC de reserva a partir de un nodo que tiene una capacidad de SC,
en donde

cuando el nodo al que pertenece el SC original es el mismo que el DM original, el nodo 90 es el DM de reserva; o,
cuando el nodo al que pertenece el SC original es diferente del DM original, el nodo 90 es el DM original.

Ademas, haciendo referencia a la Figura 10, el nodo 90 incluye, ademas:

una unidad de determinacion 905, configurada para determinar que el nodo al que pertenece el SC original esta
desconectado, y configurada especificamente para:

cuando el nodo al que pertenece el SC original es el mismo que el DM original, supervisar el DM original; y cuando
el DM original esta desconectado, determinar que el nodo al que pertenece el SC original esta también
desconectado; o

cuando el nodo al que pertenece el SC original es diferente del DM original, supervisar un estado operativo del nodo
al que pertenece el SC original.

A modo de ejemplo, el nodo 90 puede ser el nodo maestro en la forma de realizacion ilustrada en la Figura 1.

El nodo dado a conocer en esta forma de realizacion de la presente invencion designa un nodo al que pertenece el
SC de reserva, envia un mensaje que indica el SC de reserva al primer nodo y envia, en un caso en el que un nodo
al que pertenece el SC original esta desconectado, un mensaje para permitir el SC de reserva para el primer nodo,
de modo que el primer nodo realice una autenticacion, en conformidad con el mensaje para permitir una funcion de
SC, en el nodo al que pertenece el SC de reserva. La recuperacion del controlador SC se pone en practica en un
caso en el que un nodo al que pertenece el SC original estd desconectado, de modo que una red funcione
normalmente en un modo de seguridad, con lo que se mejora la estabilidad de la red y se resuelve un problema en
la técnica anterior de que no existe ningin SC disponible en una red porque un SC esta desconectado y en
consecuencia, la red no puede funcionar normalmente en el modo de seguridad.

En conformidad con un aspecto de la idea inventiva, haciendo referencia a la Figura 11, la Figura 11 es un nodo 90
dado a conocer en una forma de realizacion de la presente invencion, en donde el nodo 90 esta configurado para
realizar el método ilustrado en la Figura 1 e incluye: una memoria 1101, un procesador 1102 y un emisor 1103.

La memoria 1101 esta configurada para memorizar un conjunto de codigo, en donde el cédigo se utiliza para
controlar el procesador 1102 para designar un nodo al que pertenece el SC de reserva, y el nodo 90 incluye un DM
original o un DM de reserva.

El emisor 1103 esta configurado para enviar, a un primer nodo, un mensaje que indica el SC de reserva, en donde el
mensaje que indica el SC de reserva incluye un identificador del nodo al que pertenece el SC de reserva.

El emisor 1103 esta configurado, ademas, para: en un caso en el que un nodo al que pertenece el SC original esta
desconectado, enviar, al primer nodo, un mensaje para permitir una funcién de SC, de modo que el programa mal
intencionado realice una autenticacion, en conformidad con el mensaje que permite una funcién de SC, en el nodo al
que pertenece el SC de reserva, en donde el mensaje para permitir una funcién de SC incluye el identificador del
nodo al que pertenece el SC de reserva.

Ademas, el procesador 1102 esta configurado, ademas, para activar una funcién de SC del nodo 90, y realizar una
autenticacion dentro del nodo; o

cuando el nodo 90 es diferente del nodo al que pertenece el SC de reserva, el primer nodo es un nodo excepto el
nodo 90 y el nodo al que pertenece el SC de reserva.

El emisor 1103 esta configurado, ademas, para enviar, al nodo al que pertenece el SC de reserva, el mensaje para
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permitir una funcion de SC y/o un mensaje de demanda de re-autenticacion, de modo que el nodo al que pertenece
el SC de reserva active una funcion de SC del nodo al que pertenece el SC de reserva y realice una autenticacion
dentro del nodo al que pertenece el SC del reserva.

De modo opcional, el procesador 1102 esta especificamente configurado para pre-designar, en conformidad con una
topologia de red, el nodo al que pertenece el SC de reserva a partir de un nodo que tiene una capacidad de SC, en
donde el nodo 90 es el DM original.

Ademas, el procesador 1102 esta configurado, ademas, para determinar que el nodo al que pertenece el SC original
esta desconectado.

Haciendo referencia a la Figura 12, el nodo 90 incluye, ademas:

un receptor 1104, configurado para recibir un mensaje de instruccion de re-autenticacion enviado por el nodo al que
pertenece el SC de reserva.

El procesador 1102 esta configurado especificamente para determinar, en conformidad con el mensaje de
instruccion de re-autenticacion, que el nodo al que pertenece el SC original esta desconectado; o

el procesador 1102 esta especificamente configurado para supervisar un estado operativo del nodo al que pertenece
el SC original.

De modo opcional, el procesador 1102 esta especificamente configurado para: en un caso en el que el nodo 90
determina que el nodo al que pertenece el SC original estd desconectado, designar, en conformidad con una
topologia de red, el nodo al que pertenece el SC de reserva a partir de un nodo que tiene una capacidad de SC, en
donde

cuando el nodo al que pertenece el SC original es el mismo que el DM original, el nodo 90 es el DM de reserva; o,
cuando el nodo al que pertenece el SC original es diferente del DM original, el nodo 90 es el DM original.

Ademas, el procesador 1102 esta configurado, ademas, para determinar que el nodo al que pertenece el SC original
esta desconectado, y esta especificamente configurado para:

cuando el nodo al que pertenece el SC original es el mismo que el DM original, supervisar el DM original; y cuando
el DM original esta desconectado, determinar que el nodo al que pertenece el SC original esta también
desconectado; o

cuando el nodo al que pertenece el SC original es diferente del DM original, supervisar el estado del nodo al que
pertenece el SC original.

A modo de ejemplo, el nodo 90 puede ser el nodo maestro en la forma de realizacion ilustrada en la Figura 1.

El nodo dado a conocer en esta forma de realizacion de la presente invencion designa un nodo al que pertenece el
SC de reserva, envia un mensaje que indica el SC de reserva a un primer nodo y envia, en un caso en el que un
nodo al que pertenece el SC original esta desconectado, un mensaje para permitir el SC de reserva al primer nodo,
de modo que el primer nodo realice una autenticacion, en conformidad con el mensaje para permitir una funcion de
SC, en el nodo al que pertenece el SC de reserva. La recuperacién del SC se pone en practica en un caso en el que
un nodo al que pertenece el SC original esta desconectado, de modo que una red funcione normalmente en un
modo de seguridad, con lo que se mejora la estabilidad de la red y se resuelve un problema en la técnica anterior de
que no existe ningun SC disponible en una red porque un SC esta desconectado y en consecuencia, la red no puede
funcionar normalmente en el modo de seguridad.

En conformidad con un aspecto de la idea inventiva, haciendo referencia a la Figura 13, la Figura 13 es un nodo 130
dado a conocer en una forma de realizacion de la presente invencion, en donde el nodo 130 esta configurado para
realizar el método ilustrado en la Figura 2, e incluye:

una unidad de determinacién 1301, configurada para determinar que un nodo al que pertenece el SC original esta
desconectado;

una unidad de activacion 1302, configurada para activar una funcion de SC del nodo 130 en un caso en el que la
unidad de determinacion 1301 determina que el nodo al que pertenece el SC original esta desconectado;

una unidad de autenticacion 1303, configurada para realizar una autenticacion interna después de que la unidad de
activacion 1302 active la funcion de SC; y

una unidad de recepcion 1304, configurada para recibir un mensaje de demanda de re-autenticacion enviado por un
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segundo nodo, en donde el segundo nodo es un nodo excepto el nhodo maestro; en donde

la unidad de autenticacion 1301 esta configurada, ademas, para realizar una autenticacion en el segundo nodo en
conformidad con el mensaje de demanda de re-autenticacion.

Ademas, la unidad de determinacion 1301 esta especificamente configurada para supervisar el nodo al que
pertenece el SC original; o

la unidad de recepcion 1304 esta configurada, ademas, para recibir un mensaje para dar instrucciones para permitir
una funcidon de SC que se envia por un nodo maestro; y la unidad de determinacion 1301 esta especificamente
configurada para determinar, en conformidad con el mensaje para permitir una funcién de SC, que el nodo al que
pertenece el SC original esta desconectado, en donde el mensaje para permitir un funcion de SC incluye un
identificador del nodo.

A modo de ejemplo, el nodo 130 puede ser el nodo al que pertenece el SC original en el método ilustrado en la
Figura 2.

El nodo dado a conocer en esta forma de realizacién de la presente invencidon activa, en un caso en el que se
determina que un nodo al que pertenece el SC original esta desconectado, una funciéon de SC del nodo, y realizar
una autenticacion interna, cuando recibe un mensaje de demanda de re-autenticacion enviado por un segundo nodo,
y realizar una autenticacion en el segundo nodo en conformidad con el mensaje de demanda de re-autenticacion. La
recuperacion del controlador SC se pone en practica en un caso en el que un nodo al que pertenece el SC original
esta desconectado, de modo que una red funcione normalmente en un modo de seguridad, con lo que se mejora la
estabilidad de la red y se resuelve un problema en la técnica anterior de que no existe ninguin SC disponible en una
red porque un SC esta desconectado y en consecuencia, la red no puede funcionar normalmente en el modo de
seguridad.

En conformidad con un aspecto de la idea inventiva, haciendo referencia a la Figura 14, la Figura 14 ilustra un nodo
130 dado a conocer en una forma de realizacion de la presente invencion, en donde el nodo 130 esta configurado
para realizar el método ilustrado en la Figura 2, e incluye: una memoria 1401, un procesador 1402 y un receptor
1403.

La memoria 1403 esta configurada para memorizar un conjunto de codigo, en donde el cédigo se utiliza para
controlar el procesador 1402 para realizar las acciones siguientes: determinar que un nodo al que pertenece el SC
original esta desconectado; en un caso en el que el nodo al que pertenece el SC original esta desconectado, activar
una funcién de SC del nodo 130; y realizar una autenticacion interna después de activar la funcién de SC.

El receptor 1403 esta configurado para recibir un mensaje de demanda de re-autenticacion enviado por el segundo
nodo, en donde el segundo nodo es un nodo excepto el nodo maestro.

El procesador 1402 esta configurado, ademas, para realizar la autenticacion en el segundo nodo en conformidad con
el mensaje de demanda de re-autenticacion.

Ademas, el procesador 1402 esta especificamente configurado para supervisar el nodo al que pertenece el SC
original; o

el receptor 1403 recibe un mensaje para dar instrucciones para permitir una funcion de SC que se envia por un nodo
maestro; y el procesador 1402 esta especificamente configurado para determinar, en conformidad con el mensaje
para permitir una funcion de SC, que el nodo al que pertenece el SC original estd desconectado, en donde el
mensaje para permitir una funcién de SC incluye un identificador del nodo.

A modo de ejemplo, el nodo 130 puede ser el nodo al que pertenece el SC original en el método ilustrado en la
Figura 2.

El nodo dado a conocer en esta forma de realizacién de la presente invencidon activa, en un caso en el que se
determina que un nodo al que pertenece el SC original esta desconectado, una funcién de SC del nodo, y realiza
una autenticacion interna, recibiendo luego un mensaje de demanda de re-autenticacion enviado por el segundo
nodo, y realiza la autenticacion en el segundo nodo en conformidad con el mensaje de demanda de re-autenticacion.
La recuperacion del controlador SC se pone en practica en un caso en el que un nodo al que pertenece el SC
original esta desconectado, de modo que una red funcione normalmente en un modo de seguridad, con lo que se
mejora la estabilidad de la red y se resuelve un problema en la técnica anterior de que no existe ningin SC
disponible en una red porque un SC esta desconectado y en consecuencia, la red no puede funcionar normalmente
en el modo de seguridad.

En conformidad con un aspecto de la idea inventiva, haciendo referencia a la Figura 15, la Figura 15 ilustra un nodo
150 dado a conocer en una forma de realizacion de la presente invencion, en donde el nodo 150 esta configurado
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para realizar el método ilustrado en la Figura 3, e incluye.

una unidad de recepcion 1501, configurada para recibir un mensaje para dar instrucciones para permitir una funcion
de SC que se envia por un nodo maestro, en donde el mensaje para dar instrucciones para permitir una funcion de
SC incluye un identificador de un nodo al que pertenece el SC de reserva, y el nodo maestro incluye un DM original
o un DM de reserva; y

una unidad de envio 1502, configurada para enviar, en conformidad con el identificador del nodo al que pertenece el
SC de reserva, un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva, de modo
que el nodo al que pertenece el SC de reserva realiza una autenticacion en el nodo en conformidad con el mensaje
de demanda de re-autenticacion.

A modo de ejemplo, el nodo 150 puede ser un nodo comun en el modo ilustrado en la Figura 3.

El nodo dado a conocer en esta forma de realizacién de la presente invencion recibe un mensaje para dar
instrucciones para permitir una funcion de SC que se envia por un nodo maestro, y envia un mensaje de demanda
de re-autenticacién a un nodo al que pertenece el SC de reserva, de modo que el nodo al que pertenece el SC de
reserva realice una autenticacién en un nodo comun, la recuperacion del controlador SC se pone en practica en un
caso en el que un nodo al que pertenece el SC original estd desconectado, de modo que una red funcione
normalmente en un modo de seguridad, con lo que se mejora la estabilidad de la red y se resuelve un problema en
la técnica anterior de que no existe ningin SC disponible en una red porque un SC esta desconectado y en
consecuencia, la red no puede funcionar normalmente en el modo de seguridad.

En conformidad con un aspecto de la idea inventiva, haciendo referencia a la Figura 16, la Figura 16 ilustra un nodo
150 dado a conocer en una forma de realizacion de la presente invencion, en donde el nodo 150 esta configurado
para realizar el método ilustrado en la Figura 3, e incluye.

un receptor 1601, configurado para recibir un mensaje para dar instrucciones para permitir una funcion de SC que se
envia por un nodo maestro, en donde el mensaje para dar instrucciones para permitir una funcion de SC incluye un
identificador de un nodo al que pertenece el SC de reserva, y el nodo maestro incluye un DM original o un DM de
reserva; y

un emisor 1602, configurado para enviar, en conformidad con el identificador del nodo al que pertenece el SC de
reserva, un mensaje de demanda de re-autenticacion al nodo al que pertenece el SC de reserva, de modo que el
nodo al que pertenece el SC de reserva realice una autenticacion en el nodo en conformidad con el mensaje de
demanda de re-autenticacion.

A modo de ejemplo, el nodo 150 puede ser el nodo comun en el método ilustrado en la Figura 3.

El nodo dado a conocer en esta forma de realizacion de la presente invencion recibe un mensaje para de
instrucciones para permitir una funcion de SC que se envia por un nodo maestro, y envia un mensaje de demanda
de re-autenticacién a un nodo al que pertenece el SC de reserva, de modo que el nodo al que pertenece el SC de
reserva realice una autenticacion en un nodo comun. La recuperacién del controlador SC se pone en practica en un
caso en el que un nodo al que pertenece el SC original estd desconectado, de modo que una red funcione
normalmente en un modo de seguridad, con lo que se mejora la estabilidad de la red y se resuelve un problema en
la técnica anterior de que no existe ningin SC disponible en una red porque un SC esta desconectado y en
consecuencia, la red no puede funcionar normalmente en el modo de seguridad.

Puede entenderse claramente por un experto en esta técnica que, para los fines de una descripcion breve y
conveniente, para un proceso funcional detallado del sistema, aparato y unidad anteriores, puede hacerse referencia
a un proceso correspondiente en las formas de realizacion del método anterior y los detalles no se describen aqui de
nuevo.

En las diversas formas de realizaciéon dadas a conocer en la presente solicitud de patente, debe entenderse que el
sistema, aparato y método dados a conocer pueden ponerse en practica en otras maneras. A modo de ejemplo, la
forma de realizacion del aparato descrita es simplemente a modo de ejemplo. Por ejemplo, la divisidon unitaria es
simplemente una division de funcidn ldgica y puede ser otra division en la puesta en practica real. A modo de
ejemplo, una pluralidad de unidades o componentes pueden combinarse o integrarse en otro sistema, o algunas
caracteristicas pueden ignorarse o no realizarse. Ademas, los acoplamientos mutuos visualizados o descritos o los
acoplamientos directos o conexiones de comunicaciones pueden realizarse utilizando algunas interfaces. Los
acoplamientos indirectos o las conexiones de comunicaciones entre los aparatos o unidades pueden realizarse en
formas electrénica, mecanica u otras formas.

Las unidades descritas como partes separadas pueden estar, o no, fisicamente separadas, y las partes visualizadas

como unidades pueden ser, o no, unidades fisicas, pueden estar situadas en una sola posicion o pueden distribuirse
en una pluralidad de unidades de red. Algunas o la totalidad de las unidades pueden seleccionarse de conformidad
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con las necesidades reales para conseguir los objetivos de las soluciones de las formas de realizacion.

Ademas, las unidades funcionales en las formas de realizaciéon de la presente invencion pueden integrarse en una
sola unidad de procesamiento, o cada una de las unidades puede existir fisicamente por si sola, o dos o mas
unidades se pueden integrar en una sola unidad. La unidad integrada puede ponerse en practica en una forma de
hardware, o puede ponerse en practica en una forma de hardware ademas de una unidad funcional de software.

Cuando la unidad integrada anterior se pone en practica en una forma de una unidad funcional de software, la
unidad integrada puede memorizarse en un soporte de memorizacion legible por ordenador. La unidad funcional de
software se memoriza en un soporte de memorizaciéon e incluye varias instrucciones para proporcionarlas a un
dispositivo informatico (que puede ser un ordenador personal, un servidor o un dispositivo de red) para realizar
algunas de las etapas de los métodos descritos en las formas de realizacion de la presente invencion. El soporte de
memorizacion anterior incluye: cualquier soporte que pueda memorizar un cédigo de programa, tal como una unidad
USB, un disco duro extraible, una memoria de solamente lectura (Read-Only Memory, ROM en forma abreviada),
una memoria de acceso aleatorio (Random Access Memory, RAM en forma abreviada), un disco magnético o un
disco optico.

Por ultimo, conviene senalar que las formas de realizacion anteriores estan simplemente previstas para describir las
soluciones técnicas de la presente invencidon pero no para limitar la presente invencion. Aunque la presente
invencion se describe en detalle con referencia a las formas de realizacién anteriores, los expertos en esta técnica
deben entender que pueden realizarse modificaciones a las soluciones técnicas descritas en las formas de
realizacion anteriores o realizar sustituciones equivalentes a algunas de sus caracteristicas técnicas, sin desviarse
por ello del alcance de las soluciones técnicas de las formas de realizacion de la presente invencion.
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REIVINDICACIONES
1. Un método de recuperacion de un controlador de seguridad, SC, que comprende:

designar (101), por un nodo maestro, un nodo al que pertenece un SC de reserva, en donde el nodo maestro
comprende un nodo maestro de dominio original, DM;

enviar (102), por el nodo maestro a un primer nodo, un mensaje que indica el SC de reserva, en donde el mensaje
que indica el SC de reserva comprende un identificador del nodo al que pertenece el SC de reserva; y

en un caso en el que un nodo al que pertenece un SC original esta desconectado, el envio (103), por el nodo
maestro al primer nodo, de un mensaje para permitir una funcion SC al primer nodo para que realice una
autenticacion, en conformidad con el mensaje para habilitar una funcién de SC, en el nodo al que pertenece el SC
de reserva, en donde el mensaje para permitir una funcién SC comprende el identificador del nodo al que pertenece
el SC de reserva;

en donde

cuando el nodo maestro es el mismo que el nodo al que pertenece el SC de reserva, el primer nodo es un nodo
excepto el nodo maestro; y el método comprende, ademas: activar, por el nodo maestro, una funcion de SC del nodo
maestro, y realizar una autenticacion dentro del nodo maestro; o

en donde cuando el nodo maestro es diferente del nodo al que pertenece el SC de reserva, el primer nodo es un
nodo excepto el nodo maestro y el nodo al que pertenece el SC de reserva; y el método comprende, ademas: enviar,
por el nodo maestro al nodo al que pertenece el SC de reserva, el mensaje para permitir una funcion de SC y/o un
mensaje de demanda de re-autenticacion para activar una funcién de SC del nodo al que pertenece el SC de
reserva y realizar la autenticacion dentro del nodo al que pertenece el SC de reserva.

2. El método segun la reivindicacion 1, en donde la designacion, por un nodo maestro, de un nodo al que
pertenece un SC de reserva comprende:

pre-designar, por el nodo maestro en conformidad con una topologia de red, el nodo al que pertenece el SC de
reserva a partir de un nodo que tiene una capacidad de SC, en donde el nodo maestro es el DM original.

3. El método segun la reivindicacion 2, en donde el método comprende, ademas: determinar, por el nodo maestro,
que el nodo al que pertenece el SC original esta desconectado, incluyendo

la supervision, por el nodo maestro, de un estado del nodo al que pertenece el SC original.

4. El método segun la reivindicacion 1, en donde la designacion, por un nodo maestro, de un nodo al que
pertenece un SC de reserva comprende:

en un caso en el que se determina que el nodo al que pertenece el SC original esta desconectado, designar, por el
nodo maestro en conformidad con una topologia de red, el nodo al que pertenece el SC de reserva a partir de un
nodo que tiene una capacidad de SC, en donde cuando el nodo al que pertenece el SC original es el mismo que el
DM original, el nodo maestro es el DM de reserva; o, cuando el nodo al que pertenece el SC original es diferente del
DM original, el nodo maestro es el DM original.

5. El método segun la reivindicacion 4, en donde el método comprende, ademas: determinar, por el nodo maestro,
que el nodo al que pertenece el SC original esta desconectado, en donde

la determinacion, por el nodo maestro, de que el nodo al que pertenece el SC original esta desconectado
comprende:

cuando el nodo al que pertenece el SC original es el mismo que el DM original, la supervision, por el nodo maestro,
del DM original; y cuando el DM original esta desconectado, determinar, por el nodo maestro, que el nodo al que
pertenece el SC original esta desconectado; o

cuando el nodo al que pertenece el SC original es diferente del DM original, supervisar, por el nodo maestro, un
estado del nodo al que pertenece el SC original.

6. Un método de recuperacion de un controlador de seguridad, SC, que comprende:

determinar (201), por un nodo al que pertenece el SC de reserva, que un nodo al que pertenece un SC original esta
desconectado;
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activar (202), por el nodo al que pertenece el SC de reserva, una funcién de SC del nodo al que pertenece el SC de
reserva y realizar una autenticacion interna;

recibir (203), por el nodo al que pertenece el SC de reserva, un mensaje de demanda de re-autenticacion enviado
por un segundo nodo, en donde el segundo nodo es un nodo excepto el nodo al que pertenece el SC de reserva; y

realizar (204), por el nodo al que pertenece el SC de reserva, la autenticacion en el segundo nodo en conformidad
con el mensaje de demanda de re-autenticacion;

en donde la determinacién, por un nodo al que pertenece el SC de reserva, que un nodo al que pertenece el SC de
reserva esta desconectado comprende:

supervisar, por un nodo al que pertenece el SC de reserva, el nodo al que pertenece el SC original; o

recibir, por el nodo al que pertenece el SC de reserva, un mensaje para dar instrucciones para permitir una funcion
de SC que se envia por un nodo maestro; y determinar, en conformidad con el mensaje para permitir una funcién de
SC, que el nodo al que pertenece el SC original esta desconectado, en donde el mensaje para permitir una funcion
de SC comprende un identificador del nodo al que pertenece el SC de reserva.

7. Un nodo, que comprende:

una unidad de designacion (901), configurada para designar un nodo al que pertenece un SC de reserva, en donde
el nodo comprende un DM original; y

una unidad de envio (902), configurada para enviar, a un primer nodo, un mensaje que indica el SC de reserva, en
donde el mensaje que indica el SC de reserva comprende un identificador, convertidor por la unidad de designacion
(901), del nodo al que pertenece el SC de reserva; en donde

la unidad de envio (902), esta configurada, ademas para: en un caso en el que un nodo al que pertenece un SC
original esta desconectado, enviar, al primer nodo, un mensaje para permitir una funcién de SC al primer nodo para
realizar una autenticacion, en conformidad con el mensaje para permitir una funcion de SC, en el nodo al que
pertenece el SC de reserva, en donde el mensaje para permitir una funcion de SC comprende el identificador del
nodo al que pertenece el SC de reserva;

en donde

cuando el nodo es el mismo que el nodo al que pertenece el SC de reserva, el primer nodo es un nodo excepto el
nodo maestro; y el nodo comprende, ademas:

una unidad de activacion (903) configurada para activar una funcién de SC del nodo; y

una unidad de autenticacion (904), configurada para realizar una autenticacion dentro del nodo; o

en donde cuando el nodo es diferente del nodo al que pertenece el SC de reserva, el primer nodo es un nodo
excepto el nodo y el nodo al que pertenece el SC de reserva; y la unidad de envio (902) esta configurada, ademas,
para enviar, al nodo al que pertenece el SC de reserva, el mensaje para permitir una funcién de SC y/o un mensaje
de demanda de re-autenticacion para activar una funcion de SC del nodo al que pertenece el SC de reserva, y
realizar la autenticacion dentro del nodo al que pertenece el SC de reserva.

8. El nodo segun la reivindicacion 7, en donde

la unidad de designacion (901) esta especificamente configurada para pre-designar, en conformidad con una
topologia de red, el nodo al que pertenece el SC de reserva a partir de un nodo que tiene una capacidad de SC, en
donde el nodo es el DM original.

9. Elnodo segun la reivindicacion 8, en donde el nodo comprende, ademas:

una unidad de determinacion (905) configurada para supervisar un estado del nodo al que pertenece el SC original.
10. El nodo segun la reivindicacion 7, en donde

la unidad de designacion (901) esta especificamente configurada para: en un caso en el que el nodo determina que
el nodo al que pertenece el SC original esta desconectado, designar, en conformidad con una topologia de red, el

nodo al que pertenece el SC de reserva a partir de un nodo que tiene una capacidad de SC, en donde

cuando el nodo al que pertenece el SC original es el mismo que el DM original, el nodo es un DM de reserva; o,
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cuando el nodo al que pertenece el SC original es diferente del DM original, el nodo es el DM original.
11. El nodo segun la reivindicacion 10, en donde el nodo comprende, ademas:

una unidad de determinacion (905), configurada para determinar que el nodo al que pertenece el SC original esta
desconectado, y configurada especificamente para:

cuando el nodo al que pertenece el SC original es el mismo que el DM original, supervisar el DM original; y cuando
el DM original esta desconectado, determinar que el nodo al que pertenece el SC original esta desconectado; o

cuando el nodo al que pertenece el SC original es diferente del DM original, supervisar un estado del nodo al que
pertenece el SC original.

12. Un nodo, en donde el nodo comprende:

una unidad de determinacion (1301), configurada para determinar que un nodo al que pertenece un SC original esta
desconectado;

una unidad de activacion (1302), configurada para activar una funcion de SC del nodo en un caso en el que la
unidad de determinacion (1301) determina que el nodo al que pertenece el SC original esta desconectado;

una unidad de autenticacion (1303), configurada para realizar una autenticacion interna después de que la unidad de
activacion (1302) active la funcion de SC; y

una unidad de recepcion (1304), configurada para recibir un mensaje de demanda de re-autenticacion enviado por
un segundo nodo, en donde el segundo nodo es un nodo excepto el nodo maestro; en donde la unidad de
autenticacion (1303) esta configurada, ademas, para realizar la autenticacion en el segundo nodo en conformidad
con el mensaje de demanda de re-autenticacion;

en donde la unidad de determinacion (1301) esta especificamente, configurada para: supervisar el nodo al que
pertenece el SC original; o

recibir un mensaje para dar instrucciones para permitir una funcion de SC que se envia por un nodo maestro; y
determinar, en conformidad con el mensaje para permitir una funcion de SC, que el nodo al que pertenece el SC
original esta desconectado, en donde el mensaje para permitir una funcién de SC comprende un identificador del
nodo.
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Un nodo maestro designa un nodo al que pertenece un SC de reserva, en donde el nodo maestro
incluye un nodo maestro de dominio DM original o un DM de reserva

El nodo maestro envia, a un primer nodo, un mensaje que indica el SC de reserva, en donde el
mensaje que indica el SC de reserva incluye un identificador del nodo al que pertenece el SC de
reserva

En un caso en el que un nodo al que pertenece un SC original esta desconectado, el nodo maestro
envia, al primer nodo, un mensaje para permitir una funcién de SC, de modo que el primer nodo
realiza una autenticacion, de conformidad con el mensaje para permitir una funcién de SC, en el

nodo al que pertenece el SC de reserva, en donde el mensaje para permitir una funcién de SC
incluye el identificador del nodo al que pertenece el SC de reserva

FIG. 1

Un nodo al que pertenece un SC de reserva determina que un nodo al que pertenece un SC
original esta desconectado

4

El nodo al que pertenece el SC de reserva activa una funcion del SC del nodo al que pertenece
el SC de reserva, y realiza una autenticacion interna

v

El nodo al que pertenece el SC de reserva recibe un mensaje de demanda de re-autenticacién
enviado por un segundo nodo, en donde el segundo nodo es un nodo excepto el nodo al que
pertenece el SC de reserva

/

El nodo al que pertenece el SC de reserva realiza una autenticacién en el segundo nodo de
conformidad con el mensaje de demanda de re-autenticacion

/

FlG. 2
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Un nodo comun recibe un mensaje para dar instrucciones para permitir una

funciéon de SC que se envia por un nodo maestro, en donde el mensaje para

dar instrucciones para permitir una funcion de SC incluye un identificador de

un nodo al que pertenece un SC de reserva, incluyendo el nodo maestro un

DM original o un DM de reserva, y el nodo comun no incluye el nodo al que
pertenece el SC de reserva

301

El nodo comun envia, de conformidad con el identificador del nodo al que
pertenece el SC de reserva, un mensaje de demanda de re-autenticacion al
no al que pertenece el SC de reserva, de modo que el nodo al que pertenece
el SC de reserva realice una autenticacion sobre el nodo comun de
conformidad con el mensaje de demanda de re-autenticacion

/ 302

FIG. 3
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Nodo al que
pertenece un SC
de reserva

DM original

401. Determinar que un nodo al que pertenece
un SC original esta desconectado

402. Determinar si el nodo al que pertenece el
SC de reserva ha sido designado o no

403. Si la respuesta es no, designar el nodo al
que pertenece el SC de reserva

405. Trama MAP

Nodo comun

404. Si es si,
realizar 405

405. Trama MAP

406. Activar una funcion de SC, y
realizar una autenticacion interna

407. Mensaje de demanda de

re-autenticacion

-+

408. Realizar un proceso de
autenticacion en el DM original

<t

409. Mensaje de demanda de re-
autenticacion

410. Realizar un proceso de
autenticacion en el nodo comun

FIG. 4
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Nodo al que pertenece

igi Nodo comun
un SC de reserva DM original

501. Determinar que un nodo
al que pertenece un SC
original esta desconectado

502. Activar una funcién de SC,
y realizar una autenticacién
interna

503. Mensaje de instruccion
de re-autenticacion

504. Trama MAP

< 504. Trama MAP

505. Mensaje de demanda de

re-autenticacion
¢

506. Realizar un proceso de
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-

508. Realizar un proceso de
autenticacion en el nodo
comun

FIG. 5
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DM original

601. Determinar que un DM
original esta desconectado

602. Activar una funcion DM

603. Determinar si el nodo al
que pertenece el SC de reserva
ha sido designado o no

605. Si es no, designar el nodo
al que pertenece el SC de
reserva

. Trama MAP

606. Trama MAP

Nodo comun

604. Sies si,
realizar 606

¢

607. Activar una funcién
de SC, yrealizar una
autenticacion interna

-«

608. Mensaje de demanda de
re-autenticacion

609. Realizar un proceso de

autenticacién en el DM
original

610. Mensaje de demanda de
re-autenticacion

¢

611. Realizar un proceso
de autenticacion en el
nodo comun

FIG. 6
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DM original

Nodo comun

704. Si es no, nodos que
tienen una funcién DM
compiten para generar el
DM de reserva, y se realiza
la etapa 706

g

707. Trama MAP

-

706. Activar una funcion DM

707. Trama MAP

-t

708. Mensaje de demanda de
re-autenticacion

709. Realizar un proceso
de autenticacién en un
DM original

g

710. Mensaje de demanda de

re-autenticacion

711. Realizar un proceso
de autenticacion en el
nodo comun

FIG. 7
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