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DESCRIPCION
Procedimientos y sistema para verificar la integridad de un dispositivo de memoria
ANTECEDENTES
ANTECEDENTES DE LA INVENCION
Campo de la invencion

Las realizaciones descritas en la presente memoria descriptiva se refieren en general a la verificacion de la
integridad de dispositivos de memoria y, mas en particular, a la verificacion de memoria en un dispositivo informatico
en linea.

Descripcion de la técnica relacionada

Se sabe como usar sistemas basados en sumas de control para verificar la integridad de una memoria informatica
en escenarios limitados. Por ejemplo, la memoria de acceso aleatorio (RAM) con cédigo de correccion de errores
(ECC) detecta errores de memoria pero realiza dicha deteccion de errores sélo cuando se accede a partes
especificas de la memoria. También se sabe verificar la integridad de la memoria en modo fuera de linea, por
ejemplo, ejecutando una herramienta de prueba de memoria en lugar de un sistema operativo convencional.

Sin embargo, los sistemas y procedimientos existentes no proporcionan una verificacion de memoria continua
mientras un ordenador esta en linea, ejecutando uno o mas programas de aplicacion en un sistema operativo
paginado a demanda. Especialmente en dispositivos informaticos donde se requiere una alta fiabilidad durante un
periodo de tiempo extenso, la verificacion del funcionamiento adecuado de un dispositivo de memoria es esencial.

Por ejemplo, algunos sistemas de alta fiabilidad funcionan durante meses o afios con baja actividad pero se espera
que funcionen sin fallos en caso de emergencia. Por lo tanto, existe la necesidad de una verificaciéon de memoria en
linea continua en un dispositivo informatico.

El documento GB-2.290.890 describe un procedimiento de actualizacién del BIOS con verificacion por suma de
control del cédigo BIOS almacenado en una memoria.

BREVE RESUMEN DE LA INVENCION
La invencion se define mediante las reivindicaciones independientes adjuntas.

En un aspecto, se proporciona un procedimiento para verificar la integridad de un dispositivo de memoria. El
procedimiento incluye la identificacion, por medio de un procesador acoplado al dispositivo de memoria, de al menos
un blogue de memoria correspondiente a al menos una posicién de memoria en el dispositivo de memoria. El al
menos un bloque de memoria incluye un primer bloque de memoria asociado con una suma de control anterior. Por
medio del procesador se determina si el primer bloque de memoria esta disefiado como de sélo lectura. Se calcula
una suma de control actual por medio del procesador basandose al menos en parte en los datos del primer bloque
de memoria. Cuando el primer bloque de memoria esta disefiado como de solo lectura y la suma de control anterior
representa datos esperados en el primer bloque de memoria, se determina por medio del procesador si la suma de
control actual es igual a la suma de control anterior. Cuando la suma de control actual no es igual a la suma de
control anterior, se indica un fallo de verificacion para el primer bloque de memoria por medio de una interfaz de
notificacion.

En otro aspecto, se proporciona un sistema para verificar la integridad de un dispositivo de memoria. El sistema
incluye un dispositivo de memoria que incluye una pluralidad de posiciones de memoria y un procesador acoplado al
dispositivo de memoria. Para cada bloque de memoria de una pluralidad de bloques de memoria correspondientes a
una o mas posiciones de memoria de la pluralidad de posiciones de memoria, el procesador se programa para
determinar si el bloque de memoria esta disefiado como de soélo lectura. El procesador se programa también para
calcular una suma de control actual que representa datos en el bloque de memoria. El bloque de memoria esta
asociado con una suma de control anterior que representa datos en el bloque de memoria en un momento anterior.

Cuando el bloque de memoria esta disefiado como de sélo lectura y la suma de control anterior representa datos
esperados en el bloque de memoria, el procesador estd programado ademas para determinar si la suma de control
actual es igual a la suma de control anterior. El sistema incluye también una interfaz de notificacion acoplada al
procesador. Cuando la suma de control actual para un primer bloque de memoria de la pluralidad de bloques de
memoria no es igual a la suma de control anterior para el primer bloque de memoria, la interfaz de notificacion se
configura para indicar un fallo de verificacion.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2641311 T3

En otro aspecto mas, se proporcionan uno o mas medios de almacenamiento legibles por ordenador. Los medios de
almacenamiento legibles por ordenador tienen componentes ejecutables por ordenador para verificar la integridad de
un dispositivo de memoria usando al menos un procesador acoplado al dispositivo de memoria. Los componentes
incluyen un componente de control, un componente de verificaciéon y un componente de notificacion. Cuando es
ejecutado por el al menos un procesador, el componente de control hace que el procesador identifique un bloque de
memoria correspondiente a al menos una posicion de memoria en el dispositivo de memoria y asociado con una
suma de control anterior. Cuando es ejecutado por el al menos un procesador, el componente de verificacion hace
que el procesador calcule una suma de control actual basada al menos en parte en datos en el bloque de memoria
identificado y, cuando el bloque de memoria identificado esta disefiado como de soélo lectura y la suma de control
anterior representa datos esperados en el bloque de memoria identificado, determine si la suma de control actual es
igual a la suma de control anterior. Cuando es ejecutado por el al menos un procesador, el componente de
notificacion hace que el procesador indique un fallo de verificaciéon para el bloque de memoria identificado por medio
de una interfaz de notificaciéon cuando la suma de control actual no es igual a la suma de control anterior.

BREVE DESCRIPCION DE LAS DIVERSAS VISTAS DE LOS DIBUJOS

Las Fig. 1-5 muestran realizaciones de ejemplo de los sistemas y procedimientos descritos en la presente memoria
descriptiva.

La Fig. 1 es un diagrama de bloques de un sistema con un dispositivo informatico que tiene un dispositivo de
memoria.

La Fig. 2 es un organigrama de un procedimiento de ejemplo para verificar la integridad del dispositivo de memoria
mostrado en la Fig. 1.

La Fig. 3 es un diagrama de bloques de bloques de memoria en el dispositivo de memoria mostrado en la Fig. 1.

La Fig. 4 es un organigrama de un procedimiento de ejemplo para determinar si una suma de control representa
datos esperados en el bloque de memoria mostrado en la Fig. 3.

La Fig. 5 es diagrama de bloques de un sistema que incluye un dispositivo informatico de monitorizaciéon acoplado
en comunicacién con una pluralidad de dispositivos informaticos monitorizados por medio de una red.

DESCRIPCION DETALLADA DE LA INVENCION

Las realizaciones de los sistemas y procedimientos descritos en la presente memoria descriptiva facilitan la
verificacion continua de la integridad de los dispositivos de memoria en un dispositivo informatico en linea. Si bien
algunas realizaciones se describen en relacion con paginas de memoria en correspondencia con archivos en un
dispositivo de almacenamiento, las realizaciones proporcionadas en la presente memoria descriptiva son operativas
con cualquier forma de dispositivo de memoria. Por otra parte, el término "archivo" se usa en la presente memoria
descriptiva para incluir, sin limitaciéon, cualquier coleccion de informacidon no volatil, por ejemplo una aplicacion
ejecutable, una imagen de un sistema operativo y/o un objeto, una biblioteca de cédigos compartida enlazada
dinamicamente y/o datos de parametros fijos, ya sea de forma local o remota para un dispositivo informatico,
adecuado para su uso con los procedimientos descritos en la presente memoria descriptiva.

Ademas, dichas realizaciones facilitan una verificacion continua de los dispositivos de memoria sin interceptar las
operaciones de escritura en el dispositivo de memoria y sin modificacion directa de las instrucciones ejecutables del
nucleo del sistema operativo (SO). Por ejemplo, al menos algunas de las operaciones descritas en la presente
memoria descriptiva pueden ser ejecutadas por un modulo de nucleo cargable que interacciona con un nucleo del
sistema operativo y/o por una aplicacion de utilidad que ejecuta en "espacio de usuario" (es decir, con privilegios
asignados a un usuario del dispositivo informatico).

Un efecto técnico de los sistemas y procedimientos descritos en la presente memoria descriptiva puede incluir uno o
mas de los siguientes: (a) identificacion de un bloque de memoria correspondiente a al menos una posicion de
memoria en un dispositivo de memoria, el bloque de memoria asociado con una primera parte de un primer archivo
con el que se establece una correspondencia del bloque de memoria en un primer instante y una suma de control
anterior que representa datos en el bloque de memoria en el primer instante; (b) determinacion de si el bloque de
memoria tiene correspondencia con la primera parte del primer archivo en un segundo instante posterior al primer
instante; y (c) basandose al menos en parte en la determinacion de que el bloque de memoria tiene correspondencia
con la primera parte del primer archivo en el segundo instante, indicacién de que la suma de control anterior
representa datos esperados en el bloque de memoria en el segundo instante.

La Fig. 1 es un diagrama de bloques de un sistema (100) con un dispositivo informatico (105). El dispositivo
informatico (105) incluye un dispositivo de memoria (110) y, acoplado al dispositivo de memoria (110), un procesador
(115) para ejecutar instrucciones. En algunas realizaciones, las instrucciones ejecutables se almacenan en el
dispositivo de memoria (110). El dispositivo informatico (105) puede configurarse para realizar una o mas
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operaciones descritas en la presente memoria descriptiva programando el procesador (115). Por ejemplo, el
procesador (115) puede programarse codificando una operacién como una o mas instrucciones ejecutables y
proporcionando las instrucciones ejecutables en el dispositivo de memoria (110). El procesador (115) puede incluir
una o mas unidades de tratamiento (por ejemplo, en una configuracién de nucleos multiples).

El dispositivo de memoria (110) es uno o mas dispositivos que permiten almacenar y recuperar informacion tal como
instrucciones ejecutables y/u otros datos. El dispositivo de memoria (110) puede incluir uno o mas medios legibles
por ordenador, tal como, pero sin limitarse a, memoria de acceso aleatorio dinamica (DRAM) y/o memoria de acceso
aleatorio estatica (SRAM).

El dispositivo informatico (105) puede incluir también un dispositivo de almacenamiento (120). Al igual que el
dispositivo de memoria (110), el dispositivo de almacenamiento (120) permite almacenar y recuperar datos. El
dispositivo de almacenamiento (120) esta acoplado al procesador (115) y, opcionalmente, al dispositivo de memoria
(110). Por ejemplo, el dispositivo informatico (105) puede proporcionar acceso a memoria directo (DMA) entre el
dispositivo de almacenamiento (120) y el dispositivo de memoria (110). El dispositivo de almacenamiento (120)
puede incluir uno o mas medios legibles por ordenador, tal como, pero sin limitarse a, un disco de estado sélido, un
disco duro, una SRAM con bateria y/o un dispositivo de memoria flash. El dispositivo de memoria (110) y/o el
dispositivo de almacenamiento (120) pueden configurarse para almacenar, sin limitacion, instrucciones ejecutables
correspondiente a un sistema operativo (SO) (por ejemplo, un nicleo de SO y/o un médulo de nucleo), instrucciones
ejecutables correspondientes a un programa de aplicacion, datos de configuracion, datos de programa, una
biblioteca de coédigos compartida enlazada dinamicamente y/o cualquier otro tipo de datos. El dispositivo de
almacenamiento (120) puede tener una capacidad de memoria mayor que la capacidad de memoria del dispositivo
de memoria (110).

En algunas realizaciones, el dispositivo de memoria (110) se configura para almacenar una copia de al menos una
parte de datos almacenados en el dispositivo de almacenamiento (120). Por ejemplo, el dispositivo de memoria (110)
puede configurarse para almacenar una copia de instrucciones ejecutables almacenadas en el dispositivo de
almacenamiento (120), y el procesador (115) puede configurarse para acceder y ejecutar las instrucciones
ejecutables a partir del dispositivo de memoria (110).

El dispositivo informatico (105) incluye también al menos una interfaz de notificacion (125) configurada para
interaccionar con un usuario (130) y/o un dispositivo remoto (no mostrado en la Fig. 1). En algunas realizaciones, la
interfaz de notificacion (125) incluye una interfaz de presentacion (135) acoplada con el procesador (115). La interfaz
de presentacion (135) se configura para presentar informacion, tal como un fallo de verificacion y/o un acierto de
verificacion, al usuario (130). Por ejemplo, la interfaz de presentacion (135) puede incluir un adaptador de pantalla
(no mostrado en la Fig. 1), que se configura para acoplarse con un dispositivo de pantalla, tal como un indicador de
diodo fotoluminiscente (LED), un tubo de rayos catédicos (CRT), una pantalla de cristal liquido (LCD), una pantalla
de LED organico (OLED) y/o una pantalla de "tinta electronica". En algunas realizaciones, la interfaz de presentacion
(135) incluye uno o mas dispositivos de pantalla.

Ademas, o alternativamente, la interfaz de presentacion (135) puede incluir un adaptador de audio (no mostrado en
la Fig. 1), que se configura para acoplarse con un dispositivo de audio, tal como un altavoz. En algunas
realizaciones, la interfaz de presentacion (135) incluye uno o mas dispositivos de audio.

En algunas realizaciones, la interfaz de notificacion (125) incluye una interfaz de comunicacion (140) acoplada con el
procesador (115). La interfaz de comunicacion (140) se configura para acoplarse en comunicacion con un dispositivo
remoto, tal como otro dispositivo informatico (105). Por ejemplo, la interfaz de comunicacion (140) puede incluir, sin
limitacién, un adaptador de red por cable, un adaptador de red inalambrica y/o un adaptador de telecomunicaciones
moviles.

La Fig. 2 es un organigrama de un procedimiento de ejemplo (200) para verificar la integridad de un dispositivo de
memoria (110). El procedimiento (200) se describe con referencia a la Fig. 3, un diagrama de bloques de datos en el
dispositivo de memoria (110) y un dispositivo de almacenamiento (120). El dispositivo de memoria (110) y el
dispositivo de almacenamiento (120) incluyen cada uno una pluralidad de posiciones de memoria (150). Por ejemplo,
cada posicion de memoria (150) puede corresponder a un byte de datos en el dispositivo de memoria (110) y/o el
dispositivo de almacenamiento (120). Mdltiples posiciones de memoria (150) estan organizadas en bloques de
memoria (155). Por ejemplo, en el dispositivo de memoria (110), puede hacerse referencia a un bloque de memoria
(155) como "pagina" de memoria. En una realizacion, una pagina de memoria corresponde a 4.096 posiciones de
memoria (150), o cuatro kilobytes (4 kB), aunque también se contemplan otros tamafios de pagina.

El procedimiento (200) incluye la identificacion (205), por medio del procesador (115), de al menos un bloque de
memoria (160) de los bloques de memoria (155) correspondientes a al menos una posicion de memoria (150) en el
dispositivo de memoria (110). Por ejemplo, pueden identificarse (205) los bloques de memoria (155)
correspondientes a todas las posiciones de memoria (150) en el dispositivo de memoria (110). En otro ejemplo, la
identificacion (205) del bloqgue de memoria (160) incluye la recepcion de una direccién correspondiente a una
posicion de memoria (150) en el dispositivo de memoria (110) y la identificacion del bloque de memoria (160), que
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corresponde (por ejemplo, incluye) a una posicion de memoria (150). El bloque de memoria (160) puede identificarse
(205) basandose, al menos en parte, en un tamafio predefinido de bloque de memoria, tal como un tamafio de
pagina.

En algunas realizaciones, el bloque de memoria (160) es una pagina de virtual memoria correspondiente a una o
mas posiciones de memoria (150) en el dispositivo de memoria (110). La una o mas posiciones de memoria (150)
corresponden a una o mas posiciones de memoria (150) en el dispositivo de almacenamiento (120).

Ademas, o alternativamente, pueden identificarse (205) uno o mas bloques de memoria (155) correspondientes a un
Unico archivo (165). Como se muestra en la Fig. 3, el bloque de memoria (160) representa una parte (170) del
archivo (165). El resto del archivo (165) se almacena también en el dispositivo de almacenamiento (120) pero no se
copia en el dispositivo de memoria (110). La identificacion (205) del bloque de memoria (160) puede incluir la
recepcion de una referencia de archivo que indica un archivo (165) y la identificacion de bloques de memoria (155)
en el dispositivo de memoria (110) que se asocian con el archivo (165).

El bloque de memoria (160) esta asociado con una suma de control anterior, que representa datos contenidos en el
bloque de memoria (160) en un instante anterior. Se determina (210), por medio del procesador (115), si el bloque
de memoria (160) esta disefiado como de solo lectura. Por ejemplo, el procesador (115) puede programarse para
asociar metadatos con el bloque de memoria (160) y para determinar (210) si el bloque de memoria (160) es de soélo
lectura basandose en los metadatos. Los metadatos asociados con el bloque de memoria (160) pueden incluir, sin
limitacién, un tipo de bloque de memoria (por ejemplo, una pagina compuesta), un tipo de contenido (por ejemplo,
una antememoria objeto del nucleo), un modo de acceso (por ejemplo, sélo lectura o solo escritura), un atributo de
correspondencia de archivos (por ejemplo, si el bloque de memoria (160) tiene correspondencia con un archivo) y/o
una cantidad de bloques de memoria (155) capaz de escribir datos en el archivo en correspondencia, si existiera.

Se calcula una suma de control actual (215) por medio del procesador (115) basandose al menos en parte en datos
en el bloque de memoria (160). Por ejemplo, el procesador (115) puede programarse para calcular una suma
matematica y/o un valor de troceo de datos en el bloque de memoria (160). Se determina (220), por medio del
procesador (115), si la suma de control anterior representa datos esperados en el bloque de memoria (160). Por
ejemplo, los metadatos asociados con el bloque de memoria (160) pueden usarse para determinar (220) si la suma
de control anterior representa datos esperados, tal como se describe mas adelante en relacién con la Fig. 4.

Cuando el bloque de memoria (160) esta disefiado como de sdlo lectura, y la suma de control anterior representa
datos esperados en el bloque de memoria (160), se determina (225) por medio del procesador (115) si la suma de
control actual es igual a la suma de control anterior. Cuando la suma de control actual no es igual a la suma de
control anterior, se indica un fallo de verificacion (230) para el bloque de memoria (160) por medio de la interfaz de
notificacion (125). Por ejemplo, un fallo de verificacion puede indicarse (230) presentando una alarma visible por
medio de la interfaz de presentacién (135), presentando una alarma audible por medio de la interfaz de presentacion
(135) y/o transmitiendo un mensaje de fallo de verificacion por medio de la interfaz de comunicacion (140).

Cuando se determina (220) que la suma de control anterior no representa datos esperados en el bloque de memoria
(160), la suma de control actual puede asociarse (222) con el bloque de memoria (160). Tras la subsiguiente
ejecucion del procedimiento (200) para el bloque de memoria (160), la suma de control actual se contempla como
una suma de control anterior. En otras palabras, la suma de control actual puede definirse como la suma de control
anterior para el bloque de memoria (160).

En algunas realizaciones, el procedimiento (200) realiza un seguimiento de la verificacién con éxito del bloque de
memoria (160). Si se determina (225) que la suma de control actual es igual a la suma de control anterior, se indica
un acierto de verificacion (232). Por ejemplo, el procesador (115) puede programarse para registrar (por ejemplo, en
el dispositivo de memoria (110)) un tiempo de acierto de verificacion en el que se determiné (225) que la suma de
control actual era igual a la suma de control anterior. En una ejecucion posterior del procedimiento (200), antes de
determinar (210) si el bloqgue de memoria (160) esta disefiado como de solo lectura, el procesador (115) puede
programarse para determinar (207) si el bloque de memoria (160) fue verificado recientemente con éxito.

En algunas realizaciones, la cercania en el tiempo de un acierto de verificacion se determina (207) basandose en un
tiempo umbral predefinido. Por ejemplo, el tiempo umbral predefinido puede definirse como cinco minutos, treinta
minutos, sesenta minutos, o cualquier duracién de tiempo adecuada para su uso con los procedimientos descritos en
la presente memoria descriptiva. En una realizacién, el procesador (115) se programa para determinar si el tiempo
de acierto de verificacion es anterior al tiempo umbral predefinido. Por ejemplo, un tiempo de acierto de verificacion
puede considerarse anterior al tiempo umbral predefinido cuando el tiempo actual menos el tiempo de acierto de
verificacion es mayor que el tiempo umbral predefinido. Cuando el tiempo de acierto de verificacion es anterior al
tiempo umbral predefinido, el procesador (115) se programa para realizar la etapa o etapas de determinacion (210)
de si el bloque de memoria (160) esta disefiado como de solo lectura, calculo (215) de una suma de control actual,
determinacion (220) de si la suma de control anterior representa datos esperados en el bloque de memoria (160),
determinacion (225) de si la suma de control actual es igual a la suma de control anterior y/o indicacion (230) de un
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fallo de verificacion. Dichas realizaciones facilitan priorizar la verificacién de bloques de memoria (155) que no han
sido verificados recientemente.

Si se identifican (205) multiples bloques de memoria (155), el procedimiento (200) puede incluir la realizacion de la
etapa o etapas de determinacion (210) de si el bloque de memoria (160) esta disefiado como de sdlo lectura, calculo
(215) de una suma de control actual, determinacién (220) de si la suma de control anterior representa datos
esperados en el bloque de memoria (160), determinacion (225) de si la suma de control actual es igual a la suma de
control anterior y/o indicacion (230) de un fallo de verificacion para cada bloque de memoria (155) identificado. Antes
de procesar cada bloque de memoria (155) identificado, el procedimiento (200) puede incluir el retardo o "latencia"
durante un tiempo breve (por ejemplo, de aproximadamente un milisegundo a aproximadamente un segundo). Dicha
realizacion facilita que el procesador (115) pueda realizar operaciones distintas de las incluidas en el procedimiento
(200).

Algunas realizaciones facilitan la verificacion continua de uno o mas bloques de memoria (155) del dispositivo de
memoria (110). Por ejemplo, el procedimiento (200) puede repetirse continuamente, periddicamente o de acuerdo
con cualquier definicion de tiempos adecuada. Antes de identificar (205) los bloques de memoria (155), el
procedimiento (200) puede incluir el retardo o la latencia durante un periodo breve, tal como se describe
anteriormente.

Algunas realizaciones facilitan la prevencion de fallos de verificacion falsos que proceden del acceso concurrente al
bloque de memoria (160). En una realizacién, antes de determinar (210) si el bloque de memoria (160) esta
disefiado como de sdlo lectura, se desactivan las sefiales de interrupcion (209) en el procesador (115). Después de
determinar (225) si la suma de control actual es igual a la suma de control anterior, se activan las sefiales de
interrupcion (234) en el procesador (115). En una realizacion alternativa, el procedimiento (200) incluye el registro
(209) de la notificacion de sefiales de interrupcion en el procesador (115). Cuando se recibe la notificacion de una
sefial de interrupcion después de determinar (210) si el bloque de memoria (160) esta disefiado como de sdlo
lectura, se interrumpe de inmediato el tratamiento del bloque de memoria (160). Por ejemplo, el procesador (115)
puede programarse para interrumpir de inmediato el calculo (215) de una suma de control actual, determina (220) si
la suma de control anterior representa datos esperados en el bloque de memoria (160) y/o determinar (225) si la
suma de control actual es igual a la suma de control anterior.

La Fig. 4 es un organigrama de un procedimiento de ejemplo (300) para determinar (220) si una suma de control
representa datos esperados en el bloque de memoria (160). En una realizacion de ejemplo, el bloque de memoria
(160) esta asociado con una "huella digital" (175) de metadatos asociada con el bloque de memoria (160). La huella
digital (175) incluye, sin limitacion: una referencia de archivo (180) que indica el archivo (165), con el que el bloque
de memoria (160) tiene correspondencia; un indice de pagina (185) que indica la parte de archivo (170) con la que el
blogue de memoria (160) tiene correspondencia; un recuento de escritura de archivo (190) que indica la cantidad de
operaciones de escritura ejecutadas sobre el archivo (165); y/o una suma de control (195) que representa los datos
en el bloque de memoria (160). La huella digital (175) puede almacenarse en el dispositivo de memoria (110). Por
otra parte, los metadatos adicionales pueden ser accesibles por medio de la referencia de archivo (180) y/o el indice
de pagina (185). Por ejemplo, el procesador (115) puede programarse para determinar el estado de un archivo (por
ejemplo, "limpio" o "sucio", que indica la ausencia o presencia de operaciones de escritura pendientes,
respectivamente) mediante el acceso a los metadatos asociados con la referencia de archivo (180).

En una realizacion de ejemplo, la huella digital (175) incluye uno o mas valores de metadatos estaticos generados en
un primer instante. En un segundo instante posterior al primer instante, los valores de metadatos estaticos de la
huella digital (175) se consideran valores anteriores. El procedimiento (300) incluye la determinacion (305), por
medio del procesador (115), de si el bloque de memoria (160) tiene correspondencia con la parte de archivo anterior
(170) indicada por la referencia de archivo anterior (180) y el indice de pagina anterior (185). Basandose al menos
en parte en la determinacion (305) del bloque de memoria (160) que tiene correspondencia con la parte de archivo
anterior (170), se indica (310), por medio del procesador (115), que la suma de control anterior (195) representa
datos esperados en el blogue de memoria (160). Alternativamente, basandose al menos en parte en la
determinacion (305) de que el bloque de memoria (160) no tiene correspondencia con la parte de archivo anterior
(170), puede indicarse (312) que la suma de control anterior (195) no representa datos esperados en el bloque de
memoria (160).

El procesador (115) también puede programarse para determinar (307) si se ha ejecutado alguna operacion de
escritura correspondiente al archivo (165). Por ejemplo, el procesador (115) puede programarse para comparar €l
recuento de escritura de archivo anterior (190) de la huella digital (175) con un recuento de escritura actual para el
archivo (165). Si el recuento de escritura actual es mayor que el recuento de escritura de archivo anterior (190),
puede determinarse (307) que se ha ejecutado una o mas operaciones de escritura sobre el archivo (165) dado que
se genero y/o actualizo la huella digital (175) (es decir, entre el primer instante y el segundo instante). El procesador
(115) puede programarse para indicar (310) que la suma de control anterior (195) representa datos esperados en el
bloque de memoria (160) basandose ademas en la determinacion (307) de que no se han ejecutado dichas
operaciones de escritura entre el primer instante y el segundo instante.
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Ademas, o alternativamente, el procesador (115) puede programarse para determinar (309) si existe alguna
operacion de escritura correspondiente al archivo (165) pendiente en el segundo instante. Por ejemplo, el
procesador (115) puede programarse para determinar (309) si dichas operaciones de escritura estan pendientes
basandose en el estado de archivo (por ejemplo, limpio o sucio) asociado con la referencia de archivo (180). El
procesador (115) puede programarse para indicar (310) que la suma de control anterior (195) representa datos
esperados en el bloque de memoria (160) basandose ademas en la determinacion (309) de que no existen
operaciones de escritura correspondientes al archivo (165) pendientes en el segundo instante.

Algunas realizaciones facilitan una ldgica simplificada y/u optimizada para paginas relacionadas con el nucleo. En
una realizacion, la determinacion (305) de si el bloque de memoria (160) tiene correspondencia con la parte de
archivo anterior (170) incluye la determinacion (302) de si el bloque de memoria (160) esta asignado al texto del
nucleo del sistema operativo (SO). El texto del nucleo del SO incluye, sin limitacion, instrucciones de nucleo
ejecutables y/o estructuras de datos relacionadas con el nicleo inmutables. Cuando el bloque de memoria (160) es
asignado al texto del nucleo del sistema operativo, se omiten otras etapas (307, 309), y el procesador (115) se
programa para indicar (310) que la suma de control anterior (195) representa datos esperados en el bloque de
memoria (160). Cuando el bloque de memoria (160) no es asignado al texto del nucleo del sistema operativo, el
procedimiento (300) procede tal como se describe anteriormente. En otra realizacion, la determinacion (210)
(mostrada en la Fig. 2) de si el bloque de memoria (160) es de sélo lectura incluye la determinacion (302) de si el
bloque de memoria (160) es asignado al texto del nucleo del sistema operativo, y la asignacion del bloque de
memoria (160) al texto del nucleo del sistema operativo indica que el bloque de memoria (160) es de solo lectura.

Algunas realizaciones facilitan la asociacion del bloque de memoria (160) con valores de metadatos actuales. Por
ejemplo, cuando se determina (305) que el bloque de memoria (160) no tiene correspondencia con la parte de
archivo anterior (170), el procedimiento (300) puede incluir la asociacion (306) del bloque de memoria (160) con otra
parte de archivo (165) o una parte de otro archivo con el que el bloque de memoria (160) tiene correspondencia en el
segundo instante. En una realizacion, el procesador (115) se programa para actualizar la referencia de archivo (180),
el indice de pagina (185) y/o el recuento de escritura de archivo (190) basandose en una parte de un archivo con la
que el bloque de memoria (160) esta asociado en el segundo instante.

La Fig. 5 es un diagrama de blogues de un sistema (400) que incluye un dispositivo informatico de monitorizacion
(405) acoplado en comunicacion con una pluralidad de dispositivos informaticos monitorizados (410) por medio de
una red (415). Por ejemplo, el dispositivo informatico de monitorizacion (405) y los dispositivos informaticos
monitorizados (410) pueden acoplarse a la red (415) por medio de interfaces de comunicacion (140) (mostrado en la
Fig. 1). La red (415) puede incluir, sin limitacion, Internet, una red local (LAN), una red extensa red (WAN), una LAN
inalambrica (WLAN), una red en malla y/o una red privada virtual (VPN).

En la realizacion de ejemplo, los dispositivos informaticos monitorizados (410) estan configurados para transmitir
mensajes de fallo de verificacion y/o mensajes de acierto de verificacion al dispositivo informatico de monitorizacion
(405). El dispositivo informatico de monitorizacion (405) se configura para recibir mensajes de fallo de verificacion y/o
mensajes de acierto de verificacion y para indicar fallos de verificacion y/o aciertos de verificacion correspondientes,
respectivamente, al usuario (130) por medio de la interfaz de presentacion (135) (mostrado en la Fig. 1). Dicha
realizacion facilita la monitorizacion remota de una pluralidad de dispositivos informaticos (105).

Anteriormente se describen en detalle las realizaciones de ejemplo de los procedimientos, sistemas y medios de
almacenamiento legibles por ordenador para su uso en la implementacion de un sistema de verificacion de memoria.
Los procedimientos, sistemas y medios de almacenamiento no se limitan a las realizaciones especificas descritas en
la presente memoria descriptiva sino que, al contrario, las operaciones de los procedimientos y/o componentes del
sistema pueden usarse de forma independiente y separada de otras operaciones y/o componentes descritos en la
presente memoria descriptiva. Ademas, las operaciones y/o componentes descritos también pueden definirse en, o
usarse en combinacion con, otros sistemas, procedimientos y/o medios de almacenamiento, y no se limitan a la
practica soélo con los procedimientos, sistemas y medios de almacenamiento tal como se describe en la presente
memoria descriptiva.

Un dispositivo informatico, tal como los descritos en la presente memoria descriptiva, incluye al menos un
procesador o una unidad de tratamiento y un sistema memoria. El dispositivo informatico tiene normalmente al
menos alguna forma de medios legibles por ordenador. A modo de ejemplo y no de limitacion, los medios legibles
por ordenador incluyen medios de almacenamiento informatico y medios de comunicacion. Los medios de
almacenamiento informatico incluyen medios fisicos volatiles y no volatiles, extraibles y no extraibles implementados
en cualquier procedimiento o tecnologia para el almacenamiento de informacion tal como instrucciones legibles por
ordenador, estructuras de datos, modulos de programa u otros datos. Los medios de comunicacién comprenden
normalmente instrucciones legibles por ordenador, estructuras de datos, médulos de programa u otros datos en una
sefal de datos modulada tal como una onda portadora u otro mecanismo de transporte e incluyen cualquier medio
de suministro de informacion. Los expertos en la materia estan familiarizados con la sefial de datos modulada, que
tiene una o mas de sus caracteristicas establecidas o cambiadas de manera que codifiquen informacién en la sefial.
En el ambito de los medios legibles por ordenador se incluyen también combinaciones de cualquiera de los
anteriores.
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Los procedimientos descritos en la presente memoria descriptiva pueden codificarse como instrucciones ejecutables
comprendidas en un medio legible por ordenador, lo que incluye, sin limitacion, un medio de almacenamiento
informatico, un dispositivo de almacenamiento y/o un dispositivo de memoria. Dichas instrucciones, cuando son
ejecutadas por un procesador, hacen que el procesador realice al menos una parte de los procedimientos descritos
en la presente memoria descriptiva.

Aunque la presente invencion se describe en relacién con un entorno de sistemas de verificaciéon de memoria de
ejemplo, las realizaciones de la invencion son operativas en otros numerosos entornos o configuraciones de
sistemas de verificacion de memoria de fines generales o especiales. El entorno de sistemas de verificacion de
memoria no pretende sugerir ninguna limitacion en el ambito de uso o de funcionalidad de ningun aspecto de la
invencion. Por otra parte, el entorno de sistemas de verificacion de memoria no debe interpretarse como poseedor
de ninguna dependencia o requisito relacionado con una cualquiera o una combinacién de componentes ilustrados
en el entorno operativo de ejemplo. Los ejemplos de sistemas, entornos y/o configuraciones de verificacion de
memoria bien conocidos que pueden ser adecuados para su uso con las realizaciones descritas en la presente
memoria descriptiva incluyen, pero no se limitan a, dispositivos informaticos integrados, ordenadores personales,
ordenadores de servidor, dispositivos manuales o portatiles, sistemas multiprocesador, sistemas basados en
microprocesadores, decodificadores, equipos electronicos de consumidor programables, teléfonos méviles, PC en
red, miniordenadores, grandes ordenadores, entornos informaticos distribuidos que incluyen cualquiera de los
sistemas o dispositivos anteriores, y similares.

Las realizaciones pueden describirse en el contexto general de instrucciones ejecutables por ordenador, tales como
componentes o modulos de programas, ejecutados por uno o mas ordenadores u otros dispositivos. Los aspectos de
la invencién pueden implementarse con cualquier numero y organizacion de componentes o modulos. Por ejemplo,
las realizaciones no se limitan a las instrucciones ejecutables por ordenador especificas o los componentes o
modulos especificos ilustrados en las figuras y descritos en la presente memoria descriptiva. Las realizaciones
alternativas pueden incluir diferentes instrucciones ejecutables por ordenador o componentes que tienen mas o
menos funcionalidades que las ilustradas y descritas en la presente memoria descriptiva.

El orden de ejecucion o realizacion de las operaciones en las realizaciones ilustradas y descritas en la presente
memoria descriptiva no es esencial, salvo que se especifique lo contrario. Es decir, las operaciones pueden
realizarse en cualquier orden, salvo que se especifique lo contrario, y las realizaciones pueden incluir operaciones
adicionales o menos operaciones que las descritas en la presente memoria descriptiva. Por ejemplo, se contempla
que la ejecucion o realizacion de una operacion en particular antes, al mismo tiempo o después de otra operacion
esta dentro del alcance de las realizaciones descritas.

Aunque las caracteristicas especificas de diversas realizaciones de la invencién pueden mostrarse en algunos
dibujos y no en otros, se hace asi solo por comodidad. De acuerdo con los principios de la invencion, es posible
hacer referencia y/o reivindicar cualquier caracteristica de un dibujo en combinacién con cualquier caracteristica de
cualquier otro dibujo.

Esta descripcion por escrito usa ejemplos para describir la invencion, que incluyen el mejor modo, y también
permiten que cualquier experto en la materia ponga en practica la invencion, lo que incluye preparar y usar
cualquiera de los dispositivos o sistemas y realizar cualquiera de los procedimientos incorporados. El alcance
patentable de la invencién se define en las reivindicaciones, y puede incluir otros ejemplos que se les ocurran a los
expertos en la materia. Se pretende que dichos otros ejemplos estén incluidos en el alcance de las reivindicaciones
si tienen elementos estructurales que no difieren del lenguaje literal de las reivindicaciones, o si incluyen elementos
estructurales equivalentes con diferencias no sustanciales en el lenguaje literal de las reivindicaciones.
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REIVINDICACIONES
1. Un procedimiento para verificar la integridad de un dispositivo de memoria, comprendiendo el procedimiento:

la identificacién, por medio de un procesador acoplado al dispositivo de memoria, de al menos un bloque de
memoria correspondiente a al menos una posicién de memoria en el dispositivo de memoria, incluyendo el al menos
un bloque de memoria un primer bloque de memoria asociado con una suma de control anterior;

la determinacién, por medio del procesador, de si el primer bloque de memoria esta disefiado como de soélo lectura;

el calculo, por medio del procesador, de una suma de control actual basada al menos en parte en datos del primer
bloque de memoria;

cuando el primer bloque de memoria esta disefiado como de sélo lectura y la suma de control anterior representa los
datos esperados en el primer bloque de memoria, la determinacién de si la suma de control actual es igual a la suma
de control anterior; y

cuando la suma de control actual no es igual a la suma de control anterior, la indicacién de un fallo de verificacion
para el primer bloque de memoria por medio de una interfaz de notificacion;

cuando la suma de control actual es igual a la suma de control anterior, la indicacion, por medio del procesador, de
un acierto de verificacién para el primer bloque de memoria;

caracterizado porque

la indicacion de un acierto de verificacion para el primer bloque de memoria comprende el registro del primer instante
en la que se determind que la suma de control actual es igual a la suma de control anterior, comprendiendo el
procedimiento ademas:

en un segundo instante posterior al primer instante, la determinacién, por medio del procesador, de si el primer
instante es anterior a un tiempo umbral predefinido; y

cuando el primer instante es anterior al tiempo umbral predefinido, la determinacién de si el primer bloque de
memoria esta disefiado como de sdlo lectura y el calculo de una suma de control actual, y la determinacién de si la
suma de control actual es igual a la suma de control anterior.

2. Un procedimiento de acuerdo con la reivindicaciéon 1, que comprende ademas, para cada bloque de memoria de
la pluralidad de bloques de memoria, la determinacion de si el bloqgue de memoria esta disefiado como de sélo
lectura, el calculo de una suma de control actual, la determinacion de si la suma de control actual es igual a la suma
de control anterior y la indicacion de un fallo de verificacion para el bloque de memoria.

3. Un procedimiento de acuerdo con la reivindicaciéon 1, que comprende ademas, cuando la suma de control
anterior no representa datos esperados en el primer bloque de memoria, la definicion de la suma de control actual
como la suma de control anterior del primer bloque de memoria.

4. Un procedimiento de acuerdo con la reivindicacién 1, que comprende ademas, antes de determinar si el primer
bloqgue de memoria esta disefiado como de soélo lectura, la inactivacion de las sefiales de interrupcion en el
procesador.

5. Un procedimiento de acuerdo con la reivindicacién 4, que comprende ademas, después de determinar si la suma
de control actual es igual a la suma de control anterior, la activacion de las sefales de interrupcion en el procesador.

6. Un procedimiento de acuerdo con la reivindicacion 1, que comprende ademas: el registro, por medio del
procesador, de la notificacion de una sefal de interrupcién en el procesador; y cuando se recibe una notificacion de
una sefal de interrupcién después de determinar si el primer bloque de memoria esta disefiado como de sélo
lectura, la interrupcién inmediata de uno o mas de los siguientes: calculo de la suma de control actual y
determinacion de si la suma de control actual es igual a la suma de control anterior.

7. Un procedimiento de acuerdo con la reivindicacién 1, donde la indicacion de un fallo de verificacion por medio de
la interfaz de notificacion comprende uno o mas de los siguientes: presentacion de una alarma visible por medio de
una interfaz de presentacion, presentacion de una alarma audible por medio de una interfaz de presentacion y
transmision de un mensaje de fallo de verificacion por medio de una interfaz de comunicacion.

8. Un procedimiento de acuerdo con la reivindicacion 1, que comprende ademas la determinacion de si la suma de

control anterior representa datos esperados en el primer bloque de memoria determinando si el primer bloque de
memoria esta asignado a un texto del nucleo del sistema operativo.

9
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9. Un procedimiento de acuerdo con la reivindicacion 1, donde la identificacion de al menos un bloque de memoria
comprende la identificacion de una pluralidad de bloques de memoria que representan el contenido de un Unico
archivo.

10. Un sistema para verificar la integridad de un dispositivo de memoria, comprendiendo el sistema:
un dispositivo de memoria que comprende una pluralidad de posiciones de memoria;

un procesador acoplado al dispositivo de memoria y, para cada bloque de memoria de una pluralidad de bloques de
memoria correspondientes a una o mas posiciones de memoria de la pluralidad de posiciones de memoria, el
procesador programado para:

determinar si el bloque de memoria esta disefiado como de soélo lectura;

calcular una suma de control actual que representa datos en el bloque de memoria, con el bloque de memoria
asociado con una suma de control anterior que representa datos en el bloque de memoria en un momento anterior; y

cuando el bloque de memoria esta disefiado como de sélo lectura y la suma de control anterior representa datos
esperados en el bloque de memoria, determinar si la suma de control actual es igual a la suma de control anterior; y

una interfaz de notificacion acoplada al procesador, y, cuando la suma de control actual para un primer bloque de
memoria de la pluralidad de bloques de memoria no es igual a la suma de control anterior para el primer bloque de
memoria, la interfaz de notificacion configurada para indicar un fallo de verificacion;

caracterizado porque
para cada bloque de memoria, el procesador esta programado ademas para:

asociar el bloque de memoria con un tiempo de acierto de verificacion en el que se determiné que la suma de control
actual era igual a la suma de control anterior cuando la suma de control actual es igual a la suma de control anterior;

y

realizar, basandose en la determinacién de que el bloque de memoria esta asociado con un tiempo de acierto de
verificaciéon anterior a un tiempo umbral predefinido, las etapas de determinacién de si el bloque de memoria es de
solo lectura, calculo de una suma de control actual y determinacion de si la suma de control actual es igual a la suma
de control anterior.

11. Un sistema de acuerdo con la reivindicacion 10, donde el procesador esta programado ademas para identificar la
pluralidad de bloques de memoria identificando una pluralidad de bloques de memoria correspondientes a todas las
posiciones de memoria en el dispositivo de memoria.

12. Un sistema de acuerdo con la reivindicacion 10, donde el procesador esta programado ademas para identificar la
pluralidad de bloques de memoria identificando una pluralidad de bloques de memoria correspondientes a un Unico
archivo.

13. Un sistema de acuerdo con la reivindicacion 10, donde el procesador estd programado ademas para realizar
repetidamente, para cada bloque de memoria de la pluralidad de bloques de memoria, las etapas de determinacion
de si el bloque de memoria esta disefiado como de sdlo lectura, calculo de una suma de control actual y
determinacion de si la suma de control actual es igual a la suma de control anterior.

14.Un sistema de acuerdo con la reivindicaciéon 10, donde, cuando la suma de control anterior asociada con un
bloque de memoria no representa datos esperados en el bloque de memoria, el procesador esta programado
ademas para definir la suma de control actual como la suma de control anterior para el bloque de memoria.

15. Un sistema de acuerdo con la reivindicacion 10, donde, para cada bloque de memoria de la pluralidad de bloques
de memoria, el procesador estd programado ademas para: desactivar sefiales de interrupcion en el procesador
antes de determinar si el bloque de memoria es de sélo lectura; y activar sefiales de interrupcién en el procesador
después de determinar si la suma de control actual es igual a la suma de control anterior.

16.Uno o mas medios de almacenamiento legibles por ordenador que tienen componentes ejecutables por

ordenador para verificar la integridad de un dispositivo de memoria usando al menos un procesador acoplado con el
dispositivo de memoria, comprendiendo los componentes:

10
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un componente de control que cuando es ejecutado por el al menos un procesador hace que al menos un
procesador:

identifique un bloque de memoria correspondiente a al menos una posicién de memoria en el dispositivo de memoria
y asociado con una suma de control anterior;

un componente de verificacion que cuando es ejecutado por el al menos un procesador hace que el al menos un
procesador:

calcule una suma de control actual basandose al menos en parte en datos en el bloque de memoria identificado; y
cuando el bloque de memoria identificado esta disefiado como de sélo lectura y la suma de control anterior
representa datos esperados en el bloque de memoria identificado, determine si la suma de control actual es igual a

la suma de control anterior; y

un componente de notificacion que cuando es ejecutado por el al menos un procesador hace que el al menos un
procesador:

indique un fallo de verificacion para el blogue de memoria identificado por medio de una interfaz de notificacion
cuando la suma de control actual no es igual a la suma de control anterior; o

cuando la suma de control actual es igual a la suma de control anterior, indique un acierto de verificacion para el
bloque de memoria identificado;

caracterizado porque

la indicacion de un acierto de verificacion para el primer bloque de memoria comprende el registro de un primer
instante en el que se determind que la suma de control actual era igual a la suma de control anterior, haciendo
ademas que el procesador determine:

en un segundo instante posterior al primer instante, si el primer instante es anterior a un tiempo umbral predefinido; y
cuando el primer instante es anterior al tiempo umbral predefinido si el primer bloque de memoria esta disefiado

como de solo lectura, calculo de una suma de control actual y determinacion de si la suma de control actual es igual
a la suma de control anterior.

11
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