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DESCRIPCION
Sistemas y procedimientos de realizacion de la configuracién y autentificacion de enlaces
REFERENCIA CRUZADA A SOLICITUDES RELACIONADAS

[0001] La presente solicitud reivindica prioridad de la Solicitud de Patente Provisional de Estados Unidos de
propiedad comun 61/533 627 (numero de expediente Qualcomm 113346P1) presentada el 12 de septiembre del
2011, la Solicitud de Patente Provisional de Estados Unidos 61/535 234 (numero de expediente Qualcomm
113346P2) presentada el 15 de septiembre de 2011, la Solicitud de Patente Provisional de Estados Unidos 61/583
052 (numero de expediente Qualcomm 113346P3), presentada el 4 de enero de 2012, la Solicitud de Patente
Provisional de Estados Unidos 61/606 794 (numero de expediente Qualcomm 121585P1) presentada el 5 de marzo
de 2012, la Solicitud de Patente Provisional de Estados Unidos 61/645 987 (numero de expediente Qualcomm
121585P2) presentada el 11 de mayo de 2012, y la Solicitud de Patente Provisional de Estados Unidos 61/611 553
(numero de expediente Qualcomm 121602P1) presentada el 15 de marzo de 2012. Ademas, el contenido de la
solicitud no provisional con el nimero de expediente Qualcomm 113346 titulada: COMUNICACION INALAMBRICA
UTILIZANDO CONFIGURACION DE CONEXION Y RE-AUTENTIFICACION CONCURRENTE, presentada el 11 de
septiembre de 2012, y la solicitud no provisional con el nimero de expediente Qualcomm 121602, titulada:
SISTEMAS Y PROCEDIMIENTOS PARA CODIFICAR INTERCAMBIOS CON UN CONJUNTO DE DATOS DE
CLAVE EFIMERA COMPARTIDA, presentada el 11 de septiembre de 2012, son relevantes.

ANTECEDENTES
Campo

[0002] Lo siguiente se refiere en general a la comunicacién inalambrica y mas especificamente a vincular los
procesos de configuracion y autentificaciéon en la comunicacion inalambrica.

Descripcion de la técnica relacionada

[0003] Los avances en la tecnologia han dado lugar a dispositivos informaticos personales mas pequefios y mas
potentes. Por ejemplo, existe actualmente una variedad de dispositivos informaticos personales portatiles,
incluyendo dispositivos informaticos inalambricos, tales como teléfonos inalambricos portatiles, asistentes digitales
personales (PDA) y dispositivos de busqueda que son pequefios y ligeros y que pueden ser facilmente transportados
por los usuarios. Mas especificamente, los teléfonos inalambricos portatiles, tales como teléfonos celulares y
teléfonos de protocolo de Internet (IP), pueden comunicar paquetes de voz y datos a través de redes inalambricas.
Ademas, muchos de tales teléfonos inalambricos incluyen otros tipos de dispositivos que se incorporan en ellos. Por
ejemplo, un teléfono inalambrico también puede incluir una camara digital, una camara de video digital, un grabador
digital y un reproductor de archivos de audio. Ademas, dichos teléfonos inalambricos pueden procesar instrucciones
ejecutables, incluidas aplicaciones de software, como una aplicacién de navegador de Internet, que se pueden
utilizar para acceder a Internet. Como tales, estos teléfonos inalambricos pueden incluir capacidades informaticas
significativas.

[0004] Las redes de comunicacion inalambrica permiten a los dispositivos de comunicacion transmitir y/o recibir
informacién mientras estd en movimiento. Estas redes de comunicacion inalambrica pueden estar
comunicativamente acopladas a otras redes publicas o privadas para permitir la transferencia de informacion hacia y
desde el terminal de acceso mévil. Dichas redes de comunicacion incluyen tipicamente una pluralidad de puntos de
acceso (AP) que proporcionan enlaces de comunicacion inalambrica a terminales de acceso (por ejemplo,
dispositivos de comunicaciéon moévil, teléfonos méviles, terminales de usuario inaldmbricos). Los puntos de acceso
pueden ser estacionarios (por ejemplo, fijados al suelo) o méviles (por ejemplo, montados en vehiculos, satélites,
etc.) y posicionados para proporcionar una amplia area de cobertura a medida que el terminal de acceso se mueva
dentro del area de cobertura.

[0005] Los dispositivos portatiles pueden configurarse para comunicar datos a través de estas redes inalambricas.
Por ejemplo, muchos dispositivos estan configurados para funcionar de acuerdo con una especificacion del Instituto
de Ingenieros Eléctricos y Electrdonicos (IEEE) 802.11 que permite el intercambio inalambrico de datos a través de un
punto de acceso. En algunos sistemas de comunicacion, cuando un terminal de acceso mévil se conecta a una red
de comunicacion a través de un punto de acceso, realiza autentificacion de acceso a la red. Cada vez que un
terminal de acceso moévil se conecta a un punto de acceso diferente, puede ser necesario repetir el proceso de
autentificacion. Sin embargo, repetir este proceso de autentificacion puede introducir retrasos significativos en la
configuracion.

[0006] Muchos dispositivos de comunicacion estan configurados para realizar una configuracion de enlace tanto en
un paso inicial de conexién como en una 0 mas pasos de reconexion. Los sistemas actuales asumen la clave pre-
compartida para la asignacion de direcciones AP-IP después de la autentificacion para proteger las asignaciones de
direcciones IP.
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[0007] Si bien la utilizacion de multiples mensajes comunicados entre dos o0 mas puntos de procesamiento de
mensajes en el sistema permite la configuracion de enlace, es altamente deseable reducir el niumero de mensajes
comunicados mientras se mantiene un nivel de autentificacion requerido de la comunicacién.

[0008] Por otra parte, un dispositivo de comunicacion mévil puede escanear en busca de un punto de acceso
cercano antes de que se pueda realizar la configuracion de enlace. Este escaneo puede ser "pasivo" o "activo". En el
escaneo "pasivo", el dispositivo puede escuchar la actividad del punto de acceso (por ejemplo, un mensaje de
control). En el escaneo "activo", el dispositivo puede radiodifundir una consulta y luego esperar las respuestas de los
puntos de acceso cercanos. Por lo tanto, el escaneo "pasivo" puede tardar mucho tiempo y el escaneo "activo”
puede consumir tanto tiempo como energia en el dispositivo de comunicacion movil.

[0009] El documento XP017674098 divulga una re-autentificacion rapida, en la que una solicitud de asociacion se
envia al menos parcialmente sin proteccion. ANonce esta incluido en la respuesta de asociacion.

[0010] La invencion actual se define mediante la materia objeto de las reivindicaciones independientes. Se definen
modos de realizacion preferidos mediante las reivindicaciones dependientes.

BREVE DESCRIPCION DE LOS DIBUJOS
[0011] Diversas caracteristicas, naturaleza y ventajas pueden resultar evidentes a partir de la descripcion detallada
expuesta a continuacion cuando se toma junto con los dibujos, en los que los mismos caracteres de referencia
identifican los elementos similares correspondientes.

La FIG. 1 es un diagrama conceptual que ilustra un ejemplo de una red inaldmbrica;

La FIG. 2 es un diagrama de bloques que ilustra un ejemplo de un dispositivo de usuario.

La FIG. 3 es un diagrama de flujo que ilustra la mensajeria que puede realizarse en una configuracién de
conexién convencional.

La FIG. 4 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con uno o mas
aspectos de la presente divulgacion.

La FIG. 5 es un diagrama de flujo que ilustra la mensajeria que puede realizarse al realizar la configuracion y
autentificacion del enlace.

La FIG. 6 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracion y autentificacion del enlace.

La FIG. 7 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracion y autentificacion del enlace.

La FIG. 8 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracion y autentificacion del enlace.

La FIG. 9 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracion y autentificacion del enlace.

La FIG. 10 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracién y autentificacion del enlace.

La FIG. 11 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracion y autentificacion del enlace.

La FIG. 12 es un diagrama de flujo que ilustra la mensajeria que puede realizarse durante un protocolo de re-
autentificacion.

La FIG. 13 ilustra una jerarquia de claves que puede usarse para un protocolo de re-autentificacion.

La FIG. 14 es un diagrama de flujo que muestra un proceso a modo de ejemplo para generar y agrupar una
solicitud de re-autentificacion y una solicitud de descubrimiento en una solicitud de asociacion.

La FIG. 15 es un diagrama de flujo que muestra un proceso a modo de ejemplo que funciona en una estacion
base para recibir y extraer una solicitud de re-autentificacién y un mensaje de capa superior de una solicitud de
asociacion enviada por una estacion / terminal.
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La FIG. 16 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracion y autentificacion del enlace.

La FIG. 17 es un diagrama de flujo que muestra un proceso a modo de ejemplo que puede ser accionado en la
estacion de la FIG. 16 para realizar la configuracion y autentificacion del enlace.

La FIG. 18 es un diagrama de flujo que muestra un proceso a modo de ejemplo operable en el punto de acceso
de la FIG. 16 para realizar la configuracion y autentificacion del enlace.

La FIG. 19 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracion y autentificacion del enlace.

La FIG. 20 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos
de la configuracion y autentificacion del enlace.

La FIG. 21 es un diagrama de flujo que muestra un proceso a modo de ejemplo operable en la estacion de las
FIGs. 19-20 para realizar la configuracion y autentificacion del enlace.

La FIG. 22 es un diagrama de flujo que muestra un proceso a modo de ejemplo operable en el punto de acceso
de las FIGs. 19-20 para realizar la configuracion y autentificacion del enlace.

La FIG. 23 es un diagrama que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos de la
configuracioén y autentificacion de enlace.

La FIG. 24 es un diagrama de flujo que muestra un proceso a modo de ejemplo operable en una estacion para
realizar la configuracién y autentificacion de enlace como se muestra en la FIG. 23.

La FIG. 25 es un diagrama de flujo que muestra un proceso a modo de ejemplo operable en un punto de acceso
para realizar la configuracion y autentificacion de enlace como se muestra en la FIG. 23.

La FIG. 26 es un diagrama que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos de la
configuracioén y autentificacion de enlace.

La FIG. 27 es un diagrama de flujo que muestra un proceso a modo de ejemplo operable en una estacién para
realizar la configuracion y autentificacion de enlace como se muestra en la FIG. 26.

La FIG. 28 es un diagrama de flujo que muestra un proceso a modo de ejemplo operable en un punto de acceso
para realizar la configuracion y autentificacion de enlace como se muestra en la FIG. 26.

DESCRIPCION DETALLADA

[0012] En la siguiente descripcién, se hace referencia a los dibujos adjuntos, en los cuales se muestran, a modo de
ilustracion, modos de realizacion especificos en las que la divulgacién puede ponerse en practica. Los modos de
realizacién pretenden describir aspectos de la divulgacion con suficiente detalle para permitir que los expertos en la
técnica practiquen la invencién. A continuacion, las partes de la descripcion y los dibujos que se refieren a modos de
realizacién que no estan cubiertos por las reivindicaciones no deben entenderse como modos de realizacién de la
invencion, sino como antecedentes o ejemplos utiles para comprender la invencién. El alcance de la invencion se
define solo mediante las reivindicaciones adjuntas.

[0013] Las caracteristicas y aspectos descritos en el presente documento proporcionan dispositivos y
procedimientos para un tiempo de configuracion rapido durante un proceso de autentificacion de una configuracion
de conexioén. Por ejemplo, las técnicas descritas pueden permitir que un dispositivo mévil (por ejemplo, una estacion
(STA)) realice la configuracion del enlace con respecto a un punto de acceso (AP) sin primero escuchar un baliza o
solicitar una respuesta de sonda desde el punto de acceso. La respuesta de la sonda o la baliza puede incluir
tipicamente un punto de acceso creado para la ocasidon (ANonce) que se utilizara durante la configuracion del
enlace. Por lo tanto, las técnicas descritas pueden permitir que la STA lleve a cabo la configuracién del enlace sin
haber recibido previamente el ANonce. De acuerdo con una técnica de "intercambio de 4 vias modificadas", la STA
puede enviar una solicitud de asociacion sin proteccion al AP y puede recibir el ANonce del AP en una respuesta de
asociacion. El ANonce recibido puede entonces ser utilizado para la obtencién de clave. De acuerdo con una técnica
de "ANonce siguiente”, la STA puede recibir, durante una primera configuracion de enlace iniciada usando un primer
ANonce, un segundo ANonce para uso en una segunda configuracion de enlace posterior a la primera configuracion
de enlace.

[0014] Las técnicas descritas también pueden permitir el uso de una clave temporal para la protecciéon de la
sefializacidon de capa superior. Por ejemplo, en lugar de enviar una solicitud de asociacion sin proteccion, una STA
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puede recibir un primer ANonce (por ejemplo, ANonce1) a través de una baliza o una respuesta de sonda de un AP
y puede obtener una primera clave (por ejemplo, una primera clave transitoria de pares (PTK)) basandose en el
primer ANonce. La primera clave puede usarse para proteger la solicitud de asociacion enviada por la STA al AP. En
respuesta a la recepcion de la solicitud de asociacion, el AP puede generar un segundo ANonce (por ejemplo,
ANonce2) y puede obtener una segunda clave (por ejemplo, una segunda PTK) basada en el segundo ANonce. El
AP puede transmitir una respuesta de asociacién a la STA que incluye el segundo ANonce y que esta protegida
usando la segunda clave. La STA puede obtener la segunda clave basada en el segundo ANonce y puede utilizar la
segunda clave para procesar la respuesta de asociacion y completar la configuracion del enlace. La segunda clave
también se puede usar para proteger los mensajes posteriores (por ejemplo, mensajes de datos) comunicados entre
la STAyel AP.

[0015] De forma alternativa, en vez de recibir un ANonce desde el AP a través de una respuesta de la sonda o la
baliza, la STA puede recibir una semilla de ANonce en la respuesta de la sonda o la baliza. La semilla de ANonce
puede ser un valor de semilla criptografica que es actualizado frecuentemente por el AP. La STA puede generar un
ANonce recogiendo la semilla de ANonce con la direccion de control de acceso a medios (MAC) direccion de la STA.
Por lo tanto, a diferencia de un ANonce que se radiodifunde a multiples STAs a través de un mensaje de baliza, el
ANonce generado en la STA basado en la semilla de ANonce y la direccion MAC de la STA pueden ser Unicos para
la STA. El ANonce generado puede ser utilizado por la STA para iniciar una configuracién de enlace con el AP.
Durante la configuracién del enlace, el AP puede generar el ANonce basandose en la semilla de ANonce y la
direccion MAC de la STA, que puede incluirse en los mensajes de configuracion de enlace (por ejemplo, una
solicitud de asociacion) de la STA. Se observara que, en contraste con otras técnicas de intercambio, esta técnica
puede implicar que la STA genere el ANonce antes que el AP. Ventajosamente, el ANonce puede ser exclusivo de la
STA, puede enviarse "en claro" (es decir, sin cifrar) y puede no ser predecible mediante dispositivos no autorizados
antes de la transmision mediante el AP.

[0016] En un modo de realizacion particular, un procedimiento incluye enviar una solicitud de asociacion sin
proteccién desde un dispositivo mévil a un punto de acceso. El procedimiento también incluye recibir una respuesta
de asociacion desde el punto de acceso, donde la respuesta de asociacion incluye un ANonce. El procedimiento
incluye la generacion, en el dispositivo movil, de una clave transitoria de pares (PTK) usando el ANonce.

[0017] En otro modo de realizacion particular, un aparato incluye un procesador y una memoria que almacena
instrucciones ejecutables por el procesador para enviar una solicitud de asociacion sin proteccién a un punto de
acceso y para recibir una respuesta de asociacién desde el punto de acceso, donde la respuesta de asociacion
incluye un ANonce. Las instrucciones también son ejecutables por el procesador para generar una PTK usando el
ANonce.

[0018] En otro modo de realizacion particular, un procedimiento incluye, en un punto de acceso, la recepcion de una
solicitud de asociaciéon sin proteccion desde un dispositivo movil. El procedimiento también incluye extraer un
mensaje de inicio de la solicitud de asociacion sin protecciéon y enviar el mensaje de inicio a un servidor de
autentificacion. El procedimiento incluye ademas recibir un mensaje de respuesta desde el servidor de
autentificacion, donde el mensaje de respuesta incluye una clave de sesion principal de re-autentificacion (rMSK). El
procedimiento incluye generar un ANonce y enviar una respuesta de asociaciéon al dispositivo movil, donde la
respuesta de asociacion incluye el ANonce.

[0019] En otro modo de realizacion particular, un aparato incluye un procesador y una memoria que almacena
instrucciones ejecutables por el procesador para recibir una solicitud de asociacion sin proteccion desde un
dispositivo movil. Las instrucciones también son ejecutables por el procesador para extraer un mensaje de inicio de
la solicitud de asociacidn sin proteccidon y para enviar el mensaje de inicio a un servidor de autentificacion. Las
instrucciones son ademas ejecutables por el procesador para recibir un mensaje de respuesta desde el servidor de
autentificacion, donde el mensaje de respuesta incluye una rMSK. Las instrucciones son ejecutables por el
procesador para generar un ANonce y para enviar una respuesta de asociacion al dispositivo moévil, donde la
respuesta de asociacion incluye el ANonce.

[0020] En otro modo de realizacion particular, un procedimiento incluye iniciar, en un dispositivo moévil, una primera
configuracion de enlace con un punto de acceso utilizando un primer ANonce. El procedimiento también incluye
recibir, durante la primera configuracién de enlace con el punto de acceso, un segundo ANonce para uso en una
segunda configuracion de enlace con el punto de acceso posterior a la primera configuracion de enlace, donde el
segundo ANonce es distinto del primer ANonce.

[0021] En otro modo de realizacion particular, un aparato incluye un procesador y una memoria que almacena
instrucciones ejecutables por el procesador para iniciar una primera configuracion de enlace con un punto de acceso
utilizando un primer ANonce. Las instrucciones son también ejecutables por el procesador para recibir, durante la
primera configuracion de enlace con el punto de acceso, un segundo ANonce para uso en una segunda
configuracion de enlace con el punto de acceso posterior a la primera configuracién de enlace, donde el segundo
ANonce es distinta del primer ANonce.
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[0022] En otro modo de realizacion particular, un procedimiento incluye el envio, desde un punto de acceso a un
dispositivo moévil durante una primera configuracion de enlace que utiliza un primer ANonce, de un segundo ANonce
para uso en una segunda configuracion de enlace con el dispositivo moévil con posterioridad a la primera
configuracion de enlace, donde el segundo ANonce es distinto del primer ANonce.

[0023] En otro modo de realizacion particular, un aparato incluye un procesador y una memoria que almacena
instrucciones ejecutables por el procesador para el envio, a un dispositivo mévil durante una primera configuracion
de enlace que utiliza un primer ANonce, de un segundo ANonce para uso en una segunda configuraciéon de enlace
con el dispositivo movil con posterioridad a la primera configuraciéon de enlace, donde el segundo ANonce es distinto
del primer ANonce.

[0024] En otro modo de realizacion particular, un procedimiento incluye la recepcion, en un dispositivo mévil, de un
primer ANonce desde un punto de acceso. El procedimiento también incluye generar una primera PTK usando el
primer ANonce. El procedimiento incluye ademas enviar una solicitud de asociacion al punto de acceso, donde la
solicitud de asociacion incluye un SNonce y esta protegida usando la primera PTK. El procedimiento incluye recibir
una respuesta de asociacion desde el punto de acceso, donde la respuesta de asociacién incluye un segundo
ANonce y esta protegida usando una segunda PTK. El procedimiento también incluye generar la segunda PTK
usando el segundo ANonce y el SNonce. El procedimiento incluye ademas el uso de la segunda PTK para proteger
al menos un mensaje posterior para enviarse al punto de acceso.

[0025] En otro modo de realizacion particular, un aparato incluye un procesador y una memoria que almacena
instrucciones ejecutables por el procesador para generar, en un punto de acceso, una semilla de ANonce para
enviarse a un dispositivo movil. Las instrucciones son también ejecutables por el procesador para generar un
ANonce basandose en la semilla de ANonce y una direccion MAC del dispositivo mévil que se recibe desde el
dispositivo moévil. Las instrucciones son ademas ejecutables por el procesador para realizar una configuracion de
enlace con el dispositivo moévil basandose en el ANonce generado.

[0026] En las redes inalambricas, tales como redes 802.11 (WiFi), un usuario mévil puede pasar de una red a otra.
En algunos casos, las redes pueden ser gestionadas por una misma entidad o portadora de red.

[0027] Algunos ejemplos no limitantes de tales casos de uso son:
1. Paso por puntos de acceso

(A) Un usuario puede pasar por (varios, no superpuestos) puntos de acceso WiFi accesibles al publico (por
ejemplo, en cafeterias u otros lugares publicos). Mientras tiene conectividad, el terminal de usuario puede
cargar y descargar informacion como mensajes de correo electrénico, mensajes de redes sociales, etc. Otro
ejemplo son los pasajeros a bordo de un tren que puede pasar por multiples estaciones de tren con puntos de
acceso WiFi.

2. Tren

(B) Un usuario puede estar a bordo de un tren en el que se proporciona un servicio WiFi a los clientes a
través de un punto de acceso local (AP). Este AP puede utilizar una red troncal inalambrica basado en 802.11
para conectarse a la infraestructura al lado de las vias. Puede utilizarse una antena direccional para
proporcionar una cobertura continua a lo largo de las vias

3. Paso por peaje / bascula

(C) Un vehiculo en una carretera que pasa por un peaje o una bascula puede ser capaz de conectarse a un
AP en el peaje o la bascula. Mientras se pasa por el peaje (o se realiza el pesaje), puede proporcionarse
informacién tal como la facturacion al cliente de peajes o intercambio de informacién de carga.

[0028] Las aplicaciones habilitadoras para estas conexiones no superpuestas pero relacionadas pueden basarse en
un conjunto de protocolos de IP estandar y confiar potencialmente en la tecnologia inalambrica subyacente para
establecer un enlace seguro.

[0029] En algunos sistemas propuestos para la configuracién de conexiones de protocolo de Internet (IP), después
de recibir una baliza, puede haber 16 intercambios de ida y vuelta (32 mensajes comunicados desde y hacia un
terminal de acceso) para establecer un enlace seguro para el terminal de acceso.

[0030] En modos de realizacion seleccionados de sistemas propuestos descritos en el presente documento, se
puede realizar una configuracion de enlace rapido en la que el niumero de mensajes para configurar una conexion IP
y enlace seguro después de recibir la baliza se reduce a 1 intercambio de ida y vuelta (2 mensajes) respecto a los 16
intercambios de ida y vuelta (32 mensajes) anteriores. Se puede utilizar un protocolo de autentificacién extensible /
protocolo de re-autentificacion (EAP / ERP) como parte de la configuracién de enlace rapido.
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[0031] La FIG. 1 es un diagrama conceptual que ilustra un ejemplo de una configuraciéon de red inalambrica para
comunicar datos entre uno o mas terminales y un punto de acceso. La configuracion de red 100 de la FIG. 1 puede
utilizarse para comunicar datos entre uno o mas terminales y un punto de acceso. La configuracion de red 100
incluye un punto de acceso 102 acoplado a una red 104. El punto de acceso 102 puede estar configurado para
proporcionar comunicaciones inalambricas a diversos dispositivos de comunicacion tales como dispositivos
inalambricos (que también pueden denominarse en el presente documento estaciones (STA) y terminales de acceso
(AT) 106, 108, 110). Como ejemplo no limitativo, el punto de acceso 102 puede ser una estacién base. Como
ejemplos no limitativos, las estaciones / terminales 106, 108, 110 pueden ser un ordenador personal (PC), un
ordenador portatil, una tableta, un teléfono movil, un asistente digital personal (PDA), y/o cualquier dispositivo
configurado para enviar y/o recibir datos de forma inalambrica, o cualquier combinacién de los mismos. La red 104
puede incluir una red de ordenadores distribuida, tal como una red de protocolo de control de transmisién / protocolo
de Internet (TCP/IP).

[0032] El punto de acceso 102 puede estar configurado para proporcionar una variedad de servicios de
comunicaciones inalambricas, incluyendo, pero sin limitarse a: Servicios inalambricos de fidelidad (WiFi),
interoperabilidad mundial para servicios de acceso por microondas (WiMAX) y servicios de protocolo de iniciacion de
sesion inalambrica (SIP). Las estaciones / terminales 106, 108, 110 pueden configurarse para comunicaciones
inalambricas (incluyendo, pero sin limitarse a, comunicaciones de acuerdo con la familia de especificaciones 802.11,
802.11-2007 y 802.11x desarrollada por el Instituto de Ingenieros Eléctricos y Electronicos (IEEE)). Ademas, las
estaciones / terminales 106, 108, 110 pueden configurarse para enviar datos y recibir datos desde el punto de
acceso 102.

[0033] La FIG. 2 es un diagrama de bloques que ilustra un terminal / estacién a modo de ejemplo 200. Un
procesador 210 (por ejemplo, un Procesador de Sefial Digital (DSP)) estda acoplado a una memoria 232 para
almacenar informacion tal como datos para procesamiento y transmisién e instrucciones 260 para su ejecucion en el
procesador 210. Las instrucciones pueden ser ejecutables por el procesador 210 para realizar diversos
procedimientos y funciones de una estacion / terminal, como se describe en el presente documento. Ademas, un
punto de acceso (AP), un servidor de autentificacion (AS), y un servidor de protocolo de configuraciéon principal
dinamica (DHCP) pueden incluir de manera similar un procesador y una memoria que almacena instrucciones
ejecutables por el procesador para realizar varios procedimientos y funciones de un AP, AS y servidor DHCP,
respectivamente, tal como se describe en el presente documento.

[0034] Un controlador de visualizacion 226 puede estar acoplado al procesador 210 y a un dispositivo de
visualizacién 228. También se puede acoplar un codificador / descodificador (CODEC) 234 al procesador 210. Como
ejemplos no limitativos de dispositivos de interfaz de usuario, un altavoz 236 y un micréfono 238 pueden estar
acoplados al CODEC 234. Un controlador inalambrico 240 puede estar acoplado al procesador 210 y a una antena
242. En un ejemplo particular, el procesador 210, el controlador de visualizacién 226, la memoria 232, el CODEC
234 y el controlador inalambrico 240 pueden estar incluidos en un dispositivo de sistema en paquete o sistema en
chip 222. En un ejemplo particular, un dispositivo de entrada 230 y una fuente de alimentaciéon 244 pueden estar
acoplados al dispositivo de sistema en chip 222. Ademas, en un ejemplo particular, como se ilustra, el dispositivo de
visualizacion 228, el dispositivo de entrada 230, el altavoz 236, el micréfono 238, la antena 242 y el suministro de
alimentacion 244 pueden ser externos al dispositivo de sistema en chip 222. Sin embargo, cada uno del dispositivo
de visualizacion 228, el dispositivo de entrada 230, el altavoz 236, el micréfono 238, la antena inalambrica 242 y el
suministro de alimentaciéon 244 pueden acoplarse a un componente del dispositivo de sistema en chip 222, tal como
una interfaz o un controlador.

[0035] La FIG. 3 es un diagrama de flujo que ilustra la mensajeria que puede realizarse en una configuracion de
conexion convencional. Los mensajes mostrados entre la estacion / terminal 302 y el punto de acceso 304 pueden
incluir una sonda y solicitud de autentificacion. Puede iniciarse un proceso de protocolo de autentificacion extensible
(EAP) sobre red local (LAN) (EAPOL) e incluir una fase de identificacién, una fase EAP protegida (PEAP) y un
protocolo de autentificacion de intercambio de autentificacién de EAP-Microsoft (EAP-MSCHAPV2). Después del
éxito de EAP, se puede establecer una clave EAPOL. De este modo, al menos 16 mensajes deben ser comunicados
a y desde la estacion / terminal 302 para establecer la configuracién y autentificacion del enlace.

[0036] En modos de realizacion particulares del sistema propuesto descrito en el presente documento, el numero de
mensajes para configurar una conexion IP (después de la recepcién de la baliza) se reduce a 2 mensajes (de 16
mensajes). El Protocolo de Re-autentificacion del Protocolo de Autentificacién Extensible (ERP) se puede utilizar
como parte de la re-autentificacion como se describe mas completamente a continuacion con respecto a las FIGS.
12 y 13 y pueden incluir las siguientes optimizaciones. La estacion / terminal (STA) 302 puede realizar la
autentificacion completa de EAP una vez, y seguir usando la re-autentificacion rapida de ERP para establecer una
configuracion de enlace inicial rapida a partir de entonces.

[0037] Una clave de sesion principal de re-autentificacion (rMSK) es generada por la estacion / terminal 302 antes
de enviar una solicitud de asociacién sin obtener una autentificacion desde la red. La estacion (STA) 302 de la rMSK
genera una clave transitoria de pares (PTK) que incluye una clave de confirmacién de clave (KCK), una clave de
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cifrado de clave (KEK) y una clave transitoria (TK).

[0038] La solicitud de asociacién es enviada por la estacién 302 y agrupa una solicitud de re-autorizacion de EAP
con un Protocolo de Configuracion Principal Dinamica (DHCP) - Descubrimiento con Compromiso Réapido y un
SNonce (por ejemplo, SNonce es recogido por la STA 302, es decir, estacion creada para la ocasion). El mensaje
agrupado puede incluirse como uno o mas elementos de informacion (IEs). La solicitud de re-autorizacion de EAP es
autentificada por el servidor de autentificacion (servidor de aut.) 308 utilizando una clave de integridad de re-
autentificacion (rIK). ElI Descubrimiento con Compromiso Rapido de DHCP y SNonce se protegen mediante la clave
de sesion principal de re-autentificacion (rMSK) o la clave transitoria de pares (PTK) obtenida de la rMSK. El
Descubrimiento con Compromiso Rapido de DHCP puede ser cifrado y MIC'd (Cddigo de Integridad de Mensaje) o
no cifrado pero MIC'd. Aunque algunos de los ejemplos del presente documento pueden utilizar una solicitud de
descubrimiento (por ejemplo, Descubrimiento con Compromiso Rapido) para ilustrar un concepto de re-
autentificacion eficaz, debe entenderse que cualquier mensaje utilizado en una capa superior (de una pila de
protocolos) para asignar la direccion IP puede ser utilizado en su lugar.

[0039] Si se cifra el mensaje DHCP, el punto de acceso 304 puede sostener los mensajes de Descubrimiento con
Compromiso Rapido de DHCP y mensajes SNonce hasta que la solicitud de re-autentificacion de EAP es validada
por el servidor de autentificacion 308. Para validar el mensaje, el punto de acceso (AP) 304 espera hasta que reciba
una rMSK del servidor de autentificaciéon 308 y obtenga la clave transitoria de pares (PTK). Basandose en la rMSK
obtenida del servidor de autentificacion 308, el punto de acceso 304 obtiene la PTK que se utiliza para MIC (Codigo
de Integridad de Mensaje) asi como para descifrar el mensaje.

[0040] Si el mensaje DHCP no esta cifrado, el punto de acceso 304 puede reenviar el Descubrimiento con
Compromiso Rapido de DHCP a un servidor DHCP con la expectativa de que la mayoria de los casos, el mensaje
provino de un dispositivo correcto (pero conservar los mensajes SNonce hasta que la solicitud de re-autentificacion
de EAP sea validada por el servidor de autentificacion 308). Aunque el Descubrimiento con Compromiso Rapido de
DHCP puede ser enviado al servidor DHCP, el punto de acceso 304 mantendra una confirmacion de DHCP hasta
que verifique el mensaje de descubrimiento de DHCP basandose en la rMSK obtenida del servidor de autentificacion
308 y el punto de acceso 304 obtiene la PTK.

[0041] El punto de acceso (AP) 304 envia entonces la confirmacion de DHCP + un GTK / IGTK protegido con la
PTK. En otras palabras, la confirmacion de DHCP esta cifrado y la integridad del mensaje esta protegida.

[0042] Un aspecto no limitativo puede incluir el uno o mas de los siguientes pasos en un proceso para la
autentificacion y configuracion de enlace.

[0043] En primer lugar, un usuario puede obtener una estacion / terminal 302 y realizar una autentificacion de EAP
completa como parte de una configuracion inicial con una red especifica (por ejemplo, una red WiFi especifica).
Como ejemplo no limitativo, tal vez la autentificacion de EAP completa pueda mantenerse durante un periodo de
autentificacion especifico, tal como, por ejemplo, un afio.

[0044] En segundo lugar, durante el periodo de autentificacion, el usuario pasa por (varios, no superpuestos) puntos
de acceso WiFi accesibles publicamente (por ejemplo, en cafeterias y otros lugares publicos). En otras palabras,
este paso puede realizarse varias veces y con multiples puntos de acceso 304 que forman parte de la red de
configuracion durante el periodo de autentificacion. La estacion / terminal 302 realizara una configuracion de enlace
inicial rapida (FILS) con la red utilizando ERP. La agrupacion del ERP con el Descubrimiento Rapido de DHCP
utilizando el mensaje de solicitud de asociacion reducira la sefializacion para la solicitud de asociacion a una isa y
vuelta, como se explica mas detalladamente a continuacién. Durante el periodo de autentificacion, la estacion /
terminal de usuario 302 puede continuar realizando el ERP para la configuracién de enlace inicial rapida (FILS)
cuando se conecta con la red.

[0045] En tercer lugar, cuando se acerque el final de los periodos de autentificacion, el usuario puede recibir una
advertencia para realizar de nuevo un "acoplamiento completo" a la red, dentro de un periodo determinado de tiempo
(por ejemplo, 2 semanas). Durante este periodo, el usuario seguira siendo capaz de utilizar la autentificacion rapida
basada en la autentificacion de EAP completa anterior hasta que expire o se realice un acoplamiento completo. La
notificacion de acoplamiento completo puede originarse desde la red o puede configurarse localmente en la estacion
/ terminal 302.

[0046] En cuarto lugar, si el usuario no realiza el acoplamiento completo, después de un afio, la red fallara a ERP e
iniciara la autentificacion completa de EAP durante otro afio como se describe resumidamente en el paso 1.

[0047] Las FIGs. 4-11 ilustran varios escenarios diferentes para realizar la configuracién y la autentificacion del
enlace de dos mensajes.

[0048] La FIG. 4 es un diagrama de flujo que ilustra un primer ejemplo de realizacion de una configuracion y
autentificacion de enlace eficaces para una estacion cliente. En los pasos 0a y Ob, mientras estd comunicativamente
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acoplada a un primer punto de acceso AP1 304A, la estacion / terminal (STA) 302 puede realizar la autentificacion
de EAP completa. Al moverse (paso 1) mas cerca de un segundo punto de acceso AP2 304B, y detectar su baliza
(paso 2), la estacion / terminal 302 puede intentar re-autentificarse por medio del segundo punto de acceso AP2
304B. En este proceso, el punto de acceso 304B transmite una baliza / sonda que incluye un indicador de capacidad
para la configuracion de enlace inicial rapida (FILS). El indicador de capacidad puede indicar la capacidad de
manejar una solicitud de asociacion con Descubrimiento Rapido de DHCP y ERP agrupado En el paso 3, la estacion
/ terminal 302 genera unas claves de sesion principales de re-autentificacion (rMSK) (véase la FIG. 13) utilizando
ERP antes de enviar la solicitud de asociacion, donde:

rMSK = KDF (K, S);
K=rRK;y
S = rMSK etiqueta | "\ 0" | SEQ | longitud.

[0049] La estacion / terminal 302 agrupa los uno o mas mensajes como elementos de informacién (IEs) (o
parametros / carga util) de una solicitud de asociacién (Paso 3). Por ejemplo, tal solicitud de asociacion puede incluir:
1) Iniciar la autentificacion de EAP (integridad de mensaje usando rlK); 2) Descubrimiento de DHCP con
Compromiso Rapido (cifrado e integridad de mensajes con KCK / KEK); y/o 3) Clave EAPOL (SNonce, ANonce)
(integridad del mensaje usando KCK). La clave EAPOL puede configurarse como una trama o subconjunto
completo. El ANonce (es decir, el punto de acceso creado para la ocasién) puede ser seleccionado por la estacion /
terminal 302 y enviado al punto de acceso AP2 304B. El punto de acceso (AP2) 304B puede asegurar que la
estacion / terminal 302 esta usando un ANonce enviado en los ultimos segundos / milisegundos (por ejemplo, un
ANonce reciente obtenido de la baliza para el AP2), por ejemplo. El punto de acceso AP2 304B contiene el mensaje
de clave DHCP y EAPOL hasta que recibe una clave de sesién principal original (rMSK) del servidor de
autentificacion 308. El punto de acceso AP2 304B genera una PTK desde la rMSK. EIl punto de acceso AP2 304B
realiza un intercambio de Cddigo de Integridad de Mensaje (MIC) para los mensajes de clave DHCP y EAPOL y
descifra el DHCP. El punto de acceso AP2 304B utiliza la rMSK para obtener KCK / KEK para proteger una
confirmacion de DHCP y un mensaje de clave EAPOL antes de enviarlo a la estacion / terminal 302.

[0050] En diversos ejemplos, el ANonce puede ser enviado por el AP2 304B ya sea usando la baliza para permitir
que las estaciones que utilizan escaneo pasivo, 0 en un mensaje de respuesta de sonda cuando se usa el escaneo
activo. Cuando el ANonce es enviado por el AP2 304B usando la baliza, el ANonce se puede cambiar en cada
baliza, o un multiplo de balizas. La estacién 302 puede incluir el ANonce escogido por la estacién 302 en el mensaje
de Solicitud de Asociacion enviado desde la estacion 302 a AP2 304B.

[0051] La FIG. 5 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracion y autentificacion del enlace. Este proceso puede denominarse Opcion 1a. Los procesos
realizados en la FIG. 5 son similares a los realizados en la FIG. 4 (Opcion 1), excepto que se utiliza la rMSK (en
lugar de la KCK / KEK de la PTK) para autentificar los mensajes de descubrimiento de DHCP y clave EAPOL
encapsulados en el mensaje de solicitud de asociacion.

[0052] La FIG. 6 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracion y autentificacion del enlace. Este proceso puede denominarse Opcion 1b. Los procesos
realizados en la FIG. 6 son similares a los realizados en la FIG. 4 (Opcién 1), excepto las siguientes diferencias
posibles. El paso 2 mostrado en la FIG. 6, el punto de acceso 304 puede anunciar una capacidad de que la solicitud
de DHCP pueda cifrarse. El paso 4 mostrado en la FIG. 6, la estacion / terminal 302 puede decidir si el mensaje
DHCP debe ser cifrado o no. Varios factores pueden ser tomados en consideracion por la estacion / terminal 302,
tales como, por ejemplo, si la solicitud de descubrimiento de DHCP contiene cualquier informacién privada, etc. Si la
estacion / terminal decide cifrar la solicitud de descubrimiento de DHCP, entonces el punto de acceso 304 puede
contener el mensaje (como se muestra en las FIGs. 4 y 5).

[0053] Si la estacién / terminal decide no cifrar la solicitud de Descubrimiento de DHCPr, se pueden realizar los
siguientes pasos. El paso 4 mostrado en la FIG. 6, el elemento de informacién (IE) de solicitud de descubrimiento de
DHCP o el parametro solo esta protegido contra la integridad de mensajes. Basandose en el paso 4, el punto de
acceso 304 envia el Descubrimiento con Compromiso Rapido de DHCP (paso 6) sin esperar una respuesta para una
solicitud de inicio de re-autentificacion de EAP (paso 9). Este proceso hace que la asignaciéon de direcciones IP
tenga lugar en paralelo con el procedimiento de re-autentificacion de EAP. En el paso 7a mostrado en la FIG. 6, el
punto de acceso contiene la confirmacion de DHCP que provenia del servidor DHCP hasta el paso 10b, en la que se
ha validado el Descubrimiento de DHCP. Si la integridad del mensaje falla, entonces el punto de acceso 304 inicia
un procedimiento para eliminar la direccion IP asignada mediante la confirmacion de DHCP.

[0054] La FIG. 7 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracion y autentificacion del enlace. Este proceso puede denominarse Opcidn 2. Los procesos
realizados en la FIG. 7 son similares a los realizados en la FIG. 4 (Opcion 1), excepto las siguientes diferencias
posibles. En lugar de autentificar el mensaje DHCP y el mensaje de clave EAPOL de forma independiente, la carga
util combinada que incluye la re-autentificacién de EAP, el Descubrimiento de DHCP y la clave EAPOL puede
autentificarse utilizando KCK / KEK. El punto de acceso 304 extrae el mensaje de inicio de re-autentificacion de EAP
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y lo envia al servidor de autentificacion 308 sin validar el mensaje completo, que se autentificd utilizando KCK / KEK.
El punto de acceso 304 autentifica el mensaje completo después de recibir la Rmsk del servidor de autentificacion
308.

[0055] La FIG. 8 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracion y autentificacion del enlace. Este proceso puede denominarse Opcidn 2a. Los procesos
realizados en la FIG. 8 son similares a los realizados en la FIG. 5 (Opcién 1a), salvo las siguientes posibles
diferencias. En lugar de autentificar el mensaje DHCP y el mensaje de clave EAPOL de forma independiente, la
carga util combinada que incluye la re-autentificacion de EAP, el descubrimiento de DHCP y la clave EAPOL pueden
autentificarse utilizando la rMSK. El punto de acceso 304 extrae el mensaje de inicio de re-autentificacion de EAP y
lo envia al servidor de autentificacion 308 sin validar el mensaje completo, que se autentifico utilizando la rMSK. El
punto de acceso 304 autentifica el mensaje completo después de recibir la rMSK del servidor de autentificacién 308.
El mensaje de descubrimiento de DHCP (paso 9) se puede enviar antes del paso 5. En este caso, la direccion IP
asignada se omite si la autentificacion no tiene éxito.

[0056] La FIG. 9 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracion y autentificacion del enlace. Este proceso puede denominarse Opcidn 2b. Los procesos
realizados en la FIG. 9 son similares a los realizados en la FIG. 4 excepto por las siguientes diferencias posibles. En
el paso 2, el punto de acceso puede anunciar la capacidad de que la solicitud DHCP puede cifrarse. En el paso 4, la
estacion / terminal 302 decide si el mensaje DHCP debe estar cifrado o no. Varios factores pueden ser tomados en
consideracion por la estacion / terminal 302, tales como, por ejemplo, si la solicitud de descubrimiento de DHCP
contiene cualquier informacion privada, etc. Si la estacion / terminal 302 decide cifrar la solicitud de descubrimiento
de DHCP, entonces el punto de acceso 304 mantendra el mensaje como se ha descrito anteriormente en la opcion 2
y en la opcion 2a. Si la estacion / terminal 302 decide no cifrar la solicitud de descubrimiento de DHCP, entonces se
pueden realizar los siguientes pasos. En el paso 4, el mensaje de descubrimiento de DHCP IE solo esta protegido
contra la integridad del mensaje. Basandose en el paso 4, el punto de acceso 304 envia el Descubrimiento con
Compromiso Rapido de DHCP (paso 6) sin esperar respuesta para la Solicitud de Inicio de Re-autentificacion de
EAP (paso 9). Este proceso hace que la asignacion de direcciones IP tenga lugar en paralelo con el procedimiento
de re-autentificacion de EAP. En el paso 7a, el punto de acceso 304 contiene la confirmacion de DHCP que provenia
del servidor DHCP hasta el paso 10b, en el que se ha validado el descubrimiento de DHCP. Si falla la integridad del
mensaje, entonces el punto de acceso 304 inicia un procedimiento para eliminar la direccion IP asignada mediante el
mensaje de confirmacion de DHCP.

[0057] La FIG. 10 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracion y autentificacion del enlace. Este proceso puede denominarse Opcidn 3. Los procesos
realizados en la FIG. 10 son similares a los realizados en las FIGs. 4 y 5 (Opciones 1 y 1a), salvo las siguientes
diferencias posibles. EI ANonce se puede enviar en la respuesta de asociacion junto con un mensaje "Instalar PTK,
GTK, IGTK". Los pasos 9y 11 en la FIG. 10 puede realizarse en paralelo con los pasos 5 - 7 como se describe en la
opcién 1b y la opcion 2b.

[0058] Una opcién 4 también se puede obtener a partir de las opciones 1y 2, excepto por las siguientes diferencias
posibles. En lugar de un solo mensaje en el paso 4 (es decir, la solicitud de asociacion), la solicitud de asociacién
puede dividirse como mensaje 1 (M1), que encapsula el mensaje de descubrimiento de DHCP y el mensaje 2 (M2),
que encapsula el mensaje de inicio de re-autentificacion de EAP y el SNonce. El punto de acceso 304 no actuara
sobre el mensaje de descubrimiento de DHCP hasta que reciba la clave EAPOL. Los dos mensajes (M1 y M2)
pueden estar separados por un periodo SIFS. Esta opcidn 4 puede tener una ventaja de que la estructura EAPOL
puede ser reutilizada.

[0059] La FIG. 11 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracion y autentificacion del enlace. Este proceso puede denominarse Opcidn 5. Los procesos
realizados en la FIG. 11 son similares a los realizados en la FIG. 4 (Opcién 1), excepto las siguientes diferencias
posibles. El punto de acceso 304 transmite la respuesta de sonda / baliza, que incluye el indicador de capacidad de
Ajuste de Enlace Inicial Rapido (FILS) para la asignacion simultanea de direcciones ERP y/o IP. En este escenario,
el temporizador de arrendamiento de la direccidon IP asignada por el punto de acceso 304 no ha expirado. La
estacion / terminal 302 usa la direccién IP asignada por un primer punto de acceso 304A en una solicitud DHCP
enviada a un segundo punto de acceso 304 para confirmar si puede continuar usando esa direccion IP. Si la
direccién IP ha expirado, entonces el servidor DHCP 306 envia un DHCP-NAK.

[0060] La FIG. 12 es un diagrama de flujo que ilustra la mensajeria que puede realizarse durante un protocolo de re-
autentificacion. La primera vez que la estacion / terminal 302 se conecta a una red, realiza un intercambio de EAP
completo con el servidor de autentificacion 308. Como resultado, una clave de sesion principal (MSK) se distribuye al
autentificador de EAP. La clave de sesion principal (MSK) es entonces utilizada por el autentificador y la estacion /
terminal 302 para establecer claves de sesion transitorias (TSK) segun sea necesario. En el momento del
intercambio inicial de EAP, la estaciéon / terminal 302 y el servidor de autentificacion 308 también obtienen una
EMSK, que se utiliza para obtener una clave original de re-autentificacion (rRK). Mas especificamente, una clave
original de re-autentificacién (rRK) puede obtenerse a partir de la MSK ampliada (EMSK) o de una clave original
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especifica del dominio (DSRK), que se obtiene a partir de la EMSK. La clave original de re-autentificacion (rRK)
puede estar solamente disponible para la estacion / terminal 302 y el servidor de autentificacion 308 y en general no
se distribuye a ninguna otra entidad. Ademas, una clave de integridad de re-autentificacion (rIK) puede obtenerse a
partir de la clave original de re-autentificacién (rRK). La estacion / terminal 302 y el servidor de autentificacion 308
pueden usar la clave de integridad de re-autentificacion (rIK) para proporcionar prueba de posesion mientras se
realiza un intercambio de ERP. La clave de integridad de re-autentificacion (rIK) también en general no se distribuye
a ninguna ofra entidad y en general solo esta disponible para la estacion / terminal 302 y el servidor de
autentificacion 308.

[0061] Dos nuevos codigos de EAP, Inicio de EAP y Finalizacion de EAP, se definen con el fin de re-autentificacion
de EAP. Cuando la estacion / terminal 302 solicita un ERP, realiza el intercambio de ERP mostrado en la ventana
inferior de la FIG. 12.

[0062] La FIG. 13 ilustra una jerarquia de claves que puede usarse para un protocolo de re-autentificacion. La clave
de sesién principal (MSK) se puede obtener a partir de una clave original y una clave principal de pares (PMK) se
puede obtener a partir de la clave de sesion principal (MSK). La MSK ampliada (EMSK) puede obtenerse a partir de
la clave original. Para el intercambio de ERP, se pueden obtener varias claves adicionales de la MSK ampliada
(EMSK). Se puede obtener DSRK1-DSRKn. Cada una de las claves de clave original especifica del dominio (DSRK)
puede incluir el rRK. A partir de la clave original de re-autentificacion (rRK), se puede obtener la clave de integridad
de re-autentificacion (rIK) y las claves de sesion principal de re-autentificacion (rMSK1 ... rMSKn). Cada una de las
rMSK puede incluir una clave principal de pares (PMK). Se puede obtener a partir de la PMK una clave transitoria de
pares (PTK) (que puede incluir una clave de confirmacién de clave (KCK), una clave de cifrado de clave (KEK) y una
clave transitoria (TK)).

[0063] La FIG. 14 es un diagrama de flujo que muestra un proceso a modo de ejemplo 1400 que funciona en una
estacion / terminal para generar y agrupar una solicitud de re-autentificaciéon y un mensaje de la capa superior (por
ejemplo, solicitud de descubrimiento) en una solicitud de asociacién. El bloque de funcionamiento 1402 indica que se
recibe desde el punto de acceso una baliza que incluye un nimero aleatorio o creado para la ocasion (por ejemplo,
ANonce). En el bloque de funcionamiento 1404, el terminal genera una solicitud de re-autentificacion con un
protocolo de autentificacion extensible a partir de una clave de cifrado utilizando el nimero aleatorio o creado para la
ocasion. En el bloque de funcionamiento 1406, el terminal genera un mensaje de capa superior. Por ejemplo, dicho
mensaje de capa superior puede ser una solicitud de descubrimiento, una solicitud de descubrimiento con
compromiso rapido de protocolo de configuracion principal dinamica (DHCP)

y/o el mensaje de asignacion de direcciones del protocolo de Internet (IP).

[0064] EI bloque de funcionamiento 1408 indica que, en algunos aspectos, el terminal puede generar una clave de
sesion principal de re-autentificacion (rMSK) que responde a los resultados de un proceso de autentificacion anterior.
El bloque de operaciones 1410 indica que en algunos aspectos el terminal puede generar una clave transitoria de
pares (PTK) a partir de la rMSK, el numero aleatorio (ANonce) y/o un numero aleatorio generado localmente
(SNonce).

[0065] EI bloque de funcionamiento 1412 indica que en algunos aspectos el terminal puede cifrar el mensaje de la
capa superior con la rMSK. El bloque de funcionamiento 1414 indica que en algunos aspectos el terminal puede
cifrar el mensaje de capa superior con la PTK o una combinacién de la KCK y la KEK. En otros aspectos, el mensaje
de la capa superior puede no estar cifrado.

[0066] EI bloque de funcionamiento 1416 indica que en algunos aspectos el terminal puede generar la solicitud de
asociacion como un primer mensaje que encapsula un mensaje de descubrimiento de DHCP, un segundo mensaje
que encapsula un mensaje de inicio de re-autentificacion de EAPOL.

[0067] El bloque de funcionamiento 1418 indica que el terminal agrupa el mensaje de la capa superior y la solicitud
re-autentificacion como una solicitud de asociacion. El bloque de funcionamiento 1420 indica que en algunos
aspectos el terminal puede transmitir el primer mensaje y el segundo mensaje por separado.

[0068] La FIG. 15 es un diagrama de flujo que muestra un proceso a modo de ejemplo 1500 que funciona en una
estacion base para recibir y extraer una solicitud de re-autentificaciéon y un mensaje de la capa superior de una
solicitud de asociacion enviada por una estacion / terminal. El bloque de funcionamiento 1502 indica que en algunos
aspectos el punto de acceso puede generar un numero aleatorio y transmitir una baliza que incluye el numero
aleatorio.

[0069] EI bloque de funcionamiento 1504 indica que el punto de acceso recibe desde un terminal una solicitud de
asociacion que incluye un mensaje de capa superior (por ejemplo, solicitud de descubrimiento) y una solicitud de re-
autentificacion agrupados. El bloque de funcionamiento 1506 indica que el punto de acceso extrae el mensaje de
capa superior de la solicitud de asociacion y lo reenvia a un servidor de configuracion. El bloque de funcionamiento
1508 indica que el punto de acceso extrae la solicitud de re-autentificacion de la solicitud de asociacién y la reenvia
a un servidor de autentificacion.
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[0070] EI bloque de funcionamiento 1510 indica que en algunos aspectos el punto de acceso puede recibir una clave
de cifrado del servidor de autentificacion. El bloque de funcionamiento 1512 indica que en algunos aspectos el punto
de acceso puede generar una PTK desde la clave de cifrado, el nimero aleatorio y un numero aleatorio recibido
desde el terminal. El bloque de funcionamiento 1514 indica que en algunos aspectos el punto de acceso puede
verificar el mensaje de capa superior con una combinacion de KCK y KEK dentro de la PTK, lo cual incluye una
clave de confirmacion de clave de protocolo de autentificacion extensible sobre LAN (EAPOL) y la clave de cifrado
de clave (KEK) EAPOL.

[0071] Se observara que los modos de realizacion particulares descritos con referencia a las FIGs. 4-15 puede
implicar un intercambio de 4 vias para la configuracion de enlace inicial rapida. En general, el intercambio de 4 vias
puede incluir: 1) El AP envia un ANonce a la STA, 2) la STA envia un SNonce al AP, 3) el AP envia una PTK a la
STA, y 4) la STA confirma la finalizacién del intercambio.

[0072] Asi, la primera parte del intercambio de 4 vias puede implicar una STA que escucha una baliza o solicita una
respuesta de sonda a partir de un punto de acceso antes de iniciar la configuracion de enlace con el punto de
acceso. Por ejemplo, la respuesta de la sonda o la baliza puede incluir el ANonce que sera utilizado por la STA para
fines de cifrado y/o integridad del mensaje. Sin embargo, escuchar una baliza puede consumir tiempo y solicitar una
respuesta de sonda puede consumir tiempo y energia. Por lo tanto, el tiempo y la energia en la STA pueden
conservarse permitiendo que la STA lleve a cabo la configuracién del enlace sin primero escuchar un baliza o
solicitar una respuesta de sonda desde el punto de acceso.

[0073] La FIG. 16 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracién y autentificacion del enlace. En particular, la FIG. 16 ilustra un intercambio modificado
de 4 vias que permite la configuracién del enlace sin escuchar primero una baliza o solicitar una respuesta de sonda
desde un punto de acceso.

[0074] Los mensajes y operaciones seleccionados ilustrados en la FIG. 16 pueden corresponder a los mensajes y
operaciones ilustrados en las FIGs. 4-11, con las siguientes modificaciones. La STA 302 puede generar una rMSK y
un SNonce, en el paso 2, y enviar una solicitud de asociacién sin proteccion al AP 304, en el paso 3. La solicitud de
asociacion sin proteccion puede incluir el SNonce. En contraste con el modo de realizacion de la FIG. 4, la STA 302
puede realizar estas operaciones antes de recibir el ANonce y obtener la PTK. Debido a que la STA 302 envia la
solicitud de asociacién antes de recibir el ANonce y obtener la PTK, el AP 304 puede extraer y reenviar la porcion de
inicio de re-autentificacién de EAP de la solicitud de asociacién al AS 308, como se indica en el paso 4, sin realizar
verificacion de ANonce como se describe en la FIG. 4. En su lugar, el AP 304 puede confiar en que el AS 308
transmita un mensaje de respuesta con una rMSK obtenida (paso 7) como autentificacion para la STA 302.

[0075] Después de recibir la rMSK, el AP 304 puede generar el ANonce, en el paso 9, y obtener la PTK basandose
en el ANonce, la rMSK, y el SNonce, en el paso 10a. De este modo, la PTK puede obtenerse en el AP 304 antes de
obtenerse en la STA 302. El AP 304 puede enviar una respuesta de asociacion que incluye el ANonce a la STA 302,
en el paso 12, donde la respuesta de asociacion esta protegida usando la KCK y KEK de la PTK. Después de recibir
la respuesta de asociacion del AP 304, la STA 302 puede generar la PTK utilizando la rMSK, el SNonce y el ANonce
en la respuesta de asociacion, en el paso 12a.

[0076] La respuesta de asociacion enviada desde el AP 304 (que incluye el ANonce), esta protegida por integridad
usando el ANonce. Los elementos de informacién que no sean ANonce en la respuesta de asociacion también
pueden ser cifrados. De este modo, el AP 304 puede "pre-proteger" (es decir, pre-cifrar / pre-proteger con integridad)
la respuesta de asociacion usando una PTK generada en el AP 304 usando el SNonce obtenido de la STA 302 en la
solicitud de asociacion, una rMSK obtenida del AS 308, y el ANonce generado localmente que todavia no se ha
transmitido a la STA 302. Al recibir la respuesta de asociacién, la STA 302 extrae el ANonce de la respuesta de
asociacion, genera la PTK y verifica la proteccién de integridad del mensaje. Asi, la STA 302 "post-valida" el
mensaje basandose en una clave obtenida del mensaje. Tal pre-proteccion y post-validacion puede permitir una
configuracion de enlace mas rapida que los esquemas de intercambio convencionales que primero confirman las
claves y luego protegen los datos usando las teclas.

[0077] El modo de realizacién de la FIG. 16 puede permitir asi a la STA 302 realizar un intercambio modificado de 4
vias para la configuracién del enlace sin primero escuchar un baliza o solicitar una respuesta de sonda. Esto puede
reducir el tiempo de configuracion del enlace y ahorrar energia en la STA 302. Debe tenerse en cuenta que debido a
que la STA 302 no espera una respuesta de sonda / baliza, la STA 302 puede usar un mecanismo de
direccionamiento alternativo para la solicitud de asociacion sin proteccion. Por ejemplo, cuando el AP 304 es
"conocido" para la STA 302, la STA 302 puede haber almacenado previamente un identificador de conjunto de
servicios basicos (BSSID) del AP 304 en una memoria de la STA 302. Para iniciar la configuracion del enlace, la
STA 302 puede recuperar el BSSID almacenado y puede enviar la solicitud de asociacion sin proteccion al AP 304
basandose en el BSSID. Las situaciones en las que el AP 304 puede ser "conocido" para la STA 302 incluyen
cuando el AP 304 ha sido previamente visitado por la STA 302 (por ejemplo, un AP "de hogar" o un AP de "oficina")
y cuando la STA 302 no se ha movido recientemente (por ejemplo, segun lo determinado por una capacidad del
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sistema de posicionamiento celular y/o global (GPS) de la STA 302). Por lo tanto, en un modo de realizacion
particular, la STA 302 puede enviar la solicitud de asociacidon en respuesta a la informacién de localizacion
determinada en la STA 302 (por ejemplo, cuando la STA 302 "sabe" que el AP 304 de destino esta en la proximidad
de la STA 302).

[0078] La FIG. 17 es un diagrama de flujo que muestra un proceso a modo de ejemplo 1700 operable en la STA 302
de la FIG. 16 para realizar la configuracién y autentificacion del enlace. En 1702, un dispositivo movil (por ejemplo, la
STA 302) puede recuperar un BSSID de un punto de acceso previamente visitado por el dispositivo movil.
Procediendo a 1704, el dispositivo moévil puede generar una rMSK y un SNonce. Avanzando hasta 1706, el
dispositivo moévil puede enviar una solicitud de asociacion sin proteccion al punto de acceso basandose en el BSSID.
Por ejemplo, haciendo referencia a la FIG. 16, la STA 302 puede enviar la solicitud de asociacion sin proteccion al
AP 304 en el paso 3.

[0079] Continuando con 1708, el dispositivo moévil puede recibir una respuesta de asociacion desde el punto de
acceso, donde la respuesta de asociacion incluye un ANonce. En 1710, el dispositivo moévil puede generar una PTK
usando la rMSK, el SNonce y el ANonce en la respuesta de asociacion recibida. Por ejemplo, haciendo referencia a
la FIG. 16, la STA 302 puede recibir la respuesta de asociacion del AP 304 en el paso 12 y puede obtener la PTK en
el paso 12a.

[0080] La FIG. 18 es un diagrama de flujo que muestra un proceso inventivo 1800 operable en el AP 304 de la FIG.
16 para realizar la configuracion y autentificacion del enlace. En 1802, un punto de acceso recibe una solicitud de
asociacion sin proteccion desde un dispositivo movil, donde la solicitud de asociacién sin proteccion incluye un
SNonce. Procediendo a 1804, el punto de acceso extrae un mensaje de inicio de la solicitud de asociacion sin
proteccion. Continuando con 1806, el punto de acceso envia el mensaje de inicio a un servidor de autentificacion y
recibe un mensaje de respuesta desde el servidor de autentificacion, donde el mensaje de respuesta incluye una
rMSK. Por ejemplo, haciendo referencia a la FIG. 16, el AP 304 puede recibir la solicitud de asociacion sin proteccion
desde la STA 302 en el paso 3 y puede recibir la rMSK del AS 308 en el paso 8.

[0081] Avanzando hasta 1808, el punto de acceso puede generar un ANonce. El punto de acceso genera también
una PTK utilizando la rMSK, el ANonce y el SNonce, en 1810. Continuando con 1812, el punto de acceso envia una
respuesta de asociacion al dispositivo movil, donde la respuesta de asociacion incluye el ANonce y esta protegida
usando la PTK. Por ejemplo, haciendo referencia a la FIG. 16, el AP 304 puede generar el ANonce en el paso 9,
obtener la PTK en el paso 10a y enviar la respuesta de asociacién a la STA 302 en el paso 12.

[0082] La FIG. 19 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracion y autentificacion del enlace. En particular, la FIG. 19 ilustra la provision, durante una
primera configuracion de enlace, de un ANonce "siguiente" que se puede usar durante una segunda configuracion
de enlace posterior a la primera configuracion de enlace.

[0083] Los mensajes y operaciones seleccionados ilustrados en la FIG. 16 pueden corresponder a los mensajes y
operaciones ilustrados en las FIGs. 4-11, con las siguientes modificaciones. La STA 302 puede iniciar una primera
configuracién de enlace 1902 con el AP 304 usando un primer ANonce (por ejemplo, ANonce[x]). En un modo de
realizacién particular, el primer ANonce puede haber sido previamente enviado por el AP 304 y recibido por la STA
302 a través de una respuesta de la sonda o la baliza (por ejemplo, como se muestra en el paso 2a), recuperado de
una memoria de la STA 302 (por ejemplo, como se muestra en el paso 2b), o cualquier combinacién de los mismos.

[0084] Durante la primera configuracion de enlace 1902, la STA 302 puede transmitir una solicitud de asociacion al
AP 304 utilizando el primer ANonce (por ejemplo, ANonce[x]). EI AP 304 puede proporcionar un segundo ANonce
(por ejemplo, ANonce[x+1]) a la STA 302 durante la primera configuraciéon de enlace 1902. El segundo ANonce
puede ser para su uso en una segunda configuracién de enlace posterior 1904 con el AP 304. Por ejemplo, el
segundo ANonce puede proporcionarse en una respuesta de asociacion (por ejemplo, como se muestra en el paso
4a), en un mensaje EAPOL (por ejemplo, como se muestra en el paso 4b), o en cualquier combinacién de los
mismos.

[0085] Cuando la STA 302 inicia la segunda configuracion de enlace 1904 con el AP 304, la STA 302 puede utilizar
el segundo ANonce (por ejemplo, ANonce[x+1]) en lugar de esperar una baliza o solicitar una respuesta de la sonda.
En un modo de realizacién particular, el segundo ANonce (por ejemplo, ANonce[x+1] puede tener una duracién de
validez establecida por el AP 304, y la STA 302 puede determinar que el segundo ANonce es valido, en el paso 5a,
antes de iniciar la segunda configuracion de enlace 1904. Si se determina que el segundo ANonce no es valido, la
STA 302 puede proceder como se describe con referencia a la FIG. 20.

[0086] Tras determinar que el segundo ANonce (por ejemplo, ANonce[x+1]) es valido, la STA puede iniciar la
segunda configuracién de enlace 1904 usando el segundo ANonce. Durante la segunda configuracién de enlace
1904, la STA 302 puede enviar una segunda solicitud de asociacion utilizando el segundo ANonce, como se muestra
en el paso 6. La STA 302 también puede recibir un tercer ANonce (por ejemplo, ANonce[x+2]), para ser utilizado en
una tercera configuracién de enlace posterior con el AP 304, como se muestra en el paso 7a o 7b.
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[0087] La FIG. 20 es un diagrama de flujo que ilustra la mensajeria que puede realizarse de acuerdo con otros
aspectos de la configuracién y autentificacién del enlace. Los mensajes y operaciones ilustrados en la FIG. 20
pueden corresponder a los mostrados en la FIG. 19 con las siguientes modificaciones.

[0088] En el paso 5a, la STA 302 puede determinar que el segundo ANonce (por ejemplo, ANonce[x+1]) no es valido
(por ejemplo, debido a la expiracion de un periodo de tiempo de validez). De este modo, en lugar de poder utilizar el
segundo ANonce durante la segunda configuracion de enlace 1904, la STA 302 puede esperar o solicitar un nuevo
ANonce (por ejemplo, ANoncel[y]) a través de una respuesta de sonda o baliza, como se muestra en el paso 5b. El
nuevo ANonce puede utilizarse entonces para iniciar la segunda configuracion de enlace 1904. Durante la segunda
configuracion de enlace 1904, la STA 302 puede recibir desde el AP 304 otro ANonce (por ejemplo, ANonce[y+1])
para su uso en una tercera configuracién de enlace posterior.

[0089] De este modo, los modos de realizacion descritos en las Figuras 19-20 pueden proporcionar un "proximo
ANonce" a dispositivos moéviles, de manera que una configuracién de enlace posterior puede realizarse mas
rapidamente y puede consumir menos energia. Ademas, debe observarse que para facilitar la ilustracién, los modos
de realizacion de las FIGs. 19-20 pueden no incluir todos los mensajes implicados en la configuraciéon del enlace.
Por ejemplo, no se muestra la mensajeria relacionada con las operaciones DHCP y la mensajeria entre el AP 304 y
el AS 308.

[0090] La FIG. 21 es un diagrama de flujo que muestra un proceso a modo de ejemplo 2100 operable en la STA 302
de las FIGs. 19-20 para realizar la configuracion y autentificacion del enlace. En 2102, un dispositivo movil puede
iniciar una primera configuracion de enlace con un punto de acceso utilizando un primer ANonce. El primer ANonce
puede ser recuperado de una memoria y/o recibido desde el punto de acceso a través de una baliza o una respuesta
de sonda. Avanzando hasta 2104, el dispositivo movil puede recibir, durante la primera configuracidon de enlace con
el punto de acceso, un segundo ANonce para uso en una segunda configuracién de enlace posterior con el punto de
acceso. El segundo ANonce se puede recibir en una respuesta de asociacién y/o un mensaje EAPOL. Por ejemplo,
haciendo referencia a las FIGs. 19-20, la STA 302 puede iniciar la primera configuracion de enlace 1902 utilizando el
primer ANonce (por ejemplo, ANonce[x]) y puede recibir el segundo ANonce (por ejemplo, ANonce[x+1]) durante la
primera configuracion de enlace 1902.

[0091] Continuando con 2106, el dispositivo moévil puede determinar si el segundo ANonce es valido. Por ejemplo, el
dispositivo movil puede realizar dicha determinacion antes de iniciar la segunda configuracion de enlace. Con fines
ilustrativos, el dispositivo mévil puede utilizar un temporizador que se envia junto con el segundo ANonce o un
temporizador pre-configurado para determinar si el segundo ANonce es valido. Cuando se determina que el segundo
ANonce es valido, el dispositivo movil puede iniciar la segunda configuracion de enlace utilizando el segundo
ANonce, en 2108. Por ejemplo, haciendo referencia a la FIG. 19, la STA 302 puede iniciar la segunda configuracion
de enlace 1904 usando el segundo ANonce (por ejemplo, ANonce[x+1]).

[0092] Cuando el segundo ANonce se determina que no es valido, el dispositivo mévil puede recibir un nuevo
ANonce del punto de acceso, en 2110. EI ANonce nuevo puede ser recibido en una baliza o una respuesta de la
sonda. Procediendo a 2112, el dispositivo mévil puede iniciar una configuracion de enlace con el punto de acceso
utilizando el nuevo ANonce. Por ejemplo, haciendo referencia a la FIG. 20, el dispositivo mévil puede usar el nuevo
ANonce (por ejemplo, ANonce[y]) para la configuracion del enlace.

[0093] La FIG. 22 es un diagrama de flujo que muestra un proceso a modo de ejemplo 2200 operable en el AP 304
de las FIGs. 19-20 para realizar la configuracion y autentificacion del enlace. En 2202, un punto de acceso puede
enviar un primer ANonce a un dispositivo movil. El primer ANonce se puede enviar antes de iniciar una primera
configuracién de enlace que utiliza el primer ANonce. Avanzando hasta 2204, el punto de acceso puede enviar al
dispositivo movil, durante la primera configuracion de enlace, un segundo ANonce para su uso en una segunda
configuracion de enlace posterior con el dispositivo mévil. Por ejemplo, haciendo referencia a las FIGs. 19-20,
durante la primera configuraciéon de enlace 1902 que utiliza el primer ANonce (por ejemplo, ANonce[x]), el AP 304
puede enviar a la STA 302 el segundo ANonce (por ejemplo, ANonce[x+1]) para su uso en la configuracion del
segundo enlace posterior 1904.

[0094] La FIG. 23 es un diagrama que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos de
la configuracién y autentificacion de enlace. En particular, la FIG. 23 ilustra el uso de una clave "temporal" (por
ejemplo, PTK) para la proteccion de sefalizacion de la capa superior durante la configuracion del enlace. Dado que
los mensajes de sefalizacion de la capa superior tienen proteccién de seguridad incorporada (entre la STA 302 y el
servidor de autentificacion 308), los mensajes de sefializaciéon de la capa superior pueden protegerse usando un
ANonce "mas débil" (por ejemplo, un ANonce que tiene propiedades de seguridad mas bajas), que puede permitir un
procedimiento de sefializacion mas rapido para la asociacion. Un ANonce "mas fuerte" se obtiene en paralelo a la
sefalizacion de la capa superior y se utiliza para la transferencia de datos adicional, como se describe en el
presente documento.

[0095] Los mensajes y operaciones seleccionados ilustrados en la FIG. 23 puede corresponder al mensaje y las
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operaciones ilustrados en las FIGs. 4-11, con las siguientes modificaciones. EI AP 304 puede enviar un primer
ANonce (por ejemplo, ANonce1) a la STA 302, como se muestra en el paso 2. La STA 302 puede obtener una
primera PTK (por ejemplo, PTK1) basandose en ANonce1 y el SNonce de la STA 302, como se muestra en el paso
3a. En el paso 4, la STA 302 puede enviar una solicitud de asociacion al AP 304. La solicitud de asociacion puede
incluir el SNonce y puede protegerse usando PTK1. Con fines ilustrativos, la solicitud de asociacion puede
protegerse usando una primera clave de confirmacion de clave (KCK1) obtenida a partir de PTK1.

[0096] En el paso 8a, el AP 304 puede obtener PTK1 basandose en ANonce1 y el SNonce incluido en la solicitud de
asociacion. En el paso 12, el AP puede generar un segundo ANonce (por ejemplo, ANonce2) y puede obtener una
segunda PTK (por ejemplo, PTK2) basandose en ANonce2 y SNonce. En el paso 13, el AP 304 puede enviar una
respuesta de asociacion a la STA 302, donde la respuesta de asociacion incluye ANonce2 y esta protegida usando
PTK2. Con fines ilustrativos, la respuesta de asociacion se puede proteger usando una KCK y una clave de cifrado
de clave (KEK) obtenida basandose en PTK2. La STA 302 puede generar PTK2, en el paso 14, basandose en el
SNonce y ANonce2 para completar la configuracion del enlace. La PTK2 puede ser utilizada por la STA 302 y el AP
304 para proteger mensajes posteriores (por ejemplo, mensajes de datos) comunicados entre la STA 302 y el AP
304.

[0097] Por lo tanto, a diferencia del flujo de mensajes ilustrado en la FIG. 16, que implica la transmisién de una
solicitud de asociacion sin proteccion, el flujo de mensajes de la FIG. 23 protege la solicitud de asociacion mediante
una PTK1 "temporal". Se observara que aunque la PTK1 se genera usando un ANonce que puede ser conocido para
multiples STAs (por ejemplo, ANonce1 puede ser radiodifundido a multiples STAs a través de una baliza), solo un
mensaje (la solicitud de asociacién) esta protegido usando la clave "temporal" PTK1. Los mensajes posteriores,
incluyendo la respuesta de asociaciéon y los mensajes de datos entre la STA 302 y el AP 304, estan protegidos
usando una tecla diferente PTK2. El flujo de mensajes de la FIG. 23 puede de este modo ser preferible en
situaciones en las que el AP no es "conocido" o "de confianza", tal como en las zonas de acceso publico.

[0098] La FIG. 24 es un diagrama de flujo que muestra un proceso a modo de ejemplo 2400 operable en una
estacion, tal como la STA 302 que comunica y procesa mensajes como se ilustra en la FIG. 23, para realizar la
configuracion y autentificacion del enlace. En 2402, un dispositivo mévil (por ejemplo, la STA 302) puede recibir un
primer ANonce (por ejemplo, ANonce1) desde un punto de acceso (por ejemplo, el AP 304). Avanzando hasta 2404,
el dispositivo movil puede generar una primera PTK (por ejemplo, PTK1) usando el primer ANonce. Continuando con
2406, el dispositivo movil puede enviar una solicitud de asociacion al punto de acceso. La solicitud de asociacion
puede incluir un SNonce y puede protegerse usando la primera PTK.

[0099] En 2408, el dispositivo movil puede recibir una respuesta de asociacién desde el punto de acceso. La
respuesta de asociacion puede incluir un segundo ANonce (por ejemplo, ANonce?2) y puede protegerse usando una
segunda PTK (por ejemplo, PTK2). Avanzando hasta 2410, el dispositivo moévil puede generar la segunda PTK
usando el segundo ANonce y el SNonce. Continuando con 2412, el dispositivo mévil puede usar la segunda PTK
para proteger uno 0 mas mensajes posteriores que se enviaran al punto de acceso.

[0100] La FIG. 25 es un diagrama de flujo que muestra un proceso a modo de ejemplo 2500 operable en un punto
de acceso, tal como el AP 304 que comunica y procesa mensajes como se ilustra en la FIG. 23, para realizar la
configuracién y autentificacion del enlace. En 2502, un punto de acceso (por ejemplo, el AP 304) puede enviar un
primer ANonce (por ejemplo, ANonce1) a un dispositivo moévil (por ejemplo, la STA 302). Por ejemplo, el primer
ANonce puede enviarse a través de una respuesta de sonda de unidifusion o una baliza de radiodifusion. Avanzando
hasta 2504, el punto de acceso puede recibir una solicitud de asociacion desde el dispositivo moévil. La solicitud de
asociacion puede incluir un SNonce y puede protegerse usando una primera PTK (por ejemplo, PTK1). En 2506, el
punto de acceso puede generar la primera PTK basandose en el primer ANonce y el SNonce.

[0101] Continuando con 2508, el punto de acceso puede generar un segundo ANonce (por ejemplo, ANonce2) y una
segunda PTK (por ejemplo, PTK2) basandose en el segundo ANonce y el SNonce. En 2510, el punto de acceso
puede enviar una respuesta de asociacion al dispositivo mévil. La respuesta de asociacién puede incluir el segundo
ANonce y puede protegerse usando la segunda PTK.

[0102] La FIG. 26 es un diagrama que ilustra la mensajeria que puede realizarse de acuerdo con otros aspectos de
la configuracién y autentificacion de enlace. En particular, la FIG. 26 ilustra el uso de una semilla de ANonce para
generar un ANonce.

[0103] Los mensajes y operaciones seleccionados ilustrados en la FIG. 26 pueden corresponder a los mensajes y
operaciones ilustrados en las FIGs. 4-11, con las siguientes modificaciones. El AP 304 puede enviar una semilla de
ANonce a la STA 302 en una respuesta de la sonda o la baliza, como se muestra en el paso 2. En un modo de
realizaciéon particular, la semilla de ANonce es un valor de semilla criptografica de 64 bits que se actualiza con
frecuencia mediante el AP 304. En un modo de realizacion particular, la semilla de ANonce se radiodifunde a una
pluralidad de STA (por ejemplo, en una baliza). La STA 302 puede utilizar la semilla de ANonce para generar un
dispositivo ANonce especifico, como se muestra en el paso 3. En un modo de realizacion particular, el ANonce se
genera realizando una funcion (por ejemplo, una funcién de recogida) en la semilla de ANonce y un valor unico y/o
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descriptivo de la STA 302 (por ejemplo, una direccion MAC de la STA 302 o algun otro valor asociado con la STA
302). Se apreciara que a diferencia de un ANonce radiodifundido a multiples STAs, el ANonce generado en el paso
3 puede ser exclusivo de la STA 302. La STA 302 puede realizar una configuracién de enlace con el AP 304
basandose en el ANonce generado.

[0104] En el paso 8a, el AP 304 puede obtener el ANonce basandose en la semilla de ANonce y la direccion MAC
de la STA 302. Por ejemplo, la direccion MAC de la STA 302 puede ser recuperada por el AP 304 a partir de la
respuesta de asociacion enviada en el paso 4. El AP 304 puede realizar y completar la configuracion del enlace con
la STA 302 después de generar el ANonce.

[0105] Se observara que a diferencia de otras técnicas de recogida, el modo de realizacion de la FIG. 26 implica que
la STA 302 genere el ANonce antes del AP 304. Sin embargo, para preservar la compatibilidad hacia atras, el
ANonce generado de acuerdo con las técnicas de semilla de ANonce de la FIG. 26 pueden compartir propiedades
similares a ANonces en técnicas de intercambio. Por ejemplo, el ANonce puede ser exclusivo para la STA 302, el
ANonce y/o semilla de ANonce puede enviarse "en el claro" (por ejemplo, utilizando un mensaje de baliza o
respuesta de sonda como se muestra en el paso 2 o un mensaje de clave EAPOL como se muestra en el paso 4), y
el ANonce puede no ser predecible mediante dispositivos no autorizados antes de la transmisién mediante el AP
304.

[0106] La FIG. 27 es un diagrama de flujo que muestra un proceso a modo de ejemplo 2700 operable en una
estacion, tal como la STA 302 que comunica y procesa mensajes como se ilustra en la FIG. 26, para realizar la
configuracion y autentificacion del enlace. En 2702, un dispositivo mévil (por ejemplo, la STA 302) puede recibir una
semilla de ANonce desde un punto de acceso (por ejemplo, el AP 304). Avanzando hasta 2704, el dispositivo movil
puede generar un ANonce basandose en la semilla de ANonce y una direccion MAC del dispositivo movil.
Continuando con 2706, el dispositivo movil puede realizar una configuracion de enlace con el punto de acceso
basandose en el ANonce generado.

[0107] La FIG. 28 es un diagrama de flujo que muestra un proceso a modo de ejemplo 2800 operable en un punto
de acceso, tal como el AP 304 que comunica y procesa mensajes como se ilustra en la FIG. 26, para realizar la
configuracion y autentificacion del enlace. En 2802, un punto de acceso (por ejemplo, el AP 304) puede enviar una
semilla de ANonce a un dispositivo mévil (por ejemplo, la STA 302). Avanzando hasta 2804, el punto de acceso
puede recibir una direccion MAC del dispositivo mévil. Por ejemplo, la direccion MAC puede incluirse en un mensaje
desde el dispositivo movil, tal como una solicitud de asociacién. Continuando con 2806, el punto de acceso puede
generar un ANonce basado en la semilla de ANonce vy la direcciéon MAC del dispositivo movil. En 2808, el punto de
acceso puede verificar la autenticidad del dispositivo mévil comparando el ANonce comunicado por el dispositivo
movil con el ANonce calculado por el punto de acceso. Si el dispositivo movil pasa la verificacion, entonces el punto
de acceso puede realizar una configuracion de enlace con el dispositivo movil basandose en el ANonce generado.

[0108] Hay que sefalar que aunque pueden describirse diversos modos de realizacion y opciones en el presente
documento como alternativas, se pueden combinar diferentes caracteristicas de diferentes modos de realizacién y
opciones para realizar la autentificacién de una configuracion de enlace.

[0109] Diversas técnicas descritas en el presente documento pueden aplicarse a escenarios de datos de extraccion
e introduccion. Por ejemplo, el intercambio de 4 vias modificado descrito con referencia a las FIGs. 16-18 y la
"siguiente" técnica ANonce descrita con referencia a las FIGs. 19-22 pueden aplicarse a los escenarios de datos
basados en extraccion e interaccion Una o mas aplicaciones ejecutadas por un dispositivo moévil, como correo
electronico y aplicaciones de redes sociales, pueden verificar periédicamente actualizaciones de datos. El
intercambio de 4 vias modificado o la "siguiente" técnica de ANonce puede permitir que la extraccidon de
actualizaciones de dichos datos se produzca mas rapido y con un consumo de bateria reducido en el dispositivo
moévil. Como otro ejemplo, la(s) aplicacion(es) en el dispositivo mévil puede(n) estar configurada(s) para recibir
actualizaciones de datos introducidas (por ejemplo, desde servidores). Una porcion inicial de una actualizacién de
datos puede recibirse por una conexion celular. Sin embargo, el resto de la actualizacién de datos se puede recibir
mas rapido (por ejemplo, por WiFi) y/o con un consumo de bateria reducido porque la porcion inicial de la
actualizacion de datos activa una configuracion de enlace inicial rapida utilizando el intercambio de 4 vias modificado
o la "siguiente" técnica de ANonce como se describe en el presente documento. La técnica PTK temporal descrita
con referencia a las FIGs. 23-25 y la técnica de semilla de ANonce descrita con referencia a las FIGs. 26-28 también
se pueden usar en estos escenarios de datos basados en extraccion e introduccion.

[0110] En conjuncidon con los modos de realizacion descritos, un primer aparato puede incluir medios para enviar
una solicitud de asociacién sin proteccion desde un dispositivo mévil a un punto de acceso. Por ejemplo, los medios
de envio pueden incluir uno o mas componentes de las STA 106-110, el controlador inalambrico 240, la antena 242,
uno o mas componentes de la STA 302, uno o mas dispositivos diferentes configurados para enviar una solicitud de
asociacion sin proteccién, o cualquier combinacion de los mismos. El primer aparato puede incluir también medios
para recibir una respuesta de asociaciéon desde el punto de acceso, donde la respuesta de asociacién incluye un
ANonce. Por ejemplo, los medios para recibir pueden incluir uno o mas componentes de las STA 106-110, el
controlador inalambrico 240, la antena 242, uno o mas componentes de la STA 302, uno o mas dispositivos
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diferentes configurados para recibir una respuesta de asociacién, o cualquier combinacion de los mismos. El primer
aparato puede incluir ademas medios para generar, en el dispositivo moévil, una PTK usando el ANonce. Por
ejemplo, los medios para generar pueden incluir uno o mas componentes de las STA 106-110, el procesador 210,
uno o mas componentes de la STA 302, uno o mas dispositivos diferentes configurados para generar una PTK, o
cualquier combinacion de los mismos.

[0111] Un segundo aparato puede incluir medios para recibir una solicitud de asociacion sin protecciéon en un punto
de acceso desde un dispositivo movil. Por ejemplo, los medios para recibir la solicitud de asociacion sin proteccion
pueden incluir uno o mas componentes del AP 102, uno o mas componentes del AP 304, uno o mas dispositivos
diferentes configurados para recibir una solicitud de asociacién sin proteccion (por ejemplo, un controlador
inaldmbrico y/o antena de un AP), o cualquier combinacién de los mismos. El segundo aparato puede incluir también
medios para extraer un mensaje de inicio de la solicitud de asociacion sin proteccion. Por ejemplo, los medios para
extraer pueden incluir uno o mas componentes del AP 102, uno o mas componentes del AP 304, uno o mas
dispositivos diferentes configurados para extraer un mensaje de inicio (por ejemplo, un procesador de un AP), o
cualquier combinacién de los mismos. El segundo aparato puede incluir ademas medios para enviar el mensaje de
inicio a un AS. Por ejemplo, los medios para enviar el mensaje de inicio pueden incluir uno o mas componentes del
AP 102, uno o mas componentes del AP 304, uno o mas dispositivos diferentes configurados para enviar un
mensaje de inicio (por ejemplo, un controlador inalambrico y/o antena de un AP), o cualquier combinacion de los
mismos.

[0112] El segundo aparato puede incluir medios para recibir un mensaje de respuesta desde el AS, en el que el
mensaje de respuesta incluye una rMSK. Por ejemplo, los medios para recibir el mensaje de respuesta pueden
incluir uno o mas componentes del AP 102, uno o mas componentes del AP 304, uno o mas dispositivos diferentes
configurados para recibir un mensaje de respuesta (por ejemplo, un controlador inalambrico y/o Antena de un AP), o
cualquier combinacién de los mismos. El segundo aparato puede incluir también medios para generar un ANonce.
Por ejemplo, los medios para generar pueden incluir uno o mas componentes del AP 102, uno o mas componentes
del AP 304, uno o mas dispositivos diferentes configurados para generar un ANonce (por ejemplo, un procesador de
un AP), o cualquier combinacion de los mismos. El segundo aparato puede incluir ademas medios para enviar una
respuesta de asociacion desde el punto de acceso al dispositivo mévil, donde la respuesta de asociacion incluye el
ANonce. Por ejemplo, los medios para enviar la respuesta de asociacion pueden incluir uno o mas componentes del
AP 102, uno o mas componentes del AP 304, uno o mas dispositivos diferentes configurados para enviar una
respuesta de asociacion (por ejemplo, un controlador inalambrico y/o Antena de un AP), o cualquier combinacion de
los mismos.

[0113] Un tercer aparato puede incluir medios para iniciar, en un dispositivo movil, una primera configuracién de
enlace con un punto de acceso utilizando un primer ANonce. Por ejemplo, los medios para iniciar pueden incluir uno
0 mas componentes de las STA 106-110, el procesador 210, uno o mas componentes de la STA 302, uno 0 mas
dispositivos diferentes configurados para iniciar una configuracion de enlace, o cualquier combinacion de los
mismos. El tercer aparato puede incluir también medios para recibir, durante la primera configuracion de enlace con
el punto de acceso, un segundo ANonce para uso en una segunda configuracién de enlace con el punto de acceso
posterior a la primera configuracién de enlace. Por ejemplo, los medios para recibir pueden incluir uno o mas
componentes de las STA 106-110, el controlador inalambrico 240, la antena 242, uno o mas componentes de la STA
302, uno o mas dispositivos diferentes configurados para recibir un ANonce, o Cualquier combinacién de los
mismos.

[0114] Un cuarto aparato puede incluir medios para enviar, desde un punto de acceso a un dispositivo movil durante
una primera configuracion de enlace que utiliza un primer ANonce, un segundo ANonce para uso en una segunda
configuracion de enlace con el dispositivo movil posterior a la primera configuracién de enlace. Por ejemplo, los
medios para enviar el segundo ANonce pueden incluir uno o mas componentes del AP 102, uno o mas componentes
del AP 304, uno o mas dispositivos diferentes configurados para enviar un ANonce (por ejemplo, un controlador
inalambrico y/o una antena De un AP), o cualquier combinacion de los mismos. El cuarto aparato puede incluir
también medios para enviar el primer ANonce al dispositivo movil a través de una baliza o una respuesta de sonda
antes del inicio de la primera configuracion de enlace, donde el segundo ANonce es distinto del primer ANonce. Por
ejemplo, los medios para enviar el primer ANonce pueden incluir uno o0 mas componentes del AP 102, uno o mas
componentes del AP 304, uno o mas dispositivos diferentes configurados para enviar un ANonce (por ejemplo, un
controlador inalambrico y/o una antena de un AP), o cualquier combinacion de los mismos.

[0115] Un quinto aparato puede incluir medios para recibir, en un dispositivo movil, un primer ANonce desde un
punto de acceso. Por ejemplo, los medios para recibir pueden incluir uno o mas componentes de las STA 106-110,
el controlador inalambrico 240, la antena 242, uno o mas componentes de la STA 302, uno o mas dispositivos
diferentes configurados para recibir un ANonce, o Cualquier combinacion de los mismos. El aparato también puede
incluir medios para generar una primera PTK usando el primer ANonce. Por ejemplo, los medios para generar
pueden incluir uno o0 mas componentes de las STA 106-110, el procesador 210, uno o mas componentes de la STA
302, uno o mas dispositivos diferentes configurados para generar una PTK, o cualquier combinacion de los mismos.
El primer ANonce puede considerarse un ANonce "débil", por ejemplo debido a que se radiodifunde a multiples STAs
en una baliza o debido a que tiene un valor predecible. Sin embargo, el uso de un ANonce "débil" tal vez sea
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aceptable debido a la seguridad implicita incorporada en mensajes de sefalizacién de capa superior. Ademas, se
puede obtener un segundo ANonce "mas fuerte" y utilizarse para una transferencia de datos adicional, como se
describe en el presente documento.

[0116] El aparato puede incluir ademas medios para enviar una solicitud de asociacion al punto de acceso, donde la
solicitud de asociacion incluye un SNonce y se protege usando la primera PTK. Por ejemplo, los medios para enviar
pueden incluir uno o0 mas componentes de las STA 106-110, el controlador inalambrico 240, la antena 242, uno o
mas componentes de la STA 302, uno o mas dispositivos diferentes configurados para enviar una solicitud de
asociacion, o cualquier combinacién de los mismos.

[0117] El aparato puede incluir medios para recibir, en el dispositivo mévil, una respuesta de asociacion desde el
punto de acceso, donde la respuesta de asociacién incluye un segundo ANonce y se protege usando una segunda
PTK. Por ejemplo, los medios para recibir pueden incluir uno o mas componentes de las STA 106-110, el controlador
inalambrico 240, la antena 242, uno o mas componentes de la STA 302, uno o mas dispositivos diferentes
configurados para recibir una respuesta de asociacién, o cualquier combinacion de los mismos. El segundo ANonce
puede considerarse un ANonce "fuerte".

[0118] El aparato puede incluir también medios para generar, en el dispositivo moévil, la segunda PTK usando el
segundo ANonce y el SNonce. Por ejemplo, los medios para generar pueden incluir uno o mas componentes de las
STA 106-110, el procesador 210, uno o mas componentes de la STA 302, uno o mas dispositivos diferentes
configurados para generar una PTK, o cualquier combinacién de los mismos. El aparato puede incluir ademas
medios para utilizar la segunda PTK para proteger al menos un mensaje posterior para ser enviado desde el
dispositivo movil al punto de acceso. Por ejemplo, los medios de uso pueden incluir uno o mas componentes de las
STA 106-110, el procesador 210, uno o mas componentes de la STA 302, uno o mas dispositivos diferntes
configurados para proteger un mensaje, o cualquier combinacion de los mismos.

[0119] Un sexto aparato puede incluir medios para enviar, desde un punto de acceso, un primer ANonce a un
dispositivo movil. Por ejemplo, los medios de envio pueden incluir uno o mas componentes del AP 102, uno o mas
componentes del AP 304, uno o mas dispositivos diferentes configurados para enviar un ANonce, o cualquier
combinacién de los mismos. El aparato también puede incluir medios para recibir una solicitud de asociacion desde
el dispositivo movil, donde la solicitud de asociacion incluye un SNonce y esta protegida usando una primera PTK.
Por ejemplo, los medios para recibir pueden incluir uno o mas componentes del AP 102, uno o mas componentes
del AP 304, uno o mas dispositivos diferentes configurados para recibir una solicitud de asociacién, o cualquier
combinacién de los mismos.

[0120] El aparato puede incluir ademas medios para generar, en el punto de acceso, la primera PTK basandose en
el primer ANonce y el SNonce. Por ejemplo, los medios para generar pueden incluir uno o mas componentes del AP
102, uno o mas componentes del AP 304, uno o mas dispositivos diferentes configurados para generar una PTK, o
cualquier combinaciéon de los mismos. El aparato puede incluir medios para generar un segundo ANonce. Por
ejemplo, los medios para generar un segundo ANonce pueden incluir uno o mas componentes del AP 102, uno o
mas componentes del AP 304, uno o mas dispositivos diferentes configurados para generar un ANonce, o cualquier
combinacién de los mismos. El aparato también puede incluir medios para generar una segunda PTK basandose en
el segundo ANonce y el SNonce. Por ejemplo, los medios para generar pueden incluir uno o mas componentes del
AP 102, uno o mas componentes del AP 304, uno o mas dispositivos diferentes configurados para generar una PTK,
o cualquier combinacién de los mismos.

[0121] El aparato puede incluir ademas medios para enviar una respuesta de asociacion al dispositivo mévil, donde
la respuesta de asociacion incluye el segundo ANonce y esta protegida usando la segunda PTK. Por ejemplo, los
medios para enviar pueden incluir uno o0 mas componentes del AP 102, uno o mas componentes del AP 304, uno o
mas dispositivos diferentes configurados para enviar una respuesta de asociacién, o cualquier combinacién de los
mismos.

[0122] Un séptimo aparato puede incluir medios para recibir, en un dispositivo movil, una semilla de ANonce a partir
de un punto de acceso. La semilla de ANonce se puede radiodifundir a una pluralidad de dispositivos (por ejemplo, a
través de una baliza). Por ejemplo, los medios para recibir una semilla de ANonce pueden incluir uno o mas
componentes de las STA 106-110, el controlador inalambrico 240, la antena 242, uno o0 mas componentes de la STA
302, uno o mas dispositivos diferentes configurados para recibir una semilla de ANonce, o cualquier combinacion de
los mismos. El aparato también puede incluir medios para generar, en el dispositivo mévil, un ANonce basandose en
la semilla de ANonce y una direccién MAC del dispositivo mévil. Por ejemplo, los medios para generar pueden incluir
uno o mas componentes de las STA 106-110, el procesador 210, uno o0 mas componentes de la STA 302, uno o
mas dispositivos diferentes configurados para generar un ANonce, o cualquier combinacion de los mismos.

[0123] EI aparato puede incluir ademas medios para realizar una configuracion de enlace con el punto de acceso
basandose en el ANonce generado. Por ejemplo, los medios para realizar pueden incluir uno 0 mas componentes de
las STA 106-110, el procesador 210, uno o mas componentes de la STA 302, uno o mas dispositivos diferentes
configurados para realizar una configuracion de enlace, o cualquier combinacion de los mismos.
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[0124] Un octavo aparato puede incluir medios para enviar, desde un punto de acceso, una semilla de ANonce a un
dispositivo mavil. Por ejemplo, los medios para enviar pueden incluir uno o mas componentes del AP 102, uno o méas
componentes del AP 304, uno o mas dispositivos diferentes configurados para enviar una semilla de ANonce, o
cualquier combinacion de los mismos.

[0125] El aparato también puede incluir medios para recibir una direccién MAC del dispositivo moévil. Por ejemplo, los
medios para recibir pueden incluir uno o mas componentes del AP 102, uno o mas componentes del AP 304, uno o
mas dispositivos diferentes configurados para recibir una direcciéon MAC, o cualquier combinacion de los mismos. El
aparato puede incluir ademas medios para generar un ANonce basandose en la semilla de ANonce y la direccion
MAC del dispositivo moévil. Por ejemplo, los medios para generar pueden incluir uno o mas componentes del AP 102,
uno o mas componentes del AP 304, uno o mas dispositivos diferentes configurados para generar un ANonce, o
cualquier combinacion de los mismos.

[0126] El aparato puede incluir medios para realizar una configuracion de enlace con el dispositivo mévil basandose
en el ANonce generado. Por ejemplo, los medios para realizar pueden incluir uno o mas componentes del AP 102,
uno o mas componentes del AP 304, uno o mas dispositivos diferentes configurados para realizar una configuracién
de enlace, o cualquier combinacién de los mismos.

[0127] La anterior descripciéon de los modos de realizacion divulgados se proporciona para permitir que cualquier
experto en la técnica realice o use los modos de realizacion divulgados. Diversas modificaciones de estos modos de
realizacion resultaran facilmente evidentes a los expertos en la técnica, y los principios definidos en el presente
documento pueden aplicarse a otros modos de realizacion sin apartarse del alcance de la divulgacion. Por lo tanto,
la presente divulgacion no pretende limitarse a los modos de realizacion divulgados en el presente documento, sino
que se le concede el alcance mas amplio posible compatible con los principios y caracteristicas novedosas definidos
en las reivindicaciones siguientes.

[0128] Los elementos descritos en el presente documento pueden incluir multiples instancias del mismo elemento.
Estos elementos pueden ser indicados genéricamente por un designador numérico (por ejemplo, 110) e indicados
especificamente por el indicador numérico seguido de un designador alfabético (por ejemplo, 110A) o un indicador
numeérico precedido de un "guion" (por ejemplo, 110-1). Para facilitar el seguimiento de la descripcion, la mayor parte
de los indicadores de numero de elemento empiezan con el numero del dibujo en el que se introducen o describen
los elementos con mayor detalle.

[0129] Deberia entenderse que cualquier referencia a un elemento del presente documento que use una
designacion tal como "primer”, "segundo”, y asi sucesivamente, no limita la cantidad o el orden de esos elementos, a
no ser que dicha limitacion esté indicada explicitamente.. En su lugar, estas designaciones pueden usarse en el
presente documento como un procedimiento conveniente para distinguir entre dos o mas elementos o ejemplos de
un elemento. Por lo tanto, una referencia a un primer y segundo elementos no significa que puedan usarse
solamente dos elementos o que el primer elemento deba preceder al segundo elemento de alguna forma. Ademas, a

menos que se indique de otra forma, un conjunto de elementos puede comprender uno o mas elementos.

[0130] Las implementaciones especificas mostradas y descritas son solo ejemplos y no deben interpretarse como la
unica manera de implementar la presente divulgacion a menos que se especifique lo contrario en el presente
documento. Es facilmente evidente para un experto en la técnica que los diversos ejemplos en la presente
divulgacion pueden ser practicados por numerosos sistemas de particion diferentes.

[0131] Los expertos en la técnica entenderan que la informacién y las sefiales pueden representarse usando
cualquiera entre varias tecnologias y técnicas diferentes. Por ejemplo, los datos, las instrucciones, los comandos, la
informacion, las sefales, los bits, los simbolos y los chips que pueden haberse mencionado a lo largo de esta
descripcion pueden representarse mediante tensiones, corrientes, ondas electromagnéticas, campos o particulas
magnéticos, campos o particulas dpticos o cualquier combinacion de estos. Algunos dibujos pueden ilustrar sefiales
como una sola sefal para claridad de presentacion y descripcion. Un experto en la técnica entendera que la sefal
puede representar un bus de sefales, en el que el bus puede tener una variedad de anchos de bits y la presente
divulgacion puede implementarse en cualquier nimero de sefiales de datos, incluyendo una uUnica sefial de datos.

[0132] En la descripcion, elementos, circuitos y funciones pueden mostrarse en forma de diagrama de bloques con
el fin de no oscurecer la presente divulgacion con detalles innecesarios. A la inversa, las implementaciones
especificas mostradas y descritas son solamente ilustrativas y no deben interpretarse como la unica manera de
implementar la presente divulgaciéon a menos que se especifique lo contrario en el presente documento. Ademas, las
definiciones de bloques y el particionamiento de la légica entre varios bloques es un ejemplo de una implementacion
especifica. Es facilmente evidente para un experto en la técnica que la presente divulgacion puede ser practicada
por numerosos otros sistemas de particion. En su mayor parte, se han omitido los detalles relativos a las
consideraciones de temporizacion y similares, cuando tales detalles no son necesarios para obtener una
comprension completa de la presente divulgacion y estan dentro de las capacidades de personas con conocimientos
ordinarios en la técnica pertinente.
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[0133] Uno o mas de los componentes, actos, caracteristicas y/o funciones descritos en el presente documento e
ilustrados en los dibujos pueden reorganizarse y/o combinarse en un uUnico componente, acto, caracteristica, o
funcion o incorporados en varios componentes, actos, caracteristicas o funciones. También pueden afadirse
elementos, componentes, actos y/o funciones adicionales sin apartarse de la invencion. Los algoritmos descritos en
el presente documento también pueden implementarse eficientemente en software y/o integrarse en hardware.

[0134] Ademas, debe observarse que los modos de realizacion pueden describirse como un proceso que se
representa como un organigrama, un diagrama de flujo, un diagrama estructural o un diagrama de bloques. Aunque
un diagrama de flujo puede describir las operaciones como un proceso secuencial, muchas de las operaciones
pueden realizarse en paralelo o simultaneamente. Ademas, el orden de las operaciones puede reorganizarse. Un
proceso se termina cuando sus operaciones se completan. Un proceso puede corresponder a un procedimiento, una
funcion, un procedimiento, una subrutina, un subprograma, etc. Cuando un proceso se corresponde con una funcién,
su finalizacion corresponde al retorno de la funcién a la funcion de llamada o la funcion principal.

[0135] Ademas, un medio de almacenamiento puede representar uno o mas dispositivos para almacenar datos,
incluyendo memora de solo lectura (ROM), memoria de acceso aleatorio (RAM), medios de almacenamiento de
disco magnético, medios de almacenamiento 6ptico, dispositivos de memoria flash y/u otros medios legibles por
maquina y medios legibles por procesador y/o medios legibles por ordenador para almacenar informacién. Las
expresiones "medio legible a maquina", "medio legible por ordenador"”, y/o "medio legible por procesador" pueden
incluir, pero sin limitacion, medios no transitorios como dispositivos de almacenamiento fijos o portatiles, dispositivos
de almacenamiento épticos, y otros medios diferentes capaces de almacenar, contener o transportar instrucciones
y/o datos. Por lo tanto, los diversos procedimientos descritos en el presente documento pueden implementarse
parcial o completamente mediante instrucciones y/o datos que pueden almacenarse en un "medio legible por
maquina"”, "medio legible por ordenador"”, y/o un "medio legible por procesador" y ejecutarse mediante uno o mas
procesadores, maquinas y/o dispositivos.

[0136] Ademas, los modos de realizacion pueden implementarse mediante hardware, software, firmware,
middleware, microcodigo, o cualquier combinacion de los mismos. Al implementarse en software, firmware,
middleware o microcodigo, el codigo de programa o segmentos de codigo para realizar las tareas necesarias pueden
almacenarse en un medio legible por maquina, tal como un medio de almacenamiento u otro almacenamiento o
almacenamientos. Un procesador puede realizar las tareas necesarias. Un segmento de cddigo puede representar
un procedimiento, una funcion, un subprograma, un programa, una rutina, una subrutina, un médulo, un paquete de
software, una clase o cualquier combinacion de instrucciones, estructuras de datos o sentencias de programa. Un
segmento de cédigo puede acoplarse a otro segmento de cédigo o a un circuito de hardware pasando y/o recibiendo
informacioén, datos, argumentos, parametros o contenidos de memoria. La informacion, argumentos, parametros,
datos, etc. se puede pasar, enviar o transmitir a través de un medio adecuado que incluye compartir la memoria, el
paso de mensajes, el paso de testigos, transmision por red, etc.

[0137] Los diversos bloques ldgicos, médulos, circuitos, elementos y/o componentes ilustrativos descritos en
relacion con los ejemplos divulgados en el presente documento pueden implementarse o realizarse con un
procesador de uso general, con un procesador de sefales digitales (DSP), con un circuito integrado de aplicacién
especifica (ASIC), con una matriz de puertas de campo programable (FPGA) o con otro componente de légica
programable, légica de transistor o de puertas discretas, componentes de hardware discretos, o con cualquier
combinacién de los mismos disefiada para realizar las funciones descritas en el presente documento. Un procesador
de uso general puede ser un microprocesador pero, de forma alternativa, el procesador puede ser cualquier
procesador, controlador, microcontrolador o maquina de estados convencional. Un procesador también puede
implementarse como una combinacion de componentes informaticos, por ejemplo una combinacién de un DSP y un
microprocesador, varios microprocesadores, uno o mas microprocesadores junto con un nucleo de DSP o cualquier
otra configuracion de este tipo. Un procesador de uso general, configurado para ejecutar los modos de realizacion
descritos en el presente documento, se considera un procesador de uso especial para llevar a cabo dichos modos
de realizacion. De forma similar, un ordenador de uso general se considera un ordenador de uso especial cuando
esta configurado para llevar a cabo los modos de realizacion descritos en el presente documento.

[0138] Los procedimientos o algoritmos descritos en relacion con los ejemplos divulgados en el presente documento
pueden incorporarse directamente en hardware, en un médulo de software ejecutable por un procesador, o en una
combinacién de ambos, en forma de unidad de procesamiento, instrucciones de programacion, u otras direcciones, y
pueden contenerse en un uUnico dispositivo o distribuirse a través de multiples dispositivos. Un modulo de software
puede residir en memoria RAM, memoria flash, memoria ROM, memoria EPROM, memoria EEPROM, registros, un
disco duro, un disco extraible, un CD-ROM o en cualquier otra forma de medio de almacenamiento conocida en la
técnica. Un medio de almacenamiento puede estar acoplado al procesador de manera que el procesador pueda leer
informaciéon de, y escribir informacion en, el medio de almacenamiento. De forma alternativa, el medio de
almacenamiento puede estar integrado en el procesador.

[0139] Por ejemplo, la funcionalidad STA pueden implementarse utilizando instrucciones almacenadas en un medio
legible por procesador. Un medio particular puede almacenar instrucciones ejecutables para hacer que un
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procesador genere una solicitud de asociacion sin proteccion para ser enviada por un dispositivo mévil a un punto de
acceso. Las instrucciones también pueden ser ejecutables para hacer que el procesador genere una PTK usando un
ANonce recuperado de una respuesta de asociacién desde el punto de acceso. Otro medio particular puede
almacenar instrucciones ejecutables por un procesador para iniciar, en un dispositivo mdvil, una primera
configuracion de enlace con un punto de acceso utilizando un primer ANonce. Las instrucciones también pueden ser
ejecutables para hacer que el procesador reciba, durante la primera configuracion de enlace con el punto de acceso,
un segundo ANonce para uso en una segunda configuracion de enlace con el punto de acceso posterior a la primera
configuracién de enlace.

[0140] Como otro ejemplo, la funcionalidad de AP puede implementarse utilizando instrucciones almacenadas en un
medio legible por procesador. Por ejemplo, un medio particular puede almacenar instrucciones ejecutables para
hacer que un procesador extraiga un mensaje de inicio de una solicitud de asociacién sin proteccion recibida desde
un dispositivo movil. Las instrucciones también pueden ser ejecutables para hacer que el procesador extraiga una
rMSK de un mensaje de respuesta recibido de un servidor de autentificacién que responde al mensaje de inicio. Las
instrucciones pueden ser ademas ejecutables para hacer que el procesador genere un ANonce y para generar una
respuesta de asociacion para ser enviada al dispositivo movil, donde la respuesta de asociacién incluye el ANonce.
Otro medio particular puede almacenar instrucciones ejecutables por un procesador para enviar, desde un punto de
acceso a un dispositivo mévil durante una primera configuraciéon de enlace que usa un primer ANonce, un segundo
ANonce para uso en una segunda configuracion de enlace con el dispositivo movil posterior a la primera
configuracion del enlace.

[0141] Los expertos en la técnica apreciaran ademas que los diversos bloques légicos, médulos, circuitos y pasos
de algoritmo ilustrativos descritos en relacion con los modos de realizacion divulgados en el presente documento
pueden implementarse como hardware electrénico, software informatico o combinaciones de ambos. Para ilustrar
claramente esta intercambiabilidad de hardware y software, anteriormente se han descrito diversos componentes,
bloques, modulos, circuitos y pasos ilustrativos, en general, en lo que respecta a su funcionalidad. Si tal
funcionalidad se implementa como hardware, software o una combinacién de los mismos, dependera de la
aplicacion particular y de las selecciones de disefio impuestas sobre todo el sistema.
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REIVINDICACIONES
Un procedimiento que puede hacerse funcionar en un punto de acceso (304), que comprende:

recibir (1802) una solicitud de asociacion sin proteccién desde un dispositivo moévil (302), incluyendo la
solicitud de asociacion una estacion creada para la ocasién, SNonce;

extraer (1804) un mensaje de inicio de la solicitud de asociacion sin proteccion;
enviar (1806) el mensaje de inicio a un servidor de autentificacion (308);

recibir un mensaje de respuesta desde el servidor de autentificacion (308), en el que el mensaje de
respuesta incluye una clave de sesion principal de re-autentificacion, rMSK;

generar (1808) un punto de acceso creado para la ocasion, ANonce;

generar (1810) una clave transitoria de pares, PTK, usando la rMSK, el ANonce y el SNonce; y
enviar (1812) una respuesta de asociacion al dispositivo movil (302),

en el que la respuesta de asociacion incluye el ANonce,

y la respuesta de asociacion esta protegida usando la PTK.

El procedimiento segun la reivindicacion 1, en el que la solicitud de asociacion sin proteccién se envia
basandose en un identificador de conjunto de servicios basicos, BSSID, del punto de acceso (304).

El procedimiento segun la reivindicacion 1, que comprende ademas enviar un protocolo de configuracion
principal dinamica, DHCP, mensaje de descubrimiento a un servidor DHCP.

El procedimiento segun la reivindicacion 3, que comprende ademas recibir un mensaje de confirmacion de
DHCP del servidor DHCP en respuesta al mensaje de descubrimiento de DHCP, en el que el mensaje de
descubrimiento de DHCP indica una direccion de protocolo de internet, IP.

El procedimiento segun la reivindicacion 1, en el que la respuesta de asociacién esta protegida por integridad,
y en la que se cifran elementos de informacion distintos del ANonce.

El procedimiento segun la reivindicacion 1, en el que el punto de acceso (304) se basa en el servidor de
autentificacion (308) que transmite un mensaje de respuesta con una rMSK obtenida como autentificacion
para el dispositivo movil (302).

El procedimiento segun la reivindicacion 1, en el que la PTK se obtiene en el punto de acceso (304) antes de
obtenerse en el dispositivo mévil (302).

Un programa informatico que, cuando se ejecuta en un ordenador, comprende instrucciones para realizar un
procedimiento de acuerdo con cualquiera de las reivindicaciones 1 a 7.

Un aparato (304), que comprende:
medios para recibir una solicitud de asociacidn sin protecciéon en un punto de acceso (304) desde un
dispositivo mévil (302), incluyendo la solicitud de asociacidon una estacion creada para la ocasion,
SNonce;
medios para extraer un mensaje de inicio de la solicitud de asociacién sin proteccion;

medios para enviar el mensaje de inicio a un servidor de autentificacion (308);

medios para recibir un mensaje de respuesta desde el servidor de autentificacion (308), en el que el
mensaje de respuesta incluye una clave de sesion principal de re-autentificacion, rMSK;

medios para generar un punto de acceso creado para la ocasion, ANonce;
medios para generar una clave transitoria de pares, PTK, usando la rMSK, el ANonce y el SNonce; y
medios para enviar una respuesta de asociacion desde el punto de acceso (304) al dispositivo movil

(302), en el que la respuesta de asociacion incluye el ANonce, y la respuesta de asociacion esta protegida
usando la PTK.
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El aparato (304) de la reivindicacion 9, en el que la solicitud de asociacion sin proteccion se envia basandose
en un identificador de conjunto de servicios basicos, BSSID, del punto de acceso (304).

El aparato (304) de la reivindicacién 9, que comprende ademas medios para enviar un protocolo de
configuracion principal dinamica, DHCP, mensaje de descubrimiento a un servidor DHCP.

El aparato (304) de la reivindicacion 11, que comprende ademas medios para recibir un mensaje de
confirmacion de DHCP del servidor DHCP en respuesta al mensaje de descubrimiento de DHCP, en el que el
mensaje de descubrimiento de DHCP indica una direccion de protocolo Internet, IP.

El aparato (304) de la reivindicacién 9, en el que la respuesta de asociacion esta protegida por integridad, y
en la que se cifran elementos de informacion distintos del ANonce.

El aparato (304) de la reivindicacion 9, en el que el punto de acceso (304) se basa en el servidor de
autentificacion (308) que transmite un mensaje de respuesta con una rMSK obtenida como autentificacion
para el dispositivo movil (302).

El aparato (304) de la reivindicacion 9, en el que la PTK se obtiene en el punto de acceso (304) antes de
obtenerse en el dispositivo mévil (302).
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Clave de raiz

EMSK

MSK = MSK derivado

PMK

PTK
(KCK | KEK | TK)

Si ERP esta habilitado

FIG. 13
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1400

Inicio

7 1402

Recibir una baliza que incluya un nimero aleatorio o creado para la ocasion.

l i 1404

Generar una solicitud de re-autentificacion con un protocolo de autentificacion extensible
desde una clave de cifrado utilizando el nimero aleatorio o creado para la ocasién.

l Ve 1406

Generar un mensaje de capa superior.

l e 1408

(Opcional) Generar una rMSK que responda a los resultados de un proceso de
autentificacion anterior.

v /-1410

(Opcional) Generar una clave transitoria en pares (PTK) a partir de la rMSK, el
numero aleatorio y un niimero aleatorio generado localmente.

l /1412

(Opcional) Cifrar el mensaje de capa superior con la rMSK.

l 1414

(Opcional) Cifrar el mensaje de capa superior con la PTK o una
combinacion de KCK y KEK.

l f1416

(Opcional) Generar la solicitud de asociaciéon como un primer mensaje
encapsulando un mensaje de descubrimiento de DHCP, un segundo mensaje
encapsulando un mensaje de inicio de re-autentificacion de EAPOL.

v 1418

Agrupar el mensaje de capa superior y la solicitud de re-autentificacion como
una solicitud de asociacion.

l Vs 1420

(Opcional) Transmitir el primer mensaje y el segundo mensaje por separado.

Fin

FIG. 14
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1500

Ve 1502

(Opcional) Generar un nimero aleatorio y transmitir una baliza
incluyendo el niimero aleatorio.

l Vs 1504

Recibir desde un terminal una solicitud de asociacion que incluye un mensaje de capa
superior y una solicitud de re-autentificacion agrupadas entre si.

l Vs 1506

Extraer el mensaje de la capa superior de la solicitud de asociacion y enviarlo
a un servidor de configuracion.

l ra 1508

Extraer la solicitud de re-autentificacion de la solicitud de asociacion y enviarla
a un servidor de autentificacion.

l /1510

(Opcional) Recibir una clave de cifrado del servidor de autentificacion.

l /-1512

Opcional) Generar una PTK a partir la clave de cifrado, el nimero aleatorio
p par cl y
y un nimero aleatorio recibido desde el terminal.

l /1514

(Opcional) Verificar ¢l mensaje de la capa superior con una combinacion de KCK y KEK
dentro de la PTK, que incluye una clave de confirmacion de la clave del protocolo de
autentificacion extensible sobre LAN (EAPOL) y la clave de cifrado de clave EAPOL

(KEK).

Fin

FIG. 15
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1700

Inicio

/ 1702

Recuperar, en un dispositivo movil, un BSSID de un punto
de acceso previamente visitado por el dispositivo movil

l r 1704

Generar una rMSK y un SNonce en el dispositivo movil

l - 1706

Enviar una solicitud de asociacion no protegida desde el
dispositivo moévil al punto de acceso basdndose en el BSSID

l 7 1708

Recibir una respuesta de asociacion desde el punto de acceso,
donde la respuesta de asociacion incluye un ANonce

l {/1710

Generar una PTK en el dispositivo movil usando la rMSK, el
SNonce y el ANonce en la respuesta de asociacion recibida

Fin

FIG. 17
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1800

Inicio

Vi 1802

Recibir una solicitud de asociacion no protegida en un punto
de acceso desde un dispositivo movil, donde la solicitud de
asociacion no protegida incluye un SNonce

l P 1804

Extraer un mensaje de inicio de la solicitud de asociacion no
protegida

l r 1806

Enviar el mensaje de inicio a un servidor de autentificacion
y recibir un mensaje de respuesta desde el servidor de
autentificacion, donde el mensaje de respuesta
incluye una tMSK

l # 1808

Generar un ANonce

¢

Generar una PTK usando la rMSK, el ANonce y el
SNonce

l f1812

Enviar una respuesta de asociacion al dispositivo moévil, donde
la respuesta de asociacion incluye el ANonce y esta protegida
usando la PTK

Fin

FIG. 18
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ES 2 643290 T3

2100

/2102

Iniciar, en un dispositivo mévil, una primera configuracion de enlace con
un punto de acceso utilizando un primer ANonce, en el que el primer
ANonce se recupera de una memoria y/o se recibe desde el punto de

acceso a través de una baliza o una respuesta de sonda

/2104

Recibir, durante la primera configuracion de enlace con el punto de
acceso, un segundo ANonce para su uso en una segunda configuracion
de enlace posterior con el punto de acceso, donde el segundo ANonce

se recibe en una respuesta de asociacion y/o un mensaje EAPOL

(2.° ANonce valido?

2108 % ra 2110
Iniciar la segunda configuracion Recibir un nuevo ANonce
de enlace con el punto de acceso desde el punto de acceso en una
utilizando el segundo ANonce respuesta de baliza o sonda.
#* 2112

Iniciar una configuracion de
enlace con el punto de acceso
utilizando el nuevo ANonce

FIG. 21
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2200

# 2202

Enviar un primer ANonce desde un punto de acceso
a un dispositivo movil antes de iniciar una primera
configuracion de enlace que utiliza la primera ANonce

v r 2204
Enviar, desde el punto de acceso al dispositivo mévil
durante la primera configuracion de enlace, un segundo
ANonce para su uso en una segunda configuracion de
enlace posterior con el dispositivo movil

Fin

FIG. 22
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2400

& 2402

Recibir, en un dispositivo mévil, un primer
ANonce desde un punto de acceso

l r 2404

Generar una primera PTK utilizando el primer ANonce

l F 2406

Enviar una solicitud de asociacion al punto de
acceso, donde la solicitud de asociacion incluye un
SNonce y esta protegida utilizando la primera PTK

l 7 2408

Recibir una respuesta de asociacion desde el punto
de acceso, donde la respuesta de asociacion incluye
un segundo ANonce y se protege utilizando

una segunda PTK
l r 2410
Generar la segunda PTK utilizando el segundo
ANonce y el SNonce
l 7 2412

Utilizar la segunda PTK para proteger al menos un
mensaje posterior que se enviara al punto de acceso

Fin

FICG. 24
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2500

Inicio

/2502

Enviar, desde un punto de acceso, un primer
Anonce a un dispositivo movil

l /2504

Recibir una solicitud de asociacion desde el dispositivo
movil, donde la solicitud de asociacion incluye un SNonce
y esta protegida mediante una primera PTK

l Vs 2506

Generar la primera PTK basada en el primer
ANonce y el SNonce

l f2508

Generar un segundo ANonce y una segunda PTK
basandose en el segundo ANonce y el SNonce

l /2510

Enviar una respuesta de asociacion al dispositivo movil,
donde la respuesta de asociacion incluye el segundo ANonce
y se protege utilizando la segunda PTK

Fin

FIG. 25
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2700

Inicio

il 2702

Recibir, en un dispositivo mévil, una semilla ANonce
desde un punto de acceso

& 2704

Generar un ANonce basado en la semilla ANonce y una
direccion MAC del dispositivo movil

7 2706

Realizar una configuracion de enlace con el punto de
acceso basado en el ANonce generado

FIG. 27
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2800

Vs 2802

Enviar, desde un punto de acceso, una semilla ANonce
a un dispositivo movil

l /2804

Recibir una direccion MAC del dispositivo movil

l 7 2806

Generar un ANonce basandose en la semilla ANonce y
la direccion MAC del dispositivo movil

# 2808

Realizar una configuracion de enlace con el dispositivo
movil basandose en el ANonce generado

FIG. 28
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