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DESCRIPCION

Método para llevar a cabo la seleccion de la unidad de seguridad en la comunicacién de campo cercano y terminal
movil para aquella.

Campo técnico

La presente invencion se refiere al campo de las tecnologias de las comunicaciones y, en particular, a un método,
una terminal moévil y una maquina POS para implementar la selecciéon de un elemento seguro en la comunicacion de
campo cercano.

Antecedentes

Actualmente, una tecnologia NFC (Comunicacion de Campo Cercano) se refiere a una tecnologia que implementa la
comunicacion de corto alcance entre dispositivos electronicos mediante el uso de un principio de induccion de
campo magnético. Un usuario puede implementar el intercambio sin contacto de informacion o contenido, o una
transaccioén entre dispositivos electrénicos colocando los dispositivos electronicos de manera cercana entre si. Una
frecuencia de funcionamiento de la tecnologia NFC es de 13,56 MHz, y un alcance efectivo para la comunicacion es
de 0-20 cm.

Con la popularizacion de la tecnologia NFC, una funcion NFC también se encuentra disponible en una terminal
movil. Por ejemplo, como una aplicacion de la tecnologia NFC, el pago mévil se ha aplicado y desarrollado
rapidamente. El usuario realiza el pago usando una terminal mévil con NFC habilitada (como, por ejemplo, un
teléfono movil) en combinacion con una maquina POS (Punto de Venta) correspondiente.

En un estandar NCI (Interfaz de Controlador NFC, especificaciones de interfaz de controlador NFC) publicado por el
foro NFC, se establece una tabla de encaminamiento SE (Elemento de Seguridad, elemento seguro). La tabla de
encaminamiento SE permite la seleccion por defecto de un SE, en un caso en el cual se apaga un DH (Ordenador
Principal del Dispositivo) de la terminal movil, segun la informacién basica de la comunicacién NFC que se obtiene
por un controlador NFC, por ejemplo, permite la seleccién por defecto de un SE segun una AID (ID de Aplicacion, ID
de tipo) del SE, un protocolo de radiofrecuencia, y un tipo de tecnologia NFC.

Sin embargo, cuando el DH se apaga, las caracteristicas de la comunicacion se encuentran limitadas. En una
solucién en la técnica anterior, el SE puede seleccionarse solamente usando las caracteristicas de la comunicacién
NFC que se obtienen por el controlador NFC. Como resultado, existen algunos riesgos de seguridad cuando el SE
seleccionado por el controlador NFC realiza el pago con una maquina POS correspondiente, lo cual provoca
pérdidas para el usuario y también reduce la practicidad de la técnica anterior.

El documento "NFC Controller Interface (NCI) Specification" (6 de noviembre de 2012) de NFC Forum™ especifica
un protocolo de comunicacién llamado Interfaz de Controlador NFC (NCI, por sus siglas en inglés) entre un
Controlador NFC (NFCC, por sus siglas en inglés) y un Ordenador Principal de Dispositivo (DH, por sus siglas en
inglés).

El documento US2011/0130095 describe un método y sistema para manejar multiples aplicaciones en un dispositivo
de Comunicacion de Campo Cercano (NFC). El método se lleva a cabo en un Controlador NFC (NFCC). El método
incluye almacenar una identidad (ID) de ordenador principal fuente, una ID de ordenador principal destino, y una ID
de enlace asociadas a cada aplicacién de una o mas aplicaciones. El método también incluye gestionar la Unica o
mas aplicaciones de manera simultanea segun la ID de ordenador principal fuente, la ID de ordenador principal
destino y la ID de enlace almacenadas en el NFCC.

Compendio

Las realizaciones de la presente invencion proveen un método, una terminal mévil y una maquina POS para
implementar la seleccion de un elemento seguro en la comunicacién de campo cercano de modo que la terminal
movil selecciona un elemento seguro segin una caracteristica de entorno y completa la comunicacion e interaccion
con la maquina POS.

Los aspectos de la presente invencion se presentan en las reivindicaciones anexas.

Segun un primer aspecto, se provee un método de configuracion para implementar la seleccion de un elemento
seguro en la comunicacion de campo cercano, donde el método de configuracién incluye:

recibir, por un controlador de comunicacién de campo cercano en un extremo local, una primera instrucciéon de
configuracion enviada por un ordenador principal de dispositivo en el extremo local, donde la primera instruccion de
configuracion incluye una caracteristica de entorno usada para seleccionar el elemento seguro;
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configurar, por el controlador de comunicacién de campo cercano, la caracteristica de entorno en el controlador de
comunicacion de campo cercano segun la primera instruccion de configuracion;

recibir, por el controlador de comunicacion de campo cercano, una segunda instrucciéon de configuracion enviada por
el ordenador principal de dispositivo; y

configurar, por el controlador de comunicacion de campo cercano segun la segunda instruccion de configuracion, la
caracteristica de entorno en una instruccion de respuesta de atributo para comunicarse e interactuar con un extremo
par, para continuar comunicandose e interactuando con el extremo par segun la instruccion de respuesta de atributo
configurada y ademas completar la seleccion del elemento seguro.

En una primera manera de implementacion posible, después de la configuracion, por el controlador de comunicacion
de campo cercano segun la segunda instruccién de configuracion, la caracteristica de entorno en una instruccion de
respuesta de atributo para comunicarse e interactuar con un extremo par, el método ademas incluye:

recibir, por el controlador de comunicacion de campo cercano, una tabla de encaminamiento generada por el
ordenador principal de dispositivo segun la caracteristica de entorno.

Con referencia al primer aspecto o a la primera manera de implementacion posible del primer aspecto, en una
segunda manera de implementacion posible, la caracteristica de entorno especificamente incluye un conjunto de
uno o mas de los siguientes atributos: un atributo de ubicacion, un atributo de limite, un atributo de tiempo, y un
atributo de maquina POS.

Con referencia al primer aspecto o a la segunda manera de implementacion posible del primer aspecto, en una
tercera manera de implementacion posible, la caracteristica de entorno incluye el atributo de limite y, antes de
recibir, por un controlador de comunicacién de campo cercano en un extremo local, una primera instrucciéon de
configuracion enviada por un ordenador principal de dispositivo en el extremo local, el método de configuracion
ademas incluye:

ordenar, por el ordenador principal de dispositivo, a un primer elemento seguro correspondiente al atributo de limite
que separe un segundo elemento seguro del primer elemento seguro; y

recibir, por el controlador de comunicacion de campo cercano, un comando de registro enviado por el segundo
elemento seguro.

Segun un segundo aspecto, se provee un método de interaccion para implementar la seleccion de un elemento
seguro en la comunicacién de campo cercano, donde el método de interaccion incluye:

recibir, por un controlador de comunicacién de campo cercano, una instruccién de solicitud de atributo enviada por
un extremo par, donde la instruccion de solicitud de atributo incluye una primera caracteristica de entorno admitida
por el extremo par;

enviar, por el controlador de comunicacién de campo cercano segun la instrucciéon de solicitud de atributo, una
instruccion de respuesta de atributo al extremo par, donde la instruccion de respuesta de atributo incluye una
segunda caracteristica de entorno usada por el controlador de comunicacién de campo cercano para seleccionar el
elemento seguro;

recibir, por el controlador de comunicacién de campo cercano, una instruccion de seleccion enviada por el extremo
par, donde la instruccion de seleccion incluye un identificador de tipo del elemento seguro requerido por el extremo

par;y

seleccionar, por el controlador de comunicacion de campo cercano segun la instruccion de seleccion, un elemento
seguro correspondiente a la primera caracteristica de entorno y al identificador de tipo, para completar la interaccion
con el extremo par.

En una primera manera de implementacion posible, la seleccion, por el controlador de comunicacién de campo
cercano segun la instruccion de seleccion, de un elemento seguro correspondiente a la primera caracteristica de
entorno y al identificador de tipo, especificamente incluye:

seleccionar, por el controlador de comunicaciéon de campo cercano segun una tabla de encaminamiento, el elemento
seguro correspondiente a la primera caracteristica de entorno y al identificador de tipo.

Segun un tercer aspecto, se provee un método de interaccion para implementar la seleccién de un elemento seguro
en la comunicacioén de campo cercano, donde el método de interaccion incluye:

enviar una primera instrucciéon de solicitud de atributo, donde la primera instruccion de solicitud de atributo incluye
una primera caracteristica de entorno admitida por un extremo local;
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recibir una primera instrucciéon de respuesta de atributo, donde la primera instruccién de respuesta de atributo
incluye una segunda caracteristica de entorno usada por un extremo par para seleccionar el elemento seguro;

determinar si un conjunto de atributos de la primera caracteristica de entorno incluye un conjunto de atributos de la
segunda caracteristica de entorno; y

enviar una instruccion de seleccién si el conjunto de atributos de la primera caracteristica de entorno incluye el
conjunto de atributos de la segunda caracteristica de entorno, donde la instruccion de seleccion incluye un
identificador de tipo de un elemento seguro requerido por el extremo local.

En una primera manera de implementacion posible, determinar si un conjunto de atributos de la primera
caracteristica de entorno incluye un conjunto de atributos de la segunda caracteristica de entorno ademas incluye:

obtener una tercera caracteristica de entorno si el conjunto de atributos de la primera caracteristica de entorno
excluye el conjunto de atributos de la segunda caracteristica de entorno, donde la tercera caracteristica de entorno
incluye un conjunto de atributos que se excluye de la primera caracteristica de entorno y se incluye en la segunda
caracteristica de entorno; y

enviar una segunda instruccion de solicitud de atributo, donde la segunda instruccion de solicitud de atributo incluye
la tercera caracteristica de entorno.

Segun un cuarto aspecto, se provee una terminal mévil para implementar la seleccién de un elemento seguro en la
comunicacion de campo cercano, donde la terminal mévil incluye:

una unidad de recepcion, configurada para recibir una primera instruccién de configuracién enviada por un
ordenador principal de dispositivo en un extremo local, donde la primera instruccion de configuracion incluye una
caracteristica de entorno usada para seleccionar el elemento seguro; y

una unidad de configuracion, configurada para configurar la caracteristica de entorno en un controlador de
comunicacion de campo cercano segun la primera instruccion de configuracion;

donde la unidad de recepcion se configura ademas para recibir una segunda instrucciéon de configuracion enviada
por el ordenador principal de dispositivo; y

la unidad de configuracion se configura ademas para: segun la segunda instruccion de configuracion, configurar la
caracteristica de entorno en una instruccion de respuesta de atributo para comunicarse e interactuar con un extremo
par, para continuar comunicandose e interactuando con el extremo par segun la instruccion de respuesta de atributo
configurada y ademas completar la seleccion del elemento seguro.

En una primera manera de implementacion posible, la unidad de recepcion se configura ademas para recibir una
tabla de encaminamiento generada por el ordenador principal de dispositivo segun la caracteristica de entorno.

Con referencia al cuarto aspecto o a la primera manera de implementacion posible del cuarto aspecto, en una
segunda manera de implementacion posible, la caracteristica de entorno recibida por la unidad de recepcion
especificamente incluye un conjunto de uno o mas de los siguientes atributos: un atributo de ubicacién, un atributo
de limite, un atributo de tiempo, y un atributo de maquina POS.

Con referencia al cuarto aspecto o a la segunda manera de implementacion posible del cuarto aspecto, en una
tercera manera de implementacion posible, cuando la caracteristica de entorno incluye el atributo de limite y
después el ordenador principal de dispositivo ordena a un primer elemento seguro correspondiente al atributo de
limite que separe un segundo elemento seguro del primer elemento seguro,

la unidad de recepcion se configura ademas para recibir un comando de registro enviado por el segundo elemento
seguro.

Segun un quinto aspecto, se provee una terminal movil para implementar la seleccion de un elemento seguro en la
comunicacion de campo cercano, donde la terminal mévil incluye:

una unidad de recepcion, configurada para recibir una instruccion de solicitud de atributo enviada por un extremo
par, donde la instruccidon de solicitud de atributo incluye una primera caracteristica de entorno admitida por el
extremo par;

una unidad de envio, configurada para: segun la instruccion de solicitud de atributo, enviar una instruccion de
respuesta de atributo al extremo par, donde la instruccién de respuesta de atributo incluye una segunda
caracteristica de entorno usada por la terminal mévil para seleccionar el elemento seguro;
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la unidad de recepcion, configurada ademas para recibir una instruccion de selecciéon enviada por el extremo par,
donde la instruccion de seleccion incluye un identificador de tipo del elemento seguro requerido por el extremo par; y

una unidad de seleccion, configurada para seleccionar, segun la instruccion de seleccion, un elemento seguro
correspondiente a la primera caracteristica de entorno y al identificador de tipo, para completar la interaccion con el
extremo par.

En una primera manera de implementacion posible, la unidad de seleccidon se configura especificamente para
seleccionar, segun una tabla de encaminamiento, el elemento seguro correspondiente a la primera caracteristica de
entorno y al identificador de tipo.

Segun un sexto aspecto, se provee una maquina POS para implementar la selecciéon de un elemento seguro en la
comunicaciéon de campo cercano, donde la maquina POS incluye:

una unidad de envio, configurada para enviar una primera instruccion de solicitud de atributo, donde la primera
instruccion de solicitud de atributo incluye una primera caracteristica de entorno admitida por un extremo local;

una unidad de recepcion, configurada para recibir una primera instruccién de respuesta de atributo, donde la primera
instruccion de respuesta de atributo incluye una segunda caracteristica de entorno usada por un extremo par para
seleccionar el elemento seguro; y

una unidad de determinacion, configurada para determinar si un conjunto de atributos de la primera caracteristica de
entorno incluye un conjunto de atributos de la segunda caracteristica de entorno, donde

la unidad de envio se configura ademas para enviar una instruccion de seleccion si el conjunto de atributos de la
primera caracteristica de entorno incluye el conjunto de atributos de la segunda caracteristica de entorno, donde la
instruccion de seleccion incluye un identificador de tipo del elemento seguro requerido por un extremo local.

En una primera manera de implementacioén posible, la maquina POS ademas incluye:

una unidad de obtencion, configurada para obtener una tercera caracteristica de entorno si el conjunto de atributos
de la primera caracteristica de entorno excluye el conjunto de atributos de la segunda caracteristica de entorno,
donde la tercera caracteristica de entorno incluye un conjunto de atributos que se excluye de la primera
caracteristica de entorno y se incluye en la segunda caracteristica de entorno, donde

la unidad de envio se configura ademas para enviar una segunda instruccion de solicitud de atributo, donde la
segunda instruccion de solicitud de atributo incluye la tercera caracteristica de entorno.

Segun un séptimo aspecto, se provee un sistema para implementar la seleccion de un elemento seguro en la
comunicacion de campo cercano, donde el sistema incluye la terminal movil provista en el cuarto aspecto o el quinto
aspecto de la realizacion de la presente invencion y la maquina POS provista en el sexto aspecto de la realizacion
de la presente invencion.

Segun un octavo aspecto, se provee una terminal moévil para implementar la selecciéon de un elemento seguro en la
comunicacion de campo cercano, donde la terminal mévil incluye:

un controlador de comunicacion de campo cercano y un ordenador principal de dispositivo, donde

el ordenador principal de dispositivo se configura para enviar una primera instruccion de configuracion, donde la
primera instruccion de configuracion incluye una caracteristica de entorno usada para seleccionar el elemento
seguro;

el controlador de comunicacién de campo cercano se configura para recibir la primera instruccion de configuracion y
configurar la caracteristica de entorno segun la primera instruccion de configuracion;

el ordenador principal de dispositivo se configura ademas para enviar una segunda instruccion de configuracion; y

el controlador de comunicacion de campo cercano se configura ademas para recibir la segunda instruccion de
configuracion, y configurar, segun la segunda instruccion de configuracion, la caracteristica de entorno en una
instruccion de respuesta de atributo para comunicarse e interactuar con un extremo par, para continuar
comunicandose e interactuando con el extremo par segun la instruccion de respuesta de atributo configurada y
ademas completar la seleccién del elemento seguro.

Por lo tanto, mediante la aplicacion de un método, una terminal mévil y una maquina POS para implementar la
seleccion de un elemento seguro en la comunicacion de campo cercano, un controlador NFC en un extremo local
recibe una instruccion de configuracion enviada por un DH en el extremo local, donde la instruccion de configuracion
incluye una caracteristica de entorno usada para seleccionar un SE; y configura la caracteristica de entorno, la cual
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se usa para seleccionar el SE, en una instruccion de respuesta de atributo para comunicarse e interactuar con un
extremo par. Ello resuelve el problema en la solucién de la técnica anterior de que un SE puede seleccionarse
solamente usando las caracteristicas de la comunicacion NFC que se obtienen por el controlador NFC. Ademas,
segun el método anterior, cuando la comunicacion e interaccion se llevan a cabo con el extremo par posteriormente,
el controlador NFC en el extremo local puede seleccionar un SE segun una caracteristica de entorno configurada
independientemente de si el DH en el extremo local se enciende o apaga, y asi mejorar la practicalidad de la técnica
anterior.

Breve descripcion de los dibujos

La Figura 1 es un diagrama de flujo de un método de configuracion para implementar la seleccién de un elemento
seguro en la comunicacion de campo cercano segun la Realizacion 1 de la presente invencion;

la Figura 2 es un diagrama de sefalizacion de un método de configuraciéon para implementar la seleccion de un
elemento seguro en la comunicacién de campo cercano segun la Realizacion 2 de la presente invencion;

la Figura 3 es un diagrama de flujo de un método de interacciéon para implementar la seleccion de un elemento
seguro en la comunicacion de campo cercano segun la Realizacion 3 de la presente invencion;

la Figura 4 es un diagrama de flujo de un método de interaccion para implementar la seleccion de un elemento
seguro en la comunicacion de campo cercano segun la Realizacion 4 de la presente invencion;

la Figura 5 es un diagrama de sefializaciéon de un método de interaccion para implementar la seleccion de un
elemento seguro en la comunicacién de campo cercano segun la Realizacién 5 de la presente invencion;

la Figura 6 es un diagrama estructural esquematico de una terminal movil para implementar la seleccion de un
elemento seguro en la comunicacién de campo cercano segun la Realizacion 6 de la presente invencion;

la Figura 7 es un diagrama estructural esquematico de una terminal movil para implementar la selecciéon de un
elemento seguro en la comunicacién de campo cercano segun la Realizacion 7 de la presente invencion;

la Figura 8 es un diagrama estructural esquematico de una terminal movil para implementar la selecciéon de un
elemento seguro en la comunicacién de campo cercano segun la Realizacion 8 de la presente invencion;

la Figura 9 es un diagrama estructural esquematico de una terminal movil para implementar la selecciéon de un
elemento seguro en la comunicacién de campo cercano segun la Realizacion 9 de la presente invencion;

la Figura 10 es un diagrama estructural esquematico de una maquina POS para implementar la seleccion de un
elemento seguro en la comunicacién de campo cercano segun la Realizacion 10 de la presente invencion;

la Figura 11 es un diagrama estructural esquematico de una maquina POS para implementar la seleccion de un
elemento seguro en la comunicacién de campo cercano segun la Realizacién 11 de la presente invencion; y

la Figura 12 es un diagrama estructural esquematico de una terminal movil para implementar la seleccion de un
elemento seguro en la comunicacién de campo cercano segun la Realizacion 12 de la presente invencion.

Descripcion de las realizaciones

Con el fin de aclarar ain mas los objetivos, las soluciones técnicas y las ventajas de la presente invencion, a
continuacioén se describen las realizaciones de la presente invencion en detalle con referencia a los dibujos anexos.

Realizacion 1

Mediante el uso de la Figura 1 a modo de ejemplo, a continuacién se describe un método de configuraciéon para
implementar la seleccion de un elemento seguro en la comunicacion de campo cercano segun una realizacion de la
presente invencion. La Figura 1 es un diagrama de flujo de un método de configuracién para implementar la
seleccion de un elemento seguro en la comunicacién de campo cercano segun la Realizacion 1 de la presente
invencion. Una entidad para implementar la realizacion que se muestra en la Figura 1 es un controlador NFC
ubicado en una terminal mévil. Como se muestra en la Figura 1, la realizacion incluye las siguientes etapas:

Etapa 110: un controlador de comunicacién de campo cercano en un extremo local recibe una primera instruccion de
configuracion enviada por un ordenador principal de dispositivo en el extremo local, donde la primera instruccion de
configuracion incluye una caracteristica de entorno usada para seleccionar el elemento seguro.

De manera especifica, en la realizacion de la presente invencion, la terminal movil funciona como el extremo local, y
la terminal mévil incluye un DH, una NFC, y multiples SE. Un proceso de configuracion necesita llevarse a cabo
cuando se enciende (o acciona) el DH en el extremo local. EI DH en el extremo local envia la primera instruccion de
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configuracion al controlador NFC en el extremo local, donde la primera instruccion de configuracion incluye la
caracteristica de entorno usada para seleccionar el elemento seguro; y el controlador NFC en el extremo local recibe
la primera instruccion de configuracion.

En la realizaciéon de la presente invencion, la caracteristica de entorno es una caracteristica excepto las
caracteristicas de sefial NFC como, por ejemplo, una forma de onda NFC y un formato de trama cuando la terminal
movil lleva a cabo la interaccion NFC con una maquina POS.

Es a modo de ejemplo, pero sin limitacion, que la primera instruccion de configuracién puede ser especificamente
una instruccion CORE_SET_CONFIG_CMD.

Etapa 120: el controlador de comunicacion de campo cercano configura la caracteristica de entorno en el controlador
de comunicacion de campo cercano segun la primera instruccion de configuracion.

De manera especifica, después de recibir la primera instruccion de configuracion, el controlador NFC en el extremo
local analiza la instruccion de configuracion y extrae contenido transportado, es decir, la caracteristica de entorno
usada para seleccionar el SE. El controlador NFC en el extremo local configura la caracteristica de entorno, la cual
se usa para seleccionar el SE, en una ubicacién de almacenamiento local especificada. En la realizacién de la
presente invencioén, la caracteristica de entorno es una base para que el controlador NFC en el extremo local
seleccione un SE en un proceso de interaccion subsiguiente.

Etapa 130: el controlador de comunicacion de campo cercano recibe una segunda instruccion de configuracion
enviada por el ordenador principal de dispositivo.

De manera especifica, después de establecer la caracteristica de entorno usada para seleccionar un SE en la etapa
120, el controlador NFC en el extremo local recibe la segunda instrucciéon de configuracion enviada por el DH en el
extremo local.

Es a modo de ejemplo, pero sin limitacion, que la segunda instruccion de configuracion puede ser especificamente
una instruccion CORE_SET_CONFIG_CMD.

Etapa 140: segun la segunda instruccion de configuracion, el controlador de comunicacion de campo cercano
configura la caracteristica de entorno en una instruccion de respuesta de atributo para comunicarse e interactuar con
un extremo par, para continuar comunicandose e interactuando con el extremo par segun la instruccion de respuesta
de atributo configurada y ademas completar la seleccion del elemento seguro.

De manera especifica, segun la segunda instruccion de configuracion, el controlador NFC en el extremo local
configura la caracteristica de entorno, la cual se usa para seleccionar un SE, en la instrucciéon de respuesta de
atributo para comunicarse e interactuar con el extremo par. En la realizacién de la presente invencién, en la etapa
130 y etapa 140, el controlador NFC en el extremo local configura la instruccion para comunicarse con el extremo
par, de modo que la caracteristica de entorno usada para seleccionar un SE se transporta cuando el controlador
NFC en el extremo local se comunica con el extremo par posteriormente, y ademas la seleccién del SE se completa.

Por lo tanto, mediante la aplicacion de un método de configuracion para implementar la seleccion de un elemento
seguro en la comunicacion de campo cercano segun una realizacion de la presente invencién, un controlador NFC
en un extremo local recibe una instruccion de configuracién enviada por un DH en el extremo local, donde la
instruccion de configuracion incluye una caracteristica de entorno usada para seleccionar un SE; y configura la
caracteristica de entorno, la cual se usa para seleccionar el SE, en una instruccion de respuesta de atributo para
comunicarse e interactuar con un extremo par. Ello resuelve el problema en la solucién de la técnica anterior de que
un SE puede seleccionarse solamente usando las caracteristicas de la comunicaciéon NFC que se obtienen por el
controlador NFC. Ademas, segun el método anterior, cuando la comunicacioén e interaccion se llevan a cabo con el
extremo par posteriormente, el controlador NFC en el extremo local puede seleccionar un SE segun una
caracteristica de entorno configurada independientemente de si el DH en el extremo local se enciende o apaga, y asi
mejorar la practicalidad de la técnica anterior.

Con el fin de aclarar ain mas los objetivos, las soluciones técnicas y las ventajas de la presente invencion, a
continuacion se describen las realizaciones especificas de la presente invencion en mayor detalle con referencia a
los dibujos anexos.

Realizacion 2

Mediante el uso de la Figura 2 a modo de ejemplo, a continuacién se describe un método de configuraciéon para
implementar la seleccidon de un elemento seguro en la comunicacion de campo cercano segun una realizacion de la
presente invencion. La Figura 2 es un diagrama de sefalizacién de un método de configuracién para implementar la
seleccion de un elemento seguro en la comunicacién de campo cercano segun la Realizacion 2 de la presente
invencion. Como se muestra en la Figura 2, la realizacion incluye las siguientes etapas:
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Etapa 210: un ordenador principal de dispositivo en un extremo local recibe informaciéon de caracteristicas sobre el
uso de un elemento seguro por un usuario, donde la informacién de caracteristicas se ingresa por el usuario.

De manera especifica, en la realizacion de la presente invencion, un proceso de configuracion necesita llevarse a
cabo cuando se enciende el DH en el extremo local. Antes de que el DH en el extremo local reciba la informacion de
caracteristicas sobre el uso del elemento seguro por el usuario, donde la informacion de caracteristicas se ingresa
por el usuario, el usuario inicia una aplicacion de pago en una terminal movil, y el DH en el extremo local inicializa un
controlador NFC en el extremo local para que entre en un estado operativo. Durante la inicializacién, el DH en el
extremo local obtiene una caracteristica de entorno admitida por el controlador NFC en el extremo local.

Después de obtener la caracteristica de entorno admitida por el controlador NFC en el extremo local, el DH en el
extremo local muestra la caracteristica de entorno admitida por el controlador NFC en el extremo local al usuario, y
el usuario ingresa la informacion de caracteristicas sobre el uso del SE por el usuario segun la caracteristica de
entorno visualizada. EI DH en el extremo local recibe la informacién de caracteristicas sobre el uso del SE por el
usuario que ingresa el usuario, donde la informacién de caracteristicas sobre el uso del SE por el usuario incluye
una caracteristica de uso del SE, donde la caracteristica se ingresa por el usuario.

La informacién de caracteristicas sobre el uso del SE por el usuario especificamente incluye un conjunto de uno o
mas de los siguientes atributos: un atributo de ubicacién, un atributo de limite, un atributo de tiempo, y un atributo de
maquina POS.

En un ejemplo, la informacién de caracteristicas sobre el uso del SE por el usuario es: el usuario preestablece que
un primer SE (SE1) se usa cuando el usuario se encuentra en una ubicaciéon A, y un limite de pago se impone
cuando el DH en el extremo local se apaga; el usuario preestablece que un segundo SE (SE2) se usa cuando el
usuario se encuentra en una ubicacién B, y no se impone ningun limite de pago cuando el DH en el extremo local se
apaga; el usuario preestablece que un tercer SE (SE3) se usa de lunes a viernes, y un limite de pago se impone
cuando el DH en el extremo local se apaga; y el usuario preestablece que un cuarto SE (SE4) se usa el dia sabado
o domingo, y un limite de pago se impone cuando el DH en el extremo local se apaga. La informacion de
caracteristicas sobre el uso del SE por el usuario puede establecerse segun las condiciones del usuario.

Etapa 220: cuando la informacién de caracteristicas incluye un atributo de limite, el ordenador principal de
dispositivo ordena a un primer elemento seguro correspondiente al atributo de limite que separe un segundo
elemento seguro del primer elemento seguro.

De manera especifica, cuando la informacion de caracteristicas sobre el uso del SE por el usuario incluye el atributo
de limite, el DH en el extremo local envia un comando de notificacién al primer SE correspondiente al atributo de
limite segun la informacién de caracteristicas sobre el uso del SE por el usuario, donde el comando de notificacion
se usa para ordenar al primer SE que separe del primer elemento seguro un segundo SE que preestablece el
usuario para imponer un limite de pago.

Debe notarse que un propésito principal de las instrucciones, por el DH en el extremo local, al primer SE
correspondiente al atributo de limite de que separe el segundo SE del primer SE es que se imponga un limite de
pago cuando el DH en el extremo local se apaga, para proteger la terminal mévil del usuario del uso no restringido
después de haber perdido la terminal movil, y asegurar la seguridad de los datos de interaccion de usuario.

Etapa 230: el primer elemento seguro separa el segundo elemento seguro del primer elemento seguro.

De manera especifica, después de que el primer SE recibe el comando de natificacion enviado por el DH en el
extremo local, el primer SE separa el segundo SE del primer SE, y el primer SE y el segundo SE tienen un mismo
identificador de tipo.

Ademas, la separacion del segundo SE del primer SE se describe mas abajo usando un ejemplo en el cual "el
usuario preestablece que un primer SE (SE1) se usa cuando el usuario se encuentra en la ubicacion A, y un limite
de pago se impone cuando el DH en el extremo local se apaga". Si la informacién de caracteristicas sobre el uso del
SE por el usuario incluye el atributo de limite, después de determinar que la informacién de caracteristicas sobre el
uso del SE por el usuario incluye el atributo de limite, el DH en el extremo local envia un comando de notificacion al
SE1, donde el comando de notificacion se usa para ordenar al SE1 que separe del SE1 un SE1' que preestablece el
usuario para imponer un limite de pago. El SE1 separa el SE1' del SE1 segun el comando de notificacién. EI SE1 'y
el SE1' tienen un mismo identificador de tipo. El SE1' se usa para imponer un limite de pago cuando el DH en el
extremo local se apaga, lo cual puede proteger la terminal moévil del usuario del uso no restringido después de haber
perdido la terminal movil, y asegurar la seguridad de los datos de interaccion de usuario.

Etapa 240: el segundo elemento seguro separado envia un comando de registro a un controlador de comunicacion
de campo cercano en el extremo local.
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De manera especifica, después de que el segundo SE se separa del primer SE, el segundo SE envia el comando de
registro al controlador NFC en el extremo local. El controlador NFC en el extremo local recibe el comando de
registro, donde el comando de registro se usa para ordenar al controlador NFC en el extremo local que reemplace el
primer SE por el segundo SE en etapas subsiguientes y use el segundo SE como un SE correspondiente al atributo
de limite.

Etapa 250: el controlador de comunicaciéon de campo cercano en el extremo local recibe una primera instruccion de
configuracion enviada por el ordenador principal de dispositivo en el extremo local, donde la primera instruccion de
configuracion incluye una caracteristica de entorno usada para seleccionar el elemento seguro.

De manera especifica, después de implementar la etapa anterior, el DH en el extremo local envia la primera
instruccion de configuracion al controlador NFC en el extremo local, donde la primera instruccion de configuracion
incluye la caracteristica de entorno usada para seleccionar el SE; y el controlador NFC en el extremo local recibe la
primera instruccion de configuracion.

En la realizaciéon de la presente invencion, la caracteristica de entorno es una caracteristica excepto las
caracteristicas de sefial NFC como, por ejemplo, una forma de onda NFC y un formato de trama cuando la terminal
movil lleva a cabo la interacciéon NFC con una maquina POS.

Es a modo de ejemplo, pero sin limitacion, que la primera instruccion de configuracién puede ser especificamente
una instruccion CORE_SET_CONFIG_CMD.

Etapa 260: el controlador de comunicacion de campo cercano configura la caracteristica de entorno en el controlador
de comunicacion de campo cercano segun la primera instruccion de configuracion.

De manera especifica, después de recibir la primera instruccion de configuracion, el controlador NFC en el extremo
local analiza la instruccion de configuracion y extrae el contenido transportado, es decir, la caracteristica de entorno
usada para seleccionar el SE. El controlador NFC en el extremo local configura la caracteristica de entorno, la cual
se usa para seleccionar el SE, en una ubicacién de almacenamiento local especificada. En la realizacién de la
presente invencioén, la caracteristica de entorno es una base para que el controlador NFC en el extremo local
seleccione un SE en un proceso de interaccion subsiguiente.

Ademas, en la realizacién de la presente invencion, la primera instruccion de configuracion se extiende con un nuevo
tipo de parametro 0x84 (NFCC_ENV_STATE), donde el parametro se usa para transportar una caracteristica de
entorno usada para seleccionar un SE, y el tipo de parametro incluye un valor de 1 byte. Es a modo de ejemplo, pero
sin limitacion, que la Tabla 1 muestra una primera instruccién de configuracion extendida.

Tabla 1 Primera instruccién de configuracion

CORE_SET_CONFIG_CMD

Campo Longitud | Valor
Numero de |1 byte |n, que identifica el nUmero de parametros incluidos en el comando
parametros
Parametro [1...n] 3 bytes |Tipo de parametro 1 0x84
byte
Longitud de |1 1
parametro byte
Valor de parametro |1 Caracteristica de entorno usada para seleccionar un
byte |SE

En la realizacién de la presente invencion, el parametro 0x84 transporta la caracteristica de entorno usada para
seleccionar un SE, donde la caracteristica de entorno especificamente incluye un conjunto de uno o mas de los
siguientes atributos: un atributo de limite, un atributo de maquina POS, un atributo de tiempo, y un atributo de
ubicacion, y el parametro 0x84 ademas transporta un atributo de apagado de DH y un atributo de apagado del
extremo local, pero el atributo de apagado de DH vy el atributo de apagado del extremo local ya se han establecido
en la técnica anterior. Con referencia al contenido de la Tabla 1, el contenido especifico del parametro 0x84 es un
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valor de una longitud de 1 byte. El controlador NFC en el extremo local configura el contenido especifico del
parametro 0x84 en una ubicacion de almacenamiento del controlador NFC en el extremo local. En la realizaciéon de
la presente invencion, el controlador NFC en el extremo local configura la caracteristica de entorno, la cual se
transporta en el parametro Ox84 y se usa para seleccionar un SE, en un segundo byte de una caracteristica del
controlador NFC en el extremo local. Es a modo de ejemplo, pero sin limitacion, que la Tabla 2 muestra una
caracteristica de entorno configurada por el controlador NFC y usada para seleccionar un SE.

Tabla 2 Caracteristica de entorno configurada por el controlador NFC y usada para seleccionar un SE

Segundo byte de la caracteristica Campo reservado
del controlador NFC

Atributo de limite: establecido en 1 si el atributo se usa para
seleccionar un elemento seguro

Atributo de maquina POS: establecido en 1 si el atributo se
usa para seleccionar un elemento seguro

Atributo de tiempo: establecido en 1 si el atributo se usa para
seleccionar un elemento seguro

Atributo de ubicacion: establecido en 1 si el atributo se usa
para seleccionar un elemento seguro

Apagado de DH de un extremo local: establecido en 1 si el
atributo se admite

Apagado: establecido en 1 si el atributo se admite

Con referencia al contenido de la Tabla 2, sobre la base de la técnica anterior que admite solo dos atributos, es
decir, el atributo de apagado de DH y el atributo de apagado del extremo local, un conjunto de uno o mas de cuatro
atributos de caracteristicas de entorno, es decir, el atributo de limite, un identificador POS, el atributo de tiempo, y el
atributo de ubicacion se afiaden en la realizacién de la presente invencion, y se usan como la caracteristica de
entorno usada para seleccionar un SE.

En un ejemplo, la caracteristica de entorno usada para seleccionar un SE especificamente incluye el atributo de
tiempo y el atributo de ubicacién y, por lo tanto, los bits correspondientes del atributo de tiempo, atributo de
ubicacion, y atributo de apagado de DH vy el atributo de apagado del extremo local se configuran en 1 para indicar la
caracteristica de entorno usada por el controlador NFC en el extremo local para seleccionar un SE.

Ademas, en la realizacién de la presente invencion, cada uno del atributo de limite, identificador POS, atributo de
tiempo, y atributo de ubicacion, tiene tres derivaciones de seleccién por defecto.

En un ejemplo, el atributo de ubicacion tiene tres derivaciones por defecto, es decir, tres tipos de condiciones para
configurar tres ubicaciones diferentes A, B, C para el atributo de ubicacién. En el presente caso, la caracteristica
usada por el controlador NFC para seleccionar el SE necesita extenderse con bytes para indicar las diferentes
derivaciones.

Etapa 270: el controlador de comunicacion de campo cercano recibe una segunda instruccion de configuracion
enviada por el ordenador principal de dispositivo.

De manera especifica, después de establecer la caracteristica de entorno usada para seleccionar el SE, el
controlador NFC en el extremo local recibe la segunda instruccion de configuracion enviada por el DH en el extremo
local.

Es a modo de ejemplo, pero sin limitacion, que la segunda instruccion de configuracion puede ser especificamente
una instruccion CORE_SET_CONFIG_CMD.

Etapa 280: segun la segunda instruccion de configuracion, el controlador de comunicacion de campo cercano
configura la caracteristica de entorno en una instruccion de respuesta de atributo para comunicarse e interactuar con
un extremo par, para continuar comunicandose e interactuando con el extremo par segun la instruccion de respuesta
de atributo configurada y ademas completar la seleccion del elemento seguro.
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De manera especifica, segun la segunda instruccion de configuracion, el controlador NFC en el extremo local
configura la caracteristica de entorno, la cual se usa para seleccionar el SE, en la instruccion de respuesta de
atributo para comunicarse e interactuar con el extremo par. En la realizacién de la presente invencién, en la etapa
270 y etapa 280, el controlador NFC en el extremo local configura la instruccion para comunicarse con el extremo
par, de modo que la caracteristica de entorno usada para seleccionar el SE se transporta cuando el controlador NFC
en el extremo local se comunica con el extremo par posteriormente, y ademas la seleccion del SE se completa.

Asimismo, en la realizaciéon de la presente invencion, la segunda instruccion de configuracion se extiende con un
nuevo tipo de parametro 0x5A, donde el parametro se usa para transportar la caracteristica de entorno usada por el
controlador NFC en el extremo local para seleccionar un SE cuando la comunicacion se lleva a cabo con el extremo
par. El tipo de parametro incluye un valor de 1 byte y se usa para indicar la caracteristica de entorno usada por €l
controlador NFC en el extremo local para seleccionar un SE. Es a modo de ejemplo, pero sin limitacion, que la Tabla
3 muestra una segunda instruccion de configuracion extendida.

Tabla 3 Segunda instruccion de configuracion

CORE_SET_CONFIG_CMD

Campo Longitud | Valor
Numero de |1 byte |n, que identifica el nUmero de parametros incluidos en el comando
parametros
Parametro er [1...n] 3 bytes | Tipo de parametro 1 Ox5A
byte
Longitud de |1 1
parametro byte
Valor de parametro |1 Caracteristica de entorno usada para seleccionar un
byte |SE.

Etapa 290: el controlador de comunicaciéon de campo cercano recibe una tabla de encaminamiento enviada por el
ordenador principal de dispositivo.

De manera especifica, después de que el DH en el extremo local envia la segunda instrucciéon de configuracion, el
DH en el extremo local ademas genera una tabla de encaminamiento segun la informacion de caracteristicas sobre
el uso del SE por el usuario. El controlador NFC en el extremo local recibe la tabla de encaminamiento, donde la
tabla de encaminamiento se usa por el controlador NFC en el extremo local para seleccionar un SE segun la tabla
de encaminamiento en un proceso de interaccion con el extremo par, donde el SE coincide con una caracteristica de
entorno admitida por el extremo par y un identificador de tipo incluido en una instruccién de seleccion enviada por el
extremo par. Es a modo de ejemplo, pero sin limitacién, que la Tabla 4 muestra una tabla de encaminamiento.

Tabla 4 Tabla de encaminamiento

1. Caracteristica de entorno usada por el controlador NFC para seleccionar el SE

Apagado |Encendido |Apagado |Derivacién |Derivacion |Derivacion |Derivacion |Derivacion |Derivacion

de DH de ([de DH de de de de de tiempo de tiempo |de tiempo
un un extremo ubicacion 1 |ubicacién 2 | ubicacion 3 |1 2 3

extremo local

local

2. Encaminamiento basado en AID

AID |[ENV ENV ENV SE1' SE2 Vacio SE3' SE4 Vacio
1
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Con referencia a la Tabla 4, la tabla de encaminamiento que se muestra en la Tabla 4 muestra solamente una
seleccion de ruta basada en AID. Segun las condiciones reales, la seleccién de ruta basada en protocolo y la
seleccion de ruta basada en el tipo de tecnologia NFC pueden existir. La informacién correspondiente al apagado de
DH del extremo local, encendido de DH del extremo local, y apagado es "ENV", que indica que la seleccion del SE
se determina segun una caracteristica de entorno subsiguiente. Ademas, cuando el SE se selecciona segun la
caracteristica de entorno, la selecciéon puede llevarse a cabo después de llevar a cabo la determinacion
correspondiente segun las condiciones y el numero de derivaciones. Es a modo de ejemplo, pero sin limitacion, que
la Tabla 5 muestra una tabla de determinacion de caracteristica de entorno. La realizacion de la presente invencion
se describe usando un ejemplo en el cual cada uno del atributo de ubicacién y atributo de tiempo que se muestran
en la Tabla 4 tiene dos derivaciones.

Tabla 5 Tabla de determinacién de caracteristica de entorno

Atributo Derivacion Operador para la determinacién Valor para la determinacion
Ubicacién 1 Igual a Coordenadas de la ubicacion A
Ubicacién 2 Igual a Coordenadas de la ubicacion B
Tiempo 1 Menor que 6

Tiempo 2 Mayor que o igual a 6

Como se muestra en la Tabla 5, se determina a partir de la Tabla 4 que la caracteristica de entorno usada por el
controlador NFC en el extremo local para seleccionar un SE incluye el atributo de ubicacion y el atributo de tiempo.
Segun el identificador de tipo en la instruccion de seleccion enviada por el extremo par, un registro correspondiente
al identificador de tipo como, por ejemplo, un registro AID1, se selecciona de la tabla de encaminamiento. Segun el
registro AID1, se determina que el SE a seleccionarse se determina segun la caracteristica de entorno subsiguiente.
Por lo tanto, el controlador NFC en el extremo local usa la caracteristica de entorno admitida por el extremo par. En
un ejemplo, la caracteristica de entorno admitida por el extremo par incluye el atributo de ubicacion y el atributo de
tiempo, y el atributo de ubicacion tiene valores de coordenadas definidos (X, y). Por lo tanto, el controlador NFC en el
extremo local usa la Tabla 5 para determinar si los valores de coordenadas son iguales a las coordenadas de la
ubicacion A o a las coordenadas de la ubicacion B. Si los valores de coordenadas son iguales a las coordenadas de
la ubicacion A, se determina que se selecciona la derivacion de ubicacion 1, y un SE correspondiente a la derivacion
de ubicacioén 1, que se selecciona con referencia a la Tabla 4, es SE1'. Después de seleccionar el SE1', el NFC en el
extremo local obtiene datos de interaccion en el SE1', y envia los datos de interaccion al extremo par, para
completar la interaccion con el extremo par.

El controlador NFC en el extremo local recibe la tabla de encaminamiento enviada por el DH en el extremo local, y el
controlador NFC en el extremo local selecciona el SE correspondiente segun la tabla de encaminamiento recibida en
el proceso de interaccion con el extremo par.

Por lo tanto, mediante la aplicacion de un método de configuracion para implementar la seleccion de un elemento
seguro en la comunicacion de campo cercano segun una realizacion de la presente invencién, un controlador NFC
en un extremo local recibe una instruccion de configuracién enviada por un DH en el extremo local, donde la
instruccion de configuracion incluye una caracteristica de entorno usada para seleccionar un SE; y configura la
caracteristica de entorno, la cual se usa para seleccionar el SE, en una instruccion de respuesta de atributo para
comunicarse e interactuar con un extremo par. Ello resuelve el problema en la solucion de la técnica anterior de que
un SE puede seleccionarse solamente usando las caracteristicas de la comunicaciéon NFC que se obtienen por el
controlador NFC. Ademas, segun el método anterior, cuando la comunicacién e interaccion se llevan a cabo con el
extremo par posteriormente, el controlador NFC en el extremo local puede seleccionar un SE segun una
caracteristica de entorno configurada independientemente de si el DH en el extremo local se enciende o apaga, y asi
mejorar la practicalidad de la técnica anterior.

Realizacion 3

Después de un proceso de configuracion descrito en la Realizacion 2, se incluye ademas un proceso de interaccion
entre una terminal mévil y una maquina POS. El proceso de interaccion provisto en la presente realizacion de la
presente invencion se basa en un proceso de configuracion descrito en la Realizacion 1 anterior, y el proceso de
interaccion provisto en la presente realizacion de la presente invencién es aplicable tanto a un caso en el cual un DH
en un extremo local se enciende como a un caso en el cual el DH en el extremo local se apaga. Tanto en el caso en
el cual el DH en el extremo local se enciende como el caso en el cual el DH en el extremo local se apaga, un
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controlador NFC en el extremo local puede seleccionar un SE correspondiente segin una tabla de encaminamiento,
y asi compensar las limitaciones de la solucion en la técnica anterior y mejorar también la practicalidad de la técnica
anterior. Como se muestra en la Figura 3, se incluyen las siguientes etapas.

En la realizacién de la presente invencion, un método de interaccion para implementar la selecciéon de un elemento
seguro en la comunicacioén de campo cercano se describe usando un ejemplo en el cual una terminal mévil funciona
como un extremo local y una maquina POS funciona como un extremo par.

Etapa 310: un controlador de comunicacién de campo cercano recibe una instrucciéon de solicitud de atributo enviada
por el extremo par, donde la instruccion de solicitud de atributo incluye una primera caracteristica de entorno
admitida por el extremo par.

De manera especifica, el controlador NFC en el extremo local recibe la instruccién de solicitud de atributo enviada
por el extremo par, donde la instruccion de solicitud de atributo incluye la primera caracteristica de entorno admitida
por el controlador NFC en el extremo par.

Es a modo de ejemplo, pero sin limitacién, que la instruccion de solicitud de atributo puede ser especificamente una
instruccion ATTRBIT REQUEST.

Etapa 320: segun la instruccion de solicitud de atributo, el controlador de comunicacién de campo cercano envia una
instruccion de respuesta de atributo al extremo par, donde la instruccion de respuesta de atributo incluye una
segunda caracteristica de entorno usada por el controlador de comunicacién de campo cercano para seleccionar el
elemento seguro.

De manera especifica, después de recibir la instrucciéon de solicitud de atributo, el controlador NFC en el extremo
local analiza la instruccion de solicitud de atributo y extrae la primera caracteristica de entorno incluida en la
instruccion, y descubre que el extremo par ha enviado la caracteristica de entorno admitida. El controlador NFC en el
extremo local envia la instruccion de respuesta de atributo al extremo par, donde la instrucciéon de respuesta de
atributo incluye la segunda caracteristica de entorno usada por el controlador NFC local para seleccionar el SE. En
la realizacién de la presente invencion, la instruccién de respuesta de atributo es la instruccién de respuesta de
atributo que se configura por el controlador NFC en el extremo local en la Realizacion 1.

Es a modo de ejemplo, pero sin limitacion, que la instruccion de respuesta de atributo puede ser especificamente
una instruccion ATTRBIT RESPONSE.

Etapa 330: el controlador de comunicacién de campo cercano recibe una instruccién de seleccién enviada por el
extremo par, donde la instruccién de seleccidn incluye un identificador de tipo de un elemento seguro requerido por
el extremo par.

De manera especifica, el controlador NFC en el extremo local recibe la instruccién de seleccién enviada por el
extremo par, donde la instruccion de seleccion incluye el identificador de tipo del SE requerido por el extremo par.

Ademas, el identificador de tipo del SE es especificamente un identificador de tipo usado para distinguir los datos de
interaccion en el SE. Por ejemplo, un SE almacena datos de interaccion relacionados con una tarjeta bancaria y, por
lo tanto, el identificador de tipo del SE es D156000001ED/EP; y otro SE almacena datos de interaccion relacionados
con una tarjeta de transporte publico y, por lo tanto, el identificador de tipo del SE es D1560XXXX0XGONGJIAO.

Es a modo de ejemplo, pero sin limitacion, que la instruccién de seleccién puede ser especificamente una
instruccion SELECT.

Etapa 340: el controlador de comunicacion de campo cercano selecciona, segun la instruccion de seleccion, un
elemento seguro correspondiente a la primera caracteristica de entorno y al identificador de tipo, para completar la
interaccion con el extremo par.

De manera especifica, después de recibir la instruccion de seleccion, el controlador NFC en el extremo local analiza
y extrae contenido transportado en la instruccion de seleccion, selecciona un SE correspondiente a la primera
caracteristica de entorno y al identificador de tipo de multiples SE en el extremo local, y envia una instrucciéon de
seleccion al SE seleccionado. Después de recibir la instruccion de seleccion, el SE seleccionado realimenta los
datos de interaccion almacenados en el SE seleccionado al controlador NFC en el extremo local. El controlador NFC
en el extremo local obtiene los datos de interaccion en el SE.

Después de obtener los datos de interaccién en el SE seleccionado, la NFC en el extremo local envia los datos de
interaccién al controlador NFC en el extremo par. Después de recibir los datos de interaccién, la NFC en el extremo
par usa los datos de interaccién para completar la interaccién correspondiente.

Por lo tanto, mediante la aplicacién de un método de interaccion para implementar la seleccion de un elemento
seguro en la comunicacion de campo cercano segun una realizacion de la presente invencion, dado que un
13
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controlador NFC en una terminal mévil ha completado la configuraciéon correspondiente previamente, un problema
en la solucion de la técnica anterior se resuelve en la interaccion subsiguiente con una maquina POS, donde el
problema es que un SE puede seleccionarse solo usando caracteristicas de comunicacién NFC que se obtienen por
el controlador NFC en la terminal moévil. Ademas, segun el método anterior, cuando la comunicacion e interaccion se
llevan a cabo con el extremo par posteriormente, el controlador NFC en la terminal mévil puede seleccionar un SE
segun una caracteristica de entorno configurada independientemente de si el DH en la terminal mévil se enciende o
apaga, y asi mejorar la practicalidad de la técnica anterior.

Realizacion 4

En el proceso de interacciéon descrito en la realizacion previa, un método de interaccién para implementar la
seleccion de un elemento seguro en la comunicacion de campo cercano se describe usando un ejemplo en el cual
una terminal movil funciona como un extremo local y una maquina POS funciona como un extremo par. En la
presente realizacion de la presente invencion, un método de interaccién para implementar la seleccion de un
elemento seguro en la comunicacién de campo cercano se describe usando un controlador NFC en la maquina POS
como una entidad de implementacion. Como se muestra en la Figura 4, se incluyen las siguientes etapas.

En la realizacion de la presente invencion, el método de interacciéon para implementar la seleccién de un elemento
seguro en la comunicacién de campo cercano se describe usando un ejemplo en el cual una maquina POS funciona
como un extremo local y una terminal movil funciona como un extremo par.

Etapa 410: enviar una primera instruccion de solicitud de atributo, donde la primera instrucciéon de solicitud de
atributo incluye una primera caracteristica de entorno admitida por el extremo local.

De manera especifica, un controlador NFC en el extremo local envia la primera instruccion de solicitud de atributo al
extremo par, donde la primera instruccion de solicitud de atributo incluye la primera caracteristica de entorno
admitida por el controlador NFC en el extremo local.

Es a modo de ejemplo, pero sin limitacion, que la primera instruccion de solicitud de atributo puede ser
especificamente una instruccion ATTRBIT REQUEST.

Etapa 420: recibir una primera instruccion de respuesta de atributo, donde la primera instruccién de respuesta de
atributo incluye una segunda caracteristica de entorno usada por el extremo par para seleccionar el elemento
seguro.

De manera especifica, después de recibir la primera instruccion de solicitud de atributo, el extremo par determina
que el controlador NFC en el extremo local ha enviado la caracteristica de entorno admitida. El extremo par envia la
primera instruccion de respuesta de atributo al controlador NFC en el extremo local, donde la primera instruccién de
respuesta de atributo incluye la segunda caracteristica de entorno usada por el extremo par para seleccionar el SE.

Es a modo de ejemplo, pero sin limitacién, que la primera instruccion de respuesta de atributo puede ser
especificamente una instruccion ATTRBIT RESPONSE.

Etapa 430: determinar si un conjunto de atributos de la primera caracteristica de entorno incluye un conjunto de
atributos de la segunda caracteristica de entorno.

De manera especifica, después de recibir la primera instruccion de respuesta de atributo, el controlador NFC en el
extremo local analiza la primera instruccion de respuesta de atributo y extrae la segunda caracteristica de entorno
transportada, y analiza la segunda caracteristica de entorno y extrae contenido transportado, y el controlador NFC
en el extremo local determina si el conjunto de atributos de la primera caracteristica de entorno incluye el conjunto
de atributos de la segunda caracteristica de entorno.

Etapa 440: enviar una instruccion de seleccion si el conjunto de atributos de la primera caracteristica de entorno
incluye el conjunto de atributos de la segunda caracteristica de entorno, donde la instruccion de seleccion incluye un
identificador de tipo de un elemento seguro requerido por el extremo local.

De manera especifica, el controlador NFC en el extremo local determina si el conjunto de atributos de la primera
caracteristica de entorno incluye el conjunto de atributos de la segunda caracteristica de entorno. Si el conjunto de
atributos de la primera caracteristica de entorno incluye el conjunto de atributos de la segunda caracteristica de
entorno, el controlador NFC en el extremo local envia la instruccion de seleccién al extremo par, donde la instruccion
de seleccion incluye el identificador de tipo del SE requerido por el controlador NFC en el extremo local, y el
identificador de tipo del SE se usa por el extremo par para seleccionar un SE correspondiente a la primera
caracteristica de entorno y al identificador de tipo y obtener datos de interaccién del SE, para completar un proceso
de interaccion con el controlador NFC en el extremo local.
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En la realizacién de la presente invencion, que el conjunto de atributos de la primera caracteristica de entorno
incluye el conjunto de atributos de la segunda caracteristica de entorno es, especificamente, que el conjunto de
atributos de la primera caracteristica de entorno es mayor que o igual al conjunto de atributos de la segunda
caracteristica de entorno. Si el conjunto de atributos de la primera caracteristica de entorno es mayor que o igual al
conjunto de atributos de la segunda caracteristica de entorno, el controlador NFC en el extremo local envia la
instruccién de seleccién al extremo par.

Es a modo de ejemplo, pero sin limitacion, que la instruccién de seleccién puede ser especificamente una
instruccion SELECT.

Por lo tanto, mediante la aplicacién de un método de interaccidon para implementar la seleccion de un elemento
seguro en la comunicacion de campo cercano segun una realizacion de la presente invencion, dado que un
controlador NFC en una terminal moévil ha completado la configuracion correspondiente previamente, el controlador
NFC en la terminal movil puede seleccionar un SE segun la configuracion correspondiente previa en un proceso de
interaccion entre un controlador NFC en una maquina POS y la terminal movil, para completar la interaccion
subsiguiente. Ademas, segun el método anterior, cuando la comunicacién e interaccion se llevan a cabo con el
extremo par posteriormente, el controlador NFC en la terminal moévil puede seleccionar un SE segun una
caracteristica de entorno configurada independientemente de si el DH en la terminal moévil se enciende o apaga, y
asi mejorar la practicalidad de la técnica anterior.

Realizacion 5

Con el fin de aclarar ain mas los objetivos, las soluciones técnicas y las ventajas de la presente invencion, a
continuacioén se describen las realizaciones de la presente invencion en detalle con referencia a los dibujos anexos.

Mediante el uso de la Figura 5 a modo de ejemplo, a continuacién se describe un método de interaccion para
implementar la seleccion de un elemento seguro en la comunicacion de campo cercano segun una realizacion de la
presente invencion. La Figura 5 es un diagrama de sefializacion de un método de interaccion para implementar la
seleccion de un elemento seguro en la comunicacién de campo cercano segun la Realizacion 5 de la presente
invencion. La realizacion de la presente invencion describe un proceso de interaccion entre una terminal movil y una
maquina POS usando un ejemplo en el cual un DH en la terminal movil se apaga. Como se muestra en la Figura 5,
la terminal moévil y la maquina POS también forman un sistema para implementar la seleccion de un elemento
seguro en la comunicacién de campo cercano. La presente realizacion incluye las siguientes etapas:

Etapa 501: un usuario coloca la terminal movil cerca de la maquina POS.

De manera especifica, el usuario espera llevar a cabo la comunicacion e interaccion con la maquina POS usando la
terminal movil, y el usuario coloca la terminal movil cerca de la maquina POS.

Antes de que el usuario coloque la terminal moévil cerca de la maquina POS, un primer controlador NFC también
lleva a cabo la configuracion correspondiente de modo que el primer controlador NFC determina una caracteristica
de entorno admitida.

El primer controlador NFC recibe una instruccion de configuracion enviada por un DH en la maquina POS, donde la
instruccion de configuracion incluye la caracteristica de entorno admitida por el primer controlador NFC. El primer
controlador NFC configura la caracteristica de entorno en una instruccion de llevar a cabo la comunicacion e
interaccion con un segundo controlador NFC.

Ademas, un formato de la instruccion de configuracion en la realizacion de la presente invencion es igual a un
formato de la segunda instruccion de configuracion que se muestra en la Tabla 3, pero los valores de parametros en
la instruccion de configuracion usan los valores de atributos que se muestran en la Tabla 6. Los valores de atributos
que se muestran en la Tabla 6 son a modo de ejemplo pero no se interpretan como una limitacion.

Tabla 6 Valores de atributos

Tipo Longitud | Valor de atributo

1 (representa un atributo de ubicacion) X bytes Valores de coordenadas de ubicacion (x, y)
2 (representa un atributo de tiempo) X bytes Valor de tiempo (hora; minuto)

3 (representa un atributo de maquina POS) 1 byte Atributo de maquina POS
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4 (representa un atributo de limite) 1 byte Limite de interaccion actual

Etapa 502: un primer controlador NFC en la maquina POS descubre un segundo controlador NFC en la terminal
movil.

De manera especifica, la maquina POS se encuentra en un estado encendido, el primer controlador NFC en la
maquina POS transmite un campo de radiofrecuencia, y el usuario coloca la terminal mévil cerca de la maquina
POS. Cuando esta preparado para realizar un pago, el primer controlador NFC detecta que el segundo controlador
NFC en la terminal mévil entra en un rango de campo de radiofrecuencia del primer controlador NFC. Cuando un DH
en la terminal movil se apaga, el campo de radiofrecuencia transmitido por el primer controlador NFC puede proveer
energia eléctrica al segundo controlador NFC, de modo que la segunda NFC puede funcionar normalmente. La
comunicacion por radiofrecuencia se permite tanto en el primer controlador NFC como en el segundo controlador
NFC.

Etapa 503: el primer controlador NFC envia una primera instruccion de solicitud de atributo al segundo controlador
NFC, donde la primera instruccion de solicitud de atributo incluye una primera caracteristica de entorno admitida por
el primer controlador NFC.

De manera especifica, dado que el campo de radiofrecuencia transmitido por el primer controlador NFC puede
proveer energia eléctrica al segundo controlador NFC, el segundo controlador NFC puede funcionar normalmente. El
primer controlador NFC envia la primera instrucciéon de solicitud de atributo al segundo controlador NFC, donde la
primera instruccion de solicitud de atributo incluye la primera caracteristica de entorno admitida por el primer
controlador NFC.

La primera caracteristica de entorno transporta una combinacion de uno o mas de los siguientes atributos: un
atributo de ubicacion, un atributo de limite, un atributo de tiempo, y un identificador de maquina POS. Por ejemplo,
en la realizacién de la presente invencion, la primera caracteristica de entorno admitida por el primer controlador
NFC es, especificamente, el atributo de ubicacion y el atributo de tiempo. Ademas, el atributo de ubicacion y el
atributo de tiempo corresponden a valores de atributos especificos. Por ejemplo, el valor de atributo correspondiente
al atributo de ubicacion son valores de coordenadas (x, y) de la maquina POS, y el valor de atributo correspondiente
al atributo de tiempo es el tiempo actual (horas y minutos especificos).

Es a modo de ejemplo, pero sin limitacion, que la primera instruccion de solicitud de atributo puede ser
especificamente una instruccion ATTRBIT REQUEST.

Etapa 504: el segundo controlador NFC envia una primera instruccion de respuesta de atributo al primer controlador
NFC, donde la primera instruccién de respuesta de atributo incluye una segunda caracteristica de entorno usada por
el segundo controlador NFC para seleccionar el elemento seguro.

De manera especifica, después de recibir la primera instruccion de solicitud de atributo, el segundo controlador NFC
determina que el segundo controlador NFC ha enviado la caracteristica de entorno admitida. El segundo controlador
NFC envia la primera instruccién de respuesta de atributo al primer controlador NFC, donde la primera instrucciéon de
respuesta de atributo incluye la segunda caracteristica de entorno usada por el segundo controlador NFC para
seleccionar el SE. En la realizacion de la presente invencioén, la primera instruccion de respuesta de atributo es la
instruccion de respuesta de atributo que se configura por el segundo controlador NFC en la Realizacion 1.

La segunda caracteristica de entorno transporta una combinacién de uno o mas de los siguientes atributos: el
atributo de ubicacion, el atributo de limite, el atributo de tiempo, y un atributo de maquina POS. Por ejemplo, en la
realizacion de la presente invencion, la segunda caracteristica de entorno usada por el segundo controlador NFC
para seleccionar el SE es el atributo de ubicacion y el atributo de tiempo.

Es a modo de ejemplo, pero sin limitacién, que la primera instruccion de respuesta de atributo puede ser
especificamente una instruccion ATTRBIT RESPONSE.

Etapa 505: el segundo controlador NFC determina si un conjunto de atributos de la primera caracteristica de entorno
incluye un conjunto de atributos de la segunda caracteristica de entorno.

De manera especifica, después de recibir la primera instruccion de respuesta de atributo, el primer controlador NFC
analiza la primera instruccion de respuesta de atributo y extrae la segunda caracteristica de entorno transportada, y
analiza la segunda caracteristica de entorno y extrae contenido transportado, y el primer controlador NFC determina
si el conjunto de atributos de la primera caracteristica de entorno incluye el conjunto de atributos de la segunda
caracteristica de entorno.

Ademas, en la realizacion de la presente invencion, que el conjunto de atributos de la primera caracteristica de
entorno incluye el conjunto de atributos de la segunda caracteristica de entorno es, especificamente, que el conjunto
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de atributos de la primera caracteristica de entorno es mayor que o igual al conjunto de atributos de la segunda
caracteristica de entorno. Si el conjunto de atributos de la primera caracteristica de entorno incluye el conjunto de
atributos de la segunda caracteristica de entorno, se lleva a cabo la etapa 506; de lo contrario, se lleva a cabo la
etapa 511.

En un ejemplo, como se describe en el ejemplo previo, el conjunto de atributos de la primera caracteristica de
entorno es el atributo de ubicacion y el atributo de tiempo, y el conjunto de atributos de la segunda caracteristica de
entorno es el atributo de ubicacion y el atributo de tiempo. Por lo tanto, el primer controlador NFC determina que el
conjunto de atributos de la primera caracteristica de entorno incluye el conjunto de atributos de la segunda
caracteristica de entorno, y se lleva a cabo la etapa 506.

En otro ejemplo, el conjunto de atributos de la primera caracteristica de entorno es el atributo de ubicacion, el
atributo de tiempo, y el atributo de limite, y el conjunto de atributos de la segunda caracteristica de entorno es el
atributo de ubicacion y el atributo de tiempo. Por lo tanto, el primer controlador NFC determina que el conjunto de
atributos de la primera caracteristica de entorno incluye el conjunto de atributos de la segunda caracteristica de
entorno, y se lleva a cabo la etapa 506.

En otro ejemplo, el conjunto de atributos de la primera caracteristica de entorno es el atributo de ubicacion, y el
conjunto de atributos de la segunda caracteristica de entorno es el atributo de ubicacion y el atributo de tiempo. Por
lo tanto, el primer controlador NFC determina que el conjunto de atributos de la primera caracteristica de entorno
excluye (es decir, es menor que) el conjunto de atributos de la segunda caracteristica de entorno, y se lleva a cabo
la etapa 511.

Etapa 506: el primer controlador NFC envia una instruccion de seleccion si el conjunto de atributos de la primera
caracteristica de entorno incluye el conjunto de atributos de la segunda caracteristica de entorno, donde la
instruccion de seleccion incluye un identificador de tipo de un elemento seguro requerido por el primer controlador
NFC.

De manera especifica, si el conjunto de atributos de la primera caracteristica de entorno incluye el conjunto de
atributos de la segunda caracteristica de entorno, el primer controlador NFC envia la instruccion de seleccion al
segundo controlador NFC, donde la instruccion de seleccion incluye el identificador de tipo del SE requerido por el
primer controlador NFC, y se usa por el segundo controlador NFC para seleccionar un SE correspondiente a la
primera caracteristica de entorno y al identificador de tipo en una etapa subsiguiente.

El identificador de tipo del SE es especificamente un identificador de tipo usado para distinguir los datos de
interaccion en el SE. Por ejemplo, un SE almacena datos de interaccion relacionados con una tarjeta bancaria y, por
lo tanto, el identificador de tipo del SE es D156000001ED/EP; otro SE almacena datos de interaccién relacionados
con una tarjeta de transporte publico y, por lo tanto, el identificador de tipo del SE es D1560XXXX0XGONGUJIAO.

Es a modo de ejemplo, pero sin limitacion, que la instruccién de seleccién puede ser especificamente una
instruccion SELECT.

Etapa 507: el segundo controlador NFC selecciona un elemento seguro correspondiente a la primera caracteristica
de entorno y al identificador de tipo segun la instruccion de seleccion.

De manera especifica, después de recibir la instruccion de seleccioén, el primer controlador NFC analiza y extrae
contenido transportado en la instruccion de seleccion, y selecciona el SE correspondiente a la primera caracteristica
de entorno y al identificador de tipo de multiples SE en un extremo local segun una tabla de encaminamiento.

Etapa 508: el segundo controlador NFC obtiene datos de interaccion del elemento seguro seleccionado.

De manera especifica, después de seleccionar el SE correspondiente a la primera caracteristica de entorno y al
identificador de tipo de los multiples SE segun la tabla de encaminamiento, el segundo controlador NFC envia una
instruccion de selecciéon al SE seleccionado. Después de recibir la instruccién de seleccion, el SE seleccionado
realimenta los datos de interaccion almacenados en el SE seleccionado al segundo controlador NFC. El segundo
controlador NFC obtiene los datos de interaccion en el SE.

Etapa 509: el segundo controlador NFC envia los datos de interaccion obtenidos al primer controlador NFC.

De manera especifica, después de obtener los datos de interaccion en el SE seleccionado, el segundo controlador
NFC envia los datos de interaccion al primer controlador NFC.

Etapa 510: el primer controlador NFC completa la interaccion segun los datos de interaccion.

De manera especifica, después de recibir los datos de interaccion, el primer controlador NFC completa la interaccion
correspondiente usando los datos de interaccion.
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Etapa 511: si el conjunto de atributos de la primera caracteristica de entorno excluye el conjunto de atributos de la
segunda caracteristica de entorno, el primer controlador NFC obtiene una tercera caracteristica de entorno, donde la
tercera caracteristica de entorno incluye un conjunto de atributos que no se incluye en la primera caracteristica de
entorno pero se incluye en la segunda caracteristica de entorno.

De manera especifica, si el conjunto de atributos de la primera caracteristica de entorno excluye el conjunto de
atributos de la segunda caracteristica de entorno, el primer controlador NFC obtiene la tercera caracteristica de
entorno, donde la tercera caracteristica de entorno incluye un conjunto de atributos que no se incluye de la primera
caracteristica de entorno pero se incluye en la segunda caracteristica de entorno.

En un ejemplo, el conjunto de atributos de la primera caracteristica de entorno es el atributo de ubicacion, y el
conjunto de atributos de la segunda caracteristica de entorno es el atributo de ubicacion y el atributo de tiempo. Por
lo tanto, el primer controlador NFC determina que el conjunto de atributos de la primera caracteristica de entorno
excluye (es decir, es menor que) el conjunto de atributos de la segunda caracteristica de entorno, y el primer
controlador NFC obtiene contenido que no se incluye (es decir, el primer controlador NFC obtiene el atributo de
tiempo).

El primer controlador NFC puede obtener el atributo de tiempo usando su propio sensor.

Etapa 512: el primer controlador NFC envia una segunda instruccion de solicitud de atributo, donde la segunda
instruccion de solicitud de atributo incluye la tercera caracteristica de entorno.

De manera especifica, después de obtener el atributo de tiempo, el primer controlador NFC envia la segunda
instruccion de solicitud de atributo al segundo controlador NFC. Segun la segunda instruccién de solicitud de
atributo, el segundo controlador NFC envia una segunda instruccion de respuesta de atributo al primer controlador
NFC, donde la segunda instruccion de respuesta de atributo incluye la segunda caracteristica de entorno usada por
el segundo controlador NFC para seleccionar el SE. El primer controlador NFC determina si el conjunto de atributos
de la primera caracteristica de entorno y la tercera caracteristica de entorno incluye el conjunto de atributos de la
segunda caracteristica de entorno.

Cuando el conjunto de atributos de la primera caracteristica de entorno y la tercera caracteristica de entorno incluye
el conjunto de atributos de la segunda caracteristica de entorno, el segundo controlador NFC recibe la instruccion de
seleccién enviada por el primer controlador NFC.

Cuando el conjunto de atributos de la primera caracteristica de entorno y la tercera caracteristica de entorno excluye
el conjunto de atributos de la segunda caracteristica de entorno, el segundo controlador NFC aun recibe una
instruccién de selecciéon enviada por el primer controlador NFC.

Debe notarse que la Figura 5 no muestra la etapa 511 y la etapa 512.

Por lo tanto, mediante la aplicacién de un método de interaccidon para implementar la seleccion de un elemento
seguro en la comunicacion de campo cercano segun una realizacion de la presente invencion, dado que un
controlador NFC en una terminal mévil ha completado la configuracién correspondiente previamente, un problema
en la solucion de la técnica anterior se resuelve en la interaccion subsiguiente con una maquina POS, donde el
problema es que un SE puede seleccionarse solo usando caracteristicas de comunicacién NFC que se obtienen por
el controlador NFC en la terminal movil, y existen algunos riesgos de seguridad cuando el SE seleccionado por el
controlador NFC en la terminal movil realiza un pago con la maquina POS correspondiente. Ademas, segun el
método anterior, cuando la comunicacién e interaccién se llevan a cabo con el extremo par posteriormente, el
controlador NFC en la terminal movil puede seleccionar un SE segun una caracteristica de entorno configurada
independientemente de si un DH en la terminal mévil se enciende o apaga, y asi mejorar la practicalidad de la
técnica anterior.

Realizacion 6

Por consiguiente, la Realizacion 6 de la presente invencion ademas provee una terminal movil para implementar la
seleccion de un elemento seguro en la comunicacién de campo cercano para implementar el método en la
realizacion anterior. Como se muestra en la Figura 6, la terminal moévil incluye una unidad de recepcion 610 y una
unidad de configuracion 620.

La unidad de recepcion 610 en el aparato se configura para recibir una primera instruccion de configuracion enviada
por un ordenador principal de dispositivo en un extremo local, donde la primera instruccion de configuracion incluye
una caracteristica de entorno usada para seleccionar el elemento seguro.

La unidad de configuracion 620 se configura para configurar la caracteristica de entorno en un controlador de
comunicacion de campo cercano segun la primera instruccion de configuracion.

18



10

15

20

25

30

35

40

45

50

ES 2 643 904 T3

La unidad de recepcion 610 se configura ademas para recibir una segunda instrucciéon de configuracion enviada por
el ordenador principal de dispositivo.

La unidad de configuraciéon 620 se configura ademas para: segun la segunda instruccion de configuracion, configurar
la caracteristica de entorno en una instruccién de respuesta de atributo para comunicarse e interactuar con un
extremo par, para continuar comunicandose e interactuando con el extremo par segun la instruccion de respuesta de
atributo configurada y ademas completar la seleccion del elemento seguro.

La unidad de recepcion 610 se configura ademas para recibir una tabla de encaminamiento generada por el
ordenador principal de dispositivo segun la caracteristica de entorno.

La unidad de recepcion 610 y la unidad de configuracion 620 se pueden usar para implementar el método descrito
en la Realizacion 1. Para mas detalles, es preciso remitirse a la descripcion del método en la Realizacién 1, y los
detalles no se describen nuevamente en la presente memoria descriptiva.

La caracteristica de entorno recibida por la unidad de recepcion 610 especificamente incluye un conjunto de uno o
mas de los siguientes atributos: un atributo de ubicacion, un atributo de limite, un atributo de tiempo, y un atributo de
maquina POS.

Cuando la caracteristica de entorno incluye el atributo de limite, después de que el ordenador principal de dispositivo
ordena a un primer elemento seguro correspondiente al atributo de limite que separe un segundo elemento seguro
del primer elemento seguro,

la unidad de recepcion 610 se configura ademas para recibir un comando de registro enviado por el segundo
elemento seguro.

Por lo tanto, mediante la aplicacion de una terminal movil para implementar la seleccion de un elemento seguro en la
comunicacion de campo cercano segun una realizacion de la presente invencion, un controlador NFC en un extremo
local recibe una instruccion de configuracion enviada por un DH en el extremo local, donde la instruccién de
configuracion incluye una caracteristica de entorno usada para seleccionar un SE; y configura la caracteristica de
entorno, la cual se usa para seleccionar el SE, en una instruccién de respuesta de atributo para comunicarse e
interactuar con un extremo par. Ello resuelve el problema en la solucién de la técnica anterior de que un SE puede
seleccionarse solamente usando caracteristicas de la comunicacién NFC que se obtienen por el controlador NFC.
Ademas, segun el método anterior, cuando la comunicacién e interaccién se llevan a cabo con el extremo par
posteriormente, el controlador NFC en el extremo local puede seleccionar un SE segun una caracteristica de entorno
configurada independientemente de si el DH en el extremo local se enciende o apaga, y asi mejorar la practicalidad
de la técnica anterior.

Realizacion 7

Ademas, una terminal mévil para implementar la seleccién de un elemento seguro en la comunicacién de campo
cercano segun la Realizacion 7 de la presente invencion puede implementarse también de la siguiente manera, para
implementar el método en la realizacion anterior. Como se muestra en la Figura 7, la terminal movil incluye una
interfaz de red 710, un procesador 720 y una memoria 730. Un bus de sistema 740 se configura para conectar la
interfaz de red 710, el procesador 720 y la memoria 730.

La interfaz de red 710 se configura para comunicarse con un controlador NFC en una maquina POS.

La memoria 730 puede ser una memoria permanente como, por ejemplo, una unidad de disco duro y una memoria
flash, y la memoria 730 incluye un médulo de software y un controlador de dispositivos. El modulo de software puede
ser cualquier tipo de médulo de funcidon que pueda implementar el método anterior de la presente invencion, y el
controlador de dispositivos puede ser un controlador de red e interfaz.

Cuando se encienden, dichos componentes de software se cargan a la memoria 730, y luego se accede a ellos por
el procesador 720 para ejecutar las siguientes instrucciones:

recibir una primera instruccién de configuracion enviada por un ordenador principal de dispositivo en un extremo
local, donde la primera instruccidon de configuracién incluye una caracteristica de entorno usada para seleccionar el
elemento seguro;

configurar la caracteristica de entorno en si misma segun la primera instruccion de configuracion;
recibir una segunda instruccion de configuracion enviada por el ordenador principal de dispositivo; y

configurar, segin la segunda instruccién de configuracion, la caracteristica de entorno en una instruccion de
respuesta de atributo para comunicarse e interactuar con un extremo par, para continuar comunicandose e
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interactuando con el extremo par segun la instrucciéon de respuesta de atributo configurada y ademas completar la
seleccion del elemento seguro.

La interfaz de red 710, el procesador 720, la memoria 730 y el bus de sistema 740 pueden usarse para implementar
el método descrito en la Realizacién 1. Para mas detalles, es preciso remitirse a la descripcion del método en la
Realizacion 1, y los detalles no se describen nuevamente en la presente memoria descriptiva.

Ademas, después de acceder a los componentes de software de la memoria 730, el procesador ejecuta
instrucciones en el siguiente proceso:

recibir una tabla de encaminamiento generada por el ordenador principal de dispositivo seguin la caracteristica de
entorno.

Ademas, la caracteristica de entorno especificamente incluye un conjunto de uno o mas de los siguientes atributos:
un atributo de ubicacion, un atributo de limite, un atributo de tiempo, y un identificador de maquina POS.

Ademas, después de acceder a los componentes de software de la memoria 730, el procesador ejecuta
instrucciones en el siguiente proceso:

ordenar, por el ordenador principal de dispositivo, a un primer elemento seguro correspondiente al atributo de limite
que separe un segundo elemento seguro del primer elemento seguro; y

recibir un comando de registro enviado por el segundo elemento seguro.

Por lo tanto, mediante la aplicacion de una terminal movil de configuraciéon para implementar la seleccion de un
elemento seguro en la comunicacion de campo cercano segun una realizacion de la presente invencion, un
controlador NFC en un extremo local recibe una instruccion de configuracion enviada por un DH en el extremo local,
donde la instruccion de configuracion incluye una caracteristica de entorno usada para seleccionar un SE; y
configura la caracteristica de entorno, la cual se usa para seleccionar el SE, en una instrucciéon de respuesta de
atributo para comunicarse e interactuar con un extremo par. Ello resuelve el problema en la soluciéon de la técnica
anterior de que un SE puede seleccionarse solamente usando caracteristicas de la comunicacion NFC que se
obtienen por el controlador NFC. Ademas, segun el método anterior, cuando la comunicacion e interaccion se llevan
a cabo con el extremo par posteriormente, el controlador NFC en el extremo local puede seleccionar un SE segun
una caracteristica de entorno configurada independientemente de si el DH en el extremo local se enciende o apaga,
y asi mejorar la practicalidad de la técnica anterior.

Realizacion 8

Por consiguiente, la Realizacion 8 de la presente invencion ademas provee una terminal movil para implementar la
seleccion de un elemento seguro en la comunicacion de campo cercano para implementar el método en la
realizacion anterior. Como se muestra en la Figura 8, la terminal mévil incluye una unidad de recepcion 810, una
unidad de envio 820 y una unidad de seleccion 830.

La unidad de recepcion 810 en la terminal moévil se configura para recibir una instruccion de solicitud de atributo
enviada por un extremo par, donde la instruccion de solicitud de atributo incluye una primera caracteristica de
entorno admitida por el extremo par.

La unidad de envio 820 se configura para: segun la instruccion de solicitud de atributo, enviar una instrucciéon de
respuesta de atributo al extremo par, donde la instruccién de respuesta de atributo incluye una segunda
caracteristica de entorno usada por la terminal mévil para seleccionar el elemento seguro.

La unidad de recepcion 810 se configura ademas para recibir una instruccion de seleccién enviada por el extremo
par, donde la instruccion de seleccion incluye un identificador de tipo del elemento seguro requerido por el extremo
par.

La unidad de seleccion 830 se configura para seleccionar, segun la instruccién de seleccién, un elemento seguro
correspondiente a la primera caracteristica de entorno y al identificador de tipo, para completar la interaccion con el
extremo par.

La unidad de recepcién 810, la unidad de envio 820 y la unidad de seleccion 830 se pueden usar para implementar
el método descrito en la Realizacién 3. Para mas detalles, es preciso remitirse a la descripcion del método en la
Realizacion 3, y los detalles no se describen nuevamente en la presente memoria descriptiva.

La unidad de seleccion 830 se configura especificamente para seleccionar, segin una tabla de encaminamiento, el
elemento seguro correspondiente a la primera caracteristica de entorno y al identificador de tipo.
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Por lo tanto, mediante la aplicacion de una terminal movil para implementar la seleccion de un elemento seguro en la
comunicacion de campo cercano segun una realizacion de la presente invencion, dado que un controlador NFC en la
terminal movil ha completado la configuracion correspondiente previamente, un problema en la solucién de la técnica
anterior se resuelve en la interaccion subsiguiente con una maquina POS, donde el problema es que un SE puede
seleccionarse solo usando caracteristicas de comunicacion NFC que se obtienen por el controlador NFC en la
terminal mévil. Ademas, segun el método anterior, cuando la comunicacion e interaccion se llevan a cabo con el
extremo par posteriormente, el controlador NFC en la terminal moévil puede seleccionar un SE segun una
caracteristica de entorno configurada independientemente de si un DH en la terminal mévil se enciende o apaga, y
asi mejorar la practicalidad de la técnica anterior.

Realizacion 9

Ademas, la terminal movil para implementar la seleccion de un elemento seguro en la comunicaciéon de campo
cercano segun la Realizacién 8 de la presente invencion puede implementarse también de la siguiente manera, para
implementar el método en la realizacion anterior. Como se muestra en la Figura 9, la terminal movil incluye una
interfaz de red 910, un procesador 920 y una memoria 930. Un bus de sistema 940 se configura para conectar la
interfaz de red 910, el procesador 920 y la memoria 930.

La interfaz de red 910 se configura para comunicarse con un controlador NFC en una maquina POS.

La memoria 930 puede ser una memoria permanente como, por ejemplo, una unidad de disco duro y una memoria
flash, y la memoria 930 incluye un médulo de software y un controlador de dispositivos. El modulo de software puede
ser cualquier tipo de médulo de funcion que pueda implementar el método anterior de la presente invencion, y el
controlador de dispositivos puede ser un controlador de red e interfaz.

Cuando se encienden, dichos componentes de software se cargan a la memoria 930, y luego se accede a ellos por
el procesador 920 para ejecutar las siguientes instrucciones:

recibir una instruccién de solicitud de atributo enviada por un extremo par, donde la instruccién de solicitud de
atributo incluye una primera caracteristica de entorno admitida por el extremo par;

enviar, segun la instruccion de solicitud de atributo, una instruccion de respuesta de atributo al extremo par, donde la
instruccion de respuesta de atributo incluye una segunda caracteristica de entorno usada por la terminal movil para
seleccionar el elemento seguro;

recibir una instruccion de seleccion enviada por el extremo par, donde la instruccion de seleccion incluye un
identificador de tipo del elemento seguro requerido por el extremo par; y

seleccionar, segun la instruccion de seleccion, un elemento seguro correspondiente a la primera caracteristica de
entorno y al identificador de tipo, para completar la interaccion con el extremo par.

La interfaz de red 910, el procesador 920, la memoria 930 y el bus de sistema 940 pueden usarse para implementar
el método descrito en la Realizacién 3. Para mas detalles, es preciso remitirse a la descripcion del método en la
Realizacion 3, y los detalles no se describen nuevamente en la presente memoria descriptiva.

Ademas, después de acceder a los componentes de software de la memoria 930, el procesador ejecuta
instrucciones en el siguiente proceso:

seleccionar, segun una tabla de encaminamiento, el elemento seguro correspondiente a la primera caracteristica de
entorno y al identificador de tipo.

Por lo tanto, mediante la aplicacion de una terminal mévil para implementar la seleccion de un elemento seguro en la
comunicacion de campo cercano segun una realizacion de la presente invencion, dado que un controlador NFC en la
terminal movil ha completado la configuracion correspondiente previamente, un problema en la solucion de la técnica
anterior se resuelve en la interaccion subsiguiente con una maquina POS, donde el problema es que un SE puede
seleccionarse solo usando caracteristicas de comunicacion NFC que se obtienen por el controlador NFC en la
terminal moévil. Ademas, segun el método anterior, cuando la comunicacion e interaccion se llevan a cabo con el
extremo par posteriormente, el controlador NFC en la terminal moévil puede seleccionar un SE segun una
caracteristica de entorno configurada independientemente de si un DH en la terminal movil se enciende o apaga, y
asi mejorar la practicalidad de la técnica anterior.

Realizacion 10

Por consiguiente, la Realizacion 10 de la presente invencién ademas provee una maquina POS para implementar la
seleccion de un elemento seguro en la comunicacién de campo cercano para implementar el método en la
realizacion anterior. Como se muestra en la Figura 10, la maquina POS incluye una unidad de envio 1010, una
unidad de recepcion 1020 y una unidad de determinacion 1030.
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La unidad de envio 1010 en la maquina POS se configura para enviar una primera instruccioén de solicitud de
atributo, donde la primera instruccion de solicitud de atributo incluye una primera caracteristica de entorno admitida
por un extremo local.

La unidad de recepcion 1020 se configura para recibir una primera instruccion de respuesta de atributo, donde la
primera instruccion de respuesta de atributo incluye una segunda caracteristica de entorno usada por un extremo
par para seleccionar el elemento seguro.

La unidad de determinacién 1030 se configura para determinar si un conjunto de atributos de la primera
caracteristica de entorno incluye un conjunto de atributos de la segunda caracteristica de entorno.

La unidad de envio 1010 se configura ademas para enviar una instruccion de seleccion si el conjunto de atributos de
la primera caracteristica de entorno incluye el conjunto de atributos de la segunda caracteristica de entorno, donde
la instruccién de seleccion incluye un identificador de tipo del elemento seguro requerido por la maquina POS.

La unidad de envio 1010, la unidad de recepcion 1020 y la unidad de determinacién 1030 pueden usarse para
implementar el método descrito en la Realizacion 4. Para mas detalles, es preciso remitirse a la descripcion del
método en la Realizacién 4, y los detalles no se describen nuevamente en la presente memoria descriptiva.

La maquina POS ademas incluye una unidad de obtencion 1040, configurada para obtener una tercera caracteristica
de entorno si el conjunto de atributos de la primera caracteristica de entorno excluye el conjunto de atributos de la
segunda caracteristica de entorno, donde la tercera caracteristica de entorno incluye un conjunto de atributos que no
se incluye en la primera caracteristica de entorno y se incluye en la segunda caracteristica de entorno.

La unidad de envio 1010 se configura ademas para enviar una segunda instruccion de solicitud de atributo, donde la
segunda instruccion de solicitud de atributo incluye la tercera caracteristica de entorno.

Por lo tanto, mediante la aplicacion de una maquina POS para implementar la selecciéon de un elemento seguro en la
comunicacion de campo cercano segun una realizacion de la presente invencion, dado que un controlador NFC en
una terminal moévil ha completado la configuracion correspondiente previamente, el controlador NFC en la terminal
movil puede seleccionar un SE segun la configuracion correspondiente previa en un proceso de interaccion entre un
controlador NFC en la maquina POS vy la terminal movil, para completar la interaccion subsiguiente. Ademas, segun
el método anterior, cuando la comunicacién e interacciéon se llevan a cabo con el extremo par posteriormente, el
controlador NFC en la terminal movil puede seleccionar un SE segin una caracteristica de entorno configurada
independientemente de si un DH en la terminal mévil se enciende o apaga, y asi mejorar la practicalidad de la
técnica anterior.

Realizacion 11

Ademas, la maquina POS para implementar la seleccion de un elemento seguro en la comunicacion de campo
cercano segun la Realizacion 10 de la presente invenciéon puede implementarse también de la siguiente manera,
para implementar el método en la realizacion anterior. Como se muestra en la Figura 11, la maquina POS incluye
una interfaz de red 1110, un procesador 1120 y una memoria 1130. Un bus de sistema 1140 se configura para
conectar la interfaz de red 1110, el procesador 1120 y la memoria 1130.

La interfaz de red 1110 se configura para comunicarse con un controlador NFC en una terminal movil.

La memoria 1130 puede ser una memoria permanente como, por ejemplo, una unidad de disco duro y una memoria
flash, y la memoria 1130 incluye un médulo de software y un controlador de dispositivos. El médulo de software
puede ser cualquier tipo de modulo de funcidon que pueda implementar el método anterior de la presente invencion, y
el controlador de dispositivos puede ser un controlador de red e interfaz.

Cuando se encienden, dichos componentes de software se cargan a la memoria 1130, y luego se accede a ellos por
el procesador 1120 para ejecutar las siguientes instrucciones:

enviar una primera instrucciéon de solicitud de atributo, donde la primera instruccion de solicitud de atributo incluye
una primera caracteristica de entorno admitida por un extremo local;

recibir una primera instruccion de respuesta de atributo, donde la primera instruccién de respuesta de atributo
incluye una segunda caracteristica de entorno usada por un extremo par para seleccionar el elemento seguro;

determinar si un conjunto de atributos de la primera caracteristica de entorno incluye un conjunto de atributos de la
segunda caracteristica de entorno; y

enviar una instruccion de seleccion si el conjunto de atributos de la primera caracteristica de entorno incluye el
conjunto de atributos de la segunda caracteristica de entorno, donde la instruccion de seleccion incluye un
identificador de tipo del elemento seguro requerido por la maquina POS.

22



10

15

20

25

30

35

40

45

50

ES 2 643 904 T3

La interfaz de red 1110, el procesador 1120, la memoria 1130 y el bus de sistema 1140 pueden usarse para
implementar el método descrito en la Realizacion 4. Para mas detalles, es preciso remitirse a la descripcion del
método en la Realizacién 4, y los detalles no se describen nuevamente en la presente memoria descriptiva.

Ademas, después de acceder a los componentes de software de la memoria 1130, el procesador ejecuta
instrucciones en el siguiente proceso:

obtener una tercera caracteristica de entorno si el conjunto de atributos de la primera caracteristica de entorno
excluye el conjunto de atributos de la segunda caracteristica de entorno, donde la tercera caracteristica de entorno
incluye un conjunto de atributos que no se incluye en la primera caracteristica de entorno y se incluye en la segunda
caracteristica de entorno; y

enviar una segunda instruccion de solicitud de atributo, donde la segunda instruccion de solicitud de atributo incluye
la tercera caracteristica de entorno.

Por lo tanto, mediante la aplicacion de una maquina POS para implementar la seleccién de un elemento seguro en la
comunicacion de campo cercano segun una realizacion de la presente invencion, dado que un controlador NFC en
una terminal moévil ha completado la configuracion correspondiente previamente, el controlador NFC en la terminal
movil puede seleccionar un SE segun la configuracion correspondiente previa en un proceso de interaccion entre un
controlador NFC en la maquina POS y la terminal movil, para completar la interaccion subsiguiente. Ademas, segun
el método anterior, cuando la comunicacién e interaccién se llevan a cabo con el extremo par posteriormente, el
controlador NFC en la terminal movil puede seleccionar un SE segun una caracteristica de entorno configurada
independientemente de si un DH en la terminal mévil se enciende o apaga, y asi mejorar la practicalidad de la
técnica anterior.

Realizacion 12

Ademas, la terminal mévil para implementar la seleccion de un elemento seguro en la comunicacion de campo
cercano segun la Realizacion 7 de la presente invencion puede implementarse también de la siguiente manera, para
implementar el método en la realizacion anterior. Como se muestra en la Figura 12, la terminal mévil incluye un
controlador de comunicacion de campo cercano 1210 y un ordenador principal de dispositivo 1220.

El ordenador principal de dispositivo 1220 se configura para enviar una primera instruccion de configuracion, donde
la primera instruccion de configuracion incluye una caracteristica de entorno usada para seleccionar el elemento
seguro.

El controlador de comunicacion de campo cercano 1210 se configura para recibir la primera instruccién de
configuracion y configurar la caracteristica de entorno segun la primera instruccion de configuracion.

El ordenador principal de dispositivo 1220 se configura ademas para enviar una segunda instruccion de
configuracion.

El controlador de comunicacion de campo cercano 1210 se configura ademas para recibir la segunda instruccion de
configuracion, y configurar, segun la segunda instruccion de configuracion, la caracteristica de entorno en una
instruccion de respuesta de atributo para comunicarse e interactuar con un extremo par, para continuar
comunicandose e interactuando con el extremo par segun la instruccion de respuesta de atributo configurada y
ademas completar la seleccién del elemento seguro.

El controlador de comunicacion de campo cercano 1210 y el ordenador principal de dispositivo 1220 pueden usarse
para implementar el método descrito en la Realizacién 1. Para mas detalles, es preciso remitirse a la descripcion del
método en la Realizacion 1, y los detalles no se describen nuevamente en la presente memoria descriptiva. Por lo
tanto, mediante la aplicacion de una terminal mévil para implementar la seleccién de un elemento seguro en la
comunicacion de campo cercano segun una realizacion de la presente invencion, un controlador NFC en un extremo
local recibe una instruccion de configuracion enviada por un DH en el extremo local, donde la instruccién de
configuracion incluye una caracteristica de entorno usada para seleccionar un SE; y configura la caracteristica de
entorno, la cual se usa para seleccionar el SE, en una instruccién de respuesta de atributo para comunicarse e
interactuar con un extremo par. Ello resuelve el problema en la solucién de la técnica anterior de que un SE puede
seleccionarse solamente usando caracteristicas de la comunicacién NFC que se obtienen por el controlador NFC.
Ademas, segun el método anterior, cuando la comunicacién e interaccién se llevan a cabo con el extremo par
posteriormente, el controlador NFC en el extremo local puede seleccionar un SE segun una caracteristica de entorno
configurada independientemente de si el DH en el extremo local se enciende o apaga, y asi mejorar la practicalidad
de la técnica anterior.

Una persona con experiencia en la técnica puede darse cuenta ademas de que, en combinacion con los ejemplos
descritos en las realizaciones descritas en la presente memoria descriptiva, las etapas de las unidades y algoritmos
pueden implementarse por hardware electrénico, software de ordenador o una combinacién de ellos. Con el fin de
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describir, de manera clara, la intercambiabilidad entre hardware y software, lo anterior ha descrito, de forma general,
las etapas y composiciones de cada ejemplo segun las funciones. Si las funciones se llevan a cabo por hardware o
software depende de las aplicaciones particulares y de las condiciones de limitaciones de disefio de las soluciones
técnicas. Una persona con experiencia en la técnica puede usar diferentes métodos para implementar las funciones
descritas para cada aplicacion particular, pero no se considerara que la implementacién va mas alla del alcance de
la presente invencion.

Las etapas de los métodos o algoritmos descritas en las realizaciones descritas en la presente memoria descriptiva
pueden implementarse mediante hardware, un médulo de software ejecutado por un procesador, o una combinacion
de ellos. El moédulo de software puede residir en una memoria de acceso aleatorio (RAM, por sus siglas en inglés),
una memoria, una memoria de solo lectura (ROM, por sus siglas en inglés), una ROM programable eléctricamente,
una ROM eléctricamente programable y borrable, un registro, un disco duro, un disco extraible, un CD-ROM, o
cualquier otra forma de medio de almacenamiento conocida en la técnica.

En las anteriores maneras de implementacion especificas, el objetivo, las soluciones técnicas y los beneficios de la
presente invencion se describen en detalle. Debe comprenderse que las anteriores descripciones son meramente
maneras especificas de implementacion de la presente invencion, pero no pretenden limitar el alcance de proteccion
de la presente invencion.
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REIVINDICACIONES

1. Un método de configuracién para implementar la seleccién de un elemento seguro en la comunicacion de campo
cercano, en donde el método de configuracion comprende:

recibir (110, 250), por un controlador de comunicacién de campo cercano ubicado en una terminal moévil en un
extremo local, una primera instruccion de configuracion enviada por un ordenador principal de dispositivo en el
extremo local, en donde la primera instruccion de configuracion comprende una caracteristica de entorno usada para
seleccionar el elemento seguro;

configurar (120, 260), por el controlador de comunicacién de campo cercano, la caracteristica de entorno en el
controlador de comunicacion de campo cercano segun la primera instruccion de configuracion; y,

recibir (130, 270), por el controlador de comunicacién de campo cercano, una segunda instruccion de configuracion
enviada por el ordenador principal de dispositivo, caracterizado por que el método ademas comprende:

configurar (140, 280), por el controlador de comunicacion de campo cercano segun la segunda instruccion de
configuracion, la caracteristica de entorno en una instruccion de respuesta de atributo para comunicarse e
interactuar con un extremo par, para continuar comunicandose e interactuando con el extremo par segun la
instruccion de respuesta de atributo configurada y ademas completar la seleccion del elemento seguro; y,

seleccionar, por el controlador de comunicacion de campo cercano, un elemento seguro segun la caracteristica de
entorno configurada para la subsiguiente comunicacion e interaccion con el extremo par.

2. El método de configuracion segun la reivindicaciéon 1, en donde después de la configuracion (140), por el
controlador de comunicacion de campo cercano segun la segunda instruccion de configuracion, la caracteristica de
entorno en una instrucciéon de respuesta de atributo para comunicarse e interactuar con un extremo par, el método
ademas comprende:

recibir (290), por el controlador de comunicaciéon de campo cercano, una tabla de encaminamiento generada por el
ordenador principal de dispositivo segun la caracteristica de entorno.

3. El método de configuracion segun la reivindicacion 1 o 2, en donde:

la caracteristica de entorno especificamente comprende un conjunto de uno o mas de los siguientes atributos: un
atributo de ubicacion, un atributo de limite, un atributo de tiempo, y un atributo de maquina POS.

4. El método de configuracion segun la reivindicacion 3, en donde la caracteristica de entorno comprende el atributo
de limite, y antes de recibir, por un controlador de comunicacién de campo cercano en un extremo local, una primera
instruccion de configuracion enviada por un ordenador principal de dispositivo en el extremo local, el método de
configuraciéon ademas comprende:

ordenar (220), por el ordenador principal de dispositivo, a un primer elemento seguro correspondiente al atributo de
limite que separe un segundo elemento seguro del primer elemento seguro; y

recibir (240), por el controlador de comunicaciéon de campo cercano, un comando de registro enviado por el segundo
elemento seguro.

5. Una terminal movil para implementar la seleccion de un elemento seguro en la comunicacién de campo cercano,
en donde la terminal mévil comprende un controlador de comunicaciéon de campo cercano en un extremo local que
comprende:

una unidad de recepcioén (610), configurada para recibir una primera instruccion de configuracién enviada por un
ordenador principal de dispositivo en el extremo local, en donde la primera instruccion de configuracion comprende
una caracteristica de entorno usada para seleccionar el elemento seguro; y

una unidad de configuracion (620), configurada para configurar la caracteristica de entorno en un controlador de
comunicacion de campo cercano segun la primera instruccion de configuracion;

en donde la unidad de recepcién (610) se configura ademas para recibir una segunda instruccion de configuracion
enviada por el ordenador principal de dispositivo;

caracterizado por que la unidad de configuracion (620) se configura ademas para:
segun la segunda instruccion de configuracion, configurar la caracteristica de entorno en una instruccién de

respuesta de atributo para comunicarse e interactuar con un extremo par, para continuar comunicandose e
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interactuando con el extremo par segun la instrucciéon de respuesta de atributo configurada y ademas completar la
seleccion del elemento seguro; vy,

seleccionar un elemento seguro segun la caracteristica de entorno configurada para la subsiguiente comunicacion e
interaccion con el extremo par.

6. La terminal movil segun la reivindicacion 5, en donde la unidad de recepcion se configura ademas para recibir una
tabla de encaminamiento generada por el ordenador principal de dispositivo segun la caracteristica de entorno.

26



ES 2 643 904 T3

1
—

—_
o

Un controlador de comunicaciéon de campo cercano en un extremo local recibe
una primera instruccion de configuraciéon enviada por un ordenador principal de
dispositivo en el extremo local, donde la primera instruccion de configuracion
incluye una caracteristica de entorno usada para seleccionar el elemento seguro

120
(—}

El controlador de comunicacién de campo cercano configura la
caracteristica de entorno en el controlador de comunicacién de campo
cercano segun la primera instruccion de configuracion

El controlador de comunicacién de campo cercano recibe una segunda
instruccién de configuracion enviada por el ordenador principal de dispositivo

Segun la segunda instruccidon de configuracion, el controlador de
comunicacion de campo cercano configura la caracteristica de entorno
en una instruccion de respuesta de atributo para comunicarse e
interactuar con un extremo par, para continuar comunicandose e
interactuando con el extremo par segun la instruccion de respuesta de
atributo configurada y ademas completar la seleccidon del elemento
seguro

FIG 1
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el uso de un elemento »
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segundo elemento seguro
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separa el segundo
elemento seguro

Etapa 240 el Segundo
elemento seguro
separado envia un
comando de registro

A

Etapa 250: recibir una
primera instruccién

de configuracién

Etapa 260: configurar la
caracteristica de entorno en el
controlador de comunicacién

de campo cercano segun la

primera instruccion de configuracion

Etapa 270: recibir una
segunda instruccién
de configuracion

Etapa 280: segun la segunda
instruccion de configuracion,
configurar la caracteristica de
entorno en una instruccién de
respuesta de atributo para
comunicarse e interactuar con un
extremo par

A 4

Etapa 290: recibiruna
tabla de encaminamiento

FIG 2
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310

Un controlador de comunicacién de campo cercano recibe una
instruccion de solicitud de atributo enviada por el extremo par,
donde la instruccion de solicitud de atributo incluye una primera
caracteristica de entorno admitida por el extremo par

1 y

Segun la instruccion de solicitud de atributo, el controlador de
comunicacidn de campo cercano envia una instruccién de
respuesta de atributo al extremo par, donde la instruccién de
respuesta de atributo incluye una segunda caracteristica de
entorno usada por el controlador de comunicacién de campo
cercano para seleccionar el elemento seguro

| E

El controlador de comunicacion de campo cercano recibe una
instruccién de seleccién enviada por el extremo par, donde la
instruccién de seleccién incluye un identificador de tipo del
elemento seguro requerido por el extremo par

340

y ~

El controlador de comunicacion de campo cercano selecciona,
segun la instruccion de seleccion, un elemento seguro
correspondiente a la primera caracteristica de entorno y al
identificador de tipo, para completar la interacciéon con el extremo
par

FIG 3
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410

Enviar una primera instruccion de solicitud de atributo, donde la
primera instruccién de solicitud de atributo incluye una primera
caracteristica de entorno admitida por un extremo local

! —

Recibir una primera instruccién de respuesta de atributo, donde la
primera instruccion de respuesta de atributo incluye una segunda
caracteristica de entorno usada por un extremo par para

seleccionar el elemento seguro

430

Determinar si un conjunto de atributos de la primera caracteristica
de entorno incluye un conjunto de atributos de la segunda

caracteristica de entorno

440
r‘_)

Enviar una instruccién de seleccion si el conjunto de atributos de la
primera caracteristica de entorno incluye el conjunto de atributos
de la segunda caracteristica de entorno, donde la instruccién de
seleccién incluye un identificador de tipo de un elemento seguro
requerido por el extremo local

FIG 4
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FIG. 5

Terminal movil para implementar la seleccion de un elemento seguro en la comunicacion

de campo cercano
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FIG. 6
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Terminal movil para implementar la seleccion de un elemento seguro en la
comunicacion de campo cercano
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FIG. 7

Terminal moévil para implementar la seleccion de un elemento seguro en la
comunicacion de campo cercano

810 820 830
~ ~ ~

Unidad de Unidad de Unidad de
recepcién envio seleccion

FIG 8
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Terminal mévil para implementar la seleccion de un elemento seguro en la

comunicaciéon de campo cercano
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FIG. 9

Maquina POS para implementar la seleccion de un elemento seguro en la comunicacion de campo cercano
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comunicacion de campo cercano
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FIG 11

Terminal movil para implementar la seleccion de un elemento seguro en la comunicacion

de campo cercano
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