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ES 2644212 T3

DESCRIPCION

Sistema de comunicacion, estacion de base de Femtocelda, dispositivo de verificacion, método de comunicacion y
medio de grabacién

Campo técnico

La presente invencion se refiere a tecnologia para implementar comunicacién usando una estacion de base de
femtocelda.

Técnica anterior

Los ultimos afios han sido testigos de avances en el desarrollo de sistemas de comunicacion que adoptan
estaciones de base de femtocelda que pretenden conseguir una mejora en la calidad de las areas de comunicacion.

Una estacion de base de femtocelda es una estacion de base inalambrica compacta que cubre un area de
comunicacion limitada que tiene un radio del orden de varias decenas de metros. Una estacién de base de
femtocelda se instala en una habitacioén, tal como una residencia u oficina, para cubrir un area de comunicacion de
puertas adentro. El uso de una estacion de base de femtocelda permite una mejora de la calidad de comunicacion
de areas de comunicacion que no pueden ser cubiertas por estaciones base de macrocelda ya existentes. Ademas,
las areas de comunicacién pueden ser cubiertas sin afadir costes para configurar la infraestructura de las
estaciones de base de macrocelda.

Las redes 3G existentes (sistemas de comunicacion) han sido establecidas entre usuarios y portadoras comunes de
comunicacion. “Red 3G existente” se refiere a una red de comunicacién que lleva a cabo comunicaciones a través
de estaciones de base de macrocelda existentes. Como resultado, la construccién de un nuevo sistema de
comunicacion mejorando la red 3G existente con el fin de introducir estaciones de base de femtocelda, da como
resultado tanto costes elevados como la disposicion de diversas cargas en la portadora comin de comunicacion y
los usuarios que usan la red 3G existente.

Como resultado, en vez de mejorar una red 3G existente, se debe construir un nuevo sistema de comunicacion que
pueda aceptar estaciones de base de femtocelda.

Existe literatura que divulga tecnologia para acceder a IMS a través de WLAN/WWAN que tiene en cuenta
especificaciones estandar relacionadas ya existentes (véase el documento de Patente 1).

Existe literatura que divulga tecnologia de certificacion para WLAN.
Documento de Patente 1: JP-A-2006-525762.
Documento de No Patente 1: 3GPP TS 33.234 V8.0.0 (12-2007).

El documento US 2008/0318551 describe un método para el aprovisionamiento, registro y autenticacion de un
teléfono movil en una estacion de base. EI método incluye recibir una peticion de adicion para la adicion de una
estacion movil a un registro de autorizacion de estacion de base a través de una interfaz. EI método contintia con la
creacion de una entrada para la estacion movil, donde la entrada incluye informaciéon de estacion movil, y la
recepcion de una peticion de registro que incluye peticiéon de informacion desde la estacion movil hasta el registro
para recibir servicios basados en la estacion de base a través de la red de subsistema multimedia de internet
asociada. El método incluye también un registro de autorizacion en la red de IMS basado al menos en parte en la
informacién de peticion.

Compendio de la invencion
Problema que va a ser resuelto por la invencion

El documento de Patente 1 y el documento de No Patente 1 no hacen ninguna divulgacion relativa a tecnologia para
introducir una estacion de base de femtocelda sin mejorar una red 3G existente, y ademas, no hacen ninguna
sugerencia con respecto a esta necesidad.

Un objeto de la presente invencion consiste en resolver el problema descrito con anterioridad, proporcionando un
sistema de comunicacion, una estacidon de base de femtocelda, un dispositivo de autenticaciéon, un método de
comunicacion y un medio de memoria, que permitan la introduccién de una estacién de base de femtocelda sin
mejorar ninguna red 3G existente (sistema de comunicacion)

Medios para resolver el problema
La invencion esta definida en las reivindicaciones 1 y 4 independientes.
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<Sistema de comunicacion>

El sistema de comunicacién conforme a la presente invencién es un sistema de comunicacion que tiene al menos un
UE (Equipo de Usuario) y un HLR (Registro de Ubicacion Local), que se usan en un IMS (Subsistema Multimedia de
IP), y que incluye:

una estacion de base de femtocelda que constituye un area de comunicacion predeterminada, y
medios de control para controlar al menos la comunicaciéon entre el UE y el HLR;
en donde:
la estacion de base de femtocelda y los medios de control estan presentes entre el UE y el HLR;

la estacion de base de femtocelda incluye medios de control de transmision tanto para transmitir mensajes
recibidos desde el UE a los medios de control, como para transmitir mensajes recibidos desde los medios
de control al UE, y

los medios de control convierten los mensajes recibidos desde la estacion de base de femtocelda en
mensajes que pueden ser reconocidos por el HLR, y convierten mensajes recibidos desde el HLR en
mensajes que pueden ser reconocidos por el UE.

<Estacion de base de femtocelda>

La estacion de base de femtocelda, segun la presente invencion, es una estacion de base de femtocelda para
aceptar mensajes transmitidos desde el UE, identificar un mensaje que ha sido aceptado desde el UE como mensaje
correspondiente a una peticion de registro de ubicacion de un servicio de CS (Conmutacion de Circuito), un mensaje
correspondiente a un peticion de registro de ubicacién de un servicio de PS (Conmutacion de Paquete), o un
mensaje correspondiente a una Activacion de PDP, y transmitir hasta un dispositivo retransmision un mensaje
correspondiente al mensaje que fue identificado.

<Dispositivo de autenticacién>

El dispositivo de autenticacion, segun la presente invencion, es un dispositivo de autenticacion para autenticar el UE
en base a mensajes que un dispositivo de retransmision acepta procedentes de una estacion de base de
Femtocelda, y a informacion de suscriptor gestionada por un dispositivo de gestion; en donde el dispositivo de
autenticacion identifica un mensaje aceptado procedente de un dispositivo de retransmisién como mensaje
correspondiente a una peticion de registro de ubicacion del servicio de PS, un mensaje correspondiente a una
peticiéon de registro de ubicacion de un servicio de CS, o un mensaje correspondiente a una Activacion de PDP, e
implementa el control conforme al mensaje que fue identificado.

<Método de comunicacion>

El método de comunicacién, segun la presente invencion, es un método de comunicacion implementado por un
sistema de comunicacién que incluye: un UE (Equipo de Usuario) y un HLR (Registro de Ubicacion Local) que son
usados en una red de IMS (Subsistema Multimedia de IP), una estacion de base de femtocelda que constituye un
area de comunicacion predeterminada, y medios de control para controlar al menos la comunicacion entre el UE y el
HLR, en donde la estacién de base de femtocelda y los medios de control estan presentes entre el UE y el HLR;
incluyendo el método de comunicacion:

transmitir, en donde la estacion de base de Femtocelda transmite mensajes aceptados desde el UE a los
medios de control;

transmitir, en donde la estacion de base de Femtocelda transmite mensajes aceptados desde los medios de
control hasta el UE;

convertir, en donde los medios de control conviertan los mensajes aceptados desde la estacion de base de
Femtocelda en mensajes que puedan ser reconocidos por el HLR; y,

convertir, en donde los medios de control convierten mensajes aceptados desde el HLR en mensajes que
puedan ser reconocidos por el UE.

Ademas, el método de comunicacion conforme a la presente invencién es un método de comunicacion
implementado por una estacion de base de femtocelda que acepta mensajes transmitidos desde el UE, incluyendo el
método de comunicacion:

identificar un mensaje aceptado desde el UE como mensaje que corresponde a una peticion de registro de
ubicacion de un servicio de CS (Conmutacion de Circuito), un mensaje correspondiente a una peticion de
registro de ubicacion de un servicio de PS (Conmutacion de Paquete), o un mensaje correspondiente a
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Activacion de PDP, y transmitir hasta un dispositivo de retransmision un mensaje correspondiente al
mensaje que fue identificado.

Mas aun, el método de comunicacion conforme a la presente invenciéon es un método de comunicacion llevado a
cabo por un dispositivo de autenticacion que realiza autenticacion de UE en base a mensajes que recibe un
dispositivo de retransmision desde una estacion de base de femtocelda y a informacion de suscriptor que se maneja
en un dispositivo de gestion; incluyendo el método de comunicacion:

identificar un mensaje recibido desde el dispositivo de retransmision como mensaje correspondiente a una
peticion de registro de ubicacién de un servicio de PS, un mensaje correspondiente a una peticion de
registro de ubicacion de un servicio de CS, o un mensaje correspondiente a Activacion de PDP, e
implementar el control conforme al mensaje que fue identificado.

<Medio de memoria>

El medio de memoria, segun la presente invencion, es un medio de memoria que puede ser leida por un ordenador y
en la que estd grabado un programa de comunicacidon que debe ser ejecutado por una estacion de base de
femtocelda que recibe mensajes transmitidos desde el UE, haciendo el programa de comunicacion que la estacion
de base de Femtocelda ejecute procesos de: identificacion de un mensaje recibido desde el UE como mensaje
correspondiente a una peticion de registro de ubicacion de un servicio de CS (Conmutacion de Circuito), un mensaje
correspondiente a una peticion de registro de ubicacion de un servicio de PS (Conmutacion de Paquete) o un
mensaje correspondiente a Activacion de PDP, y transmitir a un dispositivo de retransmisién un mensaje
correspondiente al mensaje que fue identificado.

Ademas, el medio de memoria conforme a la presente invenciéon es un medio de memoria que puede ser leido
mediante un ordenador y en el que esta grabado un programa de comunicacién para hacer que un dispositivo de
autenticacion lleve a cabo autenticacion de UE en base a mensajes recibidos por un dispositivo de retransmision
desde una estacion de base de Femtocelda, y a una informacion de suscriptor que se maneja en un dispositivo de
gestion, provocando el programa de comunicacion que el dispositivo de autenticacion ejecute procesos de:
identificacion de un mensaje recibido desde el dispositivo de retransmisién como mensaje correspondiente a una
peticiéon de registro de ubicacion de un servicio de PS, un mensaje correspondiente a una peticion de registro de
ubicacioén de un servicio de CS, o un mensaje correspondiente a Activacion de PDP, e implementar el control segun
el mensaje que fue identificado.

Efecto de la invencion

Segun la presente invencion, se puede introducir una estacién de base de Femtocelda sin mejorar una red 3G
existente (sistema de comunicacion).

Breve descripcion de los dibujos

La Figura 1A es un diagrama de bloques que muestra un sistema de comunicaciéon segun el presente ejemplo de
realizacion;

La Figura 1B es un diagrama de bloques que muestra una estacion de base de femtocelda segun el presente
ejemplo de realizacion;

La Figura 1C es un diagrama de bloques que muestra un dispositivo de autenticacion segun el presente ejemplo de
realizacion;

La Figura 2 es una vista explicativa de un ejemplo de operacion (Autenticacion OK) del proceso de “Actualizacion de
Ubicacién de CS (IMSI)/Conexién’”;

La Figura 3 es una vista explicativa de un ejemplo de operacion (Autenticacion OK) del proceso de “Actualizacion de
Ubicacién de CS (IMSI)/Conexién”;

La Figura 4 es una vista explicativa de un ejemplo de operacion (Autenticacion OK) del proceso de “Actualizacion de
Ubicacién de CS (IMSI)/Conexién”;

La Figura 5 es una vista explicativa de un ejemplo de operacion (Autenticacion NG) del proceso de “Actualizacion de
Ubicacién de CS (IMSI)/Conexién”;

La Figura 6 es una vista explicativa de un ejemplo de las operaciones de procesamiento cuando se lleva a cabo una
Actualizacién de Ubicacion entre un UE y una femto AP;

La Figura 7 es una vista explicativa de un ejemplo de las operaciones de procesamiento cuando se lleva a cabo
Actualizacién de Ubicacion entre una Femto AP y un IMSI;

La Figura 8 es una vista explicativa de un ejemplo de las operaciones de procesamiento del proceso de
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“Actualizacion de Enrutamiento de PS (IMSI)/Conexion”;

La Figura 9 es una vista explicativa de un ejemplo de las operaciones del proceso de “Actualizacion de Enrutamiento
de PS (IMSI)/Conexién”;

La Figura 10 es una vista explicativa de un ejemplo de las operaciones del proceso de “Actualizacion de
Enrutamiento de PS (IMSI)/Conexion”;

La Figura 11 es una vista explicativa de un ejemplo de las operaciones del proceso de “Actualizacion de
Enrutamiento de PS (IMSI)/Conexion”;

La Figura 12 es una vista explicativa de un ejemplo de las operaciones del proceso de secuencia de establecimiento
de IP sec en el tiempo de envio de PS (Activar Peticion de Contexto de PDP), y

La Figura 13 es una vista explicativa de un ejemplo de la operacion del proceso de secuencia de establecimiento de
IP sec en el tiempo de envio de PS (Activar Peticion de Contexto de PDP).

Modo de llevar a cabo la invencion
(Compendio del sistema de comunicacion)

A continuacion se describe un disefio del sistema de comunicacion conforme al presente ejemplo de realizacion
haciendo para ello referencia a las Figuras 1A-1C.

El sistema de comunicacion segun el ejemplo de realizacion incluye: un UE (Equipo de Usuario) 3a-3d y un HLR
(Registro de Ubicacion Local) 16 que se usan en un IMS (Subsistema Multimedia de IP), estaciones de base de
Femtocelda (Femto AP (Puntos de Acceso de Femto)) 21a y 21b que constituyen areas de comunicacion
predeterminadas, una unidad de control [PDG 22 (Puerta de enlace de Datos en Paquete), AAA 23 (Conteo de
Autorizacion de Autenticacion), HSS 26 (Servidor de Suscriptor Local), P-CSCF 24 (Funcion de Control de Sesién de
Llamada Proxy), y S-CSCF 25 (Funcion de Control de Sesion de Llamada de Servidor)] 29, para controlar la
comunicacion entre el UE 3a-3d y el HLR 16 y la comunicacion entre UEs 3a-3d.

La unidad de control 29 puede denominarse en general como medios de control.

Las estaciones de base de femtocelda (Femto APs) 21a y 21b son de igual configuracién. La Figura 1B es un
diagrama de bloques que muestra la estacion de base de femtocelda (Femto AP) 21a.

Las estaciones de base de femtocelda (Femto AP) 21a y 21b, segun el ejemplo de realizacion, incluyen una unidad
211 de control de transmision para transmitir mensajes recibidos desde cualquiera de los UEs 3a a 3d a la unidad de
control 29 (PDG 22), o transmitir mensajes recibidos desde la unidad de control 29 (PDG 22) a cualquiera de los
UEs 3a a 3d. La unidad de control 29 (PDG 22, AAA 23, HSS 26, P-CSCF 24, S-CSCF 25) convierte mensajes
recibidos desde la estacion de base de femtocelda (Femto AP) 21a o 21b en mensajes que pueden ser reconocidos
por el HLR 16, o convierte mensajes recibidos desde el HLR 16 en mensajes que pueden ser reconocidos por el UE
3a-3d.

La unidad 211 de control de transmision puede ser mencionada tipicamente como medios de control de transmision.
La unidad 211 de control de transmision incluye la unidad de identificacion 211a y la unidad de transmision 211b.

La unidad de identificacion 211a puede ser mencionada tipicamente como medios de identificaciéon. La unidad de
identificacion 211a identifica si un mensaje recibido desde el UE 3a o 3b es un mensaje correspondiente a una
peticién de registro de ubicacion de un servicio de CS (Conmutacion de Circuito), un mensaje correspondiente a una
peticiéon de registro de ubicacion de un servicio de PS (Conmutacion de Paquete), o un mensaje correspondiente a
Activacion de PDP.

La unidad de transmisiéon 211b puede ser mencionada tipicamente como medios de transmisién. La unidad de
transmision 211b transmite un mensaje que corresponde a un mensaje identificado en la unidad de identificacion
211a hasta la PDG 22, la cual es un dispositivo de retransmision.

Segun el sistema de comunicacion conforme al ejemplo de realizacion, una estacion de base de femtocelda puede
ser introducida sin mejorar una red 3G existente (sistema de comunicacion). La explicacion que sigue se refiere a los
detalles de sistemas de comunicacion del ejemplo de realizacion, haciendo para ello referencia a los dibujos que se
acompanan.

(Ejemplo de sistema de configuracién de un sistema de comunicacion)

El sistema de comunicacion conforme al ejemplo de realizacion, se describe en primer lugar haciendo referencia a
las Figuras 1A a 1C.

El sistema de comunicacion segun el ejemplo de realizacion incluye la red 1 de 3G existente y la red 2 de IMS
5
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(subsistema Multimedia de IP) afiadida.

La red 1 de 3G existente es una red 3G existente conocida. La red 1 de 3G existente incluye: un UE (Equipo de
Usuario) 11a-11d, Nodos-B 12a y 12b, RNCs (Controladores de Red de Radio) 13a y 13d, MSC (Centro de
Conmutacion de Servicios Moviles) 14, VLR (Registro de Ubicacion de Visitante) 15, y HLR/AuC (Registro de
Ubicacion Local/Centro de Autenticacion) 16. EI UE 11a-11d, los Nodos-B 12a y 12b, los RNCs 13a'y 13b, el MSXC
14, el VLR 15 y el HLR/AuUC 16 son dispositivos para llevar a cabo procesos que son acordes con 3GPP. Como
resultado, se omite la explicaciéon con relacién a las operaciones de procesamiento real del UE 11a-11d, de los
Nodos-B 12ay 12b, de los RNCs 13ay 13b, del MSC 14, del VLR 15, y del HLR/AuC 16.

La red 2 de IMS afadida incluye: Femto APs (Puntos de Acceso) 21a y 21b, PDG (Puerta de Enlace de Datos en
Paquete) 22, AAA (Conteo de Autorizacion de Autenticacion) 23, P-CSCF (Funcién de Control de Sesion de
Llamada Proxy) 24, S-CSCF (Funcién de Control de Sesion de Llamada de Servidor) 25, HSS (Servidor de
Suscriptor Local) 26, VLR (Registro de Ubicacion de Visitante) 27, y RADIUS (Servicio de Usuario de Marcacion de
Autenticacion Remota) 28.

Las Femto APs 21a y 21b son estaciones de base inalambricas compactas que cubren una pequefia area de
comunicacion que tiene un radio del orden de varias decenas de metros.

La PDG 22 es un dispositivo de retransmision para retransmitir mensajes. La PDG 22 recibe, por ejemplo, un
mensaje recibido por la Femto AP 21a desde el UE 3a. La PDG 22 transmite mensajes recibidos desde, por ejemplo,
la Femto AP 21a a la AAA 23.

La P-CSCF 24 y la S-CSCF 25 estan incluidas en el dispositivo de control de comunicacion 30. La P-CSCF 24 y la
S-CSCF 25 son nodos centrales en la red de IMS. La P-CSCF 244 y la S-CSCF 25 llevan a cabo funciones tales
como control de sesidn, gestion, autenticacion y enrutamiento, que usan SIP (Protocolo de Iniciacion de Sesion). La
P-CSCF 24 realiza el control de sefiales de SIP y de control de seguridad entre el UE 3a-3d y la P-CSCF 24. La S-
CSCF 25 realiza el control de sefiales de SIP y el control de servicio para el UE 3a-3d.

La AAA 23 es un dispositivo de autenticacion para llevar a cabo procesamiento de autenticacion entre el UE 3a-3d y
la red.

La Figura 1C es un diagrama de bloques que muestra la AAA 23. La AAA 23 incluye la unidad de identificacion 23a 'y
la unidad de control 23b.

La unidad de identificacion 23a puede ser mencionada tipicamente como medios de identificaciéon. La unidad de
identificacion 23a identifica, por ejemplo, si un mensaje recibido desde la PDG es un mensaje correspondiente a una
peticiéon de registro de ubicacion de un servicio de PS, un mensaje correspondiente a una peticion de registro de
ubicacion de un servicio de CS, o un mensaje correspondiente a Activacion de PDP.

La unidad de control 23b puede ser mencionada tipicamente como medios de control. La unidad de control 23b lleva
a cabo el control conforme a mensajes identificados en la unidad de identificacion 23a.

El HSS 26 es un dispositivo de gestion para gestionar informacion de suscriptor del UE 3a-3d que se usa en IMS.

El VLR 27 almacena la informacién de suscriptor del UE 3a-3d. EI HSS 26 adquiere la informacion de suscriptor del
UE 3a-3d desde el HLR/AuC 16. El HSS 26 almacena la informacion de suscriptor del UE 3a-3d en el VLR 27 y
gestiona la informacioén de suscriptor del UE 3a-3d. Ademas, el HSS 26 tiene la funcion de convertir el formato de los
datos de suscriptor de VLR formateado a un formato de suscriptor de IMS formateado.

La AAA 23 lleva a cabo autenticacion del UE 3a en base a, por ejemplo, mensajes procedentes del UE 3a que la
PDG 22 recibe desde Femto AP 21a e informacion de suscriptor gestionada por el HSS 26.

El dispositivo de control de comunicacién 30 controla la comunicacién por medio de SIP de Femto AP 21a cuando la
autenticacion del UE 3a tiene éxito en AAA 23.

RADIUS 28 lleva a cabo el proceso de autenticacion del UE 3a-3d.
(Operaciones de procesamiento del sistema de comunicacion)

Las operaciones de procesamiento del sistema de comunicacion del ejemplo de realizacion van a ser descritas a
continuacioén con detalle.

(Actualizacion de Ubicacion de CS (IMSI)/Conexion)

Las operaciones de procesamiento para Actualizacion de Ubicacion de CS (Conmutacion de Circuito)
(IMSI)/Conexiodn se describen a continuacién con referencia las Figuras 2-4.

Cuando el UE 3c, tras haber registrado la ubicacion en el MSC 14 de la red 1 de 3G existente se mueve en una LA
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(Area de Localizacion) #3 bajo la jurisdiccion de Femto AP 21b en la red 2 de IMS afadida, el UE 3c empieza el
registro de ubicacion del servicio de CS (registro de ubicacion inicial). EIl MSC 14 de la red 1 de 3G existente donde
se ha tomado la ultima ubicacion registrada del UE se toma como “ANTIGUO MSC”. La explicacion que sigue se
refiere a las operaciones de procesamiento cuando el UE 3c se mueve hasta una LA#3 que esta bajo la jurisdiccion
de una Femto AP 21b. En la explicacion que sigue, se supone que se ha establecido Tunel IP sec (1) entre Femto
AP 21b y PDG 22 (Etapa S1).

El UE 3c transmite una Peticion de Actualizacion de Ubicacion a la Femto AP 21b para que lleve a cabo la
actualizacion (actualizacion de ubicacion normal) de la LAl (Informacién de Area de ubicacion) (Etapa S2).

Femto AP 21b, tras la recepcion de la Peticion de Actualizaciéon de Ubicacion, transmite una Peticiéon de IDENTIDAD
al UE 3a (Etapa S3).

Tras la recepcion de la Peticion de IDENTIDAD, el UE 3a transmite una Respuesta de IDENTIDAD que incluye
IMSI.UE a la Femto AP21b (Etapa S4). IMSI.UE es informacion para identificar el UE 3a.

Tras la recepcion de la Respuesta de IDENTIDAD, Femto AP 21b transmite una Peticion de IKE-SA-INIT a la PDG
22 (Etapa S5). IKE-SA-INIT es “Internet Key Exchange-Security Authentication-INITialize”.

La PDG 22, que ha recibido la Peticién de IKE-SA-INIT, transmite Respuesta de IKE-SA-INIT a Femto AP 21b
(Etapa S6).

Tras la recepcion de Respuesta de IKE-SA-INIT, Femto AP 21b establece IKE SA entre Femto AP 21b y PDG 22
(Etapa S7).

Femto AP 21b transmite a continuacion hasta la PDG 22, una Peticiéon de IKE-AUTH que contiene tanto un APN
(Nombre de Punto de Acceso) como un NAI (Identificador de Acceso de Red) (Etapa S8). IKE-AUTH es Internet Key
Exchange.AUTHentication. APN es informacion para identificar el punto de enlace de la red. NAI es informacion para
identificar el acceso de la red.

La explicacion de las operaciones desde la Etapa S1 a la Etapa S8 va a ser suplementada ahora. La Femto AP 21b
ha recibido una Peticiéon de Actualizacion de Ubicacion desde el UE 3c, y por lo tanto determina que el mensaje
(Peticion de Actualizacion de Ubicacion) recibido desde el UE 3c es un mensaje correspondiente a una peticion de
registro de la ubicacion de un servicio de CS (peticion de registro de ubicacion de servicio de CS). Habiendo sido
solicitada para registrar la ubicacion del servicio de CS, la Femto AP 21b transmite una peticion de IKE-AUTH que
incluye una indicacion de NAI “OCSO0<UE_IMSI>/<Femto_IMSI>@realmname” a la PDG 22. “0CS0” es informacion,
indicativa del registro de ubicacion del servicio de CS. “<UE_IMSI>" es informacion para identificar el UE y es
IMSI.UE en la Respuesta de IDENTIDAD que fue recibida en la Etapa S4. “<Femto_IMSI>" es informacién para
identificar la Femto AP.

Tras la recepcion de la peticion de IKE-AUTH, la PDG 22 transmite a AAA 23 una Peticion de Dia-EAP que incluye el
NAI en la Peticion de IKE-AUTH (Etapa S9). Dia-EAP es Protocolo de Autenticacion de Diametro Extensible.

La AAA 23, que ha recibido la Peticion de Dia-EAP, determina en base al NAI de la Peticiéon de Dia-EAP si la
Peticion de Dia-EAP (el mensaje recibido desde la PDG 22) es una peticion de registro de ubicacion de servicio de
CS (un mensaje correspondiente a una peticion para el registro de ubicacion del servicio de CS), una peticion de
registro de ubicacién del servicio de PS (un mensaje correspondiente a una peticion para el registro de ubicacion del
servicio de PS), o una peticidon de Activacion de PDP (un mensaje correspondiente a Activacion de PDP). Cuando la
AAA 23 determina que la Peticion de Dia-EAP es una peticion de registro de ubicacion del servicio de CS, la AAA 23
transmite al HSS 26 el Dia-Wx-MAR que incluye la IMSI.UE indicado en el NAIl en la Peticion de Dia-EAP (Etapa
S10). Dia-Wx-MAR es una Peticién de Autenticacion Multimedia de Diametro Wx.

Para complementar la explicacion de la operacion de la Etapa S10, la AAA 23 determina que la Peticion de Dia-EAP
es una peticion de registro de ubicacion del servicio de CS puesto que NAI indica “0CSO<UE
IMSI>/<Femto_IMSI>@realmname”.

Tras la recepcion de Dia-Wx-MAR, el HSS 26 transmite MAP-SAI [CS] que incluye IMSI.UE en Dia-Wx-MAR al
HLR/AuC 16 (Etapa S11). MAP-SAIl es MAP-Enviar Informacion de Autenticacion, [CS] indica “Conmutacion de
Circuito”.

El HLR/AuC 16, que ha recibido MAP-SAI [CS], adquiere RAND/AUTN/CK/IK/XRES correspondiente a IMSI.UE en
MAP-SAI[CS], y transmite a HSS26 el MAP-SAI Ack que incluye esta RAND/AUTN/CK/IK/XRES (Etapa S12).

RAND/AUTN/IK/XRES es informacion que es conforme con 3GPP. RAND es “Reto aleatorio”, AUTN es “Token de
Autenticacion”, CK es “Clave de Cifrado”, IK es “Clave de Integridad”, XRES es “RESpuesta Esperada”.

En estas operaciones de procesamiento, HLR/AuC16 transmite MAP-SAI Ack que incluye RAND/AUTN/IK/XRES
(autenticacion de EAP-AKA). Sin embargo, existen casos en los que HLR/AuUC 16 transmite MAP-SAI Ack que
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incluye RAND/AUTN/KC/RES (autenticacion de EAP-SIM). HLR/AuC 16 selecciona cualquiera de entre
autenticacion de EAP-AKA (autenticacion de UMTS) o autenticacion de EAP-SIM (autenticacion de GSM) segun la
capacidad de la NW con la que se haya contratado el UE 3C.

Tras la recepcion de MAP-SAI Ack, el HSS 26 transmite a AAA 23 Dia-Wx-MAA que incluye RAND/AUTN/IK/XRES
en MAP-SAI (Etapa S13). Dia-Wx-MAA es “Contestacion de Autenticacion Multimedia de Diametro Wx”.

Tras la recepcion de Dia-Wx-MAA, la AAA 23 transmite a la PDG 22 una Contestacion de Dia-EAP que incluye
RAND/AUTN/CKI/IK en Dia-Wx-MAA (Etapa S14).

La PDG 22, que ha recibido la Contestacion de Dia-EAP, transmite a Femto AP 21b una Respuesta de IKE-AUTH
que contiene tanto una Peticion-EAP/Reto-AKA como RAND/AUTN/CK/IK en la Contestacion de Dia-EAP (Etapa
S15). AKA es “Acuerdo de Autenticacion y Clave”.

Femto AP 21b, tras la recepcion de la respuesta de IKE-AUTH, transmite al UE 3c una Peticién de Autenticacion que
incluye RAND/AUTN en la respuesta de IKE/AUTH (Etapa S16).

Tras la recepcion de la Peticién de Autenticacion, el UE 3c lleva a cabo la operacién de autenticacion en base a
RAND/AUTN de la Peticion de Autenticacion (Etapa S17). La operacion de autenticacion se lleva a cabo mediante
un método que es acorde con 3GPP.

El UE 3c calcula RES y transmite a Femto AP 21b una Respuesta de Autenticacion que contiene esta RES (Etapa
S18). El célculo de RES se lleva a cabo mediante un método que es acorde con 3GPP.

Tras la recepcion de la Respuesta de Autenticacion, Femto AP 21b transmite a la PDG 22 una Peticion de IKE-
AUTH que contiene tanto Respuesta-EAP/Reto-AKA como la RES de la Respuesta de Autenticacion (Etapa S19).

Tras la recepcion de la Peticion de IKE-AUTH, la PDG 22 calcula MAC (Cédigo de Autenticacion de Mensaje) y
transmite a la AAA 23 una Peticion de Dia-EAP que contiene tanto la RES como el MAC (Etapa S20). El calculo de
MAC se lleva a cabo mediante un método que es acorde con 3GPP.

La AAA 23, que ha recibido la Peticion de Dia-EAP, lleva a cabo la autenticacion del UE (Etapa S21). La
autenticacién del UE se lleva a cabo mediante un método que es acorde con 3GPP.

(}uando la autenticacion del UE tiene éxito, la AAA 23 transmite una Contestacion de Dia-EAP que contiene EAP-
Exito a la PDG 22 (Etapa S22).

Tras la recepcion de la Contestacion de Dia-EAP, la PDG 22 transmite una Peticion de Dia-AA que contiene APN a
la AAA 23 (Etapa S23).

La AAA 23, que ha recibido la Peticion de Dia-AA, transmite una Contestacion de Dia-AA que contiene IMSI.UE a la
PDG 22 (Etapa S24).

Tras la recepcion de la Contestacion de Dia-AA, la PDG 22 transmite una Respuesta de IKE-AUTH que contiene
EAP-Exito a la Femto AP 21b (Etapa S25).

Femto AP 21b, tras recibir la Respuesta de IKE-AUTH, transmite una Peticion de IKE-AUTH a la PDG 22 (Etapa
S26).

Tras la recepcion de la Peticion de IKE-AUTH, la PDG 22 transmite una Respuesta de IKE-AUTH a Femto AP 21b
(Etapa S27).

Tras la recepcion de la Respuesta de IKE-AUTH, Femto AP 21b establece el Tunel IPsec (2) entre la Femto AP 21b
y la PGD 22.

La Femto AP 21b transmite a continuacién una Peticion INFORMATIVA a la PDG 22 (Etapa S29).

Tras la recepcion de la Peticion INFORMATIVA, la PDG 22 transmite una Respuesta INFORMATIVA a la Femto AP
21b (Etapa S30).

La PDG 22 transmite ademas una Peticion de Dia-ST a la AAA 23 (Etapa S31).

Tras la recepcion de la Peticion de Dia-ST, la AAA 23 transmite una Contestacion de Dia-ST a la PDG 22 (Etapa
S32).

La PDG 22, tras la recepcion de la Contestacion de Dia-ST, se libera el Tunel IPsec (2) que fue establecido en la
Etapa S28 (Etapa S33).

En el ejemplo de realizacion, el proceso de autenticacion de UE se lleva a cabo en el estado en que se haya
establecido el Tunel IPsec (1) entre Femto AP 21b y PDG 22 en la Etapa S1. Después de completada la
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autenticacion del UE, no hay ninguna necesidad de establecer el Tunel IPsec (2) entre Femto AP 21b y PDG 22 que
fue establecido en la Etapa S28. Los procesos de la Etapa S-29 — Etapa S32 se llevan por lo tanto a cabo, y se
libera el Tunel IPsec (2) que fue establecido en la Etapa S28. Como resultado, el Tunel IPsec (2) innecesario puede
ser liberado, y se puede lograr una utilizacion eficiente de recursos.

La Femto AP 21b transmite a continuacion un REGISTRO-SIP que incluye IMSI.UE, a la P-CSCF 24 (Etapa S34).
Tras la recepcion del REGISTRO-SIP, la P-CSCF 24 transmite un Dia-Cx-UAR al HSS 26 (Etapa S35).
Tras la recepcion del Dia-Cx-UAR, el HSS 26 transmite un Dia-Cx-UAA a la P-CSCF 24 (Etapa S36).

La P-CSCF 24, que ha recibido el Dia-Cx-UAA, transmite un REGISTRO-SIP que contiene IMSI.UE a la S-CSCF 25
(Etapa S37).

Tras la recepcién de REGISTRO-SIP, la S-CSCF 25 transmite un Dia-Cx-SAR que contiene IMSI.UE al HSS 26
(Etapa S38).

ElI HSS 26, que ha recibido el Dia-Cx-SAR, transmite Actualizar Ubicacion MAP que incluye IMSI.UE al HLR/AuC 16
(Etapa S39).

Tras la recepcion de Actualizar Ubicacion MAP, el HLR/AuC 16 transmite Cancelar Ubicacién MAP que incluye
IMSO.UE a ANTIGUA MESC (MSC 14) (Etapa S40).

ANTIGUA MSC (MSC 14), que ha recibido Cancelar Ubicacion de MAP, borra los datos del suscriptor del objeto
(Etapa S41).

ANTIGUA MSC (MSC 14) transmite a continuacion una Cancelar Ack de Ubicacion MAP al HLR/AuC 16 (Etapa
S42).

El HLR/AuC 186, tras recibir Cancelar Ack de Ubicacion de MAP, transmite MAP-Insertar Datos del Suscriptor al HSS
26 (Etapa S43). EI MAP-Insertar Datos del Suscriptor contiene informacion de suscriptor de IMSI.UE.

Tras la recepcion del MAP-Insertar Datos del Suscriptor, el HSS 26 produce datos de suscriptor en base a la
informacion de suscriptor de la IMSI.UE en el MAP-Insertar Datos del Suscriptor (Etapa S44). EI HSS 26 registra los
datos de suscriptor en el VLR 27 y gestiona los datos de suscriptor. Ademas, el HSS 26 tiene la funcién de convertir
el formato de los datos de suscriptor de formato VLR al formato de datos de suscriptor de formato IMS.

El HSS 26 transmite a continuacion un MAP-Insertar Ack de Datos de Suscriptor al HLR/AuC 16 (Etapa S45).

Tras la recepcion del MAP-Insertar Ack de Datos de Suscriptor, el HLR/AuC 16 transmite un MAP-Actualizar Ack de
Ubicacion al HSS 26 (Etapa S46).

ANTIGUA MSC (MSC 14), tras borrar los datos del suscriptor del objeto en la etapa S41, borra los datos de
suscriptor del VLR 15 en el que se registran los datos de suscriptor borrados (Etapa S47).

Tras la recepcion del MAP-Ack de Actualizacion de Ubicacion, el HSS 26 transmite un Dia-Cx-SAA que incluye
MSISDN a la S-CSCF 25 (Etapa S48).

La S-CSCF 25 que ha recibido el Dia-Cx-SAA, transmite un SIP-200 OK que incluye MSISDN a la P-CSCF 24
(Etapa S49).

Tras la recepcion del SIP-200 OK, la P-CSCF 24 transmite el SIP-200 OK que incluye MSISDN a la Femto AP 21b
(Etapa S50).

La P-CSCF 24 transmite ademas mensajes a, y recibe mensajes desde, la S-CSCF 25 y lleva a cabo un proceso de
verificacion (Etapa S51/SIP-SUCRIBIR, SIP-200 OK, SIP-NOTIFICAR, SIP-200 OK).

Femto AP 21b, tras la recepcion de SIP-200 OK, transmite un Comando de Modo de Seguridad al UE 3c (Etapa
S52).

Tras la recepcion del Comando de Modo de Seguridad, el UE 3c lleva a cabo ocultamiento (Etapa S53). El proceso
de ocultamiento se lleva a cabo mediante un método que es acorde con 3GPP.

El UE 3c transmite un Modo de Seguridad completado a Femto AP 21b (Etapa S54).

Tras la recepcion del Modo de Seguridad Completado, Femto AP 21b complementa TMSI (Identidades de Suscriptor
Movil Temporal) (Etapa S55). La complementacion de la TMSI se lleva a cabo mediante un método que es acorde
con 3GPP.

La Femto AP 21b transmite mensajes a, y recibe mensajes desde, la S-CSCF 25 a través de la P-CSCF 24 y lleva a
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cabo procesos de verificacion (Etapa S56/SIP-SUSCRIBIR, SIP-200 OK, SIP-NOTIFICAR, SIP-200 OK).

La Femto AP 21b transmite ademas una Aceptacion de Actualizaciéon de Ubicacion que incluye una nueva TMSI al
UE 3c (Etapa S57).

El UE 3c, tras la recepcion de Aceptacion de Actualizacion de Ubicacion, transmite una Reasignacion de TMSI
Completada a la Femto AP 21b (Etapa S58).

De ese modo, en el sistema de comunicacion del ejemplo de realizacion, se transmiten y se reciben mensajes entre
el UE 3c, la Femto AP 21b, la PDG 22, la AAA 23, el HSS 26 y el HLR/AuC 16 en un estado en que Tunel IPsec (1)
ha sido establecido entre Femto AP 21b y PDG 22 (Etapa S1), se llevan a cabo procesos de identificacion del UE 3c,
y cuando la autenticacion del UE 3c ha tenido éxito, se establece el Tunel IPsec (2) entre Femto AP 21b y PDG 22
(Etapas S2-S28). El Tunel IPsec (2) entre Femto AP 21b y PDG 22 que fue establecido por el proceso de
autenticacion del UE 3c, se libera a continuacion (Etapas S29-S33). Subsiguientemente, se transmiten y se reciben
mensajes entre Femto AP 21b, PDG 22, P-CSCF 24, S-CSCF 25, HSS 26, OLD MSC (MSC 14) y HLR/AuC 16; los
datos de suscriptor del UE 3a que son gestionados por el VLR 15 de ANTIGUA MSC (MSC 14), son trasladados al
HSS 26; vy, los datos de suscriptor del UE 3c son registrados en el VLR 27 del HSS 26 (Etapas S34-S44). De esta
manera, el proceso de autenticacion del UE 3c puede ser llevado a cabo a través de la Femto AP 21b cuando se
registra la ubicacion de un servicio de CS, y los datos de suscriptor del UE 3c pueden ser registrados en el VLR 27
del HSS 26.

(Autenticacion NG (Informacién de No suscriptor))

A continuacién se describen operaciones de procesamiento para un caso de autenticacion NG (Informacion de No
Suscriptor) con referencia a la Figura 5. Se supone ademas en el proceso de la Figura 5 que Tunel IPsec (1) ha sido
ya establecido entre Femto AP 21b y PDG 22 (Etapa A1).

El UE 3c transmite a Femto AP 21b una Peticién de Actualizacién de Ubicacién para llevar a cabo una actualizacion
de LAl (Actualizacion de Ubicacion Normal) (Etapa A2).

Tras la recepcion de la Peticion de Actualizacion de Ubicacion, la Femto AP 21b transmite una Peticion de
IDENTIDAD al UE 3c (Etapa A3).

El UE 3c, que ha recibido la Peticion de IDENTIDAD, transmite a la Femto AP 21b una Respuesta de IDENTIDAD
que incluye IMSI.UE para identificar el UE 3c (Etapa A4).

Tras la recepcion de la Respuesta de IDENTIDAD, Femto AP 21b transmite una peticion de IKE-SA-INIT a la PDG
22 (Etapa A5).

La PDG 22, que ha recibido la Peticién de IKE-SA-INIT, transmite una Respuesta de IKE-SA-INIT a la Femto AP 21b
(Etapa AB).

Cuando la Femto AP 21b recibe la respuesta de IKE-SA-INIT, la Femto AP 21b establece IKE SA entre Femto AP
21by PDG 22 (Etapa A7).

Femto AP 21b transmite a continuacion a la PDG 22 una Peticion de IKE-AUTH que incluye un APN (Nombre de
Punto de Acceso) y un NAI (Identificador de Acceso de Red) (Etapa A8).

A continuacién se complementa la explicacion de las operaciones de procesamiento desde la Etapa A1 a la Etapa
A8. Puesto que Femto AP 21b ha recibido una Peticién de Actualizacién de Ubicacién desde el UE 3c, Femto AP
21b determina que el mensaje (Peticion de Actualizacion de Ubicacion) recibido desde el UE 3c es un mensaje que
corresponde a una peticion de registro de ubicacion de un servicio de CS (peticion de registro de ubicacion del
servicio de CS). Cuando se solicita un registro de ubicacién de un servicio de CS, Femto AP 21b transmite una
peticion de IKE-AUTH que incluye un NAI que indica “OCSO<UE_IMSI>/<Femto_IMSI>@realmname” a la PDG 22.
“<UE_IMSI>" es informacioén para identificar el UE 3c y es IMSI.UE en la respuesta de IDENTIDAD recibida en la
Etapa A4. “<Femto_IMSI>" es informacién para identificar la Femto AP.

Tras la recepcion de la Peticion de IKE-AUTH, la PDG 22 transmite a la AAA 23 una Peticién de Dia-EAP que
incluye el NAI de la Peticion de IKE-AUTH (Etapa A9).

La AAA 23, que ha recibido la Peticion de Dia-EAP, determina en base al NAI de la Peticiéon de Dia-EAP si la
Peticion de Dia-EAP (el mensaje recibido desde la PDG 22) es una peticion de registro de ubicacion del servicio de
CS (un mensaje correspondiente a una peticion de registro de ubicacion de un servicio de CS), una peticion de
registro de ubicacion del servicio de PS (un mensaje correspondiente a una peticion de registro de ubicacion de un
servicio de PS), o una peticion de Activacion de PDP (un mensaje correspondiente a Activacion de PDP). Tras la
determinacion de que la Peticion de Dia-EAP es una peticion de registro de ubicacion del servicio de CS, la AAA 23
transmite al HSS 26 un Dia-Wx-MAR que contiene la IMSI.UE indicado por el NAI en la Peticion de Dia-EAP (Etapa
A10).
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Para complementar la explicacion de la operacién de la Etapa A10, la AAA 23 determina que la Peticion de Dia-EAP
es una peticion de registro de ubicacion del servicio de CS debido a que el NAI indica
“0CSO<UE_IMSI>/Femto_IMSI>@realmname”.

Tras la recepcion de Dia-Wx-MAR, el HSS 26 transmite un MAP-SAI[CS] a HLR/AuC 16 (Etapa A11).

Tras la recepcion del MAP-SAI[CS], el HLR/AuC 16 transmite un MAP-SAI Ack a HSS 26 (Etapa A12). En la
presente operacion, la autenticacion es NG (informacion de no suscriptor), y HLR/AuC 16 transmite por lo tanto un
MAP-SAI Ack que incluye la informacién “Error de retorno” (Etapa A12).

Los siguientes casos pueden ser considerados cuando HLR/AuC 16 transmite la informacion “Error de retorno”
(cuando la autenticacion es NG):

Un caso en el que la informacién de suscriptor no esta registrada (Usuario Desconocido);
Un caso en el que los datos recibidos desde el HSS 26 son anormales o en los que falta informacién necesaria, y

Un caso en el que HLR/AuC 16 fue incapaz de implementar el procesamiento correctamente debido a alguna
anormalidad.

El HSS 26, tras la recepcion del MAP-SAI Ack, transmite a la AAA 23 un Dia-Wx-MAA que incluye “Usuario
Desconocido” debido a que la informacion “Error de retorno” esta incluida en el MAP-SAI Ack (Etapa A13).

Tras la recepcion de Dia-Wx-MAA, la AAA 23 transmite a la PDG 22 una Contestacion de Dia-EAP que incluye:
“Resultado: DIA_ ERROR_USER_NO_WLAN_SUSCRIPCION” debido a que “Usuario Desconocido” esta incluido en
el Dia-Wx-MAA (Etapa A14).

La PDG 22, que ha recibido la Contestacion de Dia-EAP, transmite a la Femto AP 21b una Respuesta de IKE AUTH
que incluye EAP-Fallo debido a que “Resultado:DIA_ERROR_USER_NO_WLAN_SUSCRIPCION” esta incluido en
la Contestacion de Dia-EAP (Etapa A15).

Tras la recepcion de la Respuesta de IKE-AUTH, la Femto AP 21b transmite una Aceptacién de Actualizacion de
Ubicacion al UE 3c (Etapa A16).

De ese modo, en el sistema de comunicacion del ejemplo de realizacion, se transmiten y se reciben mensajes entre
el UE 3c, la Femto AP 21b, la PDG 22, la AAA 23, el HSS 26 y el HLR/AuC 16 en un estado en que Tunel IPsec (1)
esta establecido entre Femto AP 21b y PDG 22 (Etapa A1), y se lleva a cabo el procesamiento de autenticacion del
UE. Tras determinar que la autenticacion del UE 3c ha fallado, Femto AP 21b transmite una Aceptacién de
Actualizacién de Ubicacion al UE 3c (Etapa A16) y termina el proceso de autenticacion del UE 3c.

(Peticion (periddica) de actualizacion de ubicacion entre el UE y la Femto AP)

La explicacion que sigue se refiere a la implementacion de una Actualizacion de Ubicacion entre el UE 3c y la Femto
AP 21b haciendo para ello referencia a la Figura 6. La Actualizacion de Ubicacion se lleva a cabo de forma
asincrona.

El UE 3c transmite una Peticion de Actualizacién de Ubicacién a la Femto AP 21b (Etapa B1).

Tras la recepciéon de una Peticion de Actualizacion de Ubicacion, la Femto AP 21b transmite una Aceptacion de
Actualizacién de Ubicacion al UE 3c (Etapa B2).

De esta manera, se lleva a cabo la Actualizacion de Ubicacion entre el UE 3c y la Femto AP 21b.
(Peticion (periddica) de actualizacion de ubicacion entre Femto AP e IMS)

La explicacién que sigue se refiere a la implementacion de una Actualizacién de Ubicacion entre Femto AP 21b e
IMS haciendo para ello referencia a la Figura 7. La Actualizacion de Ubicacion se lleva a cabo de forma asincrona.

La Femto AP 21b transmite un REGISTRO que incluye IMSI.UE a la P-CSCF 24 asincronamente (Etapa C1).

Tras la recepcion del REGISTRO, la P-CSCF 24 transmite el REGISTRO que incluye IMSI.UE a la S-CSCF 25
(Etapa C2).

La S-CSCF 25, tras recibir el REGISTRO, transmite 200 OK a la P-CSCF 24 (Etapa C3).
La P-CSCF 24, tras la recepcion de 200 OK, transmite 200 OK a la Femto AP 21b (Etapa C4).

De ese modo se lleva a cabo la Actualizacion de Ubicacion entre Femto AP 21b e IMS.
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(Actualizacion de enrutamiento de PS (IMSI)/Conexion)

La explicacion se refiere en primer lugar a operaciones de procesamiento de una Actualizacién de Enrutamiento de
PS (Conmutacion de Paquete) (IMSI)/Conexion haciendo para ello referencia a las Figuras 8 y 9.

Cuando el UE 3c se desplaza a una RA (Area de Enrutamiento) que esta bajo la jurisdiccion de la Femto AP 21b, el
UE 3c empieza un registro de ubicacion de servicio de PS (Registro de Ubicacion Inicial). La explicacién que sigue
se refiere a las operaciones de procesamiento cuando el UE 3c se esta moviendo en la RA (Area de Enrutamiento)
que esta bajo la jurisdiccion de la Femto AP 21b. En la explicacion que sigue, se supone que el Tunel IPsec (1) esta
ya establecido entre Femto AP 21b y PDG 22 (Etapa D1).

El UE 3c transmite a la Femto AP 21b una Peticion de Conexion para implementar la actualizacion (actualizacion de
enrutamiento normal) de la RAI (Informacién de Area de Enrutamiento) (Etapa D2).

Tras la recepcion de la Peticién de Conexion, Femto AP 21b transmite una Peticién de IDENTIDAD al UE 3c (Etapa
D3).

Tras la recepcion de la Peticion de IDENTIDAD, el UE 3c transmite una Respuesta de IDENTIDAD que incluye
IMSI.UE a la Femto AP 21b (Etapa D4). IMSI.UE es informacién para identificar el UE 3c.

Tras la recepcion de la Respuesta de IDENTIDAD, Femto AP 21b transmite una Peticion de IKE-SA-INIT a la PDG
22 (Etapa D5). A continuacion se establece IKE SA entre Femto AP 21b y PDG 22 (Etapas D6 y D7).

La Femto AP 21b transmite a continuacion a la PDG 22 una Peticion de IKE-AUTH que incluye tanto un APN
(Nombre de Punto de Acceso) como un NAI (Identificador de Acceso de Red) (Etapa D8).

La explicacién de las operaciones desde la Etapa D1 a la Etapa D8 se complementa a continuaciéon. La Femto AP
21b ha recibido una Peticion de Conexién desde el UE 3c, y por lo tanto determina que el mensaje recibido desde el
UE 3c (Peticion de Conexion) es un mensaje correspondiente a una peticion de registro de ubicacion del servicio de
CS (peticion para el registro de ubicacion de un servicio de PS). Cuando se hace una peticion para el registro de
ubicacién del servicio de PS, Femto AP 21b transmite a la PDG 22 una Peticién de IKE-AUTH que contiene un NAI
que indica: “OPSO0<UE_IMSI>/<Femto_IMSI>@realmname”. “OPS0” es informacion que significa que éste es un
registro de ubicacion del servicio de PS. “<UE_IMSI>" es informacion para identificar el UE 3c y es la IMSI.UE que
estaba contenida en la respuesta de IDENTIDAD recibida en la Etapa D4. “<Femto_IMSI>" es informacion para
identificar la Femto AP.

Tras la recepcion de la Peticion de IKE-AUTH, la PDG 22 transmite a la AAA 23 una Peticién de Dia-EAP que
incluye el NAl de la Peticion de IKE-AUTH (Etapa D9).

Tras la recepcion de la Peticion de Dia-EAP, la AAA 23 determina en base al NAI de la Peticiéon de Dia-EAP si la
Peticion de Dia-EAP (el mensaje recibido desde la PDG 22) es una peticion de registro de ubicacion del servicio de
CS (un mensaje correspondiente a una peticion de registro de ubicacion de un servicio de CS), una peticion de
registro de ubicacion del servicio de PS (un mensaje correspondiente a una peticion de registro de ubicacion para un
servicio de PS), o una Peticién de Activacion de PDP (un mensaje correspondiente a Activacion de PDP). La AAA 23
determina que la Peticion de Dia-EAP es una peticion de registro de ubicacion del servicio de PS y a continuacion
transmite al HSS 26 un Dia-Wx-MAR que incluye la IMSI.UE indicada por el NAl en la Peticion de Dia-EAP (Etapa
D10).

La explicacién de la operacion de la Etapa D10 va a ser complementada a continuacion. La AAA 23 determina que la
Peticion de Dia-EAP es una peticion de registro de ubicacion del servicio de PS debido a que el NAI indica:
“OPS0<UE_IMSI>/<Femto_IMSI>@realmname”.

El HSS 26, tras recibir el Dia-Wx-MAR, transmite al HLR/AuC 16 un MAP-SAI[PS] que incluye IMSI.UE en el Dia-Wx-
MAR (Etapa D11). [PS] significa “Conmutacién de Paquete”.

Tras la recepcion del MAP-SAI[PS], el HLR/AuC 16 adquiere RAND/AUTN/CK/IK/XRES que corresponde a IMSI.UE
en el MAP-SAI[PS] y transmite al HSS 26 un MAP-SAI Ack que incluye este RAND/AUTN/CK/IK/XRES (Etapa D12).

El procesamiento desde la Etapa D13 a la Etapa D25 es equivalente al procesamiento desde la Etapa S13 a la
Etapa S25.

Tras la recepcion de la Respuesta de IKE-AUTH, Femto AP 21b transmite un Comando de Modo de Seguridad al
UE 3c (Etapa D26).

El UE 3c, que ha recibido el Comando de Modo de Seguridad, transmite un Modo de Seguridad Completado a
Femto AP 21b (Etapa D27).

Femto AP 21b, que ha recibido el Modo de Seguridad Completado, transmite una Peticion de IKE-AUTH a la PDG
22 (Etapa D28).
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Tras la recepcion de la Peticién de IKE-AUTH, la PDG 22 transmite una Respuesta de IKE-AUTH a la Femto AP 21b
(Etapa D29).

Tras la recepcion de la Respuesta de IKE-AUTH, la Femto AP 21b transmite una Aceptacién de Conexién al UE 3c
(Etapa D30).

Tras la recepcion de la Aceptacion de Conexion, el UE 3c transmite una Conexion Completada a la Femto AP 21b
(Etapa D31).

Tras la recepcion de Conexion Completada, la Femto AP 21b establece un Tunel IPsec (3) entre Femto AP 21b y
PDG 22 (Etapa D32).

El procesamiento desde la Etapa D33 a la Etapa D37 es equivalente al procesamiento desde la Etapa S29 a la
Etapa S33, y el Tunel IPsec (3) que fue establecido en la Etapa D32 se libera (Etapa D37).

De ese modo, en el sistema de comunicacion del ejemplo de realizacién, se transmiten y reciben mensajes entre el
UE 3a, la Femto AP 21b, la PDG 22, la AAA 23, el HSS 26 y el HLR/AuC 16 en un estado en que se establece un
Tunel IPsec (1) entre Femto AP 21b y PDG 22 (Etapa D1), y se lleva a cabo el proceso de autenticacion del UE 3c.
Cuando la autenticacion del UE 3c tiene éxito, se establece el Tunel IPsec (3) entre Femto AP 21b y PDG 22
(Etapas D2-D32). El Tunel IPsec (3) que fue establecido entre Femto AP 21b y PDG 22 mediante el proceso de
autenticacion del UE 3c se libera a continuacion (Etapas S33-D37). De esta manera, el proceso de autenticacion del
UE 3a puede ser llevado a cabo a través de Femto AP 21b en el momento del registro de ubicacion del servicio de
PS.

(Peticion de actualizacion de RA (macro — Femto AP))

La explicacion que sigue se refiere a operaciones de procesamiento cuando el UE 3c implementa una Peticion de
Actualizacion de RA cuando el UE 3c se ha movido desde la red 1 de 3G existente en el lado macro a la red 2 de
MS afiadida que esta bajo la jurisdiccion de Femto AP 21b haciendo para ello referencia a las Figuras 10y 11. Un
PDP del lado macro se resalta cuando el UE 3c se mueve desde la red 2 de MS afadida hasta la red 1 de 3G
existente.

El UE 3c trasmite a la Femto AP 21b una Peticion de Actualizacion de RA para implementar la actualizacion
(actualizacion de enrutamiento normal) de la RAI (Informacion de Area de Enrutamiento) (Etapa E2).

Tras la recepcion de la Peticién de Actualizacién de RA, la Femto AP 21b transmite al UE 3c un Rechazo de
Actualizacién de RA que incluye CV#10 debido a que RAI es informacién del lado macro (Etapa E3).

Tras la recepcion del Rechazo de Actualizacion de RA, el UE 3c transmite una Peticion de Conexién a la Femto AP
21b (Etapa E4).

El procesamiento desde la Etapa E5 hasta la Etapa E39 es equivalente al procesamiento desde la Etapa D2 a la
Etapa D37.

De ese modo, cuando RAI es informacion del lado macro, la Femto AP 21b lleva a cabo una Peticién de Conexién al
UE 3cy lleva a cabo los mismos procesos que se han descrito en las Figuras 8 y 9.

(Peticion de actualizacion periodica de RA)
A continuacion se describe una Peticion de Actualizacion Periddica de RA.

La Femto AP 21b, tras la recepcion de una Peticidon de Actualizacién Periddica de RA desde el UE 3e, transmite una
Aceptacion de Actualizacion de RA al UE 3c. La Peticién de Actualizacion Periddica de RA se lleva a cabo de ese
modo.

(Secuencia de establecimiento de IPsec tras el comienzo de llamada de PS)

Las operaciones de procesamiento de la secuencia de establecimiento de IPsec tras el comienzo de llamada de PS
(Activar Peticion de Contexto de PDP), van a ser descritas a continuacién con referencia a las Figuras 12 y 13.

El UE 3c transmite una Peticion de Activar Contexto de PDP que incluye IMSI.UE a la Femto AP 21b (Etapa F1).

Tras la recepcion de Peticion de Activar Contexto de PDP, la Femto AP 21b transmite una Peticion de IKE-SA-INIT a
la PDG 22 (Etapa F2).

Tras la recepcion de la Peticion de IKE-SA-INIT, la PDG 22 transmite una Respuesta de IKE-SA-INIT a la Femto AP
21b (Etapa F3).

La Femto AP 21b, que ha recibido la Respuesta de IKE-SA-INIT, transmite a la PDG 22 una Peticién de IKE-AUTH
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que incluye tanto un APN (Nombre de Punto de Acceso) como un NAI (Identificador de Acceso de Red) (Etapa F4).

Ahora se complementa la explicacién de las operaciones desde la Etapa F1 a la Etapa F4. La Femto AP 21b ha
recibido una Peticion de Activar Contexto de PDP desde el UE 3c y por lo tanto determina que el mensaje recibido
desde el UE 3c (Peticién de Activar Contexto de PDP) es un mensaje correspondiente a una Activacion de PDP
(Activacion de PDP). Cuando se solicita una Activacion de PDP, la Femto AP 21b transmite a la PDG 22 una
Peticion de IKE-AUTH que contiene un NAI que indica “OPDPO<UE_IMSI>/<FEMTO_IMSI>@realmname”, “OPDP0”
es informacién que identifica una Activacion de PDP, “<UE_IMSI>" es informacién para identificar el UE 3c y es
IMSI.UE en la Peticién de Activar Contexto de PDP que fue recibida en la Etapa F1, “<Femto_IMSI>" es informacién
para identificar la Femto AP.

Tras la recepcion de la Peticion de IKE-AUTH, la PDG 22 transmite a la AAA 23 una Peticion de Dia-EAP que
incluye tanto el NAI como la Peticion de IKE-AUTH y la Carga Util de EAP (vacia) (Etapa F5).

Tras la recepcion de la Peticion de Dia-EAP, la AAA 23 determina, en base al NAI de la Peticion de Dia-EAP, si la
Peticion de Dia-EAP (el mensaje recibido desde la PDG 22) es una peticion de registro de ubicacion del servicio de
CS (un mensaje correspondiente a una peticion para registrar la ubicacion del servicio de CS), una peticion de
registro de ubicacion del servicio de PS (un mensaje correspondiente a una peticion para registrar la ubicacion del
servicio de PS), o una peticion de activacion de PDP (un mensaje correspondiente a Activacion de PDP). Cuando la
AAA 23 determina que la Peticién de Dia-EAP es una peticion de Activacion de PDP, la AAA 23 transmite al HSS 26
un Dia-Wx-MAR que incluye el IMSI.UE indicado por el NAI en la Peticion de Dia-EAP (Etapa F6).

En lo que sigue se complementa la explicacion de la operacion de la Etapa F6. La AAA 23 determina que la Peticion
de Dia-EAP es una Peticién de Activacion de PDP debido a que el NAl indica: “OPDPO<UE_IMSI>/<Femto_IMSI>
@realmname”.

Tras la recepcion del Dia-Wx-MAR, el HSS 26 transmite un MAP-SAI[PDP] que incluye IMSI.UE en la Dia-Wx-MAR
al HLR/AuC 16 (Etapa F7). [PDP] significa “Activacion de PDP”.

Tras la recepcion del MAP-SAI[PDP], el HLR/AuC 16 adquiere RAND/AUTN/CK/IK/XRES que corresponde a
IMSI.UE en el MAP-SAI[PDP] y transmite al HSS 26 un MAP-SAI Ack que incluye este RAND/AUTN/CK/IK/XRES
(Etapa F8).

El HSS 26, tras la recepcion del MAP-SAl Ack, transmite a la AAA 23 un Dia-Wx-MAA que incluye
RAND/AUTN/CK/IK/XRES en el MAP-SAI Ack (Etapa F9).

Tras la recepcion de Dia-Wx-MAA, la AAA 23 transmite a la PDG 22 una Contestacion de Dia-EAP que incluye tanto
Resultado-Codigo (multi-ronda) como una Peticion-EAP/Reto-AKA (Etapa F10).

Tras la recepcion de la Contestacion de Dia-EAP, la PDG 22 transmite a la Femto AP 21b una Respuesta de IKE-
AUTH que incluye una Peticion-EAP/Reto-AKA (Etapa F11).

Tras la recepcion de la Respuesta de IKE-AUTH, la Femto AP 21b transmite una Peticién de Autenticacién al UE 3c
(Etapa F12).

El UE 3c, que ha recibido la Peticion de Autenticacion, transmite una Respuesta de Autenticacion a la Femto AP 21b
(Etapa F13).

Tras la recepcion de la Respuesta de Autenticacion, la Femto AP 21b transmite a la PDG 22 una Peticion de IKE-
AUTH que incluye tanto una Respuesta-EAK/Reto-AKA como una Extension Privada (Etapa F14).

Tras la recepcion de la Peticion de IKE-AUTH, la PDG 22 transmite una Peticién de Dia-EAP que incluye la
Respuesta-EAP/Reto-AKA a la AAA 23 (Etapa F15).

La AAA 23, que ha recibicjo la Peticion de Dia-EAP, tran§mite a la PDG 22 una Contestacion de Dia-EAP que incluye
tanto Resultado-Cadigo (Exito) como una Peticion-EAP/Exito (Etapa F16).

La PDG 22, que ha recibido la Contestacion de Dia-EAP, transmite una Peticion de Dia-AAA a la AAA 23 (Etapa
F17).

Tras la recepcion de la Peticion de Dia-AA, la AAA 23 transmite a la PDG 22 una Contestacion de Dia-AA que
incluye Resultado-Cdédigo (Exito) (Etapa F18).

Tras la recepcion de la Contestacion de Dia-AA, la PDG 22 transmite una Peticion de acceso a RADIUS 28 (Etapa
F19).

Tras la recepcion de la Peticion de Acceso, RADIUS 28 transmite una Aceptacion de Acceso a la PDG 22 (Etapa
F20).
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Tras la recepcion de la Aceptacion de Acceso, la PDG 22 transmite una Peticion de Conteo (START) a RADIUS 28
(Etapa F21).

RADIUS 28, que ha recibido la Peticion de Conteo (START), transmite una Respuesta de Conteo (START) a la PDG
22 (Etapa F22).

Tras la recepcion de la Respuesta de Conteo (START), la PDG 22 transmite una Respuesta de IKE-AUTH que
incluye Peticion-EAP/Exito a la Femto AP 21b (Etapa F23).

Tras la recepcion de la Respuesta de IKE-AUTH, la Femto AP 21b transmite un Comando de Modo de Seguridad al
UE 3c (Etapa F24).

El UE 3c, que ha recibido el Comando de Modo de Seguridad, transmite Modelo de Seguridad Completado a la
Femto AP 21b (Etapa F25).

La Femto AP 21b, que ha recibido el Modo de Seguridad Completado, lleva a cabo un proceso de ocultacion
inalambrico de 3G (Etapa F26) y transmite una Peticion de IKE-AUTH as la PDG 22 (Etapa F27). El proceso de
ocultacion inalambrico de 3G se lleva a cabo mediante un método que es acorde con 3GPP.

Tras la recepcion de la Peticion de IKE-AUTH, la PDG 22 transmite una Respuesta de IKE-AUTH que incluye CF
(Direccion de IP Remota) a la Femto AP 21b (Etapa F28).

La CF (Direccion de IP Remota) es una direccion de IP del origen de la conexion de la que se informa a la Femto AP
cuando se establece un nuevo IPsec mediante recepcion de Activar Contexto de PDP. La CF se usa en la
comunicacion de datos de usuario.

La Femto AP 21b, tras la recepcion de la Respuesta de IKE-AUTH, transmite una de Activar Aceptacion de Contexto
de PDP al UE 3c (Etapa F29), y se establece un Tunel IPsec (4) entre la Femto AP 21b y la PDG 22 (Etapa F30). A
continuacion se lleva a cabo la comunicacion entre el UE 3c y la PDG 22 (Etapa F31).

De ese modo, en el sistema de comunicacion del ejemplo de realizacién, se transmiten y reciben mensajes entre el
UE 3c, la Femto AP 21b, la PDG 22, la AAA 23, RADIUS 28, el HSS 26 y el HLR/AuC 16, y se lleva a cabo un
proceso de autenticacion del UE 3c. Cuando la autenticacion del UE 3c tiene éxito, no solo se establece un proceso
de ocultacion inalambrico de 3G entre el UE 3c y la Femto AP 21b, sino también un Tunel IPsec (4) entre la Femto
AP 21b y la PDG 22 (Etapas F1-F30). El proceso de autenticacion del UE 3c se lleva asi a cabo a través de la Femto
AP 21b durante una Activaciéon de PDP, permitiendo con ello que se establezca tanto un proceso de ocultacion
inalambrico de 3G llevado a cabo entre el UE 3c y la Femto AP 21b, como un Tunel IPsec (4), entre la Femto AP
21byla PDG 22.

Los ejemplos de realizacion descritos con anterioridad son ejemplos de realizacion ideales de la presente invencion,
aunque el alcance de la presente invenciéon no se limita solamente a los ejemplos de realizacién descritos con
anterioridad, estando la presente invencién abierta a diversas modificaciones dentro de un ambito que no se aparte
de la esencia de la presente invencion.

Por ejemplo, el sistema de comunicacion en el ejemplo de realizaciéon no necesita depender de la Version de 3GPP
descrita en el Documento 1 de No Patente.

Alternativamente, las operaciones de control en cada dispositivo que constituye el sistema de comunicacion en el
ejemplo de realizacion descrito en lo que antecede, pueden ser realizadas usando hardware, software, o una
construccién que combine las dos.

Cuando se ejecuta un proceso mediante el uso de software, se puede instalar en una memoria un programa
(programa de comunicacion) que establezca secuencias de procesamiento, en un ordenador que esté incorporado
en un hardware especifico, y esos procesos pueden ser ejecutados mediante la ejecucion del programa con el
ordenador. Alternativamente, se puede instalar un programa en un ordenador de propésito general capacitado para
ejecutar varios procesos, y los procesos pueden ser ejecutados mediante la ejecucion del programa con el
ordenador.

Por ejemplo, un programa (un programa de comunicacion) puede estar grabado por anticipado usando como medio
de grabacion un disco duro o ROM (Memoria de Sélo Lectura). Alternativamente, se puede almacenar (grabar) un
programa temporalmente o permanentemente en un medio de grabacion extraible. Un medio de grabacién extraible
de ese tipo puede ser ofrecido en lo que se conoce como paquete de software. Ejemplos que pueden ser ofrecidos
como medio de grabacién extraible incluyen: un disco flotante (marca registrada), un CD-ROM (Disco Compacto —
Memoria de Sélo Lectura), un disco MO (Magneto-Optico), un DVD (Disco Versatil Digital), un Disco Magnético, y
una memoria de semiconductor.

El programa se instala en el ordenador desde el medio de grabacion extraible descrito con anterioridad. El programa
puede ser transferido inalambricamente al ordenador desde un sitio de descarga. El programa puede ser transferido
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mediante cable al ordenador a modo de red.

Ademas, el sistema de comunicacion del ejemplo de realizacion puede ser construido, no sélo para ejecutar
procesos en serie en el tiempo conforme a las operaciones de procesamiento descritas en los ejemplos de
realizacion descritos con anterioridad, sino que puede estar construido para ejecutar procesos en paralelo o por
separado segun sea necesario en concordancia con la capacidad de procesamiento de los dispositivos que ejecutan
los procesos, o segun las necesidades.

Ademas, el sistema de comunicacion del ejemplo de realizacién puede estar configurado mediante una pluralidad de
dispositivos, o puede estar configurado mediante una construccion en la que existen varios dispositivos dentro de
una misma carcasa.

(Utilidad potencial en la industria)
El ejemplo de realizacion puede ser aplicado a servicios que usan estaciones de base de Femtocelda.

Aunque la invencioén de la presente solicitud ha sido descrita en lo que antecede con referencia a cada uno de los
ejemplos de realizacion, la invencion de la presente solicitud no esta limitada por los ejemplos de realizacion
descritos con anterioridad. La configuracion y los detalles de la invencion de la presente solicitud estan abiertos a
diversas modificaciones dentro del alcance de la invencién que podra ser facilmente comprendida por los expertos
en la materia.

Esta solicitud reivindica prioridad basada en la solicitud de Patente japonesa 2008-333583 cuya solicitud fue
presentada el 26 de Diciembre de 2008, e incorpora la totalidad de esa solicitud.

Explicacion de numeros de referencia

3, 1 UE (Equipo de usuario)

12 Nodo-B

13 RNC (Controlador de Red de Radio)

14 MSC (Centro de Conmutacion de Servicios Moviles)

15,27 VLR (Registro de Ubicacién de Visitante)

16 HLR/AuC (Registro de Ubicacion Local/Centro de Autenticacion)

21 Femto AP (Punto de Acceso Femto: estacion de base de Femtocelda)

22 PDG (Puerta de Enlace de Datos en Paquete: dispositivo de retransmision)

23 AAA (Conteo de Autorizacion de Autenticacion: dispositivo de autenticacion)

24 P-CSCF (Funcién de Control de Sesion de Llamada Proxy: dispositivo de control de comunicacion)
25 S-CSCF (Funcién de Control de Sesion de Llamada de Servidor: dispositivo de control de comunicacion)
26 HSS (Servidor de Suscriptor Local: dispositivo de gestion)

28 RADIUS (Servicio de Usuario de Marcacién de Autenticacion Remota)
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REIVINDICACIONES

1.- Un sistema de comunicacion que tiene al menos un Equipo de Usuario, UE (3), usado en una red (2) de
Subsistema Multimedia de Protocolo de Internet, IMS, y un Registro de Ubicacién Local, HLR (16), en una red (1)
3G, y que comprende:

una estacion de base (21) de Femtocelda para constituir un area de comunicacién predeterminada, y
medios de control (29) para controlar al menos la comunicacion entre dicho UE (3) y dicho HLR; en donde,

dicha estacion de base (21) de Femtocelda y dichos medios de control (29) estan presentes entre dicho UE
(3) y dicho HLR;

dicha estacion de base (21) de Femtocelda incluye medios tanto para transmitir mensajes recibidos desde
dicho UE (3) a dichos medios de control (29), como para transmitir mensajes recibidos desde dichos medios
de control (29) a dicho UE (3), y

dichos medios de control (29) estan adaptados tanto para convertir mensajes recibidos desde dicha
estacion de base (21) de Femtocelda en mensajes que pueden ser reconocidos por dicho HLR como para
convertir mensajes recibidos desde dicho HLR en mensajes que pueden ser reconocidos por dicho UE (3);

en donde dichos medios de control (29) comprenden:

un dispositivo de retransmisién (22) para aceptar mensajes recibidos por dicha estacién de base
(21) de Femtocelda procedentes de dicho UE (3);

un dispositivo de gestion (26) que esta conectado directamente a dicho HLR y que esta adaptado
para adquirir informacién de suscriptor de dicho UE (3) que esta almacenada en dicho HLR, y para
gestionar la informacién de suscriptor de dicho UE (3) que fue adquirida;

un dispositivo de autenticacion (23) para autenticar dicho UE (3) en base a mensajes recibidos por
dicho dispositivo de retransmisién (22) desde dicha estacion de base (21) de Femtocelda e
informacioén de suscriptor que es gestionada en dicho dispositivo de gestion (26), y

un dispositivo de control de comunicaciéon para controlar la comunicacion por medio de un
Protocolo de Iniciacién de Sesion, SIP, de dicha estacion de base (21) de Femtocelda cuando la
autenticacion de dicho UE (3) tiene éxito en dicho dispositivo de autenticacion (23), en donde:

dicha estacion de base (21) de Femtocelda esta adaptada para identificar un mensaje
recibido desde dicho UE (3) como mensaje correspondiente a una peticion de registro de
ubicacion de un servicio de Conmutacion de Circuito, CS, un mensaje correspondiente a
una peticion de registro de ubicacién de un servicio de Conmutacion de Paquete, PS, o un
menaje correspondiente a Activacion de Protocolo de Datos de Paquete, PDP, y para
transmitir a dicho dispositivo de retransmision (22) un mensaje correspondiente al
mensaje que fue identificado;

dicho dispositivo de retransmision (22) esta adaptado para transmitir a dicho dispositivo
de autenticacion (23) un mensaje que fue recibido desde la estacion de base (21) de
Femtocelda, y

dicho dispositivo de autenticacion (23) esta adaptado para identificar el mensaje recibido
desde dicho dispositivo de retransmision (22) como mensaje correspondiente a una
peticion de registro de ubicacion de un servicio de PS, un mensaje correspondiente a una
peticiéon de registro de ubicacion de un servicio de CS, o un mensaje correspondiente a
una Activacion de PDP, y para implementar el control segun el mensaje que haya sido
identificado; en donde:

dicha estacién de base (21) de Femtocelda esta adaptada para:

identificar un mensaje que fue recibido desde dicho UE (3) como mensaje
correspondiente a una peticion de registro de ubicacion de un servicio de CS
cuando el mensaje es una Peticion de Actualizacion de Ubicacion, y para
transmitir a dicho dispositivo de retransmision (22) un mensaje que contiene
informacion que indica la peticion de registro de ubicacion del servicio de CS;

identificar un mensaje que se recibi6 desde dicho UE (3) como mensaje
correspondiente a una peticion de registro de ubicacion de un servicio de PS
cuando el mensaje es una Peticion de Conexion, y transmitir a dicho dispositivo
de retransmision (22) un mensaje que contiene informaciéon que indica la

17



10

15

20

25

30

35

40

45

50

ES 2644212 T3

peticion de registro de ubicacion del servicio de PS, e

identificar un mensaje que se recibié desde dicho UE (3) como
mensaje correspondiente a Activacion de PDP cuando el mensaje es
el de Activar Peticion de Contexto de PDP, y transmitir a dicho
dispositivo de retransmision (22) un mensaje que contiene informacion
que indica Activacion de PDP; vy,

dicho dispositivo de autenticacion (23) esta adaptado para:

en base a la informacién contenida en un mensaje recibido
desde dicho dispositivo de retransmision (22), identificar un
mensaje recibido desde dicho dispositivo de retransmision
(22) como mensaje correspondiente a una peticion de
registro de ubicacion de un servicio de PS, un mensaje
correspondiente a una peticion de registro de ubicacion de
un servicio de CS, o un mensaje correspondiente a una
Activacion de PDP.

2.- El sistema de comunicacion segun la reivindicacion 1, en donde:

dicha estacion de base (21) de Femtocelda estd adaptada para transmitir a dicho dispositivo de
retransmision (22) un mensaje que contiene la Identidad de Suscriptor Moévil Internacional, IMSI, de dicho
UE (3) y la IMSI de dicha estacion de base (21) de Femtocelda, y

dicho dispositivo de autenticacion (23) esta adaptado para llevar a cabo la autenticacion de dicho UE (3) en
base a la IMSI de dicho UE (3) que esta contenida en un mensaje recibido desde dicho dispositivo de
retransmision (22) y en base a la informacion de suscriptor que es gestionada en dicho dispositivo de
gestion (26).

3.- El sistema de comunicaciéon segun una cualquiera de las reivindicaciones 1 a 2, en donde dicho dispositivo de
autenticacion (23) esta adaptado para:

cuando un mensaje recibido desde dicho dispositivo de retransmision (22) se identifica como mensaje
correspondiente a una peticion de registro de ubicacion de un servicio de PS, implementar el control
correspondiente al registro de ubicacion del servicio de PS;

cuando un mensaje recibido desde dicho dispositivo de retransmision (22) se identifica como mensaje
correspondiente a una peticion de registro de ubicacién de un servicio de CS, implementar el control
correspondiente al registro de ubicacion del servicio de CS, y

cuando un mensaje recibido desde dicho dispositivo de retransmision (22) se identifica como mensaje
correspondiente a una Activacion de PDP, implementar el control correspondiente a la Activacion de PDP.

4.- Un método de comunicacion implementado por un sistema de comunicacion, que incluye:

un Equipo de Usuario, UE (3), y un Registro de Ubicacion Local, HLR (16), que se usan en una red (2) de
Subsistema Multimedia de Protocolo de Internet, IMS, una estacién de base de Femtocelda que constituye
un area de comunicacion predeterminada, y medios de control (29) para controlar al menos la comunicacion
entre dicho UE (3) y dicho HLR, en donde dicha estacién de base de Femtocelda y dichos medios de
control (29) estan presentes entre dicho UE (3) y dicho HLR, incluyendo el método de comunicacion:

transmitir, en donde dicha estacion de base de Femtocelda transmite a dichos medios de control
(29) mensajes recibidos desde dicho UE (3);

transmitir, en donde dicha estacién de base de Femtocelda transmite a dicho UE (3) mensajes
recibidos desde dichos medios de control (29);

convertir, en donde dichos medios de control (29) convierten mensajes recibidos desde dicha
estacion de base de Femtocelda en mensajes que pueden ser reconocidos por dicho HLR, y

convertir, en donde dichos medios de control (29) convierten mensajes recibidos desde dicho HLR
en mensajes que pueden ser reconocidos por dicho UE (3);

en donde dichos medios de control (29) comprenden un dispositivo de retransmisiéon (22), un
dispositivo de gestion (26), un dispositivo de autenticacion (23), y un dispositivo de control de
comunicacion, y

aceptar mensajes, por medio del dispositivo de retransmision (22), recibidos por la citada estacion
18



10

15

20

25

30

35

40

45

ES 2644212 T3

de base (21) de Femtocelda procedentes de dicho UE (3);

adquirir, mediante el dispositivo de gestion (26), informacion de suscriptor de dicho UE (3) que esta
almacenada en dicho HLR y gestionar la informacion de suscriptor de dicho UE (3) que fue
adquirida;

autenticar, mediante el dispositivo de autenticacion (23), dicho UE (3) en base a mensajes
recibidos por dicho dispositivo de retransmision (22) desde dicha estacién de base (21) de
Femtocelda y a la informacion de suscriptor que se gestiona en dicho dispositivo de gestion (26), y

controlar la comunicacion, mediante el dispositivo de control de comunicacién, por medio del
Protocolo de Iniciacién de Sesion, SIP, de dicha estacion de base (21) de Femtocelda cuando la
autenticacion de dicho UE (3) tiene éxito en dicho dispositivo de autenticacion (23);

identificar, mediante dicha estacion de base (21) de Femtocelda, un mensaje recibido desde dicho
UE (3) como mensaje correspondiente a una peticion de registro de ubicacion de un servicio de
Conmutacién de Circuito, CS, un mensaje correspondiente a una peticion de registro de ubicacion
de un servicio de Conmutacion de Paquete, PS, o un mensaje correspondiente a Activacion de un
Protocolo de Datos de Paquete, PDP, y

transmitir a dicho dispositivo de retransmision (22) un mensaje correspondiente al mensaje que fue
identificado;

transmitir, por medio de dicho dispositivo de retransmisién (22), a dicho dispositivo de
autenticacion (23) un mensaje que fue recibido desde dicha estacion de base (21) de Femtocelda,
e

identificar, mediante dicho dispositivo de autenticacion (23), el mensaje recibido desde dicho
dispositivo de retransmision (22) como mensaje correspondiente a una peticion de registro de
ubicacion de un servicio de PS, un mensaje correspondiente a una peticion de registro de
ubicacion de un servicio de CS, o un mensaje correspondiente a Activacion de PDP e implementar
el control segun el mensaje que haya sido identificado;

identificar, por medio de la estacion de base (21) de Femtocelda, un mensaje que fue recibido
desde dicho UE (3), como mensaje correspondiente a una peticion de registro de ubicacion de un
servicio de CS cuando el mensaje es una Peticion de Actualizacion de Ubicacion, y transmitir a
dicho dispositivo de retransmision (22) un mensaje que contiene informacién que indica la peticion
de registro de ubicacion del servicio de CS;

identificar, mediante dicha estacion de base (21) de Femtocelda, un mensaje que se recibié desde
dicho UE (3), como mensaje correspondiente a una peticion de registro de ubicacion de un servicio
de PS cuando el mensaje es una Peticion de Conexion y transmitir a dicho dispositivo de
retransmision (22) un mensaje que contiene informacion que indica la peticion de registro de
ubicacién del servicio de PS, e

identificar, mediante dicha estacion de base (21) de Femtocelda, un mensaje que fue recibido
desde dicho UE (3), como mensaje correspondiente a Activacion de PDP cuando el mensaje es
uno de Activar Peticion de Contexto de PDP, y transmitir a dicho dispositivo de retransmision (22)
un mensaje que contiene informacion que indica Activacion de PDP, y

en base a la informacion contenida en un mensaje recibido desde dicho dispositivo de
retransmision (22), identificar, mediante dicho dispositivo de autenticacion (23), un mensaje
recibido desde dicho dispositivo de retransmision (22) como menaje correspondiente a una peticion
de registro de ubicacion de un servicio de PS, un mensaje correspondiente a una peticion de
registro de ubicacion de un servicio de CS, o un mensaje correspondiente a una Activacion de
PDP.
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