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DESCRIPCION
Sistema criptografico
Campo técnico

La presente invencion se refiere a un esquema generalizado de cifrado mediante predicados de productos internos,
y a un esquema de cifrado funcional y un esquema de firma basado en atributos que presentan, como estructura
inferior, cada uno de ellos, un esquema generalizado de cifrado mediante predicados de productos internos.

Antecedentes de la técnica

El documento EP 2 613 472 A1 se refiere a un sistema de procesado de cifrado, a un dispositivo de generacion de
claves, a un dispositivo de cifrado, a un dispositivo de descifrado, a un método de procesado de cifrado, y a un
programa de procesado de cifrado. El objetivo de este documento es proporcionar un esquema de cifrado funcional
y seguro que disponga de muchas funciones criptograficas. Una estructura de acceso se constituye aplicando el
producto interno de vectores de atributos a un programa de subespacios generados. La estructura de acceso tiene
un grado de libertad en el disefio del programa de subespacios generados y en el disefio de los vectores de
atributos, disponiendo, asi, de un grado alto de libertad en el disefio del control de acceso. Se implementa un
proceso de cifrado funcional dotando de la estructura de acceso a cada uno de un texto cifrado y una clave de
descifrado.

Las referencias bibliograficas 30 y 31, que no son patentes, describen esquemas de cifrado mediante predicados de
productos internos.

La referencia bibliografica 31, que no es una patente, describe un esquema de cifrado funcional.

La referencia bibliografica 32, que no es patente, describe un esquema de firma basado en atributos.
Lista de referencias

Bibliografia que no forma parte del ambito de las patentes

Referencia bibliografica 1, no documento de patente: Attrapadung, N. y Libert, B., Functional Encryption for Inner
Product: Achieving Constant-Size Ciphertexts with Adaptive Security or Support for Negation, PKC 2010, pags. 384 a
402. Springer Heidelberg (2010)

Referencia bibliografica 2, no documento de patente: Beimel, A., Secure schemes for secret sharing and key
distribution. PhD Thesis, Israel Institute of Technology, Technion, Haifa, Israel, 1996.

Referencia bibliografica 3, no documento de patente: Bellare, M., Waters, B., Yilek, S.: Identity-based encryption
secure against selective opening attack. En: Ishai, Y.(ed.) TCC 2011. pags. 235 a 252. Springer Heidelberg (2011)

Referencia bibliografica 4, no documento de patente: Bethencourt, J., Sahai, A., Waters, B.: Ciphertext-policy
attribute-based encryption. En: 2007 IEEE Symposium on Security and Privacy, pags. 321 a 334. IEEE Press (2007)

Referencia bibliografica 5, no documento de patente: Boneh, D., Boyen, X.: Efficient selective-ID secure identity
based encryption without random oracles. En: Cachin, C., Camenisch, J. (eds.) EUROCRYPT 2004. LNCS, vol.
3.027, pags. 223 a 238. Springer Heidelberg (2004)

Referencia bibliografica 6, no documento de patente : Boneh, D., Boyen, X.: Secure identity based encryption without
random oracles. En: Franklin, M.K. (ed.) CRYPT02004. LNCS, vol. 3.152, pags. 443 a 459. Springer Heidelberg
(2004)

Referencia bibliografica 7, no documento de patente: Boneh, D., Boyen, X., Goh, E.: Hierarchical identity based
encryption with constant size ciphertext. En: Cramer, R. (ed.) EUROCRYPT 2005. LNCS, vol. 3.494, pags. 440 a
456. Springer Heidelberg (2005)

Referencia bibliografica 8, no documento de patente: Boneh, D., Boyen, X., Shacham, H.: Short group signatures.
En: Franklin, M. (ed.) CRYPTO 2004. LNCS, vol. 3.152, pags. 41 a 55. Springer, Heidelberg (2004)

Referencia bibliografica 9, no documento de patente: Boneh, D., Franklin, M.: Identity-based encryption from the Weil
pairing. En: Kilian, J. (ed.) CRYPTO 2001.LNCS, vol. 2.139, pags. 213 a 229. Springer Heidelberg (2001)

Referencia bibliografica 10, no documento de patente: Boneh, D., Hamburg, M.: Generalized identity based and
broadcast encryption scheme. En: Pieprzyk, J. (ed.) ASIACRYPT 2008. LNCS, vol. 5.350, pags. 455 a 470. Springer
Heidelberg (2008)

Referencia bibliografica 11, no documento de patente: Boneh, D., Katz, J., Improved efficiency for CCA-secure
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cryptosystems built using identity based encryption. RSA-CT 2005, LNCS, Springer Verlag (2005)

Referencia bibliografica 12, no documento de patente: Boneh, D., Waters, B.: Conjunctive, subset, and range queries
on encrypted data. En: Vadhan, S.P. (ed.) TCC2007. LNCS, vol. 4.392, pags. 535 a 554. Springer Heidelberg (2007)

Referencia bibliografica 13, no documento de patente: Boyen, X., Waters, B.: Anonymous hierarchical identity-based
encryption (without random oracles). En: Dwork, C. (ed.) CRYPTO 2006. LNCS, vol. 4.117, pags. 290 a 307.
Springer Heidelberg (2006)

Referencia bibliografica 14, no documento de patente: Canetti, R., Halevi S., Katz J.: Chosen-ciphertext security from
identity-based encryption. EUROCRYPT 2004, LNCS, Springer Heidelberg (2004)

Referencia bibliografica 15, no documento de patente: Chase, M.: Multi-authority attribute based encryption. TCC,
LNCS, pags. 515 a 534, Springer Heidelberg (2007).

Referencia bibliografica 16, no documento de patente: Chase, M. y Chow, S.: Improving privacy and security in multi-
authority attribute-based encryption, ACM Conference on Computer and Communications Security, pags. 121 a 130,
ACM (2009).

Referencia bibliografica 17, no documento de patente: Cocks, C.: An identity based encryption scheme based on
quadratic residues. En: Honary, B. (ed.) IMA Int. Conf. LNCS, vol. 2.260, pags. 360 a 363. Springer Heidelberg
(2001)

Referencia bibliografica 18, no documento de patente: Gentry, C.: Practical identity-based encryption without random
oracles. En: Vaudenay, S. (ed.) EUROCRYPT2006. LNCS, vol. 4.004, pags. 445 a 464. Springer Heidelberg (2006)

Referencia bibliografica 19, no documento de patente: Gentry, C., Halevi, S.: Hierarchical identity-based encryption
with polynomially many levels. En: Reingold, O.(ed.) TCC 2009. LNCS, vol. 5.444, pags. 437 a 456. Springer
Heidelberg (2009)

Referencia bibliografica 20, no documento de patente: Gentry, C., Silverberg, A.: Hierarchical ID-based cryptography.
En: Zheng, Y. (ed.) ASIACRYPT 2002. LNCS, vol. 2.501, pags. 548 a 566. Springer Heidelberg (2002)

Referencia bibliografica 21, no documento de patente: Goyal, V., Pandey, O., Sahai, A., Waters, B.: Attribute-based
encryption for fine-grained access control of encrypted data. En: ACM Conference on Computer and Communication
Security 2006, pags. 89 a 98, ACM (2006)

Referencia bibliografica 22, no documento de patente: Katz, J., Sahai, A., Waters, B.: Predicate encryption
supporting disjunctions, polynomial equations, and inner products. En: Smart, N.P. (ed.) EUROCRYPT 2008. LNCS,
vol. 4.965, pags. 146 a 162. Springer Heidelberg (2008)

Referencia bibliografica 23, no documento de patente: Lewko, A., Okamoto, T., Sahai, A., Takashima, K., Waters, B.:
Fully secure functional encryption: Afttribute-based encryption and (hierarchical) inner product encryption,
EUROCRYPT 2010. LNCS, Springer Heidelberg (2010) La version completa estda disponible en
http://eprint.iacr.org/2010/110

Referencia bibliografica 24, no documento de patente: Lewko, A.B., Waters, B.: New techniques for dual system
encryption and fully secure HIBE with short ciphertexts. En: Micciancio, D. (ed.) TCC 2010. LNCS, vol. 5.978, pags.
455 a 479. Springer Heidelberg (2010)

Referencia bibliografica 25, no documento de patente: Lewko, A.B., Waters, B.: Decentralizing Attribute-Based
Encryption, EUROCRYPT 2011. LNCS, vol. 6.632, pags. 568 a 588. Springer Heidelberg (2011)

Referencia bibliografica 26, no documento de patente: Lewko, A.B., Waters, B.: Unbounded HIBE and attribute-
based encryption, EUROCRYPT 2011. LNCS, vol. 6.632, pags. 547 a 567. Springer Heidelberg (2011)

Referencia bibliografica 27, no documento de patente: H. Lin, Z. Cao, X. Liang, y J. Shao.: Secure threshold multi
authority attribute based encryption without a central authority, INDOCRYPT, LNCS, vol. 5.365, pags. 426 a 436,
Springer Heidelberg (2008).

Referencia bibliografica 28, no documento de patente: S. Mueller, S. Katzenbeisser, y C. Eckert.; On multi-authority
ciphertext-policy attribute-based encryption, Bull. Korean Math Soc. 46, n.° 4, pags. 803 a 819 (2009).

Referencia bibliografica 29, no documento de patente: Okamoto, T., Takashima, K.: Homomorphic encryption and
signatures from vector decomposition. En: Galbraith, S.D., Paterson, K.G. (eds.) Pairing 2008. LNCS, vol. 5.209,
pags. 57 a 74, Springer Heidelberg (2008)

Referencia bibliografica 30, no documento de patente: Okamoto, T., Takashima, K.: Hierarchical predicate encryption
for inner-products, En: ASIACRYPT 2009, Springer Heidelberg (2009)
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Referencia bibliografica 31, no documento de patente: Okamoto, T., Takashima, K.: Fully secure functional
encryption with general relations from the decisional linear assumption. En: Rabin, T. (ed.) CRYPTO 2010. LNCS,
vol. 6.223, pags. 191 a 208. Springer Heidelberg (2010). La versién completa esta disponible en
http://eprint.iacr.org/2010/563

Referencia bibliografica 32, no documento de patente: Okamoto, T., Takashima, K.: Efficient attribute-based
signatures for non-monotone predicates in the standard model, En: PKC 2011, Springer Heidelberg (2011)

Referencia bibliografica 33, no documento de patente: Okamoto, T., Takashima, K.: Achieving Short Ciphertexts or
Short Secret-Keys for Adaptively Secure General Inner-Product Encryption. CANS 2011, LNCS, vol. 7.092, pags.
138 a 159 Springer Heidelberg (2011).

Referencia bibliografica 34, no documento de patente: Okamoto, T., Takashima, K.: Adaptively Afttribute-Hiding
(Hierarchical) Inner Product Encryption. EUROCRYPT 2012, LNCS, vol. 7.237, pags. 591 a 608, Springer Heidelberg
(2012)

Referencia bibliografica 35, no documento de patente: Ostrovsky, R., Sahai, A., Waters, B.: Aftribute-based
encryption with non-monotonic access structures. En: ACM Conference on Computer and Communication Security
2007, pags. 195 a 203, ACM (2007)

Referencia bibliografica 36, no documento de patente: Pirretti, M., Traynor, P., McDaniel, P., Waters, B.: Secure
attribute-based systems. En: ACM Conference on Computer and Communication Security 2006, pags. 99 a 112,
ACM, (2006)

Referencia bibliografica 37, no documento de patente: Sahai, A., Waters, B.: Fuzzy identity-based encryption. En:
Cramer, R. (ed.) EUROCRYPT 2005. LNCS, vol. 3.494, pags. 457 a 473. Springer Heidelberg (2005)

Referencia bibliografica 38, no documento de patente: Shi, E., Waters, B.: Delegating capability in predicate
encryption systems. En: Aceto, L., Damgaard, L, Goldberg, L.A., Halldoersson, M.M., Ingoelfsdoettir, A.,
Walukiewicz, I. (eds.) ICALP (2) 2008. LNCS, vol. 5.126, pags. 560 a 578. Springer Heidelberg (2008)

Referencia bibliografica 39, no documento de patente: Waters, B.: Efficient identity based encryption without random
oracles. Eurocrypt 2005, LNCS, vol. 3.152, pags. 443 a 459. Springer Verlag, (2005)

Referencia bibliografica 40, no documento de patente: Waters, B.: Ciphertext-policy attribute-based encryption: an
expressive, efficient, and provably secure realization. PKC 2011, LNCS, vol. 6.571, pags. 53 a 70. Springer
Heidelberg (2011). ePrint, IACR, http://eprint.iacr.org/2008/290

Referencia bibliografica 41, no documento de patente: Waters, B.: Dual system encryption: realizing fully secure IBE
and HIBE under simple assumptions. En: Halevi, S. (ed.) CRYPTO 2009. LNCS, vol. 5.677, pags. 619 a 636.
Springer Heidelberg (2009)

Sumario de la invenciéon
Problema técnico

En los esquemas de cifrado por predicados de productos internos descritos en las referencias bibliograficas 30 y 31,
que no son documentos de patente, existe la restriccion de que las dimensiones de un vector de atributos x™
(parametro usado para el cifrado) y un vector de predicados v~ (pardmetro usado para una clave secreta) deberian
ser equivalentes.

Es un objetivo de la presente invencion lograr un esquema de cifrado mediante predicados de productos internos
con una flexibilidad mejorada.

Solucioén al problema

El objetivo de la presente invencion se logra con las reivindicaciones independientes. Las reivindicaciones
dependientes describen realizaciones ventajosas.

Un sistema criptografico de acuerdo con la presente invencion es un sistema criptografico que incluye un dispositivo
de cifrado y un dispositivo de descifrado,

en donde el dispositivo de cifrado incluye

una unidad de generacion de textos cifrados que genera un texto cifrado que tiene un elemento cp en el cual un valor
o se fija como coeficiente de un vector de base bg,, y un elemento c; en el cual la informacién de atributo x; se fija
como coeficiente de un vector de base b, y el valor @~ se fija como coeficiente de un vector de base bg, para cada
indice t incluido en un conjunto Iy_, y
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en donde el dispositivo de descifrado incluye

una unidad de almacenamiento de claves de descifrado que almacena una clave de descifrado que tiene un
elemento ko y un elemento k: que se generan usando un valor s; y un valor sg el cual es una suma del valor s; para
cada indice t incluido en un conjunto Iy, siendo el elemento ko un elemento en el cual un valor -so se fija como
coeficiente de un vector de base b o correspondlente al vector de base bo,, siendo el elemento k; un elemento en el
cual la informacion de predicado v: se fija como coeficiente de un vector de base b correspondiente al vector de
base by y el valor s; se fija como coeficiente de un vector de base b correspondiente aI vector de base bq, para cada
indice t incluido en el conjunto Iy_; y

una unidad de descifrado que descifra el texto cifrado generado por la unidad de generacién de textos cifrados con
la clave de descifrado almacenada por la unidad de almacenamiento de claves de descifrado, de manera que la
unidad de descifrado descifra el texto cifrado calculando un producto de operaciones de emparejamiento entre pares
correspondientes de los vectores de base en el elemento cy y el elemento ko y en el elemento c; y el elemento k; para
cada indice t incluido en el conjunto I, _.

Efectos ventajosos de la invencion

En un sistema criptografico de acuerdo con la presente invencion, se lleva a cabo una operaciéon de emparejamiento
sobre solamente un indice t incluido en un conjunto I,_, y no se requiere que las dimensiones de un vector de
atributos x™ y un vector de predicados v~ sean equivalentes. De este modo, el sistema criptografico de acuerdo con
la presente invencion puede materializar un esquema de cifrado mediante predicados de productos internos con una
flexibilidad mejorada.

Breve descripcion de los dibujos
La Fig. 1 es un diagrama de configuracién de un sistema 10 de procesado criptografico segun la Realizacion 1;

la Fig. 2 es un diagrama de bloques funcional que ilustra la funciéon de un dispositivo 100 de generacién de claves
segun la Realizacion 1;

la Fig. 3 es un diagrama de bloques funcional que ilustra la funcidon de un dispositivo 200 de cifrado segun la
Realizacion 1;

la Fig. 4 es un diagrama de bloques funcional que ilustra la funciéon de un dispositivo 300 de descifrado segun la
Realizacion 1;

la Fig. 5 es un diagrama de flujo que ilustra el proceso de un algoritmo Sefup segun la Realizacion 1;
la Fig. 6 es un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacion 1;
la Fig. 7 es un diagrama de flujo que ilustra el proceso de un algoritmo Enc segun la Realizacion 1;

la Fig. 8 es un diagrama de flujo que ilustra el proceso de un algoritmo Dec segun la Realizacion 1;

la Fig. 9 es un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacion 2;
la Fig. 10 es un diagrama de flujo que ilustra el proceso de un algoritmo Enc segun la Realizacion 2;

la Fig. 11 es un diagrama de flujo que ilustra el proceso de un algoritmo Dec segun la Realizacion 2;

la Fig. 12 es un diagrama de flujo que ilustra el proceso de un algoritmo Setup segun la Realizacion 3;
la Fig. 13 es un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacion 3;
la Fig. 14 es un diagrama de flujo que ilustra el proceso de un algoritmo Enc segun la Realizacion 3;

la Fig. 15 es un diagrama de flujo que ilustra el proceso de un algoritmo Dec segun la Realizacion 3; y

la Fig. 16 es un diagrama que ilustra un ejemplo de una configuracion de hardware del dispositivo 100 de generacion
de claves, el dispositivo 200 de cifrado y el dispositivo 300 de descifrado.

Descripcion de realizaciones
En lo sucesivo en la presente se describiran realizaciones de esta invencion en referencia a los dibujos adjuntos.

En la siguiente descripcion, un dispositivo de procesado es una CPU 911 ¢ similar, que se describira posteriormente.
Un dispositivo de almacenamiento es una ROM 913, una RAM 914, un disco magnético 920 ¢ similares que se
describiran posteriormente. Un dispositivo de comunicaciones es una placa 915 de comunicaciones o similar que se
describira posteriormente. Un dispositivo de entrada es un teclado 902, la placa 915 de comunicaciones o similares
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que se describiran posteriormente. Un dispositivo de salida es la RAM 914, el disco magnético 920, la placa 915 de
comunicaciones, un LCD 901 6 similares que se describiran posteriormente. Es decir, el dispositivo de procesado, el
dispositivo de almacenamiento, el dispositivo de comunicaciones, el dispositivo de entrada y el dispositivo de salida
son hardware.

Se explicaran las notaciones que se van a utilizar en la siguiente descripcion.

Cuando A es una distribucion o variable aleatoria, la Férmula 101 designa que y se selecciona aleatoriamente de A
de acuerdo con la distribucion de A. Es decir, y es un numero aleatorio en la Formula 101.

[Formula 101]

};(LA

Cuando A es un conjunto, la Férmula 102 designa que y se selecciona uniformemente de A. Es decir, y es un
numero aleatorio uniforme en la Férmula 102.

[Formula 102]

};(LA

La Férmula 103 designa que y es un conjunto definido o sustituido por z.

[Formula 103]

y=z

Cuando a es un valor fijo, la Formula 104 designa que una maquina (algoritmo) A da salida a a con una entrada x.
[Formula 104]

Ax) —>a

Por ejemplo,

A(x)—>1

La Formula 105, a saber Fq, designa un cuerpo finito de orden g.

[Formula 105]

Fy

Un simbolo de vector designa una representacion vectorial sobre el cuerpo finito Fgy, segun se indica en la Formula
106.

[Formula 106]
X designa
(x15...x ) EFF.

La Férmula 107 designa el producto interno, indicado en la Formula 109, de dos vectores x™ y v~ indicados en la
Férmula 108.

[Formula 107]
xX-v
[Formula 108]

X=(x100x,) .

Vv=01,...,V,)

[Formula 109]
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n 7
Z;‘:] Vi

Obsérvese que X' designa la transposicion de una matriz X.
Para una base B y una base B indicadas en la Férmula 110, se establece la Formula 111.

[Formula 110]

B = (by,....by),
B* = (b},....bY)

[Formula 111]

A}'
(xl,...,xN)]B = Zi:l xz-bf,
N
(yls'":yN)B* = Zf:]y-’-.b;‘

En la siguiente descripcion, cuando “6i,j” se representa como un superindice, este &i,j designa §i;.

Cuando “—” que representa un vector se adjunta a un subindice o superindice, se pretende significar que este “—”
se adjunta como superindice al subindice o superindice.

En la siguiente descripcion, los procesos de primitivas criptograficas incluyen no solamente un proceso criptografico
estrechamente definido para mantener la seguridad de informacidon con respecto a un tercero, sino que incluyen
también un proceso de firma. Los procesos de las primitivas criptograficas incluyen un proceso de generacion de
claves, un proceso de cifrado, un proceso de descifrado, un proceso de firma y un proceso de verificacion.

Realizacién 1

En la Realizacion 1, se describiran conceptos basicos en los cuales se basa un esquema de cifrado por predicados
de productos internos, y, a continuacion, se describira una realizacién del esquema de cifrado por predicados de
productos internos.

En primer lugar, se describiran las dimensiones de un vector de atributos x™ y un vector de predicados v™.
En segundo lugar, se describira la adicién de una categoria de atributo.

En tercer lugar, se describira un espacio que presenta una estructura matematica enriquecida denominada “espacios
vectoriales con emparejamiento dual (DPVS)”, que es un espacio para implementar el esquema de cifrado mediante
predicados de productos internos.

En cuarto lugar, se describira un esquema de cifrado mediante predicados de productos internos (Tipo 1) segun la
Realizacion 1.

<1. Dimensiones del vector de atributos x” y de v”>

En los esquemas de cifrado mediante predicados de productos internos, descritos en las referencias bibliograficas
30 y 31, que no son documentos de patente, existe la restriccion de que las dimensiones del vector de atributos x™ y
el vector de predicados v~ deberian ser equivalentes. Se considera que esta restriccion es inevitable para la relaciéon
de producto interno en x™-v~. No obstante, es necesario que esta restriccion se relaje para mejorar la eficiencia en
varias aplicaciones.

Como ejemplo, se consideraran datos genéticos de un individuo. Los datos genéticos de un individuo deberian
tratarse con cuidado, y se deberian cifrar con vistas al procesado y las recuperaciones de datos. Aunque los datos
genéticos pueden incluir una cantidad enorme de informacion, en muchas aplicaciones se usa caracteristicamente
solo una parte de los datos genéticos.

Por ejemplo, para comprobar si los datos genéticos de Alice presentan una cierta caracteristica, se determina para
unas pocas (por ejemplo, tres) propiedades genéticas diana de entre muchas (por ejemplo, 100) propiedades
genéticas, si los datos genéticos de Alice cumplen la condiciéon. No es necesario determinar para el resto (97
elementos) de las propiedades genéticas si se cumple la condicion.

Por ejemplo, sean Xj,..., X100 100 propiedades genéticas y sean xi, ..., Xio0 los valores de Alice de las 100
propiedades genéticas. Para evaluar si f(x1,..., X100) = 0 para un polinomio de comprobacioén (multivariable) f con
grado 3, o para evaluar el valor de verdad de un predicado correspondiente @ (x1, ..., X100), €l vector de atributos de
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Alice x™ se convierte en un vector monémico de valores de Alice con grado 3, x™ := (1, X1, ..., X100, x12, X1X2, ...y x1002,
x13, X12X2, x1003). La dimensién de este vector de atributos x™ es aproximadamente 10°.

Sea una expresion de comprobacion (predicado) usada para la comprobacion be ((Xs = a) v (X16=b)) A (Xs7 = c), que
se centra en solamente tres propiedades genéticas Xs, X1 ¥ Xs7. Esto se representa con un polinomio r1(Xs — a) (X1e
—b) + ry(Xs7 — ¢) = 0 (donde rq y r. son ndmeros aleatorios uniformes). Este polinomio se puede convertir en (riab-
roc) — ribXs — riaXse + roXsy + r1XsXss = 0. Para que ri(Xs-a)(X1e-b) + r2(Xs7 — ¢) = 0 si y solamente si x"-v~ = 0, el
vector de predicados v~ se convierte en ((riab —roc), O, ..., 0, -r1b, 0, ..., 0, -r1a, 0, ..., 0, 12, O, ..., 0, 1y, O, ..., 0). La
dimensién de este vector de predicados v~ es equivalente a la del vector de atributos x~, es decir, aproximadamente
10°, aunque la dimension efectiva (dimension con elementos diferentes de 0) es solamente 5.

De esta manera, se requiere que la dimension del vector de predicados v~ sea aproximadamente 10°, aunque la
dimension efectiva real es 5. Esto es debido a la restriccion de que las dimensiones del vector de atributos x™ y el
vector de predicados v~ deberian ser equivalentes. La eliminacion de esta restriccion permite que el vector de
predicados v~ se construya con solamente la dimension efectiva (5 en este caso).

Se ha descrito en la presente que el vector de predicados v~ se construye con solamente la dimensién efectiva. De
manera similar, el vector de atributos X~ se puede construir con solamente la dimensién efectiva.

<2. Adicion de categoria de atributo>

Una categoria de atributo es una clasificacion de un atributo de cada usuario, tal como organizacion de pertenencia,
departamento de pertenencia, posicion en la empresa, edad y género.

Los esquemas de cifrado mediante predicados de productos internos que se describiran en las siguientes
realizaciones materializan un control de acceso basandose en el atributo del usuario. Por ejemplo, con un proceso
criptografico estrechamente definido para proteger informacién contra un tercero, el hecho de si el usuario puede
descifrar o no un texto cifrado se controla basandose en el atributo del usuario.

En general, las categorias de atributo usadas para el control de acceso se determinan de antemano en la fase de
disefio de un sistema. No obstante, puede darse un caso en el que las reglas operativas del sistema se cambien en
una fase posterior, requiriendo la adicion de una categoria de atributo usada para el control de acceso.

Por ejemplo, supéngase que se construye un sistema criptografico considerando que el sistema se va a utilizar
solamente dentro de la Empresa A. En este caso, se supone que las categorias de atributo a utilizar seran, por
ejemplo, departamento de pertenencia, posicion en la empresa, e ID individual. No obstante, supéngase que las
reglas operativas se cambian en una fase posterior, de manera que el sistema criptografico se usa, no solamente en
la Empresa A, sino también en empresas asociadas de la Empresa A. En este caso, es necesario fijar nuevamente
la empresa de pertenencia como categoria de atributo a utilizar.

Si las categorias de atributo usadas para el control de acceso se especifican mediante un parametro publico, la
adicién de una categoria de atributo en una fase posterior requiere que el parametro publico se vuelva a emitir y que
se vuelva a distribuir para cada usuario. Por este motivo, una categoria de atributo no se puede afadir facilmente en
una fase posterior, y no se puede adoptar de manera flexible un modo operativo que no se haya tenido en cuenta en
la fase de disefio del sistema.

Por lo tanto, es importante permitir la adicién de una categoria de atributo sin volver a emitir el parametro publico.

Para permitir la adicién de una categoria de atributo sin volver a emitir el parametro publico, se aplica una técnica de
indexacion a un cifrado de sistema dual en espacios vectoriales con emparejamiento dual.

En el cifrado de sistema dual en espacios vectoriales con emparejamiento dual, se generan aleatoriamente una base
B y una base B las cuales son bases duales. A continuacioén, una parte (base B*) de la base B usa como parametro
publico.

En el esquema de cifrado por predicados de productos internos que se describe en la referencia bibliografica 31, la
cual no es documento de patente, se generan una base B”;..., y una base B"y como parametro publico. A
continuacion, se asigna una categoria de atributo a una base B” para cada entero t =1,..., d. Es decir, pueden
gestionarse d elementos de categorias de atributo.

Obsérvese en este caso que la base B”,..., y la base B*y se usan como parametro publico. Tal como resulta
evidente a partir de esto, se requiere que el parametro publico se vuelva a emitir para afiadir una base B*, es decir,
para incrementar el valor de d en una fase posterior. Es decir, el valor de d queda acotado por el parametro publico.

En el esquema de cifrado mediante predicados de productos internos que se describira posteriormente en la
presente, como parametro publico se genera una base B”. A continuacion, vectores de indices bidimensionales,
o1, t) y wi(t, -1), se fijan en un texto cifrado c y una clave secreta k , respectivamente, para cada enterot=1, ..., d, y
se asigna una categoria de atributo a cada entero t. Es decir, se pueden gestionar d elementos de categorias de
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atributo.

Obsérvese en este caso que el parametro publico incluye la base B#, pero no incluye los vectores de indices. Asi, no
se requiere que el parametro publico se vuelva a emitir para afadir un vector de indice con el fin de incrementar el
valor de d en una fase posterior. Es decir, el valor de d no queda acotado por el parametro publico.

<3. Espacios vectoriales con emparejamiento dual>

El esquema de cifrado mediante predicados de productos internos que se describira posteriormente en la presente
se materializa en espacios vectoriales con emparejamiento dual.

En primer lugar, se describiran grupos con emparejamiento bilineal simétrico.

Los grupos con emparejamiento bilineal simétrico (q, G, G', g, €) son una tupla de un ndmero primo g, un grupo
aditivo ciclico G de orden g, un grupo multiplicativo ciclico G' de orden gq,9#0 e G,y un emparejamiento bilineal no
degenerado, calculable en tiempo polindmico e: G x G — Gr. Emparejamiento bilineal no degenerado significa e(sg,

tg) = e(9, 9)", y e(g, 9) # 1.

En la siguiente descripcidn, sea Gppg Un algoritmo que toma como entrada 11 y da salida a valores de un parametro
paramg := (q, G, Gr, g, €) de grupos de emparejamiento bilineal con un parametro de seguridad A.

A continuacion se describiran espacios vectoriales con emparejamiento dual.

Los espacios vectoriales con emparejamiento dual (q, V, Gr, A, e) se pueden construir mediante un producto directo
de los grupos de emparejamiento bilineal simétrico (paramg := (q, G, Gr, g, €)). Los espacios vectoriales con
emparejamiento dual (g, V, G, A, €) son una tupla de un ndmero primo g, un espacio vectorial N-dimensional V
sobre Fq indicado en la Férmula 112, un grupo ciclico Gt de orden g, y una base candnica A := (ai, ..., an) del
espacio V, y presentan las siguientes operaciones (1) y (2), donde a; es tal como se indica en la Formula 113.

[Formula 112]

N
V=Gx---xG

[Formula 113]
i-1 N—i
—— ——
a; =(0,...,0,2,0,...,0)
Operacion (1): emparejamiento bilineal no degenerado
Un emparejamiento en el espacio V se define mediante la Formula 114.

[Formula 114]

e(x,y)=[[Y,e(G.H;) e Gy
donde

(GIV'"G]V):: XEV,
(H],...,HN) =Yy eV,

Este es bilineal no degenerado, es decir, e(sx, ty) = e(x, y)™y si e(x, y) = 1 para todo y € V, entonces x = 0. Para
todoiyj, e(ai, a) = e(g, g)®”, donde &;=1sii=j,y8;=0sii#j,ye(g g)#1 e Gr.

Operacion (2): mapas de distorsion
Transformaciones lineales ¢;; en el espacio V indicado en la Férmula 115 pueden materializar la Férmula 116.
[Formula 115]

k #j entonces @ ;(a;)=0.
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[Formula 116]

i—1 N—i
——

—
¢ j(x)=(0,...,0.g;,0,...,0)

donde
(g1,---gn)=x

A las transformaciones lineales ¢;; se les denominaran mapas de distorsion.

En la siguiente descripcion, sea Ggps un algoritmo que toma como entrada 1* (L e numero natural), N € nimero
natural, y valores de un parametro paramg = (q, G, G, g, €) de grupos de emparejamiento bilineal, y da salida a
valores de un parametro param, := (q, V, Gt, A, e) de espacios vectoriales con emparejamiento dual con un
parametro de seguridad A y un espacio N-dimensional V.

La descripcion se centrara aqui en un caso en el que los espacios vectoriales con emparejamiento dual se
construyen usando los grupos de emparejamiento bilineal simétrico antes descritos. Los espacios vectoriales con
emparejamiento dual también se pueden construir usando grupos de emparejamiento bilineal asimétrico. La
siguiente descripcion se puede adaptar facilmente a un caso en el que los espacios vectoriales con emparejamiento
dual se construyen usando grupos de emparejamiento bilineal asimétrico.

<4. Esquema de cifrado mediante predicados de productos internos>

El esquema de cifrado mediante predicados de productos internos tiene cuatro algoritmos probabilisticos de tiempo
polinémico: Setup, KeyGen, Enc y Dec.

(Setup)

Un algoritmo Setup toma como entrada un parametro de seguridad 1", y da salida a una clave publica maestra pky a
una clave secreta maestra sk.

(KeyGen)

Un algoritmo KeyGen toma como entrada la clave publica maestra pk, la clave secreta maestra sk, y un vector de
predicado v, y da salida a una clave secreta sk.

(Enc)

Un algoritmo Enc toma como entrada la clave publica maestra pk, un vector de atributos x~, y un mensaje m, y da
salida a un texto cifrado ctx.

(Dec)

Un algoritmo Dec toma como entrada la clave publica maestra pk, la clave secreta sk, y el texto cifrado cty, y da
salida al mensaje m o a un simbolo distinguido L. El simbolo distinguido L es informaciéon que indica un fallo de
descifrado.

Se describira un sistema 10 de procesado criptografico que ejecuta los algoritmos del esquema de cifrado mediante
predicados de productos internos.

La Fig. 1 es un diagrama de configuracion del sistema 10 de procesado criptografico segun la Realizacion 1.

El sistema 10 de procesado criptografico tiene un dispositivo 100 de generaciéon de claves, un dispositivo 200 de
cifrado (transmisor), y un dispositivo 300 de descifrado (receptor).

El dispositivo 100 de generacion de claves ejecuta el algoritmo Sefup tomando como entrada un parametro de
seguridad 2, y genera asi una clave publica maestra pk y una clave secreta maestra sk. A continuacion, el dispositivo
100 de generacion de claves publica la clave publica maestra generada pk. El dispositivo 100 de generacion de
claves ejecuta también el algoritmo KeyGen tomando como entrada la clave publica maestra pk, la clave secreta
maestra sk, y un vector de predicado v~, y genera asi una clave secreta sk,, y distribuye la clave secreta sk, al
dispositivo 300 de descifrado en secreto.

El dispositivo 200 de cifrado ejecuta el algoritmo Enc tomando como entrada la clave publica maestra pk, un vector
de atributo x”, y un mensaje m, y genera asi un texto cifrado ctx. El dispositivo 200 de cifrado transmite el texto
cifrado generado ctx al dispositivo 300 de descifrado.

El dispositivo 300 de descifrado ejecuta el algoritmo Dec tomando como entrada la clave publica maestra pk, la clave
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secreta sk, y el texto cifrado cty, y da salida al mensaje m o al simbolo distinguido L.

La Fig. 2 es un diagrama de bloques funcional que ilustra la funcién del dispositivo 100 de generacién de claves
segun la Realizacion 1. La Fig. 3 es un diagrama de bloques funcional que ilustra la funcion del dispositivo 200 de
cifrado segun la Realizacion 1. La Fig. 4 es un diagrama de bloques funcional que ilustra la funcion del dispositivo
300 de descifrado segun la Realizacion 1.

Las Figs. 5 y 6 son diagramas de flujo que ilustran el funcionamiento del dispositivo 100 de generacion de claves
segun la Realizacion 1. La Fig. 5 es un diagrama de flujo que ilustra el proceso del algoritmo Setup segun la
Realizacion 1, y la Fig. 6 es un diagrama de flujo que ilustra el proceso del algoritmo KeyGen segun la Realizacién 1.
La Fig. 7 es un diagrama de flujo que ilustra el funcionamiento del dispositivo 200 de cifrado segun la Realizacién 1y
que ilustra el proceso del algoritmo Enc segun la Realizacion 1. La Fig. 8 es un diagrama de flujo que ilustra el
funcionamiento del dispositivo 300 de descifrado segun la Realizacion 1 y que ilustra el proceso del algoritmo Dec
segun la Realizacion 1.

Se describiran la funcién y el funcionamiento del dispositivo 100 de generacién de claves.

Tal como se ilustra en la Fig. 2, el dispositivo 100 de generacién de claves tiene una unidad 110 de generacion de
claves maestras, una unidad 120 de almacenamiento de claves maestras, una unidad 130 de introduccion de
informacion, una unidad 140 de generacion de claves de descifrado, y una unidad 150 de distribucién de claves.

En primer lugar, en referencia a la Fig. 5, se describira el proceso del algoritmo Setup.
(S101: etapa de generacion de bases ortonormales)

Usando el dispositivo de procesado, la unidad 110 de generacion de claves maestras calcula la Formula 117, y
genera asi un parametro param, una base By y una base B o, y una base B4 (base B) y una base B 1 (base B).

[Formula 117]

(1) entrada 1*
(2) paramg = (q,G,GT,g,e)Lgbpg(M)
3 W‘LFE},
No=1+ug+1+wy+zp, Ny=d+u+wtz
El proceso (4) a (8) se ejecuta para cada t =0, 1.
@) paramy =(q,V,,Gr,A,€) = Ggpys (17, N, paramg)
&) Xp =X rij)ij=1,..N, ‘U—GL(NzJFq)
© X7 =8¢ )i j=1.. N, =¥ (X Tyl
N b= (;2[,,-)&,:2?’;, K@, parai=1, .., N
By =(by1obr )
®) by ;= (gr,z‘)AfZ_?ll 84 parai=1,.., Ny
Bf = (b7 1.by N,)

© gr=e(g,glV,
param:= ({paramy },—q,&7)

Es decir, la unidad 110 de generacion de claves maestras ejecuta el siguiente proceso.
11



10

15

20

25

30

35

ES 2645072 T3

(1) Usando el dispositivo de entrada, la unidad 110 de generaciéon de claves maestras toma como entrada un
pardmetro de seguridad A (1%).

(2) Usando el dispositivo de procesado, la unidad 110 de generacion de claves maestras ejecuta el algoritmo Gppg
tomando como entrada el parametro de seguridad A(1*) introducido en (1), y genera asi valores de un parametro
paramg := (q, G, Gr, g, €) de grupos de emparejamiento bilineal.

(3) Usando el dispositivo de procesado, la unidad 110 de generacién de claves maestras genera un nimero aleatorio
y, fija1+ug+1+wo+2zoen Ny yfijad +u+w+z+enNq, donde uo, Wo, 2o, U, W, y Z son, cada uno de ellos, un
entero de 0 6 mas.

A continuacion, la unidad 110 de generacion de claves maestras ejecuta el siguiente proceso (4) a (8) para cadat =
0, 1.

(4) Usando el dispositivo de procesado, la unidad 110 de generacion de claves maestras ejecuta el algoritmo Ggpvs
tomando como entrada el parametro de seguridad A(1") introducido en (1), la N; fijada en (3), y los valores de paramg
= (q, G, Gr, g, e) generados en (2), y genera asi valores de un parametro paramy: := (q, Vi, Gr, A;, €) de espacios
vectoriales con emparejamiento dual.

(5) Usando el dispositivo de procesado, la unidad 110 de generacion de claves maestras toma como entrada la N
fijada en (3) y Fq, y genera aleatoriamente una transformacion lineal X; := (y;)i- Obsérvese que GL significa lineal
general. En otras palabras, GL es un grupo lineal general, un conjunto de matrices cuadradas con determinantes
diferentes de 0, y un grupo bajo multiplicacion. Obsérvese que (y4,)ij indica una matriz con respecto a los sufijos iy j
de la matriz y;j, donde i, j, = 1, .., N

(6) Usando el dispositivo de procesado y basandose en el nimero aleatorio y y la transformacion lineal X;, la unidad
110 de generacion de claves maestras genera (vi;))ij = v(X")™". Igual que (xtij)ij» (viij)ij indica una matriz con
respecto a los sufijos i y j de la matriz v;j, donde i, j =1, ...., Nw.

(7) Usando el dispositivo de procesado y basandose en la transformacion lineal X; generada en (5), la unidad 110 de
generacion de claves maestras genera una base B; a partir de la base ortonormal A; generada en (4). Obsérvese que
x"ti indica la fila i-ésima de la transformacion lineal X:.

(8) Usando el dispositivo de procesado y basandose en la (vt;;)i; generada en (6), la unidad 110 de generamon de

claves maestras genera una base B a partir de la base ortonormal A; generada en (4). Obsérvese que v™; indica la
fila i-ésima de la transformacion lineal X.

(9) Usando el dispositivo de procesado, la unidad 110 de generacion de claves maestras fija e(g,g)" en gr. La unidad
110 de generacion de claves maestras fija también {param.i}i=0,1 generada en (4) y gren param.

Resumiendo, en S101, la unidad 110 de generacion de claves maestras genera param, la base By y la base B0, yla
base B; (base B) y la base B’ (base B) ejecutando el algoritmo Go indicado en la Férmula 118.

[Formula 118]

gob(lﬂ") :
R u
paramg :=(¢,G,Gr, g.e)¢——Gppg (11), T,

No=1+uy+l4np+zp, Nj=4+u+w+z,

parat=0,1,
paramM = (QS‘VI » GT! A{!e) = gdeS( lﬁ! Nf? pararn@r)?

U .
Xp= e j)ij,. N, GLN Ey),

Xi =031 )ij=...n,=v (X)L, enlosucesivo, 7y,
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y S'If,; indica que las filas i-ésimas de X; yX't para i= 1, ..., N;, respectivamente,
b= (fz,z‘).&l:Zﬁ1 Xti,j% ; paraj= 1, Ny By= (bt,l’“"bt,Nr )
bzi::(ﬁf,i)‘&,:z:?’;, 9,4 ; parai=1, ., N, B = (bzl,...,bf’m),
gri=elg.g)¥, param:=({paramy };_o1.&7),
devolver, (param,B,,B}).
Por motivos de simplicidad, la base B4 y la base B’1 se describiran como la base B y la base B

(S102: etapa de generacion de parametros publicos)

Usando el dispositivo de procesado, la unidad 110 de generacién de claves maestras genera una sub-base B*y de la
base By y una sub-base B de la base B, segun se indica en la Férmula 119, habiéndose generado las bases By y B
en S101.

[Formula 119]

~

By = (bo,1> b0,1+uy+15 D01+, +14w, +15--B0 141, +14w, 4.2, )>
B = (bla'_‘ab4a byiuswils Phiyiwsz)

La unidad 110 de generacion de claves maestras genera un parametro publico pk juntando la sub-base B*; y la sub-
base B” generadas, el parametro de seguridad A(1") introducido en S101, y el param generado en S101.

(S103: etapa de generacion de claves maestras)

Usando el dispositivo de procesado, la unidad 110 de generacion de claves maestras genera una sub-base B de
la base B o y una sub-base B* de la base B, segun se indica en la Formula 120, habiéndose generado las bases B o
y B en S101.

[Formula 120]

mE * * # #*
By == (Bo,1> B0,141,+1> B0,1+u,+1+1,.... 00,1414, 11w, )»

kg * * #
B" = (by by, bysiyyiyss Basyiow)

La unidad 110 de generacion de claves maestras genera una clave maestra sk que esta constituida por la sub-base
B” o y la sub-base B* generadas.

(S104: etapa de almacenamiento de claves maestras)
La unidad 120 de almacenamiento de claves maestras almacena el parametro publico pk generado en S102 en el
dispositivo de almacenamiento. La unidad 120 de almacenamiento de claves maestras almacena también la clave

maestra sk generada en S103 en el dispositivo de almacenamiento.

Resumiendo, en S101 a S103, el dispositivo 100 de generacién de claves genera el parametro publico pk y la clave
maestra sk ejecutando el algoritmo Sefup indicado en la Férmula 121. En S104, el dispositivo 100 de generacion de
claves almacena el parametro publico generado pk y la clave maestra sk en el dispositivo de almacenamiento.

El parametro publico se publica por medio de la red, por ejemplo, y se hace que esté disponible para el dispositivo
200 de cifrado y el dispositivo 300 de descifrado.
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[Formula 121]
Setup(1}) :
* * R A

(params(]BO}B(})y(BsB ))“‘“‘—gob(l )5

By = (bo,1> B0 1, +10 B0 1+, +14+wy+150-5P0 1y + 14w+ 2, )

B = (bl,‘.,b‘;, barywils Parysiwsz)s

mE L o * * *

Bo = (bo15 D01+, +1> D01 +u, +1+41,.... 00,140, +14w, )>

B = (bl*n“abin bz+u+la“: bz+u+w)a

devolver pk := (14, param, B, B), sk:=(By,B").
En referencia a la Fig. 6, se describira el proceso del algoritmo KeyGen.
(S201: etapa de introduccion de informacion)
Usando el dispositivo de entrada, la unidad 130 de introduccién de informaciéon toma como entrada un vector de
predicados v~ := {(t, vi) | t € I\_}. Es decir, el vector de predicados v~ es un vector que tiene, como elementos, un
indice t e informacion de predicado v; para el indice t incluido en un conjunto I,_. Como informacién de predicado v,
se fija, por ejemplo, informacién de atributos de un usuario de una clave de descifrado sk.

(S202: etapa de generacion de informacion secreta)

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera informacion
secreta st y So, tal como se indica en la Formula 122.

[Formula 122]
U

s——F, para  (ty)ev,
50= Z 5
(t,)ev

(S203: etapa de generacion de niumeros aleatorios)

Usando el dispositivo de procesado, la unidad 140 de generacidon de claves de descifrado genera numeros
aleatorios, tal como se indica en la Formula 123.

[Formula 123]
. U :
Moy = (T?Ogla----:]?(],u,h )(— FWD B

s« F,

pﬁL F, para tv)ev,

- U . —
M=ot )—— F - PAA (fy)ev,

(S204: etapa de generacion de elementos de clave)

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera un elemento Ko de
la clave de descifrado sky, tal como se indica en la Formula 124.
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[Formula 124]
Uy "o Zy
—_—— ,—d”-—\
kg = (=sg, 0%, 1, 3y, 0%, )E;

Tal como se ha descrito anteriormente, para la base B y la base B indicadas en la Férmula 110, se establece |a
Formula 111. Asi, la Formula 124 significa que -so se fija como coegficiente de un vector de base b'o.1 de la base B,
que 0 se flja como coeficiente de los vectores de base b’ 0,141y b 0.1+u0, que 1 se fija como coeficiente de un vector
de base b’ 0,1+u0+1, qU€ Mo 1, -.., Nowo S€ fijan respectivamente como coef|C|ente de los vectores de base b’ 0,14U0+1+1, «eey
b’ 0,1+u0+1+wo, Y que 0 se fua como coeficiente de los vectores de base b’ 0,1+U0+1+W0+1, -- b 0,1+u0+1+wo+z0, donde u0, w0 y
20 indican respectivamente ug, wo Yy Zo.

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera también un
elemento k' de la clave de descifrado sk, para el indice t incluido en el conjunto |,_, segln se indica en la Férmula
125.

[Formula 125]

4 u w z

k? ::(}"55(!: _1:)1 5".{5 Sz o, s 02 )]B*

Es decir, |gual que la Férmula 124, la Férmula 125 significa que it se fija como coeficiente de un vector de base by
de la base B, que -t se fija como coeficiente de un vector de base b, que 8v; se fija como coeficiente de un vector
de base b’ 3, que s; se fija como coeficiente de un vector de base b 4, que 0 se fija como coeficiente de los vectores
de base b’ 441, b 4+y, QUE Mt 1,..., Niw S€ fijan respectivamente como coef|C|ente de los vectores de base b’ A+uty.-
b s+urw, Y QqUE O se fija como coeficiente de los vectores de base b Atutwi, - b A+utwize

(S205: etapa de distribucion de claves)

Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 150 de distribucion de claves
distribuye la clave de descifrado sk, que tiene, como elementos, ko y k + generados en S204, para el dispositivo 300
de descifrado en secreto. Naturalmente, la clave de descifrado sk, se puede distribuir al dispositivo 300 de
descifrado mediante otro método.

Resumiendo, en S201 a S204, el dispositivo 100 de generacién de claves genera la clave de descifrado sk,
ejecutando el algoritmo KeyGen indicado en la Formula 126. En S205, el dispositivo 100 de generacion de claves
distribuye la clave de descifrado generada sk, al dispositivo 300 de descifrado.

[Formula 126]

KeyGen(pk, sk, v:={(r,v,) |t € I }):

- v
8,5, (—-]Fq para (t,v)e v,

- U N
7 1= (0 15w, ) 6 T

Z)‘n

(t.v,)ev

L) o 2
—_—— T

K§=(-sp, 0%, 1, 79, 0%, g,

para (t‘ vf) € TL;7
U
Hy (—']Fq:

~ u
My =07 1oes ) B,

4 u w z
— 1 — —_—
k[* ::(M(EJ Al!)s 51/3, S¢ 01&3 ’7{: 0z )‘JB‘:

devolver sk, = (k(§7{k;k}(g v )E;)'
B3
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Se describiran la funcion y el funcionamiento del dispositivo 200 de cifrado.

El dispositivo 200 de cifrado tiene una unidad 210 de adquisicion de parametros publicos, una unidad 220 de
introduccion de informacién, una unidad 230 de generacion de textos cifrados, y una unidad 240 de transmision de
datos.

En referencia a la Fig. 7, se describira el proceso del algoritmo Enc.
(S301: etapa de adquisicion de parametros publicos)

Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 210 de adquisicion de
parametros publicos obtiene el parametro publico pk generado por el dispositivo 100 de generacion de claves.

(S302: etapa de introduccion de informacion)

Usando el dispositivo de entrada, la unidad 220 de introducciéon de informacién toma como entrada un mensaje m
que se va a transmitir hacia el dispositivo 300 de descifrado. Usando el dispositivo de entrada, la unidad 220 de
introduccién de informacién toma también como entrada un vector de atributos x™ := {(t, x;) | t € Ix_}. Es decir, el
vector de atributos X~ es un vector que tiene, como elementos, un indice t e informacién de atributos x; para el indice
tincluido en un conjunto Ix_. En el vector de atributos x™, se fija, por ejemplo, informacién de atributos de un usuario,
compatible con el descifrado.

(S303: etapa de generacion de nimeros aleatorios)

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera niumeros aleatorios, tal
como se indica en la Férmula 127.

[Formula 127]

w,a?,é’(u—]Fq,

= U
@0 = (90,12 90,z, ye—TF0,
U 1,x,) -
oy <—IF‘fir para (f,x;)€x,
- u .. -
@y = (1?9;,1,---,(0,:,2)(—]1—"@ para (t,x;)ex
(S304: Etapa de generacion de elementos cifrados)

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera un elemento ¢, de un
texto cifrado cty, tal como se indica en la Formula 128.

[Formula 128]

Uy Wy zg
—— — e ——

cp = (E) 0“0, é‘a Ow(), (30 )]B()

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera también un elemento c;
del texto cifrado cty para el indice t incluido en el conjunto Ix_, tal como se indica en la Férmula 129.

[Formula 129]

4 u w j
c_{ :( 6[(1! '!)s wx,[v fa 0“: OW.: got )B

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera también un elemento cr
del texto cifrado cty, tal como indica en la Féormula 130.

[Formula 130]
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cp = g]é:m

(S305: etapa de transmision de datos)

Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 240 de transmisién de datos
transmite el texto cifrado ctx que tiene, como elementos, los co, ¢t y cr generados en S304, al dispositivo 300 de
descifrado. Naturalmente, el texto cifrado cty se puede transmitir al dispositivo 300 de descifrado mediante otro
método.

Resumiendo, en S301 a S304, el dispositivo 200 de cifrado genera el texto cifrado ctx ejecutando el algoritmo Enc
indicado en la Formula 131. En S305, el dispositivo 200 de cifrado transmite el texto cifrado generado cty al
dispositivo 300 de descifrado.

[Formula 131]

Enc( pk, m, x:={(t,x)|te[;}):

- U - U oz
w,m, é’(—]an (ﬂ(} = (%,13-"5%!20 )<—1Fg0 s

iy o Zq
—_—th——

——
Q= (0_), 0% E é’: OWD, @n )BO s

para (¢,x;) € },

U - U -
0’1 (_Fq: (ot ::(@t,l’“-a@[,z) (_Fbs

. 4 u W z
—_— e ————
¢ =( o, 1), oxg, @ 04, ow, P B

op = g};:m
devolver «ct, = (co,{cf}(t,_rl)e;, cr).
Se describiran la funcion y el funcionamiento del dispositivo 300 de descifrado.

El dispositivo 300 de descifrado tiene una unidad 310 de adquisicién de claves de descifrado, una unidad 320 de
almacenamiento de claves de descifrado, una unidad 330 de adquisicién de textos cifrados, una unidad 340 de
operaciones de emparejamiento, y una unidad 350 de calculo de mensajes. A la unidad 340 de operaciones de
emparejamiento y a la unidad 350 de calculo de mensajes se les hara referencia en conjunto como unidad de
descifrado.

En referencia a la Fig. 8, se describira el proceso del algoritmo Dec.
(S401: etapa de adquisicion de claves de descifrado)

Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 310 de adquisicién de claves
de descifrado obtiene la clave de descifrado sk, distribuida por el dispositivo 100 de generacion de claves. La unidad
310 de adquisicion de claves de descifrado obtiene también el parametro publico pk generado por el dispositivo 100
de generacion de claves.

La unidad 310 de adquisiciéon de claves de descifrado almacena la clave de descifrado obtenida sk, y el parametro
publico pk en la unidad 320 de almacenamiento de claves de descifrado.

(S402: etapa de adquisicion de textos cifrados)

Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 330 de adquisicion de textos
cifrados recibe el texto cifrado cty transmitido por el dispositivo 200 de cifrado.

(S403: etapa de operaciones de emparejamiento)
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Usando el dispositivo de procesado, la unidad 340 de operaciones de emparejamiento calcula la Férmula 132, y
genera asi una clave de sesion K = gr°.

[Formula 132]

K= e(cn,ka)n e(c, ky)

tel;

Si se cumple la Férmula 133, la clave K = gT(’ puede obtenerse calculando la Férmula 132, tal como se indica en la
Férmula 134.

[Formula 133]

Z!‘EI:VI " X =0

[Formula 134]

K =eleg.kg) [ ] eer . k)
tel;
— sy + O, X, + @S
= gT( Sotg H g_r Ve t
EEI‘;

_ _—@5yte o (2 r_z,v,:d‘;"r—‘-})*'i?(z (.’,r!)t["sr’)
=gr &y

_ —@syte+dsy

:gji

Es decir, si el conjunto |,_ es un subconjunto del conjunto Ix_, y si la suma de vix; es 0 para el indice t incluido en el
conjunto |y_, la clave K = gT(’ se puede obtener calculando la Férmula 132.

(S404: etapa de calculo de mensajes)
Usando el dispositivo de procesado, la unidad 350 de calculo de mensajes calcula m’ = cy/K, y genera asi un
mensaje m’ (=m). Obsérvese que cr es gr'm tal como se indica en la Formula 130, y K es g°. Asi, el mensaje m se

puede obtener calculando m’ = cy/K.

Resumiendo, en S401 a S404, el dispositivo 300 de descifrado genera el mensaje m’ (=m) ejecutando el algoritmo
Dec indicado en la Férmula 135.

[Formula 135]
Dec(pk! Skv = (ka’{k:}(r,vﬁ)e; ): Ctx = (CU ? {Cl }(!,XIJE}’CT)} .
si el Yy Yiervin =0,

K =e(cq. k) [ | eler k),
tel-

devolver m':=cy /K.

Tal como se ha descrito anteriormente, en el esquema de cifrado mediante predicados de productos internos segun
la Realizacién 1, incluso si las dimensiones del vector de atributos x” y el vector de predicados v~ no son
equivalentes, el texto cifrado ctx se puede descifrar con la clave de descifrado sk, si el conjunto |,_ es un subconjunto
del conjunto Iy_ y sila suma de vix; es 0 para el indice t incluido en el conjunto Iy _.
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En el esquema de cifrado por predicados de productos internos segun la Realizacion 1, wt y - se fijan
respectivamente como el coeficiente de los vectores de base b’y y b (vectores de base b’ indice) para el elemento K
de la clave de descifrado sk,. En el sistema criptografico 10, o; y ait se fijan respectivamente como el coeficiente de
los vectores de base b1y b, (vectores de base bingice) para el elemento c; del texto cifrado ciy.

Debido a estas disposiciones, cuando se ejecuta una operacion de emparejamiento sobre el elemento Kt y el
elemento c; para el indice correspondiente t, el producto interno se convierte en 0 para aquellas partes constituidas
por los vectores de base by y b y los vectores de base b+ y bz, que de este modo se anulan. Es decir, cuando se
lleva a cabo una operaciéon de emparejamiento sobre el elemento K y el elemento c; para el indice correspondiente
t, las partes de indice que se fijan como coeficientes de los vectores de base (partes constituidas por los vectores de
base b 1y b 2y los vectores de base b1 y by) se anulan, y se obtiene un resultado de la operacién de emparejamiento
para las partes restantes.

En el esquema de cifrado mediante predicados de productos internos segun la Realizacion 1, las partes de indice se
proporcionan de manera que las bases que se usan para cada categoria de atributo se pueden construir como
bases comunes (base B y base B’ ). Como consecuencia, solamente es necesario incluir en un parametro publico la
base B y la base B, eliminando la necesidad de volver a emitir el parametro publico cuando vaya a afiadirse una
categoria de atributo en una fase posterior.

Se requiere para las partes de indice que se obtenga 0 como consecuencia de una operacién de productos internos.
Por lo tanto, aunque en la descripcion anterior se utilizan las partes de indice bidimensionales, concretamente los
vectores de base b 1y b, y los vectores de base by y by, las partes de indice no se limitan a ser bidimensionales y
pueden ser tridimensionales o ser de una dimension mayor. Los valores asignados a las partes de indice no se
limitan a aquellos que se han descrito anteriormente, y puede utilizarse una disposicion de asignacion diferente.
En la anterior descripcion, las partes de indice se proporcionan de manera que las bases que se usan para cada
categoria de atributo se construyen como bases comunes (base B y base B ) No obstante, en un caso en el que se
permita volver a emitir el parametro publico para afiadir una categoria de atributo en una fase posterior, no hay
necesidad de proporcionar las partes de indice si se dispone que las bases que se usan para cada categoria de
atributo sean respectivamente diferentes.
En este caso, el algoritmo Gop, €l algoritmo Setup, el algoritmo KeyGen y el algoritmo Enc del esquema de cifrado
mediante predicados de productos internos descrito anteriormente son tal como se indica en la Férmula 136 a la
Férmula 139. El algoritmo Dec es tal como se indica en la Férmula 135, sin ningdn cambio.
[Formula 136]
Gop(14):
R U
paramg :=(¢,G,Gr,g.€)¢«——Gppe(11), w<—F%,
No=1+ug+1+wy+zp, NV,:=2+u,+w,+z, para t=1,..,d,
parat=0,...,d,
paramy, = (g,V,,Gr,A,€) = Gypys (11, N, paramg),
U
Xe =g, )i g, N, € GLIN, Fy),
Xi=(94; )i jmr.. n=w-(XI) 1, enlosucesivo, [
y ,9'”- indican las filas i-ésimas de X; y X parai=1, ..., N, respectivamente,
- N, .
bt,i::(z,’,-)f&lj:zj:fl Xejjdjparai=1,.., N, B, = (Br1obr N ),
: N .
b:,i:: (-9,,,1‘)‘5;,‘ :Z_{;| ‘g‘f:f.u"a'['j para = 1,..., Nt, B: = (b‘{':lﬂ""bf*,‘M ),
gr=e(g,g)¥, param:=({paramy },—o _q.87)

devolver (param,{Bg,Wﬁ;n,___,d)-
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[Formula 137]

Setup(14) :
(Param, {B,, B}, s )< —Gop (1),
By = (B0,1> B01+14, 41> BO1+11, 41090, 505B0 1z +4 42, Do
]&r': (B 15sBr 2, bt,2+u,+1,v‘+1r-, b oy 4wqz) Para t=0,..d,
B = (85, B0 1ty 415 B0 100 4141, B0, L 14, s
B = (81825 B 24 155 B2y ) PAMA £=0,..,d,

devolver  pk:= (14, param, B, (B, },—1 _4), sk=(B5. (B },1_a)-

[Formula 138]

KeyGen(pk, sk, v:={(t,,)|te [:}):

U -
8, s;«——F, para (t,y)ev,

- U W
1 = (1 1+ M0 ) ¢ By
SO = Z _SI"

(t,v,)ev
1 Wy z,
—_—— s ——

ka = (_SUJ 0”0, 1: T;OJ Uzﬂ: )]Ba:
para (t,v;)e ;,
Ly <L]Fq,

- U
?7[ = (n[,ls-"ont,w‘ )(— F“{r,

9 U, W, z,
. — N ———r——
ky =( 08, 0%, s 0% g,

devolver sk, == (kp,{k/ Yyer-
M
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[Formula 139]

Enc( pk. m, x:={(t,x)|t€l;}):
@, @1§<U—Fq= 20‘0 = (@0,1""7@0520)<L]FZD »

Uy ] 2y
—_— e e

cg=(@, 0, £, M, E’E() )Eo’
para (r,x,)e;:,

U - U z,
o «—F, o :=(¢’r,lv-'v%,zl) «—F,

U, Zz
,.—g—.,r—}_v—‘%r—-—_"—
g=(wx, o 0, 0™ @ g,
o= g?‘;:m

devolver ct, = (co,{cg}(!,xr)ei, cr).
Es decir, se usan una base B; diferente y una base B't diferente para cada indice t.

En la anterior descripcion, se especifica que uo, Wo, Zo, U, W y z son, cada uno de ellos, un entero de 0 o mas. Por
ejemplo, se puede especificar que up =1, wo=1,z0=1,u=9,w=2,yz= 2.

Realizacioén 2

En la Realizacién 1, se ha descrito el esquema de cifrado mediante predicados de productos internos (Tipo 1) en el
que el texto cifrado ctx se puede descifrar con la clave de descifrado sky si el conjunto I, es un subconjunto del
conjunto I_ y si la suma de vix; es 0 para el indice t incluido en el conjunto |, _.

En la Realizacion 2, se describira un esquema de cifrado mediante predicados de productos internos (Tipo 2) en el
cual el texto cifrado ctx se puede descifrar con la clave de descifrado sk, si el conjunto I, es un subconjunto del
conjunto |y_ y si la suma de vix; es 0 para el indice t incluido en el conjunto Iy_.

En la Realizacion 2, se describiran principalmente diferencias con respecto a la Realizacion 1.

La configuracioén del sistema 10 de procesado criptografico segun la Realizacion 2 es la misma que la configuracion
del sistema 10 de procesado criptografico segun la Realizacion 1 ilustrado en la Fig. 1. Las configuraciones del
dispositivo 100 de generacion de claves, del dispositivo 200 de cifrado, y del dispositivo 300 de descifrado segun la
Realizacion 2, son respectivamente iguales que las configuraciones del dispositivo 100 de generacion de claves, del
dispositivo 200 de cifrado, y del dispositivo 300 de descifrado segun la Realizacion 1 ilustrada en la Fig. 2 a la Fig. 4.

La Fig. 9 es un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacién 2. La Fig. 10
es un diagrama de flujo que ilustra el proceso de un algoritmo Enc segun la Realizacién 2. La Fig. 11 es un diagrama
de flujo que ilustra el proceso de un algoritmo Dec segun la Realizacion 2.

Un algoritmo Setup de acuerdo con la Realizacion 2 es igual al algoritmo Setup segun la Realizacion 1.
En referencia a la Fig. 9, se describira el proceso del algoritmo KeyGen.

El proceso de S501 es igual al proceso de S201 ilustrado en la Fig. 6.

(S502: etapa de generacion de niumeros aleatorios)

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera numeros
aleatorios, tal como se indica en la Férmula 140.
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[Formula 140]

- U
TF(} = (WO,IS“'SUO,wn)<— FWD

yﬁL F, para (t,vy) ev,
- U J -
= 1oeslly ) —— By para (L,v) ev
(S503: etapa de generacion de elementos de clave)

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera un elemento Ko de
una clave de descifrado sk, tal como se indica en la Formula 141.

[Formula 141]

Uy Wy Zy
—— e ——

k5= (5, 0%, 1, ng, 0%, g

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera también un
elemento K- tde la clave de descifrado sky para el indice t incluido en el conjunto |,_, tal como se indica en la Férmula
142.

[Formula 142]

4 u w z
— f—"—‘w’_&r—"‘ﬁ
k?ﬂ ::(lut("f’ -1), (Svi: ) 0, e 0= )]B*

(S504: etapa de distribucion de claves)

Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 150 de distribucion de claves
distribuye en secreto la clave de descifrado sk, que tiene, como elementos, Ko y K generadas en S503, al
dispositivo 300 de descifrado. Naturalmente, la clave de descifrado sk, se puede distribuir al dispositivo 300 de
descifrado mediante otro método.

Resumiendo, en S501 a S503, el dispositivo 100 de generacién de claves genera la clave de descifrado sk,
ejecutando el algoritmo KeyGen indicado en la Formula 143. En S504, el dispositivo 100 de generacion de claves
distribuye la clave de descifrado generada sk, al dispositivo 300 de descifrado.

[Formula 143]

KeyGen(pk, sk, vi={(t,v,)| e -}):

- b’ - U W
5,6(—]5“?, ??0 = (?70,]7""'70,M))<_ F,°
iy Wy 2

—_—— T ——

* — IS " Sl
ko‘—(é'a OHU> 1, ULE 020’ )]BU’
para (1,v,) €v,

;q(—wU—lF ,
— U
= (ﬁt,lv'--sqt,w)& s

4 u w z

k{* -':(.uf(!a _ls)a §V{1 5 Oua Tigs 0z )]B"s
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devolver sk, := (k. {k;"}(t e
En referencia a la Fig. 10, se describira el proceso del algoritmo Enc.
El proceso de S601 y S602 es igual al proceso de S301 y S302 ilustrado en la Fig. 7.

(S603: etapa de generacion de informacion secreta)

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera informacion secreta f; y
fo, tal como se indica en la Férmula 144.

[Formula 144]

U —
Ji—F, para (L.x;)Ex,
fo= 2 1

(t,v,)ex

(S604: etapa de generacion de numeros aleatorios)

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera niumeros aleatorios, tal
como se indica en la Férmula 145.

[Formula 145]

m,§<LIF s

- V] Z
Po = (@010 P0 2, )",

U .
o, «—F, para (t,x;)ex,

— U —_
(p[ = ((or,l:‘“: Q)t!z)(—]qut para (f,ll) X

(S605: etapa de generacion de elementos cifrados)

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera un elemento ¢y, de un
texto cifrado cty, tal como se indica en la Formula 146.

[Formula 146]
y Wy 20
—_— —— | f——

co=(=fo, 0%, &, 0%, @y )p,

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera también un elemento c;
del texto cifrado cty para el indice t incluido en el conjunto Ix_, tal como se indica en la Férmula 147.

[Formula 147]

U w z
4 —e— | — e ————,

f—A—-__\
¢ =( 0,1, 1), ox,, f, Ou, ow, o B

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera también un elemento cr
del texto cifrado cty, tal como se indica en la Férmula 148.

[Formula 148]
cr = g_?m

(S606: etapa de transmision de datos)
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Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 240 de transmision de datos
transmite el texto cifrado ctx que tiene, como elementos, co, ¢i y cr generados en S605, al dispositivo 300 de
descifrado. Naturalmente, el texto cifrado cty se puede transmitir al dispositivo 300 de descifrado mediante otro
método.

Resumiendo, en S601 a S605, el dispositivo 200 de descifrado genera el texto cifrado ctx ejecutando el algoritmo
Enc indicado en la Féormula 149. En S606, el dispositivo 200 de cifrado transmite el texto cifrado generado ctx al
dispositivo 300 de descifrado.

[Formula 149]
Enc( pk, m, x:={(t,x)|tel}):

f;,w,é?Uqu para (1,%)ex,

- U .
Po= ((490,1:'-'5(/)0,20)<—Fgﬂsf0 = z Af!’
(tv,)ex

Uy Yo Zy
_ 2 2

(&) ::(_j(-']s OH”’ é’: 0%‘07 50 )BfD’
para (t,x)ex,

u — U .
oK, 0, =010 ;) «—FZ,

4 Yy w j
¢ =( (1,0, wxy, f; o, 0w, . B

= ol
cr .=ng

devolver ct, = (co,{ct}( 5 )ex cr).
En referencia a la Fig. 11, se describira el proceso del algoritmo Dec.

El proceso de S701 y S702 es igual al proceso de S401 y S402 ilustrado en la Fig. 8. El proceso de S704 es el
mismo que el proceso de S404 ilustrado en la Fig. 8.

(S703: etapa de operaciones de emparejamiento)

Usando el dispositivo de procesado, la unidad 340 de operaciones de emparejamiento calcula la Férmula 150, y
genera asi una clave de sesion K = gr°.

[Formula 150]

K = e(cy.kp) | | ele;. k)

rel-
p

Si se cumple la Féormula 151, la clave K = gT(’ puede obtenerse calculando la Férmula 150, segun se indica en la
Férmula 152.

[Formula 151]
I-<I- y

X v

Z!EI;Vf'erO
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[Formula 152]

K =e(eq.kp) [ ] eler . k)
tel-

S fy+c @Sv,x,+6
=gy fo CT] el 1

tel-
X

_ —516-1-; ) mé(z (;,xf)e:}“:x;]'*'gfz;_:,x,;.er;f;)
=&r &r

-8 fr+c+d
g7 fots+o fy

Es decir, si el conjunto Ix_ es un subconjunto del conjunto I,_, y si la suma de vix; es 0 para el indice t incluido en el
conjunto Ix_, la clave K=gT(’ puede obtenerse calculando la Férmula 150.

Resumiendo, en S701 a S704, el dispositivo 300 de descifrado genera el mensaje m’ (=m) ejecutando el algoritmo
Dec en la Féormula 153.

[Formula 153]
Dec(pk, sk, = (kﬁ’{kﬂ*}(:,v,)e;)’ ct, = (CO,{C{}([’II)E“_,CT)) :
si I;c I; y Z!‘Ef; vx, =0,

K =e(e.kp) [ | eler. k),
tel-

devolver m'=cp/K.

Tal como se ha descrito anteriormente, en el esquema de cifrado por predicados de productos internos segun la
Realizacioén 2, incluso si las dimensiones del vector de atributos x™ y el vector de predicados v~ no son equivalentes,
el texto cifrado ctx se puede descifrar con la clave de descifrado sky si el conjunto Ix_ es un subconjunto del conjunto
Iv_, y sila suma de vix; es 0 para el indice t incluido en el conjunto Iy _.

En la anterior descripcion, las partes de los indices se proporcionan de manera que las bases que se usan para
cada categoria de atributo se construyen como bases comunes (base B y base B ). No obstante, en un caso en el
que se permita volver a emitir el parametro publico para afadir una categoria de atributo en una fase posterior, no
hay necesidad de proporcionar las partes de los indices si se dispone que las bases que se utilizan para cada
categoria de atributo sean respectivamente diferentes.

En este caso, el algoritmo KeyGen vy el algoritmo Enc del esquema de cifrado por predicados de productos internos
antes descrito son tal como se indica en la Férmula 154 y la Férmula 155. El algoritmo Gep, es el mismo que el que
se indica en la Formula 136, el algoritmo Setup es el mismo que el que se indica en la Formula 137, y el algoritmo
Dec es tal como se indica en la Férmula 153, sin ningiin cambio.

[Formula 154]

KeyGen(pk, sk, v:={(t,v,)|te;}):

s L." — U
8,6 «——F,, 1o = (0,170, ) < Fy

U W Zy
—— ————

k=G, 0%, 1, 75, 0%, ),
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para (V)€ ;a
H <U—]Fq,
- U W,
My = (O Lyvves Tl )6 K

2 4 W %

K=(ov, 6 04, 7, 04 ),

devolver sk, = (kﬁ, {k:}(t,t;)eu;)'
[Formula 155]
Enc( pk, m, x:={(t.x)|teI;}):

_ﬂ,w,é’&ﬂ*‘q para (¢,x)e X,

- U Z, .
@p = (%,l:---:@ovzﬂ)(—FqU}.fO = Z _f.;
(t.v,)ex

Hy Yo Zy
—— ———"

q=(fo, P, &, 0%, g B, »
para (f,x£)e;c,

U - U z,
Jt (7]F 3 ‘;Dt ::(@f,ls“'!@f z ) (7IF ’a

1=

Y, z
. S S S
cz*( Cf)xnfr o, 0% D¢ )B:’
4
L‘T = ng

devolver ct, = (CU’{CI}(z,x,)e}’ er).
Es decir, para cada indice t se usan una base diferente B; y una base diferente B't.
Realizacién 3

En la Realizacion 1, se ha descrito el esquema de cifrado por predicados de productos internos (Tipo 1) en el cual el
texto cifrado ctx se puede descifrar con la clave de descifrado sky si el conjunto |,_ es un subconjunto del conjunto Ix_
y si la suma de vix; es 0 para el indice t incluido en el conjunto I, _.

En la Realizacion 2, se ha descrito el esquema de cifrado por predicados de productos internos (Tipo 2) en el cual el
texto cifrado ctx se puede descifrar con la clave de descifrado sky si el conjunto Ix_ es un subconjunto del conjunto Iy_
y si la suma de vix; es 0 para el indice t incluido en el conjunto Iy _.

En la Realizacion 3, se describira un esquema de cifrado por predicados de productos internos (Tipo 0) en el cual el
texto cifrado ctyx se puede descifrar con la clave de descifrado sky si el conjunto |, es igual al conjunto Iy_ y si la
suma de vix; es 0 para el indice t incluido en el conjunto Iv_ (o el conjunto Ix_).

Obsérvese que “el conjunto Iy es igual al conjunto Iy~ significa que el conjunto |,_ es un subconjunto del conjunto
Ix, y que el conjunto Iy_ es un subconjunto del conjunto I,_. Asi, el esquema de cifrado por predicados de productos
internos (Tipo 0) puede considerarse como una combinacion del esquema de cifrado por predicados de productos
internos (Tipo 1) descrito en la Realizacion 1 y el esquema de cifrado por predicados de productos internos (Tipo 2)
descrito en la Realizacion 2.

En la Realizacién 3, se describiran principalmente diferencias con respecto a las Realizaciones 1y 2.

La configuracioén del sistema 10 de procesado criptografico segun la Realizacion 3 es la misma que la configuracion
del sistema 10 de procesado criptografico segun la Realizacion 1 ilustrada en la Fig. 1. Las configuraciones del
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dispositivo 100 de generacion de claves, el dispositivo 200 de cifrado, y el dispositivo 300 de descifrado segun la
Realizacion 3 son respectivamente las mismas que las configuraciones del dispositivo 100 de generacién de claves,
el dispositivo 200 de cifrado, y el dispositivo 300 de descifrado segun la Realizacion 1 ilustrada en la Fig. 2 a la Fig.
4.

La Fig. 12 es un diagrama de flujo que ilustra el proceso de un algoritmo Sefup segun la Realizacion 3. La Fig. 13 es
un diagrama de flujo que ilustra el proceso de un algoritmo KeyGen segun la Realizacién 3. La Fig. 14 es un
diagrama de flujo que ilustra el proceso de un algoritmo Enc segun la Realizacion 3. La Fig. 15 es un diagrama de
flujo que ilustra el proceso de un algoritmo Dec segun la Realizacion 3.

Se describira el algoritmo Setup en referencia a la Fig. 12.

El proceso de S801 es el mismo que el proceso de S101 ilustrado en la Fig. 5, excepto que Ng =2 + up + 1 + wg + 2o
yNi=5+u+w+z

Resumiendo, en S801, la unidad 110 de generacion de claves maestras genera param, la base B y la base B'o, yla
base B4 (base B) y la base B 1 (base B') ejecutando el algoritmo G, indicado en la Férmula 156.

[Formula 156]

gob(]ﬂ):
_ R 2 u
pararn‘G = (qSGSGngae)(—gbpg(l )s W‘—IFX:
No:=2+uy +1+wp+zy, Ny =5+u+w+z,
parat=0,1,
paramy =(g,V;.Gr.A,e) = Ggpys (14, Ny, paramg),
U
Xe =X i )i, N, <——GLIN,Ey),
X; =811, =¥ (X)), enlosucesivo, Zt
y S'L_,_- indican las filas i-ésimas de X; y X*;para i = 1, ..., N;, respectivamente,
- N,
b= a, =200 Zuij%, para i =1,.,N,, Byi=(b;1..cby ),
- N ,
bli=(9, =21 Fuiym; Para i =1,..N,, Bf=(bi),..byn,),
gr=e(g,g)V, param:=({paramy },_o1.27);
devolver (param,B,,B;).

(S802: etapa de generacion de parametros publicos)

Usando el dispositivo de procesado, la unidad 110 de generacién de claves maestras genera una sub-base B*, de la
base By y una sub-base B* de la base B, tal como se indica en la Férmula 157, habiéndose generado las bases By y
B en S801.

[Formula 157]

By = (bO,lz bﬂ,l’ b0>2+”ﬂ+1’ b0=2+""n+1+Wn+1’""b0’2'+u“+]+w”+z“ )
B = (bla--ast bs sl Bspyasz)

La unidad 110 de generacion de claves maestras genera un parametro publico pk agrupando la sub-base B% y la
sub-base B* generadas, el parametro de seguridad  (1*) introducido en S801, y el param generado en S801.

(S803: etapa de generacion de claves maestras)

Usando el dispositivo de procesado, la unidad 110 de generacion de claves maestras genera una sub-base BNy de
la base B o y una sub-base B” de la base B, tal como se indica en la Férmula 158, habiéndose generado las bases
BoyB en S801.

[Formula 158]
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¥ . op¥ * * * ¥

0= (1> 802> B0 240415 B0, 2404141, B0 2411, 414, )
kL gk % g% *
B = (by.b5. bsyiises B5iyiny)

La unidad 110 de generacion de claves maestras genera una clave maestra sk que esta constituida por la sub-base
B” o y la sub-base B generadas.

El proceso de S804 es el mismo que el proceso de S104 ilustrado en la Fig. 5.

Resumiendo, en S801 a S803, el dispositivo 100 de generacion de claves genera el parametro publico pk y la clave
maestra sk ejecutando el algoritmo Sefup indicado en la Férmula 159. En S804, el dispositivo 100 de generacion de
claves almacena el parametro publico generado pk y la clave maestra sk en el dispositivo de almacenamiento.

El parametro publico se publica por medio de la red, por ejemplo, y se hace que esté disponible para el dispositivo
200 de cifrado y el dispositivo 300 de descifrado.

[Formula 159]

Setup(14) :
(param, (B, BY), (B, B*)) «—~—Gop, (1),

Bo = (bo,15 50,25 B02+u,+15 B0, 24, +14w, 415500, 2-4u, 1410, 42, )

A

B = (by,-.,Bs, Bsyyirpt1o- Bsiuvwiz)s
]&B = (ba,ls 56,2, b6,2+uﬂ+ls 5’5,2+u0+1+1,“.,ba,2+ur_,+l+wb )
B* = (bi"s--»b;s b§‘+u+|,__, b§+u+w)»
devolver  Pk:=(14, param, By, B), sk == (B, B*).
En referencia a la Fig. 13 se describira el algoritmo KeyGen.
(S901: etapa de entrada de informacion)

Usando el dispositivo de entrada, la unidad 130 de introduccién de informaciéon toma como entrada un vector de
predicados v~ := (v4, ..., Va). Como informacién de predicado v;, se fija, por ejemplo, informacion de atributo de un
usuario de una clave de descifrado sky.

(S902: etapa de generacion de informacion secreta)

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera informacion
secreta st y So, tal como se indica en la Formula 160.

[Formula 160]

srL]Fq parat=1,..,n,

5p = Z?lef

(S903: etapa de generacion de niumeros aleatorios)

Usando el dispositivo de procesado, la unidad 140 de generacidon de claves de descifrado genera numeros
aleatorios, tal como se indica en la Féormula 161.

[Formula 161]
e U "o
7o = (0,15 70,w, ) Fg "

5,56 —F,

,U;(L F, parat=1,.,n

n,= (m,l,_“,nt’w)# Fy¥ para t=1,..,n
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(S904: etapa de generacion de elementos de clave)

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera un elemento Ko de
la clave de descifrado sky, tal como se indica en la Formula 162.

[Formula 162]
Uy Wo £y
—_——, — s ——,

ké = (_’5‘09 g:, Ounn 17 ;?0" 0207 )Ba

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado también genera un
elemento k ; de la clave de descifrado sk, para cada indice t =1,..., n, tal como se indica en la Férmula 163.

[Formula 163]
5 u w z
——— —— —

K=t -1), 8v, 8,6 0%, n, 07 )pe

(S905: etapa de distribucion de claves)

Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 150 de distribucion de claves
distribuye la clave de descifrado sk, que tiene, como elementos, ko y k ; generadas en S904, al dispositivo 300 de
descifrado en secreto. Naturalmente, la clave de descifrado sk, se puede distribuir al dispositivo 300 de descifrado
mediante otro método.

Resumiendo, en las etapas S901 a S904, el dispositivo 100 de generacion de claves genera la clave de descifrado
sky ejecutando el algoritmo KeyGen indicado en la Férmula 164. En S905, el dispositivo 100 de generacion de claves
distribuye la clave de descifrado generada sk, al dispositivo 300 de descifrado.

[Formula 164]
KeyGen(pk, sk, v:=(V,...v,)):

- U parat=1,...,n,
3,0,5 (—]FqY

- ) W
g = (Uo,l,---,ﬁoﬂwoﬂ— F,°,
Sp = z ?’:15rs

iy o Zy

ks = (_SO, g: 0”01 17 ;?0’ 0%, )BE=

parat=1,..., n,

U
)uﬁ———]Fq,

U
Ny =W ey )6 B,
5 U w z

K o=(u(t, =1), Svps, 6 04, ;07 )ps,

devolver Skv = (kSs{k;}zzl,...,n)-

En referencia a la Fig. 14, se describira el proceso del algoritmo Enc.
El proceso de S1001 es el mismo que el proceso de S301 ilustrado en la Fig. 7.

(S1002: etapa de introduccion de informacion)
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Usando el dispositivo de entrada, la unidad 220 de introduccion de informacion toma como entrada un mensaje m a
transmitir hacia el dispositivo 300 de descifrado. Usando el dispositivo de entrada, la unidad 220 de introduccién de
informacion también toma como entrada un vector de atributos x™ := (x1, ..., X»*). En el vector de atributos x~, se fija,
por ejemplo, informacion de atributo de un usuario con capacidad de descifrado.

(S1003: etapa de generacion de informacion secreta)

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera informacion secreta f; y
fo, tal como se indica en la Férmula 165.

[Formula 165]

s

j}L]Fq parat=1,..n

o 3=Z?;1f}

(S1004: etapa de generacion de numeros aleatorios)

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera niumeros aleatorios, tal
como se indica en la Férmula 166.

[Formula 166]

a),é},é’(LFq,

- U
Py = (gp{),l sty gpﬂ,zu )<—F20 »
oy (Uin parat=1, .., n,

E[ = (@[’1!'":@{,;’)(”7]5‘5 para t= 11 LR n,

(S1005: etapa de generacion de elementos cifrados)

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera un elemento ¢, de un
texto cifrado cty, tal como se indica en la Formula 167.

[Formula 167]

ty Wo Zp
—_—— T

o= (@ —fy 0%, &, 0%, g ),

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera también un elemento c;
del texto cifrado ctx para cada indice t = 1,..., n’, tal como se indica en la Férmula 168.

[Formula 168]
5 u w Z
——

¢ =( oL, 1), wx,, &, f, 0%, 0%, @, )p

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera un elemento cr del texto
cifrado ct,, tal como se indica en la Férmula 169.

[Formula 169]
il
cp =gpm
(S1006: etapa de transmision de datos)

Usando el dispositivo de comunicaciones y por medio de la red, por ejemplo, la unidad 240 de transmision de datos
transmite el texto cifrado ctx que tiene, como elementos, ¢y, ¢t y ¢t generados en S1005 al dispositivo 300 de
descifrado. Naturalmente, el texto cifrado ctx se puede transmitir al dispositivo 300 de descifrado a través de otro
método.

Resumiendo, en las etapas S1001 a S1005, el dispositivo 200 de cifrado genera el texto cifrado ctx ejecutando el
algoritmo Enc indicado en la Férmula 170. En S1006, el dispositivo 200 de cifrado transmite el texto cifrado ctx al
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dispositivo 300 de descifrado.

[Formula 170]
Enc( pk, m, x= (X9, X))

f,,m,aﬁ,QU—IFq parat=1,..,n,

- U '
Po = (m],_._,@ﬂzﬂy—ﬁjﬂ,ﬁ ="

Uy o Zy
—_——— —

o=@ —fy O, & 0%, g g,
parat=1,..,n,

U : u
Oy <_""_]Fqs qﬂt = ((Df,lr"vq)[’z) <—]Fz:

5 i w 4
e A

o= o, 0, ox, df & v, o B

cr = g%m

devolver ¢ty =(cp.{erhay,. a 1)
En referencia a la Fig. 15, se describira el proceso del algoritmo Dec.
El proceso de S1101 y S1102 es el mismo que el proceso de S401 y S402 ilustrado en la Fig. 8.
(S1103: etapa de operaciones de emparejamiento)

Usando el dispositivo de procesado, la unidad 340 de operaciones de emparejamiento calcula la Férmula 171, y
genera asi una clave de sesion K = gr°.

[Férmula 171]
K =e(eo, k)| | 1Lieler . k)

Si se cumple la Férmula 172, la clave K = gT(’ puede obtenerse calculando la Férmula 171, tal como se indica en la
Férmula 173.

[Formula 172]

[Formula 173]

K =e(ey. kg }H ?zle(c;,kf)

_ g;rﬁsn—gfn—e—g +H;;:lg?'wwxg+rﬁsf+t§f;

_ —(23.5‘0—(5.':_,'”04-9‘ ) S (v, ]"‘5?3(2?:13:)"'5(2 )
=gr gr

— @530 fy+e+s,+o f

= gf
Es decir, si el conjunto I,_ es igual al conjunto I,_ y si la suma de vix; es 0 para el indice t incluido en el conjunto Iy_
(o el conjunto Iy_), la clave K=gr° puede obtenerse calculando la Férmula 171.

El proceso de S1104 es el mismo que el proceso de S404 ilustrado en la Fig. 8.
31



10

15

20

25

30

35

ES 2645072 T3

Resumiendo, en las etapas S1101 a S1104, el dispositivo 300 de descifrado ejecuta el algoritmo Dec en la Férmula
174, y genera asi el mensaje m’ (= m).

[Formula 174]
DEC(pk, Skv = (k'ai‘{kf*}le,_",ﬂ)ﬂ Ctx = (cO'}{c{ }!:1,_”‘_}35(:;'")) :

sin=ny vexr =0,

K =e(cy, k) )H " elc, k),
devolver m’ :=cr/ K.

Tal como se ha descrito anteriormente, en el esquema de cifrado por predicados de productos internos segun la
Realizacion 3, el texto cifrado ctx se puede descifrar con la clave de descifrado sky si el conjunto Iy es igual al
conjunto |y_ y si la suma de vix; es 0 para el indice t incluido en el conjunto I,_ (el conjunto Iy_).

En la anterior descripcion, las partes de indice se proporcionan de manera que las bases que se usan para cada
categoria de atributo se construyen como bases comunes (base B y base B ). No obstante, en un caso en el que se
permita volver a emitir el parametro publico para afiadir una categoria de atributo en una fase posterior, no hay
necesidad de proporcionar las partes de indice si se dispone que las bases que se usan para cada categoria de
atributo sean respectivamente diferentes.

En este caso, el algoritmo Gop, €l algoritmo Setup, el algoritmo KeyGen y el algoritmo Enc del esquema de cifrado
mediante predicados de productos internos descrito anteriormente son tal como se indica en la Férmula 175 a la
Férmula 178. El algoritmo Dec es tal como se indica en la Férmula 174, sin ningdn cambio.

[Formula 175]
Gop(14):

R U
paramg = (¢,G, Gy, 2,6) ¢——Gppg (14), w—TF},

Ny =2+ug+1+wy+zy, Ny =3+u,+w,+z, parat=1,..,d,

parat=0, ....d,
paramy =(q,V,,Gr,A,e) = gdpvs(l’?'z N;, paramg),

Xe=ei )i, N, <U7GL(N1=EI)=

X7 =8 )i o, N, =W (X])1, enlosucesivo, Zu

y ,g'm_. indican las filas i-ésimas de X;y X*; para i = 1, ..., N, respectivamente,
b= (f:,z)A,ZZ?L Xeij%j parai=1, Ny, Byi=(bp..hy ),

b; ;= (gf,f)AfZ?l, 1 ja,j parai=1, .., Ny B =(b7),.bjy),

gr=elg.g)¥, param:=({paramy },_o_ 4.8r),

devolver (param,{B,, By}, o 4)-
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[Formula 176]

Setup(14) :
(param: {Bf:]Bf }!20,...,d)(_60b (1 ):
By = (bU,ls bD,?_s bO,Z+uU+la bU,2+uD+l+w0+1!---sbl],2+uu+1+w0+zﬂ ),
B, = (br,lr"ﬂbr,?w IlE't,3+r.t,+w,+1="= bt‘,3+u1+wr+zl, ),
mE Ed ¥ * *
By = (o1, Bo.2: 80240 41> D024, 4141,... B0, 240 4140, )

Tk * * & *
Br = (bx,]s“abtja br,3+u,+l:“: b£,3+u‘,+w‘ )
10

devolver pk:= (1A, param, By, {B,},; 4, ski= (B}, (B)}op, o).

[Formula 177]

KeyGen(pk, sk, v:=(¥],...,V,)) -

— U _
15 0,0,5 e__[ﬁ'q parat=1,..,n,

Wy

= U
My = (7?0,1,m,??0,w0)<— F,",

sp= Z f;lst s

ty Wz
o
20 ks = (_SO: (5: 01405 1: ’?0: 0% » )]RE »

parat=1,..,n,

U
4L —F,,
- o U ]F‘wlf
25 7?: '_ (ﬂt,]:---;’?g,wt) ¢ ]
3 U W Z

k.;k :=( 5vl,‘a St» o 0ty > 7?{5 0 )]B: >
devolver Skv = (k("j, {k:}hl,‘..,n)-

30 [Formula 178]
Enc( pk, m, xX= (X s X)) :

XA U F parat=1,...,n,
[ty < q

P = (@0 stz )T fo = T
35 ) Wy 2y
e ————
=@ —fy 0, & 0™, ¢ ),
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parat=1,...,n,

U - U .z
oy, 0y = (@100, ) By

devolver cty = (co. ¢t fe=tnts €7)-
Es decir, se usan una base B; diferente y una base B't diferente para cada indice t.

En la anterior descripcion, se especifica que ug, Wo, Zo, U, W Y Z son, cada uno de ellos, un entero de 0 6 mayor. Por
ejemplo, se puede especificar que up =2, wp=2,zp=2,u=11,w=3,yz=3.

Realizacion 4

Se describiran un esquema de cifrado funcional y un esquema de firma basado en atributos que tienen, cada uno de
ellos, el esquema de cifrado por predicados de productos internos descrito en una de las realizaciones anteriores
como estructura inferior.

La referencia bibliografica 31, que no es documento de patente, describe un esquema de cifrado funcional.

En el esquema de cifrado funcional descrito en la referencia bibliografica 31, no documento de patente, se calcula el
producto interno del vector de atributos x™ y el vector de predicados v~ para cada indice t. A continuacion, si el
producto interno del vector de atributos x~ y el vector de predicados v~ es 0 para todo indice t dado, puede
descifrarse un texto cifrado con una clave de descifrado.

El esquema de cifrado por predicados de productos internos descrito en una de las realizaciones anteriores se aplica
al calculo del producto interno del vector de atributos x™ y el vector de predicados v~ para cada indice t. Con esta
disposicion, se construye el esquema de cifrado funcional que presenta el esquema de cifrado por predicados de
productos internos descrito en una de las realizaciones anteriores como estructura inferior.

En el esquema de cifrado funcional descrito en la referencia bibliografica 31, no documento de patente, se requiere
que las dimensiones del vector de atributos x™ y el vector de predicados v~ sean equivalentes para cada indice t. No
obstante, en el esquema de cifrado funcional que presenta el esquema de cifrado por predicados de productos
internos descrito en una de las realizaciones anteriores como estructura inferior, no se requiere que las dimensiones
del vector de atributos x™ y el vector de predicados v~ sean equivalentes para cada indice t.

En la siguiente descripcion, se expondra un caso en el que el esquema de cifrado por predicados de productos
internos descrito en la Realizacion 1 se aplica al esquema de cifrado funcional con politica de claves (esquema KP-
FE) descrito en la referencia bibliografica 31, no documento de patente, como ejemplo.

En la presente se describiran principalmente cambios en el esquema KP-FE que se producen como consecuencia
de aplicar el esquema de cifrado por predicados de productos internos descrito en la Realizacion 1.

En el esquema de cifrado funcional descrito en la referencia bibliografica 31, no documento de patente, se utiliza una
variable p(i) para especificar para cada indice t si se permite el descifrado si el producto interno del vector de
atributos x™ y el vector de predicados v~ es 0 6 se permite el descifrado si el producto interno del vector de atributos
x~ y el vector de predicados v~ es diferente de 0. No obstante, para simplificar la descripcion, en la presente se
describira un caso en el que se permite el descifrado si el producto interno del vector de atributos x™ y el vector de
predicados v~ es 0 para todo indice t dado.

En la Realizacion 1, las partes de los indices se proporcionan de manera que las bases que se usan para cada
categoria de atributos se construyen como bases comunes (base B y base B). No obstante, para simplificar la
descripcion, en la presente se describira un caso en el que las partes de los indices no se proporcionan y las bases
que se usan para cada categoria de atributo son respectivamente diferentes.

Obseérvese también que, en la referencia bibliografica 31, no documento de patente, y en la Realizacion 1, se
produce un uso solapado de los alfabetos t y s del indice t y la informacion secreta s. Asi, el indice t de la referencia
bibliografica 31, no documento de patente, se describira en la presente como indice r, y la informacién secreta s de
la referencia bibliografica 31, no documento de patente, se describira como informacion secreta o.
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El esquema KP-FE tiene cuatro algoritmos: un algoritmo Sefup, un algoritmo KeyGen, un algoritmo Enc y un
algoritmo Dec.

Se describira el algoritmo Sefup.

Usando el dispositivo de procesado, la unidad 110 de generacion de claves maestras genera una base B.; y una
base B . para cada indice t,t. Es decir, la unidad 110 de generacion de claves maestras genera la base B,y la
base B . para cada indice t,t, en lugar de generar la base B; y la base B para cada indice t.

Resumiendo, el algoritmo Setup es tal como se indica en la Férmula 179. El algoritmo G, usado en el algoritmo
Setup es tal como se indica en la Férmula 180.

[Formula 179]
Setup(l"*,ﬁ = (A g5 0tp g))
(param;, By, B (B 1B} ... at..a) o (14.7)
By = (By,1,b02.b0.5),
]Er,z = (br,:,lw -sbr,r,n,abr,t,Sn,Jrl) para=r11,..., A t=1, ..,d,
B = (51.50,3.b0.4),
Br, = (BF 1001 0.0, r 12,4150 5D1 4.30,) para =z 1, ... A =1, .. d
pk:= (M,param;,ﬁg,{]ﬁ,,f}glmﬁ;,zlr“,d),

ski= (Bg, By }oet, pymt, .-
devolver pk, sk.

[Formula 180]
Gop (1A, n):
R U o
paramg = (¢,G.G7,g,¢)¢——Gpg(1), v<«—F},

No=5, Ny, =2+2n ;%] para=t=1,.,At=1,..4d,
paramy, := (g, V9, Gr,A9,) = Gypys (11, Ny, paramg),
u
Xo =0z, )i.j ——GLWNg,Fy), (o) =v - (X3,
Y _ ‘NIG IB —
by = (201, 200N, A, = 22 20,5905 Bo = (Bogserosbo,n, )y
N, * * *
bs,‘- = (VO,:‘,I, . "VO,:‘,ND )A‘U = Z.j:] V(]]:"jﬂ()’j, BO = (‘bﬂ,] ""’bO:Nu ];
Para =1, ..., A;t=1, ..., d,
paramy_ = (¢,V; 1,Gr,Ar 1.€) = Gypys (14, Ny paramgy),
u _
Xer=rpiphj——GLIN . Bp), gy )iy = - (X5
N, a
bryi=egi), o XriN, A, :Z JREESAAN AN Brr = ppsbepy, )s
N, gk *
b:ttai = (Vr:'r'lirl: ""JVJ,',{,I',JV” )A” = Zj;l VT’IJ,}UT,{,}: Br:r = (br:r:ljl “’br)r N )’

ey

gr=e(g,g)lV, param.:=({paramy ;o  y=0...4,87)

devolver (param-,{B, |, B;,; Yol Av=0....d )
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Se describira el algoritmo KeyGen.

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera informacion
secreta o e informacion secreta s, tal como se indica en la Férmula 181.

[Formula 181]

; .
S« By para =1L (1) e,

o; = Z ) Sit para i=1,...,L

(v, Jev

Usando el dispositivo de procesado, la unidad 140 de generacion de claves de descifrado genera un elemento Ko de
una clave de descifrado sks tal como se indica en la Férmula 182, y genera un elemento k i: de la clave de descifrado
sks paracadai=1,..., L (L es un entero de 1 6 mayor) y cada indice t incluido en un conjunto l,;_, tal como se indica
en la Formula 183.

[Formula 182]
kg = (07,0117, 0)p;

[Formula 183]
n

2 ot Tt 1
- —_——— P —_——t—
kf,f = ( é‘fvi’f! Sj’r ] 07 s Wj!,l a-‘-:??i,nrb! 5 O! )E:x

Resumiendo, el algoritmo KeyGen es tal como se indica en la Formula 184.

[Formula 184]

KeyGen(pk,sk.S:= (M, p),{z.V; ={(t.vi )]t € 1 }[i=1,...L})

- —T - .
f(L]FP‘, o = (0-15--'9GL)T :=M'fT= ap ::l.fT,

U _ -
Si,;<—Fq, ;= Z Sig para  i=L...L; (f,v; ) €vi,

(l:lvi‘x)ev‘
S« F (i=1,..L
Ny,0i¢—— q("’_ pessy )’

kg = (-0,0,1.779.0)p; »

parai=1,..., L
para (2,v;,)€vi,
Si P =5, Tl .

* g 1
ki,t = ( 5ivl-,,, 5;'!3‘ 5 07 s 775,1,- . -1?]1',(;[.1 > O; )]B"

sks = (8,80, hirh iy 1w en)

devolver skg.
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Se describira el algoritmo Enc.

Usando el dispositivo de procesado, la unidad 230 de generacion de textos cifrados genera un elemento c.: del texto
cifrado cty para uno o mas indices t y cada indice t incluido en un conjunto lx_, segun se indica en la Férmula 185.

[Formula 185]

2 s P 1
. e N Y p—y
— n n
Crp =0 xpy, @p , 0o 0% By )]B:.r

Resumiendo, el algoritmo Enc es tal como se indica en la Férmula 186.

[Formula 186]

Enc(pk,m, "= {(z.x7 = {(t.x; ) |t 1 }[1<T<d})
mf:‘;é():ér,f:é{&U_Fq para (T,.)Er)EF;(f,xr,r)EJ;f,

G = (a}T:-O’é’?DS%)BO y

para (r,x7) e I3(1, xr,t) €Xr

2 n?’,l’ HT,I 1
CT,I = ( ﬂ')rxrjt, Wy 0% O ¢T,I )B” s

Cli] = g% m, clp = (‘F:CO!{CI',!} (T,;r)er;(f,x”)e}f =Cd+])'
devolver crr.

Se describira el algoritmo Dec.

Usando el dispositivo de procesado, la unidad 340 de operaciones de emparejamiento calcula la Férmula 187, y
genera asi una clave de sesion K = gr° y calcula un mensaje m’ = can/K.

[Formula 187]

K= E(Co,ka) . H E(Cf,:sk;t;)a"
ielAp(i)=(zvintel;

Resumiendo, el algoritmo Dec es tal como se indica en la Férmula 188.
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[Formula 188]
Dec(pk,skg, cf)

Si S:=(M,p) acepta [ ={(r,x7)},
entonces calcular /'y {aj};.s de tal manera que

oy = Zafais y Iciieil,....L}
ief
[LpG) = (z,vi) A (z,x7) € I Avi-xz = 0]}

K= e(C[),kS) . H B e(cf,g :k:t )&,
ielap(i)=(z.vi)ntel,

m' =cgy;l K.
devolver m’.

De esta manera, puede implementarse el esquema de cifrado funcional que presenta el esquema de cifrado por
predicados de productos internos descrito en una de las anteriores realizaciones como estructura inferior.

En la anterior descripcion, se ha descrito el esquema de cifrado funcional en el cual se requiere que el parametro
publico se vuelva a emitir para afadir una categoria de atributo en una fase posterior. No obstante, tal como se
describe en las Realizaciones 1 a 3, las partes de los indices se pueden proporcionar de manera que pueda
afadirse una categoria de atributos sin volver a emitir el parametro publico.

En el esquema de cifrado funcional antes descrito, se utilizan la base B.: y la base B .. Asi, es necesario
proporcionar las partes de los indices para cada uno del indice t y el indice t.

En este caso, el algoritmo Gop, €l algoritmo Setup, el algoritmo KeyGen y el algoritmo Enc del esquema de cifrado
por predicados de productos internos descrito anteriormente son tal como se indica en la Férmula 189 a la Férmula
192. El algoritmo Dec es tal como se indica en la Férmula 188, sin ningin cambio.

[Formula 189]
gob(M}:
R U
paramg :=(¢,G,Gr.8,e)«——Gopg (1), v——F;,
No=5 N =6+2n+],
para t=0,1,
paramy = (g,V,,Gr,A,,€) = Gypus (14, N paramg),
u
Xy= (i )i j < GLWNLEY), (v )i =v (X)L
N{ -~ . —
bt,i = (,Z':,f,l, ERVARN )Ar :ZFI,{;,;‘Jﬂ@ B, = (b,f,],---,b;,,\:),
N,
b:,f = (VI,I"J, "'sVI,.!',Nr ]A; = Zjélvf,f,jat,j7 ]B;‘ = (b.::]s' msz, ))
gr=e(g,g)¥, param:=({paramy },_o; g7)

devolver (parama{BhB;‘}I=0,l)'
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[Formula 190]
Setup(14)

(param, (By, B} ), (B,B")) G (14),

By = (g, bo3.00.5), B 2= (By..... 06,561 201):

BY = (55,0 3.06.4), B” = (B s, BB 20)

devolver pk - (1/\, param, @0,]&), sk = (]]AEE,@*).

[Formula 191]

KeyGen(pk,sk,S:= (M, p),{z,v; =={(t,v; ) [t € L, }|i=1..,L})
}-“'L]Fg, ET =010 =M-fT, o4:=1-fT,

U -
Sii % an g; = Z sigPard oL (t.vi ) €vi,

(z.v,, )e;;— |

n0,0; <—IF' (1 ,L),

k() = (—0'0,0,1,370,0)]35,

parai=1,.., L =
para (t’vi,!.‘) E Vi,
. . U
si. p()=(7,%), ﬂr,ﬂ;<—lf‘ Miloewslliyn <y,
6
kiy = (e, L), et =L), Gy, siyp
n n 1
0”, n!‘,l""’ni,ﬂﬁ 0, )]B* s
skg = (S’ks’{kf*,f}izl,...,L;(r,v, ,)e;,- )

devolver skg.
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[Formula 192]
Enc(pk,m, "= {(z,x7 = {(t. ;) |t € I; }| 1T <d})

U para
({Jr J¢OJ¢T’I 3 g{_Fq

CO = (077054’0’%)30 ’
para (7,x7) € I'3(t,%;,) € ¢

U F
07,01y,

(7,30) € T3(t,3,) € X,

6
crp=(0:(L 7), 0yl 0), 0pxpy, @

n n 1 ’
e o e,

——
on. o ¢r,r )]B
= ;m ctr =(I",cy,{c - - ,C
— K . , r . 3 -
Cdyl =8 r=, Os{ rr}{ xel(tx, )ex: d+l)

devolver cip.

En la anterior descripcién, se ha descrito el caso en el que el esquema de cifrado por predicados de productos
internos de la Realizacion 1 se aplica al esquema KP-FE descrito, por ejemplo, en la referencia bibliografica 31, que
no es documento de patente.

No obstante, de una manera similar, el esquema de cifrado por predicados de productos internos descrito en la
Realizacién 1 se puede aplicar a un esquema de cifrado funcional con politica de textos cifrados (esquema CP-FE) o
un esquema de cifrado funcional con politica unificada (esquema UP-FE) descrito en la referencia bibliografica 31,
no documento de patente. Alternativamente, el esquema de cifrado por predicados de productos internos descrito en
la Realizacion 2 6 3 se puede aplicar a cada uno de los esquemas de cifrado funcional descritos en la referencia
bibliografica 31, que no es documento de patente. Naturalmente, los esquemas de cifrado por predicados de
productos internos, descritos en las anteriores realizaciones, se pueden aplicar a otros esquemas de cifrado
funcional, no limitados a los esquemas de cifrado funcional descritos en la referencia bibliografica 31, no documento
de patente. De una manera similar, los esquemas de cifrado por predicados de productos internos, descritos en las
realizaciones anteriores, se pueden aplicar a esquemas de firmas basadas en atributos, descritos en la referencia
bibliografica 32, no documento de patente, y otras referencias bibliograficas.

En cualquiera de los casos, los esquemas de cifrado por predicados de productos internos, descritos en las
anteriores realizaciones, se pueden aplicar al calculo del producto interno del vector de atributos x™ y el vector de
predicados v~ para cada indice t.

Realizaciéon 5

En las realizaciones anteriores, se han descrito los métodos para implementar los procesos de las primitivas
criptograficas en los espacios de vectores duales. En la Realizacion 5, se describira un método para implementar los
procesos de las primitivas criptograficas en grupos aditivos duales.

Mas especificamente, en las realizaciones anteriores, los procesos de las primitivas criptograficas se implementan
en el grupo ciclico del orden primo g. No obstante, cuando un anillo R se expresa usando un nimero compuesto M
tal como se indica en la Férmula 193, los procesos de las primitivas criptograficas descritos en las realizaciones
anteriores también se pueden aplicar a un grupo aditivo que tenga el anillo R como coeficiente.

[Formula 193]
— Z
R=%).,
donde
Z: entero, y
M: nimero compuesto.

Cambiando Fq por R en los algoritmos descritos en las realizaciones anteriores, pueden implementarse los procesos
de las primitivas criptograficas en grupos aditivos duales.

A continuacion se describira una configuracion de hardware del sistema 10 de procesado criptografico (el dispositivo
40
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100 de generacion de claves, el dispositivo 200 de cifrado, el dispositivo 300 de descifrado) en las realizaciones.

La Fig. 16 es un diagrama que ilustra un ejemplo de la configuracion de hardware del dispositivo 100 de generacion
de claves, el dispositivo 200 de cifrado, y el dispositivo 300 de descifrado.

Tal como se ilustra en la Fig. 16, cada uno del dispositivo 100 de generacion de claves, el dispositivo 200 de cifrado,
y el dispositivo 300 de descifrado tiene la CPU 911 (a la que se hace referencia también como Unidad de Procesado
Central, dispositivo de procesado central, dispositivo de procesado, dispositivo aritmético, microprocesador,
microordenador o procesador) que ejecuta programas. La CPU 911 esta conectada, por medio de un bus 912, a la
ROM 913, la RAM 914, la LCD 901 (Pantalla de Cristal Liquido), el teclado 902 (K/B), la placa 915 de
comunicaciones, y el dispositivo 920 de disco magnético, y controla estos dispositivos de hardware. En lugar del
dispositivo 920 de disco magnético (dispositivo de disco fijo), puede utilizarse un dispositivo de almacenamiento, tal
como un dispositivo de disco 6ptico o un dispositivo de lectura/escritura de tarjetas de memoria. El dispositivo 920 de
disco magnético se conecta por medio de una interfaz de disco fijo predeterminada.

La ROM 913 y el dispositivo 920 de disco magnético son ejemplos de una memoria no volatil. La RAM 914 es un
ejemplo de una memoria volatil. La ROM 913, la RAM 914, y el dispositivo 920 de disco magnético son ejemplos del
dispositivo de almacenamiento (memoria). El teclado 902 y la placa 915 de comunicaciones son ejemplos del
dispositivo de entrada. La placa 915 de comunicaciones es un ejemplo del dispositivo de comunicaciones. La LCD
901 es un ejemplo de un dispositivo de visualizacion.

El dispositivo 920 de disco magnético, la ROM 913, o similares, almacena un sistema operativo 921 (OS), un
sistema 922 de ventanas, programas 923, y archivos 924. Los programas 923 son ejecutados por la CPU 911, el
sistema operativo 921 y el sistema 922 de ventanas.

Los programas 923 almacenan software y programas que ejecutan las funciones descritas en la exposicion anterior
como la unidad 110 de generacion de claves maestras, la unidad 120 de almacenamiento de claves maestras, la
unidad 130 de introduccion de informacion, la unidad 140 de generacion de claves de descifrado, la unidad 150 de
distribucién de claves, la unidad 210 de adquisicién de parametros publicos, la unidad 220 de introduccion de
informacion, la unidad 230 de generacion de textos cifrados, la unidad 240 de transmision de datos, la unidad 310 de
adquisicion de claves de descifrado, la unidad 320 de almacenamiento de claves de descifrado, la unidad 330 de
adquisicion de textos cifrados, la unidad 340 de operaciones de emparejamiento, la unidad 350 de calculo de
mensajes, y similares. Los programas 923 también almacenan otros programas. Los programas son leidos y
ejecutados por la CPU 911.

Los archivos 924 almacenan informacion, datos, valores de sefiales, valores de variables y parametros, tales como
el parametro publico pk, la clave secreta maestra sk, la clave de descifrado sky, el texto cifrado cty, el vector de
predicados v, el vector de atributos x y el mensaje m en la descripcion anterior, como elementos de un “archivo” y
una “base de datos”. El “archivo” y la “base de datos” se almacenan en un soporte de grabacion, tal como un disco o
memoria. La informacion, datos, valores de sefiales, valores de variables y parametros almacenados en el soporte
de grabacion, tal como el disco o la memoria, se leen a la memoria principal o memoria caché por medio de la CPU
911, a través de un circuito de lectura/escritura, y se usan para operaciones de la CPU 911, tales como extraccion,
blusqueda, consulta, comparacion, calculo, computo, procesado, salida, impresion y visualizacion. La informacion,
datos, valores de sefiales, valores de variables y parametros se almacenan temporalmente en la memoria principal,
la memoria caché o la memoria intermedia durante las operaciones de la CPU 911 que incluyen extraccion,
busqueda, consulta, comparacion, calculo, cbmputo, procesado, salida, impresion y visualizacion.

Las flechas en los diagramas de flujo de la descripcidon anterior indican principalmente entrada/salida de datos y
sefales. Los datos y los valores de sefiales se almacenan en la memoria de la RAM 914, el soporte de grabacion, tal
como un disco 6ptico, o en un chip IC. Los datos y las sefales se transmiten en linea a través de un medio de
transmision, tal como el bus 912, lineas de sefales, o cables, o por medio de ondas eléctricas.

Lo que se describe como “unidad” en la anterior descripcion puede ser un “circuito”, un “dispositivo”, un “equipo”,
unos “medios” o una “funcion”, y también puede ser una “etapa”, un “procedimiento”, o un “proceso”. Lo que se
describe como “dispositivo” puede ser un “circuito”, un “equipo”, unos medios “medios”, o una “funcién”, y también
puede ser una “etapa”, un “procedimiento”, o un “proceso”. Lo que se describe como un “proceso” puede ser una
“etapa”. En otras palabras, lo que se describe como una “unidad” se puede realizar mediante microprogramas
almacenados en la ROM 913. Alternativamente, lo que se describe como una “unidad” se puede implementar
meramente mediante software, o meramente mediante hardware, tal como un elemento, un dispositivo, un sustrato,
o una linea de cableado, o mediante una combinacion de software y microprogramas, o mediante una combinacion
que incluye microprogramas. Los microprogramas y el software se almacenan como programas en el soporte de
grabacion, tal como la ROM 913. Los programas son leidos por la CPU 911 y son ejecutados por la CPU 911. Es
decir, cada programa provoca que el ordenador o similares funcione como cada “unidad” antes descrita.
Alternativamente, cada programa provoca que el ordenador o similares ejecute un procedimiento o un método de
cada “unidad” descrita anteriormente.

Lista de referencias
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100: dispositivo de generacion de claves, 110: unidad de generacion de claves maestras, 120: unidad de
almacenamiento de claves maestras, 130: unidad de introduccion de informacion, 140: unidad de generacion de
claves de descifrado, 150: unidad de distribucién de claves, 200: dispositivo de cifrado, 210: unidad de adquisicién
de parametros publicos, 220: unidad de introduccién de informacion, 230: unidad de generacién de textos cifrados,
240: unidad de transmision de datos, 300: dispositivo de descifrado, 310: unidad de adquisicion de claves de
descifrado, 320: unidad de almacenamiento de claves de descifrado, 330: unidad de adquisicién de textos cifrados,
340: unidad de operaciones de emparejamiento, 350: unidad de calculo de mensajes
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REIVINDICACIONES
1. Sistema criptografico (10) que comprende un dispositivo (200) de cifrado y un dispositivo (300) de descifrado,
en donde el dispositivo (200) de cifrado incluye

una unidad (230) de generacion de textos cifrados que esta configurada para generar un texto cifrado que tiene
un elemento co en el cual un valor o™ se fija como coeficiente de un vector de base bo,, y un elemento c; en el cual
informacion de atributos x; se fija como coeficiente de un vector de base b, y el valor o~ se fija como coeficiente de
un vector de base bg, para cada indice t incluido en un conjunto I_, y

en donde el dispositivo (300) de descifrado incluye

una unidad (320) de almacenamiento de claves de descifrado que esta configurada para almacenar una clave de
descifrado que tiene un elemento ko y un elemento k; que se generan usando un valor s; y un valor sp que es una
suma del valor st para cada indice t incluido en un conjunto Iv_, siendo el elemento ko un elemento en el cual un valor
-so se fija como coeficiente de un vector de base b or correspondlente al vector de base by, siendo el elemento ki un
elemento en el cual informacion de predicados vt se fija como coeficiente de un vector de base b p correspondiente al
vector de base by y el valor s; se fija como coeficiente de un vector de base b correspondiente aI vector de base by,
para cada indice t incluido en el conjunto I,_; y

una unidad (340, 350) de descifrado que esta configurada para descifrar el texto cifrado generado por la unidad
(230) de generacion de textos cifrados con la clave de descifrado almacenada por la unidad (320) de
almacenamiento de claves de descifrado, estando configurada la unidad (340, 350) de descifrado para descifrar el
texto cifrado calculando un producto de operaciones de emparejamiento entre pares correspondientes de los
vectores de base sobre el elemento ¢y y el elemento ko y sobre el elemento c; y el elemento k; para cada indice t
incluido en el conjunto Iy _.

2. Sistema criptografico segun la reivindicacion 1,

en el que la unidad (230) de generacion de textos cifrados esta configurada ademas para generar un elemento c;
en el cual informacién J que se asigna de antemano al indice t se fija como coeficiente de un vector de base bingice, ¥

en el que la unidad (320) de almacenamiento de claves de descifrado esta configurada ademas para generar un
elemento ki en el cual informacion J' que tiene un producto interno de 0 con la informacion J que se asigna de
antemano al indice t, se fija como coeficiente de un vector de base b indice correspondiente al vector de base bingice-

3. Sistema criptografico segun la reivindicacion 2,

en el que la unidad (230) de generacion de textos cifrados esta configurada para generar el elemento co y el
elemento c; tal como se indica en la Formula 1,

en el que la unidad (320) de almacenamiento de claves de descifrado esta configurada para almacenar el
elemento ko y el elemento k; tal como se indica en la Férmula 2, y

en el que la unidad (340, 350) de descifrado esta configurada para llevar a cabo un calculo tal como se indica en
la Férmula 3,

[Formula 1]

ty W Zp
— N —

=)} ::(6)9 Ouoa é’a Owﬂ: 50 )BOG

4 u w :J
cz =( o-t(la t): th’ éj Ou: Ow! @t )B

donde
é‘,o,,cu,cﬁ,g?o = (00,1505 90,2, )Pt = (¢ 15--»9.z) son numeros aleatorios, y uo, Wo, Zo, U, W, Z 0N, cada uno de
ellos, un entero de 0 6 mayor,

[Formula 2]
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Ug Wo )
—_—— e —t—

ka ::(7505 Ouﬂa la 7o, OZ'Q, )Bas
4 u w z

K =(ut, —1), 6vs; 04, ;. 07 )pe

donde

5,#[,770 = (i'I(),1,---=?}'(),w0 N1y = (W;,l,-i-,f?:,w) son numeros aleatorios, y up, wo, Zo, U, W, Z son, cada uno de ellos, un
entero de 0 6 mayor,

[Formula 3]

K =e(eq. k) | | eles k) )

tel-
v

4. Sistema criptografico (10) que estd configurado para realizar un proceso de una primitiva criptografica
determinando, para cada indice 1, si un producto interno es 0 entre un vector de atributos x.” que tiene, como
elemento, informacion de atributos x.+ para cada indice t incluido en un conjunto I.x_, y un vector de predicados v~
que tiene, como elemento, informacion de atributos v.: para cada indice t incluido en un conjunto I,
comprendiendo el sistema criptografico un transmisor (200) y un receptor (300),

en donde el transmisor (200) incluye

una unidad (230) de generacion de informacion de transmision que esta configurada para generar, para cada
indice t, informacién de transmisiéon que tiene un elemento c.: en el cual informacién de atributos x.; se fija como
coeficiente de un vector de base b, para cada indice t incluido en el conjunto I, y un valor o . se fija como
coeficiente de un vector de base b, y

en donde el receptor (300) incluye

una unidad (320) de almacenamiento de informacion de recepcion que esta configurada para almacenar, para
cada indice t, informacién de recepcion que tiene un elemento k. en el cual informacién de atributos v.; se fija como
coeficiente de un vector de base b'p correspondiente al vector de base b, y un valor s se fija como coeficiente de un
vector de base b'q correspondiente al vector de base bg, para cada indice t incluido en el conjunto I, _; y

una unidad (340) de operaciones de emparejamiento que esta configurada para calcular, para cada indice t, un
producto de operaciones de emparejamiento entre pares correspondientes de los vectores de base sobre el
elemento ¢, y el elemento k. para cada indice t incluido en el conjunto |.v_.

5. Sistema criptografico (10) que comprende un dispositivo (200) de cifrado y un dispositivo (300) de descifrado,
en donde el dispositivo (200) de cifrado incluye

una unidad (230) de generacion de textos cifrados que esta configurada para generar un texto cifrado que tiene
un elemento cp y un elemento c; que se generan usando un valor f; y un valor fy el cual es una suma del valor f; para
cada indice t incluido en un conjunto |,_, siendo el elemento co un elemento en el cual un valor -fy se fija como
coeficiente de un vector de base by, siendo el elemento c; un elemento en el cual informacion de atributos x; se fija
como coeficiente de un vector de base b, y el valor f; se fija como coeficiente de un vector de base bq, para cada
indice t incluido en el conjunto I_, y

en donde el dispositivo (300) de descifrado incluye

una unidad (320) de almacenamiento de claves de descifrado que esta configurada para almacenar una clave de
descifrado que tiene un elemento ko en el cual un valor § se fija como coeficiente de un vector de base b’to,r
correspondiente al vector de base bg,, y un elemento k: en el cual informacion de predicados v: se fija como
coeficiente de un vector de base b'p correspondiente al vector de base b, y el valor & se fija como coeficiente de un
vector de base b'q correspondiente al vector de base b, para cada indice t incluido en un conjunto Iy_; y

una unidad (340, 350) de descifrado que esta configurada para descifrar el texto cifrado generado por la unidad
(230) de generacion de textos cifrados con la clave de descifrado almacenada por la unidad (320) de
almacenamiento de claves de descifrado, estando configurada la unidad (340, 350) de descifrado para descifrar el
texto cifrado mediante el calculo de un producto de operaciones de emparejamiento entre pares correspondientes de
los vectores de base sobre el elemento ¢y y el elemento ko y sobre el elemento c; y el elemento k; para cada indice t
incluido en el conjunto Ix_.
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6. Sistema criptografico segun la reivindicacion 5,

en el que la unidad (230) de generacion de textos cifrados esta configurada ademas para generar un elemento c;
en el cual informacién J que se asigna de antemano al indice t se fija como coeficiente de un vector de base bingice, ¥

en el que la unidad (320) de almacenamiento de claves de descifrado esta configurada ademas para generar un
elemento k¢ en el cual informacion J' que presenta un producto interno de 0 con la informacion J que se asigna de
antemano al indice t, se fija como coeficiente de un vector de base b ingice COrrespondiente al vector de base bingice.

7. Sistema criptografico segun la reivindicacion 6,

en el que la unidad (230) de generacion de textos cifrados esta configurada para generar el elemento co y el
elemento c; segun se indica en la Férmula 4,

en el que la unidad (320) de almacenamiento de claves de descifrado esta configurada para almacenar el
elemento ko y el elemento k; segun se indica en la Férmula 5, y

en el que la unidad (340, 350) de descifrado esta configurada para realizar un célculo segun se indica en la
Férmula 6,

[Formula 4]
Ug Wo Zp
—_——— —_—— ——

o :=(_f(}, Duﬂ: 67 OWO, 4_.90 )Bﬂﬁ

u w z
4 ,—i\_\,_l\_\(_:_‘\

C; :(’ o, (1, 1), wx;, f; ou, ow, @y )B

donde
é‘,g’l,m’&;o =(P0 15--- P Z, ),E)[ =(@15-29 ) SON NUMeros aleatorios, y uo, Wo, 2o, U, W, Z son, cada uno de
ellos, un entero de 0 6 mayor,
[Formula 5]
Uy Wy Zy
o — e ——
*® 1L, Z *
kO '_(59 0 0, ]: ?70) 0 0, )BOS
4 y i z

K=(p, -1), 6v, 8 04, p, 07 )p

donde
5,5,;1[,50 = (no,l,...,q(),wo )7 = (n!'],...,ryt,w) son numeros aleatorios, y uog, wo, Zo, U, W, Z son, cada uno de
ellos, un entero de 0 6 mayor,
[Formula 6]
K = e(co. k) [ ] el k)
tel

8. Sistema criptografico (10) que esta configurado para realizar un proceso de una primitiva criptografica
determinando, para cada indice 1, si un producto interno es 0 entre un vector de atributos x,” que tiene, como
elemento, informacion de atributos x.+ para cada indice t incluido en un conjunto I.x_, y un vector de predicados v~
que tiene, como elemento, informacion de atributos v.: para cada indice t incluido en un conjunto I,
comprendiendo el sistema criptografico un transmisor (200) y un receptor (300),

en donde el transmisor (200) incluye

una unidad (230) de generacion de informacion de transmision que esta configurada para generar, para cada
indice t, informacién de transmision que tiene un elemento c.: en el cual informacién de atributos x.; se fija como
coeficiente de un vector de base b, y un valor f.; se fija como coeficiente de un vector de base bg, para cada indice t
incluido en el conjunto . x_, y
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en donde el receptor (300) incluye

una unidad (320) de almacenamiento de informacion de recepcion que esta configurada para almacenar, para
cada indice t, informacién de recepcion que tiene un elemento k. en el cual informacién de atributos v.; se fija como
coeficiente de un vector de base b'p correspondiente al vector de base by, y un valor &, se fija como coeficiente de un
vector de base b'q correspondiente al vector de base bg, para cada indice t incluido en el conjunto I.y_; ¥

una unidad (340) de operaciones de emparejamiento que esta configurada para calcular, para cada indice t, un
producto de operaciones de emparejamiento entre pares correspondientes de los vectores de base sobre el
elemento ¢, y el elemento k. para cada indice t incluido en el conjunto | x_.

9. Sistema criptografico (10) que comprende un dispositivo (200) de cifrado y un dispositivo (300) de descifrado,
en el que el dispositivo (200) de cifrado incluye

una unidad (230) de generacion de textos cifrados que esta configurada para generar un texto cifrado que tiene
un elemento cp y un elemento c; que se generan usando un valor f; y un valor f, el cual es una suma del valor f; para
cada indicetdet =1, ..., n (siendo n un entero de 1 6 mayor), siendo el elemento cy un elemento en el cual un valor
o se fija como coeficiente de un vector de base bo, y un valor -fy se fija como coeficiente de un vector de base by,
siendo el elemento c; un elemento en el cual informacion de atributos x; se fija como coeficiente de un vector de base
b, para cada indice t incluido en un conjunto |, el valor o™ se fija como coeficiente de un vector de base bq, y el valor
fi se fija como coeficiente de un vector de base bg, y

en el que el dispositivo (300) de descifrado incluye

una unidad (320) de almacenamiento de claves de descifrado que esta configurada para almacenar una clave de
descifrado que tiene un elemento ko y un elemento k; que se generan usando un valor s; y un valor sp el cual es una
suma del valor s; para cada indice t, siendo el elemento ko un elemento en el cual un valor -sp se fija como
coeficiente de un vector de base b or correspondiente al vector de base bo, y un valor & se fija como coeficiente de
un vector de base b’ or correspondiente al vector de base bor, siendo el elemento ki un elemento en el cual
informacion de predicados v; se fija como coeficiente de un vector de base b correspondiente al vector de base by,
el valor s; se fija como coeficiente de un vector de base b correspondiente aI vector de base b, y el valor & se fija
como coeficiente de un vector de base b correspondlente al vector de base bg; y

una unidad (340, 350) de descifrado que esta configurada para descifrar el texto cifrado generado por la unidad
(230) de generacion de textos cifrados con la clave de descifrado almacenada por la unidad (320) de
almacenamiento de claves de descifrado, estando configurada la unidad (340, 350) de descifrado para descifrar el
texto cifrado mediante el calculo de un producto de operaciones de emparejamiento entre pares correspondientes de
los vectores de base sobre el elemento ¢y y el elemento ko y sobre el elemento c; y el elemento k; para cada indice t.

10. Sistema criptografico segun la reivindicacion 9,

en el que la unidad (230) de generacion de textos cifrados esta configurada ademas para generar un elemento c;
en el cual informacién J que se asigna de antemano al indice t se fija como coeficiente de un vector de base bingice, ¥

en el que la unidad (320) de almacenamiento de claves de descifrado esta configurada ademas para generar un
elemento ki en el cual informacion J' que tiene un producto interno de 0 con la informacion J que se asigna de
antemano al indice t, se fija como coeficiente de un vector de base b indice correspondiente al vector de base bingice-

11. Sistema criptografico segun la reivindicacion 10,

en el que la unidad (230) de generacion de textos cifrados esta configurada para generar el elemento co y el
elemento c; tal como se indica en la Férmula 7,

en el que la unidad (320) de almacenamiento de claves de descifrado esta configurada para almacenar el
elemento ko y el elemento k; tal como se indica en la Férmula 8, y

en el que la unidad (340, 350) de descifrado esta configurada para llevar a cabo un calculo tal como se indica en
la Férmula 9,
[Formula 7]

ty "o 2y
—_——— — N —

co=(d, —fo O%, &, 0%, ¢q )p,e
5 u W z

e =( o/l 1), wx,, @, f, 04, 0% @ g
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donde
C104:,@,@0,90 = (90 1500, z, )»Pt = (@ 15-P,z) son nimeros aleatorios, y uo, wo, Zo, U, W, Z son, cada uno de
ellos, un entero de 0 6 mayor,

[Formula 8]

o I
——
k= (=sg, 8, 0%, 1, 79, 0%, ),
0

5 u w z

K=t =1), 8v, 5,8 04, q,, 07 )pe

donde
8,0, 14,1 = (7?0,1,---=T?0,w0 )7 = (rk,l,...,maw) son numeros aleatorios, y ug, Wo, Zo, U, W, Z son, cada uno de
ellos, un entero de 0 6 mayor,

[Formula 9]

K = ‘—’(‘—'O’k?}:)H ele k) .

12. Sistema criptografico (10) que esta configurado para realizar un proceso de una primitiva criptografica
determinando para cada indice t si un producto interno es 0 entre un vector de atributos x,” que tiene, como
elemento, informacioén de atributos x. para cada indice tde t = 1, ..., n (siendo n un entero de 1 6 mayor), y un vector
de predicados v, que tiene, como elemento, informaciéon de atributos v,: para cada indice t, comprendiendo el
sistema criptografico un transmisor (200) y un receptor (300),

en donde el transmisor (200) incluye

una unidad (230) de generacion de informacion de transmision que esta configurada para generar, para cada
indice t, informacién de transmision que tiene un elemento c.: en el cual informacién de atributos x.; se fija como
coeficiente de un vector de base by, un valor ™, se fija como coeficiente de un vector de base bg, y un valor f; se fija
como coeficiente de un vector de base by, para cada indice t incluido en un conjunto |.x_, y

en donde el receptor (300) incluye

una unidad (320) de almacenamiento de informacidon de recepcion que esta configurada para almacenar, para
cada indice t, informacién de recepcion que tiene un elemento k. en el cual informacién de atributos v.; se fija como
coeficiente de un vector de base b'p correspondiente al vector de base by, un valor s se fija como coeficiente de un
vector de base b'q correspondiente al vector de base bg, y un valor §” se fija como coeficiente de un vector de base
b'q~ correspondiente al vector de base by, para cada indice t incluido en un conjunto |.v_; y

una unidad (340) de operaciones de emparejamiento que esta configurada para calcular un producto de
operaciones de emparejamiento entre pares correspondientes de los vectores de base sobre el elemento c.; y el
elemento k. para cada indice t y cada indice t.
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