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DESCRIPCION
Aparato y método para autenticar a un usuario cuando accede a servicios multimedia
Campo de la invencion

La presente invencion se refiere a un procedimiento simplificado para la autenticacion de un usuario que accede a
una red multimedia a través de una red de acceso en la que el usuario ya habia sido autenticado.

Antecedentes

Muchas de las redes moviles actualmente existentes, asi como posibles redes futuras definidas por los cuerpos de
normalizacioén, necesitan la autenticacion de los usuarios finales y de los agentes de usuario cuando acceden a una
red y, mas bien, cuando acceden a servicios asociados a la red. A este respecto, los dominios de GSM, GPRS, la
red de area local inalambrica (WLAN — Wireless Local Area Network, en inglés) y multimedia (IMS) tal como estan
definidos por los estandares 3GPP y 3GPP2, necesitan, todos ellos, la ejecucion por parte del equipo o los
terminales de usuario de un procedimiento de autenticacion especifico para cada dominio tecnolégico particular
antes de conceder a los usuarios o a los agentes de usuarios el acceso a dichos dominios. En particular, los
dominios tecnoldgicos citados anteriormente, asi como otros dominios tecnolégicos emergentes, requieren diferentes
niveles de seguridad que complican mas el acceso a través de los diferentes dominios tecnolégicos. Este acceso
implica una seguridad adicional que no siempre es necesaria y, como consecuencia, un procesamiento adicional y
capacidades de sefializacion, asi como una complejidad extra en el equipo o los terminales del usuario.

En la actualidad, el procedimiento de autenticacion en un dominio multimedia 3GPP se lleva a cabo tal como se
describe en el estandar 3GPP TS 33.203 V5.6.0 y esta representado en la figura 1 en términos de un Flujo de
sefializacion basado en el protocolo de inicio de sesién (SIP — Session Initiation Protocol, en inglés). Como muestra
la figura 1 y describen las memorias descriptivas referidas, la autenticacion multimedia se llevara a cabo siempre
cuando un usuario se registra en el dominio multimedia, lo que inicia tipicamente enviando un mensaje de inicio de
sesion de SIP para una identidad privada y publica dada.

Una condicion inicial supuesta antes de inicial el flujo citado anteriormente es que un usuario final debe tener una
conexién de datos abierta antes de acceder al dominio multimedia. Esta conexién puede ser una conexion GPRS en
términos de tener un contexto de PDP activado, o una conexion WLAN en términos de haber establecido una
conexion de datos tal como se especifica mediante los estandares |IEEE 802.11, u otra red de acceso que
proporciona al lado de usuario una conexién de datos. En este escenario, un usuario final o un agente de usuario ha
sido ya autenticado por la red de acceso, ya sea el GPRS, o la WLAN u otro, con el fin de establecer dicha conexion
de datos y antes de enviar un inicio de sesién de SIP al dominio multimedia.

En particular, ambas redes de acceso actualmente utilizadas, a saber, GPRS y WLAN, estan ofreciendo un
mecanismo de autenticacion respectivo, SIM/USIM-AKA para GPRS y EAP SIM/AKA para WLAN, mientras que el
dominio multimedia utiliza actualmente un mecanismo de autenticacion que ofrece un nivel de seguridad similar al de
las redes de acceso anteriores, el denominado USIM-AKA, que se lleva a cabo cuando el mensaje de inicio de
sesion de SIP llega a una entidad de funcion de control de estado de llamada de servicio (S-CSCF — Serving Call
Status Control Function, en inglés) tal como se muestra en la figura 1. A este respecto, la figura 2 muestra la
secuencia de acciones seguidas para llevar a cabo una autenticacion AKA de EAP para un usuario que ha accedido
a una red WLAN en la que RADIUS y MAP parecen ser las alternativas de protocolo mas probables, aunque también
se podria utilizar DIAMETER en lugar de RADIUS o MAP.

En la actualidad, un usuario que desea acceder al dominio multimedia requiere un establecimiento previo de una
conexion de datos, lo que frecuentemente se realiza a través de una red de acceso tal como GPRS o WLAN y, por
consiguiente, el usuario ha sido autenticado en primer lugar con un EAP-SIM/AKA para una red de acceso WLAN v,
ademas, el usuario debe ser autenticado en segundo lugar con un USIM-AKA cuando se registra en el dominio
multimedia.

Se puede concluir que actualmente no existe ningin mecanismo de autenticacion que realice una autenticacion
entre dominios para un usuario dado entre una red de acceso tal como GPRS o WLAN y un dominio multimedia
basado en SIP. En otras palabras, no existe ningln servicio o dispositivo que sea capaz de administrar datos de
autenticacion en nombre de un usuario o un agente de usuario de SIP y de liberar dicho usuario o agente de usuario
de SIP de tener que realizar operaciones de autenticacién en el dominio multimedia una vez que una autenticacion
ya ha tenido lugar en la red de acceso a través de la que el usuario accede, siendo dicha red de acceso
probablemente GPRS o WLAN.

En esta situacion, la autenticacion para el dominio multimedia tal como se describe en el documento 3G TS 33.203 y
se muestra en la figura 1 afade sefializacion adicional en la ruta de radio que, en algunos escenarios, podria ser
innecesaria. En primer lugar, después de que la S-SCSF recibe un inicio de sesion de SIP, la S-SCSF normalmente
envia un mensaje de pregunta de autenticacion al agente de usuario de SIP. Si esta operacion tiene éxito, entonces
la S-CSCF enviara periédicamente una solicitud de vector de autenticacion al agente de usuario de SIP que, a su
vez, debe responder con una respuesta de vector de autenticacion. Ambos mensajes afiaden carga adicional en el
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dominio multimedia, asi como tiempos mas largos de inicio de sesion. Es decir, los agentes de usuario de SIP deben
procesar y responder tanto a la pregunta de autenticacion como a la solicitud de vector de autenticacion. Estos
mensajes requieren un procesamiento adicional por el agente de usuario de SIP, lo que significa que el agente de
usuario de SIP tiene que utilizar la energia para este proceso en lugar de utilizar la mayor cantidad de energia
posible para los servicios de multimedia que probablemente son de alto consumo de energia, y teniendo en cuenta
el poder limitado de las baterias.

De este modo, la presente invencion tiene por objeto proporcionar un mecanismo de autenticacion entre dominios
que realice una autenticacion entre dominios para un usuario dado entre un dominio de la red de acceso y un
dominio multimedia, siendo este mecanismo de autenticacién entre dominios mas simple que el existente
actualmente, y aplicable cuando ha sido realizada una autenticacién de usuario por la red de acceso.

Compendio de la invencion

El objetivo anterior se lleva a cabo de acuerdo con la presente invencion mediante la utilizacion del equipo de
usuario de la reivindicacion 1, el método de la reivindicacion 10 y el sistema de la reivindicacion 19.

Se pueden disponer realizaciones para reutilizar datos de autenticacién entre diferentes redes o entre diferentes
dominios tecnolégicos y, con ayuda de un dispositivo para la autenticacion de multimedia de un usuario (UE), una
entidad de servicio encargada de autenticar al usuario en el dominio multimedia, y de una entidad de Proxy y una
entidad de interrogacion, estando ambas entidades de un dominio multimedia de acuerdo con las normas 3GPP y
3GPP2. Por lo tanto, existe una nueva caracteristica proporcionada de acuerdo con la invencién y denominada en lo
sucesivo "autenticacion implicita para dominio multimedia", que puede ser implementada como un dispositivo de
autenticacion multimedia exclusivo en estrecha cooperacion con un servidor de abonado, o puede estar totalmente
integrado en dicho servidor de abonado. Siendo dicho servidor de abonado una base de datos de abonados
implicada durante la autenticacion de abonado, por ejemplo, un servidor de abonado doméstico (HSS — Home
Subscriber Server, en inglés) o un servidor de autenticacion-autorizacion-contabilidad (AAA — Authentication —
Authorisation — Accounting, en inglés) y el dispositivo de autenticacion multimedia que contiene la Idgica y los
componentes necesarios para permitir la reutilizacion de datos de autenticacién entre una red de acceso, tal como
una red de area local inalambrica (WLAN — Wireless Local Area Network, en inglés), una red de sistema general de
radio de paquetes (GPRS — General Packet Radio System, en inglés), un sistema universal de telecomunicaciones
moviles (UMTS — Universal Mobile Telecommunications System, en inglés) o una red de acceso multiple por division
de codigo (CDMA 2000 — Code Division Multiple Access 2000, en inglés) y dicho dominio multimedia.

Segun un primer aspecto de la invencién, se proporciona un equipo de usuario (UE — User Equipment, en inglés)
capacitado para obtener acceso al dominio multimedia (IMS) a través de una red de acceso, dispuesta para llevar a
cabo un procedimiento de autenticacion explicito con la red de acceso, y dispuesta para realizar posteriormente un
procedimiento de autenticacion implicito con el dominio multimedia (IMS). Este equipo de usuario (UE) puede estar
dispuesto para enviar un mensaje de inicio de sesién que indica que se propone una autenticacion implicita del
equipo de usuario (UE) hacia el dominio multimedia (IMS).

De acuerdo con un segundo aspecto de la invencion, se proporciona un método para que un equipo de usuario (UE)
obtenga acceso a un dominio multimedia (IMS) a través de una red de acceso, comprendiendo el método: el equipo
de usuario (UE) lleva a cabo un procedimiento de autenticacion explicito con la red de acceso; y el equipo de usuario
(UE) lleva a cabo posteriormente un procedimiento de autenticacion implicito con el dominio multimedia (IMS).

De acuerdo con un tercer aspecto de la invencién, se proporciona un sistema para proporcionar un acceso de
equipo de usuario (UE) a un dominio multimedia (IMS) a través de una red de acceso, comprendiendo el sistema el
dominio multimedia (IMS), la red de acceso y el equipo de usuario (UE) segun cualquiera de las reivindicaciones 1 a
10.

Un dispositivo, que de acuerdo con la invencioén es util para la autenticacion multimedia de un usuario que accede a
un dominio multimedia a través de una red de acceso, esta dispuesto para su uso en, o en cooperacién con, un
servidor de abonado de la red de acceso que contiene datos de autenticacion para usuario y es accesible al dominio
multimedia. Dicho dispositivo comprende un medio para decidir que puede tener lugar una autenticacion implicita
entre el usuario o, mas bien, entre el equipo de usuario y el dominio multimedia, y medios para dar instrucciones a
una entidad de servicio encargada de autenticar al usuario en el dominio multimedia de que la autenticacion implicita
puede tener lugar la utilizacion de este dispositivo evitando de este modo la necesidad de una autenticacion
explicita.

En este dispositivo, el medio para decidir que puede tener lugar una autenticacién implicita incluye preferiblemente
un medio para determinar la seguridad potencial de la ruta de sefalizacién para acceder al dominio multimedia a
través de dicha red de acceso. Para ello, el dispositivo puede comprender asimismo un medio de aprovisionamiento
y configuracién de datos dispuesto para evaluar la seguridad de diferentes rutas de sefializacion. Ademas, el medio
para decidir que puede tener lugar una autenticacion implicita puede incluir un medio para procesar una propuesta
de autenticacion implicita originada en el equipo de usuario.
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El dispositivo esta dispuesto ventajosamente para determinar si una autenticacion implicita es solo una propuesta al
equipo de usuario, que puede forzar una autenticacion explicita, o es una decision final adoptada por la red, de
modo que no se puede realizar una autenticacion explicita. Por lo tanto, los medios para dar instrucciones a la
entidad de servicio que pueden implicar una autenticacion implicita incluyen medios para indicar que la decision final
esta en el equipo de usuario y medios para indicar que se trata de una decision final adoptada por la red.

A este respecto, el dispositivo comprende ademas un medio para notificar al usuario que una autenticacién implicita
del usuario para acceder al dominio multimedia puede ser llevada a cabo por la red. Sin embargo, este medio de
notificacion podria residir asimismo en otras entidades del dominio multimedia.

Ademas, dado que la decision final sobre si realizar o no una autenticacion implicita puede estar en el lado del
equipo de usuario de acuerdo con la invencion, el dispositivo comprende ademas medios para recibir una indicacién
originada desde el lado del equipo de usuario para confirmar la aceptacion de la autenticacion implicita propuesta
por la red. En el caso de recibir dicha confirmaciéon de aceptacion, el dispositivo comprende asimismo medios para
indicar a la entidad de servicio encargada de autenticar al usuario en el dominio multimedia que el equipo de usuario
ha confirmado la autenticacién implicita. Mas aun, el dispositivo puede tener los medios para proporcionar datos de
autenticacion adicionales a dicha entidad de servicio, incluyendo dichos datos de autenticacion adicionales al menos
un elemento seleccionado de un grupo de elementos que comprende: tipo de autenticacion, informacion de acceso y
marca de tiempo de autenticacion.

Convencionalmente, un equipo de usuario esta capacitado para obtener acceso a un dominio multimedia a través de
una red de acceso, y por lo tanto esta dispuesto para llevar a cabo un primer procedimiento de autenticacion
explicita con la red de acceso, y un segundo procedimiento de autenticacion explicita con un dominio multimedia. La
red de acceso comprende un servidor de abonado para contener datos de autenticacion para el usuario y, para el
proposito de la presente invencién, dicho servidor de abonado es accesible al dominio multimedia. El equipo de
usuario, de acuerdo con la invencién, comprende medios para procesar al menos una notificacién seleccionada de
un grupo de notificaciones que incluyen: una notificacion desde el dominio multimedia indicando que se puede llevar
a cabo una autenticacion implicita para el usuario; y una notificacion hacia el dominio multimedia indicando que el
equipo de usuario propone una autentificaciéon implicita a la red.

Estos medios pueden incluir ventajosamente medios para recibir una indicacion desde el dominio multimedia de que
la decision final esta en el lado del equipo de usuario, que podria forzar una autenticacion explicita, o que es una
decision final adoptada por la red, de modo que no se pueda realizar ninguna autentificacion explicita.
Especialmente dispuesto para el caso de que la decision final esté en el lado del usuario, el equipo de usuario
comprende medios para enviar hacia el dominio multimedia una indicaciéon para confirmar la aceptacion de una
autenticacion implicita propuesta por la red. Ademas, el equipo de usuario puede tener los medios para proporcionar
datos de autenticacién adicionales al dominio multimedia, comprendiendo dichos datos de autenticacion adicionales
al menos un elemento seleccionado de un grupo de elementos que comprende: tipo de autenticacion; informacion de
acceso; y marca de tiempo de autenticacion.

Asimismo, se proporciona un método para autenticar un usuario en un dominio multimedia cuando el usuario accede
a él a través de una red de acceso, comprendiendo el método convencionalmente una etapa de autenticacion del
usuario en la red de acceso, teniendo dicha red de acceso un servidor de abonado con datos de autenticacion para
el usuario y accesibles al dominio multimedia; y una etapa de registrar al usuario en el dominio multimedia.

Este método, de acuerdo con la invencion comprende, asimismo: una etapa de decidor que puede tener lugar una
autentificacion implicita entre el usuario y el dominio multimedia, evitando de este modo las necesidades de una
autenticacion explicita; y una etapa de dar instrucciones a una entidad de servicio encargada de autenticar al usuario
en el dominio multimedia de que puede tener lugar la autentificacion implicita.

Este método puede comprender ademas una etapa de notificacién desde el dominio multimedia al equipo de usuario
que se puede llevar a cabo una autenticaciéon implicita del usuario para acceder al dominio multimedia.

En este método, la etapa de decidir que una autenticacion implicita puede tener lugar preferiblemente incluye una
etapa de determinar la seguridad potencial de la ruta de sefializacién para acceder al dominio multimedia a través de
dicha red de acceso. Ademas, la etapa anterior de decidir que puede tener lugar una autenticacion implicita puede
incluir asimismo una etapa de proponer desde el equipo de usuario hacia el dominio multimedia la realizacién de una
autenticacion implicita entre el equipo de dicho usuario y el dominio multimedia.

También en este método, la etapa de dar instrucciones a la entidad de servicio de que puede tener lugar una
autenticacion implicita incluye preferiblemente una etapa de indicar si la decision final esta en el equipo de usuario,
lo que podria forzar una autenticacion explicita, o la decision esta adoptada por la red, de tal manera que no es
posible realizar una autenticacion explicita. Ademas, y, especificamente para el caso en que la decision final esta del
lado del usuario, el método puede comprender asimismo una etapa de confirmacién desde el equipo de usuario de
la aceptacion de la autenticacion implicita propuesta por la red. Ademas, y alineado con la etapa anterior, el método
puede comprender asimismo una etapa de indicar a la entidad de servicio encargada de autenticar al usuario en el
dominio multimedia que el usuario ha confirmado la autenticacién implicita.
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La invencion proporciona asimismo una entidad de servicio encargada de autenticar el equipo de un usuario en el
dominio multimedia cuando el usuario accede a él a través de una red de acceso en la que dicho usuario habia sido
previamente autenticado. Esta entidad de servicio comprende, de acuerdo con la invenciéon, medios para recibir
instrucciones del dispositivo anterior indicando que puede tener lugar una autenticacion implicita; y un medio para
notificar al equipo de usuario que una autenticacion implicita del usuario para acceder al dominio multimedia puede
ser llevada a cabo por la red.

Esta entidad de servicio esta ventajosamente dispuesta de tal manera que el medio para notificar al usuario que una
autenticacion implicita puede ser llevada a cabo por la red incluye medios para indicar al usuario si la autenticacion
implicita es una decision final adoptada por la red y no se puede llevar a cabo ninguna autenticacion explicita, o la
autenticacion implicita es una propuesta de la red que el usuario puede aceptar o rechazar obligando a una
autenticacién explicita.

En el caso de que la autenticacién implicita sea una propuesta de la red, la entidad de servicio comprende
ventajosamente medios para recibir una indicacion originada desde el equipo de usuario para confirmar la
aceptacion de dicha autenticacion implicita propuesta por la red. Ademas, esta entidad de servicio comprende
preferiblemente medios para recibir dicha indicaciéon de que el usuario ha confirmado la autenticacion implicita del
dispositivo anterior.

Esta entidad de servicio puede comprender ventajosamente otros medios para comprobar la coincidencia de datos
de autenticacion adicionales recibidos respectivamente del dispositivo y del equipo de usuario anteriores con el fin
de proporcionar un soporte de seguridad adicional. Estos datos de autenticacion adicionales incluyen al menos un
elemento de un grupo de elementos que comprende: tipo de autenticacion, informacion de acceso y marca de
tiempo de autenticacion.

La invencion se complementa adicionalmente con la provisidon de algunas otras entidades, tales como un servidor de
proximidad y una entidad de interrogacion, con el fin de abordar una topologia tipica siguiendo un estandar 3GPP o
un estandar 3GPP2.

La entidad de servidor de proximidad, de acuerdo con los estandares 3GPP y 3GPP2, esta destinada a actuar como
punto de entrada en el dominio multimedia para los usuarios que acceden a él a través de una red de acceso, donde
el usuario ya habia sido autenticado. Esta entidad servidor de proximidad, de acuerdo con la invencién, comprende
medios para procesar al menos una notificacion seleccionada de un grupo de notificaciones que incluye: una
notificaciéon enviada hacia el equipo de usuario para indicar que una autenticacion implicita del usuario para acceder
al dominio multimedia puede ser llevada a cabo fuera de la red; y una notificacion recibida del equipo de usuario
para proponer una autentificacion implicita hacia el dominio multimedia entre dicho equipo de usuario y el dominio
multimedia.

Esta entidad de servidor de proximidad esta ventajosamente dispuesta asimismo de tal manera que el medio para
notificar al usuario que una autenticacion implicita puede ser llevada a cabo por la red incluye medios para indicar al
usuario si la autenticacion implicita es una decision final adoptada por la red y no se puede llevar a cabo ninguna
autenticacion explicita, o la autenticacion implicita es una propuesta de la red que el usuario puede aceptar o
rechazar forzando una autenticacion explicita.

En el caso de que la autenticacién implicita sea una propuesta de la red, la entidad servidor de proximidad
ventajosamente comprende medios para recibir una indicacion desde el equipo de usuario de que acepta dicha
autenticacién implicita propuesta por la red.

La entidad de interrogacion, de acuerdo con los estandares 3GPP y 3GPP2, tiene la intencién de consultar a un
servidor de abonado en el dominio multimedia acerca de un usuario que ha accedido a dicho dominio multimedia a
través de otra red de acceso. Esta entidad de interrogacion tiene medios para recibir una solicitud de inicio de sesion
del usuario, y medios para reconocer tal inicio de sesion hacia el usuario y, de acuerdo con la invencion, la entidad
de interrogacion comprende asimismo medios para transmitir una indicacion hacia el equipo de usuario de que se
puede llevar a cabo una autenticacion implicita del usuario para acceder al dominio multimedia.

La entidad de interrogacion, con el fin de conseguir otras caracteristicas ventajosas proporcionadas por la invencion,
comprende preferiblemente medios para recibir una indicacion originada desde el equipo de usuario para confirmar
la aceptacion de una autenticacion implicita propuesta por la red o para proponer tal autenticacion implicita por si
mismo; y medios para transmitir dicha confirmacién de aceptacion del usuario hacia al menos una entidad
seleccionada de un grupo de entidades que comprenden el dispositivo anterior y la entidad de servicio.

Ademas, y también para conseguir otras caracteristicas ventajosas proporcionadas por la invencion, la entidad de
interrogacion comprende ademas medios para transmitir hacia el equipo de usuario una indicacion de que la
autenticacion implicita es una decision final adoptada por la red y que no se puede realizar ninguna autenticacion
explicita.
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Breve descripcion de los dibujos

Las caracteristicas, objetos y ventajas de la invenciéon se haran evidentes mediante la lectura de esta descripcion
conjuntamente con los dibujos adjuntos, en los cuales:

La figura 1 muestra un diagrama basico del flujo de autenticacion en un dominio multimedia de acuerdo con el
documento 3GPP TS 33.203.

La figura 2 muestra una vista general de los componentes de la disposicion y el flujo de sefializacion durante la
autenticacion de un usuario mediante un mecanismo de EAP-AKA a través de una red de acceso WLAN.

La figura 3 muestra una secuencia de flujo que describe una realizacion actualmente preferida para reutilizar la
autenticacion previa de un usuario que ha accedido a través de una red GPRS o UMTS al dominio multimedia,
donde el equipo de usuario recibe una notificacion a este respecto y se le da la posibilidad de aceptar o no una
autenticacién implicita.

La figura 4 muestra una secuencia de flujo que describe una realizacion alternativa a la mostrada en la figura 3, en la
que el equipo de usuario recibe una notificacion a este respecto y sin que se le dé la posibilidad de aceptar o no una
autenticacion implicita, sino que mas bien se le informa de que dicha autenticacion implicita ha tenido lugar.

La figura 5 muestra una secuencia de flujo alternativa que describe una realizacion alternativa a las mostradas en la
figura 3 y la figura 4, donde el equipo de usuario recibe una invitacion durante el procedimiento de localizacion para
llevar a cabo una autenticacién implicita hacia el dominio multimedia, teniendo de este modo el usuario la posibilidad
de aceptar o no una autenticacién implicita.

La figura 6 muestra una secuencia de flujo alternativa a la mostrada en la Figura 5, en la que el equipo de usuario
recibe una invitacién con un servicio de mensajes cortos (SMS — Short Message Service, en inglés) para llevar a
cabo una autenticaciéon implicita hacia el dominio multimedia, teniendo el usuario, por lo tanto, la posibilidad de
aceptar o no una autenticacion implicita.

La figura 7 muestra una secuencia de flujo que describe una realizacion actualmente preferida para reutilizar la
autenticacion previa de un usuario que tiene acceso a través de una red WLAN al dominio multimedia, donde el
equipo de usuario recibe una notificacién a este respecto y se le da la posibilidad de aceptar o no una autenticacion
implicita.

La figura 8 muestra una secuencia de flujo que describe otra realizacion preferida para reutilizar la autenticacion
previa de un usuario mediante una red CDMA 2000, accediendo el usuario a través de una red de servicios de
paquetes de datos al dominio multimedia donde el equipo de usuario recibe una notificacion a este respecto y se le
da la posibilidad de aceptar o no una autenticacién implicita.

La figura 9 muestra una secuencia de flujo alternativa a las presentadas en las figuras 5 y 6, en la que el equipo de
usuario no recibe una invitacion, con un mensaje de respuesta de actualizacion de localizacion o con un servicio de
mensajes cortos (SMS) respectivamente para llevar a cabo una autenticacion implicita pero, mas bien, el equipo de
usuario genera una propuesta para una autentificacion implicita a la red.

Descripcion de realizaciones preferidas

A continuacion, se describen realizaciones actualmente preferidas de: un aparato, un equipo de usuario y un método
para ofrecer a un usuario la posibilidad de ser implicitamente autenticado por un dominio multimedia cuando accede
a través de una red de acceso en la que el usuario ya ha sido autenticado. Preferiblemente, la red de acceso es una
red de area local inalambrica (WLAN), una red del sistema general de radiocomunicaciones en paquetes (GPRS),
una red del sistema global para comunicaciones moéviles (GSM — Global System for Mobile communications, en
inglés), o una red del sistema universal de telecomunicaciéon moévil (UMTS - Universal Mobile Telecommunication
System, en inglés) o una red de acceso multiple por division de cédigo (CDMA 2000).

La presente invencién presenta varias realizaciones en relacion con el lugar en el que reside la caracteristica
"autenticacion implicita para dominio multimedia", que, en particular, pueden llevarse a cabo mediante un dispositivo
aislado en estrecha cooperacién con un servidor de abonado o ser transportado por el propio servidor de abonado.

Ademas, la presente invencién presenta asimismo varias realizaciones relacionadas con el equipo de usuario, es
decir, el terminal del usuario, o SIM, o USIM, o combinaciones de los mismos, dependiendo del grado de decision
que queda en el lado del usuario o en el lado de la red.

De acuerdo con una realizacion de la presente invencion, el propio servidor de abonado, que en particular puede ser
un HSS en el 3GPP o un servidor AAA en el estandar 3GPP2 y las redes CDMA 2000, o un dispositivo de
autenticacién multimedia que soporta el acceso al dominio multimedia para un usuario especifico determina que
puede ser innecesaria una autenticacién explicita para el dominio multimedia en base a una autenticacién de
abonado anterior llevada a cabo por la red de acceso a la que accede el usuario, y en base a la suposicion de que
se transporta un portador seguro para la sefalizacion multimedia a través de la red de acceso. Dicho portador

6



10

15

20

25

30

35

40

45

50

55

ES 2645270 T3

seguro puede ser, por ejemplo, un contexto PDP, en el caso de que el GPRS sea la red de acceso o un tunel seguro
en el caso de que la WLAN sea la red de acceso hacia la red doméstica mientras se lleva a cabo la autenticacion del
abonado.

De acuerdo con la invencién, el servidor de abonado o el dispositivo de autenticacion multimedia exclusivo,
proporcionan a una entidad de servicio encargada de autenticar al usuario, a saber, una funcion de control de estado
de llamada de servicio (S-CSCF), una politica de autenticacion que indica que se puede realizar un procedimiento de
autenticacion implicito para que dicho usuario acceda al dominio multimedia, en base a una autenticacién anterior
del portador a través de la red de acceso.

Aparte de la autenticaciéon de un usuario por la red a la que el usuario accede, los procedimientos de autenticacion
3GPP admiten la autenticaciéon de la red por parte del usuario. Por lo tanto, de acuerdo con otra realizacién de la
invencion, el servidor de abonado o el dispositivo de autenticacién multimedia exclusivo pueden, opcionalmente,
indicar al equipo de usuario otra politica de autenticacidon para sugerir una posible autenticacion implicita mutua que
el usuario puede o no aceptar.

Gracias a la caracteristica “autenticacion implicita para el dominio multimedia”, se reduce la cantidad de operaciones
de autenticacion realizadas por el usuario o por el equipo de usuario y por la red y, por lo tanto, se consigue una
reduccion de mensajes de sefializacion evitables en el dominio multimedia manteniendo el nivel de seguridad
requerido, logrando un objetivo de la presente invencion.

La invencion es aplicable a diferentes escenarios en los que un usuario hace uso de una red de acceso particular
para acceder al dominio multimedia, dando como resultado, por tanto, diferentes realizaciones de la invencion.
Ademas, se pueden introducir diversas variaciones de una realizacién a otra sin apartarse sustancialmente del
alcance de la presente invencion.

Un primer escenario aparece cuando un usuario ha sido autenticado por una red UMTS y accede ademas al dominio
multimedia a través de una red GPRS.

Bajo este escenario y de acuerdo con una primera realizacion de la presente invencién mostrada en la figura 3, se
proporciona un mecanismo simplificado para autenticar al usuario en el dominio multimedia en el que se notifica al
usuario una posible autenticacion implicita. El usuario, o mas bien, el equipo de usuario (UE), tras recibir esta
notificacion, puede aceptar la autenticacién implicita o forzar una autenticacion explicita de acuerdo con la norma
aplicable para el dominio multimedia, tal como muestra la figura 1. Ademas, esta autenticacion implicita puede
aplicarse tanto a la autenticaciéon del usuario por la red como a la autenticacién de la red por el usuario. Ademas,
dicha autentificacion implicita puede ser activada por un servidor de abonado tal como el servidor de abonado
doméstico (HSS) responsable de la autenticacion previa del usuario en la red UMTS, tal como se muestra en la
Figura 3, o por un dispositivo de autenticacion multimedia exclusivo en cooperacion con dicho servidor de abonado.

Por lo tanto, de acuerdo con esta primera realizaciéon mostrada en la Figura 3, un usuario final o un equipo de
usuario final esta conectado y autenticado en UMTS vy tiene un contexto de PDP de GPRS abierto. En esta etapa, el
usuario final y el agente de usuario acceden al dominio multimedia iniciando un procedimiento de inicio de sesion de
SIP.

Este procedimiento de inicio de sesion de SIP comprende el envio de un mensaje de inicio de sesion de SIP desde
el lado del usuario (UE) hacia una funcién de control de estado de la llamada del servidor de proximidad (P-CSCF —
Proxy Call Status Control Function, en inglés), y desde esta entidad hacia una funcién de control de estado de la
llamada de interrogacion (I-CSCF — Interrogating Call Status Control Function). La I-CSCF inicia un procedimiento
denominado convencionalmente Cx-Seleccion-Info hacia el servidor de abonados domésticos (HSS) para identificar
la funcion de control del estado de la llamada de servicio (S-CSCF — Serving Call Status Control Function, en inglés)
actualmente a cargo del usuario. Una vez identificada dicha S-CSCF, la I-CSCF envia un mensaje de inicio de
sesion de SIP correspondiente a la S-CSCF. La S-CSCF que recibe dicho mensaje de inicio de sesion inicia un
procedimiento denominado convencionalmente Cx-Put hacia el servidor de abonados domésticos (HSS).

Dado que el HSS habia participado previamente en la autenticaciéon de acceso de GPRS del usuario mediante el
intercambio de un perfil de usuario y vectores de autenticacion con un nodo de soporte de GPRS de servicio (SGSN
— Serving GPRS Support Node, en inglés), el HSS utiliza su informacién sobre el SGSN en el que esta situado el
abonado, ademas de otra informacién de topologia de la red, para determinar la seguridad potencial de la ruta de
sefalizacion para acceder al dominio multimedia a través de dicha red de acceso. Por ello, de acuerdo con la
invencion, el propio HSS, o un dispositivo exclusivo de autenticacién multimedia, puede decidir una autenticacion
implicita para el usuario. Con este fin, el HSS incluye una indicacién de autenticacion implicita "en la respuesta de
Cx-Put a la S-CSCF.

La decision para enviar este mensaje hacia la S-CSCF se adopta ventajosamente cuando el nodo de soporte de
GPRS de la puerta de enlace (GGSN — Gateway GPRS Support Node, en inglés) pertenece al mismo dominio que el
HSS y el GGSN es considerado, por lo tanto, seguro y fiable. Un escenario adecuado particular es cuando el HSS
también confia en el SGSN en el que esta situado el abonado dado que ambos pertenecen a un mismo operador de
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la red, por ejemplo, e independientemente de si al usuario se le ha dado o no la posibilidad de rechazar ademas la
autenticacién implicita propuesta.

Ademas, la caracteristica "autenticacién implicita para el dominio multimedia” puede incluir el aprovisionamiento de
datos y la configuracion de datos por abonado de forma que cuando un usuario tiene contratado este servicio y el
usuario es de confianza, el propio HSS, o un dispositivo exclusivo de autenticacién multimedia, puede determinar
una autenticacion implicita para ese usuario. A este respecto y teniendo en cuenta que a un usuario particular se le
pueden dar una seriede identificadores de usuario en el dominio multimedia, la autenticacién implicita a la que se
hace referencia a continuacion, y descrita bajo diferentes realizaciones, se puede aplicar a todos o a identificadores
de usuario especificos en el dominio multimedia.

Adicionalmente, otra informacioén relevante puede ser asimismo enviada a la S-CSCF en el mensaje respuesta de
Cx-Put, tal como el tipo de autenticacion, la informacion de acceso, como por ejemplo la direccion IP y la informacion
de contacto, la marca de tiempo de autenticacién y otros datos significativos para proporcionar un soporte de
seguridad adicional.

De acuerdo con una realizacién de la invencidon comentada anteriormente, se puede notificar al usuario, una
autenticacion implicita propuesta por la red y prevista para que el usuario la acepte o no. Por lo tanto, la S-CSCF
envia al agente de usuario de SIP un nuevo mensaje de SIP denominado "autenticacion implicita SIP 4xx" en la
especificacion instantanea de modo que el agente de usuario de SIP, si se encuentra aceptable, inhabilita
internamente el procedimiento de autenticacion explicita multimedia convencionalmente llevado a cabo. Es decir, el
agente de usuario de SIP no debe esperar, o espera recibir, ya sea un mensaje de pregunta de autenticacion o
vectores de autenticacion, tal como se describe en el documento 3G TS 33.203. Ademas, el agente de usuario de
SIP o, de manera mas general, el equipo de usuario considerara que la red que soporta el dominio multimedia esta
implicitamente autenticada. Por otra parte, el agente de usuario de SIP podria considerar que la autenticacion
implicita no es aceptable, en cuyo caso se envia un acuse de recibo negativo apropiado no mostrado en ningun
dibujo, a la red, con el fin de forzar un mecanismo de autenticaciéon explicita convencional de acuerdo con el
estandar aplicable anterior.

Aun haciendo referencia a la figura 3, una vez que el agente de usuario de SIP ha aceptado la autenticacion
implicita, responde a este mensaje con un nuevo mensaje de inicio de sesion de SIP.

En esta etapa, se puede ser consciente de que gracias a la autenticacion implicita realizada de acuerdo con la
invencion mediante la reutilizacion en los datos de autenticacion del dominio multimedia de una red de acceso de
confianza, la presente invenciéon proporciona asimismo una soluciéon ventajosa para soportar autenticacion Unica
(SSO - Single Sign-On, en inglés) en el dominio multimedia para usuarios que habian sido ya autenticados por una
red de acceso antes de acceder a dicho dominio multimedia.

En linea con esta ventajosa solucion, la figura 3 muestra que el Inicio de sesion de SIP finalmente enviado desde el
agente de usuario de SIP del equipo de usuario a la S-CSCF incluye una indicacion de "SSO habilitada" destinada a
indicar a la red que la autenticacién implicita se ha aceptado. La red envia dicho mensaje de inicio de sesion de SIP
a la CSCF que a su vez devuelve un resultado satisfactorio "SIP 200 OK" al equipo de usuario. El usuario final esta
ahora registrado en el dominio multimedia sin que se produzcan esos procesos de autenticacion periddica
adicionales en todo el inicio de sesion multimedia del usuario final.

En general, para esto y también aplicable para otras realizaciones descritas, y siempre que haya una notificacion del
equipo de usuario sobre una autenticacion implicita, la entidad de servicio (S-CSCF) podria comprobar si otros datos
relevantes, incluidos respectivamente en el inicio de sesion de SIP y en la respuesta de Cx-Put, son coincidentes
con respecto a la autenticacion implicita y acceso de autenticacion unica. Dichos datos relevantes pueden ser, por
ejemplo, un tipo de autenticacion, informacion de acceso como, por ejemplo, direccion IP e informacion de contacto,
una marca de tiempo de autenticacion o combinaciones de los mismos y otros datos significativos para proporcionar
un soporte de seguridad adicional.

Aun bajo el escenario anterior en el que un usuario ha sido autenticado por una red UMTS y accede de nuevo al
dominio multimedia a través de una red GPRS, y de acuerdo con una segunda realizacion mostrada en la figura 4,
se proporciona un mecanismo aun mas simplificado para autenticar a un usuario en el dominio multimedia en el que
el usuario acaba de ser informado de una decision adoptada por la red para llevar a cabo una autentificacion
implicita. Bajo esta segunda realizacion, el usuario se conecta a la red UMTS y se autentica en ella con la
participacion del servidor de abonados domésticos (HSS), un contexto de PDP se activa con las entidades GPRS
(SGSN, GGSN) y un mensaje de inicio de sesion de SIP se envia hacia las entidades de funcién de control de
estado de la llamada (P-CSCF, I-CSCF, S-CSCF) para registrarse en el dominio multimedia de una manera similar a
la realizada en la primera realizacion La diferencia entre estas primera y segunda realizaciones es que el propio
HSS, o un dispositivo exclusivo de autenticacion multimedia, adopta la decision final de llevar a cabo una
autenticacion implicita para el usuario. Con este fin, el HSS incluye una indicacion "autenticacion implicita por la red"
en la respuesta de Cx-Put hacia la S-CSCF.
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A continuacion, después de haber completado un "proceso Cx-Pull" entre la S-CSCF y el HSS, y sin haber solicitado
la aceptacion del usuario, la S-CSCF informa al usuario de que la red ha realizado una autenticacion implicita por si
misma incluyendo una indicacion "autenticacion implicita por la red" en una respuesta "SIP 2xx OK ", en lugar de
utilizar el nuevo mensaje "SIP 4xx" anterior.

Después de recibir dicha respuesta "SIP 2xx OK" con una indicacion de "autenticacion implicita por la red", el agente
de usuario de SIP no debera esperar, o esperara recibir un mensaje de pregunta de autenticacion o vectores de
autenticacion tal como se describe en el documento 3G TS 33.203. Ademas, el agente de usuario SIP o, de manera
mas general, el equipo de usuario puede considerar que la red que soporta el dominio multimedia esta autenticada
implicitamente, siempre que el equipo de usuario esté configurado para llevar a cabo dicha autenticacion de la red.

El usuario final ha iniciado ahora sesién en el dominio multimedia sin que se produzcan estos procesos de
autenticacion periddica adicionales en todo el inicio de sesion multimedia del usuario final y aun con un mecanismo
mas sencillo que el descrito en la primera realizacion.

Un segundo escenario aparece cuando un usuario ha sido autenticado por una red UMTS siguiendo un
procedimiento de conexion GSM y de actualizaciéon de ubicacién y accede de nuevo a un dominio multimedia a
través de una red GPRS. A este respecto, y en aras de la claridad, el servidor de abonados domésticos (HSS) de
una red UMTS comprende toda la funcionalidad basica, y se comporta como un registro de localizacion de abonados
domésticos (HLR — Home Location Register, en inglés) tradicional de una red GSM, mas toda la funcionalidad
necesaria para actuar como un servidor de abonados en un dominio multimedia. Sin embargo, siempre que la
funcionalidad HLR tradicional resida en una entidad diferente que el servidor de abonado para el dominio
multimedia, una interfaz adicional entre ambas entidades, a saber, el HLR de GSM vy el servidor de abonado para el
dominio multimedia, se utiliza para compartir datos de autenticacion del usuario.

Una tercera realizacion en el segundo escenario anterior se muestra en la figura 5, en la que se devuelve un nuevo
campo al agente de usuario de SIP del equipo de usuario durante los procedimientos de conexion y actualizacion de
localizacion de GSM. Por lo tanto, el servidor de abonados (HSS) del dominio multimedia incluye una indicacion de
"autenticacion implicita" en la operacion de GSM "insertar datos de abonado" hacia el nodo de soporte de GPRS de
servicio (SGSN) en la red de acceso. A continuacion, el SGSN también incluye esta indicacion de "autenticacion
implicita" en la operacion de GSM "actualizar respuesta de localizacion" hacia el agente de usuario de SIP.

Esta indicacion puede ser aplicada a todos los identificadores de usuario especificos en el dominio multimedia, y se
comprende por el equipo de usuario (UE) como una invitaciéon implicita para habilitar un acceso de autenticacion
Unica (SSO) al dominio multimedia que el equipo de usuario puede o no puede aceptar. Siempre que la
autenticacion implicita sea aceptable para el usuario final (UE) ya que no se requiere seguridad adicional, se envia
un mensaje de inicio de sesion de SIP al dominio multimedia (P-CSCF, I-CSCF), incluyendo el mensaje de inicio de
sesion de SIP una indicacion de "SSO habilitada" destinada a indicar a la red que la autenticacion implicita se ha
aceptado.

Tras la recepcion de dicho mensaje de inicio de sesion de SIP en una entidad de funcion de control del estado de la
llamada de interrogacion (I-CSCF), se incorpora la indicacion de "SSO habilitada" en un nuevo campo de un
mensaje "Cx-Pregunta” incluido en un procedimiento denominado "Cx-Seleccion-Info" mantenido con el servidor de
abonados del dominio multimedia (HSS). En esta etapa, la caracteristica "autenticacion implicita para el dominio
multimedia" en el propio HSS o en un dispositivo de autenticacion multimedia exclusivo, procesa la indicaciéon de
"SSO habilitada" para proporcionar mas datos de autenticaciéon para el usuario tras una solicitud.

La indicacion de "SSO habilitada" se incorpora asimismo en el inicio de sesién de SIP enviado desde la I-CSCF
hacia la entidad de funcién de control del estado de la llamada de servicio (S-CSCF) actualmente seleccionada para
atender al usuario. Como en realizaciones anteriores, la presente realizacion mostrada en la figura 5 muestra
asimismo una operacién "Cx-Put" llevada a cabo desde la S-CSCF al HSS. Por lo tanto, el HSS da instrucciones a la
S-CSCF con una operacion "Cx-Put-respuesta” que incluye una indicacion de "autenticacion implicita confirmada por
el usuario" con el fin de impedir una autenticacion adicional del usuario final y evitar el envio de vectores de
autenticacion para dicho usuario final. A su vez, la S-CSCF podria comprobar asimismo si otros datos relevantes
incluidos respectivamente en el inicio de sesion de SIP y en la respuesta Cx-Put son coincidentes con respecto a los
datos relevantes de acceso de autenticacion implicita y de inicio de sesion Unico, tales como tipo de autenticacion,
informacion de acceso, como por ejemplo direccion IP e informacion de contacto, marca de tiempo de autenticacion
o combinaciones de los mismos y otros datos significativos para proporcionar un soporte adicional de seguridad.

Finalmente, después de haber concluido un “Cx-Pull proceso" entre la S-CSCF y el servidor de abonado (HSS), la S-
CSCF devuelve al usuario un resultado satisfactorio convencional "SIP 200 OK" hacia el agente de usuario de SIP
en el equipo de usuario.

Una cuarta realizacion adicional en el segundo escenario anterior se muestra en la figura 6, en la que la Unica
diferencia con la tercera realizacion anterior mostrada en la figura 5 es que la indicacion de "autenticacion implicita”
se devuelve al agente de usuario de SIP del equipo de usuario en un mensaje corto enviado desde un centro de
servicio de mensajes cortos (SMSC — Short Message Service Centre, en inglés) segun instrucciones previas del
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propio servidor de abonados (HSS), o de un dispositivo exclusivo de autenticacién multimedia y, una vez que los
procedimientos de conexion y autenticacion GSM han terminado, en lugar de realizarse durante el procedimiento de
actualizacion de la ubicacion. Por razones de claridad en los dibujos, el par de entidades de GPRS SGSN y GGSN
de la figura 5 se reemplazan por una entidad llamada "GSN" en la figura 6. Esta indicacion de "autenticacion
implicita", como para una realizacién anterior, se puede aplicar asimismo a todos o a identificadores de usuario
especificos en el dominio multimedia Una vez que el equipo de usuario es consciente de haber recibido esta
indicacion de "autenticacion implicita”, y siempre que dicha autenticacion implicita se encuentre aceptable, el equipo
de usuario procesa el mensaje e incluye una indicacion de "SSO habilitada" en un mensaje de inicio de sesion de
SIP que se envia para acceder al dominio multimedia (P-CSCF, I-CSCF), la indicacion de "SSO habilitada" destinada
a indicar a la red que la autenticacion implicita ha sido aceptada por el equipo de usuario. A partir de este momento,
el flujo de sefalizacion puede ser el mismo que en la tercera realizacién anterior.

También en las realizaciones bajo este segundo escenario el usuario final esta registrado en el dominio multimedia
sin que esos procesos de autenticacion periddica adicionales ocurran convencionalmente a través del inicio de
sesion multimedia del usuario final y con un mecanismo mas sencillo que el convencionalmente llevado a cabo.

Un tercer escenario aparece cuando un usuario que accede a través de una red de area local inalambrica ha sido
autenticado por una red UMTS y accede ademas al dominio multimedia a través de esta red inalambrica de area
local (WLAN).

De acuerdo con una quinta realizacion mostrada en la figura 7, en este tercer escenario, un usuario final esta
conectado y autenticado en WLAN por la red UMTS, el usuario final, o mas bien el equipo de usuario (UE), ha
obtenido una sesion de IP abierta preferiblemente utilizando una llamada convencionalmente denominada tunel
seguro a la red doméstica. Este tunel seguro se establece preferiblemente entre el equipo de usuario y una puerta
de enlace de datos en paquetes (PD-GW — Packet Data GateWay, en inglés) encapsulando datos de la sesion IP
anterior, generalmente una direccion IP, dentro de la carga util del mensaje cifrado, mientras que una direccion IP
externa no relacionada con la sesion IP se utiliza entre el equipo de usuario (UE) y la puerta de enlace de datos en
paquetes (PD-GW).

En esta etapa y de manera similar a la primera realizacion mostrada en la figura 3, el flujo de sefializacion en la
figura 7 muestra como el usuario final y el agente de usuario de SIP, es decir, el equipo de usuario (UE), obtienen
acceso al dominio multimedia enviando un mensaje de inicio de sesion de SIP desde el lado del usuario (UE) hacia
el dominio multimedia (P-CSCF, I-CSCF).

Una entidad de funcion de control del estado de la llamada de interrogacion (I-CSCF) inicia un procedimiento
denominado convencionalmente "Cx-Seleccion-Info" hacia el servidor de abonados domésticos (HSS), es decir, el
servidor de abonados en el dominio multimedia, para identificar una funcién de control del estado de la llamada de
servicio (S-CSCF) actualmente a cargo del usuario. Una vez que dicha S-CSCF ha sido identificada, la I-CSCF envia
un mensaje de inicio de sesion de SIP correspondiente a la S-CSCF. La S-CSCF que recibe dicho mensaje de inicio
de sesidn inicia un procedimiento denominado convencionalmente Cx-Put hacia el servidor de abonados domésticos
(HSS).

Dado que el HSS habia participado previamente en la autenticacion del usuario para el acceso WLAN
intercambiando un perfil de usuario y vectores de autenticacién de usuario con un servidor denominado
“autenticacion, autorizacion y contabilidad” (denominado de aqui en adelante AAA-3GPP (Authentication,
Authorisation and Accounting — 3GPP)), tal como se muestra en la figura 2, el HSS puede utilizar su informacion
sobre el tunel seguro ademas de otra informacion de topologia de la red para determinar la seguridad potencial de la
ruta de sefalizacion para acceder al dominio multimedia a través de dicha red de acceso. De este modo, de acuerdo
con la invencion, el propio HSS, o un dispositivo de autenticacion multimedia exclusivo, puede decidir una
autenticacion implicita para dicho usuario. Esta decision se realiza ventajosamente cuando la puerta de enlace de
datos en paquetes (PD-GW) pertenece al mismo dominio doméstico que el HSS, o en otras situaciones en las que
se considera que la PD-GW es segura y de confianza. Ademas, la caracteristica "autenticacion implicita para el
dominio multimedia" puede incluir, como en realizaciones anteriores, el aprovisionamiento de datos y la
configuracion de datos por abonado, de tal manera que cuando un usuario tiene este servicio contratado y el usuario
es de confianza, el propio HSS, o un dispositivo de autenticacién multimedia exclusivo puede determinar una
autenticacién implicita para ese usuario.

Por lo tanto, el HSS incorpora una indicacion de autenticacion implicita en la “Cx-Put-respuesta” hacia la S-CSCF.
Ventajosamente y en aras de la seguridad, se puede enviar asimismo otra informacion relevante a la S-CSCF en el
mensaje "Cx-Put-respuesta”, tal como tipo de autenticacion, informacién de acceso como por ejemplo direccion IP e
informaciéon de contacto, marca de tiempo de autenticacion y otros datos significativos para proporcionar un soporte
de seguridad adicional.

Esta quinta realizacion de la figura 7 esta alineada con la primera realizacion de la figura 3 y ambas estan de
acuerdo con una realizacion de la invencion comentada anteriormente, donde el usuario puede ser informado de una
autenticacion implicita propuesta por la red y prevista para que el usuario la acepte o no.
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Por lo tanto, la S-CSCF envia al agente de usuario de SIP un nuevo mensaje de SIP denominado "autenticacion
implicita SIP 4xx" en la especificacion instantanea, de modo que el agente de usuario de SIP, si se encuentra
aceptable, deshabilita internamente el procedimiento explicito de autenticacion multimedia llevado a cabo
convencionalmente. Es decir, el agente de usuario de SIP no debe esperar ni esperar recibir un mensaje de
pregunta de autenticacion o vectores de autenticacion, tal como se describe en el documento 3G TS 33.203.

Una vez que el agente de usuario de SIP ha aceptado la autenticacion implicita, responde a este mensaje de "SIP
4xx autenticacion implicita" con un nuevo mensaje de inicio de sesién de SIP que incluye una indicacion de "SSO
habilitada” prevista para indicar a la red que la autenticacion implicita ha sido aceptada. La red (P-CSCF, I-CSCF)
envia dicho mensaje de inicio de sesion de SIP a la S-CSCF que, a su vez, devuelve un resultado satisfactorio "SIP
200 OK" al equipo de usuario (UE). El usuario final, habiendo accedido a través de una red WLAN, esta ahora
registrado en el dominio multimedia sin que estos procesos de autenticacion periddica adicionales ocurran
tipicamente durante todo el inicio de sesién multimedia del usuario final.

La descripcion para la quinta realizacion mostrada en la figura 7 se ha hecho coincidir en lo posible con la de la
primera realizacion mostrada en la figura 3. De manera similar, la ensefianza a partir de la segunda realizacion
mostrada en la figura 4, en la que GPRS es la red de acceso, puede ser convenientemente aplicable a otra
realizacion en la que WLAN es la red de acceso, no requiriendo esto ultimo ninguna explicacion adicional a la vista
de las realizaciones anteriores.

Por otra parte, la tercera realizacion anterior, en la que el GPRS es la red de acceso, es practicamente aplicable
también a otra realizacion en la que WLAN es la red de acceso en la medida en que las indicaciones de
autenticacion relevantes enviadas al equipo de usuario se incluyen como par de valor de atributo (AVP — Attribute
Value Pair, en inglés) especifico en los mensajes correspondientes de un protocolo RADIUS o Diametro utilizado por
WLAN.

Finalmente, la cuarta realizacion anterior en la que el GPRS es la red de acceso es también aplicable a otra
realizacion en la que WLAN es la red de acceso suponiendo un soporte para servicios de mensajes cortos (SMS) en
WLAN o utilizando la tecnologia de conmutacion de circuitos de una infraestructura de GRPS para SMS en caso de
tener terminales dobles como equipo de usuario.

Un cuarto escenario aparece cuando un usuario ha sido autenticado por una red CDMA 2000 siguiendo un
procedimiento de conexion de servicio de datos en paquetes y accede a un dominio multimedia a través de una red
de servicios de datos en paquetes. La figura 8 muestra una sexta realizacion alineada con la de la figura 4 bajo el
primer escenario, en la que un servidor de autenticacion, autorizacion y contabilidad (AAA) actia como servidor de
abonado de una red CDMA 2000. A este respecto y para mayor claridad, el servidor de autenticacion, autorizacion y
contabilidad (AAA) de la red CDMA 2000 comprende toda la funcionalidad basica requerida para permitir el acceso a
los servicios de datos en paquetes en una red CDMA 2000, y toda la funcionalidad necesaria para actuar como un
servidor de abonado en un dominio multimedia.

No obstante, siempre que la funcionalidad AAA tradicionalmente conocida para el acceso a servicios de datos en
paquetes CDMA 2000 resida en una entidad diferente del servidor de abonado para el dominio multimedia, una
interfaz adicional entre ambas entidades, a saber, entre una AAA de CDMA 2000 tradicional y el servidor de
abonado para el dominio multimedia, se utiliza para compartir datos de autenticacion de usuario.

Aparte de estas consideraciones, las realizaciones anteriores también son aplicables a este escenario que implica
una red CDMA 2000 suponiendo que la informacién relevante puede ser transportada utilizando extensiones a las
actuales interfaces RADIUS y Diametro.

Una realizacion adicional se presenta bajo el primer escenario de ejemplo anterior y se muestra en la figura 9, en la
que la propuesta para una autenticacion implicita (propuesta SSO) se desencadena realmente desde el propio
equipo de usuario (UE) y sin que haber recibido una invitacion previa del dominio multimedia (IMS). Por lo tanto, la
secuencia de flujo en la figura 9 presenta una realizacion alternativa a las figuras 5 y 6, en la que el equipo de
usuario (UE) envia directamente al dominio multimedia (IMS) su propuesta para una autenticacion implicita
(Propuesta SSO), sin haber recibido la invitacién anterior con un mensaje de respuesta de actualizar localizaciéon o
con un servicio de mensajes cortos (SMS), y con el fin de llevar a cabo dicha autenticacion implicita entre dicho
equipo de usuario y el dominio multimedia.

Este nuevo enfoque se podria aplicar asimismo para modificar otras realizaciones anteriores e independientemente
del escenario de aplicacion.

La invencion se ha descrito anteriormente con respecto a varias realizaciones de una manera ilustrativa y no
restrictiva. Obviamente, modificaciones y variaciones de la presente invencion son posibles a la luz de las
ensefianzas anteriores, y cualquier modificacion de las realizaciones que se encuentre dentro del alcance de las
reivindicaciones esta destinada a ser incluida en ellas.

A continuacion, se describen otras realizaciones.
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Realizacion 1: Un dispositivo para la autenticacion multimedia de un usuario (UE) que accede a un dominio
multimedia (IMS) a través de una red de acceso (UMTS; WLAN; GPRS; CDMA 2000), el dispositivo para su uso en,
0 en cooperacion con un servidor de abonado (HSS; AAA) de la red de acceso que guarda los datos de
autenticacion para el usuario y es accesible para el dominio multimedia (IMS), comprendiendo el dispositivo: un
medio para decidir que una autenticacion implicita entre el usuario (UE) y el dominio multimedia (IMS) puede tener
lugar, evitando de este modo las necesidades de una autenticacion explicita; y medios para dar instrucciones a una
entidad de servicio (S-CSCF) encargada de autenticar al usuario (UE) en el dominio multimedia (IMS) de que puede
tener lugar la autentificacion implicita.

Realizacion 2: El dispositivo de la realizacion 1 en el que el medio para decidir que puede tener lugar una
autentificacion implicita incluye medios para determinar la seguridad potencial de la ruta de sefalizacion para
acceder al dominio multimedia a través de dicha red de acceso.

Realizacion 3: El dispositivo de la realizacion. 1, en el que los medios para dar instrucciones a la entidad de servicio
de que puede tener lugar una autenticacion implicita incluyen medios para indicar (autenticacion implicita) que la
decision final esta en el lado del usuario (UE) que podria forzar una autenticacion explicita.

Realizacion 4: El dispositivo de la realizacion 1, en el que los medios para dar instrucciones a la entidad de servicio
de que puede tener lugar una autenticacion implicita incluyen medios para indicar (autenticacion implicita por la red)
que esta es una decision final adoptada por la red y no se puede llevar a cabo ninguna autenticacion explicita.

Realizacion 5: El dispositivo de la realizacion 1, que incluye ademas un medio (autenticacion implicita, autenticacion
implicita por la red) para notificar al equipo de usuario que una autenticacion implicita del usuario para acceder al
dominio multimedia puede ser realizada por la red.

Realizacion 6: El dispositivo de la realizacion 1, en el que el medio para decidir que puede tener lugar una
autenticacion implicita entre el usuario (UE) y el dominio multimedia (IMS) incluye medios para recibir una propuesta
de autenticacion implicita (propuesta de SSO) originada en el equipo de usuario (UE).

Realizacion 7: El dispositivo de la realizacion 3, que comprende ademas medios para recibir una indicacion (SSO
activada) originada en el equipo de usuario (UE) para confirmar la aceptacion de la autenticacion implicita propuesta
por la red.

Realizacion 8: El dispositivo de la realizacion 7, que comprende ademas medios para indicar (autenticacion implicita
confirmada por el usuario) a la entidad de servicio (S-CSCF) encargada de autenticar al usuario en el dominio
multimedia (IMS) que el usuario ha confirmado la autenticacion.

Realizacién 9: El dispositivo de la realizacion 8, que comprende ademas medios para proporcionar datos de
autenticacion adicionales a dicha entidad de servicio (S-CSCF), incluyendo dichos datos de autenticacion
adicionales al menos un elemento seleccionado de un grupo de elementos que comprende: tipo de autenticacion:
informacioén de acceso; y marca de tiempo de autenticacion.

Realizacion 10: Un equipo de usuario (UE) habilitado para obtener acceso a un dominio multimedia (IMS) a través
de una red de acceso (UMTS; WLAN; GPRS; CDMA 2000), y dispuesto para llevar a cabo un primer procedimiento
de autenticacion explicita con la red de acceso y un segundo procedimiento de autenticacion explicita con el dominio
multimedia (IMS), comprendiendo el equipo de usuario (UE) medios para el procesamiento de al menos una
notificacion seleccionada de un grupo de notificaciones que incluye: una notificacion (autenticacion implicita,
autenticacion implicita por la red) recibida desde el dominio multimedia (IMS) indicando que la red puede llevar a
cabo una autenticacion implicita para el usuario; y una notificacion (propuesta de SSO) propuesta desde el equipo
de usuario (UE) hacia el dominio multimedia (IMS) para llevar a cabo una autenticacion implicita entre dicho equipo
de usuario y el dominio multimedia.

Realizacion 11: El equipo de usuario (UE) de la realizacion 10, en el que los elementos para procesar una
notificacion recibida desde el dominio multimedia (IMS) incluyen medios para recibir y procesar una indicacion
(autenticacion implicita) de que la decision final estd en el equipo de usuario (UE), que podria forzar una
autenticacién explicita.

Realizacién 12: El equipo de usuario (UE) de la realizacion 11, que comprende ademas medios para enviar hacia el
dominio de multimedia (IMS) una indicaciéon (SSO habilitada) para confirmar la aceptacion de la autenticacion
implicita propuesta por la red.

Realizacion 13: El equipo de usuario (UE) de la realizacion 12, que comprende ademas medios para proporcionar
datos de autenticacion adicionales al dominio multimedia (IMS), comprendiendo dichos datos de autenticacion
adicionales al menos un elemento seleccionado de un grupo de elementos que comprende: tipo de autenticacion;
informacion de acceso; y marca de tiempo de autenticacion.

Realizacién 14: Equipo de usuario (UE) de la realizacion 10, en el que el medio para procesar una notificacion
recibida del dominio multimedia (IMS) incluye medios para recibir y procesar una indicacion (autenticacion implicita
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por la red) de que la autenticacion implicita es una decision final adoptada por la red y no se puede realizar ninguna
autenticacién explicita.

Realizacion 15: Método para autenticar a un usuario (UE) que accede a un dominio multimedia (IMS) a través de
una red de acceso (UMTS; WLAN; GPRS; CDMA 2000), comprendiendo el método las etapas de: autenticar al
usuario en la red de acceso (UMTS; WLAN; GPRS; CDMA 2000) a través de la que el usuario accede, teniendo la
red de acceso un servidor de abonado (HSS; AAA) con datos de autenticacion para el usuario y accesible al dominio
multimedia (IMS); registrar el usuario (UE) en el dominio multimedia (IMS); decidir que puede tener lugar una
autenticacion implicita entre el usuario (UE) y el dominio multimedia (IMS), evitando asi las necesidades de una
autenticacion explicita; y dar instrucciones a una entidad de servicio (S-CSCF) encargada de autenticar al usuario
(UE) en el dominio multimedia (IMS) de que puede tener lugar la autentificacion implicita.

Realizacién 16: El método de la realizacion 15, que comprende ademas una etapa de notificar desde el dominio
multimedia (IMS) (autenticacion implicita; autenticacion implicita por la red) al equipo de usuario (UE) que se puede
realizar una autenticacion implicita del usuario para acceder al dominio multimedia.

Realizacién 17: El método de la realizacion 15, en el que la etapa de decidir que puede tener lugar una autenticacion
implicita incluye una etapa de determinar la seguridad potencial de la ruta de sefalizacion para acceder al dominio
multimedia a través de dicha red de acceso.

Realizacién 18: El método de la realizacion 15, en el que la etapa de decidir que puede tener lugar una autenticacion
implicita incluye una etapa de proponer desde el equipo de usuario (UE) al dominio multimedia (IMS) una
autenticacion implicita que se llevara a cabo entre dicho equipo de usuario y el dominio multimedia.

Realizacién 19: El método de la realizacion 15, en el que la etapa de dar instrucciones a la entidad de servicio de
que puede tener lugar una autentificacion implicita incluye una etapa de indicar (autenticacion implicita por la red)
que esta es una decision final adoptada por la red y no se puede llevar a cabo una autenticacion explicita.

Realizacién 20: EI método de la realizacién 15, en el que la etapa de indicar a la entidad de servicio que puede tener
lugar una autenticacion implicita incluye una etapa de indicar (autenticacion implicita) que la decision final esta en el
equipo de usuario, que podria forzar una autenticacién explicita.

Realizacion 21: El método de la realizacion 20, que comprende ademas una etapa de confirmar (SSO activada)
desde el equipo de usuario (UE) la aceptacion de una autenticacion implicita propuesta por la red.

Realizacién 22: EI método de la realizacion 21, que comprende ademas una etapa de indicar (autenticacion implicita
confirmada por el usuario) a la entidad de servicio (S-CSCF) encargada de autenticar al usuario (UE) en el dominio
multimedia (IMS) que el usuario ha confirmado la autenticacion implicita.

Realizacion 23: Una entidad de servicio (S-CSCF) encargada de autenticar a un usuario (UE) en el dominio
multimedia (IMS) cuando el usuario accede al mismo a través de una red de acceso (UMTS; WLAN; GPRS; CDMA
2000) en la que dicho usuario ha sido autenticado previamente, comprendiendo la entidad de servicio (S-CSCF):
medios para recibir y procesar instrucciones (autenticacion implicita, autenticacion implicita por la red) originados en
el dispositivo de la realizacién 1 que indican que puede tener lugar una autentificacion implicita; y un medio para
notificar (autenticacion implicita, autenticacion implicita por la red) a un equipo de usuario (UE) que una
autenticacion implicita del usuario para acceder al dominio multimedia (IMS) puede ser llevada a cabo por la red.

Realizacion 24: La entidad de servicio (S-CSCF) de la realizacion 23, que comprende también medios para recibir
una indicacion (SSO habilitada) originada en el equipo de usuario (UE) de la realizacién 12 para confirmar la
aceptacion de una autenticacion implicita propuesta por la red.

Realizacion 25: La entidad de servicio (S-CSCF) de la realizacion 23, que comprende ademas medios para recibir
una indicacion (autenticacion implicita confirmada por el usuario) originada en el dispositivo de la realizacion 8 que
indica que el usuario ha confirmado la autenticacién implicita.

Realizacion 26: La entidad de servicio (S-CSCF) de la realizacién 25, que comprende ademas medios para
comprobar la coincidencia de datos de autenticacion adicionales recibidos respectivamente desde el dispositivo de la
realizacion 9 y desde el equipo de usuario de la realizacién 13 con el fin de proporcionar un soporte de seguridad
adicional.

Realizacion 27: La entidad de servicio (S-CSCF) de la realizacion 26, en la que dichos datos de autenticacion
adicionales incluyen al menos un elemento seleccionado de un grupo de elementos que comprende: tipo de
autenticacion; informacion de acceso; y marca de tiempo de autenticacion.

Realizacion 28: La entidad de servicio (S-CSCF) de la realizacion 23, en la que el medio para notificar al usuario
(UE) que una autenticacion implicita puede ser llevada a cabo por la red incluye medios para indicar (autenticacion
implicita por la red) al usuario (UE) que la autenticacion implicita es una decision final adoptada por la red y no se
puede realizar una autenticacion explicita.

13



10

15

20

25

ES 2645270 T3

Realizacion 29: Una entidad de servidor de proximidad (P-CSCF) prevista para actuar como punto de entrada en el
dominio multimedia (IMS) para usuarios (UE) que acceden a él a través de una red de acceso (UMTS; WLAN;
GPRS; CDMA 2000) en la que el usuario habia sido autenticado previamente, y que comprende medios para
procesar al menos una notificacion seleccionada de un grupo de notificaciones que incluyen: una notificacion
(autenticacion implicita, autenticacion implicita por la red) enviada al equipo de usuario (UE) para indicar que una
autenticacion implicita del usuario para acceder al dominio multimedia (IMS) puede ser llevada a cabo por la red; y
una notificacion (propuesta de SSO) recibida del equipo de usuario (UE) para proponer una autenticacion implicita al
dominio multimedia (IMS) entre dicho equipo de usuario y el dominio multimedia.

Realizacion 30: La entidad de servidor de proximidad (P-CSCF) de la realizacion 29, que comprende ademas medios
para recibir una indicacién (SSO habilitada) desde el equipo de usuario (UE) de que acepta la autenticacion implicita
propuesta por la red.

Realizacion 31: La entidad de servidor de proximidad (P-CSCF) de la realizacion 29, que comprende ademas medios
para indicar (autenticacion implicita por la red) al usuario (UE) que la autenticacion implicita es una decision final
adoptada por la red y no se puede llevar a cabo ninguna autenticacion explicita.

Realizacion 32: Una entidad de interrogacion (I-CSCF) que consulta a un servidor de abonado (HSS; AAA-3GPP) en
el dominio multimedia (IMS) sobre un usuario (UE) que ha accedido a dicho dominio multimedia a través de una red
de acceso (WLAN, GPRS), teniendo la entidad de interrogacion medios para recibir una solicitud de inicio de sesién
del usuario, y medios para acusar el recibo de dicho inicio de sesion hacia el usuario, y que comprende medios para
transmitir una indicacion (autenticacion implicita, autenticacion implicita por la red) hacia el usuario (UE) de que se
puede llevar a cabo una autenticacion implicita del usuario para acceder al dominio multimedia (IMS).

Realizacion 33: La entidad de interrogacion (I-CSCF) de la realizacion 32, que comprende, ademas: medios para
recibir una indicacion (SSO habilitada; SSO propuesta) originada en el equipo de usuario (UE) para permitir una
autenticacion implicita; y medios para transmitir dicha indicacién desde el equipo de usuario hacia al menos una
entidad seleccionada de un grupo de entidades que comprende el dispositivo de la realizacién 1 y la entidad de
servicio (S-CSCF) de la realizacion 23.

Realizacion 34: La entidad de interrogacion (I-CSCF) de la realizacion 32, que comprende ademas medios para
transmitir al usuario (UE) una indicacién (autenticacion implicita por la red) de que la autenticacion implicita es una
decision final adoptada por la red y no se puede llevar a cabo ninguna autenticacion explicita.
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REIVINDICACIONES

1. Equipo de usuario, UE, habilitado para acceder a un dominio multimedia (IMS) a través de una red de acceso
(GSM/UMTS; WLAN;), dispuesto para llevar a cabo un procedimiento de autenticacion explicito con la red de
acceso, y caracterizado por estar dispuesto ademas para enviar un mensaje de inicio de sesion indicando que se
propone un procedimiento de autenticacion implicita con el dominio multimedia (IMS) desde el UE.

2. Equipo de usuario segun la reivindicacion 1, en el que el procedimiento de autenticacion implicita con el dominio
multimedia (IMS) se basa en el procedimiento de autenticacion explicita anterior llevado a cabo con la red de
acceso.

3. Equipo de usuario segun la reivindicacion 2, en el que el procedimiento de autenticacion explicita con la red de
acceso es un mecanismo de autentificacion AKA.

4. Equipo de usuario segun la reivindicacion la reivindicacion 3, en el que el mecanismo de autenticacion AKA
llevado a cabo con la red de acceso es uno de: SIM AKA, USIM AKA y EAP AKA.

5. Equipo de usuario segun cualquiera de las reivindicaciones 1 a 4, en el que el mensaje de inicio de sesion es un
mensaje de inicio de sesion de protocolo de inicio de sesion, en lo sucesivo en esta memoria, SIP.

6. Equipo de usuario segun la reivindicacion la reivindicacion 5, que comprende ademas medios para recibir desde
el dominio multimedia (IMS), en respuesta al mensaje de inicio de sesion de SIP, un mensaje de SIP 200 OK.

7. Equipo de usuario segun la reivindicacion 6, en el que el mensaje SIP 200 OK indica un resultado de
autentificacion implicita satisfactoria.

8. Equipo de usuario segun cualquiera de las reivindicaciones 1 a 8, en el que el equipo de usuario esta dispuesto
para llevar a cabo un procedimiento de autenticacion explicita con el dominio multimedia (IMS) mediante la emision
de un mensaje de inicio de sesion adicional para una identidad privada dada.

9. Equipo de usuario segun la reivindicacion 8, en el que el procedimiento de autenticacion explicita con el dominio
multimedia (IMS) es un mecanismo de autenticacion AKA.

10. Método para un equipo de usuario, UE, que obtiene acceso a un dominio multimedia (IMS) a través de una red
de acceso (GSM/UMTS; WLAN;), comprendiendo el método que:

- el equipo de usuario lleva a cabo un procedimiento de autenticacion explicita con la red de acceso; y
caracterizado por que:

el equipo de usuario emite un mensaje de inicio de sesién que indica que desde el UE se propone un procedimiento
de autenticacion implicita con el dominio multimedia (IMS).

11. Método segun la reivindicacion 10, en el que el procedimiento de autenticacion implicita con el dominio
multimedia (IMS) se basa en el procedimiento de autenticacion explicita anterior llevado a cabo con la red de
acceso.

12. Método segun la reivindicacion 11, en el que el procedimiento de autenticacion explicita con la red de acceso es
un mecanismo de autenticacion AKA.

13. Método segun la reivindicacion 12, en el que el mecanismo de autenticacion AKA llevado a cabo con la red de
acceso es uno de: SIM AKA, USIM AKA y EAP AKA.

14. Método segun cualquiera de las reivindicaciones 10 a 13, en el que los mensajes de inicio de sesidon son
mensajes de inicio de sesion de protocolo de inicio de sesion, en lo sucesivo en esta memoria, SIP.

15. Método segun la reivindicacion 14, que comprende ademas que el equipo de usuario recibe desde el dominio
multimedia (IMS), en respuesta al mensaje de inicio de sesion de SIP, un mensaje de SIP 200 OK.

16. Método segun la reivindicacion 15, en el que el mensaje SIP 200 OK indica un resultado de autenticacion
implicita satisfactoria.

17. Método segun cualquiera de las reivindicaciones 11 a 16, que comprende ademas que el equipo de usuario
realiza un procedimiento de autenticacion explicito con el dominio multimedia (IMS) emitiendo un mensaje de inicio
de sesién adicional para una identidad privada dada.

18. Método segun la reivindicacion 17, en el que el procedimiento de autenticacion explicita con el dominio
multimedia (IMS) es un mecanismo de autenticacion AKA.
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19. Sistema para proporcionar a un equipo de usuario, UE, acceso a un dominio multimedia (IMS) a través de una
red de acceso, comprendiendo el sistema el dominio multimedia (IMS), la red de acceso y el equipo de usuario (UE)
de cualquiera de las reivindicaciones 1 a 9.
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