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DESCRIPCIÓN 

Autenticación de transacciones seguras 

Sector técnico de la invención 

La presente invención se refiere a un procedimiento de autenticación de transacciones seguras. En particular, pero 
no exclusivamente, la invención se refiere a un procedimiento para autenticar la identidad de usuarios que realizan 5 
transacciones seguras, en particular, transacciones seguras en línea. 

La invención incluye un sistema de autenticación de usuarios y una plataforma a utilizar por los clientes cuando se 
requiere autenticación de usuario. 

Antecedentes de la invención 

Las contraseñas o claves de acceso son ampliamente utilizadas para controlar el acceso autorizado a medios 10 
electrónicos, tales como programas informáticos o sitios web de internet, por ejemplo sitios web de banca por 
internet. A menudo, cuando un usuario desea obtener acceso autorizado a un programa/sitio web, el usuario tiene 
que introducir un identificador de inicio de sesión (nombre de usuario) y una contraseña secreta. A continuación, 
estos son verificados en entradas de una base de datos segura mediante el programa/sitio web, y el acceso se 
permite solamente si el identificador de inicio de sesión y la contraseña concuerdan correctamente con una entrada 15 
de la base de datos. La utilización de dichos identificador de inicio de sesión y contraseña para controlar el acceso 
autorizado se conoce como autenticación de un factor. 

Los recursos protegidos por contraseña en redes informáticas como internet, abarcan desde los servicios más 
simples, por ejemplo, gestionar las suscripciones a listas de correo electrónico del usuario, hasta servicios que 
requieren cifrado y protección de alto nivel, tales como carteras de inversión y servicios bancarios. Con la evolución 20 
de la tecnología y la proliferación de operadores sin escrúpulos, en particular en el ámbito en línea, la protección de 
estos recursos sensibles mediante solamente un nombre de usuario y una contraseña se ha vuelto insuficiente y, de 
hecho, cada vez más infrecuente. La principal desventaja de una simple contraseña es que el conocimiento de dicho 
único elemento vital de información puede proporcionar a cualquier persona, en cualquier lugar, en cualquier 
momento, acceso no autorizado a los datos sensibles para cuya protección está concebida. 25 

Por lo tanto, una autenticación de un factor proporciona una protección relativamente débil, dado que depende de 
que el usuario mantenga en secreto su identificación y contraseña de inicio de sesión. Además, se ha desarrollado el 
denominado software de "registro de teclas" que puede ser instalado en ordenadores como un denominado 
"software espía", para registrar cualesquiera pulsaciones de teclado realizadas por un usuario en un teclado 
informático. Dicho software espía, que a menudo es instalado clandestinamente por criminales en ordenadores en 30 
lugares públicos tales como cafés de internet, permite a una tercera parte registrar inadvertidamente un identificador 
y una contraseña de inicio de sesión de usuario, y utilizarlos posteriormente para obtener acceso no autorizado a la 
información segura del usuario. Por lo tanto, éste es un procedimiento relativamente sencillo para sortear la 
autenticación de un factor. 

Por lo que sabe el solicitante, los intentos recientes de mejorar la seguridad han utilizado los teléfonos móviles de los 35 
usuarios, dado que se supone la existencia de una relación biunívoca entre un usuario y su teléfono móvil. Para 
utilizar esta tecnología, se supone que el teléfono está siempre en poder del usuario. Los mensajes del servicio de 
mensajes cortos (SMS, Short Messages Service) son actualmente el mecanismo de suministro preferido para los 
mensajes de seguridad, y generalmente adoptan la forma de un mensaje de texto enviado por el proveedor de 
servicio (por ejemplo, una entidad bancaria) al teléfono móvil del usuario. El mensaje incluye normalmente un solo 40 
pin de utilización única (OTP, one-time-pin) que el usuario tiene que introducir manualmente en el entorno seguro al 
que desea acceder, o antes de realizar una transacción segura, junto con sus detalles habituales de inicio de sesión. 
Aunque esta tecnología añade una capa extra de seguridad, sigue siendo susceptible al abuso mediante técnicas 
tales como la clonación de tarjetas SIM. Requiere asimismo que el usuario introduzca un código de 8 dígitos desde 
el teléfono móvil en el sitio web o bien para la transacción segura que desea realizar. Otro inconveniente de esta 45 
tecnología es el coste relativamente elevado involucrado para la entidad que aloja a la transacción segura, dado que 
ésta tiene que enviar un mensaje SMS a través de un proveedor de red GSM cada vez que hay un usuario tiene que 
ser autenticado. La autenticación puede tener lugar varias veces durante cualquier sesión particular, y normalmente 
cada uno de dichos mensajes será facturado individualmente por el proveedor de red GSM. 

El documento US 2004/0097217 da a conocer un procedimiento y un sistema de autorización y autenticación 50 
basados en información específica de hardware de un dispositivo móvil registrado en un servidor de confianza, en 
asociación con credenciales relacionadas con el usuario. 

Existen asimismo otras soluciones completamente fuera de línea, en las que un dispositivo digital móvil genera 
aleatoriamente una contraseña de acceso cada vez que el usuario desea realizar una transacción segura. La 
contraseña de acceso es generalmente un número hash irrelevante generado según algún algoritmo predefinido o 55 
una clave privada que está almacenada en el dispositivo y que el entorno seguro puede reconocer como estando 
originada en un dispositivo autorizado. Esta solución implica un coste de hardware inicial para la entidad emisora (en 
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la mayor parte de los casos, bancos), y se obliga al usuario a llevar consigo un elemento extra de hardware. 
Además, esta tecnología sigue requiriendo que el usuario introduzca una clave de acceso, en ocasiones larga y 
complicada, antes de permitirle realizar la transacción segura. Dado que los errores en la transcripción de la clave de 
acceso desde el dispositivo digital móvil tendrán como resultado el rechazo de la transacción, esto añade 
normalmente un retardo de tiempo significativo a la transacción dado que se obliga al usuario a transcribir la clave 5 
de acceso con mucha atención. No obstante, esta solución está sujeta asimismo a varias amenazas de seguridad. El 
hecho de que sea completamente fuera de línea la hace vulnerable a abuso sin conocimiento del usuario. Asimismo, 
si el dispositivo de generación de claves (OTP) es robado, el ladrón estará en poder de un dispositivo que genera 
OTP legítimas, y todo lo que el ladrón necesita es un nombre de usuario y una contraseña legítimas, que se pueden 
conseguir fácilmente mediante software espía u otros medios. 10 

Por lo tanto, los sistemas de autenticación de usuario existentes que conoce el solicitante hacen uso de 
autenticación de un factor (nombre de usuario y contraseña) o de autenticación de dos factores fuera de línea (tal 
como se ha descrito en los dos párrafos anteriores) para proteger información sensible. La autenticación de dos 
factores (T-FA, two-factor authentication) se refiere generalmente a un sistema en el que se utilizan dos elementos, 
o factores, diferentes para autenticar la identidad de una persona o de una información. Los dos factores incluyen 15 
normalmente algo que está en poder de la persona que se tiene que autenticar (por ejemplo, el dispositivo de 
hardware de generación de claves de acceso o el teléfono móvil, en los ejemplos anteriores) y algo que ésta conoce 
(por ejemplo, un nombre de usuario y una contraseña). Usar dos factores en lugar de uno proporciona un mayor 
nivel de integridad a la autenticación. Cualquier tipo de autenticación en la que se utilice más de un factor se 
denomina generalmente autenticación fuerte. 20 

En el resto de esta memoria, el término "transacción segura" se interpretará en sentido amplio y puede incluir 
cualquier caso en el que se requiera una autenticación de usuario antes de realizar una operación segura o antes de 
que se conceda acceso a un entorno seguro. Análogamente, un "anfitrión de una transacción segura" o "cliente" se 
deberá interpretar en sentido amplio para incluir cualquier entidad que ofrezca servicios seguros y que pueda 
requerir la autenticación de sus usuarios para proporcionar los servicios. 25 

Objetivo de la invención 

Un objetivo de la invención es dar a conocer un sistema y un procedimiento de autenticación de transacciones 
seguras que solucionen por lo menos parcialmente los problemas mencionados anteriormente con los sistemas de 
autenticación existentes. 

Compendio de la invención 30 

De acuerdo con esta invención, se da a conocer un procedimiento para realizar una autenticación de una 
transacción segura entre un anfitrión de transacciones seguras y un usuario que realiza una transacción, según se 
expone en la reivindicación 1. 

Otra característica de la invención contempla que el dispositivo de comunicación móvil sea un teléfono móvil. 

Otras características adicionales de la invención contemplan que el procedimiento incluya las etapas de: solicitar el 35 
identificador digital del dispositivo de comunicación móvil tras la recepción de una solicitud de autenticación 
procedente del anfitrión de transacciones seguras; recibir el resultado de confirmación o denegación sobre el enlace 
de comunicación segura; y que la etapa de recibir el identificador digital desde el dispositivo de comunicación móvil 
asociado con el usuario que realiza una transacción incluya recibir el identificador digital desde el emplazamiento de 
almacenamiento seguro en el dispositivo de comunicación móvil. 40 

La invención da a conocer además un sistema para autenticar una transacción segura realizada entre un usuario 
que realiza una transacción y un anfitrión de transacciones seguras, según se expone en la reivindicación 4. 

Otras características de la invención contemplan la comunicación del resultado de confirmación o denegación sobre 
el enlace de comunicación segura; que el dispositivo de comunicación móvil sea un teléfono móvil; que la aplicación 
de autenticación del dispositivo de comunicación móvil sea una aplicación de software que se pueda descargar en el 45 
teléfono móvil desde un dominio asociado con el proveedor de servicios de autenticación, a través de internet; que el 
identificador digital se cree como una función del número de identidad internacional de equipo móvil (IMEI, 
International Mobile Equipment Identity) del teléfono móvil en el que está instalada la aplicación, del número de 
identidad internacional de abonado a móvil (IMSI, International Mobile Subscriber Identity) de la tarjeta SIM que se 
está utilizando en el teléfono móvil y de un número aleatorio almacenado en el dispositivo de teléfono móvil, y 50 
almacenar el identificador digital en un emplazamiento de almacenamiento en el dispositivo de comunicación móvil; 
y un proveedor de servicios de autenticación que incluye por lo menos un servidor de autenticación y una base de 
datos de autenticación asociada con el mismo; donde el servidor de autenticación está configurado para inscribir 
usuarios registrando por lo menos los identificadores digitales compuestos mediante la aplicación instalada en sus 
dispositivos de comunicación móvil en la base de datos de autenticación; recibir una solicitud de autenticación desde 55 
el anfitrión de transacciones seguras; recibir un identificador digital desde un dispositivo de comunicación móvil del 
usuario que realiza una transacción; comparar el identificador digital recibido con una lista de identificadores digitales 
asociados con dispositivos de comunicación móvil de usuarios preinscritos almacenados en la base de datos; 
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transmitir una solicitud de confirmación de transacción al dispositivo de comunicación móvil del usuario que realiza 
una transacción si el identificador digital recibido corresponde a un identificador digital almacenado en la base de 
datos, solicitar al usuario que confirme o deniegue su comportamiento previsto de la transacción segura; recibir un 
resultado de confirmación o denegación desde el dispositivo de comunicación móvil del usuario que realiza una 
transacción; y transmitir un resultado de autenticación positivo al anfitrión de transacciones seguras en respuesta a 5 
un resultado de confirmación, y un resultado de autenticación negativo en respuesta a un resultado de denegación. 

Otras características de la invención contemplan el establecimiento de un enlace de comunicación entre el servidor y 
el dispositivo de comunicación móvil del usuario que realiza una transacción si el identificador digital recibido 
corresponde a un identificador digital almacenado en la base de datos, comunicándose la solicitud de confirmación 
de transacción y el resultado de confirmación o denegación sobre el enlace de comunicación; que el dispositivo de 10 
comunicación móvil sea un teléfono móvil; que la aplicación del dispositivo de comunicación móvil sea una 
aplicación de software que se pueda descargar en el teléfono móvil desde un dominio asociado con el proveedor de 
servicios de autenticación, a través de internet; que el identificador digital se componga de una función del número 
de identidad internacional de equipo móvil (IMEI) del teléfono móvil en el que está instalada la aplicación, del número 
de identidad internacional de abonado a móvil (IMSI) de la tarjeta SIM que se está utilizando en el teléfono móvil y 15 
de un número aleatorio almacenado en la memoria del teléfono móvil; que el emplazamiento de almacenamiento en 
el teléfono móvil sea seguro y accesible mediante la aplicación por medio de características de gestión de derechos 
digitales de un sistema operativo que funciona en el teléfono móvil; y que solamente las aplicaciones autorizadas, 
preferentemente solamente la aplicación, tengan acceso al identificador único almacenado en el teléfono móvil. 

Otras características de la invención contemplan que la aplicación esté configurada para crear periódicamente un 20 
nuevo identificador digital utilizando el número IMEI del teléfono móvil, el número IMSI de la tarjeta SIM del teléfono 
móvil y un número aleatorio recién creado; que el nuevo identificador digital sea creado después de cada 
autenticación de transacción satisfactoria, almacenándose cada nuevo identificador digital en el emplazamiento de 
almacenamiento seguro en el teléfono móvil y actualizándose en la base de datos de autenticación tras su 
composición. 25 

Otras características de la invención contemplan que se registre en la base de datos de autenticación información 
adicional asociada con un usuario cuando se inscribe un usuario en el servidor de autenticación, incluyendo la 
información adicional una o varias de información personal, detalles de cuenta bancaria y detalles de tarjeta de 
crédito; que la clave de acceso de inscripción sea creada y asignada a un usuario cuando se descarga la aplicación 
a su teléfono móvil, autorizando la clave de acceso de inscripción al usuario a inscribirse en el servidor de 30 
autenticación, y que se requiera que el usuario suministre información de identificación personal para permitirle 
inscribirse en el proveedor de servicios de autenticación. 

Otras características de la invención contemplan que el sistema incluya un servidor web de autenticación mediante 
el que los clientes o las aplicaciones cliente puedan interactuar con el servidor de autenticación; que servidor web 
defina una serie de solicitudes XML-RPC mediante las que las entidades pueden realizar solicitudes de 35 
autenticación con el servidor de autenticación; y que el servidor web pueda facilitar los resultados de las solicitudes 
al servidor de autenticación por medio de una variable independiente que puede ser leída por las entidades cliente, 
impidiendo al mismo tiempo el acceso directo mediante las entidades cliente al servidor de autenticación y a la base 
de datos. 

Otra característica más de la invención contempla que el enlace de comunicación sea un enlace de comunicación 40 
GSM o CDMA inalámbrico, preferentemente un enlace GPRS en el caso de una red GSM. 

Otras características más de la invención contemplan que la aplicación esté configurada para iniciar una alarma 
adecuada y una ventana emergente que aparezca en la pantalla del teléfono móvil del usuario que realiza una 
transacción en respuesta a la solicitud de confirmación o denegación desde el servidor de autenticación, solicitando 
la ventana emergente al usuario que confirme o deniegue su comportamiento previsto de la transacción segura por 45 
medio de la pulsación de una tecla; que el servidor de autenticación esté configurado para transmitir un mensaje de 
texto al dispositivo de comunicación móvil del usuario que realiza una transacción, solicitando al usuario que 
establezca el enlace de comunicación si el enlace de comunicación aún no ha sido establecido cuando el servidor de 
autenticación intenta transmitir la solicitud de confirmación o denegación al teléfono móvil del usuario que realiza una 
transacción; y que la comunicación sobre el enlace de comunicación se realice por medio de mensajes seguros SSL 50 
o TLS. 

Otras características más de la invención contemplan que el proveedor de servicios de autenticación incluya una 
serie de servidores de autenticación controlados por un servidor de balance de carga que asigna servidores a 
dispositivos de comunicación móvil de usuarios que realizan transacciones, en función de las cargas en los 
respectivos servidores; que la transacción segura incluya cualesquiera uno o varios del grupo que comprende 55 
acceder a un dominio de cliente seguro, transacciones financieras en línea, transacciones financieras fuera de línea, 
compras en línea, compras fuera de línea, acceso a bases de datos, acceso a información, acceso físico a edificios 
u otras instalaciones, acceso a redes informáticas, sitios web de abonado, portales de red y similares; y que se 
conceda al usuario que realiza una transacción una transacción segura satisfactoria solamente después de la 
recepción de un resultado de autenticación satisfactorio desde el servidor de autenticación. 60 
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Breve descripción de los dibujos 

A continuación se describirá la invención, solamente a modo de ejemplo, haciendo referencia a las representaciones 
adjuntas, en las cuales: 

la figura 1 es una ilustración esquemática de un sistema de autenticación acorde con la invención; 

la figura 2 es una ilustración esquemática de un sistema de autenticación acorde con una realización alternativa de 5 
la invención, que incorpora un servidor web y un servidor de balance de carga; y 

la figura 3 es una ilustración esquemática de la distribución de memoria de un típico teléfono móvil. 

Descripción detallada haciendo referencia a los dibujos 

En su implementación más simple, y tal como se muestra en la figura 1, un sistema de autenticación 1 de 
transacciones seguras incluye un servidor de autenticación 3, una base de datos de autenticación 5 y una aplicación 10 
de software del dispositivo de comunicación móvil (no mostrada). La aplicación está configurada para ser instalada 
en un dispositivo de comunicación móvil 7 que, en la mayor parte de los casos, será un teléfono móvil de usuario 9. 
Se apreciará que el servidor 3, la base de datos 5 y la aplicación de software serán implementadas, gestionadas y 
mantenidas mediante un proveedor de servicios de autenticación y proporcionan una plataforma de autenticación 
mediante la que se pueden realizar operaciones de autenticación. 15 

Para utilizar el sistema de autenticación 1, el usuario 9 se tiene que inscribir en el proveedor de servicios de 
autenticación. La inscripción tiene lugar mediante la descarga por parte del usuario 9 de la aplicación de software en 
su teléfono móvil 7 por medio de la aplicación de navegador de internet del teléfono móvil en el teléfono 7, y a 
continuación su instalación en el teléfono. En el momento de la descarga de la aplicación, el servidor 3 genera 
asimismo una clave de paso que el usuario 9 necesitará en el momento de la inscripción. La instalación de la 20 
aplicación de software en el teléfono móvil 7 se puede realizar manualmente por el usuario 9 o puede ser realizada 
automáticamente con la ayuda de un enlace directo a la aplicación enviado al teléfono del usuario mediante un 
mensaje inalámbrico (OTA, Over the Air). La comunicación entre la aplicación del teléfono móvil 7 y el servidor de 
autenticación 3 tiene lugar a través de una red GSM 11, preferentemente por medio del protocolo del servicio 
general de radiocomunicaciones por paquetes (GPRS, General Packet Radio Service). No obstante, se contempla 25 
que puedan ser utilizada cualesquier otra red y cualquier otro protocolo de comunicación bidireccional adecuados. 

La aplicación crea a continuación un identificador digital único 13 (en adelante, denominado una huella digital) 
asociado de manera única con el teléfono móvil específico 7 del usuario 9. La huella digital 13 se crea en función del 
número de identidad internacional de equipo móvil (IMEI) del teléfono móvil 7, del número de identidad internacional 
de abonado a móvil (IMSI) de la tarjeta SIM asignada al usuario y utilizada en el teléfono móvil 7, y de un numero 30 
aleatorio creado por la aplicación de software. La huella digital 13 se genera automáticamente sin conocimiento ni 
intervención del usuario 9 y se almacena en un área de almacenamiento seguro en el teléfono móvil 7, desde la que 
es legible solamente mediante aplicaciones de software autorizadas, preferentemente solamente la aplicación de 
autenticación. Por lo tanto, existe una relación biunívoca entre la huella digital y el teléfono móvil. Dado que en 
general se espera que un usuario esté siempre en poder de su teléfono móvil, esto implica asimismo una relación 35 
biunívoca entre la huella digital 13 y el usuario 9. 

Una vez instalada ésta, el usuario 9 puede abrir la aplicación de software en su teléfono móvil 7 y elegir inscribirse 
en el proveedor de servicios de autenticación. La aplicación envía una solicitud de inscripción que incluye la huella 
digital 13 del teléfono móvil 7 y la clave de paso al servidor 3 mediante GPRS. 

El servidor 3 recibe la solicitud de inscripción y la clave de paso, y reconoce que un nuevo dispositivo quiere 40 
registrarse (inscribirse). El servidor 3 acepta la solicitud de inscripción si la clave de paso de inscripción es válida, y 
guarda la huella digital 13 del teléfono móvil 7 que se quiere inscribir, en la base de datos de autorizaciones 5. En 
este momento, el teléfono móvil del usuario 9 se registra con el servicio de autorización y su teléfono móvil 7 es 
identificable de manera única mediante el servidor de autorización 3. 

El resto de este ejemplo de la invención se explicará haciendo referencia al usuario 9 intentando realizar una 45 
transacción bancaria en línea (internet) segura. No obstante, se apreciará que el ejemplo aplica igualmente a 
cualquier número de transacciones seguras que incluyen, sin ninguna limitación, acceso a dominios de clientes 
seguros, transacciones financieras en línea, transacciones financieras fuera de línea, compras en línea, compras 
fuera de línea, acceso a bases de datos, acceso a información, acceso físico a edificios u otras instalaciones, acceso 
a redes informáticas, sitios web de abonado, portales de red y similares. 50 

Para registrarse en su cuenta de banca por internet, el usuario 9 accede en primer lugar a sitio web de la entidad 
bancaria 15 en la que tiene su cuenta, desde un ordenador personal 17, ordenador portátil u otro dispositivo con 
conexión a internet. El usuario 9 introduce a continuación su número de cuenta (equivalente a un nombre de 
usuario) y su contraseña en el sitio web de banca por internet en su ordenador 17. Antes de proceder al inicio de 
sesión, el usuario 9 inicia la aplicación de autenticación en su teléfono móvil 7. Al inicio, la aplicación de software 55 
envía la huella digital 13 a través de la red 11 por medio de un protocolo GPRS al servidor de autenticación 3, que lo 
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recibe y lo compara con las huellas digitales de todos los teléfonos móviles inscritos en la base de datos 5. Si la 
huella digital 13 coincide con una huella digital preinscrita en la base de datos 5, el teléfono móvil 7 del usuario 9 se 
registra en la plataforma de autenticación y se establece un enlace de comunicación directo en tiempo real entre el 
servidor de autenticación 3 y el teléfono móvil 7. Desde ese momento, el teléfono móvil 7 y el servidor de 
autenticación 3 comunican entre sí directamente por medio de mensajería segura con capa de puertos seguros 5 
(SSL, Secure Sockets Layer) o con seguridad de capa de transporte (TLS, Transport Layer Security). 

Una vez el usuario 9 solicita inicio de sesión en su cuenta de banca por internet, la entidad bancaria 15 solicita al 
servidor de autenticación 3 la autenticación del usuario 9. El servidor de autenticación 3 envía a su vez una solicitud 
de confirmación de transacción al teléfono móvil 7, que es recibida por la aplicación de software. La aplicación de 
software activa una ventana emergente en el monitor del teléfono móvil y una alarma adecuada para reclamar la 10 
atención del usuario 9. La ventana emergente contiene información de la transacción que el usuario 9 está 
intentando realizar y solicita al usuario 9 que confirme (acepte) o deniegue (rechace) la transacción por medio de 
una pulsación de botón adecuada. Si el usuario 9 confirma la transacción, la aplicación comunica este resultado de 
confirmación al servidor 3 que, a su vez, envía un resultado de autenticación positivo al servidor 15 de la entidad 
bancaria. A continuación, la entidad bancaria 15 permitirá al usuario 9 acceder a su cuenta de banca por internet. 15 

En este momento, el usuario 9 está registrado satisfactoriamente en su cuenta de banca por internet y puede 
proseguir sus operaciones bancarias con normalidad. Durante el curso de la sesión de banca por internet, se puede 
realizar cualquier número de solicitudes de autorización adicionales, dependiendo del tipo de transacción que el 
usuario 9 intente realizar y de la decisión del banco sobre cómo implementar la capa de seguridad proporcionada 
por la invención. 20 

Si el usuario 9 elige denegar la solicitud de confirmación en su teléfono móvil, este resultado de denegación será 
comunicado de nuevo mediante la aplicación al servidor 3 que, a su vez, envía un resultado de autenticación 
negativo al servidor de la entidad bancaria 15 (el anfitrión de la transacción segura). Por consiguiente, el inicio de 
sesión solicitado por el usuario será rechazado en su ordenador 17, y se visualizará un mensaje adecuado de fallo 
de inicio de sesión. Por lo tanto, el ejemplo muestra que un usuario se puede registrar en la cuenta solamente 25 
mediante la confirmación (aceptación) explicita de la solicitud de inicio de sesión enviada a su teléfono móvil en una 
base de datos interactiva. Dado que la huella digital no se puede duplicar sin que el usuario tenga a mano el teléfono 
móvil, esto implica que ninguna tercera parte se puede registrar en el dominio del usuario protegido por 
autenticación sin tener a mano el nombre de usuario, la contraseña así como el teléfono móvil del usuario. 

En la figura 2 se muestra una realización más elaborada del sistema 1 de la invención. En la figura, los elementos 30 
similares o parecidos a los descritos anteriormente haciendo referencia la figura 1 se indican con numerales 
similares. El sistema de autenticación del usuario 1 en esta realización incluye una serie de servidores de 
autenticación 3, aunque solamente se muestra uno en la figura, una base de datos de autenticación 5 y una 
aplicación de software del dispositivo de comunicación móvil (no mostrada) instalada en el teléfono móvil 7 de un 
usuario 9. Además, el sistema 1 incluye un servidor web 21 utilizado para interactuar con un servidor web cliente 23. 35 
El servidor web 21 proporciona una interfaz definida, mediante la cual cualquier servidor cliente 23 puede comunicar 
solicitudes de autenticación, a través del servidor web 21, a la base de datos de autenticación 5 o al servidor de 
autenticación 3. El servidor web define la interfaz al software cliente suministrando al cliente una serie de solicitudes 
XML-RPC predefinidas que pueden ser enviadas al servidor web 21 (XML-RPC es un protocolo de llamada a 
procedimiento remoto que utiliza XML para codificar sus llamadas y HTTP como mecanismo de transporte). El 40 
servidor web 21 permite solamente las solicitudes definidas por la interfaz XML-RPC, permitiendo de ese modo que 
la plataforma de autenticación defina reglas mediante las que se puede acceder a la información. 

El servidor web de autorización 21 interactúa asimismo con la base de datos 5 cuando se recibe una solicitud, y 
devuelve el resultado de dicha solicitud en una variable a la que puede acceder el servidor web 23 de la entidad 
cliente. Esto garantiza que no se permite ningún acceso no autorizado a los datos de autorización, dado que 45 
solamente los propios componentes del sistema 1 tienen acceso directo dichos datos. 

La figura 2 indica asimismo cómo el sistema 1 realizará el proceso de inicio de sesión de usuario para una típica 
entidad cliente de banca por internet. En la etapa 27, el usuario 9 inicia el software de aplicación de autenticación en 
su teléfono móvil 7 y la aplicación envía una solicitud de conexión (el establecimiento del enlace de comunicación) a 
un servidor de balance de carga 29 que forma parte del sistema 1. El servidor de balance de carga 29 elige a 50 
continuación el servidor de autenticación 3 con la mínima carga actual entre todos los servidores de autenticación 
disponibles, y asigna el teléfono móvil 7 del usuario 9 a dicho servidor 3 en la etapa 31. A continuación, el usuario 9 
se registra en su cuenta y sitio web de banca por internet desde su ordenador personal 17 en la etapa 33, lo cual es 
gestionado por el servidor web bancario pertinente 23. En la etapa 35, el servidor web bancario 23 envía a 
continuación una solicitud de autorización al servidor web de autenticación 21 por medio de una solicitud XML-RPC, 55 
después de lo cual el servidor web 21 empieza a solicitar un resultado de autenticación. El servidor web 21 pone la 
solicitud en una tabla de solicitudes pendientes 37 en la etapa 39. A continuación, el servidor de autenticación 3 
asignado al teléfono móvil 7 toma la solicitud de la tabla 37 en la etapa 41 y envía una solicitud de confirmación por 
medio del enlace de comunicación al teléfono móvil en la etapa 43, en respuesta a la cual la aplicación solicita al 
usuario 9 confirmar (aceptar) o denegar (rechazar) el inicio de sesión por medio de una pulsación de tecla adecuada. 60 
La respuesta del usuario se comunica de nuevo por medio del enlace de comunicación al servidor de autenticación 3 
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en la etapa 45, después de lo cual el servidor 3 vuelve a poner un resultado de autenticación en la tabla 37, en la 
etapa 47. A continuación, el servidor web 21 lee el resultado de autenticación de la tabla 37 y lo suministra al 
servidor cliente 23 del banco cuando se le solicita en la etapa 49. Si la autenticación ha sido satisfactoria, el usuario 
9 será registrado en su cuenta de banca de internet con el banco cliente. 

En caso de que el usuario intente realizar una transacción segura por medio de un cliente que ha utilizado el sistema 5 
de autenticación de la invención, sin haber establecido primero el enlace de comunicación entre el servidor de 
autenticación y el teléfono móvil del usuario, el servidor de autenticación estará configurado para enviar 
automáticamente un mensaje SMS normal al teléfono móvil del usuario, que solicita al usuario iniciar la aplicación de 
software de autenticación en su teléfono móvil con la que, a su vez, establezca el enlace de comunicación con el 
servidor de autenticación. No obstante, se contempla asimismo que el servidor de autenticación pueda tener la 10 
capacidad de iniciar remotamente la aplicación de software del teléfono móvil, si el usuario requiere esta 
funcionalidad. Es posible asimismo que el proveedor de servicios de autenticación y el teléfono móvil del usuario que 
realiza una transacción puedan comunicar por medio de SMS u otros mensajes adecuados sin haber establecido el 
enlace de comunicación segura entre el proveedor de servicio y el teléfono móvil. 

Se contempla que la aplicación de software del teléfono móvil pueda asimismo estar asegurada adicionalmente con 15 
su propia contraseña, en cuyo caso una persona que esté ilegalmente en poder del teléfono móvil no será capaz de 
activar la aplicación de software, permitiendo solamente establecer el enlace de comunicación con el servidor de 
autenticación. 

Un aspecto importante para el funcionamiento seguro de la invención es el emplazamiento de almacenamiento 
seguro en el teléfono móvil en el que la aplicación de software de autenticación almacena la huella digital del 20 
teléfono móvil. La huella digital debería ser recuperable e interpretable solamente mediante aplicaciones de software 
autorizadas, preferentemente solamente mediante la propia aplicación de software de autenticación. De este modo, 
no será posible que terceras partes que tienen acceso al teléfono obtengan la huella digital única del teléfono móvil. 
Por lo tanto, la huella digital nunca se visualizará y el usuario del teléfono móvil no la conocerá. El número IMEI de 
un teléfono puede ser duplicado reprogramando un teléfono móvil en peligro o modificando la aplicación J2ME del 25 
mismo. Análogamente, el número IMSI de la tarjeta SIM de un teléfono móvil puede ser clonado, simulado o 
duplicado modificando la aplicación J2ME de los teléfonos. Además, el archivo que contiene el número aleatorio se 
puede copiar desde el teléfono móvil o se puede recuperar modificando la aplicación J2ME. Por lo tanto, es esencial 
que la huella digital del teléfono se mantenga en un emplazamiento de almacenamiento seguro. Para conseguir 
esto, la invención propone que la huella digital única del teléfono se almacene en un emplazamiento en el teléfono 30 
cuyo acceso y modificación el sistema operativo del teléfono sólo permitirá a la aplicación de autenticación (u otras 
aplicaciones autorizadas específicamente para ello). Además, la huella digital puede tener propiedades 
pseudoaleatorias que se implementen actualizando la huella digital tanto en el teléfono móvil como en la base de 
datos de autenticación con cada autenticación satisfactoria del usuario. Una manera de conseguir esto es 
modificando el número aleatorio utilizado en la generación de la huella digital y volviendo a compilar la huella digital 35 
con el IMEI, el IMSI y el nuevo número aleatorio con cada autenticación satisfactoria del usuario. De este modo, el 
usuario seguirá estando asociado de manera única con el teléfono, y una brecha en la seguridad o una fuga de la 
huella digital del teléfono serán válidas solamente hasta la siguiente autenticación satisfactoria del usuario. 

Además, se contempla que utilizando las características de gestión de derechos digitales (DRM, digital rights 
management) del sistema operativo del teléfono móvil, el acceso a la firma se puede limitar incluyendo una firma 40 
única en el código de la aplicación de autenticación. La mayor parte de los teléfonos móviles soportan un estándar 
denominado OMA DRM (Open Mobile Alliance Digital Rights Management, gestión de derechos digitales de la 
alianza móvil abierta) que garantiza que una vez se almacenan datos en un teléfono móvil, estos no pueden ser 
recuperados por una parte no autorizada. El sistema de autenticación de la invención explota esta funcionalidad y 
almacena una clave única dentro de este espacio protegido por DRM en el teléfono móvil. Esto hace imposible que 45 
alguien acceda a esta clave de seguridad sin la autorización necesaria. 

Tal como se muestra en la figura 3, la memoria de teléfono móvil incluye normalmente áreas de almacenamiento 
designadas 51 en las que se almacenan respectivamente datos relacionados con el sistema operativo 53 del 
teléfono y otros archivos de datos 55. Una serie de diferentes aplicaciones pueden estar almacenadas dentro del 
área de almacenamiento 53 del sistema operativo que incluyen, en la mayor parte de los teléfonos móviles, un grupo 50 
de aplicaciones 57 que se ejecutan en el entorno en tiempo de ejecución de máquina virtual Java (JVM, Java Virtual 
Machine). La aplicación de autenticación de la invención puede ser una de las aplicaciones 59 que se ejecutan en el 
entorno JVM. El sistema 55 de archivos de memoria del teléfono móvil incluye normalmente un área protegida 61 
que corresponde al espacio protegido DRM. La mayor parte de las aplicaciones que se ejecutan en el entorno JVM 
utilizan una sección del área protegida 61 denominada almacenamiento de registros JVM ("JVM Recordstore") 63 55 
dentro de la cual se almacena información sensible. Sin embargo, un inconveniente del almacenamiento de registros 
JVM 63 es que se permite un acceso bidireccional completo entre cualquier aplicación que se ejecute en el entorno 
en tiempo de ejecución JVM 57 y almacenamiento de registros JVM 63. Por lo tanto, cualquier operador sin 
escrúpulos que desee acceder a la información almacenada en el entorno de registros JVM 63 tiene simplemente 
que escribir una aplicación independiente que se ejecute en el entorno en tiempo de ejecución JVM con el fin de 60 
conseguir dicho acceso. Sin embargo, tal como se muestra adicionalmente en la figura 3, la aplicación de 
autenticación de la invención 59 utiliza una parte 65 del área protegida 61 y la gestiona de tal modo que sólo permite 
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a la propia aplicación 59 tener acceso a dicha parte 65. Por lo tanto, se apreciará que al almacenar la huella digital, 
posiblemente con información adicional de seguridad, de este modo, solamente la aplicación 59 pueda acceder a la 
misma. 

Dado que cargar el software de aplicación de autenticación en el teléfono móvil no es seguro, puede ser necesario 
almacenar una firma adicional en el teléfono móvil. Esta firma adicional será almacenada en el teléfono móvil 5 
después de que la firma única del teléfono haya sido validada en la base de datos de autenticación. Cuando se inicie 
la aplicación de autenticación en el teléfono móvil, la firma única del teléfono, junto con la firma adicional, serán 
compartidas con el servidor de autenticación. Después de cada autenticación válida, la firma adicional puede ser 
almacenada o actualizada en el teléfono móvil. Una manera de conseguir esto es utilizando un sistema de cifrado 
criptográfico. Éste utiliza un par de claves privada y pública mediante el que se pueden cifrar y descifrar datos. Los 10 
datos cifrados con la clave privada pueden ser descifrados con la clave pública, y viceversa. Habitualmente, la clave 
privada será mantenida por el servidor de autenticación mientras que la clave pública será facilitada a la aplicación 
de autenticación del teléfono móvil. Cuando se utiliza en el sistema de la invención, el teléfono móvil puede cifrar 
datos con la clave pública después de una conexión satisfactoria con el servidor. Solamente el servidor de 
autenticación real, que estará en poder de la clave privada, podrá descifrar estos datos. Esto impide de manera 15 
efectiva los denominados ataques de "intermediario". 

Se debe apreciar que el sistema y el procedimiento de autenticación descritos anteriormente eliminan en gran 
medida la amenaza que plantean diversos sistemas de autenticación conocidos. En particular, eliminan la amenaza 
planteada por la clonación de tarjetas SIM. Dado que la huella digital es única para cada teléfono móvil y contiene 
aspectos de hardware así como de software asociados con el propio teléfono y la tarjeta SIM, una tarjeta SIM 20 
clonada que se utilice en un teléfono diferente producirá una huella digital totalmente diferente que no estará inscrita 
en el sistema de autenticación, haciendo de ese modo la tarjeta SIM completamente inútil en el intento de utilizarla 
como medio para obtener acceso a un dominio protegido por el sistema de autenticación de la invención. Si se roba 
el teléfono del usuario, el usuario solamente tiene que notificarlo al proveedor de servicios de autenticación que uno 
o ambos de los números IMEI y IMSI queden registrados como robados y bloqueados. Por lo tanto, cualquier intento 25 
posterior de autenticación será insatisfactorio. Debido a la naturaleza del protocolo entre el teléfono móvil y el 
servidor de autenticación, el sistema de la invención puede detectar intenciones maliciosas de manera muy rápida y 
eficiente. Dado que un usuario nunca tiene que introducir físicamente los detalles (huella digital) de su inicio de 
sesión, cualquier teléfono móvil que intente establecer una conexión con un teléfono móvil no inscrito señala casi 
con total seguridad un usuario que intenta burlar el sistema. 30 

De acuerdo con la invención, todo intento de realizar una transacción segura por parte de un usuario puede requerir 
que el usuario confirme (acepte) o deniegue (rechace) interactivamente la transacción en tiempo real. Por lo tanto, el 
sistema acorde con la invención da a conocer una manera de utilizar el teléfono móvil de una persona para 
identificar de manera única al usuario con propósitos de autenticación. 

Una ventaja adicional de la invención es que, una vez que el usuario ha aprobado o denegado la solicitud de 35 
confirmación enviada desde el servidor de autenticación, si procede, se concede inmediatamente un acceso o 
permiso para realizar la transacción segura, por lo tanto eliminando por completo la necesidad de OTP y similares. 
Por lo tanto, un extraño que esté en poder del nombre de usuario y la contraseña del usuario sigue sin poder realizar 
transacciones a nombre del usuario. 

El sistema de autenticación acorde con la invención proporciona por lo tanto una plataforma mediante la que los 40 
clientes pueden obtener una autenticación de dos factores en línea, en tiempo real, para cualesquiera transacciones 
seguras. 

La integración del sistema acorde con la invención con los sistemas de autenticación existentes es directa, dado que 
se proporciona una interfaz XML-RPC completa para facilitar la comunicación con el servidor de autenticación y la 
base de datos. Para integración en aplicaciones no basadas en web, se proporciona una interfaz de programación 45 
de aplicaciones (API, Application Programming Interface), que permite a un desarrollador personalizar la plataforma 
para adaptarla a su aplicación. 

La descripción anterior es solamente a modo de ejemplo y se deberá apreciar que pueden realizarse numerosas 
modificaciones y adiciones a la invención descrita sin apartarse del alcance de la misma. En particular, se contempla 
que la invención puede tener asimismo un componente fuera de línea se que utilizar cuando el teléfono móvil no 50 
puede establecer un enlace de comunicación con el servidor de autenticación, como resultado de una señal GPRS 
inexistente o deficiente, o de la ausencia de saldo cuando el teléfono móvil se maneja sobre la base de un contrato 
prepago. En estas circunstancias, el servidor de autenticación puede detectar automáticamente la imposibilidad de 
conectar mediante GPRS y puede conmutar el modo de autenticación al modo fuera de línea. En el modo fuera de 
línea, la aplicación móvil del teléfono móvil del usuario puede ser utilizada en modo fuera de línea cuando genere 55 
OTP que el usuario puede introducir para obtener acceso a dominios protegidos mediante un sistema de 
autenticación según la invención. El usuario puede introducir a continuación la OTP en la utilidad que esté utilizando 
con el fin de autenticar su identidad. 

Se deberá apreciar además que la aplicación del teléfono móvil puede, cuando funciona en el modo fuera de línea, 
utilizar un número aleatorio almacenado en el teléfono móvil (en adelante, denominado una semilla) y la huella digital 60 
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para generar las OTP, y que la semilla se puede actualizar cada vez que se ha realizado una comunicación 
satisfactoria entre la aplicación del teléfono móvil y el servidor de autenticación. 

Se deberá apreciar además que el sistema de autenticación de la invención elimina el problema que existe cuando 
se clona una tarjeta SIM GSM. En el caso de una tarjeta SIM clonada, los mensajes SMS enviados por la entidad 
financiera (a través del proveedor GSM) son recibidos por ambas o bien solamente por una de las tarjetas SIM 5 
activas: por lo tanto por el usuario legítimo, por la persona que intenta defraudar al usuario o por ambos. Siendo éste 
el caso, existe una probabilidad razonable de que el usuario ni siquiera reciba las notificaciones SMS de 
transacciones que se están realizando en su cuenta hasta después de haberse realizado las transacciones. El 
sistema de autenticación de la invención permite que cada transacción segura sea aprobada o denegada mediante 
el usuario que realiza una transacción antes de que se finalice cualquier transacción. Dado que la solicitud de 10 
aprobación o denegación de la transacción se envía de manera efectiva a la huella digital, y no solamente a la tarjeta 
IMSI o SIM del usuario que realiza una transacción, el sistema no es vulnerable a clonación de SIM. Por lo tanto, 
debido a su naturaleza interactiva, está muy bien equipado para resistir intentos de fuerza bruta dado que los 
reconoce y reacciona a los mismos. 

Se contempla que la capacidad del sistema para lanzar otras soluciones de seguridad adicionales permite muchas 15 
aplicaciones futuras sin que se requiera ningún cambio en el sistema existente. La naturaleza interactiva del proceso 
y de la plataforma de autenticación deja margen para la implementación de infinitas posibilidades e innovaciones en 
los mismos. Por ejemplo, el usuario puede utilizar asimismo el sistema de autenticación de la invención para 
autorizar transacciones realizadas por una tercera parte cuando le compete su aprobación o rechazo final. La 
invención se puede utilizar incluso para realizar transacciones ATM más rápidas, realizar banca segura en telefonía 20 
móvil, y transferencias electrónicas de fondos entre titulares de cuentas bancarias y titulares de cuentas no 
bancarias, por mencionar algunos casos. 
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REIVINDICACIONES 

1. Un procedimiento para la autenticación de una transacción segura a realizar entre un anfitrión (15) de 
transacciones seguras y un usuario que realiza una transacción (9), llevándose a cabo el procedimiento en un 
proveedor de servicios de autenticación y comprendiendo las etapas de: 

recibir una solicitud de autenticación desde un anfitrión (15) de transacciones seguras; 5 

recibir un identificador digital (13) que contiene un identificador de hardware desde un dispositivo de comunicación 
móvil (7) asociado con el usuario que realiza una transacción (9), por lo que el dispositivo de comunicación móvil 
puede ser identificado de manera única, habiéndose creado el identificador digital (13), sin intervención del usuario, 
mediante una aplicación de autenticación (59) instalada en el dispositivo de comunicación móvil, en función del 
identificador de hardware y de por lo menos un número aleatorio creado mediante la aplicación de autenticación, de 10 
tal modo que el identificador digital (13) no se puede volver a crear sin el dispositivo de comunicación móvil del 
usuario (9), y estableciendo de ese modo una asociación biunívoca entre el identificador digital y el dispositivo de 
comunicación móvil (7) del usuario (9), almacenándose el identificador digital (13) en un emplazamiento de 
almacenamiento seguro (65) en el dispositivo de comunicación móvil desde donde puede ser recuperado solamente 
mediante aplicaciones autorizadas que incluyen la aplicación de autenticación (59); 15 

comparar el identificador digital (13) con una lista de identificadores digitales asociados con dispositivos de 
comunicación móvil de usuarios preinscritos, almacenada en una base de datos (5) asociada con el proveedor de 
servicios de autenticación; 

si el identificador digital recibido (13) corresponde a un identificador digital almacenado en la base de datos (5), 
permitir el establecimiento de un enlace de comunicación segura entre el dispositivo de comunicación móvil (7) del 20 
usuario que realiza una transacción (9) y el proveedor de servicios de autenticación, siendo el enlace de 
comunicación segura iniciado desde la aplicación de autenticación (59) del dispositivo de comunicación móvil (7); 

transmitir una solicitud de confirmación de transacción al dispositivo de comunicación móvil (7) del usuario que 
realiza una transacción (9) sobre el enlace de comunicación segura, solicitando la solicitud al usuario (9) que 
confirme o deniegue su comportamiento previsto de la transacción segura; 25 

recibir un resultado de confirmación o denegación desde el dispositivo de comunicación móvil (7); 

en respuesta a un resultado de confirmación, transmitir un resultado de autenticación positivo al anfitrión (15) de la 
transacción segura; y 

en respuesta a un resultado de denegación, transmitir un resultado de autenticación negativo al anfitrión (15) de la 
transacción segura. 30 

2. Un procedimiento según la reivindicación 1, en el que el dispositivo de comunicación móvil (7) es un teléfono 
móvil. 

3. Un procedimiento según la reivindicación 1 o la reivindicación 2, que incluye además la etapa de solicitar el 
identificador digital desde el dispositivo de comunicación móvil (7) tras la recepción de la solicitud de autenticación 
procedente del anfitrión de transacciones seguras. 35 

4. Un sistema (1) para autenticar una transacción segura realizada entre un usuario que realiza una transacción (9) y 
un anfitrión (15) de transacciones seguras, comprendiendo el sistema: 

una aplicación de autenticación (59) del dispositivo de comunicación móvil configurada para ser instalada en un 
dispositivo de comunicación móvil (7), para crear, sin intervención del usuario, un identificador digital (13) que 
contiene un identificador de hardware procedente del dispositivo de comunicación móvil, y creándose el identificador 40 
digital en función del identificador de hardware y de por lo menos un número aleatorio creado por la aplicación de 
autenticación, de tal modo que el identificador digital no se puede volver a crear sin el dispositivo de comunicación 
móvil del usuario (9), de modo que se establece una asociación biunívoca entre el identificador digital y el dispositivo 
de comunicación móvil (7) del usuario (9), y de tal modo que el dispositivo de comunicación móvil (7) en el que están 
instaladas las aplicaciones de autenticación (59) puede ser identificado de manera única, y para almacenar y 45 
recuperar el identificador digital (13) en, y desde, un emplazamiento de almacenamiento seguro (65) en el dispositivo 
de comunicación móvil (7), donde el identificador digital (13) se puede recuperar solamente desde el emplazamiento 
de almacenamiento seguro (65) mediante aplicaciones autorizadas que incluyen la aplicación de autenticación (59); 
y 

un proveedor de servicios de autenticación que incluye por lo menos un servidor de autenticación (3) y una base de 50 
datos de autenticación (5) asociada con el mismo; 

en el que el servidor de autenticación (3) está configurado para inscribir usuarios en la base de datos de 
autenticación (5) registrando por lo menos identificadores digitales (13) creados mediante la aplicación de 
autenticación (59) instalada en sus dispositivos de comunicación móvil, pudiendo cada identificador digital (13) 
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identificar únicamente el dispositivo de comunicación móvil en el que ha sido creado; para recibir una solicitud de 
autenticación desde el anfitrión (15) de transacciones seguras; para recibir un identificador digital (13) desde un 
dispositivo de comunicación móvil (7) del usuario que realiza una transacción (9); para comparar el identificador 
digital recibido (13) con una lista de identificadores digitales asociados con dispositivos de comunicación móvil de 
usuarios preinscritos almacenada en la base de datos (5); para permitir, si el identificador digital recibido (13) 5 
corresponde a un identificador digital almacenado en la base de datos (5), el establecimiento de un enlace de 
comunicación segura entre el dispositivo de comunicación móvil (7) del usuario que realiza una transacción (9) y el 
servidor de autenticación (3), iniciándose el enlace de comunicación segura desde la aplicación de autenticación 
(59) en el dispositivo de comunicación móvil (7); para transmitir una solicitud de confirmación de transacción al 
dispositivo de comunicación móvil (7) del usuario que realiza una transacción (9) sobre el enlace de comunicación 10 
segura, solicitando al usuario (9) confirmar o denegar su comportamiento previsto de la transacción segura; para 
recibir un resultado de confirmación o denegación desde el dispositivo de comunicación móvil (7) del usuario que 
realiza una transacción (9); y para transmitir un resultado de autenticación positivo al anfitrión (15) de transacciones 
seguras en respuesta a un resultado de confirmación, y un resultado de autenticación negativo en respuesta a un 
resultado de denegación. 15 

5. Un sistema según la reivindicación 4, en el que el dispositivo de comunicación móvil (7) es un teléfono móvil. 

6. Un sistema según la reivindicación 4 o la reivindicación 5, en el que el identificador digital (13) se crea como una 
función del número de identidad internacional de equipo móvil (IMEI) del dispositivo de comunicación móvil (7) en el 
que está instalada la aplicación, del número de identidad internacional de abonado a móvil (IMSI) de la tarjeta SIM 
que se está utilizando en el dispositivo de comunicación móvil (7) y de el número aleatorio almacenado en la 20 
memoria del dispositivo de comunicación móvil. 

7. Un sistema según cualquiera de las reivindicaciones 4 a 6, en el que el emplazamiento de almacenamiento (65) 
en el dispositivo de comunicación móvil (7) es seguro y accesible mediante la aplicación (59) por medio de 
características de gestión de derechos digitales de un sistema operativo que funciona en el dispositivo de 
comunicación móvil (7). 25 

8. Un sistema según la reivindicación 7, en el que solamente la aplicación de autenticación (59) tiene acceso al 
identificador único (13) almacenado en el emplazamiento de almacenamiento seguro en el dispositivo de 
comunicación móvil (7). 

9. Un sistema según cualquiera de las reivindicaciones 4 a 8, en el que la aplicación (59) está configurada para crear 
periódicamente un nuevo identificador digital utilizando el número IMEI del dispositivo de comunicación móvil, el 30 
número IMSI de la tarjeta SIM que se está utilizando en el dispositivo de comunicación móvil y un número aleatorio 
recién generado. 

10. Un sistema según la reivindicación 9, en el que el nuevo identificador digital se crea después de cada 
autenticación de transacción satisfactoria, siendo almacenado cada nuevo identificador digital en el emplazamiento 
de almacenamiento seguro (65) en el dispositivo de comunicación móvil (7) y actualizado en la base de datos de 35 
autenticación (5) tras su creación. 

11. Un sistema según cualquiera de las reivindicaciones 4 a 10, en el que una clave de paso de inscripción es 
creada y asignada a un usuario (9) cuando la aplicación (59) se descarga a su dispositivo de comunicación móvil (7), 
autorizando la clave de acceso de inscripción al usuario a inscribirse en el servidor de autenticación (3). 

12. Un sistema según cualquiera de las reivindicaciones 4 a 11, que incluye un servidor web de autenticación (21) 40 
mediante el que los clientes o aplicaciones cliente pueden interactuar con el servidor de autenticación (3). 

13. Un sistema según cualquiera de las reivindicaciones 4 a 12, en el que la aplicación (59) está configurada para 
iniciar una alarma adecuada y una ventana emergente que aparece en la pantalla del dispositivo de comunicación 
móvil (7) del usuario que realiza una transacción (9), en respuesta a la solicitud de confirmación o denegación 
procedente del servidor de autenticación (3), solicitando la ventana emergente al usuario (9) que confirme o 45 
deniegue su comportamiento previsto de la transacción segura por medio de la pulsación de un botón. 

14. Un sistema según la reivindicación 4 o la reivindicación 5, en el que el servidor de autenticación (3) está 
configurado para transmitir un mensaje de texto al dispositivo de comunicación móvil (7) del usuario que realiza una 
transacción (9) digital solicitando al usuario establecer el enlace de comunicación si el enlace de comunicación no ha 
sido establecido aún cuando el servidor de autenticación (3) intenta transmitir la solicitud de confirmación o 50 
denegación al dispositivo de comunicación móvil (7) del usuario que realiza una transacción. 

15. Un sistema según cualquiera de las reivindicaciones 4 a 13, en el que el proveedor de servicios de autenticación 
incluye una serie de servidores de autenticación (3) controlados mediante un servidor de balance de carga (29) que 
asigna servidores a dispositivos de comunicación móvil de usuarios que realizan transacciones, en función de las 
cargas en los respectivos servidores. 55 
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