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ES 2 645463 T3

DESCRIPCION
Sistema criptografico, método criptografico, programa criptografico y dispositivo de desencriptacion
Campo técnico

La presente invencién a un esquema de encriptacion funcional que utiliza la nocion de programa de amplitud
cuadratica.

Antecedentes

El esquema de encriptacion funcional es un esquema de encriptacion que proporciona relaciones mas sofisticadas y
flexibles entre una clave de encriptacion ek y una clave de desencriptacion dk.

Segun el esquema de encriptacion funcional, un parametro @ y un parametro W se configuran respectivamente en la
clave de encriptacion ek y la clave de desencriptacion dk. La clave de desencriptacion dk puede desencriptar un
texto cifrado mediante la clave de encriptacion ek si y solo si se mantiene una relacién R (P, V).

La bibliografia no de patente 3 describe el esquema de encriptacion funcional.

La bibliografia no de patente 6 describe el programa de amplitud cuadratica. La patente US 2009/080658 A1 se
refiere a un método y aparato para encriptar datos para un control riguroso de acceso. El método para encriptar
datos incluye encriptar los datos como un texto cifrado, etiquetar el texto cifrado con un conjunto de uno o mas
atributos descriptivos, generar una clave de desencriptacion para desencriptar el texto cifrado, asociar una estructura
de acceso con la clave de desencriptacion, de manera que los datos sean recuperables del texto cifrado utilizando la
clave de desencriptacion solo si el conjunto de uno o mas atributos descriptivos satisface la estructura de acceso y
emite el texto cifrado y la clave de desencriptacion.

Lista de citas
Bibliografia no de patente

Bibliografia no de patente 1: T. Okamoto, K. Takashima: Homomorphic encryption and signatures from vector
decomposition. En: S.D. Galbraith, K.G. Paterson, (eds.) Pairing 2008. LNCS, vol. 5209, paginas 57 a 74, Springer
Heidelberg (2008).

Bibliografia no de patente 2: T. Okamoto, K. Takashima: Hierarchical predicate encryption for inner-products.
En: ASIACRYPT 2009, Springer Heidelberg (2009).

Bibliografia no de patente 3: T. Okamoto, K. Takashima: Fully secure functional encryption with general relations
from the decisional linear assumption. En: T. Rabin, (ed.) CRYPTO 2010. LNCS, vol. 6223, paginas 191 a 208.
Springer Heidelberg (2010). La version completa esta disponible en http://eprint.iacr.org/2010/563.

Bibliografia no de patente 4: T. Okamoto, K. Takashima: Efficient attribute-based signatures for non-monotone
predicates in the standard model. En: PKC 2011, Springer Heidelberg (2011).

Bibliografia no de patente 5: T. Okamoto, K. Takashima: Decentralized Attribute-Based Signatures
http://eprintiacr.org/2011/701.

Bibliografia no de patente 6: Rosario Gennaro y Craig Gentry y Bryan Parno y Mariana Raykova: Quadratic Span
Programs and Succinct NIZKs without PCPs http://eprintiacr.org/2012/215.

Compendio de la invencion
Problema técnico

El esquema de encriptacion funcional descrito en la Bibliografia no patente 3 es un esquema que utiliza un programa
de amplitud lineal. Este esquema de encriptacion funcional solo puede expresar un rango limitado como una relacion
R.

Un objeto de la presente invencién es proporcionar un esquema de encriptacion funcional que, mediante la
utilizacion de la nocién de programa de amplitud cuadratica, puede expresar un rango mas amplio como la relacion
R.

Solucioén al problema
Un sistema criptografico segun la presente invencion incluye:

un dispositivo de encriptacién que genera una de la primera informacién que incluye un programa de amplitud
cuadratica y una segunda informacion que incluye informacion de atributos, como un texto cifrado; y
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un dispositivo de desencriptacion que, tratando una restante de la primera informacién y la segunda informacion,
como clave de desencriptacion, si el programa de amplitud cuadratica acepta la informacion de atributos,
desencripta el texto cifrado en base a la informacion obtenida del programa de amplitud cuadratica y a la informacion
de atributos.

Efectos ventajosos de la invencion

El sistema criptografico segun la presente invencion utiliza la nociéon de programa de amplitud cuadratica, de manera
que un rango ideal puede expresarse como la relacion R.

Breve descripcion de los dibujos

La figura 1 es un dibujo explicativo de un programa de amplitud cuadratica.

La figura 2 es un dibujo explicativo de un subconjunto .

La figura 3 es un diagrama de configuracion de un sistema criptografico 10 que ejecuta un esquema KP-FE.

La figura 4 es un diagrama de configuracion de un sistema criptografico 10 que ejecuta un esquema CP-FE.

La figura 5 es un diagrama de configuracion de un dispositivo de generacion de claves 100 segun la realizacion 2.
La figura 6 es un diagrama de configuracion de un dispositivo de encriptacion 200 segun la realizacion 2.

La figura 7 es un diagrama de configuracion de un dispositivo de desencriptacion 300 segun la realizacion 2.

La figura 8 es un diagrama de flujo que muestra el proceso del algoritmo de Setup (Configuracion) segun la
realizacion 2.

La figura 9 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen (Generacién de claves) segun la
realizacion 2.

La figura 10 es un diagrama de flujo que muestra el proceso del algoritmo Enc (Encriptacion) segun la realizacion 2.

La figura 11 es un diagrama de flujo que muestra el proceso del algoritmo Dec (Desencriptacion) segun la
realizacion 2.

La figura 12 es un diagrama de flujo que muestra el proceso del algoritmo de KeyGen segun la realizacion 4.

La figura 13 es un diagrama que muestra un ejemplo de la configuracién de hardware del dispositivo de generacion
de claves 100, el dispositivo de encriptacion 200 y el dispositivo de desencriptacion 300.

Descripcion de las realizaciones
A continuacion, se describiran realizaciones de la presente invencion haciendo referencia a los dibujos adjuntos.

En la siguiente descripcion, un dispositivo de procesamiento es una CPU 911 (que se describira mas adelante) y
similares. Un dispositivo de almacenamiento es una ROM 913, una RAM 914, un disco magnético 920 (que se
describiran cada uno mas adelante), y similares. Un dispositivo de comunicacion es una tarjeta de comunicacion 915
(que se describira mas adelante) y similares. Un dispositivo de entrada es un teclado 902, la placa de comunicacion
915 (que se describiran cada uno mas adelante), y similares. Concretamente, el dispositivo de procesamiento, el
dispositivo de almacenamiento, el dispositivo de comunicacion y el dispositivo de entrada son hardware.

La notacién se explicara en la siguiente descripcion.

Cuando A es una variable o distribucion aleatoria, la férmula 101 indica que y se elige aleatoriamente a partir de A
segun la distribucion de A. Concretamente, en la formula 101 y es un nimero aleatorio.

[Férmula 101]

ye—i—A
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Cuando A es un conjunto, la férmula 102 indica que y se selecciona uniformemente a partir de A. Concretamente, en
la formula 102 y es un numero aleatorio uniforme.

[Férmula 102]
U
ye——A4
La formula 103 indica que y es un conjunto, definido o sustituido por z.

[Férmula 103]

y=z

Cuando a es un valor fijo, la férmula 104 indica un evento de que una maquina (algoritmo) A devuelve a para la
entrada x.

[Férmula 104]

A(x)—>a

Por ejemplo,

A(x) —>1

La férmula 105, concretamente, Fq, indica un campo finito de orden q.

[Férmula 105]

K,

El simbolo de vector indica una representacion vectorial sobre el campo finito Fq. Concretamente, se establece la
férmula 106.

[Férmula 106]

X indica
(3., X,) € B

—+ —
La férmula 107 indica el producto interno, indicado por la férmula 109, de dos vectores X y V  indicados en la
férmula 108.

[Férmula 107]

—_ =

XV
[Férmula 108]

£ = (X y)

V=(V]5.,V,)

[Férmula 109]

Z?=1 XiVi

Se debe observar que X" indica la traspuesta de la matriz M.
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Cuando b; (i =1, n) es un elemento de un vector en un espacio V, concretamente, cuando se establece la férmula
110, la féormula 111 |nd|ca el subespacio generado por la formula 112.

[Férmula 110]
beV (i=1,.,n)

[Férmula 111]

intervalo(bl ,,,,,bn) C V (resp intervalo (J’fl yeers X1 ))
[Formula 112]

by,....b, (resp. xi,...,xp)
Se debe observar que para las bases B y B* indicadas en la formula 113, se establece la formula 114.

[Férmula 113]

B = (b,...,b
= B seb)

[Férmula 114]
(X0 Xy B = ZI 1xb

(y].:'_"syN)B* = Zl=lylbl*

En la siguiente descripcién, cuando "Vt" se indica como un subindice o un superindice, Vt es V:. Del mismo modo,
cuando "dij" se indica como superindice, 8i,j es & De igual manera, cuando "fi" y "ki" se indican como
superindices, fr es f;, y kT es k.

Cuando "—" indica que un vector esta unido a un subindice o un superindice, "—" esta unido como un superindice al
subindice o superindice.

En la siguiente descripcion, un proceso criptografico incluye un proceso de generacion de claves, un proceso de
encriptacion y un proceso de desencriptacion.

Realizacion 1

Esta realizacion describe un concepto basico del esquema de encriptacion funcional que utiliza el programa de
amplitud cuadratica y el esquema del esquema de encriptacion funcional que utiliza el programa de amplitud
cuadratica.

En primer lugar, se describira un espacio que tiene una rica estructura matematica llamada "espacios vectoriales de
emparejamientos dobles (DPVS — Dual Pairing Vector Spaces, en inglés)" que es un espacio para implementar el
esquema de encriptacion funcional.

En segundo lugar, se describira un concepto para implementar el esquema de encriptacion funcional. Aqui se
describiran el "programa de amplitud cuadratica", las "igualdades de informacion de atributos y el programa de
amplitud cuadratica" y el "esquema de distribucion secreta".

En tercer lugar, se describira el esquema del esquema de encriptacion funcional que utiliza el programa de amplitud
cuadratica.

<2. Espacios vectoriales de emparejamientos dobles>

En primer lugar, los grupos de emparejamientos bilineales simétricos 1(q G, G, g, e) son una tupla de un q primo, un
grupo aditivo ciclico G de orden g, un grupo multiplicativo ciclico G' de orden q, g # 0 € G y un emparejamiento
bilineal no degenerado calculable en el tiempo polinomial e : G x G — Gr. El emparejamiento bilineal no degenerado
significa e (sg, tg) = e (g, g)* donde e (g, g) # 1.
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En la descripcion siguiente, sea Gppg un algoritmo que toma como entrada P y devuelve el valor de un parametro
paramg:= (q, G, Gr, g, e) de grupos de emparejamientos bilineales con un parametro de seguridad A.

A continuacion, se describiran espacios vectoriales de emparejamiento doble.

Los espacios vectoriales de emparejamiento doble (q, V, Gr, A, €) pueden estar constituidos por un producto directo
de grupos de emparejamientos bilineales simétricos (paramg := (9, G, Gr, g, €)). Los espacios vectoriales de
emparejamientos dobles (q, V, G, A, e) son una tupla de un q primo, un espacio vectorial N-dimensional V sobre Fq
indicado en la formula 115, un grupo ciclico Gt del orden q y una base canénica A := (a4, ..., an) de un espacio V, y
tienen las siguientes operaciones (1) y (2), donde a; es como se indica mediante la formula 116.

[Férmula 115]

N
——

V=Gx...xG
[Férmula 116]
i—-1 N—i
—— ——
a; = (O, .,O,g,O,. ,0)
Operacion (1): Emparejamiento bilineal no degenerado

El emparejamiento en el espacio V esta definido por la formula 117.

[Férmula 117]
e(x,y)=] [ &G, H))e Gy
donde
(G1,...,Gy)=xeV,
(Hl,...,HN) :=yEV

Esto es bilineal no degenerado, es decir, e (sx, ty) = e (s, y)'y sie (x,y) =1 para todo y € V, entonces x = 0. Para
todoiyj, e (a, a) = e (g, g9)*, donde &;=1sii=j,yd=0sii#j. Asimismoe (g, g)# 1€ Gr.

Operacion (2): Mapas de Distorsion
La transformacion lineal ®i,j en el espacio V indicado en la férmula 118 puede llegar a la férmula 119.

[Férmula 118]
¢ j(a;)=a;
si k # J entonces ¢i=j(ak ) - 0

[Férmula 119]

i-1 N—i
—

——
¢, (%)= (0,...,0,g;,0,...,0)

Se debe observar que

(81,---8N)=x
La transformacion lineal ®i,j se llamara mapas de distorsion.

En la siguiente descripcién, sea Ggpvs Un algoritmo que toma como entrada, I* (\ € nimeros naturales), N € nimeros
naturales, y los valores del parametro paramg := (q, G, Gr, g, €) de los grupos de emparejamientos bilineales, y
devuelve el valor de un parametro param, := (q, V, Gr, A, e) de pares de vectores de emparejamientos dobles que
tienen un parametro de seguridad A, y que forman un espacio N-dimensional V.

6
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Se describira un caso en el que los espacios vectoriales de emparejamientos dobles se construyen a partir de los
grupos de emparejamientos bilineales simétricos descritos anteriormente. También se pueden construir espacios
vectoriales de emparejamientos dobles a partir de grupos de emparejamientos bilineales asimétricos. La siguiente
descripcion se puede aplicar faciimente a un caso en el que los espacios vectoriales de emparejamientos dobles se
construyen a partir de grupos de emparejamientos bilineales asimétricos.

<2. Concepto para implementar la encriptacion funcional>

<2-1. Programa de amplitud cuadratica>

La figura 1 es un dibujo explicativo de un programa de amplitud cuadratica.

El programa de amplitud cuadratica sobre el campo F4 incluye dos conjuntos de polinomios, es decir, un conjunto A
={ai (x) | i €0, ..., L} y un conjunto B = {b; (x) | i € {0, .. L}} y un polinomio objetivo d(x) El programa de amplitud
cuadratica incluye una etiqueta p de un conjunto | := {1, ..., L}. Todas las etiquetas p;i (i = 1, L) estan relacionadas

cada una con un literal de {PD, Pt ---s Pn, P15 ---s _'p“} concretamente,

S I— {pﬁs Pt --s Pny — P15 .- _'pﬂ} .

Pp— T
Para una entrada ‘= (uls ul‘l) € {O’ 1}, se establece un valor verdadero T del literal a partir de

T(p;) =y '[' i
([-‘]) 1 (_'pj) Yj relativo a cada entero j de j = 1, ..., n. Para cualquier entrada u, 1 se configura
como el valor verdadero T de po, concretamente, T (po) := 1.

Un subconjunto |, del conjunto | se construye a partir de los elementos de una etiqueta para la cual se configura 1

sobre la entrada u. Concretamente Ly = {i € I[T(p(i) = 1]} . Alternativamente, = {1 €l ]

[p() =pj~ wy=1]v [p@) =—p; A u; = 0] v [p(i} = po] }
La figura 2 es un dibujo explicativo del subconjunto .

Se debe observar que en la figura 2, n =7 y L = 6. Asimismo, en la figura 2, supdngase que las etiquetas p estan

relacionadas de tal manera que forma que p1 corresponde a P2, P25 P1. P3 5 P4, P4 a —Ps, Ps a P3 Y pPsa
Ps.

7
. u=(u,....u ,
Mirando la entrada ( I3 == 7) € {0’ 1} ,supongase que us =1, u2=0,u3=1,us=0,us=0,us =1,y ur =
1. En este caso, el subconjunto |, consta de elementos i de etiquetas p; relacionados con los literales

(P1, P3, e, P7, P2, —P4, —|]J5) rodeados por lineas discontinuas. Es decir, el subconjunto |, consta de los
elementos i de las etiquetas p+, p2 ¥ ps, de manera que el subconjunto I, :={i =1, 2, 4}

El programa de amplitud cuadratica acepta la entrada u € {1, 0}" (o acepta el subconjunto l,) si y solo si existe una
tupla de (a4, ..., a.) y (B4, ..., BL) donde a; = 0 = B relativo a cada i no esta incluido en el subconjunto I, siendo la
tupla de (a1, ..., a.) y (B1, -- BL) una tupla sobre un campo Fq en el que el polinomio d(x) divide la férmula 120.

De lo contrario, el programa de amplitud cuadratica rechaza la entrada u € {1, 0}".

[Férmula 120]

x)+2at bo(x)—IrZﬂ, -b; (x)

Es decir, el programa de amplitud cuadratica acepta la entrada u € {1, 0}" si y solo si existe una tupla de a; y Bi
relativa a i € Iy en la que el polinomio objetivo d(x) divide la féormula 121.

[Férmula 121]

ap () + X ay-a;(x) || b (x) + 3 -y (%)

el el
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Si el programa de amplitud cuadratica acepta la entrada u € {1, 0}", la tupla de a; y Bi relativa a i € |, es calculable en
tiempo polinomial (véase la Bibliografia no de Patente 6).

Con el ejemplo mostrado en la figura 2, el programa de amplitud cuadratica acepta la entrada u € {1, 0}" si y solo si
existe una tupla de a; y Birelativaai € l, :={i = 1, 2, 4} en la que el polinomio objetivo d(x) divide la féormula 121.

[Férmula 122]

ap(x)+ D ea(x)||bo(x)+ X B bi(x)

ief{l,2,4} ie{l,2,43
<2-2. Producto interior de atributos y programa de amplitud cuadratica>

U (t=1, ..., dy U c {0, 1}*) es un sub-universo y un conjunto de atributos. Each U; incluye informacion de
—)
identificacion (t) del sub-universo y la informacion de atributos (V ) expresada como un vector n-dimensional.

Concretamente, U; es (t, V_’) dondete{1,...,d}y vV € Fq a

— —> — —
Sea Ui : (t’ v ) p, es decir p- (t’ v } Se dara una explicacién sobre un método para determinar el
subconjunto l,, en un programa de amplitud cuadratca Q := (A, B, d(x), p) mediante

pj=v)G=1,.,mnte {l,..d}

Sea una estructura de acceso S un programa de amplitud cuadratica Q := (A, B, d(x), p) que acompafa a po y

— — .
{pj = (tg v j)}j‘;l],...,nd. Esto es, p: {19 sey L} — {pﬂ: (T'a v_)l): ~eey (t:
—* - - — - —>
v n}, _'(t’ v 1)’ e _'(t’ v “)} Sea I" un conjunto de atributos, es decir, que I {(t’ X ') |K t €
n
Fq ? I=t< d] . Debe observarse que t es un subconjunto de {1, ..., d} y no tiene que ser todos los indices.

Cuando un conjunto de atributos ' es proporcionado a la estructura de acceso S, un valor verdadero T de los

pi = (t> v_}j)

lectores {PD, Pls <05 P> 7P ooy _'p"} se determina como sigue. T (pj) := 1 si y solo si y

tvoel vijx1e0 Tlpp=1 y soo si PIT —(t, v} y Gx7)el
—> —» —

VX a# 0. T(pﬂ) - l. De lo contrario, el valor verdadero de T es 0.

psimismo, 1 & Ipny = {i € 1| T(p(i)) = 1} os e = {i e I[[pl)=(t, v73) A

Gx)eT A x7)=0]v[(PpD =t V" DALXT) e TAv7i-x7=0]v[p() = Ppol}

<3. Esquema del esquema de encriptacion funcional>

Un esquema de encriptacion funcional esta constituido permitiendo que una de una clave de desencriptacion y un
texto cifrado tengan la estructura de acceso S descrita anteriormente, y la otra tenga el conjunto de atributos I'.

Un esquema de encriptacion funcional en el que una clave de desencriptacion tiene una estructura de acceso S se
denomina esquema de encriptacion funcional de politica de claves (KP-FE) y un esquema de encriptacion en el que
un texto cifrado tiene una estructura de acceso S se denomina esquema de encriptacion funcional de politica de
texto cifrado (CP-FE).

Se describiran las estructuras del esquema KP-FE y del esquema CP-FE y las estructuras de los sistemas
criptograficos 10 que ejecutan los respectivos esquemas.

<3-1. Esquema KP-FE>
El esquema KP-FE consiste en cuatro algoritmos: Setup, KeyGen, Enc y Dec.
(Setup)

El algoritmo Setup es un algoritmo aleatorio que toma como entrada un parametro de seguridad A y devuelve los
parametros publicos pk y una clave principal sk.
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(KeyGen)

El algoritmo KeyGen es un algoritmo aleatorio que toma como entrada una estructura de acceso S, los parametros
publicos pk y la clave principal sk, y devuelve una clave de desencriptacion sks.

(Enc)
El algoritmo Enc es un algoritmo aleatorio que toma como entrada un mensaje msg, un conjunto de atributos

[={tx")|x ek 1<t<d}

y los parametros publicos pk, y devuelve un texto cifrado ctr.
(Dec)

El algoritmo Dec es un algoritmo que toma como entrada el texto cifrado ctrr encriptado bajo el conjunto de atributos
I, la clave de desencriptacion sks para la estructura de acceso S y los parametros publicos pk, y devuelve el

mensaje msg o el simbolo distinguido J—
La figura 3 es un diagrama de configuracion de un sistema criptografico 10 que ejecuta el esquema KP-FE.

El sistema criptografico 10 esta provisto de un dispositivo de generacion de claves 100, un dispositivo de
encriptacion 200 y un dispositivo de desencriptacion 300.

El dispositivo de generacion de claves 100 ejecuta el algoritmo Setup tomando como entrada un parametro de
seguridad A, y genera parametros publicos pk y una clave principal sk. El dispositivo de generacion de claves 100
divulga los parametros publicos pk generados. El dispositivo de generacion de claves 100 ejecuta asimismo el
algoritmo KeyGen tomando como entrada una estructura de acceso S, genera una clave de desencriptacion sks y
distribuye la clave de desencriptacion sks al dispositivo de desencriptacion 300 en secreto.

El dispositivo de encriptacion 200 ejecuta el algoritmo Enc tomando como entrada un mensaje msg, un conjunto de
atributos I, y los parametros publicos pk, y genera un texto cifrado ctr. El dispositivo de encriptacion 200 transmite el
ctr del texto cifrado generado al dispositivo de desencriptacion 300.

El dispositivo de desencriptacion 300 ejecuta el algoritmo Dec tomando como entrada los parametros publicos pk, la

clave de desencriptacion sks y el texto cifrado ctr y emite un mensaje msg o simbolo distinguido J—.
<3-2. Esquema CP-FE>

El esquema CP-FE consiste en cuatro algoritmos: Setup, KeyGen, Enc y Dec.

(Setup)

El algoritmo Setup es un algoritmo aleatorio que toma como entrada un parametro de seguridad A y devuelve
parametros publicos pk y una clave principal. sk.

(KeyGen)

El algoritmo KeyGen es un algoritmo aleatorio que toma como entrada un conjunto de atributos
F={tx")|x" ek, 1<t<d}

de desencriptacion sks.

, los parametros publicos pk y la clave principal sk, y devuelve una clave

(Enc)

El algoritmo Enc es un algoritmo aleatorio que toma como entrada un mensaje msg, una estructura de acceso S, y
los parametros publicos pk, y devuelve un texto cifrado cts.

(Dec)

El algoritmo Dec es un algoritmo que toma como entrada el texto cifrado cts encriptado bajo la estructura de acceso
S, una clave de desencriptacion skr para el conjunto de atributos I' y los parametros publicos pk, y devuelve un

mensaje msg o un simbolo distinguido J—

La figura 4 es un diagrama de configuracién de un sistema de procesamiento criptografico 10 que ejecuta el
esquema CP-FE.

El sistema de procesamiento criptografico 10 esta provisto de un dispositivo de generacion de claves 100, un
dispositivo de encriptacion 200 y un dispositivo de desencriptacion 300.
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El dispositivo de generacion de claves 100 ejecuta el algoritmo Setup tomando como entrada el parametro de
seguridad A y genera parametros publicos pk y una clave principal sk. El dispositivo de generacién de claves 100
divulga los parametros publicos pk generados. El dispositivo de generacion de claves 100 ejecuta asimismo el
algoritmo KeyGen tomando como entrada un conjunto de atributos I, genera una clave de desencriptacion skr y
distribuye la clave de desencriptacion skr al dispositivo de desencriptacion 300 en secreto.

El dispositivo de encriptacion 200 ejecuta el algoritmo Enc tomando como entrada un mensaje msg, una estructura
de acceso S, y los parametros publicos pk, y genera un texto cifrado cts. El dispositivo de encriptacion 200 transmite
el texto cifrado cts generado al dispositivo de desencriptacion 300.

El dispositivo de desencriptacion 300 ejecuta el algoritmo Dec tomando como entrada los parametros publicos pk, la

clave de desencriptacion skr y el texto cifrado cts, y emite un mensaje msg o un simbolo distinguido J—.

Tanto en el esquema KP-FE como en el esquema CP-FE, con el algoritmo Dec, basado en la estructura de acceso S
y el conjunto de atributos I, se selecciona un subconjunto |, rymediante el método descrito anteriormente y ademas
se especifica un coeficiente (ay, ..., aL) y un coeficiente (B4, ..., BL). En base al subconjunto I, r, el coeficiente (ay, ...,
a.) y el coeficiente (B4, ..., BL) el texto cifrado ctr (o cts) es desencriptado y se calcula el mensaje msg.

Normalmente, el algoritmo Setup se ejecuta solo una vez en la configuracion del sistema. El algoritmo KeyGen se
ejecuta cada vez que se debe generar la clave de desencriptacion del usuario. El algoritmo Enc se ejecuta cada vez
que se debe encriptar el mensaje msg. El algoritmo Dec se ejecuta cada vez que se debe desencriptar el texto
cifrado.

En el sistema criptografico 10 segun la realizacion 1, el esquema de encriptacion funcional se constituye utilizando la
estructura de acceso S que esta basada en el programa de amplitud cuadratica. Como resultado, un rango ideal
puede expresarse como una relacion R.

Realizacion 2.

En la realizacion 2, se dara una explicacion sobre un ejemplo de configuracion de un esquema de encriptacion
funcional que utiliza un programa de amplitud cuadratica.

El esquema KP-FE es el ejemplo que se va a explicar.

La figura 5 es un diagrama de configuracion de un dispositivo de generacion de claves 100 segun la realizacion 2. La
figura 6 es un diagrama de configuracion de un dispositivo de encriptacion 200 segun la realizacion 2. La figura 7 es
un diagrama de configuracién de un dispositivo de desencriptacion 300 segun la realizacion 2.

Las figuras 8 y 9 son diagramas de flujo que muestran el funcionamiento del dispositivo de generacion de claves
100, en el que la figura 8 es un diagrama de flujo que muestra el proceso del algoritmo Setup, y la figura 9 es un
diagrama de flujo que muestra el proceso del algoritmo KeyGen. La figura 10 es un diagrama de flujo que muestra el
funcionamiento del dispositivo de encriptacién 200, que es el proceso del algoritmo Enc. La figura 11 es un diagrama
de flujo que muestra el funcionamiento del dispositivo de desencriptacion 300, que es el proceso del algoritmo Dec.

Se describira la funcion y el funcionamiento del dispositivo de generacién de claves 100.

El dispositivo de generacion de claves 100 esta provisto de una parte de generacion de clave principal 110, una
parte de almacenamiento de clave principal 120, una parte de entrada de informacion 130, una parte de generacion
de claves de desencriptacion 140 y una parte de distribucion de claves 150. La parte de generacion de claves de
desencriptacion 140 esta provista de una parte de generacion de informacion secreta 141 y una parte de generacion
de elemento clave 142.

El proceso del algoritmo Setup se describira haciendo referencia a la figura 8.
(S101: Etapa de generacion de base ortogonal)

Con el dispositivo de procesamiento, la parte de generacion de clave principal 110 calcula la formula 123, para
generar parametros param, bases By y B*o, y bases By B*:.

[Férmula 123]
(1) entrada I"
R
U X
LA

10
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(4)
ng = 2mfpax + 1L,
1y = 2Mfmaxkmax + 7 (¢ =1,...,d)
Ny = ng +ug + wy + zg,
Ny=ng+u +w, +z; (t=1,...,d)
Los procesos (5) a (9) se ejecutan paracadatdet=0, ..., d.

(5) paramy =(q,V,,Gr,Ae)= gdp\,s(lﬂ, N,, paramg)

u
(6) Xt =(x t,i,_j)i,j=1,.. A <_GL(NISIF(I)

o Xt =G0 ija,. v=w - (X
(8)
—(3 NN P =

by, —(Zt,i)At—ijl X, j%,j fori =1,.,N;,

Bt = (b f,l""’bt,Nr)
(9)

N, o
bn ('Qt:)A 2;’:1 3:,;‘,;‘“:,;’ fori =1,..,Ny,

= (B 1sbl)
(10)

gr =e(g. gV,
param:= ({paramv, },=0,_'_,d, gr)

Concretamente, la parte de generacion de clave principal 110 ejecuta los siguientes procesos.

(1) Con el dISPOSItIVO de entrada, la parte de generacién de clave principal 110 toma como entrada el parametro de
seguridad A (I%).

(2) Con el dispositivo de entrada, la parte de generacion de clave principal 110 ejecuta el algoritmo Gppg tomando
como entrada el parametro de seguridad A introducido en (1), y genera el valor de los parametros paramg := (q, G,
Gr, g, e) de los grupos de emparejamientos bilineales.

(3) Con el dispositivo de procesamiento, la parte de generacién de clave principal 110 genera un ndmero aleatorio
Y.

(4) La parte de generacion de clave principal 110 configura ng + ug + wo + zo en Np, y configura n; + us + w; + z: en N;
para cada enterotde t =1, (d es un entero igual o mayor que 1). Se debe observar que ng es 2mfmax + 1y Nt es
2Mfraxkmax + N donde: m es eI numero de factores obtenidos mediante factorizacion del polinomio objetivo d(x); fmax
es el valor maximo (valor maximo de f; que se describira mas adelante) de los grados de los factores obtenidos
mediante la factorizacién del polinomio d(x) objetivo; kmax €s el valor maximo del nimero de etiquetas p relacionadas
con una parte de informacion de identificacion t; n es un numero entero mayor o igual que 1; y Ug, Wo, Zo, Ui, Wt Y Zt
son cada uno un entero mayor o igual que 0.

Posteriormente, la parte de generacion de clave principal 110 ejecuta los siguientes procesos (5) a (9) relativos a
cadaenterotdet=0, ..., d.

11
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(5) Con el dispositivo de procesamiento, la parte de generacion de clave principal 110 ejecuta el algoritmo Ggpva
tomando como entrada el parametro de seguridad A introducido en (1), N; configurado en (4) y los valores de paramg
= (q, G, Gr, g, €) generados en (2), y genera los valores de los parametros paramy := (q, Vi G, A;, e) de los
espacios vectoriales de emparejamientos dobles.

(6) Con el dispositivo de procesamiento, la parte de generacion de claves 110 toma como entrada N; configurada en
(4), y Fq, y genera la transformacion lineal Xt := (xt,,)i; aleatoriamente. Se debe observar que GL quiere decir Grupo
Lineal. concretamente, GL es un grupo lineal general, un conjunto de matrices cuadradas en las que el determinante
no es 0, y un grupo con respecto a la multiplicacion. Se debe observar que (xt))i; significa una matriz relativa a los
sufijos i y j de una matriz xij, donde i, j=1, ..., N.

(7) Con el dispositivo de procesamiento y en base al nimero aleatorio W y la transformacion lineal X;, la parte de
generacion de clave principal 110 genera X* := (vg;j)i,j := W« (X')". Aligual que (Xti;)ij, (Vij)ij Significa una matriz
relativa a los sufijos i y j de una matriz vijjdonde i, j = 1,..., N¢.

(8) Con el dispositivo de procesamiento y basandose en la transformacion lineal X; generada en (6), la parte de
generacion de clave principal 110 genera una base B: a partir de la base candnica A: generada en (5). Se debe

_}
observar que X "4 indica la fila de orden i de la transformacion lineal X;.

(9) Con el dispositivo de procesamiento y basandose en la transformacion lineal X*; generada en (7), la parte de
generacion de clave principal 110 genera una base B*; a partir de la base candnica A: generada en (5). Se debe

-3
observar que ¥ i indica la fila de orden i de la transformacion lineal X*:.

(10) Con el dispositivo de procesamiento, la parte de generacion de clave principal 110 configura e (g, g)w, en gr. La
parte de generacion de clave principal 110 establece asimismo gt y {param.}=o,...« generados en (5), en param.

En resumen, en (S101), la parte de generacion de clave principal 110 ejecuta el algoritmo G, indicado en la férmula
124, y genera param, las bases By y B*y, y las bases B; y B*:.

[Férmula 124]

gob(lj'):
R
pararnG— :=(Q: G: Grzgae)<—gbp_g(lﬂ')z la"j(U—]an
1y =2mfax +1, 1 = 2mfaxkmax +7 (¢ =1L...,d),
Ny =ngtug+wy+zg, Ny =m+u+w+z ((=1...d),
t=0,..,d,

para
paramy, =(q,V;,Gr,A;,e)=Ggpys (14, N;, paramg),

U
Xe =g )ij, N, = omg

X =(9,. ) . = (X1 A
e =( tﬂ"f)‘tf_l’“’M e (X7) , a continuacion, en esta memoria, Zm

a..
y 2 indican las filas de orden i de X; y X*iparai =1, ..., Ny, respectivamente,

- N .
bf,i: (Zt,i)A’:zjél Z’r,i,ja(’j fori =1 ,...,M, Bf ::(bt,lr"’bI,M ),
% N, .
bri= (9 )a,=2 i Ipij; fori =1, N, B =(®71,.b]n),
gT:ze(gag)wa Fﬂrarn::({paramvIr }!ﬂ),,,,,d:gT):
devolver (parame]B?)z

(S102: Etapa de generacion de parametros publicos)

Con el dispositivo de procesamiento, la parte de generacion de clave principal 110 genera las subbases B%, y BA; de
las bases By y B:, respectivamente, que se generan en (S101), tal como se indica en la féormula 125.

12
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[Férmula 125]

By = (l’[),lab(),nU +u0+w0+ls"-:b0,n0+uﬂ +w,+2, )
B, = (bt,la"-sbt,mbt,nl+u‘+w,+]:'“sbt,nt+u,+u{,+z,) parat=1, .. d

La parte de generacion de clave principal 110 trata las subbases generadas B%, y B*;, el parametro de seguridad A
introducido en (S101), y el param generado en (S101), para formar los parametros publicos pk.

(S103: Etapa de generacion de clave principal)

Con el dispositivo de procesamiento, la parte de generacion de clave principal 110 genera las subbases B, y B,
de las bases B*; y la base B*, respectivamente, que se generan en (S101), tal como se indica en la férmula 126.

[Férmula 126]

Bf = (b} ,,....b% .b* s B by
0= 0,177770,m, > 70,1y +14,+17 " 0,y +uty +3, 0,n0+uu+w0+zo)’

¥ b b* b* *
te ( 531,‘“, t,?’l,’ z,n,+u,+1""’bt,n,+u,+w, parat=1, ,d

La parte de generacion de la clave principal 110 trata las subbases B, y B*;, para formar la clave principal sk.
(S104: Etapa de almacenamiento de la clave principal)

La parte de almacenamiento de la clave principal 120 almacena los parametros publicos pk generados en (S102), en
el dispositivo de almacenamiento. La parte de almacenamiento de la clave principal 120 almacena asimismo la clave
principal generada en (S103), en el dispositivo de almacenamiento.

Brevemente, de (S101) a (S103), el dispositivo de generacion de claves 100 genera los parametros publicos pk y
principal sk ejecutando el algoritmo Setup indicado en la férmula 127. A continuacién, en (S104), el dispositivo de
generacion de claves 100 almacena los parametros publicos pk generados y la clave principal sk, en el dispositivo
de almacenamiento.

Se debe observar que los parametros publicos se publican a través, por ejemplo, de una red, de modo que el
dispositivo de encriptacion 200 y el dispositivo de desencriptacion 300 pueden obtenerlos.

[Formula 127]
Setup(14) :

(param, (B, B)),—o,..4) < Job (1)

By = (50,100, 1, 1, +, 415+ B0 n vy 4w,y +2, b

]Bt = (bl,]&""bl,n9bt,n,+u‘+w,+]r-°=bt,n1+u1+wl+zl) parat=1, ..., d

BY = (b3 1,008 B2 ¢

*
T 0,m, 0,n0+u0+1’""bD,nﬂ+un+wo’ 0,7y +uy +wy+2, 77

~ _— * * % *
t (bt,] ’""bt,n, ’bf,n,+ur+1""’bfs”:"‘“:"'wu parat=1 d

pki= (14, By }og, . g,param),  sk= (B} o 4

devolver
El proceso del algoritmo KeyGen se describira haciendo referencia a la figura 9.
(S201: Etapa de introduccién de informacion)

Con el dispositivo de entrada, la parte de entrada de informacion 130 toma como entrada la estructura de acceso S
= (A, B, d(x), p) descrita anteriormente. Se debe observar que la informacion de los atributos del usuario de la clave
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de desencriptacion sks se conflgura en p. El pollnomlo objetivo d(x) incluido en la estructura de acceso S puede
factorizarse en m de factores d, (x)" donde T = 1, ..., m, tal como se indica en la formula 128.

[Férmula 128]
- £,
d(x) = Hd‘: (x) !
7=]

(S202: Etapa de generacion de informacion secreta )

Con el dispositivo de procesamiento, la parte de generacion de informacion secreta 141 genera informacion secreta
T «0 € informacion secreta 1 1 tal como se indica en la férmula 129.

[Férmula 129]

U m=1
7 (—]Fq, (T:l,,,.ﬂﬂ-l), T :=—Z Ty,

Ty K0<—IF‘ Tl =Ap—Fp e (T=1m; k=0, ;)
(S203: Etapa de generacion de informacion secreta )

Con el dispositivo de procesamiento, la parte de generacion de informacion secreta 141 genera informacion secreta
X .x,1 tal como se indica en la formula 130.

[Férmula 130]

U
e, (r=Lo,m—-1), z,=1-2 7z,

7=l
Xrx, 0(——]F Xraxd = Xr = X0 (T=1sm; k=0, f7)
(S204: Etapa de generacion de informacion secreta s)
Con el dISpOSItIVO de procesamiento, la parte de generacion de informacion secreta 141 genera la informacion
secreta so"? y la informacion secreta so™", asi como la informacion secreta s{"*° y la informacion secreta s™" |

tal como se indica en la férmula 131.

[Férmula 131]

r=1.,m, x=0,.,f, 1=0,1,

para

(550 = deg(d, (x)%), p(oD) = deg(d, ()i %), (=0, f,),

afg™ + gl x0Tl = gy (x)mod dy (),
B + b +bf;{§)m ALz (mod d, (x) /K,
}r S0 (——]F (J =0,..., u (50 — 1),
@0 S gm0 )
40 = 29 0,
j=0

(z,0,0)—

(z’x‘l) = #2 5(‘5;{1) b(z K)
Jj=0

oara i =L L,

14
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éi,r,a(LFq (i=1..,L; t=1,..,m—1;:=0,1),

m—1
Sime =2 Eir (=1L 1=0,1),

=l

cr0) _ 0 k) ()

T,K, — 7,K, 7,K

5; = ) Y a4 7+ g0,
J=0

( ]) ‘u(r,x,lJ -1 ( 1) ( )

T,K, — 7,K, T,K

s = 3 8B v &0
=0

(S205: Etapa de generacion de elemento de clave)

Con el dispositivo de procesamiento, con respecto a cada entero1de 1= 1, ..., m, cadaenterok de k=0, ..., f,, y
cada entero 1de 1 =0, 1, la parte de generacion de elemento de clave 142 genera un elemento k*o(T’K’I) de la clave de
desencriptacion sk, tal como se indica en la féormula 132.

[Férmula 132]

ﬁér,ir,s) U ]F;’" i

o W,

0
2 iy 9 Z,

- ~ —_—
*(r,ic0) o (Tx, (7,5t ~(7,x,1
Ky = (57 7y g 8D, 0,0, 75D, 0,0, Hrxes) B

Tal como se ha descrito anteriormente, para las bases B y B* indicadas en la férmula 113, se establece la férmula
114. Por lo tanto, la férmula 132 significa que: so™ + T, S€ configura, como el coeficiente para un vector de base

—> [T,H,0
b*o.1 de una base B*y; € (o se configura como el coeficiente para los vectores de base b*g 1+1, ..., b*0,1+n0 de la
base B*j; 0 se configura como el coeficiente para los vectores de base b*g no+1,..., b*ono+u0, de la base B*g; no,1(T'K"),
no,wo(”‘") son configurados cada uno como coeficiente para los vectores de base b*g no+uo+1, ---, b*0,n0+u0+wo, de la
base B*o. y 0 se configura como el coeficiente de los vectores de base b*o no+uo+wo+1, --., D*0n0+uo+wo+z0 de la base B*o.
Se debe observar que n0, u0, w0 y z0 representan respectivamente ng, uo, Wo Y Zo.

. . e+ (TIKIL} . . . . .
Asimismo, 0 es un vector de 2mfyax dimensiones en el que 1 se configura como el coeficiente para un vector
de base y 0 se configura como el coeficiente para otro vector de base, y el vector de base para el que 1 se configura
como el coeficiente difiere para cada (1,k,1).

+ (TIKIL}
De igual modo, € es un vector de 2mfyaxkmax dimensiones en el que 1 se configura como el coeficiente para
un vector de base y 0 se configura como el coeficiente para otro vector de base, y el vector de base para el cual 1 se
configura como el coeficiente difiere para cada (1,k,1).

-5
Asimismo, € 1 es un vector n-dimensional en el que 1 se configura como el coeficiente para el vector de base b*, y
0 se configura como el coeficiente para otro vector de base.

Con el dispositivo de procesamiento, con respecto a cada enterotde 1 =1, ..., m, cada numero entero de k de k = 0,
..., frycada enteroi1de1=0, 1, y cada enteroi dei = 1, ..., L, la parte de generacion de elemento de clave 142
genera un elemento k*i %) de la clave de desencriptacion sks, tal como se indica en la formula 133.

[Férmula 133]

PO =v), 0

U

Fy, 77 <

- CIL’ " u, w, 2
*(T,h,0) _ o (T,K,0)-: = =(rka) =T '
k0T = (800 + G v, ei( ’ ’), 0,...,0, 7, 0,..,0 )]B; ,

i p(i) = _'(t:;i-); ﬁf PQ_F;} >
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s U w Z

- ” < I
D o (s, g, 0,0, iy 0,.,0 g,

, . U
GPO=po, T,

el
0
tto WO Zy

—h— et
*(r © E) (S(r K l’) —(z’ K z) 0.0 i TO_‘) 5
3ree3 Yy 3 3n a

(S206: Etapa de distribucion de claves)

Por ejemplo, con el dispositivo de comunicacion, la parte de distribucion de claves 150 distribuye la clave de
desencriptacion sks, constituida como elementos mediante la estructura de acceso S introducida en (S201) y

# (B0 o (LK) %, (T
k*o » kK*) > ey kL , generada en (S205), al dispositivo de desencriptacion 300 en secreto a través

de la red. Por supuesto, la clave de desencriptacion sks se puede distribuir al dispositivo de desencriptacion 300
mediante otro método.

Brevemente, de (S201) a (S205), el dispositivo de generacion de claves 100 genera la clave de desencriptacion sks
ejecutando el algoritmo KeyGen indicado en las férmulas 134 a 135. A continuacion, en (S206) el dispositivo de
generacion de claves 100 distribuye la clave de desencriptacion generada sks al dispositivo de desencriptacion 300.

[Férmula 134]

KeyGen[pk, sk, 8 = (A,B,d(x):l—[dr(x)ﬁ',p) }

7=l
U m—1
To—F,, (r=1,.,m-1), 7, == 7,
7=1

;r“m(——]F Tr gl =T =T i (r:l... m; k=0, 1)
Ko, (1=1,m—1), —1—2;;,,

u
Zr,x,0<__[Fga Al =X — X0 (z=L..m; x= 0:"‘!,f2’)l

para =L..,m, k=0,.,f;, t=0,1,

u(@x0) = deg(d, (x)%), p(n:x1) =deg(d, (x)/ %), (k=0,...1,),

T,K T,K T,K P
:(,0 )+a( Dt +al(pu)au} 1* xH01 = gi(xymod d (X)X,

B b(”‘)x+ BT _xHe = by ()mod d (),

5(1 K1) ]F ( =0,.., u(7.50) - 1), ) <U_]FWo

() T 50w 0) (o)
T,K, P T,K T,K
s = 2, &g,
j=0
{r-I\I)_

S(()r,:c,l) — Z S{r ic,1) b(r Jf)
j=0

[Férmula 135]

n, w,
p Uy U 2y

eéf,x,z), 0,...,0, ??(()r,x,a), 0,05 Zr ) By »

T ) ’ (.
k()( )= (S(() ) + T x40
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i=1,.,L,

para

& gy F, (i=1,.,L; 7=1,.sm—T;1=0,1),

m—1
Eime == 2 &io (=1L 1=0,1),
7=1
w0y _ T ) ()
7,x5,0) ._ 7,K, .5
SI. — Z 5} * af’j + é:f,‘l',o’
j=0
(i) (e —] -
CFL YL I 7K, T,K
5= 3 6 )‘b:(,j )+,
Jj=0
. - U - U
oD =(vi), 6« F,, ;4 ]E‘;’f,
Si
A

£ £l i [
~ K

O = (5% 4 0, 8D, T 00,0, i 0,00 Dy

Z

. - - U
GPD==tv), e,

. ?E‘ ,
* e 3 0.0
i @K0) . (Slgr,rc,r) Vi, ei(‘l-',if,l)’ 0,...,0

W

- ——
s 0,.»-,0 ) ]B: »

. U
PDO=po,  Te—F",

,_rf?;\ ty W Zy
p— ———
k:‘(r,x,z) - (Si(r,x,z)’ Eg:’x"), 0,....0, By 0,0 ) B;

“

— *(7,6,0) p*(7,K0) #(7,K,1)
devolver SkS = (S, {k() ’ k] 3 "7k)_', }7=1,...,m;ic=0,...,fr;z=0,l)'

Se describira la funcion y el funcionamiento del dispositivo de encriptacion 200.

El dispositivo de encriptacion 200 esta provisto de una parte de obtencién de parametros publicos 210, una parte de
introduccion de informacién 220, una parte de generacion de datos encriptados 230 y una parte de transmision de
datos 240.

El proceso del algoritmo Enc se describira haciendo referencia a la figura 10.
(S301: Etapa de obtencion de parametros publicos)

Por ejemplo, con el dispositivo de comunicacion, la parte de obtencion de parametros publicos 210 obtiene los
parametros publicos pk generados por el dispositivo de generacion de claves 100, a través de la red.

(S302: Etapa de introduccion de informacion)

Con el dispositivo de introduccion, la parte de introduccion de informaciéon 220 toma como entrada el mensaje msg
que se transmitira al dispositivo de desencriptacion 300. Asimismo, con el dispositivo de entrada, la parte de
introduccion de informacion 220 toma como entrada el conjunto de atributos I =

—+ = n
{(t’ X s (xl,b s Xin € Fq )) [ I<t< d}. Se debe observar que no es necesario que todos los nimeros
enteros t se encuentren dentro del intervalo de 1 <t < d, sino que pueden ser uno o mas de los enteros t que se
encuentran dentro del intervalo de 1 <t < d. Asimismo, por ejemplo, la informacién de atributos de usuario
desencriptables se configura en el conjunto de atributos '

17
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(S303: Etapa de generacion de elementos cifrados)

Con el dispositivo de procesamiento, la parte de generacion de datos encriptados 230 genera un elemento ¢y del
texto cifrado ctr, tal como se muestra en la formula 136.

[Férmula 136]

0,6« F

— U _
po—F ",

1 Uy Wy 29
—_—

f—z_\f'_-“’\‘_\ —_—
3] Z=( a, 0,...,0, 0,...,0, 0',...,0, @0 ﬁ: )BO

Con el dispositivo de procesamiento, con respecto a cada entero t incluido en la informacion de atributos I, la parte
de generacioén de datos encriptados 230 genera un elemento c; del texto cifrado ctr, tal como se indica en la férmula
137.

[Férmula 137]

- U z, -
OBy e (x1) €L,
n Uy W Z

—
,__..Aﬁ,_/\_\:—’—\

¢, =( @x, 0,.,0 0,.,0, 0,..,0, o, ) B,

Con el dispositivo de procesamiento, la parte de generacion de datos encriptados 230 genera un elemento cg+1 del
texto cifrado ctr, tal como se indica en la formula 138.

[Férmula 138]

— s
Cd+1 = gpmsg
(S304: Etapa de transmision de datos)

Por ejemplo, con el dispositivo de comunicacion, la parte de transmision de datos 240 transmite el texto cifrado cfr,
constituido como elementos mediante el conjunto de atributos I introducidos en (S302) y co, ¢t y Cq4+1 generados en
(S303), al dispositivo de desencriptacion 300 a través de la red. Por supuesto, el texto cifrado ctr puede ser
transmitido al dispositivo de desencriptacion 300 por otro método.

Brevemente, de la (S301) a la (S303), el dispositivo de encriptacion 200 genera el texto cifrado ctrr ejecutando el
algoritmo Enc indicado en la formula 139. A continuacioén, en (S304), el dispositivo de encriptacion 200 transmite el
texto cifrado ctr generado al dispositivo de desencriptacion 300.

[Férmula 139]

Enc(pk, msg, I = {(t,x;)|1 <t < d}):

o, F,

0 LF;‘)-],
E)t A—IF';’ for (r,;c;) efl;

#y ug Wo Zy

——t—
o =(®, 0.0, 0,0, 0,0, 9, ¢ ),
" o Wy Z
fEEE— A AL p—t—

¢, =( oxt, 0,0 0,..,0, 0,..,0, @, )B, > (t,x)erl,

para
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— g5
Cdy1 = gpmsg,
ctr=(le0,{c;},, - Cii1)
sovoner T = Loosted( 3 yeriCain)
Se describira la funcion y el funcionamiento del dispositivo de desencriptacion 300.

El dispositivo de desencriptacion 300 esta provisto de una parte de obtencién de informacién 310, una parte de
calculo del programa de amplitud 320, una parte de calculo de coeficientes complementarios 330 y una parte de
desencriptacion 340. La parte de obtencion de informacién 310 esta provista de una parte de obtencion de clave de
desencriptacion 311 y una parte de obtencion de texto cifrado 312. La parte de calculo de coeficientes
complementarios 330 esta provista de una parte de seleccion polindmica 331 y una parte de calculo de coeficientes
332. La parte de desencriptacion 340 esta provista de una parte de operacion de emparejamiento 341 y una parte de
calculo de mensajes 342.

El proceso del algoritmo Dec se describira haciendo referencia a la figura 11.
(S401: Etapa de obtencion de clave de desencriptacion)
Por ejemplo, con el dispositivo de comunicacion, la parte de obtencién de clave de desencriptacion 311 obtiene la

= g (nen) 1o (T % (TR
clave de desencriptacion sks (S, k% » K s K¥L )distribuida por el dispositivo de generacion

de claves 100, a través de la red. La parte de obtencién de clave de desencriptacion 311 obtiene asimismo los
parametros publicos pk generados por el dispositivo de generacion de claves 100.

(S402: Etapa de obtencion de texto cifrado)

Por ejemplo, con el dispositivo de comunicacion, la parte de obtencién de texto cifrado 312 obtiene el texto cifrado
Ctr = (F’ Co, Ct, cd“": transmitido por el dispositivo de encriptacion 200, a través de la red.

(S403: Etapa de calculo del programa de amplitud)

Con el dispositivo de procesamiento, la parte de calculo del programa de amplitud 320 comprueba si la estructura de
acceso S incluida en la clave de desencriptacion sks obtenida en (S401) acepta o no I incluido en el texto cifrado ctr
obtenido en (S402). El método de comprobar si la estructura de acceso S acepta o no I' es el mismo que el descrito
en "2-1. Programa de amplitud cuadratica en la realizacion 1.

La parte de calculo del programa de alcance 320 avanza al proceso de (S404) si la estructura de acceso S acepta I’
(aceptar en S403). Si la estructura de acceso S rechaza I" (rechazar en S403), la parte de calculo del programa de
amplitud 320 juzga que el texto cifrado ctr no puede desencriptarse y finaliza el proceso.

(S404: Etapa de seleccion de polinomios)
Con el dispositivo de procesamiento, la parte de seleccion de polinomios 331 de la parte de calculo de coeficientes

complementarios 330 calcula I(P'n c il ., L}. El método de calcular I(p,I') es el mismo que el descrito en "2 - 2.
Producto interior de atributos y programa de amplitud cuadratica en la realizacion 1".

(S405: Paso de calculo de coeficientes)

Con el dispositivo de procesamiento, la parte de calculo de coeficientes 332 de la parte de calculo de coeficientes

complementarios 330 calcula los coeficientes (au, ..., L) , los coeficientes (Bls v PL) y los grados (1, ooy Km)
con el que se establece la férmula 140.

Los coeficientes (Ot.|, e aL)‘ , los coeficientes (B, ..., Br) y los grados fK|, SRt Km] pueden ser calculados por
cualquier método, por ejemplo, ida y vuelta.

[Férmula 140]
o (e | (ap()+ D (),

117 d )75 | (By(x)+ Dk Bibi(x))

Obsérvese que a; = 0 = B con respecto a todo i no incluido en I(p,IN).
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(S406: Etapa de operacién de emparejamiento)

La parte de operacion de emparejamiento 341 de la parte de desencriptacion 340 genera las claves de sesion Koy
K:,1 calculando la férmula 141 con el dispositivo de procesamiento.

[Formula 141]

*(z,5xc,.,0 *(7,6,,0) .
Kz 0 = eleg, kg 0. IH e(co, k; Oy
€1(pr0

H e(ct,k;‘(fsifr,o))ai . H e(ct,kf(‘r,xf,()) )aj/(;f';t)’

1
I':El-(p’r),"l" I—EI(p’f.),—

Key= e(co,kg(r’xf’]))- l__[ e(co,k; (f”c"l))ﬁs

i€y r)0

H e(ct’k:(fgk'rsl))ﬁ:, . H e(ct’k:‘(f,lff,]))lgij(;j_;:),

iEI( o)t feI( Py

Lip,r0 =1€Zip | ) = po},

donde
Lipr)+=tieLip | pi)= (t,vi)} y

Lipr),-=liclipmlp@)= —(t,vi)}
(S407: Etapa de calculo de mensajes)

La parte de célculo de mensaje 342 de la parte de desencriptacion 340 genera un mensaje msg '(= msg) calculando
la férmula 142 con el dispositivo de procesamiento.

[Férmula 142]

m
msg'=cqu ! ([ [K; 0Kr1)

7=1

Se debe observar que mediante el calculo de la féormula 141, se puede obtener gT(', tal como se indica en la formula
143. Por lo tanto, calculando la formula 142, se puede obtener el mensaje msg' (= msg) m.
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[Férmula 143]

Ko =eleg.hy M) TT et ki
€L p,ry0

H e(c,. k; s KT,D))a H e(c;, k:(r,xr,O))%/(;,..},),

€L oyt €L 1y

ke 0)] o(ricr0) (7
_ ga)(Zl‘( T ( K )aé 2Kr) +z'r,xf 0)+ng,xr,ﬂ
T

(7,x7,0) iy, 0 e
g —] ;Z © lé(r 0 (T e) 'ﬁlrU))

(7,570 0
Z H 5(1‘#‘7 ) a(gr &) 7, ) ) *{Xr,xr,(l

L)
‘gm(zﬁ"f ) 15(7 ”t»O)ZL aa(fﬂr)mf - D)
T

(rxr)
I—Ialaij ’ )

(I
Zﬁ“ 0} 15(1' LX) (a.(?#fr _!_Z
@z 5 ,0+‘:Ir,:q-,0+mz }lea';‘fi,r,o

_ mr,tf ,0+¢x T,k 0 +ﬂ’z {J=1af ‘ff, r,0
—JT

. m’—"'-f,xf.l T, }1+£D2 u'Lzlﬂié:i,r,l
K 1=9r ‘

]—[ K, Zﬁ.(w(fr,x,wr”,|)+é’(zm,o X gy IO (@ 0+ B8 21)
=97
=g;3( ml” +¢Zf—lxr+wz la( T—I r:O)""mz:—lﬂ(z}rn:lé,r,l)
— b
T

En resumen, desde (S401) hasta (S407), el dispositivo de desencriptacion 300 genera el mensaje msg '(= msg)
ejecutando el algoritmo Dec indicado en la formula 144.

5 [Férmula 144]
Dec(pk, skg =(S, {kg(f’x’l),kf (7:) ,...,kz(f’x’l) S22, mx=0,.., f.0=0,1)>

ctr =, {cl}(t,}[)ej"’cd'ﬂ)) :
51 S=(ABd®), £) goepta I = {(t:%0)},

SN2 N (/7 N

entonces, calcular Zip,r) =il

(Bises B1) con % =0=4 para todo igI(Pr)’ y (Kl""’Km) de tal manera que
[Trde @ | @6+ X ke, [170d:6%7% | o)+ 2 Bbil)),

10
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K:r,D ::e(c(),ks(r,x,,l}))_ H e((,'o,k;-k (T’KT’O))%‘

i€lipry0
[T k™ Oy T ele, k7 @eP i),
ie’[(pf ) I.EI(p.F T
Kf}l = e(CO’kg(T)Krsl)) . H e(co,k:(r,xr =1))ﬁ
€L 1)0
[T elcoks™D)h T ele, k™ D)areem,
i€, ryt icTy, -

donde I(p,_f-),o = {l € I(P,m I p(l) = pO}:r

Lo+ =€l pli)= (t.vid} y Lipr)-=ti€lprlpi)= —(t,v%)}.

devolver

m
msg' =cg.q/ (HKr,OKr,l)-
7=1

Tal como se describié anteriormente, el sistema criptografico 10 segun la realizaciéon 2 implementa el esquema de
encriptacion funcional que utiliza el programa de amplitud cuadratica.

Mediante la utilizacion del programa de amplitud cuadratica, se puede expresar un rango mas amplio como la
relacion R.

En particular, en el sistema criptografico 10 segun la realizacion 2, para cada polinomio d«(x)™ obtenido mediante
factorizacion del polinomio objetivo d(x), un elemento que es el resto de dividir un polinomio a(x) mediante un
polinomio d:(x)* y un elemento que es un resto de dividir un polinomio bi(x) por un polinomio d:(x)™ se tratan como

k*u(“’ﬁ, k* I(t.lf t}, " k*L('r.K Ry

elementos clave - Asimismo, la informacion secreta T y la informacion secreta x

Ky

se configuran compartiendo en cada elemento clave k*t]{t* + Utilizando los coeficientes a y 3, la operacion de
emparejamiento de los elementos clave y los elementos encriptados se realiza para poner el resto en cada elemento
clave a 0 la informacion secreta 1 a 0 ya la informacién secreta x a 1, extrayendo de ese modo las claves de sesion
Ko vy K1, 1 del texto cifrado. Esto implementa el esquema de encriptacion funcional que utiliza el programa de
amplitud cuadratica.

El esquema KP-FE se ha descrito anteriormente Si el algoritmo KeyGen, el algoritmo Enc y el algoritmo Dec son
modificados tal como se indica en las férmulas 145 a 148, puede realizarse el esquema CP-FE. Se debe observar
que el algoritmo Setup es el mismo entre el esquema KP-FE y el esquema CP-FE.

[Férmula 145]

KeyGen(pk, sk, /"= {(t,x;}|1<t<d}):
U

(0(—]F‘q,
;90 U ng
— U
Hy Uy o Z

—t—

— —
=200, 0.0, g, 0..0.1 ) ,

”: u, W, z,
f_"“_‘_A—\ — l—_| P

k= @%t, 0,0 0,..,0, @, 0,.,0 ) g,
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(t,x)el; sk = (1, koot 5 e

para 7 devolver

[Férmula 146]

Enc[pk, msg, S = (A,B,d(x)=ﬁdr(x)f’ .P) J:

7=l
U m—
o «——F,, (r=1,..m-1), m, ——Z:rr,
7=1

Ty e, 0(——1?‘ Tpgl =8y —Tp 0 (T=1,m; k=0, 1),

m—1

]
Xe<——F,, (t=1.,m-1), 2, =1- 7,

u
Koo Fgs Xope1 =X = Xrp0 (T=L,m; k=0, 1),

t=1..,m, k=0, f, 1=0,1,

para
p(r.<0) = deg(d, (x)%), p(TK:1) = deg(d, () %), (k =0, 1),

aff +ali e+, 30 = gy (mod do ()X,

,(B ) +b(r 4. +b(f ff{ by

x5 = by (xymod d (x) ¥,

5(*:,#:,:) <—]F ’ (j =0,..., u(r:5:0) _1), 7o) « u _15';0—1

(ran)_
(r:c())_ (z,x,0) (1‘1()
Z 5 :J ?
j=0
(el T semel) (200
0l T,K 7,K
50 = Z 5 bO, e
Jj=0
[Férmula 147]
",3 i, W, ZC‘
4 T —— 7
S0 = (5§ 4 7y 8, 0,.00,70,.,0, 70, oy, x,:)]B :
para i=1..,L,

$iza <L—]Fq (i=L...,L; r=L,...,m-1;1=0,1),

m-1
":'»:i,m,z == Z fi,r,a (f =L.,L; 1= 0,1),

‘u(r ©,0) 7
5?”(’0) = > 5(7 %0). (T K) +$i7.00
j=0
(racd) _ P e
5; oK, — Z {SET,K, ) . bl(,E,K) + é,?,l »
=0
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p(f) = (t:;f): 6; ‘(U—]Fq, T-i: (L]qu’ ,
Si

R
1 i, A z,
Al

C}T,K,!) = (Si(f’x’!)é‘l +9i;f" é}(f,x,l)’ O,...,O, 0,”'!0, K 771 ) -

; - - U
(PD==(tv),  Fe——T],

R, H’ w, z,

- ——— ——

TR, . (T, =(7,x,2 ~

ctg » ’)-_ (Sl( ) 7)\:“ ei( * s)’ 0,...,0, 0,-.-,0, Tfi )]B, 5

5 Si
o~ - U Zy
GPO=rpo, i E,

n,
2 iy W Zy

e
I N N W

cd+1 = g%mg,

- (.00 (7K1 L(7K)
devolver ctg = (S, {co s sy }r=l,...,m;x:O,...,ﬁ;t:O,lscd-l-l)'

[Férmula 148]

Dec(pk, sk = (7", kg, {ki}, 5y

e (T)KSI) (zﬁ"cﬁt) (T,K’z .
0 Ctg = (S, 4y, 7", .} )}7=1,-.-,m;li‘=0,m, fa=01:C441):

o S=(ABAE), P) youna T = 1)},

acepta

I(p,n C {1,...,L},(a1 ,...,(ZL),

entonces, calcular

(B PL) con &’i=0=ﬂj para  todo iéz(p’r)’ y (K1>->Km)  de tal manera que
[T75d: 0% | (ag () + 2o Eq ey (), | TT7ade /7% | o+ 2y By,

¥ r’o My .
Keo e,y ™) T elho,ef @ 0)
ieZ,
(2030

]_l e(kt’c?(T,K;sO) )-‘1,- . H e(kt,c:(f,lfr 0) )a’,'f(;i ‘J_fr),

)
i€yt €L, ryi—
. *(T,K' :1 * T, K ,I 3
K,y =elhgueg ™). T etko.ci™D)A
€Lp,ry0

H e(kt’c;‘(f,xﬂl] )13: ) H e(k, ,c;(r,rc,,l) )‘5;/(;, _;f)’

15 i€l ryst i€l 1y

Lip,r0 = €Lip | p@O=ro}s

donde
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Teo,r = €T0p ry | ) = (6D} ,

Tip, - =i € T p 1y | PO =—(t.V0)}.

devolver

m
msg'=cqy /(| | Kz 0Kz )

7=l

5 El esquema de encriptacion funcional se ha descrito anteriormente. Si el algoritmo Setup, el algoritmo KeyGen, el
algoritmo Enc, y el algoritmo Dec se modifican tal como se indica en las formulas 149 a 153 se puede realizar un
esquema de encriptacion basado en atributos. Con el esquema de encriptacion basado en atributos, en el algoritmo

Setup, nt s 2Mfrnaxkmax + 2.

[Férmula 149]
Setup(14) :
R
(param, (B, Bf),—g__4)¢——Gop (1)

By = (bO,lﬁbO,n0+uo+wo+1""sbO,nﬂﬂfu +Wytz, )

10

]Bt = (b; lsbz 2>b; AW, obt n,+u,+w,+z, ) para = 1,..,d,

* . & * * * *

0~ (bO,l’ bO m, ’bO 7,y 41 ’b[),nﬂ+uo+w0 ’b(),nﬂ +u+wy+z,

% £
( 1, "’ ’ r,n,+u',+1’""btn+u +W ) tzls--sds
para
devolver

5 pk = (11, {IB,}t=gvn,d,param), sk = {]B?}t=0,...,d'

[Férmula 150]

i
KeyGen[pk, sk, S =(A,B,d(x)=] [ 4; (x)f’ »P)

7=1
U m—1
:rﬂ—]Fq, (z‘ =1,...m— 1), Ty =— Z T,
7=l

Zg, K0<—F Trpl =Tp— Ty s (T=1m; k=0,..,17),

¥ ~
Xe—TF,, (r=1,..m=1), 2 =1-> 7,

7=l

.:frx(](—F Are) = Xr = Xe 0 (z=1...,m; k=0,.,/7)

r=lym, £=0,.,f, (=0,

para
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p(0:60) = deg(d, (x)¥), p(rxD) =deg(d,(x)/-%), (k=0,.,f;)

(,E ) o a(i’x)x +oet a(i:ﬁ)x o lx#‘ “0-1 = g;(x)mod d, (x)¥,

B + b x|t = py(x)mod dy ()7,

5(_1’,:{,1) ]F (} =0,.. #(T,K,I) _]), ﬁo(r,x,t) LFWO ,

#(t .00 —]

(TK' 0) - (7.x,0) (r,Jc)
>, 87,
j=0
#[r,x,l)_l
(T.51) _ (z,x,]) p(7,x)
sg 0 = ZO 877 by,
J:

[Formula 151]

% ty .—_'—.wa Zy
g™ = (s 7 8, 0,00 A, 0,00, ) By
para - =1,..,L,

&y, (i=1,,L; 7=1,..,m=T;1=0,1),

w1
ermz Z‘fzrr L. L 5=0:1),
7=1
ﬂ(r,x,ﬂ)_l
7,&5,0) ._ 7,50 7K
Sz( )'_ Z 5} ). ( )+§:r05
j=0 -
(e S s )
) T,K, T,K
Z 8, by T+ i
5 j=0
; U -
si p(l)=(t»vi)a ei'c_]Fqs 7 <U_]F;V"
% Y, W, z,
*(T J(z) — (S(T K1) +8v;, 6, & -I(T xt), 0,...,0, i 0,0 ) B >
. - U w
Sip(l)z_‘(t?vi)r 7};'{_'qu:
H,
, K u W, z,
«'—Aﬁf—"ﬂr—_\
k;‘(r,x',z) =( S;!:T,K’l)vii _ S;_(f,rr,z)’ é-i(f,:c 0) 0,0, 7y 0,00 ) B -
, - U w,
PO=py,  Fe—F,",
10 si
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,..L Uy i Yo
D e —
*rx,0) o {T,KD =(T,K51 =
D = (D G5, 70,0, 0,0 ).

devolver

sks = (S, kg I 0 KDYy o, Si=0,1)

[Férmula 152]

Enc(pk, msg, 1" ={(t,x,)|1<t<d}):

a),r;'<-U—JE‘q,
— U zy—1
5 ';00 <_1Fg )
U 4
o F (tx)el;
e g wo %o

S N S N
¢ =( o, 0,.,0, 0,.,0, 0,..,0, Pg> & )Bo ,

, H, W Z
E % N ——— A
C; ::( ﬂ)(l,xt), 0,...,0 0,...,0, O,...,O, q‘)r ) ]E‘ . para (f,xt) el

Cd+l = ggmsg, ctp =L co,{ei} o x )er Ca)s
10 devolver th.

[Férmula 153]

DEC(pk, SkS =(5, {kg(f1le) H k[*(T’K,l) LR "kE(T,K’I) } 7=l k=0, f0=0,1 )

Ot =(Li€0: e}t x yer-Car1)):

5 S=ABA), p) i, T =)},

I_) - {l,...,L}, (ala'"s aL)s

acepta

entonces calcular (,0,

15 (ﬂl""’ﬁf‘) con a; = 0= ﬂi para todoi EI(P-[')’ y I(KI""""‘:fi“'-!)lde tal manera que
[ Trde % | (ag)+ 3 Eqenan (2)),
J @75 | G0+ 2k BB,
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K‘I‘,O = E(CO,kS(I’KT’O)) . 1_[ E(CO,k;(r’xﬂo))a;

it'EI(:D.F )0
H E(Cf,k:(r’x”o))ai . H e(c: ’k;(f,x‘,,[)))aj f‘(vfixg)’
iEI(P,F) + IEI( Yt
Kf,l = e(CO’ kg(fgifr sl)) . H e(CO, k;(f,x,,l) )3‘
i€Lip,ry0
H e(Ct ,k;(T,Kr’l) ))3: . H e(ct,k:(rix‘ral) )[}: ."(V’-—xr)’
iel.(ﬂ-r)’-i_ !.El-(p,na"'

Lipmo =i €lp | pU)=po},

donde
Lipr+=ely, nlpd=0v)} ,

I(p,f'),— ={ EI(p,I") | p(0) =_'(t=vi)}'

devolver

m
msg'=cgyp ! (HKT,OKT,I)'
7=1

De igual modo, el esquema CP-FE indicado en las formulas 145 a 148 puede ser alterado con el esquema de
encriptacién basado en atributos

En la explicacién anterior, no + ug + wo + zg se configuran en No y n; + u; + w; + z: se configuran en N Si, por ejemplo,
Up = No, Wo = Np Yy Zo = 2, entonces ng + Ng + ng + 2 = 3ng + 2 puede ser configurado en Np. Si ur=n, wi=nty z =1,
entonces n; + ni + n + 1 =3 ny + 1 se puede configurar en N:.

Realizacion 3

La realizacion 3 sera un ejemplo de un esquema de encriptacién funcional en el que, comparado con el esquema de
encriptacion funcional descrito en la realizacion 2, el nUmero de bases aumenta, pero el nimero de dimensiones de
cada base disminuye.

La explicacion se dara en la realizacion 3 principalmente en porciones que son diferentes del sistema criptografico
10 segun la realizacion 2.

Las configuraciones de un dispositivo de generacion de claves 100, un dispositivo de encriptacién 200 y un
dispositivo de desencriptacion 300 segun la realizacion 3 son respectivamente las mismas que las configuraciones
del dispositivo de generacion de claves 100, el dispositivo de encriptacion 200 y el dispositivo de desencriptacion
300 segun la realizacion 2 mostrada en las figuras 5y 7.

El proceso de un algoritmo Dec segun la realizacion 3 es el mismo que el proceso del algoritmo Dec segun la
realizacion 2. Por lo tanto, se describiran los procesos de un algoritmo Setup, un algoritmo KeyGen y un algoritmo
Enc segun la realizacién 3.

Los flujos de proceso del algoritmo Setup, el algoritmo KeyGen y el algoritmo Enc segun la realizacién 3 son los
mismos que los flujos de proceso del algoritmo Setup, el algoritmo KeyGen y el algoritmo Enc segun la realizacion 2
mostrados en las figuras 8 a 10.

El proceso del algoritmo Setup se describira haciendo referencia a la figura 8.
(S101: Etapa de generacion de base ortogonal)

Los procesos de (1) a (3) son los mismos que los de la realizacion 2.
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(4) Una parte de generacion de clave principal 110 configura ng + ug + wo + zp en No, y configura ny + us + wi + z, en
N; relativo a cada enterotde t =1, ..., d (d es un entero mayor o igual que 1). Se debe observar quenpes 1y niesn
donde: n es un entero mayor o igual que 1y ug, Wo, Zo, Ut, Wty Z; SOn cada uno entero mayor o igual que 0.

Posteriormente, la parte de generacién de clave principal 110 ejecuta los procesos (5) a (9) relativos a los enteros T,
K,1ytder=1,...,m«k=0,..,f,1=0,1,yt=0,...,d

El proceso de (5) es el mismo que en la realizacion 2.

X(t,lc,l) = ,_(t,ec.t}),‘
(6) La parte de generacion de clave principal 110 genera la transformacion lineal 1 = i B

aleatoriamente, de la misma manera que en la realizacion 2.

x*l{':.m} = (Vt.i,j(:’w'l))i,j =y . (xt(-r,x,tj'[)_l

(7) La parte de generacion de clave principal 110 genera ,dela

misma manera que en la realizacién 2.

K,
(8) En base a la transformacion lineal Xt[ v generada en (6), la parte de generacién de clave principal 110 genera
T, KL
una base Br‘ ) a partir de una base canodnica A; generada en (5), de la misma manera que en la realizacion 2.

% (Tx4)
(9), En base a la transformacion lineal X* generada en (7), la parte de generacion de clave principal 110

* (ne,)
genera una base B B* t a partir de una base candnica A; generada en (5), de la misma manera que en la
realizacion 2.

El proceso de (10) es el mismo que en la realizacion 2.

(S102: Etapa de generacion de parametros publicos)

A (1K)
Con el dispositivo de procesamiento, la parte de generacion de clave principal 110 genera las subbases B% y
(T, (1) {t.x,1)
B* )de las bases B0 y B, ;, respectivamente, que se generan en (S101), tal como se indica en la
férmula 154.

[Férmula 154]

n {7,k z) (1.5c,1) 4(7,x.,1) (7,x,0)
B (b bO Mgy w17 b(],no +u, Wy +2, );
n(Th,) (r,x,z) (T K,0) 3.(7,k.0) (7,x.,1)
By - (bs‘,l b br 1+, +w, +177 ’bt,n, +u, +w,+z, )

varal =1,..,d

., e BA (ex) BA 5 )
La parte de generacion de clave principal 110 trata las subbases 0 y t generadas, el parametro de

seguridad A introducido en (S101) y el param generado en (S101), para formar los parametros publicos pk.
(S103: Etapa de generacion de clave principal)

Con el dispositivo de procesamiento, la parte de generacion de clave principal 110 genera las subbases

(Tx,1) (%%, (7,1 (k)
B** y B~* de las bases B¥0 )y B*,

se indica en la formula 155.

, respectivamente, que se generan en (S101), tal como
[Férmula 155]
*(r K I) (b*(‘l' K z) b*(r,rc,z)
e 0 n E
Ly

b*(fa-"',l) b*(fa*’fai) b*(TsKJ) )

0,y +uy+1772 70,0 4ug 4w, * - 0ny +1y Wy +2, 77

]E:(T,KJ) — (brgr,x,z)"",b*(‘r N b*(r K,1) *(r K1) )

t,n, tn+u+1 ’tn+u+w
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parat L..d

BA* ﬂ(mf,l} y BA*I(‘ILKJ}

La parte de generacion de clave principal 110 trata las subbases generadas para formar la

clave principal sk.
El proceso de (S104) es el mismo que el de la realizacion 2.

En resumen, desde (S101) hasta (S103), el dispositivo de generacién de claves 100 genera los parametros publicos
pk y la clave principal sk ejecutando el algoritmo de Setup indicado en la férmula 156. A continuacion, en (S104), el
dispositivo de generacion de claves 100 almacena los parametros publicos pk generados vy la clave principal sk, en
el dispositivo de almacenamiento.

[Férmula 156]

Setup(14) :
(param, (]B§T’K’l):m:(r’x’ﬂ)hor..,d; £l K=0,...f 3 1=0,1)
R Gob (1),
vara £ = Loty K=0,, fr, 1=0,1,
]B(T K1) = by Ve b(();"f_:t)to +wy 17T ’béi’;:c‘fzu"'wﬂ 27
B - 0, B st g2

t=1,..d,

para

*(r K z) *(7,x z) *(7,K,1)
O (b seey bﬂ,nﬂ s

b*(T:K:!) b*(raxaz) b*(f,!(',l)

0,7y +uy +1°""2 70,1 +uy +wy * - 0,0+ +wy+2, 72

*(1 K z) (b*('r K z) b*(r K,l) b*(r K,1) *(1' i,1) )

t,n, tn+u,+17 In+u+w
t=1,..4d,

devolver

pk = (1;”: {ﬁt}t=0,...,dsparam)s sk = {]ﬁ;‘}fzo’""d.

El proceso del algoritmo KeyGen se describira haciendo referencia a la figura 9.

para

Los procesos de (S201) a (S204) y de (S206) son los mismos que los de la realizacion 2.

(S205: Etapa de generacion de elemento clave)

Con el dispositivo de procesamiento, con respecto a cada niUmero enterotde 1= 1, ..., m, cadaenterok de k=0, ...,
f;, y cada entero 1 de 1 = 0, 1, una parte de generacion de elemento clave 142 genera un elemento k*D(u’q de una
clave de desencriptacion sk, tal como se indica en la féormula 157.

[Férmula 157]
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W
Uy U Zy

—t— —
*(7,K,1) . T,K,l ~ (75,2
koD i (555D s 71y 0O, 0,000, ) gt

Con el dispositivo de procesamiento, con respecto a cada enterotde 1=1, ..., m, cada enterok de k =0, ..., f;, cada
entero1de1 =0, 1,y cada entero i de i = 1, L, la parte de generacion de elementos de clave 142 genera un

% (T . L. L .
elemento K*i de la clave de desencriptacion sks tal como se indica en la férmula 158.

5 [Férmula 158]

S U p - U
GPDO=EV), T, T,
R, u, W, Z
. ———— —
P = (s, (T’“)e +6vi, 0.0, 7 0,.,0 ) Bt

i
[ PD=—tv), G —Fy,

9 u W, z,

——
k:(raxal) = (SI'(T,K,I) ;l R

. Y. W,
10 Slp(z)zpo’ nl(_—_IFquD

n
0 4, Wy Zy

—
——
*(r K. I) ( (T Kt) 0,.“’0, ?71'9 0’.__,0 ) Bn(r_x’()
1]

En resumen, de (S201) a (S205), el dispositivo de generacion de claves 100 genera la clave de desencriptacion sks
ejecutando el algoritmo KeyGen, indicado en las formulas 159 a 160. A continuacion, en (S206), el dispositivo de
generacion de claves 100 distribuye la clave de desencriptacion sks generada, al dispositivo de desencriptacion 300.

15 [Férmula 159]

KeyGen[pk, sk, S = (A,B,d(x) Hd (x P ]

7=l
<—F (¢ =1eeam=1), =Y 1,

Zrk,0 € Fps o) =7 = 7p o0 (T=10my £=0,.., 1),

U m—1
e, (z=Loom=1), 2,=1-3 1,
7=

U
xr,:c:(} ‘:_'"]Fq s Z’r,x,l =Xz _;LVT,K,O (T = 1’"-:m; K= 0,--',f1:)=

para t=1l..m, k=0,.,f;, 1=0,1,
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px0) = deg(d, (x)%), p(m01) =deg(d, (x)/+7%), (& =0,.., 1)

a5 +ax e af’ﬂii{ o0 = g (xymod d (%),

b(T %) +b(f i 4. "‘b(:ﬁ)x y XAl = B (mod dp (x)/7,

2k ¢ ; 7l U
5}(}' K1) Fq’ (J - 0’___,#(1,&:) _ 1), TJO(T,K,A') <—]F;"o

(7,x,0) _ K& (7.,0)  (7.,%)

56 = Z & i ag ;s
j=0

(7,/,1) _ M (r,5,1) (7,6

5o = ZO 8775 by,
J=

[Férmula 160]

"y W z

wy 0

—
f_JH —
HTx,0) o (7,5 (7,1
k{)( ) = (.s-é )+7r.““, 0,...,0, 7?(% ), 0,...,0, ZT’K’I)B;U.&J) R

i=1,..,L,

para

U .
5”5’3,,1 <—Fq (1 =L.,L r=1,..,.m-11= 0,1),

m—1
fi,m,; = Z ‘fg’fﬂ (1' =1,...,L; 1= 05])’
7=l
(rxll) 1
,gf.(z',x,O) o Z a(r x,0) | (-.,r K) £z
j=0
{frl)_

SERD Z 5“”“) 559+ &1,

5
. = U . U w
o) =(t,vi), ef'(-_Fq’ uy '(—qu
Sl
,_ri_‘ , W, Z
- e e
*(T K t) — (S(T oKy z)é] + giv;f, 0,...,0, ﬁi’ 0,...,0 ) ]B:(r.r.lj B
_PD=—tv) R
4 u 'VVJ Z
- /_J%K_A_‘\f_k—'——"\
kl’."(z’,x,:) — (Si(r,x,t) vi, 0,50, 7, 0,.,0 ) B0 >
, . U W,
. pDy=py, 7«1,

fo Uy Wo Z

—== —
k;_"(-r,x,x) — (Si(r,:c,a)’ 0,...,0, Wiy 0,...,0 )B;(?.x,ﬂ s

devolver
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SkS =S, {ks(r,x,l)5k;‘(r’r’!),---:kz(r‘x,z)}r=l,._.,m;1{z0,m, ~51=0,1 )-

El proceso del algoritmo Enc se describira haciendo referencia a la figura 10.

Los procesos de (S301) a (S302) y de (S304) son los mismos que los de la realizacion 2.

(S303: Etapa de generacion de elementos de cifrado)

Con el dispositivo de procesamiento, una parte de generacion de datos encriptados 230 genera un elemento
CO[dee un texto cifrado ctl’ indicado en la férmula 161.

[Férmula 161]

N
29 — F.;“_l,
1, 1 Wy Zp

cl()T’K’l) j:( @, O,...,O, 03"',05 Pg C )IB{]”{")

Con el dispositivo de procesamiento, con respecto a cada entero t incluido en la informacion de atributos I, la parte

(Tx,0)
de generacion de datos encriptados 230 genera un elemento i del texto cifrado ctr, tal como se indica en la
férmula 162.

[Férmula 162]

0, —FZ for (L) e

7, u, W, z,
@D = (0%, 0,0, 0,.,0, @
¢t —( wxt, ey Uy, Uy )B(‘Uﬂl)
'

Con el dispositivo de procesamiento, la parte de generacion de datos encriptados 230 genera un elemento cg+1 del
texto cifrado ctr, tal como se indica en la formula 163.

[Férmula 163]

Cd+1 = Qg msg

En resumen, de (S301) a (S303), el dispositivo de encriptacion 200 genera el texto cifrado ctr, ejecutando el
algoritmo Enc indicado en la formula 164. A continuacion, en (S304), el dispositivo de encriptacion 200 transmite el
texto cifrado ctr, generado al dispositivo de desencriptacion 300.

[Férmula 164]

Enc(pk, msg, I = {(t,;;) [1<t<d}):

1y iy Wy Zy

(rr.t) " - v
CO .—( w, O,...,O, 0,...,0, 0, g )B[()r,.r,!) s
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iy u, W, Z
(7,x.0) - - -
Ct —( wxi, O,...,O, 0,...,0, @t ) BI(T’K’I) > para (r: x!) c _[-;

vt = g,

devolver
cty = (ECO:{CE}(,‘,;Q e Cd+l )-

Tal como se ha descrito anteriormente, el sistema de encriptacion 10 segun la realizacion 3 implementa un esquema
de encriptacion funcional en el que, por ejemplo, en comparacién con el esquema de encriptacion funcional descrito
en la realizacion 2, el numero de bases aumenta, pero el nimero de dimensiones de cada base disminuye.

El esquema de KP-FE se ha descrito anteriormente Si el algoritmo KeyGen y el algoritmo Enc se modifican tal como
se indica en las férmulas 165 a 167, puede realizarse el esquema CP-FE. Se debe observar que el algoritmo Setup
es el mismo entre el esquema KP-FE y el esquema CP-FE. El algoritmo Dec es el mismo que el algoritmo Dec
indicado en la férmula 148.

[Férmula 165]

KeyGen(pk, sk, 7= {(t,x;)|1 <t <d}):

au—U—qu,

Eo(LFWO,

- u W, -
Py < ]Fq para (t,xp)el,

1y Hy "o %y
k0 = (T, 0,,0, @g, 0,0s0,1) e
0 ) yeaea Uy 0> garesty ]BO(T,KJ) »
nf u{ “’I Zr
k*(rzcz) ( M 0...0. 0.....0
PS DX e, @ k) s =
’ v 0.0, gy 0,0 ) vara x0) €T

devolver

Sk[‘ = (7, kg;{k?}(g,;:,)ef)'

[Férmula 166]

m
Enc[pk, msg, S =(A,B,d (x) = Hd,(x)f‘ .0 ]:

=]
U -1
wp T, (t=L.,m=1), 7= -3 7
7=l
u
er,x,0<—IF‘q, Topge| =g —Mp 10 (z=L.,m; x£=0,.,[7),

m—1

U
Xp K, (r=luum-1), 7p=1-> 7,

=1

U
ZT,K,O%]F ] Z‘f,]{,] = ZZ'_ZZ‘,]C,O (r=15!m; 'K-:O:"'sfr)’

T=19"'3m9 Kzos'*'!ff! t=0=1=

para
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p(E0) = deg(d (x)F), u(Ts) = deg(d (2)ViX), (k' =0, f;),

T,K T,K T,K na0)—] .
1(0 )+a(l )x+ +a(ﬂlr)xo] ]_x#( ? l‘= al'(x)m()d df(x)"‘,

1(6 ) | b(r et b(’:!f“;)r ) lxl!"‘-'"'”—1 =b;(x)mod d (x)/*%,

5J(r,x,;)<__]F ( ji=0,., #(r,ic,a)_]), Tig(Tn) 4 U _]E‘qzu_la

(r w00 —]

Sl(]f,x,O) - z 5(1’ x,0) (r x)

‘u[r R |
s[(f"‘=1) " z 5(1' i,1) b(f fc)
J=0
[Férmula 167]
n, Zy

Uy Wy
—

———,
f—%
TKL) T,K, A LEsRy, .
C(() ) = (S(() ) + ”r,x,v 0,...,0, 0,..-,0, ??g: K [), gz'r,x,;) ]Etot,w) 3

i=1,..,L,

U ,
55,1.,!{—15‘? (1:1,...,L; T=1,"_,m—];g=0’])’

para

& M1 Zérc(’ seues L I=0,1),

ﬂ( Lo —]

x,0) 7,0
S:‘(rr )‘= Z 5}”{ ). (fx)""fw(]a
j=0
() _ e ) ()
SI. ] ZO 5 J 'bi, _f +§i;r,1s
j=

U

- U
]FQ’ ?h'{ ]qu‘,

p@)=(tvi), 6«

1, u, z
—_—

f'-'__""—‘_'&—\
cf_(r,r,:) = (.s'l(T,K,l)é‘l +6v;, 0,.,0, 0,..,0, 1 ) BEe 5

. - . U
si ,O(I) = _'(t’vf)s i (_]FqZI s
Dy, W, z,
- A ™ N

(f rct) (S(rxz) h . 0.0, p ) ; )B(’M) |

N ~ U Lz
0 PO=ps T
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Hy

—_—— . "0 . .
cg‘r;’f,:) = (S}T’x’i), 0,"_’0’ O,.", 0, ﬂ! ) Bgr‘n\'.a) 5

.
I}QN

Cas1 = gFmsg,

devolver
— (i) (7K.t 7,K,1
ctg =(S,{¢p € ):---70_% )}1':1,...,131;1{:0,..., f;!=0,lvcd-|-1)-

El esquema de encriptacion funcional se ha descrito anteriormente. Si el algoritmo Setup, el algoritmo KeyGen y el
algoritmo Enc se maodifican tal como se indica en las formulas 168 a 171, puede realizarse un esquema de
encriptacion basado en atributos. Con el esquema de encriptacion basado en atributos, en el algoritmo Setup, n: es
2. El algoritmo Dec es el mismo que el algoritmo Dec indicado en la férmula 153.

[Férmula 168]

Setup(14) :
*
(param, (]Bgr’K’t)s]Bt (Tlx’l))t=0,...,d; 7=1,...,m; £=0,...,f.; 1=0,1)
<R Gop 4,

paraT=]‘J"'!m7 KzO?"'?ff? l=031)

o (7,6,0) o (T (T,6,0) (7,K,4)

By - (b bO g +w,+17 ’b(] gty +W, +Zo)

n (T:K:E) — (T,K,I) (T K I) (T ) (T,K',!)

B . (bt,l 2 ’bt w1 ’br,n,+u,+w;+z,)
parat =L d,

ﬁa(r,x,z) (b*(?' L) b*(TKI) b*(f,k.‘,f) b*(f,ff,l) )

0,142y +1°"" 70, Iy +wy > 7 0, 1+ay +wpy +2,

*(r K z) (b*(r )] b*(r K,1) b*(r K,0) *(r K1) )

t,24u, 100" a:2+u +w,

t=1,..,d,

para

pki= (14, (B} g, q-ParaM),  ski= {B}}q -

[Férmula 169]

devolver

m
KeyGen[pk, sk, S = (A,B,d(x)=ndr(x)f; ,P) ]:

=]
u .
w1, (r:l,...,m—l), T .=—Z Ty,
7=l
U . . .
Tri0* ]Eq’ Trg) = A=Ay e (t=1m k=0, ),

m—1

u
;f,,<—]Fq, (f=1,...,m—1), Im=1- fo,

7=l

U
Zepe 08 Xl = Xe = Xepeo (T=Lm; k=0, 17),
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t=L..,m x=0,.f., 1=01,

para
4(x0) = deg(d, (x)%), u(®x1) =deg(d,(x)/%), (k=0,...f,),

T,K T,K T,K 0] .
a.( )+a( Vx4 +a1(#(r)ﬁ ot =1 = a;(x)mod d,(x)¥,

b(r ) 4—{3(T 4. +b1(;f‘3 g XLz b (x)ymod d (x)/:7K,

2Rt f 7 v
5}2‘ K f) IF‘q: (J = D’."}#(T,K,z-) — 1)’ ?]0(7:’,{’:) (—[E‘;vﬂ

(r.e0) _ " mf_l SR04 {r)
S0 = prt j 0.7 >

(rrl)_

S((]r,x,l): Z 5(1';:1) b(T,K)’

[Férmula 170]

Wy z

n
d t, 0

I_A_— /_‘__‘\ A
w7, K1 T,K,1 o s,
kO( ) (.S‘( ] Tt 0,...,0, ]?[()T K t)’ 0,...,0, Z’r,i{,z) ]B;[r.n) ,
i=1..,L,

5 para

U .
Sion e, (i=L..L; 7=L..,m-1:=0]),

m—1
é:i!m’x = Z gl‘,f,! (t = lssL, = 0,1),
7=l

w0 _ MO ko) (r )
S; = Z 6}- +&i 7.0

i
.:0
‘u(f E . |

S},,K,L) — Z 5(1 P)! b,-(:j-’”) +& s

. U . U
p(l)=(t9vf)s 01<—’]Fq’ U1<__F;pr

H
i 4 W, Z
Y e —t— A
‘&(T K f) — (S(f K ',) + glvi’ _935 0,...,0, ﬁi’ 0,...,0 ) ]B:(r‘x,r} B

. - U
PO==6y), T

, oy . u, W, z,
#(7,x,0) ,_ o (1K) (r.xt) - '
k[ o (S_[ 3y vl'? _Sf 3fs 3 0,...,0, ?Fi, 0,...,0 ) ]B'-ft,x,c} 3

10
. U
si p(l)=p{): 7}1 <_"_IFq s

My W Wy
—_— 0
k:’(f,x,t) - (Sl(r,x,t)’ 03“.’0, 7, 0,.,0 )]B"*”’ ,
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k*(r,fr,!)

*
skg = (S,{ ko(r,x,x) ) kl* (7,x,2) 7 }f::],...,m;r:ﬂ,..., £.=0,1 ).

gerey
devolver

[Férmula 171]

Enc(pk, msg, I":={(t,x)|1<1<d}):

a,g <L]Fq,

- U -1
PR
p <L]Fz‘ t.x)el,
@f q para LR 4 2

P u W %
0 0 0 ~

e e o
cgr,if,t) ;=( @, 0,...,0, 0,...,0, 0,...,0, Q‘?U, C )H;}f,r,!) 4

4 ¥ W 4
—_—

5D = o), 0,00 00, 00r 3, ) e
F . ,x! 5 yarsy yeeag iy yeaeg Sy t B§T,A,I) 2 para (taxr)ejj

CdH = nggs

devolver A =e ey )ersCan)-

Del mismo modo, el esquema CP-FE indicado en las formulas 165 a 167 puede ser alterado al esquema de
encriptacién basado en atributos

En la explicacién anterior no + up + wo + zp se configura en No y n + u; + w; + z; se configura en Nj. Si, por ejemplo, up
=no, Wo=NgYy Zo=2,entonces ng+ no + ng + 2 =3ng + 2 (no = 1y, en consecuencia, Ny = 5) se puede configurar en
No. Siut=ni, wi =nty z: = 1, entonces n; + n; + ny + 1 = 3n; +1 se puede configurar en N..

Realizacion 4.

En las realizaciones 2 y 3, para cada polinomio d(x)" obtenido por factorizacién del polinomio objetivo d(x), un
elemento que es un resto de dividir un polinomio aj(x) por un polinomio d:(x)“ y un elemento que es un resto de dividir
un polinomio bi(x) por un polinomio d:(x)™* son tratados como elementos clave.

En la Realizacion 4, para cada polinomio d:(x)" obtenido por factorizacion del polinomio objetivo d(x), un elemento
obtenido sustituyendo un valor aleatorio y en un polinomio d:(x)“ y un elemento obtenido sustituyendo un valor
aleatorio y en un polinomio dT(x)ﬁ' “ son tratados como elementos clave.

Las configuraciones de un dispositivo de generacion de claves 100, un dispositivo de encriptacion 200, y un
dispositivo de desencriptacion 300 segun la realizacion 4 son respectivamente las mismas que las configuraciones
del dispositivo de generacion de claves 100, el dispositivo de encriptacion 200 y el dispositivo de desencriptacion
300 segun la realizacion 2 mostrada en las figuras 5y 7.

Los procesos de un algoritmo Setup y un algoritmo Enc segun la realizacion 4 son los mismos que los procesos del
algoritmo Setup y el algoritmo Enc segun la realizacion 2.

El flujo de proceso del algoritmo Dec segun la realizacion 4 es el mismo que el flujo de proceso del algoritmo Dec
segun la realizacién 2 mostrada en la figura 11.

La figura 12 es un diagrama de flujo que muestra el proceso del algoritmo KeyGen segun la realizacion 4.
El proceso del algoritmo KeyGen se describira haciendo referencia a la figura 12.

Los procesos de (S501) a (S503) son los mismos que los procesos de (S201) a (S203) mostrados en la Figura 9, y el
proceso de (S505) es el mismo que el proceso de (S206) mostrado en la figura 9.

(S504: Etapa de generacion del elemento clave)
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Con el dispositivo de procesamiento, con respecto a cada enterotde 1=1, ..., m, cada enterok de k =0, ..., f;, cada
entero1de 1= 0, 1 ycada enterojdej=1, .., u+1, una parte de generacion de elementos clave 142 genera los

k(1K) I(t.tc.t)

*
elementos k 0j y k 0.+ de una clave de desencriptacion sks tal como se indica en la férmula 172.

[Férmula 172]

Wy z
o A 0

——
* 0 ; - 0 -
kg R0 = (877 -dp ()%, BT, T 0,000, Mgy 0000 ) g

o Uy "o Zy
1 - . _ ~ ’1 Y —t— —_——
o ko =00 d e ), T 00, gy 0,0 ) gy

Sp = _ao(?)si =0, sp= —bo(}')si (=1,

R
0 W,
o 1!0 ] E

k*('f:?f,i) =(5 5(7,%,1) 0...0. n 0.0
0,#-1-] '_( (SD +ﬂr,x,1: eO,,lH—] )9 greegy ??0,#4'1’ yreaty Z‘r,x’g )]BE*

Con el dispositivo de procesamiento, con respecto a cadatde1=1, ..., m, cada entero k de k = 0, ..., f;, cada entero

1de =0, 1,ycadaenterodeidei=1, ..., L, laparte de generacion de elementos clave 142 genera un elemento
%= (1K)
10 k 1 de la clave de desencriptacion sks, tal como se indica en la formula 173.
[Férmula 173]
U F . . )
Girp e, (i=1..L; 7=1..,m=11=0,1),
m-1
Cfi,m,! == Z éj,r,l (I = 1)"'=L; = 031),
=1
si==ai(N+&ic0 1=0,  si=-b(N+&1, =1,
. - U -~ U w,
i p(l) = (2‘,1’;’), 6;' ¢ IFq: 7 (_Fq L,
P & u, W, z,
* . - - K ——t
15 k; () (S8(s;8) +Evi), e,-(r"f”), 0,..,0, 7  0,..,0 )p,

. - _ U
PD=—tw)), T,

Fi]

! 2] w Z,

] I3

,_.._._JL—W
k;k(t!x"!) = (§Si ;i ’ éi(T’K,L) 3 0:"':-0: ﬁi" 0""’ 0 ) ]-B:

= () s
Se debe observar que € 0j U L., !‘H_l) es un vector de 2mfnax dimensiones en el que 1 se configura
como el coeficiente para un vector base y 0 se configura como el coeficiente para otro vector de base, y el vector de

20 base para el cual 1 se configura como coeficiente es diferente para cada uno (T’Ksl)'

En resumen, de (S501) a (S504), el dispositivo de generacion de claves 100 genera la clave de desencriptacion sk,
ejecutando el algoritmo KeyGen indicado en las formulas 174 a 175. A continuacion, en (S505), el dispositivo de
generacion de claves 100 distribuye la clave de desencriptacion generada sks al dispositivo de desencriptacion 300.
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[Férmula 174]

7=l

KeyGen[pk, sk, :(A,B,d(x):ﬁdf(x)ﬁ 0) }

U m—1
w7, (r=1,...m-1), 7, Z:zf,

Tr k) 04—-——]{4‘ Ty pel = =0 (T=Lm; K=0,.., f7),
m—=1

2T, (r=Loym=1), Zp=1- 3 Zs»

7=l

Ak <_IF s Xl =X X0 (z=L,m; k=0,.,[7),

r=1..,m, k=0,.,f, 1=0,,

para

- - U W
}’(— ]F TYO,O""”?O,}I'F]. —F D,

=0,...,ﬂ,

5 para J

n W,
2 U, o z,

*] O ’ . | 0 o
oy =007 A, G0N 000, g 0,0 )y

W,
3 u, b Zy

Sl . _ —(7,K, Y —t— —
KD (5 -dy )i, @), 00 70 00 )8y

SU ::"—aO(y)& l =0’ 'SD :=_bﬂ(y)s| l =] »

% t, o z,
-— (___'-'_A'—‘_‘—\

* f__J\-._._.\
ko(;.ﬁ'!) _(5(90 +Jr'r,=c FE] [(}iﬁ‘f))’ 0:"-:0'; 7?[)’#4-1: O,.{.O, .Zf,x,g ) Bﬁ- 3

[Férmula 175]

10 parai=1,..., L,

U .
Sirs (i=1,...L; 7=1,...,m—1;1=0,1),

m-1
;f:m’g ::_z gf,f,ﬁ (I. = 1)'")L; = 0,]) N

=l

== (N + &0 =0 si=b(N+E1 4=

pi)=(ve),  G——F,, GeEN,

L =

| — —
(“‘”)—(5(3,q+9v,) G5 o) i 0.0 Vg,
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. - ~ U
; p@)=-(t,vi), n; <——]F;u’ ,

n .
! U, W, Z

T mn e ——
k;*(t,h‘,l) = (65 vi, E,i(f,x‘,l), 0,.,0, 7, 0.0 )]B;’ ,
- *(7,K,1) *(7,5,1)
skg = (S, {k0,0 ="'=k0,p+l ’

o) K
kl s'"skL }z'=l,...,m;x=0,..., f,;z=0,l)'

devolver
El proceso del algoritmo Dec se describira haciendo referencia a la figura 11.

5 Los procesos de (S401) a (S404) son los mismos que en la realizacion 2.
(S405: Etapa de calculo de coeficientes)

Con el dispositivo de procesamiento, una parte de calculo de coeficientes 332 de la parte de calculo de coeficientes

330 complementaria calcula los coeficientes (OLT: e U'[-)s , los coeficientes (ﬁla “ees |3L), y un grado K con los
que se establece la férmula 176.

10 [Férmula 176]

by g0 (%) dp (¥)% =ap(x) + 3 [ (),
h‘r,x,l (x)-d;, (x)fe % = by(x) + z ,;'L=1 Pibi(x)

Se debe observar que i =0= Bi con respecto a todo i no incluido en I'[F'-n' Asimismo, h‘:“f‘(x) =

hr,lc,l.ﬂ + hr,n.t.lx + ... ht,lv:,t,|.uv,3'11‘l
15 1.

con respecto a todos los enteros 1 de 1= 1, ..., m y todos los enteros 1de 1 = 0,

(S406: Etapa de operacién de emparejamiento)

Una parte de operacion de emparejamiento 341 de una parte de desencriptacion 340 genera las claves de sesion
Ko ¥y Ky,1 calculando la férmula 177 con el dispositivo de procesamiento.

[Férmula 177]

. S *(7,1,0) (1,1,0)
K; o =e(ep, z hr,x,(l,jko,j ) ‘e(c()sko’#_,_l )
j=0

[T eter Oy TT eley @Oy,

fEIg,"‘ iEIag_

Koo S T NP
ARG 0,7 ) elco.kg 4y)
~

IT e(f—';,k;(r’x’l))f{;f' I e(cr,k:(f’x’l))ﬁf/(r‘:’f';r),

20 1els ,+ ielg,—

donde

I5=ticls| p)= @)}, To-=licls|p@)= —(t,vi)}

41



ES 2 645463 T3

(S407: Etapa de calculo de mensajes)

Una parte de calculo de mensajes 342 genera un mensaje msg' (= msg) calculando la férmula 178 con el dispositivo
de procesamiento.

[Férmula 178]

m
msg':=cq41 | ([ [ K7 0Kz )

5 7=1

-
2

Se debe observar que se puede obtener gr , calculando la formula 177, tal como se indica en la formula 179. Por lo

tanto, calculando la férmula 178, se puede obtener el mensaje msg' (= msg) m.

[Férmula 179]

M
. #* T,K,O 7, :0
Kf,O = e(co, Z hT,K,O,ij,(j )) ‘6(6'0 ,kof:!;_ ))
J=0

H e(c:,k’.k(f’x’o))“f- H e(cz,k:(r”(’o))d;/(;i-;:)

I
iels,+ icls,—

—_— 5”( Z j‘LOhf?x!“:jyf-dr (J’)x) 5@(_“0 (y)—l.-zf,x;u ]+¢ZT.K,0
=&r &1

Yy {;, (—a’,-ﬂ,- (r )“'0’%5:‘;,0)
. gT

_ ok o()rd, (1) —oo(ay(1)+Y Liena (7))
=&r ‘81

g?:mjrr,x,ﬂ +§Z’r,x,0+z E:lafé!i,r,o

f_'mzr,x,O'I"CZr,x,O +Z }L:Iaigi,z,ﬂ

Kz',l — ggmr,x,ﬁé'xr,x,ﬁz E1B&i

m
L(é‘w(ﬁf" Tk )+§( T x0T Ak )+ f; %% 0t Pisir
TTK, 0K, s = g ™00 oo Tt oo Zra W E (@A)

=1
=g;’ T AL o Lo (g ) te X L B & )

10 En resumen, desde (S401) hasta (S407), el dispositivo de desencriptacion 300 genera el mensaje msg' (= msg)
ejecutando el algoritmo Dec indicado en la formula 180.

[Férmula 180]

Dec(pk, skg = (S, {ka(g SO Sf;ﬁ’*),

#(7,%,1 *(7,x,0
kl ( )"“’kL( )}zzl,...,m;nc:O,...,fr;:=0,1)=

ctp= (BCO:{CI}(I’},)EfscdH)) :
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GS=ABA®), ) ol =130},

entonces, calcular I‘S S {1,...,L},((1’1,...,(1L), (ﬂl""’ﬁL)
hr,fc,s(x) = hr,.vc,z,O + hz,rc,z,l XA+t hr,x,z,,u x#

y K con

para todo 7=1,....m yi= 0,1 ge tal manera que
Py e 0()- dp ()€ = ag(x)+ D L, a; 4(x),
by e 1(x)-dp ()75 =by(x) + D L, By (x),

= e(cp, Z e o) elco Ky

H e(cf,k;_"(r,rc,ﬂ))o:r__ H e(c, k;‘(r,x,O)Ja;r‘(:u-}:),
iels + iels,~

Kz —-‘-’(Coszhml,f o) -eleo ey i)
j=0
[T elc, kN4 T ele,,k;@Dya/vx,

5 iely+ iel;,—

sonde 164 =l €151 PV =00} 5 - =i € 15| plO) ==(t,v1)}.

devolver

m
L
msg’=cqp /([ [Kz 0Kz )
7=1
Tal como se ha descrito anteriormente, un sistema criptografico 10 segun la realizacion 4 implementa el esquema de
LY
10 encriptacion funcional tratando el elemento obtenido sustituyendo el valor aleatorio y en el polinomio dt(x) y el

frx
elemento obtenido sustituyendo el valor aleatorio y en el polinomio dt(x) , como elementos clave.

El esquema KP-FE se ha descrito anteriormente. Si el algoritmo KeyGen, el algoritmo Enc y el algoritmo Dec se
modifican tal como se indica en las férmulas 181 a 184, puede realizarse el esquema CP-FE. Se debe observar que
el algoritmo Setup es el mismo entre el esquema KP-FE y el esquema CP-FE.

15 [Formula 181]

KeyGen(pk, sk, "= {(t,x;)|1<¢ <d}):
a)<U—]Fq,
&[} (L]Fwﬂ ’

ppe——F" (LX)

iy Uy Wo )
. r__'h‘ﬁ

« —t—— ——
K=o, 0.0, 0.0, gy, 0,01 ) g

2
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n u W, z,
—_— { ! !
{._..J\ﬁi_ _‘f_A_\

ki =( @xt, 0,.,0 0,0, @ 0.0 ). (t,x;) €[]

para

— ® ppmy
devolver skp =, ko (ke }(r,x,)ef“)'

[Férmula 182]

m
Enc[pk, msg, S =(A,B,d (x)=Ha'T(x)f‘ ,0) ]:
=1
U m—1
Ao a—Ty, (r=Lm—1), Ty == 7,
7=l

u
Trx,0 € Fq: Tyl =7 =7 e (T=L,,m; k=0, f7),

U m-1
¥r (—]Fq, (r=l,...,m—1], K =1— Z,’L’r,
7=1

U ' :
Xrx0 '<__]Fg: el = X~ Xri,0 (z=1,...m; K={)a~-:ff)a

c pallraz'=1,...,m, k=0,..,f, t=0,1,

u ~ - u - u -1
ye— ]an 70,0070, qu", o < ]ng-”

para J = 0,.... 4,

7l
‘0 u Wy Zy
:"_'-A""‘ﬁ

- - 0
3 ’0 . ] =\, 50 -
oS0 =60 - d )%, 8™), 70,0, 70,0, g ), -

My u, w, Zp

' . - t————
e 7D =00 - dp (D, GV, 0,0, 0,0, T, ) B, »

so =—ap(y) i 1=0, sp=—hy(¥)g ¢=1,

" U, W, Zo
r—.&—\
(T.x0) ’ )

I's — A —
CO,#"‘l ] (5(30 +:’ZT,K‘,33 E(ET,KJ))’ 0,,__,0, 0,..-0, ??0,‘“_'_1, g’;{fp’(’f ) B{) =

10
[Férmula 183]

i=1,..,L,

para

u .
ff,r,;':—Fg (1:1,...,L; T=l:m,m—1;l=0,l),

m-1

éi,m,i = _Z fi,f,: (f =L..,L; 1 =0:1)=

7=1

S =-a;(N+&iz0 1=0,  5;=-b()+c =1,

. = U -~ U
5 g PO=EV), G, Ty,
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"

i, W, Z,
- N ——

e = (35 + i), &0, 70,0, 0.0, 7 ), »

, - -~ U
i p(l) = _‘(fs Vi )! U (7]]?‘? 5
% 1 W,

rT’“_\ i .
CET’K’I) =(Is;vi, gf(r,x,z), 0..,0, 0,..,0, 7 )B,

Cd+1 = gg’:mg >

devolver

— (I’,k‘,!) (Tvk_sl)
CtS '_ (S’ {CO’O 7'°')c0,ﬂ+1 H

(z.x,1) (z.x,1)
Ol sl Yol mi=0, ., f3=0,15Cd+1)-

[Férmula 184]

Dec(pk, ctg = (S, {cgfé""),...,cgj;i;;),

(r,x.,1) (z,x.,0)
) s Cp }r=l,...,m;x=0,..., - 51=0,1,Cd+1 )s

skp = (kG S 5 0e )

(S=(ABAX), P) o] = {630},

acepta

10  entonces calcular [5 = {1’""L}’(a1""’aL)’ (ﬁl"”’ﬁﬁ) y
K con hr,x,r(x) = hr,x,r,O + hz,x,z,l X+t hr,x:,:,,u xH

para todo T:-[ 3“‘$my = 0;1 de tal manera que

by e 0(X) - dp (X)% = ap(x) + Z };L=1 a;a;(x), y
by e 1(%) - dp ()75 = by (x) + D Ly By (%),
u
K=otk 2. e ) o o)
J:
H e(k; ,clgf”f 0ye . H e(k;, ci(r’ <0 yar /(vixe),
iels + iels,—
I
Koy =el, 2 by e e 0) el el o)
j=0
H e(kf,c}r’x’]))ﬁ‘ . H e(k; ,czgz"c’l) Y3/ (vi-xr) i
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Is . =fiels| p(i)=(t,vi)} Js-=liels| pl) =—(t,v)}

donde

devolver

m
msg'=cq1 /([ [ Kz 0K ).
7=]

El esquema de encriptacion funcional se ha descrito anteriormente. Si el algoritmo KeyGen y el algoritmo Dec se

5 modifican tal como se indica a continuacién, en las formulas 185 a 187, se puede realizar un esquema de
encriptacion basado en atributos. Con el esquema de encriptacion basado en atributos, en el algoritmo Setup, n: es
2mfraxkmax + 2. El algoritmo Setup es el mismo que el algoritmo Setup indicado en la férmula 149, y el algoritmo Enc
es el mismo que el algoritmo Enc indicado en la féormula 152.

[Férmula 185]

m
KeyGenl| pk, sk, S =(A,B,d(x) =1_[::1f,(.vc)fr ,0)

7=l
x,(L]Fq, (z=l,...,m—l), T :=—Z g,
7=l

Tz k0 (—]F s Fppe)l =0 = en (T=L,m k=0, f7),

U m—1
ey, (1=1..m-1), 1, =1-> 7,

10 Zf _FC 0‘_']F l’r,ff,l = Z‘z’ —ZT,K,O (r=1='“)m; K= Os'"sfz‘)s

r=L..,m, x=0,.,/;,

para

U - - U
ye— ]Fq) 70,0570, -1 F%

para .} =0,...4,

My 1, Wy Z,
——

O P _ —_— o —
KD =57 -dor, 87, 70,0, o1 00 Vg

1,
0

U, W 2,
* !_A—\f_h_\f_ﬁ—.

» )1 — | [ — =T, ,].
kgf;” ) =@ dp (), &Y, 70,0, 705 0,0 Vg

15 so =—ap(y) si ! =0, sp=-tp(y) s =L
fEE' My W Z

,__\F ‘f_’—\

#7000 (1,51

k(}{#H = (5(304'*’%&-;: ( ))a 0,...,0, 10, p415 0,...0, Krx, )]B*
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[Férmula 186]

paraz 17 }L:
u .
G, {:=1,...,L; 7=1,..,m—=11=0,1),
m—1
gl,m,z Zé:tr,z | I -’-—01)
7=l

s; =—a;(y) +§f,r,0 i =0, 5="b() +§f=f’] sit=1

PO=0Y),  GF, He R,
Sl

n,
h u, W,

A Z

t

# —t—
KOS (5, +Gv, -6, 8750, 0,0, 7 0,0 )

L°L? o

-~ U
si p(i)=_‘(t>vi)9 TE(_]F;:'

n
3
uf

—_———
— e — A ——— A
k'(””)H(ﬁ(sv 5, e(ffﬂ))’ 0,...0, 7, 0.0 )]B; >

[

W,

/ Z,

+

=S b,

devolver

kl*(r,x,:)r", kz(r,x,t) }T-—l,

10 = ...,m;rc=0,.,,,f;;l=0,1).

[Férmula 187]

Dec(pk, skg =(S, {k;,(g ’K'i),...,ka(;f_‘l"),

k; (0) Rt kf,(r"c’l) }r=1,. k=0, f,;z:O,l):
Clr=(Lco e xyersCa+)):

o S=(AB,A(x), P) ool = %)},

e ot 16 A L), BB,

. hT,K,I. (X)=hy g 0+ h'(,!c,:,l XA+t hr,rf,z,,u xH

7=l,...mand 1 = 0,1

15

para todo

,KD(x) d (X)X = ao(x)+zl_1 a; x)

de tal manera que
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Py e (X)-dp ()% =By () + D b Bibi (%),
Ko —€(€0>tho,, o7 0)-eleq kg i) -

[1 e(cpk?‘ <0 T el @ Oyart =),

iels,+ iels,

Koy =e(egy 3 g e b ko D) e, kg o)

j=0
H e(c;, k:‘(r,;c,l) - T elers k;_e(r,x,l) YB/0n)
iels + iels,—
donde 15,4' = {i 615 | p(i) =(t, VE)} y 15,— = {i € 15 | p(Z) = _'(tsvf)}-
devolver
g’ =g/ [Knoks ).
7=l

Realizando la misma modificacion, el esquema CP-FE indicado en las férmulas 181 a 184 puede ser alterado al
esquema de encriptacion basado en atributos.

En la explicacion anterior, ng + up + wop + zo se configura en No y n; + u; + w; + z; se configura en N;. Si, por ejemplo,
Up = Ng, Wo = N, Y Zo = 2, entonces np + Ng + np + 2 = 3np + 2 puede configurarse en Ng. Si ut = n, Wi =nty zi = 2,
entonces n; + n; + n¢ + 2 = 3n; + 2 puede configurarse en N.

La explicacion anterior presenta un esquema de encriptacion funcional en el que, con el esquema de encriptacion
funcional segun la realizacion 2, la longitud de la clave de desencriptacion y el texto cifrado aumenta, pero el nimero
de bases disminuye. Basandose en el esquema de encriptacion funcional segun las realizaciones 3 y 4, el esquema
de encriptacién funcional segun la realizacion 4 puede transformarse facilimente en un esquema de encriptacion
funcional en el que el nimero de bases aumenta, pero el nimero de grados de cada base disminuye, como con el
esquema de encriptacion funcional segun la realizacion 3.

Las realizaciones anteriores explicaron el esquema KP-FE y el esquema CP-FE. El esquema FE de politica unificada
(UP-FE - Unified Policy FE, en inglés) descrito en la bibliografia de no de patente 4 puede ser construido facilmente
a partir del esquema KP-FE y del esquema CP-FE.

Realizacion 5.

En las realizaciones anteriores, se ha descrito el método de implementar el proceso criptografico en los espacios
vectoriales dobles. En la realizacién 5, se describira un método para implementar un proceso criptografico en grupos
aditivos dobles.

En resumen, en las realizaciones anteriores, se implementa un proceso primitivo criptografico en el grupo ciclico del
orden g primo. Si un anillo R se expresa utilizando un nimero compuesto M, como en la férmula 188, el proceso
criptografico descrito en las realizaciones anteriores puede aplicarse a un grupo aditivo que tiene un anillo R como
coeficiente.

[Férmula 188]
—Z

R=2/,

donde

Z: un entero; y
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M: un numero compuesto

Si Fq en el algoritmo explicado en las realizaciones anteriores se cambia a R, se puede implementar el proceso
primitivo criptografico en el grupo aditivo doble.

En las realizaciones anteriores, desde el punto de vista de la prueba de seguridad, p(i) con respecto a cada entero i

- -
dei=1, ..., L puede limitarse a una tupla positiva (t, v )o una tupla negativa _'(t’ v ) para diferente informacion
de identificacién t correspondiente.

—~ —u o —
En otras palabras, sea una funcién P el mapa de {1, ..., L} — {1, ..., d} siendo p (1)= t cuando p(l) - (ti v )o

p(l) = (t’ V_’)' En este caso, P puede limitarse a la inyeccion. Se debe observar que p(i) es p(i) en la
estructura de acceso S := (M, p(i)) descrita anteriormente.

En esta realizacion, se describira la configuracion de hardware de un sistema de procesamiento criptografico 10 (un
dispositivo de generacioén de claves 100, un dispositivo de encriptacion 200 y un dispositivo de desencriptacion 300).

La figura 13 es un diagrama que muestra un ejemplo de la configuracion de hardware de cada dispositivo de
generacion de claves 100, el dispositivo de encriptacion 200 y el dispositivo de desencriptacion (300).

Tal como se muestra en la figura 13, cada uno del dispositivo de generacion de claves 100, el dispositivo de
encriptacion 200, y el dispositivo de desencriptacion 300 incluye una CPU 911 (unidad de procesamiento central —
Central Processing Unit, en inglés; también denominada dispositivo de procesamiento central, dispositivo de
procesamiento, dispositivo de calculo, microprocesador, microordenador o procesador) que ejecuta programas. La
CPU 911 esta conectada a una ROM 913, una RAM 914, una pantalla LCD 901 (pantalla de cristal liquido — Liquid
Crystal Display, en inglés), un teclado 902 (K/B — KeyBoard, en inglés), una placa de comunicacion 915 y un
dispositivo de disco magnético 920 a través de un bus 912, y controla estos dispositivos de hardware. En lugar del
dispositivo de disco magnético 920 (dispositivo de disco fijo), se puede emplear un dispositivo de almacenamiento tal
como un dispositivo de disco éptico o un dispositivo de tarjeta de memoria de lectura / escritura. El dispositivo de
disco magnético 920 esta conectado a través de una interfaz de disco fija predeterminada.

La ROM 913 y el dispositivo de disco magnético 920 son ejemplos de una memoria no volatil. La RAM 914 es un
ejemplo de una memoria volatil. La ROM 913, la RAM 914 y el dispositivo de disco magnético 920 son ejemplos del
dispositivo de almacenamiento (memoria). El teclado 902 y la placa de comunicacion 915 son ejemplos de un
dispositivo de entrada. La placa de comunicacion 915 es un ejemplo de un dispositivo de comunicacion. Ademas, la
LCD 901 es un ejemplo de un dispositivo de visualizacion.

El dispositivo de disco magnético 920, ROM 913 o similar almacena un sistema operativo 921 (OS — Operating
System, en inglés), un sistema de ventanas 922, programas 923 y archivos 924. La CPU 911, el sistema operativo
921 y el sistema de ventanas 922 ejecutan cada programa de los programas 923.

Los programas 923 almacenan software y programas que ejecutan las funciones descritas como "parte de
generacion de clave principal 110", "parte de almacenamiento de clave principal 120", "parte de introduccion de
informacion 130", "parte de generacion de clave de desencriptacion 140", “parte de distribucién de clave 150", "parte
de obtencién de parametros publicos 210", "parte de introduccion de informacion 220", "parte de generacion de
datos encriptados 230", "parte de transmision de datos 240", "parte de obtencién de informacion 310" , “parte de
calculo de programa de amplitud 320", “parte de calculo de coeficientes complementarios 330", "parte de
desencriptacion 340", y similares en la descripcion anterior, y otros programas. Los programas son leidos y
ejecutados por la CPU 911.

Los archivos 924 almacenan informacion, datos, valores de sefial, valores variables y parametros tales como los
"parametros publicos pk", la "clave secreta principal sk", las "claves de desencriptacion sk, y skr", los "textos cifrados
ctr y cts", la "estructura de acceso S", la "informacién de atributos”, el "mensaje msg", y similares de la explicacion
anterior, como los elementos de un "archivo" y "base de datos". El "archivo" y la "base de datos" se almacenan en un
medio de grabacién tal como un disco o memoria. La informacion, datos, valores de sefial, valores de variable y
parametros almacenados en el medio de grabacion tal como el disco o memoria son leidos a la memoria principal o
memoria caché por la CPU 911 mediante un circuito de lectura / escritura y se utilizan para las operaciones de la
CPU 911 tales como extracciéon, busqueda (search), busqueda (look-up), comparacién, calculo (computation),
calculo (calculation), salida, impresién y visualizacion. La informacion, los datos, los valores de las sefales, los
valores de las variables y los parametros se almacenan temporalmente en la memoria principal, la memoria caché o
la memoria intermedia durante las operaciones de la CPU 911, incluyendo extraccion, busqueda (search), busqueda
(look-up), comparacion, calculo (computation), calculo (calculation), salida, impresioén y visualizacion.

Las flechas de los diagramas de flujo en la explicaciéon anterior indican principalmente entrada / salida de datos y
sefiales. Los valores de datos y sefiales se registran en la memoria de la memoria RAM 914, el medio de grabacion
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tal como un disco 6ptico, o en un chip IC. Los datos y sefiales se transmiten en linea a través de un medio de
transmisién tal como el bus 912, lineas de sefial o cables; u "ondas eléctricas".

La "parte" en la explicacion anterior puede ser un "circuito", "dispositivo", "equipo”, "medio" o "funcién"; o una
"etapa", "procedimiento” o "proceso". El "dispositivo" puede ser un "circuito", "equipo”, "medio", o "funciéon"; o una

"etapa", "procedimiento” o "proceso". El "proceso" puede ser una "etapa". Concretamente, la "parte" puede ser
implementada mediante el firmware almacenado en la ROM 913. Alternativamente, la "parte" puede ser
implementada solo mediante software; solo mediante hardware tal como un elemento, un dispositivo, un sustrato o
una linea de cableado; mediante una combinacién de software y hardware; o ademas mediante una combinacion de
software, hardware y firmware. El firmware y el software se almacenan, como programa, en el medio de grabacion
tal como la ROM 913. El programa es leido por la CPU 911 y ejecutado por la CPU 911. Concretamente, el
programa hace que el ordenador o similar funcione como un "parte" descrita anteriormente. Alternativamente, el
programa hace que el ordenador o similar ejecute el procedimiento y el método de la "parte” descrita anteriormente.

Lista de senales de referencia

100: dispositivo de generacion de claves;

110: parte de generacion de clave principal;

120: parte de almacenamiento de clave principal;

130: parte de introduccion de informacion;

140: parte de generacion de clave de desencriptacion;
141: parte de generacion de informacion secreta;

142: parte de generacion de elementos clave;

150: parte de distribucién de claves;

200: dispositivo de encriptacion;

210: parte de obtencion de parametros publicos;

220: parte de introduccién de informacion;

230: parte de generacion de datos encriptados;

240: parte de transmision de datos;

300: dispositivo de desencriptacion;

311: parte de obtencién de clave de desencriptacion;
312: parte de obtencién de texto cifrado;

320: parte de calculo del programa de amplitud;

330: parte de calculo de coeficientes complementarios;
331: parte de seleccién de polinomios;

332: parte de calculo de coeficientes;

340: parte de desencriptacion; 341: parte de operacion de emparejamiento;

342: parte de célculo de mensajes.
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REIVINDICACIONES

1. Sistema criptografico (10) que comprende un dispositivo de encriptacion (200) y un dispositivo de desencriptacion

comprendiendo el dispositivo de encriptacion

una parte de generacion de texto cifrado (230) que genera una de primera informacion que incluye un
programa de amplitud cuadratica, incluyendo el programa de amplitud cuadratica una serie de polinomios
Di(x), y una informacion de predicado, y una segunda informacion que incluye informacién de atributos, tal
como texto cifrado, comprendiendo el dispositivo de desencriptacion

una parte de seleccion de polinomios (331) que, tratando una informacién restante de la primera y la
segunda informacién, como una clave de desencriptacién y basandose en la informaciéon de predicado
incluida en la primera informacion y en la informacion de atributos incluida en la segunda informacion,
selecciona al menos un polinomio Di(x) de la serie de polinomios Di(x),

una parte de calculo de coeficientes (332) que calcula un coeficiente A;, que permite que un polinomio
constituido a partir de un polinomio ADi(x) sea dividido por el polinomio d(x), obteniéndose el polinomio
ADi(x) multiplicando el polinomio Di(x) seleccionado por la parte de seleccién polinémica, por el coeficiente
JARY;

una parte de desencriptacion (340) que desencripta el texto cifrado en base al coeficiente A;, calculado por
la parte de calculo de coeficientes, si el programa de amplitud cuadratica acepta la informacion de atributos.

2. Sistema criptografico segun la reivindicacion 1,

en donde la serie de polinomios Di(x) incluye un polinomio aj(x) y un polinomio bj(x) relativos a cada entero i
dei=0, ..., L, siendo L un entero mayor o igual que 1,

en donde la parte de selecciéon de polinomios, en base a la informacion de atributos y a la informacion de
predicado, selecciona un conjunto | de un enteroidei=1, ..., L, por lo que seleccionar un polinomio ao(x) y
un polinomio by(x) y el polinomio aj(x) y el polinomio bj(x) relativos al nimero entero i incluido en el conjunto

I,y

en donde la parte de calculo de coeficientes calcula, como el coeficiente A, un coeficiente a;, y un
coeficiente Bi, que permiten que (a0(x) + Zic1aiai(x)) + (bo(x) + ZictlBibi(X)seq dividido por el
polinomio d(x).

3. El sistema criptografico segun la reivindicacion 2,

d:(x) ft

en donde el polinomio d(x) es factorizado en un polinomio donde 1= 1, ..., m, siendo m un entero

mayor o igual que 1,

en donde la parte de calculo de coeficientes calcula el coeficiente a;, el coeficiente i y un grado k; que

m KT . .q. m fr-xt
permiten que Lle=1 d:(x) ™ divida (a0(x) + Z'EIC"‘a'()‘L))y permiten que =1 "do(x) divida
(bo(x) + ZielBibi(x))

en donde la parte de desencriptacion descifra el texto cifrado en base al coeficiente a;, al coeficiente Biy a
un grado K.

4. Sistema criptografico segun la reivindicaciéon 2 o 3,

_)
en donde la informacién de atributos incluye un vector de atributos X 't relativo al menos a un entero t de t
=1, ..., d, siendo d un entero mayor o igual que 1,

—
en donde la informacion de predicado incluye una tupla (tv i) de un identificador t y un vector de

N
predicado V i referente a cadaenteroidei=1,...,Ly

_’
en donde la parte de seleccién de polinomios determina, con respecto a la tupla t v ') respecto a cada
enteroidei=1, ..., L, independientemente de si el entero i debe incluirse o no en el conjunto I, en base a si

- —
es 0 no un producto interno del vector predicado V idela tupla y el vector de atributo X 't relativo a la
informacién de identificacién t de la tupla es 0.

51



10

15

20

25

30

35

40

ES 2 645463 T3

5. El sistema criptografico segun la reivindicacion 4,
v
en donde la tupla \*» V "i)esta relacionada con cualquiera de una tupla positiva y una tupla negativa, y

_’.
en donde la parte de seleccién de polinomios, cuando la tupla (t.v ')esté relacionada con la tupla positiva,

—»
incluye el entero i en el conjunto | si el producto interno es 0 y cuando la tupla (t! v ') esta relacionada
con la tupla negativa, incluye el entero i en el conjunto | si el producto interno no es 0.

6. Sistema criptografico seguin una cualquiera de las reivindicaciones 1 a 5,

fr
en donde el polinomio d(x) esta factorizado en un polinomio dr(x) donde 1 =1, ..., m, siendo m un entero
mayor o igual que 1,

fr
en donde la primera informacion incluye, para cada polinomio dr(x) , un elemento en el que se configura

fr
la informacion obtenida mediante el polinomio d-(x) Y
en donde la parte de desencriptacion desencripta el texto cifrado en base al coeficiente A; y el elemento.

7. Sistema criptografico segun la reivindicacion 6,

fr
en donde la primera informacion incluye, para cada polinomio df(x) y en relacion con cada numero entero
dekdek=0,..,f,ycadaenteroidei=0, ..., L, un elemento en el cual se configura un resto de division

del polinomio aj(x) por un polinomio df(x)'cy un elemento en el que se establece un resto de division del
f1-x
polinomio bi(x) por un polinomio ddx)

8. Sistema criptografico segun la reivindicacion 6,

fr
en donde la primera informacion incluye, para cada polinomio dw(x) , un elemento en el que se configura
un valor sustituido por un valor predeterminado vy.

9. Sistema criptografico segun una cualquiera de las reivindicaciones 6 a 8,

en donde la parte de desencriptacion lleva a cabo, en base al coeficiente A;, una operacion predeterminada

fr
relativa al elemento con el fin de obtener informacién obtenida del polinomio d«(x) a 0, desencriptando
con ello el texto cifrado.

10. Procedimiento criptografico que comprende:

una etapa de generacion de texto cifrado de, con un dispositivo de encriptacion (200), generar una de la
primera informacién que incluye un programa de amplitud cuadratica, incluyendo el programa de amplitud
cuadratica un polinomio d(x), una serie de polinomios Dj(x), y una informaciéon de predicado y una segunda
informacién que incluye informacion de atributos, como texto cifrado;

una etapa de seleccion de polinomios de, con un dispositivo de desencriptacion (300), tratar la restante de
una de la primera informacién y la segunda informacion como clave de desencriptacion y en base a la
informacion de predicado incluida en la primera informacion y en la informacion de atributos incluida en la
segunda informacién, seleccionar al menos un polinomio Di(x) de la serie de polinomios Di(x);

una etapa de calculo de coeficientes de, con el dispositivo de desencriptacién, calcular un coeficiente A; que
permita que un polinomio constituido a partir de un polinomio ADi(x) se divida por el polinomio d(x),
obteniéndose el polinomio ADi(x) multiplicando por el polinomio Di(x) seleccionado en la etapa de seleccion
de polinomios por el coeficiente A;; y

una etapa de desencriptacion de, con el dispositivo de desencriptacion, desencriptar el texto cifrado en base
al coeficiente A; calculado en la etapa de célculo de coeficientes, si el programa de amplitud cuadratica
acepta la informacioén de atributos.

11. Programa criptografico que hace que un ordenador ejecute un proceso de generacion de encriptacion de texto
cifrado de generar una de la primera informacion que incluye un programa de amplitud cuadratica, incluyendo el
programa de amplitud cuadratica un polinomio d(x), una serie de polinomios Di(x), y una informacién de predicado, y
una segunda informacién que incluye informacion de atributos, como un texto cifrado,
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un proceso de seleccion de polinomios de, tratando un resto de la primera informaciéon y la segunda
informacion como una clave de desencriptacion y en base a la informacion de predicado incluida en la
primera informacion y a la informacion de atributos incluida en la segunda informacion seleccionando al
menos un polinomio Di(x) de la serie de polinomios Di(x),

un proceso de calculo de coeficientes para calcular un coeficiente A; que permite que un polinomio

constituido en base a un polinomio &iDi(x) sea dividido por el polinomio d(x), obteniéndose el polinomio

AD(X) multiplicando el polinomio Di(x) seleccionado en el proceso de seleccion de polinomios, mediante
el coeficiente A;, y

un proceso de desencriptacion para desencriptar el texto cifrado en base al coeficiente A; calculado en el
proceso de calculo de coeficientes, si el programa de amplitud cuadratica acepta la informacion de
atributos.

12. Dispositivo de desencriptacion (300) que comprende:

una parte de obtencion de informacion (310) que obtiene una de la primera informaciéon que incluye un
programa de amplitud cuadratica, incluyendo el programa de amplitud cuadratica un polinomio d(x), una
serie de polinomios Di(x), y una informacién de predicado, y una segunda informaciéon que incluye una
informacion de atributos, como un texto cifrado, y una restante de la primera informacion y la segunda
informacién, como una clave de desencriptacion;

una parte de selecciéon de polinomios (331) que, basandose en la informacion de predicado incluida en la
primera informacion y en la informacion de atributos incluida en la segunda informacion, siendo la primera
informacioén y la segunda informaciéon generadas por la parte de obtencién de informacion, selecciona al
menos un polinomio Di(x) de la serie de polinomios Di(x);

una parte de calculo de coeficientes (332) que calcula un coeficiente A; que permite que un polinomio
constituido en base a un polinomio ADi(x) sea dividido por el polinomio d(x), obteniéndose el polinomio
ADi(x) multiplicando el polinomio Di(x) seleccionado mediante la parte de seleccion de polinomios, por el
coeficiente A;; y

una parte de desencriptacion (340) que descifra el texto cifrado mediante la clave de desencriptacion en
base al coeficiente A, calculado mediante la parte de calculo de coeficientes, si el programa de amplitud
cuadratica acepta la informacién de atributos.
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