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DESCRIPCION
Método para reproducir eventos repetibles en un reproductor multimedia
Campo técnico

[0001] La presente invencion se refiere al dominio de la entrega de medios digitales a reproductores de medios
digitales, especialmente reproductores de medios digitales que comprenden medios para el almacenamiento de
contenido multimedia. M&s particularmente, es aplicable especialmente a un entorno de TV de pago donde los
medios digitales se reciben a partir de una red de distribucion en formato encriptado y son visibles si se paga una
cuota. El equipo receptor en dicho dominio, por lo tanto, normalmente comprende un moédulo de acceso
condicional (CAM) y puede ser del tipo de interfaz comin. Segun algunas formas de realizacién, la invencion se
facilita dentro del CAM, de modo que la invencion se puede aplicar a cualquier reproductor multimedia
configurado para operar con el CAM.

Estado de la técnica

[0002] La publicidad desempefia un papel importante en la economia de los programas de entretenimiento en
cuanto a que la inclusiéon de anuncios publicitarios durante una emision puede permitir sufragar el coste del
desarrollo de al menos parte del contenido de la emisién. Sin embargo, si el espectador de la emisién no tiene
ningun interés en ver los anuncios de la emision, se puede sentir inclinado a saltarse las denominadas pausas
publicitarias cambiando del canal que esta viendo en ese momento a un canal diferente.

[0003] Para desalentar dicho cambio de canal, en el estado de la técnica se conoce el uso del médulo de acceso
condicional, que generalmente esta comprendido en un dispositivo de recepcién de TV de pago estandar, para
memorizar un perfil para el usuario del dispositivo de recepcion, dicho perfil que registra un conjunto de intereses
relacionados con ese espectador particular y para dirigir material publicitario particular a ese usuario en funcién
de su perfil.

[0004] Para reemplazar contenido publicitario con contenido publicitario personalizado es necesario poder
detectar donde aparece el contenido publicitario que se ha de sustituir en la transmisiéon. Se conocen maneras y
medios del estado de la técnica para detectar la presencia de material publicitario dentro de una transmision y
estos incluyen, por ejemplo: detectar un cambio en la intensidad media de la luz de la sefial de video; detectar un
indice de cambio en el nivel de luminosidad entre dos conjuntos diferentes de fotogramas; detectar un aumento
del indice de cortes y la presencia de texto de tamafio variable; o detectar un nivel negro en la sefial de video.
Estos tipos de técnicas de deteccion proporcionan una indicacién de que existe una pausa en el programa,
sugiriendo asi una posible posicién en la que podria aparecer material publicitario. Tales maneras y medios se
describen en la publicacion de patente europea nimero 1149491B1.

[0005] Otra técnica para la identificacion de secuencias de video sucesivas es la deteccion de una caida en el
nivel de voltaje en la sefial de entrada hasta por debajo de un umbral predeterminado, como se describe en la
publicacién de la solicitud de patente estadounidense nimero 4314285. Otra técnica mas se describe en la
publicacion de patente estadounidense numero 5668917 y consiste en la identificacion de imagenes
coincidentes.

[0006] Las técnicas anteriormente descritas no son practicas en un sistema de difusién de TV moderna, ya que
llevan a una deteccion poco fiable del material publicitario. Por ejemplo, un fotograma negro puede aparecer en
mitad de una pelicula y este se podria confundir como indicativo del inicio de una secuencia publicitaria. Ademas,
tales dispositivos y métodos no permiten dirigir material publicitario particular a telespectadores particulares vy,
por lo tanto, no permitirian la sustitucion de una secuencia publicitaria con una secuencia publicitaria prevista.

[0007] La publicacion de la solicitud de patente europea 1111924A1 describe un método para controlar el uso de
una sefial de programa que comprende espacios de contenido para contenido de programas y espacios
publicitarios para contenido publicitario. La invencién permite a un emisor de sefiales de programa vender
espacios de publicidad en la sefial del programa, donde el espacio de publicidad se llenar4 con contenido
publicitario previsto para corresponder con las preferencias del espectador. El control del uso de la sefial de
programa se produce en el dispositivo de recepcion del espectador, que comprende, ademas de los mddulos
usuales encontrados en los equipos de recepcién de acceso condicional, un medio de almacenamiento para
memorizar contenido publicitario. De hecho, el medio de almacenamiento, que estd adaptado para memorizar
horas de video, también puede memorizar el contenido de programa. De esta manera, el receptor se puede
adaptar para simular un servicio de difusion, condicionado por un perfil del espectador, en el que una secuencia
continua de material se presenta al espectador dependiendo de su perfil. Este documento no trata cémo
administrar el dispositivo de almacenamiento, ni en cuanto al tipo de contenido (contenido publicitario o contenido
de programa), ni a la pertinencia del contenido ni en cuanto a como a mantener un uso eficaz del espacio de
almacenamiento.
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[0008] El envio de contenido publicitario a los reproductores de medios digitales se ha descrito en el estado de la
técnica en el campo de la difusién digital. Por ejemplo, la publicacién de la solicitud de patente internacional
numero WO 2009/152 447 A2 describe un método para controlar la emisidon de material publicitario junto con otro
contenido en un dispositivo moévil. EI método implica la pre-carga de anuncios en el dispositivo movil. Los
anuncios se seleccionan durante la reproduccion de otros contenidos gracias a una etiqueta especial que
comprende una instruccion para cargar un segmento de publicidad particular. La invencion descrita en este
documento esta orientada a solucionar un problema en cuanto a proporcionar material publicitario personalizado
y material publicitario de alto impacto para su visualizacién en un dispositivo moévil junto con contenido que es
solicitado por el usuario del dispositivo, ya que previamente no existe ningun estandar para ello.

[0009] En la publicacion de la solicitud de patente estadounidense nimero US 2007/0 294 722 Al se describe un
método para la visualizacion de un anuncio publicitario almacenado previamente durante una emision. El objetivo
de esta invencion es maximizar el efecto de un anuncio publicitario mediante la emision selectiva de anuncios
adecuados para un usuario particular durante una pausa publicitaria entre programas regulares y esta
particularmente adaptado para reproductores de video personales. De hecho, segin una forma de realizacion de
la invencién aqui descrita, la visualizacion de un anuncio particular se puede determinar en la ubicacion particular
del dispositivo (mévil) en un momento concreto Segun otra forma de realizacién, es la identidad del usuario
particular la que condiciona qué anuncios se muestran.

[0010] La patente estadounidense nuimero US 6 810 527 Bl describe un sistema para la distribucion de
contenido para su visualizacion en un equipo de recepcion/visualizacion. En este sistema se puede visualizar
contenido en pseudo-directo o contenido pre-grabado (incluyendo anuncios). El sistema est4d adaptado
particularmente para la distribucion de contenido emitido via satélite e infraestructuras con base en tierra para
pasajeros en aviones comerciales. Aunque esta solicitud de patente cubre principalmente problemas
relacionados con la provision de cobertura global en un avién, también trata problemas sobre la gestién de la
visualizacion de contenido en directo y pre-grabado. La invencién trata problemas tales como la identificacion de
qué contenido deberia enviarse a qué avion.

Breve resumen de la invencion

[0011] Un objetivo de la presente invencion es manipular de forma fiable contenido de difusion en vista de extraer
al menos una parte de un flujo de audio/video y para reemplazar esta con al menos un contenido alternativo para
visualizar/reproducir en una pantalla o dispositivo reproductor, la sustitucion siendo controlada por un médulo de
acceso condicional. Otro objetivo de la presente invencidn es gestionar adicionalmente el contenido segun su
naturaleza y sugerir contenido alternativo a abonados conforme a sus intereses. Tal contenido personalizado se
puede gestionar en funcién de diferentes parametros que pertenecen al perfil de un abonado. Otro objetivo mas
es proceder con dicha gestion sin aumentar el ancho de banda y sin necesidad de que haya una via de regreso.

[0012] La invencidn se puede realizar dentro de un sistema que comprende un reproductor multimedia, un medio
de almacenamiento y un médulo de acceso condicional (CAM). El reproductor multimedia también puede tener
capacidad de recepcion para recibir contenido de un emisor. Segun una forma de realizacion, el medio de
almacenamiento esté en el reproductor o receptor multimedia, mientras que, segun otra forma de realizacion, el
medio de almacenamiento esta en el CAM. El medio de almacenamiento se utiliza para memorizar al menos el
contenido alternativo mencionado anteriormente, al que también se hace referencia en este documento como
contenido repetible o contenido publicitario. En todas las formas de realizacion, el CAM ejerce un control sobre el
medio de almacenamiento en la medida en que se requiere desencriptar mensajes de control especiales entre el
contenido para permitir la sustitucion de parte del contenido de la emision durante la reproduccion con contenido
almacenado en el medio de almacenamiento. Otro aspecto de la invencion es la gestion del medio de
almacenamiento, donde se lleva a cabo un control sobre qué contenido se almacena en el medio de
almacenamiento, qué contenido del medio de almacenamiento se sustituye durante la reproduccion y en qué
momento, qué contenido del medio de almacenamiento se elimina y cuando, por ejemplo.

[0013] Aunque la naturaleza del contenido alternativo previsto en esta invencion es preferiblemente publicitaria,
esta invencion no esta limitada a tales tipos de contenido. Gracias a la presente invencion, los agregadores de
contenido seran capaces de personalizar mejor su material publicitario.

[0014] Ya que el tiempo de cambio de canal puede ser mas bien largo debido a la necesidad de cambiar
parametros del sintonizador o de esperar hasta la rafaga siguiente, por ejemplo, la presente invencién permite
mostrar un contenido alternativo, por ejemplo una publicidad prevista, durante el cambio de canal. Teniendo en
cuenta que los telespectadores tienen tendencia a cambiar de canal durante la emision de material publicitario,
dicha sustitucién es bienvenida, ya que ofrece una oportunidad de que se preste atenciéon a la publicidad
personalizada. La invencion se define por las reivindicaciones anexas.

Breve descripcion de los dibujos

[0015] La presente invencion se entenderd mejor gracias a la descripcion detallada que sigue y a los dibujos
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anexos, que se dan como ejemplos no limitativos de formas de realizacién de la invencion, donde:

la figura 1 muestra un diagrama que ilustra el procesamiento de un flujo de transporte dentro de una unidad
de usuario, y luego el envio del flujo de contenido hacia el dispositivo reproductor, tal como una pantalla;

la figura 2 muestra una representacion esquematica de un sistema dentro del que se puede aplicar una forma
de realizacion de la presente invencion;

la figura 3 muestra una ilustracion esquematica de un mensaje de control de derechos ECM; y

la figura 4 muestra una representacion simplificada de un flujo de transporte esquematico

Descripcion detallada

[0016] El contenido digital puede ser emitido desde un centro de distribucion por un propietario de contenido
digital a una pluralidad de consumidores equipados con receptores/reproductores adecuados, conocidos también
como reproductores multimedia. El contenido digital puede ser contenido de video en movimiento, contenido de
imagen fija, contenido de audio/video o contenido de audio. Los tipos de reproductores multimedia asociados a
los diferentes tipos de contenido digital son lectores de DVD, televisores, pantallas, radios digitales, etc. El
contenido se puede enviar segun cualquiera de una gama de normas predeterminadas o protocolos para la
transmisidon o almacenamiento de ficheros de medios digitales. Mas especificamente, en el caso en el que el
contenido es un contenido de audio/video, los ficheros multimedia se pueden entregar como parte de un flujo de
transporte a través de una red de difusién o a través de una red de conexiones punto a punto. Ejemplos de tales
conexiones son las conexiones por cable, las conexiones IP, las redes de difusion inalambricas o las redes de
difusion por satélite.

[0017] La figura 1 muestra un diagrama que ilustra un sistema para el procesamiento de un flujo de transporte 1
dentro de una unidad de usuario 10 antes de reproducir el flujo de contenido de salida 4 en el dispositivo
reproductor o dispositivo de pantalla 40, también conocido como médulo de presentacion. Por flujo de transporte
1 se hace referencia a una coleccién de paquetes enviados mediante un canal de transporte fisico a la unidad de
usuario 10, tal como un decodificador, por ejemplo. La unidad de usuario comprende un médulo de acceso
condicional 11 y una tarjeta inteligente 13, como se muestra en la figura 1. La tarjeta inteligente puede ser
extraible de la unidad de usuario.

[0018] Esquematicamente, el flujo de transporte 1 comprende numerosos paquetes de datos 20, 21, 30 de
diferentes tipos que se envian en un flujo continuo. Estos paquetes componen flujos que se pueden separar en
dos tipos principales, a saber un flujo de condiciones de acceso 2 y un flujo de contenido 3; ambos flujos son
flujos de entrada, que normalmente se mezclan entre si en la realidad.

[0019] Dentro de un sistema de television digital de pago o similar, el flujo de contenido comprende los eventos
(es decir, una serie de secciones de emisiones S1, S2, S3, etc con fechas/tiempos de inicio y de fin) en forma de
un flujo de paquetes de audio/video. Este flujo generalmente estd encriptado para proporcionar un acceso
restringido. Sin embargo, algunos eventos, tales como anuncios o emisiones libres, no estan necesariamente
aleatorizados.

[0020] Por otro lado, el flujo de condiciones de acceso 2 comprende paquetes de informacién que se usan para
administrar el flujo de contenido 3. Entre estos paquetes de informacién destacan los mensajes de gestion de
derechos (EMM) 20 y los mensajes de control que tipicamente son mensajes de control de derechos (ECM) 21.

[0021] EI EMM es un mensaje de acceso condicional enviado por la cabecera de red (por ejemplo, el sistema de
administracion de abonados del proveedor de contenidos) a la tarjeta inteligente 13 para ajustar, restablecer o
modificar derechos de acceso a ciertos productos (contenidos emitidos). EI ECM es otro mensaje de acceso
condicional que comprende las condiciones de acceso del evento de emision actual y la palabra de control (CW)
22 usada para desaleatorizar el flujo de entrada encriptado.

[0022] Brevemente, el principio del médulo de acceso condicional (CAM) 11 es recibir todo el flujo de transporte
encriptado 1 y devolver el contenido desaleatorizado del flujo de contenido de salida 4. Con este fin, el CAM 11
comprende un nucleo de acceso condicional (CAK) 14 que es un software que se ejecuta como una interfaz a la
tarjeta inteligente 13 para el procesamiento de los EMM 20 y ECM 21. Los EMM entrantes 20 son procesados
por el CAK para almacenar los derechos del usuario en la base de datos de derechos EMM 15. La primera fase
del proceso aplicado a los ECM entrantes es la lectura de una etiqueta 26 fijada a cada ECM. Dicha etiqueta se
puede comparar con un numero de identificacion, que puede ser el mismo de ECM a ECM o que puede variar de
ECM a ECM, dicho cambio generalmente ocurre de manera regular. La etapa siguiente es la comparacion de las
condiciones de acceso CA transmitidas por el ECM con los derechos almacenados en la base de datos 15 de la
tarjeta inteligente 13. En caso de coincidencia, esto significa que el usuario tiene los derechos de acceso
necesarios y la tarjeta inteligente 13 extrae al menos una CW 22 del ECM 21 y la envia de nuevo al CAK 14.
Esta extraccion se consigue por la unidad de acceso condicional (CA) 16 de la tarjeta inteligente 13. Luego, el
CAK 14 transmite esta CW 22 al descodificador 17, que sera capaz de desencriptar el flujo de contenido de
entrada aleatorizado 3 para emitir un flujo de contenido de salida desaleatorizado 4 que finalmente se puede

4



10

15

20

25

30

35

40

45

50

55

60

65

ES 2647467 T3

visualizar en el dispositivo de visualizacion 40.

[0023] La parte del flujo de contenido 3 mostrada en la figura 1 comprende diferentes secciones sucesivas S1,
S2, S3 de al menos un flujo de contenido de emision 3, dispuestas una tras otra. Segun una forma de realizacion
preferida de la presente invencién, cuando un contenido sustituible 30 se emite en el flujo en directo o, si no, en
el flujo de contenido de entrada 3, su idoneidad para ser sustituido se puede indicar mediante un campo especial
en el ECM 21.

Dependiendo de la informacion comprendida en este campo especial, una unidad de conmutacién 18 se puede
activar para permitir la sustitucion de al menos una de estas secciones por otra que comprende al menos un
contenido alternativo 30'. La figura 1 muestra que la seccién S2 ha sido debidamente sustituida por la seccién S2'
sin que el usuario final se dé cuenta necesariamente de que se ha producido esta sustitucion. Para hacer la
sustitucion, al menos un contenido alternativo 30' ha sido previamente almacenado en la unidad de usuario 10,
en el presente caso en una memoria de contenido alternativo 19 de la tarjeta inteligente 13. Segun la forma de
realizacién, la ejecucion de la sustitucion de contenido alternativo prealmacenado es controlada por el ECM.
Segun formas de realizacion diferentes de la presente invencion, el almacenamiento precedente puede realizarse
de una de varias maneras, que se describiran mas adelante al hablar de la gestién del medio de almacenamiento
en el que se almacena el contenido alternativo. En la forma de realizacion descrita anteriormente, el medio de
almacenamiento es una memoria de contenido alternativo de la tarjeta inteligente, por ejemplo. La gestién del
medio de almacenamiento, como se vera, incluye la selecciéon de contenido para almacenar, la selecciéon de
contenido para presentar y la seleccién y la eliminacion de contenido que ya no se considera de interés.

[0024] Como es ampliamente conocido en el dominio de los sistemas de TV de pago, es normal que los ECM
sean procesados por un moédulo de acceso condicional ya que la informacién comprendida en el ECM
preferiblemente esta encriptada, especialmente las palabras de control. Asimismo, segin formas de realizacion
de la presente invencion, la informacion de conmutacién en el campo especial del ECM mencionado puede estar
encriptada. En cualquier caso, el andlisis del ECM se realiza utilizando el médulo de acceso condicional (DECR,
CA).

[0025] Segun la figura 1, la sustitucion de la seccion de contenido se consigue mediante la unidad de
conmutacion 18 (conmutador). Sin embargo, esta sustitucién podria realizarse por otros medios, tales como
medios para la extraccion de la seccion (por ejemplo S2), y luego medios para sustituirla por una seccion
alternativa (S2'). Ademas, la unidad de conmutacion 18 no se tiene que colocar necesariamente en el CAM 11
después del descodificador como se muestra en la figura 1, sino que se puede colocar en algin otro punto
conveniente para el mismo fin.

[0026] Dependiendo del tipo de conexion que existe entre un consumidor o usuario particular y el propietario del
contenido, la cantidad de ancho de banda disponible para este tipo de envio de contenido puede ser mas o
menos limitada. Los protocolos para la transmisién de ficheros de medios digitales implican la inclusién en los
ficheros multimedia o en el flujo de transporte de datos ademas del contenido consumible real, es decir, el
contenido que el espectador u oyente vera u oira en realidad o, mas generalmente, consumira. Esto significa que
hay una cantidad determinada de sobrecoste implicada en la transmision de contenido digital. Ademas, en una
situacion en la que el propietario de contenido percibe una cuota de los espectadores de su contenido, lo cual
suele ser el caso, por ejemplo, en un entorno de TV de pago, habra aun mas sobrecoste en la transmision ya que
el contenido generalmente esta encriptado. Los protocolos usados para ello generalmente acaban requiriendo un
ancho de banda ain mayor debido a las disposiciones que se tienen que hacer para la transmision de derechos
y claves criptograficas y similares asociados con el hecho de asegurar la seguridad del contenido encriptado.
Todo ello sumado puede resultar en necesidades bastante altas del preciado ancho de banda.

[0027] Ademas de requerir un gran ancho de banda desde un punto de vista de comunicacion, la cantidad de
potencia informética necesaria para procesar el contenido encriptado también es significativa.

[0028] Esto significa que los recursos informaticos en el reproductor multimedia pueden volverse excesivamente
solicitados. Ademas, este uso aumentado de los recursos informaticos también puede resultar en un consumo de
energia mas alto, que puede ser problematico en caso de que el reproductor multimedia sea de tipo portatil o
movil, donde la vida de la bateria es un problema considerable. Ademas de esto, existe la necesidad de permitir
gue un anunciante, por ejemplo, sea capaz de intervenir durante una emision proponiendo contenido que sera de
particular interés para un espectador particular, preferiblemente en un momento particular. Ademas, es deseable
poder gestionar eficazmente el contenido propuesto de manera que su relevancia se mantenga con tiempo y el
espacio de almacenamiento que ocupa esté optimizado.

[0029] Formas de realizacién de la presente invencién se pueden aplicar en reproductores multimedia, por
ejemplo, para reducir los requisitos de ancho de banda y los requisitos en el uso de recursos informaticos por
dicho dispositivo, asi como para satisfacer la necesidad de que los propietarios de contenido propongan de
manera atractiva la venta de espacios de publicidad personalizables dentro de sus programas. Segun estas
formas de realizacion de la presente invencion, se puede conseguir un impacto beneficioso en el ancho de banda
y los recursos informaticos mediante una gestion acertada del denominado contenido repetible. Un ejemplo de
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contenido repetible es el contenido publicitario, que puede ser reproducido un numero de veces por el
reproductor multimedia.

[0030] Segun otra forma de realizacion de la presente invenciéon, de la que estd esquematizada una
representacion en la figura 2, un reproductor multimedia (MP) tal como una unidad de television digital
comprende un receptor (RX), una memoria de eventos (MEM) o medio de almacenamiento, una unidad de
desencriptacion (DECR) y un mddulo de presentacion en forma de una pantalla (DISP) en el que presentar los
medios digitales. Otros ejemplos de mddulos de presentacion incluyen un altavoz en caso de que la invencién se
aplique a un entorno de radiodifusién digital. Merece la pena mencionar que una unidad de desencriptacion,
segun la presente invencion, puede adoptar la forma de un médulo de acceso condicional (CAM) que coopera
con un madulo de seguridad o tarjeta inteligente, como es ampliamente conocido en el dominio de la TV de pago.
La memoria de eventos (MEM) esta configurada para memorizar al menos eventos que se consideran eventos
repetibles (EV-R). Los eventos (EV) en el contexto de la presente invencion son peliculas, eventos deportivos,
concursos, series de comedia, anuncios, programas de comedia, documentales, etc. y, como tal, el
almacenamiento de un evento (EV) significa la memorizacion del contenido digital relacionado con ese evento
(EV). En el dominio de la TV digital, por ejemplo, los datos de medios digitales se transmiten en un flujo de
transporte (TS) que comprende contenido consumible y metadatos que incluyen datos de correccion de errores,
datos relacionados con la encriptacion y otros metadatos tales como informacién especifica de programa (véase
mas adelante). El contenido consumible puede incluir una pluralidad de eventos diferentes.

[0031] Los eventos repetibles (EV-R) son eventos (EV) que son susceptibles de ser emitidos mas de una vez, tal
como un anuncio publicitario, por ejemplo. Por consiguiente, la memoria de eventos (MEM) de un reproductor
multimedia que se ofrece para la venta se puede pre-cargar con al menos un evento repetible (EV-R).
Alternativamente, o en combinacion, se puede afiadir eventos repetibles al medio de almacenamiento o memoria
de eventos durante el uso del reproductor multimedia, donde se almacenan o se reproducen y almacenan
eventos seleccionados de una emisién. Un identificador Unico (ID) correspondiente al evento repetible (EV-R)
también se almacena en el reproductor multimedia (RX) junto con el evento repetible (EV-R) para que se pueda
denominar o referenciar de otro modo el evento repetible (EV-R). Los eventos seleccionados también se pueden
eliminar de la memoria de eventos, como se comentard mas adelante.

[0032] Los eventos son emitidos o transmitidos de otro modo por el propietario de contenido (SVR) como
contenido de emision que comprende eventos programados (EV). Los eventos programados (EV) se pueden
encriptar y emitir segun técnicas generalmente conocidas en la técnica, como parte de un flujo de datos o flujo de
transporte (TS), por ejemplo, o en términos mas generales como parte de un fichero de medios digitales. El flujo
de transporte (TS) comprende ademas informacion especifica de programa tal como una Tabla de Informacion
de Evento (EIT). La EIT se usa en un flujo de transporte MPEG para proporcionar datos especificos de programa
al evento actual y para eventos futuros, incluyendo el titulo de evento, la hora de comienzo, la duracion, una
descripcién del evento, la calificacion por edad, etc. Segun la forma de realizacion de la invencion, la EIT
comprende ademas un informacién encriptada que comprende el ID Unico de un evento repetible. Esta
informacion se denominara una etiqueta encriptada.

[0033] Como se ha descrito anteriormente, segun esta forma de realizacion de la presente invencién el flujo de
transporte incluye contenido que comprende un evento programado y ademas incluye informacién especifica de
programa tal como la EIT, que comprende el ID Unico de un evento repetible, dicho ID Unico que esta en formato
encriptado, al que se ha hecho referencia antes como una etiqueta encriptada. El receptor puede controlar de
este modo si el evento repetible referenciado ya esta almacenado o en en su memoria de eventos, ya que el
evento repetible se almacena junto con su ID Unico.

[0034] Al detectar la etiqueta encriptada, el reproductor multimedia desencripta la etiqueta encriptada para
obtener el ID Unico del evento repetible. El reproductor multimedia luego verifica si el evento repetible
referenciado por el ID Unico ya estd prealmacenado en su memoria de eventos. Si es asi, entonces el evento
repetible referenciado se reproduce, desde la memoria de eventos, en el dispositivo multimedia a la hora
programada (ya que la EIT incluye tal informacion que corresponde con la etiqueta encriptada). De esta manera
se pueden liberar recursos de procesamiento y ancho de banda. Por supuesto, los recursos liberados se puede
utilizar luego para algun otro fin segiin sea necesario. Después de que el evento repetible haya sido reproducido,
el dispositivo multimedia vuelve a reproducir los eventos programados segun el programa, que puede estar
descrito en la EIT. Si el evento repetible referenciado por el ID (nico no esta presente en la memoria de eventos,
el reproductor multimedia recupera el evento repetible del propietario de contenido y lo reproduce. Por recuperar
se hace referencia a que el reproductor multimedia descarga el evento desde el servidor y lo almacena en su
memoria de eventos. Al recuperar el evento de esta manera, no es necesario que el reproductor descargue el
mismo evento de nuevo en caso de que este sea referenciado en el futuro. Segin una forma de realizacion, la
descarga se hace a través del mismo canal por el que se reciben todos los eventos emitidos. En este caso, la
ausencia del evento referenciado en la memoria de eventos indica al receptor que proceda con la descarga
desde el canal de emisién. Segin una forma de realizacion diferente, la descarga se lleva a cabo a través de un
canal que no es el mismo canal por el que se emiten los eventos, sino un canal separado por el que los medios
reciben el evento repetible. En este caso, tras la deteccion de que el evento referenciado esti ausente de la
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memoria de eventos, el receptor realiza la descarga del evento que falta en el canal separado. El canal separado
es generalmente un canal bidireccional y, como tal, la solicitud y el evento repetible que falta se pueden transmitir
mediante este canal. El canal de emisién, por otro lado, generalmente es unidireccional, aunque en algunos
casos (conexion IP, por ejemplo) el canal de emision puede ser bidireccional. Si el reproductor multimedia, o
cualquier médulo del reproductor multimedia, tiene que hacer una solicitud para el evento que falta, es posible
gue el servidor autentifique el reproductor usando técnicas ampliamente conocidas en la industria. Si el evento se
tiene que encriptar, el servidor puede transmitir el fichero solicitado en un formato encriptado al reproductor
multimedia en cuestidon usando técnicas ampliamente conocidas en la industria. Una vez que el evento repetible
ha sido reproducido, el reproductor multimedia generalmente sintoniza de nuevo el canal de emision y continda
reproduciendo el evento de emisién. Durante el tiempo en el que el evento repetible se esté reproduciendo, el
contenido de emisién se podria mantener en pausa de modo que un regreso a la emisién no cause ninguna
pérdida en la continuidad del contenido. En este caso habria una memoria temporal, o bien en el receptor o bien
en el emisor, para almacenar el contenido mientras el contenido repetible se esta reproduciendo. Por otro lado, la
reanudacion de la reproduccion del evento actual continuaria en algun punto méas adelante del punto en el que se
hizo la sustitucion del evento repetible, dando como resultado cierta pérdida de continuidad del evento actual.

[0035] Se puede observar que, segun formas de realizacién de la presente invencion, cuando un evento repetible
se encuentra en el flujo de transporte recibido se hace un control para ver si ese evento repetible ya esta
almacenado en el medio de almacenamiento. Si lo esta, en vez de reproducir el evento repetible desde el flujo de
transporte se reproduce una copia alternativa, es decir, la que estd almacenada en el dispositivo de
almacenamiento. Por esta razon, se hace referencia a los eventos almacenados en el dispositivo de
almacenamiento como contenido alternativo en el contexto de la presente invencién. Se vera mas adelante,
cuando se describan otras formas de realizacion de la presente invencién, que antes de reproducir una version
almacenada del mismo contenido repetible que se recibe en el flujo de transporte, el contenido alternativo
seleccionado puede ser diferente del contenido repetible recibido, preferiblemente de la misma categoria o que
comparte alguna otra caracteristica que permitira usar el contenido alternativo para reemplazar el evento
repetible recibido.

[0036] En términos mas generales, se puede hacer referencia a los eventos programados como un primer tipo de
contenido, mientras que se puede hacer referencia a los eventos repetibles como un segundo tipo de contenido.
El contenido alternativo, por lo tanto, es contenido del segundo tipo, en virtud del hecho de que se puede usar
para reemplazar contenido del segundo tipo.

[0037] Una forma de realizacion de la presente invencion también se puede aplicar en un sistema en el que el
contenido digital se solicita antes que en el ejemplo anterior en el que los eventos se emiten segln un programa
predeterminado. Este es el caso en sistemas conocidos como video a la carta (VOD). En este tipo de sistema,
cuando un evento es solicitado, el propietario del contenido transmite el evento solicitado, normalmente en
formato encriptado, al reproductor multimedia. El flujo de transporte transmitido comprende el evento solicitado,
normalmente en formato encriptado pero no necesariamente, y la EIT, que comprende la etiqueta encriptada con
el ID dnico del evento repetible siguiente y un indice que indica el fin del evento repetible. El reproductor
multimedia desencripta y reproduce el evento solicitado, y por lo tanto lo reproduce en el momento solicitado y
luego desencripta la etiqueta para obtener el ID Unico del evento repetible. El reproductor luego busca el ID Unico
en la biblioteca de eventos y, si esta presente, reproduce el evento repetible correspondiente en el momento de
inicio indicado por la EIT. Después de que el tiempo indicado por el indice haya transcurrido, el reproductor sigue
reproduciendo el evento solicitado desde el punto en el que éste habia sido interrumpido. De nuevo, si el ID
unico no se encuentra en la biblioteca de eventos, el reproductor recupera el evento desde el servidor del
propietario de contenido, lo reproduce en el momento apropiado y lo almacena para futura referencia en la
memoria de eventos.

[0038] Un dispositivo o sistema en el que se aplica una forma de realizacién de la presente invencién permite por
lo tanto la liberacion de los recursos del reproductor multimedia o los recursos del canal de comunicacion para
gque sean usados por otras tareas si es necesario o simplemente para ahorrar energia.

[0039] Llegados a este punto cabe observar que, ya que algunas formas de realizacién de la presente invencion
estan adaptadas para funcionar en un contexto en el que se emite contenido de un emisor a una pluralidad de
receptores mientras que otras formas de realizacion estan adaptadas por funcionar en un contexto de VOD,
donde se solicita un contenido particular de un servidor o incluso de un CD o cualquier otro medio de
almacenamiento de contenido adecuado, resulta conveniente usar el nombre generalizado "fuente de contenido"
para referirse al emisor o al servidor o similares.

[0040] Segun la invencién, la nocién de un "evento repetible”, que se ha usado antes para describir material
publicitaro se puede extender para cubrir otros eventos susceptibles de ser retransmitidos, tal como una pelicula
clasica o una reemision de un evento deportivo ya emitido. En este caso el evento repetible es
considerablemente mas largo y comprende significativamente mas datos que en el caso en el que el evento
repetible es un anuncio. Por consiguiente, durante la fabricacion o en un punto de venta de un reproductor
multimedia, la memoria de eventos del reproductor multimedia se precarga con uno o0 mas eventos que se han
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identificado como susceptibles de emitirse mas de una vez. Un Unico identificador que corresponde con tal
evento repetible también se almacena en el reproductor multimedia para que el evento repetible se pueda
denominar o referenciar de otro modo. En consecuencia, un reproductor en el que se ha aplicado una forma de
realizaciéon de la presente invencion sera capaz de reconocer, buscando en la EIT, que una futura emisién de
una pelicula concreta, por ejemplo, es un evento repetible. Tal reproductor, por lo tanto, podra beneficiarse de los
ahorros de ancho de banda y los ahorros de potencia logrados por la implementacion de la invencién mediante la
reproduccién de una version precargada de la pelicula si ésta existe en su memoria de eventos. Si la pelicula no
existe en la memoria de eventos, entonces se cargard en la memoria de eventos mientras el evento se
reproduce, haciéndola disponible para su repeticion desde la memoria de eventos en caso de que méas adelante
se detectara una etiqueta encriptada con el ID Unico del evento.

[0041] Como se ha mencionado anteriormente, la tabla de informacion de eventos en un flujo de transporte
MPEG (EIT) comprende informacion especifica para futuros eventos y para el evento actual. Segin otra forma de
realizacién de la presente invencion, la EIT comprende la etiqueta encriptada anteriormente descrita, que
comprende el ID Unico de un evento que se emitira en el futuro. Mirando con mas detalle esta etiqueta, se puede
describir como que tiene dos partes: una primera parte que comprende una indicacion de si el evento siguiente
gque se ha de emitir es un evento repetible y una segunda parte que comprende el ID Unico de este evento. La
primera parte puede ser en forma de una indicacién que indica si el evento siguiente es un evento repetible o no.
Por ejemplo, la primera parte, next_ is_repeatable_ event es un indicador que se puede establecer en
VERDADERO o0 FALSO dependiendo de si el evento siguiente es un evento repetible o no, y la segunda parte,
Eventld es el ID Unico de este evento.

[0042] En términos mas generales, se puede decir que la etiqueta encriptada puede comprender informacion
relacionada méas generalmente con un evento que se ha de emitir en el futuro. En vez de tener un indicador
denominado  next_is_repeatable_event, la etigueta encriptada tiene un indicador llamado
future_is_repeatable_event.

En este caso la etiqueta tiene tres partes: una primera parte que comprende el indicador
future_is_repeatable_event, que se puede establecer en VERDADERO o FALSO, una segunda parte, Eventld,
gue comprende el ID Unico del evento futuro referenciado y una tercera parte, future_ event_time, que incluye
una indicacion que permite determinar el tiempo de emision del evento futuro referenciado. Dicha indicacion
podria ser un tiempo absoluto o un tiempo desplazado que se usa en combinacion con un tiempo de referencia
para calcular el tiempo de emision.

[0043] Una forma de realizacion de la presente invencidn permite la implementacion de otra caracteristica que es
particularmente Util en caso de que el evento repetible sea una pelicula, por ejemplo. En esta forma de
realizacién, la EIT comprende otra informacion encriptada, a la que se hace referencia como otra etiqueta
encriptada. Esta otra etiqueta comprende informacion referente al evento que se estd emitiendo actualmente. De
nuevo, esta otra etiqueta tiene dos partes: una primera parte que comprende una indicacion de si el evento
actualmente emitido es un evento repetible o0 no y una segunda parte que comprende el ID Gnico del evento que
se esta emitiendo actualmente. La primera parte puede ser en forma de una indicaciéon que indica si el evento es
un evento repetible o no. Por ejemplo, la primera parte, current_is_repeatable_event es un indicador que se
puede establecer en verdadero o falso dependiendo de si el evento actual es un evento repetible o no y la
segunda parte, Eventld es el ID Unico del evento actual.

[0044] En consecuecia, en esta forma de realizaciéon de la presente invencion, si un espectador sintoniza un
servicio que va a emitir una pelicula y esa pelicula ha sido identificada por el operador de servicios como un
evento repetible, el equipo del espectador ser4 capaz de detectar el estado VERDADERO del indicador
next_is_repeatable_event y el correspondiente Eventld del evento. O, si la pelicula es repetible y se va a emitir
en otro momento en el futuro, se detectard el estado VERDADERO del indicador future_is_repeatable y se
determinara el tiempo de emisiéon programado. Se buscara en la memoria de eventos el correspondiente Eventld
Yy, Si éste existe, se recuperara y reproducira en el tiempo de emision del evento que tiene ese ID Unico en vez de
reproducir la version que se esta emitiendo. Si el evento no existe en la memoria de eventos, se reproducira
desde la emisién y se almacenara en la memoria de eventos para un uso futuro.

[0045] Por otro lado, si el espectador sintoniza un servicio que ya estd emitiendo una pelicula que se ha
identificado como repetible, el equipo del espectador serda capaz de detectar el estado VERDADERO del
indicador current_is_repeatable. Gracias al EventID asociado, se puede realizar una bisqueda en la memoria de
eventos. Si un evento con ese ID Unico existe en la memoria de eventos, se reproduce desde la memoria de
eventos en lugar de desde la emisidn. En este caso, se dara al espectador la opcién de reproducir el evento en
su totalidad desde el principio al estar almacenado en la memoria de eventos o de reproducir el evento desde el
mismo punto seguln se esta emitiendo. En el caso de que el espectador elija ver el evento completo desde el
principio, el equipo del espectador indicard, por ejemplo en la pantalla, que el evento que se esta emitiendo viene
de la memoria de eventos y no esta sincronizado con la version del evento que se esta emitiendo. Esta
informacion esta disponible al dispositivo por el hecho de que el indicador current_ is_ repeatable es
VERDADERO vy el espectador ha elegido recuperar el evento actual de la memoria de eventos. El dispositivo
puede, por lo tanto, mostrar "REPETICION", por ejemplo.
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[0046] Si el evento con el ID Unico correspondiente al Eventld asociado a un indicador current_is_repeatable
VERDADERO no esta presente en la memoria de eventos, entonces se almacena en la memoria de eventos
desde la posicion actual. Después, una parte precedente del evento faltara. Como el equipo del espectador sabe
gue el evento con el ID Unico correspondiente al Eventld de un current_is_repeatable VERDADERO esta
almacenado en la memoria de eventos, puede memorizar un comando para volver a grabar el evento en su
totalidad la préxima vez que el mismo Eventld se detecte como un next_is_repeatable o future_is_repeatable.
Por el contrario, el equipo se puede programar para unir el evento almacenado parcialmente con la parte que
falta la préxima vez que se emita.

Para hacer esto, el reproductor contabiliza el tiempo que corresponde con el punto actual mencionado
anteriormente.

La proxima vez que se emita el evento con el mismo Eventld, el equipo del espectador almacenara el
complemento que falta del evento hasta el momento que corresponda con dicho punto actual. En formas de
realizacién de la presente invencion donde el reproductor multimedia se conecta al servidor mediante al menos
un canal de comunicacion bidireccional, el reproductor multimedia puede simplemente solicitar al servidor que
transmita el evento repetible en su totalidad. De esta manera, el reproductor multimedia no tiene que esperar a
que se reproduzca de nuevo el evento actual para recibirlo en su totalidad.

[0047] Segun algunas de las formas de realizacion de la presente invencidon anteriormente descrita, si el
usuario/espectador cambia de canal, se aborta la reprouccién y/o grabacién del evento repetible.

[0048] En vez de usar la EIT para determinar si un evento repetible (y, por lo tanto, un evento susceptible de ser
sustituido) se esta reproduciendo o se reproducird o no en algin punto en el futuro como se describe en las
formas de realizacion anteriores de la presente invencion, existen otras formas de realizacion en las que
cualquiera de los métodos descritos a continuacion, que usan mensajes de control de derechos (ECM)
adaptados especialmente para identificar eventos repetibles o reemplazables, se pueden combinar con
cualquiera de las formas de realizacion anteriores. En estas otras formas de realizacion es la informacion de
conmutacion, como se describe con referencia a la figura 3, la que controla cuando se debe sustituir el contenido
y qué contenido deberia usarse para sustituirlo. Se puede hacer referencia tanto a la EIT y el ECM como
metadatos, ya que llevan informacion relacionada con (datos de) contenido en lugar de llevar el contenido en si.
El término metadatos, por lo tanto, se usara para cubrir la EIT con sus etiquetas encriptadas e indicadores o el
ECM con su informacién de conmutacion y marcador.

[0049] Ademas, se puede aplicar cualquiera de las técnicas descritas a continuacion que usan perfiles de usuario
o preferencias para determinar qué contenido deberia ser usado como una sustitucién, cuando se usa o bien la
informacion de conmutacién del eECM o la bien la informacion de la EIT. De forma similar, tales técnicas también
se pueden usar en un proceso en el que el contenido de emision se filtra con el propdsito de decidir qué
contenidos deberian ser almacenados en el medio de almacenamiento y/o qué contenidos se pueden eliminar
del medio de almacenamiento. Esto se comentara en mayor profundidad mas adelante.

[0050] Todas las formas de realizacion anteriormente descritas implican el uso de un médulo de desencriptacion.
Cabe observar entonces que un sistema en el que se puede aplicar una forma de realizacion de la presente
invencién puede comprender un modulo de acceso condicional desmontable, cuya funcibn es memorizar
derechos de acceso y claves de encriptacion/desencriptacion usadas en el esquema de
encriptacion/desencriptacion en funcionamiento en el sistema. Cualquiera de los mddulos de acceso condicional
conocidos, tal como el tipo de interfaz comun, por ejemplo, puede usarse. Esto también se aplica a las formas de
realizacién de la invencion descritas a continuaciéon que usan un moédulo de desencriptacion. El uso de un
moédulo de acceso condicional permite usar caracteristicas como perfiles de usuario y otras caracteristicas de
personalizacién.

[0051] La capacidad de ahorrar en el ancho de banda de comunicacion y en los recursos informaticos y, por lo
tanto, en el consumo de energia en un dispositivo multimedia en el que se ha aplicado una forma de realizacion
de la presente invencion se consigue gracias a una gestion apropiada de los eventos repetibles almacenados o
prealmacenados en la memoria de eventos. Segun la invencion, como el ID Unico del evento repetible esta en
formato encriptado, solo los reproductores multimedia que estan autorizados para desencriptar las etiquetas en la
EIT que comprenden el ID Unico podran beneficiarse del sistema y disfrutar de los beneficios hechos disponibles
de este modo. En la practica, es probable que los eventos repetibles se den en forma de material publicitario. A
veces, usuarios maliciosos buscan saltarse el material publicitario y, por lo tanto, el hecho de que las etiquetas
estén encriptadas evita que dichol usuario malicioso pueda reconfigurar un reproductor multimedia para saltarse
simplemente los eventos repetibles.

[0052] Como se ha mencionado anteriormente, la EIT comprende una informacién encriptada que comprende el
ID Unico de un evento repetible. Este se denomina la etiqueta encriptada. Ademas, como se ha mencionado
previamente, solo los reproductores multimedia adaptados para desencriptar las etiqguetas seran capaces de
proporcionar las ventajas logradas por la presente invencion. Estas dos caracteristicas consideradas en conjunto
permiten que el usuario que cuenta con tal reproductor multimedia adaptado pueda beneficiarse de ahorros en el
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ancho de banda, recursos y energia mediante la reproduccién de eventos repetibles a partir de la memoria local.
Ademas, se sabe que algunos espectadores pueden preferir saltarse el material publicitario, con el consiguiente
detrimento para el anunciante. Si este tipo de usuario pudiera aprovecharse del conocimiento de que un anuncio
estd programado para reproducirse, podria realizar una accidon preventiva e intentar saltarse el material
publicitario.

La invencion, por lo tanto, proporciona una ventaja al anunciante porque evita que tal usuario acceda a ese tipo
de conocimiento gracias al efecto sinergistico de que el identificador Unico del evento repetible esté en la EIT y
de que la etiqueta aparezca solo en forma encriptada de modo que el usuario no pueda detectarla y usarla para
que le informe de que debe realizar una accion para omitir el evento.

[0053] La Figura 3 ilustra un diagrama esquematico de los campos o elementos principales comprendidos en un
mensaje de control de derechos (ECM) 21 y que es ampliamente conocido en el estado de la técnica. Como se
ha mencionado anteriormente, el ECM 21 lleva las palabras de control CW que son usadas por la unidad
desaleatorizadora de la figura 1 para desencriptar la sefial de entrada aleatorizada. La encriptacion de esta sefial
cambia periédicamente para prevenir el pirateo. El tiempo durante el que la misma CW se puede usar define un
criptoperiodo P (véase la figura 4) que tipicamente puede durar unos segundos, por ejemplo 10 segundos. Para
aumentar la eficiencia del sistema, cada ECM lleva dos palabras de control 22, que se identifican por los
acronimos CW1 y CW2 en la figura 3. Una de estas CW se utiliza para desencriptar la sefial de entrada durante
el criptoperiodo actual, mientras que la otra CW se usara para el criptoperiodo siguiente. Para saber qué CW
tiene que usarse, el ECM incluye un indicador 23 de dos bits. El valor de este indicador es 00, 01 o 10, que
significan respectivamente que no se requiere ninguna CW (por ejemplo, en caso de libre acceso), que se debe
usar la primera palabra CW1, que se debe usar la CW2 para la desaleatorizacion del flujo de entrada. Por otro
lado, el contenido de emision 30 también comprende un campo que comprende tal indicador para saber qué
palabra de control (CW1, CW2) se tiene que usar para desencriptar este contenido.

[0054] Segun otras formas de realizaciébn de la presente invencion, el ECM 21 ademas incluye datos de
informacién que comprenden al menos informacién de conmutacién 24 que, en una forma de realizacién
preferida de la invencion, corresponde al campo especial usado para anunciar la llegada o la presencia de una
seccion de contenido que se ha de reemplazar con un contenido alternativo. Esta informacion de conmutacion se
puede representar como un campo de datos donde se incluye informacion util para realizar la sustitucion de una
seccidén por otra que proporciona un contenido alternativo.

[0055] Cada ECM comprende un campo de condiciones de acceso (AC) 25 que comprende las condiciones de
acceso de los canales de emision o eventos correspondientes al perfil de derechos del usuario.

[0056] Cada ECM comprende ademas un marcador 26 que normalmente no cambia durante un mismo
criptoperiodo P. Asi, todos los ECM de un mismo criptoperiodo normalmente tienen el mismo marcador. En
sistemas conocidos, una vez que se ha leido un ECM, todos los ECM que tienen el mismo marcador se separan
sin ser leidos suponiendo que las CW sean las mismas durante un mismo criptoperiodo.

[0057] Para proceder con la sustitucion de contenidos, el método de la presente invencion comprende los pasos
siguientes:
a) recepcion de un contenido de emisién 30 y un mensaje de control 21 asociado a dicho contenido de
emision 30;
b) control de si este mensaje de control 21 comprende una informacion de conmutacion 24 y, en caso
positivo, control de si dicha informacién de conmutacion 24 tiene una caracteristica positiva, en caso positivo:
conmutacion de la transmision de dicho contenido de emision 30 al contenido alternativo prealmacenado 30'.

[0058] ElI método comprende ademas el paso del control de si al menos otro mensaje de control 22 comprende
dicha informacion de conmutacion 24 y, en caso positivo, control de si dicha informacién de conmutacion 24 tiene
una caracteristica negativa, en casopositivo: la emision, a una salida 12, del flujo de contenido de emisién 3
después de la desaleatorizacion, si la hay. En comparacién con el paso precedente, este Ultimo paso permite al
sistema de acceso condicional volver a su modo habitual.

[0059] Hay diferentes maneras en que la caracteristica positiva y negativa de la informacién de conmutacion 24
se pueden definir. La primera manera es asignar a esta informacion de conmutacién un estado que se puede
cambiar entre uno de al menos dos estados, a saber ON o 1 para un estado positivo y OFF o 0 para un estado
negativo. Debe observarse que esta informacién no se limita a un estado binario.

[0060] En otra manera, se puede usar un contador y la caracteristica de la informacién de conmutacion 24 podria
ser reconocida como positiva si el contador alcanza un primer valor de umbral (por ejemplo cero) y negativa si
éste alcanza un segundo valor de umbral (por ejemplo por encima o por debajo de cero).

[0061] Este contador podria estar situado en el sistema que implementa el presente método para funcionar

independientemente y podrian tener cargado un valor de inicializacion antes de su activacion. Con este fin, tal
valor puede ser un valor de indice comprendido en la informacién de conmutacion 24.
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[0062] Alternativamente, el valor de indice soportado por la informaciéon de conmutacion se puede utilizar como
un valor actual de un contador virtual. Esto es posible debido al indice elevado del flujp ECM en el flujo de
condiciones de acceso 2. Al aumentar/decrecer de manera constante y a intervalos regulares, el valor de indice
en el campo de informacién de conmutacion de los mensajes de control siguientes (ECM), la lectura de este valor
de indice sera la misma que la lectura de un contador real.

[0063] De este modo, la informaciéon de conmutacién 24 puede comprender un indicador temporal que indica al
CAM que el contenido alternativo 30' empezard en n segundos, 0 que este contenido alternativo debe ser
reproducido inmediatamente o parara en n segundos.

[0064] Ademas, la informacién de conmutacion 24 puede comprender un valor de longitud de seccion que define
el tamafio de la seccién que se ha de sustituir, o su duracion dependiendo del tipo de unidad en la que el sistema
estd basado. El valor de indice y/o el valor de longitud de seccion podrian referirse a valores de tiempo o a otro
tipo de valores tales como impulsos. De la misma manera, el contenido puede comprender un campo de
informacion de contenido que proporciona el valor de longitud de contenido para definir el tamafio o la duracion
del contenido. Como una variante, este campo de informacion podria estar comprendido en el ECM en caso de
que este contenido se identifique con un identificador personal y este campo de informacién esté asociado a este
identificador personal.

[0065] La Figura 4 divulga una representacion esquemdtica de un flujo de transporte simplificado 1 que en primer
lugar muestra que no hay sincronizacion entre los criptoperiodos P o el flujo de los ECM 21 y las secciones S1,
S2, S3. No hay mas sincronizacion entre los ECM vy los criptoperiodos P. Cada seccion S1, S2, S3 puede
comprender uno o mas contenidos (es decir, eventos), representados en esta figura por las cajas E1, E2, E3, E4.
Otra manera de anunciar el principio de un contenido nuevo 30 es cambiar voluntariamente el marcador 26 del
ECM 21 que esta mas cercano a este contenido (cualquiera que sea su posicion en el criptoperiodo) para
requerir, en particular, el procesamiento de la informacion de conmutacion 24 de este ECM por el CAK 14. Otra
manera mas de anunciar la llegada de un contenido nuevo es usar el cédigo de datos del indicador 23 del ECM.
Por ejemplo, un indicador con un valor 00 o 11 podria usarse para anunciar la llegada de un contenido nuevo tal
como contenido publicitario o contenido no publicitario respectivamente. De hecho, cualquiera de las formas de
realizacién descritas aqui se pueden combinar con este medio para detectar una transicion entre un evento
actual y un evento repetible y viceversa (es decir, de contenido de emisién a contenido alternativo y vice versa).

[0066] En términos méas generales, cualquier evento que no corresponda a un ECM que tiene informacion de
conmutacion se puede denominar como un primer tipo de contenido, mientras que cualquier evento que si
corresponda a un ECM que tiene informacion de conmutacién se puede denominar como un segundo tipo de
contenido. El contenido alternativo, por lo tanto, es contenido del segundo tipo, debido a que se puede usar para
reemplazar contenido del segundo tipo.

[0067] Como se ilustra en la figura 4 en referencia al evento E3, cada contenido tiene una arquitectura que define
al menos una cabecera y un campo de carga util. Tipicamente, la cabecera comprende al menos el identificador
personal de la carga util y el indicador que indica qué palabra de control (CW1 o CW2) tiene que usarse para
desencriptar el presente contenido. El campo de carga util comprende al menos una parte del contenido, por
ejemplo el evento que se ha de emitir. Tal contenido E3 puede comprender ademas un campo de informacion
gue comprende informacién acerca del evento.

[0068] Segun una forma de realizacion preferida, cada uno de estos contenidos (es decir, el contenido de
emision 30 del flujo de entrada 3 y el contenido alternativo 30' de la memoria de contenido alternativo 19) se une
con un identificador de contenido que permite al menos una clasificacion de estos contenidos segun su
naturaleza (es decir, el tipo o clase de contenido). De este modo, es posible clasificar estos contenidos para
personalizar los eventos que se van a reproducir y/o los contenidos que se deben prealmacenar en la memoria
de contenido alternativo 19.

Aunque los contenidos alternativos 30" podrian almacenarse consecutivamente en un carrusel dentro de la
memoria de contenido alternativo, es mas eficaz clasificar los contenidos durante la entrada en la memoria de
contenido alternativo antes que durante la emision. De este modo, se creara una seccion alternativa (por ejemplo
la seccion S2' de la figura 1) que comprende contenidos especificos 30" para sustituir la seccién regular
correspondiente (es decir, la seccién S2 de la figura 1) del flujo de contenidos de entrada 3. El contenido
alternativo se puede definir como especifico, o personalizado, si corresponde con los intereses del espectador. El
identificador de contenido podria estar incluido o bien en el campo de informacion de contenido o en la
informacién de conmutacion 24 del mensaje de control 21.

[0069] Resulta conveniente usar el término medio de almacenamiento para cubrir tanto la memoria de contenido
alternativo segun algunas formas de realizacion de la presente invencion como la memoria de eventos segin
otras formas de realizacién de la presente invencion.

[0070] Para evitar que un mismo contenido alternativo se visualice varias veces dentro de un intervalo de tiempo

11



10

15

20

25

30

35

40

45

50

55

60

65

ES 2647467 T3

demasiado corto o para evitar el almacenamiento de un contenido que ya existe en la memoria de contenido
alternativo 19, cada contenido 30, 30' se identificara preferiblemente con un identificador personal Unico, situado
por ejemplo en su cabecera. De este modo, cada contenido se puede seleccionar basandose no solo en su
naturaleza, sino también segun su identificador personal.

[0071] La seleccion de contenidos personalizados se puede realizar conforme a un perfil de usuario que recoge
al menos una caracteristica preferida y/o al menos un identificador personal de contenido preferido. Tal perfil se
puede almacenar por ejemplo en una memoria de usuario de la unidad de usuario y actualizar por ejemplo
usando al menos un EMM si es necesario.

[0072] El pre-almacenamiento de los contenidos alternativos puede hacerse o bien en directo, desde el flujo de
contenido de emision, o bien en un flujo oculto, de al menos una parte (paquete) del flujo de contenido de
emision 3 que no se envia al dispositivo de pantalla 40.

[0073] Cualquiera de las formas de realizacién descritas aqui se puede combinar con las técnicas de creacion de
perfil mencionadas, si la forma de realizaciéon usa el ECM o la EIT para controlar la conmutacion entre contenido
de emision y contenido almacenado. Los perfiles se pueden usar como una base para la gestion del contenido
almacenado, es decir, para decidir qué contenido deberia ser almacenado, qué contenido deberia ser usado
como contenido alternativo en cualquier momento dado y qué contenido deberia ser eliminado del medio de
almacenamiento. De hecho, cualquiera de los medios conocidos se puede utilizar para construir un perfil, o bien
basado en las respuestas de un espectador a preguntas dadas o bien basado en medios automatizados para
determinar los gustos y desagrados del espectador. Por ejemplo, durante la emision de un contenido particular,
se podria pedir al espectador que comunicase una simple evaluacion "me gusta” o "no me gusta" de lo que esta
viendo marcando una casilla o respondiendo de otro modo a una pregunta adecuada. El analisis posterior de una
serie de tales respuestas puede llevar a la determinacién de un perfil para ese espectador, que indica sus gustos
particulares, lo cual es util para decidir qué contenido seria de interés para él. Tales perfiles pueden evolucionar
a lo largo del tiempo y, por lo tanto, se pueden actualizara lo largo del tiempo. Puede mantenerse un registro de
un perfil de evolucién a lo largo de un periodo ciclico. Por ejemplo, los gustos de un espectador también pueden
ser sobre el momento del dia o el dia de la semana, con una tendencia hacia contenido informativo justo
después de la cena, por ejemplo, o hacia contenido deportivo los fines de semana, etcétera. En lugar de construir
un perfil haciendo que el espectador responda a preguntas, se puede emplear un proceso automatico de
construccion de perfil por el cual la supervisién automatica de un identificador de contenido especial en el ECM,
que permite evaluar un tipo de contenido o género, o una informacién en la EIT que permite hacer la misma
evaluacion, se pueda llevar a cabo mientras el espectador esté viendo el contenido y asi construir el perfil.

[0074] En términos mas generales, uno o mas perfiles pueden estar asociados a uno 0 mas usuarios de un
equipo de recepcion o con un CAM, el perfil siendo construido basado en habitos de visionado del usuario en
cuestion.

El perfil puede usarse después para seleccionar qué contenido usar como contenido alternativo en el contexto de
una forma de realizacion de la presente invencién o como un evento repetible en cuanto a otra forma de
realizacion de la presente invencién, dicha seleccién siendo asi personalizada para el espectador particular. De
forma similar, el perfil se puede usar en una politica de gestién para el medio de almacenamiento de formas de
realizacion de la presente invencion, por la cual el perfil se usa para determinar qué contenido se almacenara en
el medio de almacenamiento para usarse como contenido alternativo o contenido repetible o para determinar qué
contenido deberia ser eliminado del medio de almacenamiento, en funcion del perfil de evolucion, que haga
algun contenido menos interesante para el espectador. Sin embargo, también se pueden emplear otros medios
para determinar qué contenido deberia ser eliminado del medio de almacenamiento, tal como un andlisis
estadistico basado en el nimero de veces que un contenido particular es observado o sencillamente por la fecha
asociada a un contenido particular, por ejemplo. El contenido se puede comparar con el perfil para determinar si
el contenido es de interés o no para el espectador que tiene ese perfil. La informacidn asociada al contenido, util
para determinar si o éste corresponde o no con un perfil, se conoce como una descripcién de contenido. Se
conocen varias técnicas en la industria para asociar una descripcion de contenido a un contenido.Por ejemplo,
una descripcion de contenido se puede incluir en una cabecera asociada al contenido o puede estar
comprendida en un ECM asociado al contenido.

[0075] La creacion de perfil automatica de la naturaleza descrita anteriormente puede realizarse sin requerir
ninguna intervencion particular del usuario. Puede que ni siquiera requiera que el espectador se identifique y, por
lo tanto, el perfil se asocia al equipo de visualizacién en lugar de a un espectador particular, aunque si se
detectan variaciones grandes en perfiles entre una pluralidad de usuarios, puede ser posible deducir que
espectadores diferentes han estando visualizando el contenido.

[0076] Otra informacion util para la formacion de un perfil es detectar qué tipos de programa el espectador
sintoniza activamente y sigue viendo, y qué programas el espectador interrumpe activamente y deja de ver. Esta
es una manera de recopilar una tabla de gustos y desagrados, por ejemplo.

[0077] La implementacion de la seccién que se ha de sustituir por el contenido alternativo se puede hacer segun
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varias maneras, dependiendo de si los contenidos tienen la misma longitud o no. En el caso de que todos los
contenidos 30, 30' tengan la misma longitud, la sustitucién de uno o mas contenidos 30 por contenidos
alternativos 30' no causa problemas particulares. Sin embargo, si los valores de duraciones de contenido son
desiguales, es adecuado combinar contenidos alternativos de diferentes longitudes que se pueden encajar en la
longitud de la seccion.

[0078] En funciéon de los contenidos alternativos disponibles 30" almacenados en la memoria de contenido
alternativo 19, se podria dedicar un proceso a buscar al menos una combinacion en la cual la suma de los
valores de longitud de contenido de sus contenidos alternativos 30' es o bien igual a la longitud de la seccién S1,
S2, S3 que se ha de sustituir o bien introduce una diferencia respecto a esta longitud. Preferiblemente, cualquier
diferencia sera lo mas pequefia posible. Para evitar que haya fotogramas en negro en la seccién alternativa que
se va a visualizar, tal diferencia se compensara afiadiendo un contenido alternativo que tenga una imagen fija, en
casos de que la longitud de la seccién que se ha de sustituir sea mas larga que la suma anteriormente
mencionada. En caso de que esta longitud sea ligeramente mas larga, la diferencia se podria compensar
mediante la extensién al menos uno de los contenidos alternativos. Dicha extension se podria obtener por
ejemplo mediante la prolongacién de la duracion de cada imagen de video del contenido y sincronizando el
sonido de la misma manera.

[0079] Por el contrario, si la longitud de la seccién S1, S2, S3 que se ha de sustituir es ligeramente mas corta que
esta suma, la diferencia se podria compensar mediante la compresion de al menos uno de los contenidos
alternativos. Dicha compresion se podria obtener por ejemplo reduciendo el indice de fotogramas de video y
aumentando ligeramente la velocidad del sonido, para mantener la sincronizacion entre la imagen y el sonido.

[0080] El valor de indice de la informaciéon de conmutacién 24 también podria ser un identificador ECM, por
ejemplo un identificador de paquete que pertenece al ECM 21. Ademas, el valor de longitud de seccion puede
estar incluido en este identificador ECM.

[0081] De la misma manera, el valor de longitud de contenido y/o el identificador personal asociados a cada
contenido se pueden incluir en el identificador de contenido que permite una clasificacion segin la naturaleza.

[0082] En otra forma de realizacion, la informacién de conmutacién 24 comprende, o comprende ademas, una
lista de identificadores de contenido para ser visualizado/reproducido.

[0083] Segun una forma de realizacion preferida, parte del contenido anteriormente mencionado es publicidad, al
igual que el contenido alternativo 30" prealmacenado en la memoria de contenido alternativo 19. Ademas, debe
observarse que el contenido publicitario puede ser contenido de libre acceso o contenido aleatorizado.

[0084] En casos en que la memoria de contenido alternativo 19 comprende publicidad, seria adecuado bloquear
el acceso a esta memoria para evitar cualquier recarga con contenidos elegidos por el usuario. En otras
palabras, la memoria de contenido alternativo es accesible por el sistema pero no directamente por el usuario.
Toda o parte de la informacién almacenada en la memoria de contenido alternativo se puede cambiar de manera
inalambrica o "over the air". Una forma de adquirir nuevo contenido alternativo es controlar el flujo de transporte
de entrada para contenido adecuado para usar como contenido alternativo para ver si ese contenido ya esta
almacenado en la memoria de contenido alternativo o no. En caso de que no lo esté, se almacena, bajo el control
del mddulo de acceso condicional, en la memoria de contenido alternativo. Dicho contenido también se puede
reproducir a la vez que se almacena.

Un perfil, como se ha mencionado previamente, también se puede usar para decidir si dicho contenido deberia
ser almacenado o no, dando como resultado que la memoria de contenido retenga contenido alternativo
considerado de interés para el espectador.

[0085] Ventajosamente, usando una interfaz coman que aloja el mddulo de acceso condicional, este Ultimo se
vuelve independiente de cualquier dispositivo y el sistema puede por lo tanto ser implementado facilmente en
muchos dispositivos diferentes. En tales casos, el medio de almacenamiento puede ser o bien una area
protegida dentro del CAM o incluso en el modulo de seguridad o bien estar en cualquier otro sitio del receptor
pero con acceso al medio de almacenamiento controlado por el CAM.

[0086] Si la interfaz comin o el CAM tiene algunas funciones de mensajeria, se puede lanzar algo de
interactividad al dispositivo de pago respecto al contenido reproducido/visualizado actual. Por ejemplo, si puede
desencadenar un banner HTLM o un enlace, este banner o enlace se puede mostrar con el contenido para
permitir acciones interactivas.

[0087] La presente invencion también se refiere a una unidad de usuario 10 para realizar el método
anteriormente mencionado, a saber un dispositivo para procesar un flujo de contenido de emisién 3 para sustituir
una seccion S1, S2, S3 de este flujo que comprende al menos un contenido de emision 30 con al menos un
contenido alternativo 30" que se ha de reproducir/visualizar, por ejemplo en una unidad de visualizacién 40. Con
este fin, la unidad de usuario 10 comprende:
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— un modulo de acceso condicional 11 para procesar dicho flujo de contenido de emisiéon 3 con mensajes
de control entrantes 21 asociados a dicho contenido de emisién 30 y para emitir el contenido procesado
aunasalidal2,y

— una memoria de contenido alternativo 19 para pre-almacenar dicho contenido alternativo 30', donde
dicho mdédulo de acceso condicional 11 comprende medios receptores para recibir al menos un
contenido de emision 30 junto con al menos un mensaje de control 20, 21, medios de comprobacion
para comprobar si dicho mensaje de control 21 comprende una informacién de conmutacion 24 y para
comprobar si dicha informacion de conmutacién 24 tiene una caracteristica positiva, y una unidad de
conmutacion 18 para conmutar de la salida 12 del médulo de acceso condicional 11 al contenido
alternativo prealmacenada 30' y al contrario.

[0088] La unidad de usuario 10 puede comprende ademas un contador cuyo valor se usa para definir si la
informacion de conmutacién 24 se reconoce como positiva 0 negativa dependiendo de al menos un valor de
umbral predefinido.

[0089] Ademas, la unidad de usuario 10 puede comprender un temporizador que es capaz de leer un indicador
temporal comprendido en la informacion de conmutacion 24. Gracias a este indicador temporal, este
temporizador es capaz de indicar cuando la unidad de conmutacién 18, que emite el contenido alternativo 30',
deberia iniciarse y/o detenerse.

[0090] Ademas, la unidad de usuario 10 puede comprender un medio de medicion que es capaz de leer un valor
de longitud de seccion comprendido en la informacién de conmutacién 24 para determinar el tamafio o la
duracion de la seccién que se ha de sustituir.

[0091] Ademés, la unidad de usuario 10 puede comprender medios de procesamiento para determinar, segun el
valor de longitud de seccion y/o a los valores de longitud de contenido de los contenidos 30, 30", al menos un
contenido alternativo 30" que tiene que reemplazar el contenido de emision 30. Cabe observar que, aunque la
figura 1 muestre el dispositivo de visualizacién separado de la unidad de usuario, también es posible que el
dispositivo de visualizacion, también conocido como moédulo de presentacion (DISP), esté comprendido en la
unidad de usuario, especialmente si la unidad de usuario fuera un reproductor multimedia (MP) que comprende
el receptor (RX), el médulo de desencriptaciéon (DECR) y la memoria de eventos (MEM). En la figura 2 se
muestra el médulo de desencriptacion para la desencriptaciéon de la etiqueta encriptada. El reproductor
multimedia puede comprender ademéas un médulo de acceso condicional para memorizar derechos de acceso y
claves de encriptacion/desencriptacion, tales claves que se pasan al médulo de desencriptacidon en caso de que
el moédulo de acceso condicional tenga los derechos necesarios para poder desencriptar la etiqueta. El médulo
de acceso condicional puede ser cualquiera de los tipos conocidos tales como una tarjeta extraible o chip y
puede cumplir con cualquiera de los estandares conocidos como la interfaz comun (CI) estandar. El médulo de
acceso condicional también puede utilizar el procesamiento de acceso condicional habitual conocido en la
industria para permitir la visualizacién de contenido protegido, tal como el procesamiento de EMM y ECM para
permitir la extraccion de palabras de control (CW) desde el flujo de transporte.
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REIVINDICACIONES

1. Método para el procesamiento de un flujo de transporte (TS, 1) utilizando un reproductor multimedia (MP, 10),
donde el flujo de transporte (TS, 1) se recibe a partir de una fuente de contenido fuera del reproductor
multimedia, donde el reproductor multimedia comprende:

un médulo de acceso condicional (DECR, CA);

un dispositivo de almacenamiento local (MEM, 19) para almacenar al menos un contenido prealmacenado
identificable (EV-R, S2');y

un modulo de presentacién (DISP) para presentar el flujo de transporte procesado (4) a un usuario;

donde el flujo de transporte (TS, 1) comprende:

una pluralidad de contenidos (EV, S1, S2, S3) del primer tipo que son eventos programados y del segundo
tipo que son eventos repetibles; y

un metadato (EIT, ECM) que comprende informacion de conmutacion encriptada (ID, 24) que indica un
contenido sustituible recibido en el flujo de contenido como adecuado para ser sustituido por un contenido
alternativo identificado con un identificador Gnico encriptado en la informacién de conmutacion;

donde el método comprende:

desencriptar la informacion de conmutacion encriptada utilizando el médulo de acceso condicional;
si la informacion de conmutacion identifica el contenido prealmacenado como el contenido alternativo,
entonces:

sustituir el al menos un contenido indicado de la pluralidad de contenidos por al menos parte del
contenido alternativo asi identificado;

donde el acceso a dicho dispositivo de almacenamiento esta bloqueado para evitar cualquier recarga de la
memoria con contenido elegido por el usuario.

2. Método segun la reivindicacion 1, donde el método comprende ademas presentar la pluralidad de contenidos
como el flujo de transporte procesado y almacenar el contenido indicado como otro contenido prealmacenado
identificable si la informacion de conmutacién no identifica el contenido prealmacenado como el contenido
alternativo.

3. Método segun cualquiera de las reivindicaciones anteriores, donde la sustitucion del contenido indicado por el
contenido alternativo asi identificado incluye:

seleccionar el contenido alternativo identificado basandose en una comparacion entre un perfil de espectador
y una descripcién de contenido asociada al contenido alternativo identificado.

4. Método segun cualquiera de las reivindicaciones anteriores, que incluye ademas:

comparar un perfil de espectador y una descripcion de contenido asociada al contenido alternativo; y
basandose en la comparacion del perfil de espectador y la descripcién de contenido, almacenar el contenido
seleccionado en la memoria de contenido alternativo.

5. Método segun cualquiera de las reivindicaciones anteriores, donde cada contenido alternativo identificado se
asocia a un identificador unico y el metadato es una informacion especifica de programa (EIT) y la informacion de
conmutacion encriptada es una etiqueta encriptada (TAG), donde la etiqueta encriptada (TAG) comprende un
identificador Unico del contenido indicado e, y el andlisis de la informacion de conmutacién encriptada incluye:

desencriptar la etiqueta encriptada (TAG) utilizando el médulo de acceso condicional para obtener el
identificador Unico del contenido indicado;

seleccionar el contenido alternativo identificado cuyo identificador Gnico corresponde con el identificador Gnico
del contenido indicado.

6. Método segun la reivindicacion 5, donde la etiqueta encriptada (TAG) comprende ademas un indicador, dicho
indicador que indica que un contenido que va inmediatamente después del contenido del primer tipo es el
contenido del segundo tipo, el método que comprende ademas reemplazar el contenido del segundo tipo por el
contenido alternativo seleccionado.

7. Método segun la reivindicacion 5, donde la etiqueta encriptada (TAG) comprende ademas:

un indicador, que indica que el contenido que va después de un contenido es el contenido indicado; y
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un indice de repeticién que indica un momento en el que el contenido indicado debe ser presentado;

el método comprende ademas reemplazar el contenido indicado por el contenido alternativo seleccionado en el
momento indicado por el indice de repeticion.

8. Método segun cualquiera de las reivindicaciones 1, 2, 3 o 4, donde el metadato es un ECM que comprende la
informacién de conmutacion.

9. Método segun la reivindicacion 8, donde la informacién de conmutacién (24) comprende un comando de
liberacion, y el método comprende ademas terminar la sustitucion del contenido indicado.

10. Método segun la reivindicacion 1, método que comprende ademas:

sustituir el contenido del segundo tipo por al menos parte del contenido alternativo si el usuario cambia de un
canal visualizado actualmente a un canal diferente.

11. Reproductor multimedia (MP, 10) para el procesamiento de un flujo de transporte (TS, 1), el reproductor
multimedia que comprende:

un medio de almacenamiento local (MEM, 19) para almacenar al menos un contenido prealmacenado
identificable;

una entrada para recibir una transmision de medios digitales (TS, 1) a partir de una fuente de contenido fuera
del reproductor multimedia, donde la transmision de medios digitales (TS, 1) comprende:

una pluralidad de contenidos (EV, S1, S2, S3) del primer tipo que son eventos programados y del
segundo tipo que son eventos repetibles; y

un metadato (EIT, ECM) que comprende informacion de conmutacion encriptada que indica un contenido
sustituible recibido en el flujo de contenido como adecuado para ser sustituido por un contenido
alternativo identificado con un identificador Gnico encriptado en la informacién de conmutacion;

el reproductor multimedia (MP, 10) comprende ademas:

un médulo de acceso condicional (DECR, CA); y
un madulo de presentacion (DISP, 40) para presentar el flujo de transporte procesado;

dicho reproductor multimedia (MP, 10) caracterizado por el hecho de que esté configurado para realizar el
método segun cualquiera de las reivindicaciones precedentes;

el acceso al medio de almacenamiento local (MEM, 19) esta bloqueado para evitar cualquier recarga de la
memoria con contenido elegido por el usuario.
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