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DESCRIPCION
Método para asegurar la ejecucién de un programa contra ataques por radiacién u otros.

Esta invencion se refiere a un método ya un dispositivo para asegurar un montaje electronico que implementa un
programa a proteger. Mas precisamente, el proposito del metodo es proponer una defensa contra ataques por
radiacion, flash, luz, laser, fallo u otro y mas generalmente contra cualquier ataque que perturbe la ejecucién de las
instrucciones del programa. Estos ataques modifican las instrucciones a ejecutar, dando como resultado la no
ejecucién o la ejecucion incorrecta de ciertas partes del programa.

CAMPO TECNICO

Cuando se ejecuta un programa, los ataques por ejemplo por laser, fallo o radiacion electromagnética modifican los
codigos de instruccién ejecutados por el procesador, por ejemplo convirtiendo cualquier instruccién codop en codop
00h (BRSETO en 6805, NOP en 8051 y AVR): las instrucciones del programa se sustituyen por instrucciones
inoperativas. En consecuencia, ciertas secciones del codigo fallan a la hora de ejecutarse o se ejecutan
irregularmente, por ejemplo la ejecucién de instrucciones inoperantes en lugar de una secuencia de procesamiento
de seguridad, por ejemplo en un sistema operativo para tarjeta inteligente. Los ataques pueden perturbar la
operacion del procesador y provocar saltos inoportunos en la memoria del programa.

La EP-A-13168763 (Hewlett Packard) 4 Junio 2003, y Davida G | et al: "“Defendiendo sistemas contra virus mediante
autenticacién criptografica”, procesos del simposium sobre seguridad y privacidad, Oackland, 1-3 Mayo, 1989,
Washington, IEEE Comp. Soc. Press, US, 1 Mayo 1989, paginas 312-318, XP010016032 ISBN: 0-8186-1939-2
describen métodos de proteccién frente a virus.

Este solicitante presentd una solicitud de patente francesa N° 0016724 el 21 de diciembre de 2000 relativa a un
método para asegurar la ejecucién de un programa almacenado en un modulo electrénico controlado por
microprocesador, asi como el modulo electrénico asociado y la tarjeta de circuito integrado. La solucién protegida en
dicha aplicacién consiste en activar intermitentemente interrupciones y desviar asi la ejecucién del programa para
protegerlo contra posibles ataques. Esta solucién ofrece una buena probabilidad de detectar y prevenir los ataques
por radiacion. Sin embargo, algunos atagues pueden no ser detectados, especialmente si el ataque ocurre
brevemente entre dos interrupciones.

Entre las defensas conocidas, otra solucién consiste en establecer banderas en un byte de la memoria RAM a
intervalos regulares y realizar una comprobacidn, en un punto particular establecido. Sin embargo, la instalacion de
este tipo de defensa es tediosa, ya que se deben asignar areas de memoria volatiles especificas y se debe anadir el
procesamiento en el cédigo que se desea proteger, donde sea necesario. Ademas, como los ataques de este tipo
son cada vez mas cortos y mas precisos, las soluciones conocidas son cada vez menos eficaces. En primer lugar, el
ataque puede ser lo suficientemente corto como para no tener ningln efecto en el establecimiento de banderas; la
ejecucion de una seccion del programa puede, por lo tanto, evitarse de una manera totalmente indetectable. En
segundo lugar, el mismo software de verificacién de la bandera puede ser perturbado.

Un objetivo de esta invencion es proponer proteccion eficaz incluso para ataques muy cortos.

Otro objetivo de esta invencidn es proponer una solucion que pueda ser implementada en los componentes actuales
sin adaptacion, que consume pocos recursos y que no reduce el rendimiento del conjunto en el que se implementa.

SUMARIO DE LA INVENCION

Esta invencién se refiere a un método para asegurar la ejecucion de un programa en un conjunto electrénico que
incluye medios de procesamiento de datos y medios de almacenamiento de datos, caracterizado porque consiste en
comprobar la ejecucion de cada instruccién de al menos una porcién de dicho programa mediante la realizacion
durante la ejecucion de dicha parte de un calculo que utiliza valores predeterminados, dependiendo de o asociado
con cada una de dichas instrucciones y comparando el resultado obtenido con un valor precalculado.

Esta invencion también se refiere a un médulo electrénico en el que se implementa dicho método, una tarjeta que
comprende dicho médulo y un programa para implementar dicho método.

BREVE DESCRIPCION DE LOS DIBUJOS

Otros objetivos, caracteristicas y ventajas de la invencién apareceran tras la lectura de la descripcion que sigue de la
implementacion del método de acuerdo con la invencion y de un modo de realizacion de un sistema electrénico
disefiado para esta implementacién, dado a modo de ejemplo no limitativo, y haciendo referencia a los dibujos
adjuntos en los que:
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- la figura 1 es una representacion esquematica de un ejemplo de un dispositivo en el que se implementa el
método segun esta invencion;

- la figura 2 es una clave para interpretar las figuras 3 a 7 adjuntas: un rectangulo sin sombrear a representa
una porcién de cédigo ejecutada, un rectangulo sombreado b representa una porcién de cédigo que no se ha
ejecutado. Las flechas sombreadas ¢ representan un ataque: sus longitudes indican la duracién del ataque;
sus posiciones indican |la parte del cédigo del programa atacado. El rectangulo d con bordes en negrita
representa la deteccién de una anomalia. El rectangulo sombreado de luz e con bordes finos representa datos
precalculados. La llave f representa el alcance de un precalculo. El rectangulo g con las esquinas
redondeadas representa una direccién de cédigo. Los rectangulos h en perspectiva muestran el estado de la
pila. Las amplias flechas sombreadas i cuyos extremos puntiagudos extienden los rectangulos basicos y las
elipses sombreadas j representan mecanismos de hardware, las elipses no sombreadas k con doble borde
representan mecanismos de software. Los rectadngulos | en perspectiva con bordes en negrita representan
mecanismos de software en la pila;

- la figura 3 es una representacion esquematica de la ejecucién de un programa cuando no se enfrenta a un
ataque, en el que se han demostrado las etapas del método de seguridad segun una forma de realizacion de
esta invencion;

- |la figura 4 es una representacion esquematica de la ejecucién de un programa enfrentado a un ataque, en el
que se han demostrado las etapas del método de seguridad segun la forma de realizacion representada en la
figura 3;

- la figura 5 es una representacion esquematica de la ejecucion de un programa cuando no se enfrenta a un
ataque, en el que se han demostrado las etapas del método de seguridad segun otra forma de realizacion de
esta invencion;

- la figura 6 es una representacion esquematica de la ejecucion de un programa enfrentado a un ataque en el
que se han demostrado los pasos del método de seguridad segun la forma de realizacién representada en la
figura 5;

- la figura 7 es una representacion esquematica de la ejecucién de un programa cuando no se enfrenta a un
ataque, en el que se han demostrado las etapas del método de seguridad segun una variante de la forma de
realizacion representada en la figura 5;

FORMA DE REALIZACION DE LA INVENCION

El proposito del método segun la invencién es asegurar un conjunto electrénico y, por ejemplo, un objeto portatil tal
como una tarjeta inteligente que implementa un programa. El conjunto electrénico comprende al menos medios de
procesamiento tales como un procesador y medios de almacenamiento tales como una memoria. El programa que
se va a asegurar se instala en la memoria, por ejemplo, del tipo ROM (Read Only Memory) de dicho conjunto.

Como ejemplo no limitativo, el conjunto electronico descrito a continuacion corresponde a un sistema de a bordo que
comprende un médulo electrénico 1 ilustrado en la figura 1. Este tipo de médulo se realiza generalmente como un
microcircuito electrénico monolitico integrado, o chip, el cual una vez fisicamente protegido por cualquier medio
conocido puede ser montado sobre un objeto portatil como por ejemplo una tarjeta inteligente, un microcircuito o una
tarjeta de circuito integrado (tarjeta de microprocesador, etc.) u otra tarjeta que pueda ser usada en varios campos.

El médulo electrénico 1 comprende un microprocesador CPU 3 con una conexion bidireccional a través de un bus
interno 5 a una memoria no volatil 7 de tipo ROM, EEPROM, Flash, FeRam u otra que contiene el programa PRO 9
a ejecutar, una memoria volatil 11 de tipo RAM, medios de entrada/salida I/0 13 para comunicar con el exterior,
medios de evaluacion 15 tales como al menos un contador COUNTER.

El método de acuerdo con la invenciéon consiste en comprobar que el programa 9 se ejecuta completamente tal
como estd almacenado en la memoria comprobando que cada instruccién en el flujo de ejecucion es realmente
ejecutada por el microprocesador 3.

El método de acuerdo con la invencién consiste en comprobar la ejecucion de cada instruccion de al menos una
parte de dicho programa realizando, durante la ejecucion de dicha parte, un calculo aritmeético usando valores
predeterminados, dependiendo de o asociado con cada instruccion y comparando el resultado obtenido con un vaior
precalculado almacenado en dichos medios de almacenamiento. Un valor predeterminado significa cualquier valor
que no dependa de las caracteristicas fisicas del sistema en el que se implemente el método y caracteristicas fisicas
de la ejecucion de dicha instruccién en este sistema.

El valor predeterminado que depende de una instruccion es, por ejemplo, un valor que depende del contenido, tipo,
funcién, resultado y/o de cualquier otra caracteristica asociada a dicha instrucciéon como tal. Se entiende por
contenido de una instruccién cualquier elemento que forme dicha instruccion, incluyendo el cédigo operativo y los
parametros, comprendiendo dicho contenido uno, varios o todos esos elementos. Por el tipo de una instruccion se
entiende una caracteristica de la instruccién que la clasifica en una categoria de instruccién especial. Por funcion de
una instruccion se entiende la funcion realizada por dicha instruccién en dicha porcion del programa en cuestién. Por
resultado de una instruccién se entiende cualquier valor obtenido por la ejecucién de dicha instruccién, si la hay.
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De acuerdo con una forma de realizacion segun esta invencion representada en las figuras 3 y 4, el método consiste
en calcular durante la operacion del microprocesador una suma de comprobacion del contenido de las instrucciones
ejecutadas durante su ejecucidon y verificar la suma de comprobacién calculada comparandola con un valor
precalculado almacenado en la memoria. El valor precalculado puede almacenarse, por ejemplo, en el cddigo
protegido durante el desarrollo del programa correspondiente. Una suma de comprobacion es una "suma" de un
conjunto de elementos de datos, es decir, un valor calculado que depende del contenido de dichos datos, utilizado
con fines de verificacion.

Un programa comprende numerosas pruebas condicionales y llamadas de rutina traducidas en codigo de magquina
usando ramas, saltos, instrucciones de llamada de rutina o equivalentes, es decir, instrucciones que crean ramas en
el flujo de ejecucion. Si las pruebas condicionales, las llamadas de rutina o las devoluciones de llamadas se siguen
unas a las otras, la seccién de cédigo puede consistir en sélo unas pocas instrucciones antes de la siguiente rama
en el arbol de posibles rutas de ejecucion. Si hay un salto a otra rutina, el punto de entrada de la rutina puede ser
alcanzado por varios caminos. En esta invencion, cada punto de entrada, instrucciéon de salto o equivalente en el
codigo de programa forma el inicio de una nueva seccion de cédigo para el célculo de la suma de comprobacion.

Para implementar un mecanismo de verificacion de la suma de comprobacién, el método de acuerdo con esta
invencion efecttia un precalculo de las sumas de comprobacion en cada porcion de codigo a proteger, delimitada por
puntos de entrada o salida, direcciones de salto o por ramas, saltos, llamada de rutina o instrucciones de devolucién
de llamada, entrada en una rutina de manejo de interrupciones o retorno de dicha interrupcién o equivalente.

Para aplicar el método de la presente invencién a todo el cédigo, como se muestra en las figuras 3 y 4, esta
invencion utiliza un compilador especialmente adaptado para realizar la tarea de precalculo de suma de
comprobacion (llave "suma de comprobaciéon precalculada" en las figuras 3 y 4). El paso de las sumas de
comprobaciéon precalculadas como parametros de las instrucciones de la seccién de fin de cédigo implica
modificaciones significativas en los tipos conocidos de compilador ya que se modificad el conjunto de instrucciones
del procesador.

La verificacion de la suma de comprobacién puede ser realizada por el procesador. El método de acuerdo con esta
invencién suministra al microprocesador al final de cada porcidon de cédigo a proteger la suma de comprobacién
precalculada que se comparara (“verificacion CKS” en las figuras 1 y 2) con la suma de control calculada por el
procesador durante la ejecuciéon ("calculo CKS" figs. 1 y 2). Este valor se suministra, por ejemplo, como un
parametro de la instruccion de ramificacion, salto, llamada de rutina o devolucion de llamada o devolucion de una
rutina de tratamiento de interrupciones o equivalente y/o marca el final de una parte de codigo a proteger o de una
instruccion que marca el final de una porcién de codigo a proteger. Si una parte de cédigo a proteger termina con
una direccién de salto, la verificacion de la suma de comprobacion puede realizarse con una instrucciéon afadida
especialmente en el conjunto de instrucciones del procesador o simplemente afiadiendo una instruccién de salto
incondicional a la siguiente instruccion.

La verificacion se realiza durante la instruccion final de la porcién de cédigo a proteger con el valor precalculado
pasado como parametro. La suma de comprobacion calculada por el procesador durante la ejecucion es
reinicializada para la siguiente seccién de coédigo. Si la verificacion de la suma de comprobaciéon detecta una
diferencia, se activa una accion ("Deteccion de anomalia” en la figura 4).

La verificacién de la suma de comprobacién también podria ser realizada por el software sin modificar el conjunto de
instrucciones del procesador comparando el valor calculado por el procesador con el valor precalculado. En este
caso, no hay necesidad de modificar el conjunto de instrucciones de procesador para pasar la suma de
comprobacién precalculada como un pardmetro de la instruccion final de la seccién de cédigo a proteger. La suma
de comprobacién calculada por el procesador durante la ejecucién debe ser simplemente accesible al programa en
un registro u otro.

Este método, que requiere sélo recursos limitados, ofrece la ventaja de proporcionar una protecciéon completa del
codigo que se va a ejecutar incluyendo no sélo el codop sino también los parametros.

De acuerdo con otra forma de realizacién del método segun esta invencion representada en las figuras 5 a 7, se
asigna un contador 15 a al menos una funcion, una secuencia o0 mas generalmente a al menos una parte de dicho
programa y, de acuerdo con una forma de realizacion, a cada parte, al inicio de su ejecucion. Una porcién de
programa comprende al menos una instruccién. En el resto de la descripcion, como ilustracién, la parte considerada
es una funcién. El método consiste en que el procesador incremente dicho contador, al ejecutar cada instruccién de
dicha funcién en curso, por un valor especifico a la instruccion ejecutada. Al final de la funcién, el valor alcanzado,
resultado de |la secuencia de instrucciones ejecutada, se comprueba comparando con un valor precalculado durante
el desarrollo del programa y escrito en el cédigo protegido.

El método de acuerdo con dicha forma de realizacion puede ser implementado sin afiadir o modificar el conjunto de
instrucciones del procesador. El método también se puede implementar sin adaptar el compilador.
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Al comienzo de cada funcion, se asigna un contador a la funcién en una estructura de datos que podria ser la pila
del procesador. El contador se inicializa a 0 o un valor determinado para la funcién ("Inicializacién del contador” en
las figuras 5 a 7). Para cada instruccion en el cuerpo de la funcion ejecutada antes de la instruccién de devolucién
de llamada, el contador de funciones se incrementa por un valor especifico a la instruccion ("calculo CF o CP" en las
figuras 5 a 7). Al final de la funcion, el valor alcanzado por el contador se compara con el valor esperado,
precalculado y utilizado como valor de referencia en el software ("comparacién CF" en las figuras 5a 7).

Como se muestra en la figura 6, si se produce un ataque durante la funcion, las instrucciones no se ejecutan de
acuerdo con la secuencia planificada en el programa y el valor del contador al final de la funcién (CF1=0x25 en la
figura 6) es diferente del valor esperado y comprobado (Valor precalculado VP=0x92 en la figura 6); se detecta
entonces el ataque ("Deteccién anomalia" en la figura) y una accion especifica es realizada por el programa o el
procesador. Si la comprobacion no detecta una anomalia, el contador de funciones es desasignado en la estructura
de datos (en la figura 5, el contador CF1 se desasigna).

El codigo de funcion consiste en numerosas pruebas condicionales y llamadas de rutina o equivalentes, es decir,
Instrucciones que crean ramas en el flujo de ejecucion. Para obtener el mismo valor para el contador al final de la
funcién, independientemente de la trayectoria de ejecucion, las diversas ramas de ejecucion posibles deben ser
equilibradas.

El valor de incremento del contador para una instruccién puede ser el cédigo maquina de la instruccion (coédigo
operativo + valores de parametro). En este caso, el recuento calculado en las instrucciones ejecutadas corresponde
a una suma de comprobacion calculada en las instrucciones en el flujo de ejecucién perteneciente a la funcién. Las
instrucciones ejecutadas en las funciones llamadas o ejecutadas por interrupcion se tienen en cuenta en los
contadores de estas funciones y por lo tanto no se tienen en cuenta en el contador de la funcién de llamada o
interrumpida.

El equilibrado de todos los posibles recorridos de ejecucién en la funcion debe realizarse para obtener el mismo
valor del contador al final de la funcion. Este equilibrio es complicado debido al hecho de que las instrucciones no
son intercambiables. En consecuencia, a menudo sera necesario afiadir una o mas instrucciones cuyo Unico
propésito sea equilibrar una rama con respecto a otra. Esta solucion aumenta el tamario del cddigo, en mayor o
menor medida, debido al reequilibrio de las ramas.

Otra solucion consiste en definir clases de instruccién que tengan el mismo valor de incremento. Estas clases con el
mismo incremento incluyen instrucciones similares, por ejemplo la clase de ramas condicionales, la clase de
operaciones aritméticas y logicas, la clase de saltos y las llamadas de funcién. La instruccion NOP tendra valor de
incremento 0; durante un atague que convertiria las instrucciones del programa en NOP, el contador no se
incrementara, lo que significa que el ataque sera detectado. Este mecanismo puede utilizarse para verificar que cada
instruccién de la trayectoria de ejecucion dentro de una funcién se ejecuta correctamente.

Agrupar instrucciones en clases con el mismo valor de incremento facilita el equilibrado de |las ramas: si cada rama
realiza operaciones diferentes pero similares, pueden usar instrucciones que tengan valores de incremento iguales.
Ademas, el equilibrado puede llevarse a cabo utilizando instrucciones que son diferentes pero que pertenecen a la
misma clase que las utilizadas en otra rama. Por ejemplo, una rama condicional en una rama puede ser equilibrada
con una rama incondicional a la siguiente instrucciéon en otra rama. Los parametros de instruccién no se tienen en
cuenta al incrementar el contador, lo que también facilita el equilibrado de las ramas. Las ramas también pueden ser
equilibradas por el acceso directo al contador de funciones si hay una gran diferencia.

La comprobacién del valor del contador de funciones, realizada al salir de la funcion o durante comprobaciones
intermedias, puede realizarse por software leyendo el valor del contador de funciones actual, incrementado por el
procesador durante la ejecucion y comparandolo con el valor precalculado. Esta comprobacion también puede ser
realizada por el hardware suministrando al procesador el valor de comprobacion precalculado. Este valor se puede
suministrar como parametro de una instruccion de retorno de llamada modificada o de una instruccién afiadida
especialmente al conjunto de instrucciones del procesador. La instruccién realiza la comprobacion comparando el
valor precalculado suministrado como argumento con el valor del contador de funciones actual.

La asignacion del contador de funciones en una estructura de datos y la inicializacion de este contador a 0 o a otro
valor especifico puede llevarse a cabo por software o hardware por el procesador en una instruccién de llamada de
funcién modificada.

Segun una variante, el método consiste en inicializar al comienzo de cada rutina un indicador en el contador de
rutina después de guardar su valor anterior. Al salir de la rutina, el indicador se reestablece a su valor anterior (la
direcciéon del contador de funcién de llamada). Este mecanismo puede utilizarse para realizar verificaciones
intermedias del contador durante la rutina y especialmente antes de una operacion sensible. Si el valor del contador
no es el valor esperado en este punto en la ejecucion de la rutina, esto significa que la ejecucion de |a rutina ha sido
perturbada.
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Asignar el contador de funciones en la pila del procesador es Util si la pila solo se utiliza para guardar las direcciones
de retorno y posiblemente algunos registros durante las llamadas de funcién. En este caso, el contador permanece
en la parte superior de la pila en el cuerpo de la funcién y, por lo tanto, resulta innecesario mantener un indicador
para este contador con el fin de realizar comprobaciones durante la rutina. En otro modo de realizacién, los
contadores de rutina se pueden asignar en una estructura de datos distinta a la pila del procesador (por ejemplo, una
pila de compiladores) con un medio para encontrar el contador de la rutina que se esta ejecutando (posiblemente un
indicador de pila).

Un modo de realizacion del método ilustrado en la figura 7 consiste en utilizar un contador global (CP en la figura 7)
del procesador para realizar el recuento. El incremento cuando se ejecutan las instrucciones es llevado a cabo por el
procesador en este contador global (CP). En cada llamada de funcién o tratamiento de interrupciones, el valor del
contador global se afiade al contador de funciones de llamada o interrupciones y se restablece a 0 ("CP afiadido al
valor en la pila CF=CF+CP y CP restablecido" en la figura). Durante un retorno de funcioén o retorno de interrupcion,
el valor final del contador de funciones se obtiene afadiendo el valor del contador global antes de la comprobacioén,
entonces el contador global se restablece a 0 para la funcion de llamada o interrupcion.

Una ventaja del método de acuerdo con la forma de realizacion ilustrada en las figuras 5 a 7, denominada método de
recuento de comprobacion, radica en el hecho de que el recuento de comprobacion es especifico para cada rutina.
Solo se tienen en cuenta las instrucciones de la rutina, no se tienen en cuenta las rutinas de llamada y en particular
las rutinas aleatorias o de desincronizacion, lo que facilita el equilibrado de ramas, ya que ésto solo tiene que
realizarse dentro del cuerpo de cada rutina. Ademas, el método puede limitarse a aguellas funciones en las que se
considera necesario, lo que reduce aun mas la escala de la tarea de equilibrado.

Agrupar instrucciones en clases con el mismo valor de incremento facilita el equilibrado de ramas. Los parametros
de instruccion no se tienen en cuenta al incrementar el contador, lo que facilita también el equilibrado de ramas.

El método se puede implementar sin modificar el conjunto de instrucciones del procesador: incluso se puede
implementar sin modificar el procesador, por lo tanto en los procesadores actuales.

La verificacion del recuento de comprobaciones puede realizarse al final de la rutina solamente, limitando de este
modo el incremento en el tamaro del cédigo.
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REIVINDICACIONES

1. Método para asegurar la ejecucién de un programa en un conjunto electrénico que incluye medios de
procesamiento de datos y medios de almacenamiento de datos contra ataques por radiacién, flash, luz, laser ¢ fallo,
caracterizado porque consiste en comprobar |la ejecucién de cada instrucciéon de al menos una parte de dicho
programa realizando durante la ejecucién de dicha parte un calculo que utliza valores predeterminados,
dependiendo de o asociado con cada una de dichas instrucciones y comparando el resultado obtenido con un valor
precalculado, y activando una accion de deteccién de anomalia si se encuentra una diferencia.

2. Método segun la reivindicaciéon 1, caracterizado porque los valores que dependen de cada una de dichas
instrucciones son valores que dependen del contenido, tipo, funcion, resultado y/o de cualquier caracteristica
asociada a dichas instrucciones como tales.

3. Método segun la reivindicacion 1 6 2, caracterizado porque consiste en realizar el calculo de una suma de
comprobacion sobre el contenido de dichas instrucciones.

4.  Metodo segun la reivindicaciones 1 a 2, caracterizado porque consiste en incrementar un contador al ejecutar
dicha parte, por un valor dependiente de o asociado a cada una de dichas instrucciones ejecutadas.

5 Método segln una de las reivindicaciones 1 a 4, caracterizado porque consiste en definir clases de
instruccion para las cuales el valor asociado a cada una de dichas instrucciones de dicha clase es idéntico.

6. Tarjeta inteligente que comprende un médulo electronico que incluye medios de procesamiento de datos y
medios de almacenamiento de datos que contienen un programa a ejecutar, caracterizada porque los medios de
procesamiento incluyen medios para comprobar la ejecuciéon de cada instruccion en al menos una parte de dicho
programa realizando durante la ejecucion de dicha parte un célculo usando valores predeterminados, dependiendo
de o asociado con cada una de dichas instrucciones, comparando el resultado obtenido con un valor precalculado, y
activando una accién de deteccion de anomalia si se encuentra una diferencia.

7. Tarjeta inteligente segun la reivindicacién 6, caracterizada porque dichos medios comprenden un procesador
que tiene instrucciones especiales o instrucciones modificadas de tipo conocido para tener en cuenta el valor
precalculado para cada nueva porcién de cédigo y realizar la comparacion.

8. Tarjeta inteligente segun la reivindicacién 6, caracterizada porque el calculo realizado se pone a disposicién
de un médulo de software que realiza la comparacion.

9.  Tarjeta inteligente seglin una de las reivindicaciones 6 a 8, caracterizada porque dichos medios comprenden
un contador asociado a dicha porcion.

10. Programa de ordenador que comprende instrucciones de codigo de programa para ejecutar los pasos del
método segun una de las reivindicaciones 1 a 5 cuando dicho programa se ejecuta en un conjunto electrénico.
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