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DESCRIPCION
Servicios asistidos por dispositivo para proteger la capacidad de red
Antecedentes

Se conoce, a partir del documento US 2003/0028623 A1, un sistema que facilita la recepcién de contenido en un
cliente de uno o mas servidores que pueden proporcionar, en potencia, el contenido. El cliente comienza mediante el
envio de una demanda del contenido a un servidor de directorios. En respuesta a la demanda, el cliente recibe una
lista de servidores candidatos que pueden proporcionar, en potencia, el contenido a partir del servidor de directorios.
Una vez que el cliente ha recibido la lista de servidores candidatos para el contenido, y recibe subsiguientemente el
contenido de uno o mas de los servidores candidatos.

Con la aparicién operativa de comunicaciones digitales para mercados masivos, aplicaciones y distribucion de
contenidos, numerosas redes de acceso tales como redes inalambricas, redes cableadas y redes de Linea de
Abonado Digital (DSL, Digital Subscriber Line), estan bajo la presion de la capacidad de usuarios con, a modo de
ejemplo, Evolucion de Datos Optimizada (EVDO, Evolution-Data Optimized), Acceso a Paquetes a Alta Velocidad
(HSPA, High Speed Packet Access), Evolucion a Largo Plazo (LTE, Long Term Evolution), Interoperabilidad
Universal para Acceso a Microondas (WiMax), DOCSIS, DSL y Fidelidad Inalambrica (WiFi, Wireless Fidelity) que
llegan a tener una capacidad de usuario restringida. En el caso inalambrico, a pesar de que la capacidad de red
aumentara con las nuevas tecnologias de acceso de radio inalambricas de mas alta capacidad, tales como Entrada
Multiple, Salida Multiple (MIMO, Multiple-Input Multiple-Output) y con mas espectro de frecuencias y division de
células que se desarrollen en el futuro, estas ganancias de capacidad es probable que sean menores que las que se
requieren para satisfacer la demanda creciente de conexion en redes digitales.

De forma similar, a pesar de que las redes de acceso de lineas cableadas, tales como cable y DSL, pueden tener
mas alta capacidad media por usuario en comparacion con las inalambricas, los habitos de consumo de servicios de
usuarios de lineas cableadas tienden hacia aplicaciones de muy alto ancho de banda y contenido que pueden
consumir, con rapidez, la capacidad disponible y degradar la experiencia en servicio de redes global. Debido a que
algunos componentes de los costes de los proveedores de servicios aumentan con el ancho de banda creciente,
esta tendencia impactara también negativamente sobre los beneficios de los proveedores de servicios.

Las tendencias y cuestiones anteriores, a modo de ejemplo, pretenden ser ilustrativas y no exclusivas. Otras
limitaciones de la técnica se haran evidentes para los expertos en la materia después de la lectura de la
especificacion de la descripcion y de un estudio de los dibujos.

Breve descripcion de los dibujos

La figura 1 ilustra un diagrama funcional de una arquitectura de red para proporcionar una calidad de servicio (QoS,
quality of service) para servicios asistidos por dispositivo (DAS, device assisted services) y / o para proporcionar
servicios DAS para la proteccion de la capacidad de red de acuerdo con algunas formas de realizacion.

La figura 2 ilustra otro diagrama funcional de otra arquitectura de red para proporcionar una calidad de servicio
(QoS) para servicios asistidos por dispositivo (DAS) y / o para proporcionar servicios DAS para la proteccion de la
capacidad de red segun algunas formas de realizacion.

La figura 3 ilustra un diagrama funcional de una arquitectura que incluye un procesador de servicios asistidos por
dispositivo y un controlador de servicios para proporcionar una calidad de servicio (QoS) para servicios asistidos por
dispositivo (DAS) y / o para proporcionar servicios DAS para proteger la capacidad de red segun algunas formas de
realizacion.

Las figuras 4A a 4C ilustran un diagrama funcional para proporcionar una calidad de servicio (QoS) para servicios
asistidos por dispositivo (DAS) de acuerdo con algunas formas de realizacion.

La figura 5 ilustra un diagrama funcional para generar un mapa de actividades de QoS para calidad de servicio
(QoS) para servicios asistidos por dispositivo (DAS) de acuerdo con algunas formas de realizacion.

La figura 6 ilustra un diagrama funcional para calidad de servicio (QoS) para servicios asistidos por dispositivo (DAS)
para un control de canal de servicios de QoS coordinados, de extremo a extremo, de acuerdo con algunas formas de
realizacion.

La figura 7 ilustra un diagrama de flujo para calidad de servicio (QoS) para servicios asistidos dispositivo (DAS) de
acuerdo con algunas formas de realizacion.

Las figuras 8A a 8C ilustran cada una otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos
por dispositivo (DAS) de acuerdo con algunas formas de realizacion.
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La figura 9 ilustra otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos por dispositivo (DAS)
de acuerdo con algunas formas de realizacion.

La figura 10 ilustra otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos por dispositivo
(DAS) de acuerdo con algunas formas de realizacion.

La figura 11 ilustra otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos por dispositivo
(DAS) de acuerdo con algunas formas de realizacion.

La figura 12 ilustra un apilamiento de dispositivos para proporcionar varias técnicas de medicion de utilizacion de
servicios de acuerdo con algunas formas de realizacion.

La figura 13 ilustra otro apilamiento de dispositivos para proporcionar varias técnicas de medicion de utilizacion de
servicios de acuerdo con algunas formas de realizacion.

La figura 14 ilustra un diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 15 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 16 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 17 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 18 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 19 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 20 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 21 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 22 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion.

La figura 23 ilustra un diagrama de niveles de prioridad de servicios controlados por la capacidad de red para
servicios asistidos por dispositivo (DAS) para proteger la capacidad de red de acuerdo con algunas formas de
realizacion.

La figura 24 ilustra un diagrama de un sistema de proteccién de capacidad de red que usa los servicios asistidos por
dispositivo (DAS).

La figura 25 ilustra un diagrama, a modo de ejemplo, de un sistema de notificacion de control diferencial de acceso.

La figura 26 ilustra, a modo de ejemplo, un sistema informatico en el que se pueden poner en practica las técnicas
descritas en este documento.

La figura 27 ilustra un diagrama, a modo de ejemplo, de un sistema para el control diferencial de acceso a red
especifico de la aplicacion.

Descripcion detallada

La presente invencion se puede realizar en numerosas formas, incluyendo como un proceso; un aparato; un
sistema; una composicion de materia; un producto de programa informatico materializado en un medio de
almacenamiento legible por ordenador; y /o un procesador, tal como un procesador configurado para ejecutar
instrucciones almacenadas en, y/o proporcionadas por, una memoria acoplada al procesador. En esta
especificacion, estas puestas en practica, o cualquier otra forma que pueda adoptar la invencién, se pueden indicar
como técnicas. En general, el orden de las etapas de los procesos dados a conocer se puede modificar dentro del
alcance de proteccién de la invencién. A no ser que se estipule de otro modo, un componente tal como un
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procesador o una memoria que se describa como estando configurada para realizar una tarea se puede poner en
practica como un componente general que esta configurado temporalmente para realizar la tarea en un momento
dado o un componente especifico que se fabrica para realizar la tarea. Tal como se usa en el presente documento,
el término ‘procesador’ se refiere a uno o mas dispositivos, circuitos y / o nicleos de procesamiento configurados
para procesar datos, tales como instrucciones de programas informaticos.

Una descripcion detallada de una o mas formas de realizacién de la invencién se proporciona a continuacion
haciendo referencia a las figuras adjuntas que ilustran los principios de la idea inventiva. La invencion se describe en
relacion con dichas formas de realizacién, pero la invenciéon no esta limitada a cualquiera de estas formas de
realizacion. El alcance de la invencion esta limitado solamente por las reivindicaciones y la invencién abarca
numerosas alternativas, modificaciones y equivalentes. Numerosos detalles especificos se establecen en la
siguiente descripcion con el fin de proporcionar un mejor conocimiento de la idea inventiva. Estos detalles se
proporcionan a modo de ejemplo y la invencion se puede poner en practica de acuerdo con las reivindicaciones sin
algunos o la totalidad de estos detalles especificos. Para los fines de mayor claridad, el material técnico que es
conocido en los campos técnicos relacionados con la invenciéon no ha sido descrito en detalle de tal modo que la
invencion no resulte innecesariamente dificil de entender.

Debido a que las ganancias de capacidad de red son menores que las que se requieren para satisfacer la demanda
creciente de conexion en redes digitales, se esta alcanzando un punto critico de la capacidad de red debido a la
congestion de red creciente en diversas redes inalambricas, tales como redes méviles. La creciente popularidad de
varios dispositivos de teléfonos inteligentes, dispositivos de libros en redes, dispositivos informaticos en tabletas y
varios otros dispositivos informaticos moviles inalambricos, que estan siendo cada vez mas populares en redes 3G,
4G y otras redes inalambricas avanzadas, esta contribuyendo a dicho punto critico en la capacidad de red. Algunos
proveedores de redes han indicado que un numero relativamente pequefio de usuarios, en dichos dispositivos,
demandan una cantidad desproporcionadamente importante de su capacidad de red. A modo de ejemplo, AT&T ha
indicado recientemente que aproximadamente un 3 por ciento de sus usuarios de dispositivos de teléfonos
inteligentes (por ejemplo, usuarios de iPhone ® de Apple) estan generando aproximadamente un 40 por ciento del
trafico de datos del operador.

A modo de ejemplo, en las redes inalambricas, la gestion de la capacidad de conexién de acceso de tipo inalambrico
y los recursos de conexiéon de acceso a redes es importante para mantener el rendimiento de la red a medida que
aumenta la demanda de capacidad / recursos de redes. Numerosas medidas para rendimiento de las redes se
pueden mantener o mejorar, de forma ventajosa, a medida que aumenta la carga de la red si se usan las funciones
de gestion de la capacidad y / o gestiéon de recursos de la red. A modo de ejemplo, estas medidas del rendimiento
incluyen la disponibilidad de la red; la capacidad para proporcionar conexiones a todos los dispositivos, usuarios
y / o aplicaciones que buscan conexiones y su habilitacién para servicio en la red; tasa de éxito de intento de acceso
a red; la velocidad de transmision experimentada por uno o mas dispositivos, usuarios o aplicaciones; la velocidad
de transmision media experimentada por todos los dispositivos, usuarios y / o aplicaciones; la tasa de errores
binarios de la red o la tasa de errores de paquetes; el retardo desde la demanda de acceso a red a la conexion de
acceso proporcionada; el retardo unidireccional o retardo de ida y vuelta para una transmision; la fluctuacion
temporal de retardos para una transmision; la variacién en el tiempo en la velocidad de transmisién para una o mas
conexiones; la capacidad de la red para proporcionar varios niveles demandados / necesarios de Calidad de Servicio
(QoS) para dispositivos, usuarios o aplicaciones que requieran clases de QoS de conexion diferenciadas; la
capacidad de la red para mantener su eficiencia (por ejemplo, rendimiento de servicio agregado medido a través de
todos los dispositivos, usuarios y / o aplicaciones); la capacidad de la red para compartir o distribuir una medida del
rendimiento (por ejemplo, las medidas del rendimiento anteriormente citadas) de forma uniforme o bastante uniforme
a través de mudltiples dispositivos, usuarios y / o aplicaciones que tienen todos ellos la misma clase de calidad de
servicio o los mismos parametros del rendimiento del plan de servicios.

A modo de ejemplo, si existe una magnitud limitada de ancho de banda compartido para un conjunto de dispositivos
de usuarios (por ejemplo, un conjunto de dispositivos en una red inalambrica, tal como una estacién de base dada o
un controlador de estacion de base o femto célula o pico célula o un conjunto de dispositivos en redes de mdédem de
cable, etc.) y si multiples y/o todos los dispositivos permiten que todas las aplicaciones tengan un acceso
indiscriminado o intenten acceder a recursos de red o transmitir / recibir trafico, en tal caso, la red puede llegar a
estar sobrecargada en general. En consecuencia, un subconjunto de usuarios / dispositivos 0, en algunos casos, la
mayor parte de los todos los usuarios / dispositivos obtienen un rendimiento de red deficiente. A modo de otro
ejemplo, si uno o mas dispositivos, que forman un subconjunto de dispositivos en la red, permiten a multiples y / o la
totalidad de las aplicaciones un acceso indiscriminado o un intento de acceso a recursos de red o de
transmitir / recibir trafico, en tal caso, la red puede llegar a estar sobrecargada. En consecuencia, un subconjunto de
usuarios / dispositivos o en algunos casos, la mayor parte de todos los usuarios / dispositivos obtienen un
rendimiento de la red deficiente.

Tradicionalmente, los dispositivos moéviles suelen tener disefios especializados que estan optimizados para
preservar la capacidad de red y para proteger los recursos de la red para no ser sobrecargados desde el punto de
vista fiscal. A modo de ejemplo, los dispositivos inalambricos que realizan la exploracion de Internet suelen usar
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protocolos especializados tales como WAP y compresion del trafico de datos o técnicas de baja resolucion en lugar
de los protocolos de HTTP convencionales y el trafico usado en los dispositivos de Internet cableados.

No obstante, los dispositivos inalambricos que ponen en practica métodos especializados para acceder a Internet
y / u otras redes suelen poner en practica especificaciones complejas proporcionadas por uno o mas operadores de
redes inalambricas, que poseen las redes para cuya conexion esta disefiado el dispositivo. Dichas especificaciones
complejas suelen requerir un disefio consumidor de tiempo, pruebas y procesos de certificacion. Estos procesos
tienen, en parte, el efecto de estrechar la base de proveedores de dispositivos a los autorizados y que estén
dispuestos a realizar el trabajo de disefio especializado requerido, con un tiempo lento para lanzar al mercado los
nuevos dispositivos, aumentando el gasto para desarrollar nuevos dispositivos y reduciendo los tipos de aplicaciones
que se soportan.

Los fabricantes de equipo original, OEM (original equipment manufacturer), de dispositivos han creado
recientemente dispositivos inalambricos que estan disefiados mas similares a los dispositivos de Internet
convencionales y no completamente optimizados para preservar la capacidad de red y los recursos. Numerosos
clientes de servicios inalambricos desean este tipo de servicio y los OEM, suelen desear reducir la complejidad y el
tiempo de lanzamiento al mercado para el suministro de dichos dispositivos. Ademas, nuevas necesidades de
comercializacion y numeros requisitos gubernamentales exigen, a veces, que los operadores ofrezcan un proceso
mas abierto para aportar nuevos dispositivos en su red, en donde el proceso no requiere la totalidad del disefio
especializado y certificacion que se han descrito en lo que antecede. Estos y otros varios factores estan impulsando
una necesidad creciente y la tendencia al disefio de dispositivos inalambricos menos complejos y menos
consumidores de tiempo asi como procesos de homologacion.

Esta tendencia ha llevado a numerosos operadores a iniciar la venta de dispositivos que estén disefiados mas como
dispositivos de servicios de Internet convencionales que se conectan a Internet y a otras redes de datos a través de
redes inalambricas portadoras. A medida que la red celular esta abierta a cada vez mas nuevos dispositivos,
aplicaciones y mercados, existe una demanda creciente para permitir a los dispositivos de Internet de uso general y
sus aplicaciones obtener acceso a redes inalambricas sin recurrir necesariamente a un disefio especializado y ser
conformes con requisitos de procesos de homologacion para hacer a los dispositivos y aplicaciones mas eficientes y
estar autorizados para acceder a dichas redes inalambricas.

No obstante, los dispositivos de Internet de uso general no son poco costosos o disponen de un ancho de banda de
acceso a red inalambrica. Ademas, con la aparicion en el mercado de conexiones de redes de area amplia, siempre
activas, a Internet, ha llevado a popularizar servicios de Internet y aplicaciones que suelen asumir un acceso muy
economico y en general, no necesitan atencion, a modo de ejemplo, del estado de ocupacion de la red. A medida
que mas dispositivos de Internet de uso general se nos proporcionan en varias redes inalambricas (por ejemplo,
redes inalambricas moviles), se sigue elevando la alta frecuencia de procesos a redes inalambricas ineficientes, que
pueden reducir la capacidad de red, a veces, a niveles que impiden el acceso al servicio para ese dispositivo (por
ejemplo, demanda de usuario, dispositivo, programas informaticos) y / u otros dispositivos en esa red inalambrica
y / o ese segmento de red inalambrica. Tal como se ha indicado en lo que antecede, el uso adecuado del ancho de
banda de red inalambrica, su capacidad y recursos suele dar lugar a un mejor servicio para todos los usuarios pero,
actualmente, los fabricantes de dispositivos y los proveedores de redes inalambricas (por ejemplo, operadores de
comunicaciones o portadores de redes inalambricas) no han proporcionado ni puesto en practica técnicas de
utilizacion del ancho de banda mas inteligentes. Estos factores suelen dar lugar a menos control por los operadores
del disefio de dispositivos, lo que plantea una amenaza operativa para la capacidad de red a mas largo plazo y la
preservacion del rendimiento a medida que crece el volumen de dispositivos con disefios inalambricos menos
optimizados.

Existen numerosos factores de rendimiento de la red y de rendimiento del usuario que resultan impactados por la
eficiencia de la red incluyendo, a modo de ejemplo, la congestion de red global; el rendimiento de la red de acceso
experimentado por uno o mas grupos de usuarios, dispositivos, aplicaciones, fuentes de servicios de redes,
protocolos de comunicaciones y / o funciones de sistemas operativos y / o el rendimiento experimentado por un
usuario dado, dispositivo, aplicacion, fuente de servicio de redes, protocolo de comunicaciones y / o funcién de
sistemas operativos. Bajo una demanda de capacidad relativamente baja de una red inalambrica, el rendimiento de
la red tal como se experimenta por un grupo de dispositivos, aplicaciones, fuentes de servicios de redes, protocolos
de comunicaciones, funciones de sistemas operativos y / 0 usuarios o por un dispositivo unico, aplicacion, red,
fuente de servicio, protocolo de comunicaciones, funcion de sistemas operativos y / o un usuario pueden degradar
de forma algo proporcional (por ejemplo, trafico global proporcionado por la red que puede ser aproximadamente
proporcional al trafico de red disponible en horas de maximo consumo) con aumentos increméntales en el acceso a
red y / o demanda de trafico desde uno o mas grupos de usuarios, dispositivos, aplicaciones, fuentes de servicios de
redes, protocolos de comunicaciones y / o funciones de sistemas operativos. No obstante, a medida que aumenta la
demanda de recursos de redes / capacidad de red (por ejemplo, mas trafico de datos en redes inalambricas son
objeto de demanda global, mas dispositivos son servidos por la red; mas usuarios son servidos por la red; mas
aplicaciones son servidas por la red; mas fuentes de servicio de redes son servidas por la red; mas funciones de
sistemas operativos son servidos por la red y / o mas sesiones de QoS diferenciadas son servidas por la red), la
disponibilidad de red / rendimiento puede disminuir y / o la red puede no atender de forma adecuada a uno o mas
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usuarios, dispositivos, aplicaciones, fuentes de servicios de redes, protocolos de comunicaciones y / o funciones de
sistemas operativos o puede no atender a uno o mas grupos de usuarios, dispositivos, aplicaciones, fuentes de
servicios de redes, protocolos de comunicaciones y / o funciones de sistemas operativos.

Existen numerosos casos, a modo de ejemplo, de como la forma de aumentar la demanda de capacidad de red
puede disminuir el rendimiento de la red, incluyendo, a modo de ejemplo, una disminucion en el ancho de banda
medio ofrecido por dispositivo (por ejemplo, uno o mas usuarios en un dispositivo, aplicacion, fuente de servicios de
red, protocolo de comunicaciones y / o funciéon de sistemas operativos que se ejecuten / pongan en practica en el
dispositivo); un aumento en la latencia de suministro de trafico; un aumento en las fluctuaciones de la latencia de
suministro de trafico; un ancho de banda insuficientemente garantizado o diferenciado para uno o mas QoS y /o
servicios de QoS dinamicos diferenciados (por ejemplo, tal como se describe en el presente documento) para uno o
mas dispositivos, usuarios, aplicaciones, fuentes de servicios de redes, protocolos de comunicaciones y/o
funciones de sistemas operativos; aumento de la latencia para servicios de reserva de ancho de banda; aumento de
la latencia para servicios de reserva de QoS; problemas de rendimiento con uno o mas protocolos de
comunicaciones; retrasos inadmisibles en la experiencia del usuario y / u otras varias consecuencias distintas o
similares e impactos sobre dispositivos o usuarios que resulten de la disponibilidad de red reducida y /o de la
capacidad de red reducida. A modo de ejemplo, protocolos de comunicaciones de redes que pueden tener un
rendimiento degradado con una carga de red excesiva o un rendimiento de red degradado son, a modo de ejemplo,
el protocolo de Internet (IP, Internet protocol), los protocolos HTML, los protocolos de comunicacion de voz
incluyendo protocolos VOIP, protocolos de comunicacion de video en tiempo real, protocolos multimedia de flujo
continuo (por ejemplo, audio, video, etc.), protocolos de juegos, protocolos de redes VPN, protocolos de descarga de
ficheros, protocolos de servicios de segundo plano, protocolos de actualizacion de programas informaticos y / u otros
diversos protocolos de comunicaciones de redes. En consecuencia, es importante preservar / proteger la capacidad
de red.

También es importante controlar el nimero de transacciones demandadas por un recurso de red dado (por ejemplo,
segmento de red de borde, estacién de base, controlador de estacion de base, recursos MAC, pico célula, femto
célula, etc.) en un periodo de tiempo dado, de tal modo que la demanda no supere la capacidad de servicio de
transacciones de ese recurso de red. A modo de ejemplo, los recursos de redes que no han de estar sujetos a la
demanda de transacciones en exceso pueden incluir los recursos de estaciones de base o de controladores de
estaciones de base, recursos de control de acceso multimedia (MAC, multimedia access control), recursos de
transporte de trafico, recursos de AAA, recursos de seguridad o de autenticacion, recursos de agente interno inicial
(HA, home agent), recursos de DNS, recursos que ejecuten una parte en el descubrimiento de la red, recursos de
pasarelas o de encaminadores, recursos de establecimiento o de reserva de sesiones de datos (por ejemplo,
recursos de redes requeridos para gestionar, establecer, conducir y / o cerrar sesiones de servicios, sesiones de
PPP, flujos de comunicaciones, flujos continuos de comunicaciones, flujos de QoS, recursos de reserva de portadora
de acceso de radio, tuneles, redes VPN, redes APN, encaminamiento de servicios especiales, etc.), recursos de
reserva de ancho de banda, recursos de reserva o coordinaciéon de QoS, recursos de transporte de QoS, recursos
de facturacion de servicios, recursos de analisis de trafico, recursos de seguridad de la red y / u otros diversos
recursos de redes similares. En algunas redes, la degradacion del rendimiento de la red debido a una magnitud dada
de aumento incremental en la demanda de capacidad / recursos de redes se puede hacer relativamente grande
cuando varios recursos de redes se hacen cada vez mas imponibles fiscalmente debido a una capacidad de
procesamiento de transacciones limitada o a un ancho de banda de trafico limitado para uno o mas de los recursos
de redes que participan en el establecimiento, servicio, recepcion, mantenimiento y / o cierre de las conexiones de
servicios de redes necesarias y / o intercambios de informacién requeridos para realizar una actividad de servicio. A
modo de ejemplo, si el equipo necesario para establecer una sesion de PPP solamente puede gestionar un
determinado numero de nuevas aperturas y / o cierres de sesiones de PPP nuevas por periodo de tiempo dado vy si
el comportamiento del dispositivo es tal que se suelan abrir y / o cerrar sesiones de PPP, en tal caso, la tasa de
transacciones de sesiones de PPP (por ejemplo, aperturas y/o cierres) pueden exceder la capacidad de
transaccion de los recursos de gestion de sesiones de PPP. Esta circunstancia operativa se suele indicar como
“desbordamiento” o “sobrecarga” de un recurso de red con demandas o conexiones en exceso y, en tales casos, el
recurso de red puede comenzar a descender en el servicio a la demanda de transacciones en un modo bien
controlado (por ejemplo, el recurso de red puede continuar procesando transacciones en o cerca de una tasa
maxima para ese recurso de red) o en algunos casos, el recurso puede caer respecto a la demanda de
transacciones en un modo menos bien controlado (por ejemplo, el recurso de red puede resultar sobrecargado de tal
modo que su tasa de procesamiento no solamente se haga inferior a la demanda de transaccion global, sino que la
capacidad de procesamiento de la tasa de transacciones disminuya también bajo la sobrecarga). En el recurso de
establecimiento de sesion de PPP, a modo de ejemplo, una vez que la tasa de transacciones demandadas exceda
de la tasa de transacciones maxima de recursos, en tal caso, la demanda de dispositivos no satisfecha puede crecer
hasta un punto en el que uno o mas dispositivos experimente retardos en la conexién a, y / o en la comunicacion con
la red (por ejemplo, envio / recepcion de datos).

A modo de otro ejemplo, en cualquier tipo de protocolo de reserva de ancho de banda de acceso aleatorio, protocolo
de MAC o protocolo de suministro de ancho de banda, en una red sin gestion y / o control adecuado de las reservas
de acceso a trafico y / o sus transmisiones, a medida que aumenta la demanda de la red, se pueden producir mas
colisiones entre las demandas de reservas, transmisiones del trafico, demanda de aplicaciones, demanda de fuentes
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de servicios de red, demanda de protocolos de comunicaciones y / o demandas de funciones de sistemas operativos
que den lugar a una disminucién de la eficiencia de la red que pueda degradar el rendimiento del servicio de
usuarios, dispositivos, aplicaciones y/o redes de tal manera que el rendimiento se haga inferior a niveles
admisibles. A modo de otro ejemplo, en sistemas en los que exista un sistema de reserva de sesiones de servicio de
QoS, demandas de reserva de QoS sin control y / o gestién y / o concesiones de reservas pueden dar lugar a una
situacion en donde los recursos de reservas de QoS y /o recursos de prestacion de servicios de QoS sean
sobrecargados, desde el punto de vista fiscal, hasta el punto en que el rendimiento del servicio de QoS caiga por
debajo de niveles deseados. A modo de otro ejemplo, en redes que requieran alguna forma de asignaciéon minima
de recursos para transmisiones, reservas o transacciones de recursos de redes, la red se puede hacer ineficiente si
uno o mas dispositivos, aplicaciones, fuentes de servicios de redes, funciones de sistemas operativos y/o
protocolos de comunicaciones tienen una tasa relativamente alta de intentos de acceso a recursos de redes,
procesos a redes o transmisiones de datos para pequefias cargas utiles de transmisién (por ejemplo, factores de
reserva de MAC minimos, factores de carga general de seguridad minimos, factores de reserva de QoS minimos,
respuestas en tiempo minimo para establecer una conexién de estacion de base, respuesta en tiempo minimo para
establecer o cerrar / liberarse de una sesion, etc.). Aun cuando el paquete de datos que comprende el evento de
acceso sea pequeno, los recursos de redes requeridos para completar el evento de acceso suelen estar ocupados
en el servicio al evento de acceso para periodos de tiempo muchos mas largos que los que se requieren para la
transmision de datos real.

A modo de otro ejemplo de comportamiento de la actividad de servicios a dispositivos, que pueden tener un impacto
sobre el rendimiento de la red es la forma en la que el dispositivo, el subsistema de dispositivos y / o ciclo de
potencia de subsistemas de médem o transiciones desde un estado de ahorro de energia a otro. A modo de
ejemplo, el establecimiento de una conexiéon basica desde un dispositivo a una estacion de base inalambrica
consume recursos de estacion de base durante un periodo de tiempo y en algunos casos, puede consumir también
otros recursos de redes tales como recursos de AAA, HLR, HA, pasarela, facturacion y / o pasarelas de facturacion.
Si un dispositivo termina la conexioén a la estacion de base cuando el subsistema de médem (por ejemplo, o alguna
otra parte del dispositivo) pasa desde el estado de conexion activa a un estado de ahorro de energia, en tal caso,
cada vez que el dispositivo entra en el estado de ahorro de energia y entonces sale del estado de ahorro de energia,
se consumen recursos de redes, a veces, durante periodos de tiempo medidos en el orden de magnitud de
segundos o en casos extremos, incluso minutos. Si dicho dispositivo tiene un algoritmo de ahorro de energia
agresivo que introduce el estado de ahorro de energia transcurrido un periodo inactivo corto, entonces, el
comportamiento del dispositivo puede consumir ~ una magnitud proporcionalmente grande de recursos, de tal modo
que se disminuya la capacidad de red para soportar multiples dispositivos o de tal modo que la red no pueda
soportar muy numerosos dispositivos similares en la red. A modo de ejemplo similar, se puede considerar el
establecimiento de sesiones de redes una vez que se haya establecido la conexion de la estacion de base (por
ejemplo, establecimiento de una sesién de PPP entre el dispositivo y un agente interno inicial (HA, home agent) u
otra pasarela), en donde los recursos de redes requeridos para abrir y/o cerrar la sesion de red sean
ignorantemente consumidos si un dispositivo presenta un ciclo agresivo del estado de ahorro de energia o con
frecuencia, termina la sesién de datos por otros motivos.

A modo de otro ejemplo de comportamiento en la actividad de servicio de dispositivos que puede impactar sobre el
rendimiento de la red es el de aplicaciones que mantienen una comunicacion de red persistente, que genera una
frecuencia relativamente alta de paquetes de datos en redes. Algunas aplicaciones tienen una sefializacion
persistente que cae dentro de esta categoria. A modo de ejemplos especificos se pueden incluir las secuencias de
sefalizacion de dispositivos frecuentes para actualizar miniaplicaciones en un escritorio; sincronizar datos de
usuarios tales como agendas, contactos, correo electronico y / u otra informacién / contenido; comprobacién o
actualizacion de correos electronicos o de alimentaciones de RSS; acceso a sitios web de redes sociales o sus
herramientas; texto online, herramientas de conversacion de voz o video; actualizaciéon de informacién en tiempo
real y realizacion de otras acciones repetitivas. El comportamiento de aplicaciones adicionales, que se pueden
relacionar, en particular, con la capacidad y los recursos de red incluyen, a modo de ejemplo, servicios de reuniones
en conferencia, flujo continuo de sefiales de video, actualizaciéon de contenidos, actualizacion de programas
informaticos y / o comportamiento de aplicaciones similar o distinto. A modo de ejemplo, incluso cuando el usuario
no esté interactuando directamente con, o beneficiandose de, este tipo de aplicacion, la aplicaciéon se puede estar
ejecutando en segundo plano y continuar consumiendo recursos de redes potencialmente importantes.

A modo de ejemplo, los tipos de actividades de servicios y / o comportamiento del dispositivo, que pueden reducir la
capacidad de red y / o la disponibilidad de recursos de redes, incluyen actualizaciones de programas informaticos
para SO y aplicaciones, frecuentes accesos a redes de segundo plano de aplicaciones y SO y sefalizacion,
frecuente descubrimiento de red y / o sefalizacion (por ejemplo, mensajes de EtherType, mensajes de ARP y/u
otros servicios de mensajeria relacionados con el acceso a red), servicios de sincronizacion de la nube informatica,
alimentaciones de RSS y / u otras alimentaciones de informaciones de segundo plano, informes de comportamientos
de dispositivos o aplicaciones (por ejemplo, explorador de la web), descargas de correos electrénicos de segundo
plano, actualizaciones de servicios de suscripciones de contenidos y descargas (por ejemplo, descargas de
musica / video, alimentaciones de noticias, etc.), clientes de conversacion de texto / voz / video, actualizaciones de
virus, aplicaciones de gestion de redes entre homodlogos, secuencias de acceso a redes ineficientes durante
frecuentes ciclos de suministro de energia o ciclos de estados de ahorro de energia, grandes descargas u otros
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accesos de alto ancho de banda y/ o programas de aplicaciones muy activos operativamente que acceden, de
forma continua y / o frecuente, a la red con pequefias transmisiones o demandas de informacion. Otras diversas
formas de realizacion, a modo de ejemplo, seran evidentes para un experto en la materia.

Por lo tanto, no solamente se pueden degradar la capacidad de red, el rendimiento de la red y / o la disponibilidad de
recursos de la red por la alta demanda de ancho de banda de transmisién de dispositivos, sino también otros tipos
de trafico frecuente o persistente que resulte de las demandas de recursos de redes, accesos a datos de las redes u
otra interaccion de red pueden degradar también la capacidad de red, el rendimiento de la red y / o recursos de red
si la demanda de ancho de banda global tal como se mide por el rendimiento de datos totales, sea alta o no. En
consecuencia, se necesitan técnicas para preservar la capacidad de red mediante, a modo de ejemplo, un control
diferencial de estos tipos de actividades de utilizacion de servicios de red en varias maneras, dependiendo del tipo
de la actividad de servicio que demanda el acceso a red y / o que demanda transacciones con recursos de la red.

Los teléfonos inteligentes y dispositivos similares estan incrementando el problema al realizar frecuentes consultas
de la red inalambrica cuando dichos dispositivos se desplazan entre sitios de células mientras se encuentran en
transito, a modo de ejemplo, para enviar correos electrénicos, acceder a herramientas de gestion de redes sociales
y / o realizar otras acciones repetitivas. Mientras sigue creciente el trafico de datos, la sefializacion del trafico esta
fuera del ritmo del trafico de datos madviles real en un 30 al 50 por ciento segun algunas estimaciones. A modo de
ejemplo, un usuario de Yahoo IM puede enviar un mensaje pero entonces tiene que esperar un par de segundos
entre mensajes. Para preservar la vida util de la bateria, el teléfono inteligente se suele desplazar a un modo
inactivo. Cuando el usuario envie otro mensaje transcurridos unos segundos, el dispositivo tiene que establecer de
nuevo una ruta de sefializacion e incluso cuando se libera el recurso de sefializacion por el teléfono inteligente, la
red no suele reaccionar con la suficiente rapidez para permitir a la siguiente estaciéon usar recursos hasta
transcurridos varios segundos y a veces, minutos. En consecuencia, el controlador de estaciones de base, a modo
de ejemplo, esta gastando una importante cantidad de sus recursos en intentar procesar la sefializacion, por lo que
no podra realizar otras tareas, tales como asignacion de recursos adicionales para la utilizacion de red de datos y
dichas ineficiencias aumenta el punto critico de capacidad de red de datos y las llamadas perdidas en dichas redes
inalambricas.

Un enfoque usado por los proveedores de teléfonos inteligentes para resolver este problema y ahorrar vida util de la
bateria, en sus dispositivos, es poner en practica una caracteristica de estado latente rapida, que permite al
dispositivo movil realizar una consulta, con rapidez, al controlador de la red de radio para liberar la conexién, de tal
modo que pueda volver, de forma mas rapida, al estado inactivo. Dicho de otro modo, el dispositivo esta
retransmitiendo el hecho operativo de que el teléfono esta procediendo al ahorro latente de recursos de dispositivos
(por ejemplo, canal de sefalizacion) en lugar de recursos de la red. No obstante, la caracteristica de latencia rapida
puede aumentar este problema al demandar, de forma prematura, una liberaciéon de la red solamente para seguir
con una demanda de nueva conexién a la red o mediante una demanda para reestablecer una conexién con la red.

Los operadores de redes han intentado normalmente gestionar la capacidad de red usando varios métodos basados
en la red basica / central simplemente. A modo de ejemplo, algunos operadores han indicado un proceso de
planificacion de la capacidad operativamente solido y se necesita una inversion suficiente para aliviar este punto
critico de capacidad creciente. Las soluciones de redes simplemente centralizadas, sin asistencia alguna de un
agente de soporte logico basado en dispositivo (o procesador de servicios) pueden tener varias limitaciones. A modo
de ejemplo, para algunas aplicaciones de dispositivos, funciones de SO u otras actividades de utilizacion de
servicios, si la actividad esta bloqueada en algun lugar en la red detras de la estacion de base, después de que se
consuma el ancho de banda del espectro a través del aire (OTA, over the air) para abrir o iniciar la apertura de un
puerto de comunicaciones, entonces puede existir todavia una magnitud apreciable de capacidad de red o recursos
consumidos incluso cuando no esté permitida la complecién de la transmisiéon de datos. Ademas, si la actividad de
utilizacién de servicios es agresiva en un reintento de establecer la conexion de la red para transmitir los datos y la
red sigue permitiendo la parte de OTA del establecimiento de conexién, pero bloquea la conexion en algun lugar en
la red, entonces se puede consumir una gran magnitud de capacidad por numerosos dispositivos que presentan
dicho comportamiento ain cuando no esté permitido servicio util alguno. En consecuencia, algunas formas de
realizacion para proteger la capacidad de red incluyen el control de actividades de utilizacion de servicios de red en
el origen de la demanda - el dispositivo. Ademas, en algunas formas de realizacion, la utilizacién de servicios se
controla en una manera tal que retarda, impide o reduce la frecuencia de los intentos de recuperar la actividad de
utilizacion de servicios para la conexion a la red.

En algunos casos, un inconveniente adicional de las soluciones de redes simplemente centralizadas para proteger la
capacidad de red surge cuando las actividades de utilizacién de servicios son controladas, bloqueadas, restringidas
y / o retardadas por el equipo de red central sin mecanismos o soporte alguno para enlace a una interfaz de usuario
(Ul, user interface) del dispositivo para informar al usuario de lo que esta sucediendo y la razén de que esté
sucediendo. Esto puede dar lugar a una experiencia de usuario frustrante y reducir la satisfaccion del cliente del
operador. En consecuencia, en algunas formas de realizacion, se da a conocer una Ul basada en dispositivos para
proporcionar al usuario informacién en tiempo real, o casi en tiempo real, respecto a la razén por la que la actividad
de utilizacion de servicios esta siendo controlada, bloqueada, restringida y / o de cualquier otro modo controlada con
el fin de proteger la capacidad de red. En algunas formas de realizacion, se da a conocer una Ul que informa
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también al usuario cuando existen opciones para establecer, controlar, anular o modificar controles de utilizacion de
servicios para la finalidad de proteger la capacidad de red. En algunas formas de realizacion, dichas entradas de
preferencias de usuarios corresponden también a un cambio en la facturaciéon de la utilizaciéon de servicios. En
algunas formas de realizacion, dichos cambios en la facturacién de la utilizacion de servicios debido a cambios del
control de servicio de reserva de capacidad por el usuario se comunican al usuario a través de una secuencia de
notificacion de la Ul. En algunas formas de realizacion, técnicas para proteger la capacidad de red usan los avisos
de los usuarios cuando una actividad de utilizacién de servicios, clasificada para directivas de notificacién a usuarios
diferenciales, es probable que dé lugar a que el usuario se proteja mediante limites superiores del plan de servicios
(por ejemplo, limites superiores de utilizacion de recuento de bytes de datos totales).

Lo que se necesita es la supervision de red inteligente para proporcionar una supervision del trafico, en tiempo real,
de la utilizacién de servicios de red (por ejemplo, en la capa/ nivel de paquetes, capa/ nivel de interfaz de
aplicaciones de apilamiento de redes y / o capa / nivel de aplicacién) de la red inalambrica (por ejemplo, redes de
acceso de radio y / o redes centrales) y para gestionar efectivamente la utilizacion de servicios de red para proteger
la capacidad de red (por ejemplo, mientras todavia se mantiene una experiencia del usuario aceptable). La
utilizacion de técnicas de Servicios Asistidos por Dispositivo (DAS) y, en algunos casos, técnicas basadas / asistidas
por red, para proporcionar una supervision de la utilizacién de servicios de red de los dispositivos, se proporcionaria
a los operadores / proveedores de redes un mayor discernimiento en qué dispositivos, qué usuarios y qué
aplicaciones y cuando y en donde se producen problemas de congestion de la red, lo que permite a los operadores
afiadir, de forma inteligente, recursos adicionales a algunas areas cuando sea necesario (por ejemplo, descarga de
trafico de datos en femto células o zonas con cobertura inalambrica de WiFi y la adicién de mas recursos de la red),
para un control diferencial de la utilizacion de servicios de red y / o para facturar diferencialmente por la utilizacion de
servicios de red en funcion de, a modo de ejemplo, un estado de ocupacion de la red, para proteger la capacidad de
red.

La supervision de red inteligente de la red inalambrica para gestionar efectivamente la utilizacion de servicios de red
para proteger la capacidad de red puede incluir la prestacién de Servicios Asistidos por Dispositivo (DAS) para
proteger la capacidad de red de acuerdo con varias formas de realizaciéon que se describen en el presente
documento. A modo de ejemplo, la supervision de red inteligente de la red inalambrica para gestionar efectivamente
la utilizacion de servicios de red para proteger la capacidad de red puede incluir el control diferencial sobre las
actualizaciones de programas informaticos en la transmision a través del aire y / o para realizar actualizaciones de
programas informaticos a través de solamente conexiones cableadas. A modo de otro ejemplo, la supervision de red
inteligente de la red inalambrica para gestionar efectivamente la utilizacion de servicios de red para proteger la
capacidad de red puede incluir el control diferencial de varias aplicaciones que demandan una magnitud importante
de recursos de red o capacidad de red. A modo de otro ejemplo, la supervisién de red inteligente de la red
inalambrica para gestionar efectivamente la utilizacion de servicios de red para proteger la capacidad de red, puede
incluir la gestion de demandas de conexiones de acceso a red, que resulten de modos de inactividad repetida en el
modem, que pueden dar lugar a procesos de reconexion y / o reautenticacion intensivos de recursos. A modo de
otro ejemplo, la supervision de red inteligente de la red inalambrica para gestionar efectivamente la utilizacion de
servicios de red, para proteger la capacidad de red, puede incluir técnicas para mantener activas las sesiones de
PPP para evitar la necesidad de consumir recursos de red para reestablecer las sesiones de PPP (por ejemplo, a no
ser que el anadlisis del comportamiento de las aplicaciones efectie una prediccién de que un tiempo de acceso
medio es suficientemente largo para que se elimine la sesiéon de PPP y no dé lugar todavia a limitaciones de
recursos de redes globales).

A diferencia de las técnicas de QoS tradicionales, que se usan para establecer niveles de servicios garantizados de
extremo Unico o de extremo a extremo en una red, las técnicas que se dan a conocer en el presente documento,
para la proteccion de la capacidad de red, facilitan la puesta en practica de servicios en una red con el fin de facilitar
el control diferencial de algunos servicios para proteger la capacidad de red (por ejemplo, para reducir la congestion
de la red, demanda de capacidad de red, demanda de recursos de red y / o para aumentar la disponibilidad de la
red). Tal como también se da a conocer en el presente documento, las técnicas que se describen en el presente
documento para proteger la capacidad de red facilitan la puesta en practica de servicios, en una red, para facilitar el
control diferencial de algunos servicios para proteger la capacidad de red, que también pueden facilitar las puestas
en practica de QoS manteniendo los niveles necesarios de capacidad / disponibilidad de la red para facilitar la
entrega de algunos niveles / clases de QoS. A modo de ejemplo, las técnicas que se dan a conocer en el presente
documento, para proteger la capacidad de red, se pueden agregar a través de multiples servicios y / o dispositivos
para facilitar el control diferencial de algunos servicios para proteger la capacidad de red. A modo de otro ejemplo,
las técnicas que se dan a conocer en el presente documento para proteger la capacidad de red se pueden usar para
proporcionar clasificaciones de QoS dinamicas (por ejemplo, asignacioén/ clasificacion dinamica y
reasignacion / reclasificacion (basadas en varios criterios, eventos y / o medidas) de actividades de utilizacion de
servicios de red para varios niveles / clases de QoS, tal como se describe en el presente documento) para facilitar el
control diferencial de algunos servicios para proteger la capacidad de red.

En consecuencia, se dan a conocer servicios asistidos por dispositivo (DAS) para proteger la capacidad de red. En
algunas formas de realizacion, los servicios DAS para proteger la capacidad de red, proporcionan proteccion de la
capacidad de red (por ejemplo, congestion de la red y / o demanda de acceso a red / recursos y / o disponibilidad de
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la red en un elemento de borde de la red, tal como en la Red de Acceso de Radio (RAN, Radio Access Network) de
una red inalambrica y / o desde un dispositivo a una estacion de base / controlador de estaciones de base), de tal
modo que al controlar las actividades de utilizacion de servicios de red de un dispositivo en comunicacion
inalambrica con la red se reduzcan las demandas sobre la red. A modo de ejemplo, el control de las actividades de
utilizacion de servicios de red puede incluir la clasificacion y / o control de las demandas de acceso a red (por
ejemplo, demandas de direcciones IP), demandas de reserva de acceso a red (por ejemplo, una reserva / secuencia
de QoS), utilizacion de recursos / capacidad de red (por ejemplo, utilizacion de ancho de banda) y / o cualesquiera
otras actividades de utilizacién de servicios de red. En algunas formas de realizacion, las aplicaciones, las funciones
de SO y/ u otras actividades de utilizacion de servicios de red que demandan direcciones de IP a partir de los
recursos del servidor de direcciones de red se clasifican y/o controlan de tal modo que las demandas de
direcciones de IP sean retenidas, retardadas, sean objeto de ventanas temporales, reducidas en frecuencia,
agregadas o controladas de cualquier otro modo. En algunas formas de realizacion, dichas “directivas de control de
demanda de direcciones de IP” para una o mas aplicaciones, funciones de SO y / u otras actividades de utilizacion
de servicios de red se establecen, actualizan y / o modifican antes de que se comuniquen a través de una conexion
de red a un elemento de red (por ejemplo, un controlador de servicios u otra funcion / elemento de red). En algunas
formas de realizacion, las actividades de utilizacion de servicios de red son generadas/demandadas por
aplicaciones, funciones de sistemas operativos (SO) y / u otras funciones / programas informaticos ejecutados en un
dispositivo en comunicacion con la red. En algunas formas de realizacién, es deseable aplicar una directiva de
control de utilizacion de servicios para las actividades de utilizacion de servicios de red para proteger la capacidad
de red (por ejemplo, reducir la demanda de capacidad de red). A modo de ejemplo, algunas aplicaciones y /o
funciones de SO tienen capacidades limitadas para diferir algunos tipos de trafico en funcion de los ajustes fijos en la
aplicacion y dichas aplicaciones y / o funciones de SO no suelen poder optimizar las actividades de utilizacion de
servicios de red sobre la base de un estado de ocupacion de la red actual (por ejemplo, basado en el cambio de
niveles de capacidad de red y/o rendimiento de red disponible para el dispositivo). En algunas formas de
realizacion, el estado de ocupacion de la red (por ejemplo, o a la inversa, el estado de disponibilidad de la red) es
una caracterizacion de la congestion (por ejemplo, o la capacidad inversamente disponible) de la red para una o mas
conexiones de dispositivos. A modo de ejemplo, el estado de ocupacioén de la red puede proporcionar una medida de
la magnitud de la ocupacién o congestion de la red o de un segmento de red (por ejemplo, elemento de borde de
red) lo es para una o mas conexiones de dispositivos. A modo de ejemplo, el estado de ocupacioén de la red puede
proporcionar una medida de en qué modo la ocupacién o congestion de la red o de un segmento de red (por
ejemplo, elemento de borde de red) es para una o mas conexiones de dispositivos. A modo de otro ejemplo, el
estado de disponibilidad de la red puede proporcionar una medida de qué recursos de conexion a la red estan
disponibles para una o mas conexiones de dispositivos. Por lo tanto, el estado de ocupacion de la red y el estado de
disponibilidad de la red se pueden considerar como formas inversas de proporcionar informacion similar y tal como
se describe en el presente documento, con respecto a varias formas de realizacion, estos términos se pueden usar
de forma intercambiable.

En algunas formas de realizacion, se dan a conocer técnicas para asignar una prioridad a una actividad de
utilizacion de servicios de red y para controlar el trafico asociado con la actividad de utilizaciéon de servicios de red en
funcién de la prioridad asignada. En algunas formas de realizacion, se dan a conocer técnicas para una puesta en
practica de una clasificacion de servicios de segundo plano dinamica y diferenciada, a modo de ejemplo, como una
funcién del estado de disponibilidad de la red y / o del estado de ocupacioén de la red.

En algunas formas de realizacion, se usa una directiva de control de utilizaciéon de servicios para prestar asistencia
en el control de acceso a red de actividades de utilizacion de servicios de red (por ejemplo, difiriendo parte o la
totalidad de la demanda de capacidad de red desde estas actividades origen). En algunas formas de realizacion,
parte o la totalidad de las demandas de capacidad de red se satisfacen en un punto en donde los recursos de redes
0 su capacidad estan mas disponibles o con menos ocupacion. En algunas formas de realizacion, se dan a conocer
técnicas para clasificar las actividades de servicio de red asociadas con una o mas aplicaciones o funciones de SO
para una clase de servicio de segundo plano y para controlar diferencialmente el trafico de la clase de servicio de
segundo plano. En algunas formas de realizacion, se dan a conocer técnicas para clasificar una o mas actividades
de servicios de red asociadas con una aplicacion o funcion de SO para una clase de servicio de segundo plano,
mientras que otras actividades de servicio de red, asociadas con esa aplicacién o funcién de SO, se clasifican para
otras clases de servicio (por ejemplo, o para diferentes niveles de prioridad de clase de servicio de segundo plano).

En algunas formas de realizacion, se dan a conocer técnicas para determinar un estado de ocupacion de la red (por
ejemplo, para una conexion de elemento de borde de red a un dispositivo, tal como para una red RAN para el
acceso a red inalambrica actual del dispositivo y / o para la estacion de base / controlador de estaciones de bases
actuales en comunicacion inalambrica con el dispositivo). En algunas formas de realizacion, se dan a conocer
técnicas para la puesta en practica de una directiva de control de utilizacion de servicios para controlar
diferencialmente el trafico de servicios de redes en funcién de un estado de ocupacion de la red para una actividad,
un grupo de actividades o para una clase de servicio.

En algunas formas de realizacion, los servicios DAS, para proteger la capacidad de red, incluyen la supervision de

una actividad de utilizacion de servicios de red del dispositivo de comunicaciones en la comunicacion de redes; la
clasificacion de la actividad de utilizacion de servicios de red para el control diferencial de acceso a red para proteger
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la capacidad de red y la asociacion de la actividad de utilizacion de servicios de red con una directiva de control de
utilizacion de servicios de red basada en una clasificacién de la actividad de utilizaciéon de servicios de red para
facilitar el control diferencial de acceso a red para proteger la capacidad de red.

En algunas formas de realizacién, una actividad de utilizacion de servicios de red es cualquier actividad por el
dispositivo que incluya la comunicacion de red inalambrica. En algunas formas de realizacion, una aplicacién, un
sistema operativo (SO) y / u otra funcién de dispositivo genera una actividad de utilizacion de servicios de red. En
algunas formas de realizacion, una aplicacion, un sistema operativo (SO) y / u otra funcién de dispositivo genera una
o mas actividades de utilizacion de servicios de red. Una actividad de utilizacion de servicios de red, a modo de
ejemplo, incluye lo siguiente: una conexion de voz (por ejemplo, conexion de voz codificada o conexion de voz sobre
IP (VOIP, voice over IP)), una aplicacion de dispositivo o conexion de miniaplicacion, una conexion de funcion de SO
de dispositivo, una conexiéon de texto de correo electronico, una conexion de descarga de correo electrénico, una
conexion de descarga de ficheros, una conexion multimedia de flujo continuo, una conexion de servicio de
localizacién, una conexion de servicio de mapas, una actualizacion de programas informaticos (por ejemplo,
aplicacion, sistema operativo y / o actualizacion de soporte légico de antivirus) o conexion de actualizacion de
soporte logico inalterable, una conexion de reserva de dispositivo, una conexion de alimentacion de RSS, una
conexion de sitio web, una conexién a un servidor, una conexion de explorador de la web, una conexiéon de Internet
para una actividad de servicios basados en dispositivo, el establecimiento de una cuenta de servicio de
sincronizacion, un servicio de sincronizacion de datos de usuario, un servicio de sincronizacion de datos de
dispositivos, un flujo de conexién de red o flujo continuo, una conexiéon de puerto, una conexion de TCP, una
conexion asignada a puerto / destino, una conexion de protocolo IP, una conexién de UDP, una conexién de HTTP o
HTTPS, una conexion de TLS, una conexion de SSL, una conexion de red VPN, una conexiéon de servicios de redes
generales (por ejemplo, establecimiento de una sesién de PPP, autenticacion de la red, obtencién de una direccion
de IP, servicio de DNS) y varios otros tipos de conexiones a través de la comunicacion de red inalambrica tal como
sera evidente para un experto en la materia.

En algunas formas de realizacion, una actividad de utilizacion de servicios de red se clasifica, asocia y / o asigna a
una clase de segundo plano (por ejemplo, un servicio de segundo plano o clase de QoS) para facilitar el control
diferencial de la utilizacion de servicios de red para proteger la capacidad de red). En algunas formas de realizacion,
el control diferencial de la utilizacion de servicios de red incluye una o mas de las actividades siguientes: supervision
de la actividad de utilizacion de servicios de red; contabilizaciéon de la actividad de utilizacion de servicios de red;
informes de la actividad de utilizacion de servicios de red; generacion de una notificacion de usuario para una
actividad de utilizacion de servicios de red; la demanda de una preferencia de usuario para el control de la actividad
de utilizacion de servicios de red; la aceptacion de una preferencia de usuario para la actividad de utilizacion de
servicios de red; la puesta en practica de una directiva de actividad de utilizacion de servicios de red (por ejemplo,
bloguear / permitir; técnicas de control de trafico, tal como restriccién, retraso, cola de espera de prioridad, ventana
temporal, suspension, puesta en cuarentena, supresion, eliminacion y otras técnicas de control de trafico bien
conocidas); la puesta en practica de procedimientos de interceptacion de Ul; la generacién de una notificacion de
estado de ocupacion de la red; la generacion de una notificacion de clase de segundo plano; la generaciéon de una
notificacion de usuario para el control diferencial de utilizaciéon de servicios de red de una actividad de utilizacién de
servicios de red y otras diversas técnicas tal como se describe en el presente documento.

En algunas formas de realizacion, un estado de disponibilidad de la red incluye un estado o medida de la
disponibilidad / capacidad de un segmento de una red (por ejemplo, un ultimo elemento de borde de una red
inalambrica). En algunas formas de realizacién, un estado de ocupacion de la red incluye un estado o medida del
nivel de utilizacion de la red o de la congestion de la red de un segmento de una red (por ejemplo, un ultimo
elemento de borde de una red inalambrica). En algunas formas de realizacion, el estado de disponibilidad de la red y
el estado de ocupacién de la red son medidas inversas. Tal como se usa en el presente documento con respecto a
algunas formas de realizacion, el estado de disponibilidad de la red y el estado de ocupacion de la red se pueden
usar de forma intercambiable en funcién de, a modo de ejemplo, una eleccion de disefio (por ejemplo, disefio para
asignar directivas de segundo plano en funcion de un estado de ocupaciéon de la red o de un estado de
disponibilidad de la red proporciona resultados similares, pero son formas diferentes para caracterizar el rendimiento
y / o capacidad y / o congestion de la red). En algunas formas de realizacion, el estado de disponibilidad de la red y
el estado de ocupacién de la red son medidas dinamicas debido a que dichos estados cambian en funcién de las
actividades de utilizacion de la red (por ejemplo, sobre la base de una hora del dia, nivel de
disponibilidad / capacidad, nivel de congestién y/ o nivel de rendimiento). En algunas formas de realizacion, el
control diferencial de la utilizacion de servicios de red de una actividad de utilizacion de servicios de red esta basado
en un estado de ocupacién de la red o en un estado de disponibilidad de la red.

En algunas formas de realizacion, algunas actividades de utilizacion de servicios de red se clasifican como servicios
de segundo plano. En algunas formas de realizacion, las actividades de utilizacion de servicios de red de mas baja
prioridad y / o menos criticas (y / o basadas en varios otros criterios / medidas) se clasifican como servicios de
segundo plano en funcién de un estado de ocupacién de la red y se controlan diferencialmente en funciéon de un
estado de ocupacion de la red para proteger la capacidad de red. En algunas formas de realizacion, las directivas de
control diferencial de la utilizacién de servicios de red estan basadas en una hora del dia, un estado de ocupacion de
la red, servicios de segundo plano y / o cambios de clases de QoS en funcién de una hora del dia y / o un estado de
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ocupacion de la red, un retroceso aleatorio para acceso para algunas actividades de utilizacion de servicios de red,
un plan deterministico para algunas actividades de utilizacion de servicios de red, una disposicion de ventana
temporal en donde las directivas de control de utilizacion de servicios de red, para una o mas actividades de
servicios o clases de QoS / segundo plano cambian en funcién de la hora del dia, del estado de ocupacion de la red,
de un plan de servicios y de varios otros criterios, medidas y / o técnicas tal como se describe en el presente
documento.

En algunas formas de realizacion, un servicio controlado por la capacidad de red o una clase de servicios
controlados por la capacidad de red incluye uno o mas servicios de red (por ejemplo, servicios de descarga de
segundo plano y / u otros diversos tipos de categoria de servicio tal como se describe en el presente documento)
seleccionados para el control diferencial de utilizacion de servicios de red para proteger la capacidad de red. En
algunas formas de realizacion, una clasificacion de servicios controlados por la capacidad de red incluye uno o mas
servicios de red asociados con un servicio controlado por la capacidad de red / establecimiento de prioridad de
clases para el control diferencial de utilizaciéon de servicios de red para proteger la capacidad de red. En algunas
formas de realizacion, un servicio controlado por la capacidad de red o una clase de servicios controlados por la
capacidad de red incluyen uno o mas servicios de red asociados con una clase de QoS para el control diferencial de
utilizacion de servicios de red para proteger la capacidad de red. En algunas formas de realizacion, un servicio
controlado por la capacidad de red o una clase de servicios controlados por capacidad de red incluyen uno o mas
servicios de red asociados con una clase de QoS dinamica para el control diferencial de la utilizacion de servicios de
red para proteger la capacidad de red.

A modo de ejemplo, el control diferencial de las actividades de utilizacion de servicios de red basado en los servicios
controlados por capacidad de red o las clasificaciones de QoS o de QoS dinamicas pueden proteger la capacidad de
red, a modo de ejemplo, mejorando el rendimiento de la red, aumentando la disponibilidad de la red, reduciendo la
demanda de recursos de red y / o disminuyendo la demanda de capacidad de red (por ejemplo, en funcién de un
dispositivo individual, dispositivos globales conectados a un elemento de borde y/o dispositivos globales
conectados a numerosos elementos de borde). En algunas formas de realizacion, el control diferencial de las
actividades de utilizacion de servicios de red basado en los servicios controlados por capacidad de red o en las
clasificaciones de QoS o QoS dinamicas puede proteger la capacidad de red mientras se mantiene un
funcionamiento adecuado del dispositivo. En algunas formas de realizacion, el control diferencial de las actividades
de utilizacién de servicios de red, basado en los servicios controlados por capacidad de red o clasificaciones de QoS
0 QoS dinamicas pueden proteger la capacidad de red, al mismo tiempo que se mantiene una experiencia del
usuario aceptable (por ejemplo, operacion de dispositivo adecuada y/o prevista, operacion de soporte
légico / aplicacion / SO / funcion adecuada, evitacion (siempre que sea posible) de un impacto adverso importante
sobre las funciones de dispositivos y / o notificaciones de usuario para mantener al usuario informado de varios
controles diferenciales puestos en practica en el dispositivo).

En algunas formas de realizacion, las clasificaciones de QoS dinamicas incluyen clasificaciones de QoS que se
pueden modificar de forma dinamica (por ejemplo, reclasificadas, repriorizadas, mejoradas y / o degradadas) sobre
la base de varios criterios, medidas, ajustes y/o entradas del usuario tal como se describe en el presente
documento (por ejemplo, basadas en una hora del dia y / o dia de la semana, en funcién de un estado de ocupacion
de la red, en funcién de una preferencia de usuario y / o en funcién de un plan de servicios). En algunas formas de
realizacion, las diversas técnicas que se describen en el presente documento, relacionadas con los servicios DAS
para proporcionar capacidad de red y / o QoS para DAS se aplican a técnicas relacionadas con la QoS dinamicas.

A medida que las redes inalambricas, tales como las redes moviles, evolucionan hacia servicios de mas alto ancho
de banda, que pueden incluir o requerir, a modo de ejemplo, diversos niveles de demandas de calidad de servicio
(QoS) (por ejemplo, servicios conversacionales, de datos interactivos, de datos de flujo continuo y / o varios servicios
en tiempo real (de extremo a extremo) que se pueden beneficiar de QoS), aumentaran las demandas de servicios de
redes en convergencia para facilitar dichos servicios para los servicios, de extremo a extremo, entre redes (por
ejemplo, para permitir el control y / o soporte para dichos servicios, a modo de ejemplo, soporte de QoS, a través de
contornos de redes, tales como entre redes inalambricas (tales como varias redes del proveedor de servicios) y
redes del protocolo IP (tal como Internet) y / u otras redes). A pesar de que se han intentado varios esfuerzos para
satisfacer dichas necesidades de QoS, tales como marcos de trabajo de gestién de directiva para facilitar las
soluciones de QoS de extremo a extremo, existe una necesidad de facilitar varios requerimientos de QoS usando
servicios asistidos por dispositivo (DAS).

En consecuencia, se proporciona la Calidad de Servicio (QoS) para Servicios Asistidos por Dispositivo (DAS). En
algunas formas de realizacion, se proporciona QoS para DAS.

Para establecer un canal de QoS, suelen estar disponibles servicios diferenciados, en los que una clase / nivel de
servicio tiene una mas alta prioridad que otra para proporcionar servicios diferenciados en una red, tal como una red
inaldambrica. A modo de ejemplo, en una red inalambrica, varios elementos / funciones de red se pueden
proporcionar y controlar para establecer un canal de QoS unico extremo o de extremo a extremo. En algunas formas
de realizacion, se proporciona una funcién de coordinacion de directiva de QoS y de toma de decisiones centralizada
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usando técnicas de DAS para prestar asistencia a la coordinacion del establecimiento y control de canales de QoS
entre los diversos elementos de una red inalambrica.

En algunas formas de realizacion, el canal de QoS se refiere al canal de comunicacion légica conectado a un
dispositivo que proporciona un nivel deseado de nivel de servicio de QoS. A modo de ejemplo, el canal de QoS se
puede crear con uno o mas enlaces de QoS, en donde cada enlace representa una conexion autorizada de QoS que
abarca una parte de la ruta de comunicacién de red total, de extremo a extremo, desde un dispositivo de extremo
préximo a un dispositivo de extremo lejano. A modo de ejemplo, el dispositivo de extremo lejano se puede encontrar
en la misma red o en una red diferente, potencialmente con una tecnologia de acceso diferente y / o una portadora
de red de acceso diferente. En algunas formas de realizacion, el canal de QoS incluye uno o mas enlaces de QoS
en donde cada enlace en el canal esta habilitado para QoS o uno o mas de los enlaces en el canal esta habilitado
para QoS y otros no lo estan. A modo de ejemplo, un canal de QoS puede incluir los enlaces siguientes: un primer
enlace de ruta de trafico de dispositivo, un primer dispositivo para acceder al enlace de elemento de equipo de red
(por ejemplo, estacion de base inalambrica de 2G / 3G / 4G, punto de acceso de WiFi, extremo de cabecera de red
cableada, DSLAM, nodo de agregacion de fibra, nodo de agregacion de satélites u otro punto / nodo de acceso a
red), una primera red central portadora, una red de IPX de largo recorrido, una segunda red basica de portadora, un
segundo dispositivo para acceder al enlace de elemento de equipo de red de acceso y un segundo dispositivo de
enlace de ruta de trafico tal como se ha descrito de forma similar en la presente con respecto a varias formas de
realizacion.

En algunas formas de realizacion, cada uno de los enlaces que se han descrito en lo que antecede tiene la
capacidad de proporcionar servicios de QoS para ese segmento de un canal de QoS global. En algunas formas de
realizacion, el enlace de ruta de trafico de dispositivo y / o el dispositivo para acceder al enlace de elemento de
equipo de red de acceso estan habilitados para QoS, pero la red central portadora y / o los enlaces de redes de IPX
no estan habilitados para QoS. En algunas formas de realizacion, la red base y/o la red de IPX tienen un
sobreaprovisionamiento suficiente de ancho de banda debido a que QoS no esta limitado por estos elementos de
red y, a modo de ejemplo, pueden estar limitados por el enlace de trafico de dispositivos y / o el dispositivo para
acceder al enlace de elemento de equipo de red que no tiene ancho de banda sobrante suficiente que la haga
deseable para la habilitacion de QoS para estos enlaces de canales de QoS. A modo de ejemplo comun, se puede
incluir una red inalambrica de 2G / 3G / 4G en donde un enlace de ruta de trafico de dispositivo y el dispositivo para
acceso al enlace de elemento de red de acceso (por ejemplo, portadora de acceso de radio (RAB, Radio Access
Bearer)) estan habilitados para QoS mientras que la red basica portadora y los enlaces de red de IPX no lo estan
(por ejemplo, se proporcionan a un nivel de servicio del mejor esfuerzo u otros niveles de servicio).

En algunas formas de realizacion, una sesion de QoS se refiere al trafico habilitado para QoS para un dispositivo
dado que fluye a través de un canal de QoS o un enlace de QoS. Este trafico de QoS soporta una actividad de
servicio de QoS. En algunas formas de realizacion, una actividad de servicio de QoS incluye una utilizacion de
servicios de dispositivo que se demanda, configura o preferentemente se sirve con un nivel dado de QoS. En
algunas formas de realizaciéon, una actividad de QoS de dispositivo es una combinaciéon de uno o mas de lo
siguiente: aplicacion, destino, origen, puerto (por ejemplo, direccion de IP, protocolo y / o puerto), direccion de puerto
(por ejemplo, numero de puerto), URL u otro identificador de servicio similar, proveedor de servicios, tipo de red, tipo
de trafico, tipo de contenido, protocolo de red, tipo de sesidn, identificador de QoS, hora del dia, capacidad de red
(por ejemplo, estado de ocupacion de la red), autorizacion del plan de servicios del usuario o estado de red de
itinerancia / doméstica estacionaria y/ u otros criterios / medidas tal como se describe de forma similar en el
presente documento. A modo de ejemplo, las actividades de servicio de QoS que son soportadas por sesiones de
QoS pueden incluir trafico de VOIP, trafico de video de flujo continuo, ancho de banda de acceso diferenciado
durante periodos de red ocupada, trafico interactivo en tiempo real, tal como reuniones multimedia conectadas en
red (por ejemplo, presentaciones compartidas, imagenes, video, voz y / u otros de dichos servicios / aplicaciones),
interactivo del mejor esfuerzo, tales como exploracién de Internet, servicios sensibles al tiempo, tales como la
entrega de cuerpo de mensaje de correo electrénico, servicios interactivos en casi tiempo real, tales como SMS o
sistemas del tipo pulsar para hablar, servicios de descarga de segundo plano, tales como descargas de correos
electrénicos y otras transferencias de ficheros (por ejemplo, FTP) y / o servicios de descarga verdaderamente de
segundo plano tales como actualizaciones de soporte légico (por ejemplo, actualizaciones de soporte I6gico de
aplicacion o de SO y / o actualizaciones de antivirus incluyendo actualizaciones de contenidos / firmas).

En algunas formas de realizacion, se soportan varios niveles o clases de QoS. A modo de ejemplo, una clase de
conversion puede proporcionar trafico en tiempo real, que suele ser muy sensible al retraso, pero puede tolerar
errores binarios y pérdidas de paquetes. La clase conversacional se suele usar para telefonia de video y voz sobre
IP (VOIP, voice over IP), en donde los usuarios de dichos servicios se benefician de las caracteristicas de corto
retardo de la clase conversacional. Una clase de flujo continuo es similar a la clase conversacional con la excepcion
de que la clase de flujo continuo normalmente puede tolerar mas retraso que la clase conversacional. La clase de
flujo continuo se suele usar para cuando un extremo de la conexién es un usuario (por ejemplo, un usuario humano)
y el otro extremo es una maquina / ordenador (por ejemplo, para aplicaciones de contenidos de flujo continuo, tales
como flujo continuo de sefiales de video, asi como peliculas u otro contenido de video). Una clase interactiva suele
estar prevista para trafico que permite la variacion del retardo al mismo tiempo que requiere un tiempo de respuesta
razonablemente bajo (por ejemplo, exploracion de la web u otras aplicaciones en las que el canal puede estar sin
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usar durante largos periodos de tiempo, pero cuando un usuario realiza una demanda de una nueva pagina / datos,
el tiempo de respuesta ha de ser razonablemente bajo). Una clase de segundo plano se suele usar para
utilizaciones de servicio de mas baja prioridad (por ejemplo, normalmente usado para correo electrénico con y sin
descargas / anexos, actualizaciones de soporte ldgico de aplicacién, actualizaciones de soporte légico de SO y / u
otras aplicaciones / funciones similares). En algunas formas de realizacion, varias clases o servicios de QoS son
aplicables a la clase conversacional. En algunas formas de realizacion, varias clases o servicios de QoS son
también aplicables a la clase de flujo continuo. En algunas formas de realizacion, varias clases o servicios de QoS
son también aplicables a la clase interactiva pero normalmente no son aplicables a la clase de segundo plano. Como
sera evidente para un experto en la materia, diversas otras clases se pueden proporcionar con granularidad mas
baja o mas alta en funcion de los requisitos de canal / utilizacion de servicios y / o arquitecturas de la red.

En algunas formas de realizacion, un enlace de QoS o un canal de QoS soporta una sesién de QoS. En algunas
formas de realizacion, un enlace de QoS o un canal de QoS soporta multiples sesiones de QoS. En algunas formas
de realizacion, el aprovisionamiento de enlace de QoS se proporciona para establecer el nivel de trafico de QoS
para una sesion de QoS dada o un grupo de sesiones de QoS.

En algunas formas de realizacion, un canal de QoS es un canal de QoS de extremo Unico o un canal de QoS de
extremo a extremo. A modo de ejemplo, si un canal de QoS es del tipo de extremo a extremo, entonces el
aprovisionamiento de canal de QoS se realiza en una manera coordinada para cada enlace autorizado de QoS en el
canal de QoS. Si un canal de QoS es de extremo unico, entonces los elementos de red y / o dispositivos participan
en el aprovisionamiento en la medida en que sea posible para un extremo del canal de QoS, dejando el
aprovisionamiento del QoS para el otro extremo del canal bajo la responsabilidad de los elementos de red y/ o
dispositivos que gestionan el trafico en el otro extremo del canal de QoS. En algunas formas de realizacion, un canal
de QoS de extremo unico incluye otro canal de QoS de extremo Unico en el otro extremo. En algunas formas de
realizacion, solamente un extremo tiene habilitacién de canal de QoS de extremo Unico mientras que el otro extremo
del canal es un nivel de servicio del mejor esfuerzo que, a modo de ejemplo, se puede usar en donde un extremo del
canal de QoS tiene restricciones mas estrictas sobre la capacidad o calidad del trafico que el otro extremo (por
ejemplo, una llamada de VOIP con un extremo que esta autorizado en QoS en una red inalambrica de 3G que tiene
un ancho de banda relativamente estrecho en comparaciéon con un dispositivo de red de médem de cable
ligeramente cargado en el otro extremo que puede no necesitar estar habilitado para QoS para poder conseguir una
calidad de voz adecuada).

En algunas formas de realizacion, una demanda de QoS (por ejemplo, una demanda de canal de QoS o una
demanda de servicio de QoS) es una demanda para un evento de aprovisionamiento de QoS para permitir a un
canal de QoS una o mas actividades de servicio de QoS. En algunas formas de realizacion, la evaluacion de la
disponibilidad de QoS incluye la determinaciéon de si uno o mas de los enlaces en un posible canal de QoS estan
disponibles (por ejemplo, en funcién de la capacidad de red y de la calidad de la transmisién) para proporcionar el
nivel necesario de QoS para un canal de QoS demandado. En algunas formas de realizacion, una demanda de QoS
se inicia por un dispositivo, un usuario, una aplicaciéon y / o una funcion / elemento de red tal como se describe de
forma similar en el presente documento.

En algunas formas de realizacion, un plan de servicios se refiere al conjunto de capacidades de servicios de acceso,
capacidades de QoS y / o servicios controlados por la capacidad de red, que estan asociados con un dispositivo de
comunicacion. En algunas formas de realizacion, las capacidades de servicio de acceso, las capacidades de QoS
y / o los servicios controlados por la capacidad de red se determinan por el conjunto de la directiva de control de
servicio de acceso para el dispositivo. En algunas formas de realizacion, estas directivas de control de servicios se
ponen en practica en el equipo de red. En algunas formas de realizacion, estas directivas de control de servicio de
acceso se ponen en practica en el dispositivo y en el equipo de red. En algunas formas de realizacién, estas
directivas de control de servicio de acceso se ponen en practica en el dispositivo. En algunas formas de realizacion,
existen diferentes niveles de capacidades de control de servicio (por ejemplo, directivas) basadas en diferentes
niveles de pagos de planes de servicio o categoria del dispositivo o del usuario. En algunas formas de realizacion,
existen diferentes niveles de directivas de control de servicios basadas en el tipo de red, hora del dia, estado de
ocupacion de la red y / u otros criterios / medidas tal como se describe de forma similar en el presente documento
con respecto a varias formas de realizacion. En algunas formas de realizacion, las directivas de control de acceso y
control de QoS estan basadas en el tipo de actividad de servicio que se busca. En algunas formas de realizacion, el
nivel de QoS y el nivel de acceso disponibles para alguna actividad de servicio dada para un usuario o dispositivo
particular se determina por las directivas asociadas con el plan de servicios. En algunas formas de realizacion, se
realiza una evaluaciéon de la autorizacion de QoS para determinar si un dispositivo o usuario tiene un plan de
servicios suficiente para permitir el nivel demandado de QoS.

En algunas formas de realizacién, antes de que se proporcione un enlace o canal de QoS (o antes de que una
demanda de QoS sea objeto de respuesta o satisfaccion), se realiza una evaluacion de la disponibilidad de QoS
para determinar si recursos de canales de comunicacién suficientes estan disponibles, o no, para la provisién del
nivel necesario de QoS para el enlace o canal de QoS. En algunas formas de realizacion, esta evaluacion de la
disponibilidad de QoS se determina evaluando la capacidad de QoS disponible para uno o mas enlaces de QoS
necesarios en el canal. A modo de ejemplo, la capacidad del enlace de QoS disponible se puede evaluar para una o
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mas de una ruta de trafico de dispositivo, un dispositivo para acceder al enlace de elemento de equipo de red, un
enlace de red basica y / o un enlace de red de IPX. Si la evaluacion de QoS demuestra que la capacidad y calidad
del canal necesarias estan disponibles para el nivel de QoS deseado para una o mas de las actividades de servicios
de QoS deseadas, entonces se puede conceder una demanda de canal de QoS o una demanda de servicio de QoS.
En algunas formas de realizacién, un proceso de reserva de canal de QoS o de enlace de QoS se proporciona para
reservar la capacidad y calidad de QoS en anticipacion del aprovisionamiento del enlace o del canal para garantizar
que los recursos de QoS disponibles no sean asignados entre el momento de la evaluacion de la disponibilidad de
QoS y el aprovisionamiento del canal de QoS.

En algunas formas de realizacion, la evaluacion de la disponibilidad de QoS se realiza después de la evaluacion de
la autorizacion de QoS. Esto impide el ejercicio innecesario de elementos de red cuando el dispositivo o usuario no
tiene un plan de servicios suficiente para la recepcion del nivel deseado de QoS aun cuando esté disponible. Esto
puede ser una funcién selectiva importante realizada en el dispositivo en el procesador de servicios o mediante una
funcién de red centralizada tal como el controlador de servicios (por ejemplo, o de forma intercambiable, el agente
interno inicial; el registro de posiciones base (HLR, Home Location Register); servidor de autenticacion, autorizacion
y contabilizacion (AAA, Authentication, Authorization, and Accounting) / pasarela / funcién; estacion de base, una de
las pasarelas, directiva y funcion de reglas de facturacion (PCRF, policy and charging rules function) u otro
elemento / funcién de red). En algunas formas de realizacion, se evalla la disponibilidad de QoS sin realizar una
evaluacion de la autorizacion de QoS o antes de recibir la respuesta a una evaluacion de autorizacion de QoS.

En algunas formas de realizacion, un canal de QoS se proporciona para crear el canal de QoS para soportar una
sesion de QoS (por ejemplo, una actividad de servicio de QoS). En algunas formas de realizacion, la provision de
canal de QoS incluye la asignacion, encaminamiento y / o dar lugar, de lo contrario, a que el trafico de sesién de
QoS fluya a través de uno o mas enlaces de QoS en el canal de QoS asignado.

En algunas formas de realizacion, el control de trafico de servicios asistidos por dispositivo y QoS se aplica, de
forma facil y directa, a los problemas de gestion de un enlace de dispositivo de QoS para el aprovisionamiento de
canal de QoS. En consecuencia, en algunas formas de realizacién, un proveedor de servicios se proporciona para
prestar asistencia en el aprovisionamiento de la parte de dispositivo del canal de QoS. En algunas formas de
realizacion, el procesador de servicios proporciona la parte de enlace de dispositivo del canal de QoS colocando una
mas alta prioridad en el trafico de mas alto nivel de QoS. En algunas formas de realizacion, la prioridad de QoS se
pone en practica de varias formas, incluyendo el encaminamiento del trafico de QoS de mas alta prioridad hacia la
primera prioridad en las colas de espera de trafico, en sentido descendente y / o ascendente. La puesta en cola de
espera en el trafico, en sentido ascendente, se realiza, de forma directa, en alguna forma de realizacién
transmitiendo primero un trafico de tasa binaria garantizada en tasas de restriccion operativa mas altas disponibles,
control diferenciado del segundo trafico de QoS con una tasa de restriccion operativa controlada, tercer trafico del
mejor esfuerzo con tasa operativamente restringida posiblemente con control mas bajo y/ o cuarto trafico de
segundo plano cuando / si el ancho de banda no se necesita por los mas altos niveles de trafico de QoS y a tasas de
restriccion mas bajas controladas. A modo de ejemplo, el trafico en sentido descendente se puede gestionar
mediante la puesta en cola de espera del trafico y el retraso o prevencion de confirmaciones de TCP a reenviarse
para los niveles bajos de prioridad de QoS, mientras que dejan pasar inmediatamente el trafico y la confirmacion de
TCP para los mas altos niveles de prioridad de QoS. La parte de enlace de dispositivo del canal de QoS se
proporciona, por lo tanto, asignando directivas para la prioridad de puesta en cola de espera, tasa de restriccion
operativa y tasa de reenvio de confirmacion de TCP para el trafico de dispositivos de acuerdo con el ancho de banda
que esta disponible en cualquier momento para el dispositivo. En algunas formas de realizacion, varias capacidades
de control de trafico del procesador de servicios de dispositivos regulan o regulan parcialmente la QoS en funcién de
un conjunto de instrucciones de directivas de redes incluyendo, en algunas formas de realizacion, un conjunto de
directivas del plan de servicios.

En algunas formas de realizacion, el procesador de servicios de dispositivos establece multiples canales de QoS a
través de la ruta de trafico de dispositivo con cada canal de QoS teniendo directivas de control de trafico tal como se
describe en el presente documento con cada directiva de canal de QoS establecida creando una diferente clase de
QoS. En algunas formas de realizacion, la utilizacion de este multiple método de canal de QoS, QoS para una
actividad de servicio dada se proporciona encaminando el trafico para esa actividad de QoS al canal de QoS
apropiado con los ajustes de directiva de QoS adecuados. El encaminamiento al canal de QoS adecuado se puede
proporcionar usando diversas técnicas. A modo de ejemplo, el encaminamiento se puede proporcionar aplicando
una directiva de control de trafico de servicio comun establecida para el trafico asociado con todas las actividades de
servicios de QoS que requieren o demandan la QoS proporcionada por una directiva de control de trafico de servicio
comun establecida. La aplicacion de la directiva de control de trafico de servicio establecida se puede realizar de
varias formas usando las formas de realizacion descritas para el agente de puesta en practica de las directivas y el
agente de control de las directivas que se describe en el presente documento. En dichas formas de realizacion, el
problema de asignar un canal de QoS a varias actividades de servicio de QoS se reduce aplicando un conjunto
previamente determinado de directivas de control de trafico de servicio a cada una de las actividades de servicio de
QoS, con cada conjunto previamente determinado de directivas de control de trafico de servicio representado una
clase de QoS diferente. El dispositivo puede gestionar, entonces, la QoS global para todo el trafico basado en la
capacidad y calidad de trafico disponible, la demanda de trafico global total para cada clase de trafico de QoS y las
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reglas de la directiva que determinan como cada clase de trafico se proporciona con una tasa binaria diferencial y la
calidad de trafico segun se compara con las otras clases de trafico para un nivel dado de capacidad y calidad del
trafico disponibles.

Basandose en la demanda global agregada para cada clase de QoS de trafico y el nivel de capacidad y calidad del
trafico disponibles para el dispositivo, el procesador de servicios puede ajustar la tasa binaria disponible total o el
porcentaje de capacidad de trafico disponible para cada clase de QoS. A modo de ejemplo, en algunas formas de
realizacion, se puede determinar la demanda global para la clase de control de trafico interactiva en tiempo real (por
ejemplo, servicios, tales como VOIP, servicios de comunicacion de emergencia o juegos competitivos en tiempo real
de alto rendimiento) y la funcidon de encaminamiento de QoS en el dispositivo (por ejemplo, un agente / funcién de
encaminador de QoS) puede asignar primero una capacidad de trafico de tasa binaria constante suficiente a partir
de la capacidad de trafico disponible para satisfacer estos servicios, con cada actividad de servicio de QoS que
requiere esta clase de QoS siendo asignada a este canal de QoS. Cuando mas actividades de servicio de QoS
requieren esta clase de trafico, tanta mas capacidad asignada al canal de QoS a partir de la capacidad del
dispositivo disponible se requiere y cuando menos actividades de servicio de QoS requieren esta clase de trafico, se
libera la capacidad para este canal de QoS. En el caso de que el dispositivo ya no tenga mas capacidad disponible
con un nivel de QoS de tasa binaria garantizada entonces, las actividades de servicio de QoS que desean, requieren
o demandan este nivel de QoS no seran proporcionados en este nivel de QoS y en cambio, se proporcionaran con
un mas bajo nivel de QoS o no sera permitida su conexion a la red de acceso. En algunas formas de realizacion,
puede existir una jerarquia entre las actividades de servicio de QoS posibles, de tal modo que si ya no existe
capacidad disponible en un nivel de QoS de servicio dado, entonces la capacidad disponible para esa clase de QoS
se proporciona para las actividades de servicio que requieran esa QoS desde la mas alta prioridad a la mas baja,
hasta que se consuma la capacidad de clase de QoS disponible y a continuacién, una o mas actividades de servicio
de QoS que estén demasiado bajas en la lista de prioridades para obtener servicio, con esa clase de QoS, son
desplazadas a una clase de QoS mas baja o se deniega su acceso. En algunas formas de realizacion, una vez que
la capacidad requerida para satisfacer las necesidades de trafico de tasa constante en tiempo real sea satisfecha, la
capacidad restante disponible para el dispositivo se divide entonces entre las otras clases de canales de QoS en
funcién de una directiva de prioridades con la directiva de prioridades basandose en la prioridad relativa de cada
clase de servicio, la prioridad relativa de cada actividad de servicio de QoS o una combinacién de la prioridad
relativa de cada clase de servicio de QoS y cada actividad de servicio de QoS. A modo de ejemplo, estas directivas
de prioridad relativas pueden variar de un dispositivo a otro en funcién de la seleccién del plan de servicios, tipo de
dispositivo, categoria operativa del usuario, grupo de usuarios, localizacion del dispositivo, conexion de red de
dispositivos, tipo de red, hora del dia, estado de ocupacion de la red y / u otros criterios / medidas.

En algunas formas de realizacion, se establece un enlace de QoS entre el dispositivo y un elemento de equipo de
red de acceso. A modo de ejemplo, dichas formas de realizacién de elementos de equipos pueden incluir una
estacion de base inalambrica de 2G / 3G / 4G, un punto de acceso inalambrico, un extremo de cabecera de red de
cable, un DSLA de red DSL, un agregador de trafico de dispositivos de red de fibra dptica, un agregador de trafico
de dispositivos de red via satélite, un nodo de agregacion de la funcion de retransmision de tramas un nodo de
agregacion de ATM y / u otros equipos de red. En algunas formas de realizacion, se crea un canal de comunicacion
l6gica entre el elemento de equipo de red y el dispositivo, con el canal de comunicacion Iégica soportando un nivel
dado de directiva de trafico de QoS o de clase de QoS establecida. A modo de ejemplo, el canal I6gico puede incluir
un RAB formado entre una estacion de base de 2G / 3G / 4G y un dispositivo de punto de extremo inalambrico. La
RAB se puede formar controlando los parametros de control de acceso multimedia (MAC, multimedia access control)
del canal de radio de estacién de base, de tal modo que se pueda poner en practica un nivel dado de directivas de
clases de QoS. A modo de ejemplo, la RAB puede soportar una tasa binaria constante, trafico de comunicacion de
baja latencia para trafico en tiempo real de tasa binaria garantizada o un canal de acceso de alta prioridad
diferenciado para trafico de flujo continuo o un canal de acceso aleatorio del mejor esfuerzo para el trafico del mejor
esfuerzo o un trafico de capacidad no usada disponible para trafico de segundo plano. El enlace de canal de QoS,
creado de esta manera, se puede dedicar a un dispositivo Unico o compartirse con un subconjunto de dispositivos o
estar disponible para todos los dispositivos. El enlace de canal de QoS, creado de esta manera, se puede usar por el
dispositivo para soportar una actividad de QoS unica tal como se describe en el presente documento o un grupo de
actividades de QoS tal como también se describe en el presente documento. Sera evidente para un experto en la
materia que ajustes similares para extremo de cabecera de cable y MAC de médem de cable pueden proporcionar
clases de QoS similares para enlaces de QoS para el caso de médem de cable y que se pueden aplicar técnicas
similares para un punto de acceso inalambrico o un MAC de sistema via satélite para conseguir clases de QoS
similares para enlaces de QoS. Ademas, sera evidente ahora para un experto en la materia que creando multiples
canales logicos en el enlace de dispositivo y / 0 ajustando la capacidad y calidad de la red de acceso disponible para
cada canal de comunicacion de dispositivo légico en el DSLAM o agregador de fibra, se pueden establecer enlaces
de QoS de clase de QoS similar para los casos de redes de distribucion de fibra y de DSL.

En algunas formas de realizacion, el procesador de servicios de dispositivos sirve para encaminar las actividades de
servicio de QoS al canal de comunicacion légica adecuado, establecido para la clase de QoS deseada soportada por
un enlace de QoS entre el dispositivo y el elemento de equipo de red de acceso. En algunas formas de realizacion,
los elementos del procesador de servicios de dispositivos (por ejemplo, el agente de puesta en practica de directivas
y / o el agente de control de directivas) se pueden usar, en algunas formas de realizacién, para asignar las mismas
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directivas de control de trafico de QoS a una o mas actividades de servicios de QoS, que requieren el mismo nivel
de QoS. En una manera similar, en algunas formas de realizacion, los elementos del procesador de servicios de
dispositivos se pueden usar para asignar o encaminar el trafico de actividad de servicios, para una clase de QoS
dada, al canal de comunicacion logica correcto entre el dispositivo y el elemento de red de acceso (por ejemplo, una
estacion de base de 2G / 3G / 4G), que soporta las directivas de control de trafico para la clase de QoS deseada. A
modo de ejemplo, un enlace de servicios de QoS, que soporta una latencia y tasa binaria garantizadas, se puede
establecer con una o mas RAB desde una estacion de base al dispositivo y un segundo enlace de servicios de QoS
se puede establecer que soporta el acceso preferido diferenciado para el contenido de flujo continuo usando una o
mas RAB de acceso diferenciados y un tercer RAB del mejor esfuerzo se puede usar para soportar el trafico del
mejor esfuerzo. Cada una de las RAB requeridas se demanda en primer lugar y entonces se proporciona tal como
se describe en el presente documento en funcién de la capacidad y calidad requeridas globales para una o mas
actividades de servicios de QoS, que requieren o desean la clase de servicio de QoS especifica asociada con los
parametros de directivas de canales logicos de RAB. Una vez que se haya establecido el conjunto de canales de
QoS logicos, el procesador de servicios (por ejemplo, funcién / agente de encaminador de QoS) encamina el trafico
asociado con cada actividad de servicio de QoS al RAB adecuado. En algunas formas de realizacion, el procesador
de servicio puede detectar aumentos o disminuciones en la demanda de clase de QoS agregada para cada clase de
QoS debido a que actividades de QoS se inician o terminan para esa clase de QoS vy el procesador de servicios
puede comunicar los aumentos o disminuciones que se requieren en las asignaciones de RAB requeridas para
soportar ese canal de QoS légico.

En algunas formas de realizacion, el enlace de QoS de acceso se establece mediante comunicacion directa desde el
dispositivo en el que el dispositivo demanda el canal de QoS o enlace desde el elemento de equipo de red de
acceso o el dispositivo demanda el enlace o canal de QoS desde un dispositivo de conexién en red intermedio, tal
como un controlador de servicios (por ejemplo, o un dispositivo facilmente sustituido con caracteristicas similares, tal
como un agente interno inicial, un HLR, un centro de conmutacion moévil, una estacion de base, una pasarela de
acceso, un sistema de AAA, PCRF o un sistema de facturacion). En algunas formas de realizacion, el procesador de
servicios de dispositivos se basa en la demanda de enlace o de canal de QoS sobre una asociacion que realiza el
dispositivo para adaptar una actividad de servicios de QoS con una directiva de control de trafico de QoS o de clase,
de QoS deseada o requerida, que se haya establecido. A modo de ejemplo, esta asociacion de directiva de control
de trafico de QoS o de clase de QoS establecida con la actividad de servicio de QoS se puede determinar mediante
un mapeado de correspondencia de las directivas previamente definidas que se almacena en el dispositivo y se usa
por el procesador de servicios. En algunas formas de realizacion, este almacenamiento de mapeado de directivas es
objeto de incorporacion y / o actualizacion por un controlador de servicios (por ejemplo, o una funcion similar tal
como se describe en el presente documento). En algunas formas de realizacién, el mapeado de correspondencia se
determina por un controlador de servicios (por ejemplo, o funcién similar tal como se describe en el presente
documento) en funcién de un informe desde el dispositivo de la actividad de servicio de QoS que necesita el enlace
o canal de QoS.

En algunas formas de realizacion, el nivel de servicio deseado o requerido de QoS para una o mas actividades de
servicios de QoS, se determina por un conjunto de directivas de control de trafico de servicios de QoS que se
preasignan a varias actividades de servicios de QoS. A modo de ejemplo, se puede preasignar una clase de QoS a
una aplicacion dada. A modo de otro ejemplo, a un destino de servicio de la web, tal como un sitio de servicio de
VOIP, se le puede asignar una clase de QoS. A modo de otro ejemplo, una aplicacién dada puede tener un nivel de
asignacion de QoS para trafico de Internet general, pero tener una asignacion de QoS para trafico de juegos en
tiempo real. Asimismo, a modo de otro ejemplo, un sitio web de difusion en tiempo real puede tener un nivel de QoS
del mejor esfuerzo asignado a la informacién de programacion y exploracion general y tener un nivel de QoS de flujo
continuo diferenciado para la difusion de contenido del trafico. En algunas formas de realizacion, la deteccion de la
necesidad de QoS o la demanda de asignacion de QoS, para una actividad dada, se puede asignar mediante un
procesador de servicios de dispositivos en funcidon de una tabla de reglas de directivas de QoS previamente definida
(por ejemplo, tabla de actividad de QoS) o se puede determinar mediante un controlador de servicios en funcion de
la informaciéon comunicada por el dispositivo o se puede demandar por una aplicacién a través de una interfaz de
aplicacion de QoS (por ejemplo, APl QoS) o se puede determinar por la naturaleza del trafico entrante.

En algunas formas de realizacion, en las que ambos puntos de extremo, en el canal de QoS, participan en el
establecimiento de un canal de QoS de extremo a extremo, el nivel de QoS requerido se determina y / o comunica
por el punto de extremo de origen. En algunas formas de realizacion, el nivel de QoS requerido se determinay /o
comunica por el punto de extremo de receptor. En algunas formas de realizacion, el nivel de QoS se determinay /o
comunica por el controlador de servicios del punto de extremo de origen (por ejemplo, o el elemento de red de
acceso (tal como una estacion de base), el HLR, el agente interno inicial, el centro de conmutacion maovil, AAA,
pasarela u otro elemento / funcion de red). En algunas formas de realizacion, el nivel de QoS se determina y /o
comunica por el controlador de servicios de punto de extremo de receptor (por ejemplo, o como alternativa, el
elemento de red de acceso (tal como una estacion de base), el HLR, el agente interno inicial, el centro de
conmutacion movil, AAA, pasarela u otro elemento / funcién de red). En algunas formas de realizacion, el controlador
de servicios del punto de extremo de receptor (por ejemplo, o el elemento de red de acceso (tal como una estacion
de base), el HLR, el agente interno inicial, el centro de conmutacion movil, AAA, pasarela u otra funcién de red) y el
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controlador de servicios del punto de extremo de origen (por ejemplo, u otra funcién similar) se comunican entre si
para coordinar el establecimiento del canal de QoS entre los puntos de extremo.

En algunas formas de realizacion, el procesador de servicios de dispositivos de extremo de origen o de extremo
cercano entra en contacto con el procesador de servicios de dispositivos de terminacion o extremo lejano para iniciar
un canal de QoS. En algunas formas de realizacion, la iniciacién del canal de QoS desde el dispositivo origen o
extremo cercano se realiza de forma automatica por el dispositivo de extremo lejano cuando su procesador de
servicios detecta que se necesita un nivel dado de QoS para la comunicacioén entre los dos dispositivos. En algunas
formas de realizacion, el procesador de servicios de dispositivos origen o de extremo cercano detecta la necesidad
de un canal de QoS al dispositivo de terminacion o de extremo lejano y entra en contacto con los recursos de red
central, tal como el controlador de servicios (por ejemplo, u otro elemento de equipo con funcién similar para esta
finalidad) y el controlador de servicios proporciona el extremo lejano del canal de QoS, bien sea estableciendo una
comunicacién directa con el dispositivo de extremo lejano, bien sea, estableciendo una comunicacion con el
controlador de servicios del dispositivo de extremo lejano (por ejemplo, u otro elemento de equipo con funcion similar
para esta finalidad). En algunas formas de realizacion, en las que el controlador de servicios del dispositivo de
extremo lejano se encuentra en contacto para prestar asistencia en proporcionar el canal de QoS, existe una funcién
de consulta para determinar la direccion del controlador de servicios de extremo lejano en funcién de un indice de
busqueda formado a partir de algin aspecto de las credenciales del dispositivo de extremo lejano (por ejemplo,
numero de teléfono, ID de SIM, MEID, IMSI, direccién de IP, nombre de usuario y/u otras credenciales de
dispositivo).

En algunas formas de realizacion, el mapeado de correspondencia de la actividad de servicio de QoS con el nivel
deseado de las directivas de control de trafico de QoS o de clases de QoS se determinan proporcionando una
interfaz APl de QoS en el procesador de servicios de dispositivos que las aplicaciones usan para demandar una
conexion de clase de QoS o de canal de QoS. En algunas formas de realizacién, se proporciona una API de tal
modo que los desarrolladores de aplicaciones puedan crear un soporte ldgico de aplicaciones que usa las 6rdenes
de interfaz convencionales para demandar y establecer canales de QoS. En algunas formas de realizacion, la API
realiza una o mas de las acciones siguientes: acepta las demandas de QoS desde una aplicacién, da formato a la
demanda de canal de QoS en un protocolo adecuado para la transmisién al equipo de red responsable para evaluar
la disponibilidad de canal de QoS (por ejemplo, incluyendo posiblemente el sistema de control de trafico de
dispositivos), coordina con otros elementos de red (por ejemplo, incluyendo posiblemente el sistema de control de
trafico de dispositivos) para reservar un canal de QoS, coordina con otros elementos de red (por ejemplo, incluyendo
posiblemente el sistema de control de trafico de dispositivos) para proporcionar un canal de QoS, informa a la
aplicacion que se puede crear, o no, el canal de QoS deseado y/ o coordina con otros elementos de red (por
ejemplo, incluyendo posiblemente el sistema de control de trafico de dispositivos) para conectar la aplicacion con la
clase de canal de QoS deseada. En algunas formas de realizacion, la interfaz APl de QoS acepta la demanda de
QoS de aplicacion y comunica y posiblemente coordina con uno o mas elementos de equipos de red de QoS, tales
como una estacion de base, un extremo de cabecera de cable o un punto de acceso. En algunas formas de
realizacion, la interfaz API de QoS acepta la demanda de QoS desde la aplicacion y efectia la comunicacion y
posiblemente coordina con un elemento de red intermedio, tal como un procesador de servicios (por ejemplo, u otra
funcion similar tal como se describe en el presente documento). En algunas formas de realizacion, la interfaz API de
QoS evalua el nivel del plan de servicios de QoS para el dispositivo o usuario antes de enviar demandas de canal de
QoS a otros elementos de red y solamente inicia la secuencia de demanda de QoS si se requiere que la autorizacion
del plan de servicios esté en su lugar. De esta manera, el proceso potencialmente complejo de establecer un canal
de QoS con todos los protocolos de comunicaciones de equipos especificos que suele ser necesario que se
soporten para evaluar la disponibilidad de canal de QoS y de suministro del canal de QoS se simplifican en un
conjunto limitado de 6rdenes de API que son faciles de aprender para una comunidad de desarrollo de aplicaciones
y para la utilizacion de aplicaciones y servicios diferenciados por QoS.

En algunas formas de realizacion, el control de trafico local, en el procesador de servicios de dispositivos, se
combina con el control de trafico en el enlace entre el dispositivo y el elemento de equipo de red de acceso. De esta
manera, tanto el enlace de QoS de ruta de control de trafico de dispositivos y el dispositivo para el enlace de QoS de
elemento de red de acceso se pueden coordinar para los mejores resultados de rendimiento de QoS de dispositivos,
habida cuenta la capacidad y calidad disponibles del trafico de red de acceso para el dispositivo. En algunas formas
de realizacion, las directivas para la forma en que el dispositivo gestiona el control de trafico local, establece canales
l6gicos de elementos de red de acceso (por ejemplo, RAB) y encamina el trafico a y desde los canales logicos de
elementos de red de acceso, siendo todo ello determinado por las reglas de directivas previamente definidas
cargadas en el dispositivo por el controlador de servicios (u otro elemento de red equivalente). En algunas formas de
realizacion, estas directivas se determinan en el propio controlador de servicios.

En algunas formas de realizacion, una interfaz de usuario de QoS (por ejemplo, Ul de QoS) se presenta al usuario
del dispositivo. En algunas formas de realizacion, la Ul de QoS notifica al usuario para qué nivel de servicios de QoS
esta autorizado el dispositivo a recibir, en funcién de la seleccion del plan de servicios. En algunas formas de
realizacion, la Ul de QoS notifica al usuario qué nivel de servicios de QoS estan disponibles en la red actual, a los
que esta conectado el dispositivo en el momento actual. En algunas formas de realizacion, la Ul de QoS notifica al
usuario cuando un nivel de servicios de QoS, que es mas alto que el que esta autorizado por el plan de servicios del
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usuario, se requiere o es deseable para una actividad de servicio dada que ha iniciado el dispositivo. En algunas
formas de realizacion, la Ul de QoS proporciona al usuario un conjunto de una o mas opciones de mejora para
actualizar el plan de servicios para incluir un mas alto nivel de QoS para una o mas actividades de servicios. En
algunas formas de realizacion, la Ul de QoS proporciona al usuario una oportunidad para especificar qué nivel de
QoS el usuario desearia usar para una o mas actividades de uso del servicio. En algunas formas de realizacion, la
Ul de QoS permite al usuario especificar un establecimiento del plan de servicios que proporciona QoS diferenciadas
durante los momentos en que la red se encuentra en estado de ocupacion. En algunas formas de realizacion, la Ul
de QoS permite al usuario adquirir uno o mas grados de QoS del servicio con una modalidad de contrato durante un
periodo de servicio previamente definido y uno o mas limites de utilizacién de servicios previamente definida por
clases de QoS o un prepago por uno o mas limites de utilizacion de servicios previamente definida por clase de QoS
u otro sistema de pago para sistemas de QoS diferenciados. En algunas formas de realizacion, la Ul de QoS
proporciona al usuario una oportunidad de autorizacién de QoS o pagar por los servicios de QoS para una conexion
que se inicia mediante una conexién entrante al dispositivo.

En algunas formas de realizacion, técnicas de QoS para DAS incluyen la comprobacion de que el dispositivo esta
poniendo en practica de forma adecuada las directivas de control de trafico de QoS, a modo de ejemplo, de acuerdo
con un plan de servicios. Esto garantiza que los errores, el pirateo informatico, las manipulaciones de ajustes del
soporte ldgico de dispositivos del usuario u otros eventos de soporte ldgico malicioso no dan lugar a niveles
inadecuados de QoS para un dispositivo o grupo de dispositivos dado. En consecuencia, en algunas formas de
realizacion, el control de trafico y las técnicas de verificacion de QoS, que se describen en el presente documento,
se usan para comprobar que se aplica el nivel adecuado de QoS para una actividad de utilizacion de servicios dada
de acuerdo con una directiva de prioridades de QoS. A modo de ejemplo, la verificacion del comportamiento de las
reglas de directivas de demandas de canales de QoS se puede poner en practica en una diversidad de maneras
incluyendo, a modo de ejemplo, la supervision de las demandas de canales de QoS de dispositivos y la comparacion
del nivel de QoS demandado con el nivel de QoS para cuya recepcion esta autorizado el dispositivo, en el plan de
servicios, en efecto para el dispositivo. La verificacién del comportamiento de utilizaciéon del canal de QoS adecuado
por un dispositivo se puede poner en practica en una diversidad de formas incluyendo, a modo de ejemplo, la
supervision de los informes basados en la red de utilizacion de servicios de QoS y la comparacion de los informes
basados en la red con respecto a las reglas de directivas de servicios que se deberian encontrar en efecto dado el
plan de servicios de dispositivos. La verificacion del control adecuado del trafico de dispositivos para poner en
practica una directiva de servicios de QoS, que esté en efecto, se puede realizar en una diversidad de maneras
comprobando que las reglas de directivas de control de trafico adecuadas se estan poniendo en practica de forma
adecuada tal como se describe en el presente documento. En algunas formas de realizacion, los servicios DAS para
la proteccion de las técnicas de capacidad de red incluyen varias técnicas de verificacion (por ejemplo, supervision
de la verificacion, control de trafico, generacion de informes y / u otras funciones puestas en practica o realizadas
por el dispositivo), tal como se describe en el presente documento.

En algunas formas de realizacién, el encaminador de QoS prioriza el trafico en el dispositivo. En algunas formas de
realizacion, el encaminador de QoS conecta la sesion autorizada de QoS al RAB que tiene el nivel de QoS
adecuado. En algunas formas de realizacion, una sola sesion se encamina al RAB. En algunas formas de
realizacion, mas de una sesion se puede encaminar a un RAB. En algunas formas de realizacion, multiples RAB que
proporcionan multiples niveles de QoS se crean para el dispositivo y el encaminador de QoS encamina cada
actividad de servicio al RAB en funcion de las reglas de directivas de QoS en efecto en el dispositivo.

En algunas formas de realizacion, la red cobra las cargas por utilizacion de servicios para diferentes clases de QoS.
En algunas formas de realizacion, existe una facturacion de servicios diferenciada para las distintas clases de
utilizacién de servicios de QoS. A modo de ejemplo, debido a que el trafico de tasa binaria garantizada consume
recursos de la red si se usa, 0 no, la capacidad de trafico, puede existir un elemento de tiempo implicado en los
calculos de la facturacion. A modo de ejemplo mas detallado, los servicios de tasas binarias garantizadas se pueden
facturar por el ancho de banda total proporcionado al dispositivo en un momento dado multiplicado por la cantidad
de tiempo que se hace disponible ese ancho de banda. En algunas formas de realizacion, el trafico de acceso
diferenciado que tiene mas altas QoS que el trafico del mejor esfuerzo, pero sin tasa binaria garantizada, se puede
facturar a una tasa mas alta que el trafico del mejor esfuerzo pero mas baja que el de tasa binaria garantizada. En
algunas formas de realizacion, dicho trafico se puede facturar en funcion del tiempo en el que el canal de QoS se
hace disponible y la cantidad total de datos transmitidos a través del canal o solamente se puede basar en la
cantidad total de datos transmitidos a través del canal. El trafico del mejor esfuerzo se factura, en algunas formas de
realizacion, en funcién solamente de la cantidad total de datos usados, con las cargas de datos siendo menores que
las de los servicios de acceso de flujo continuo diferenciados. Los servicios de datos de segundo plano, en algunas
formas de realizacion, se cargan a la mas baja tarifa, posiblemente con solamente algunas horas del dia o periodos
de baja demanda de trafico de red disponible para dichos servicios y estando el servicio basado en los datos totales
transmitidos. En algunas formas de realizacion, todos los niveles de servicios de QoS se pueden facturar en funcién
de un precio fijo para un periodo de facturacion fijo, posiblemente con un limite superior de utilizacién de servicios
con cargas adicionales si se excede dicho limite superior de servicio. En dichas formas de realizacién de escenarios
operativos de precio fijo, el precio cargado es de nuevo mas alto para los mas altos niveles de QoS. En algunas
formas de realizacion, la red cobra las cargas de utilizacién de servicios para diferentes clases de servicios
controlados por capacidad de red. En algunas formas de realizacion, existe una facturacion del servicio diferenciada
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para las diferentes clases de utilizacion de servicios controlada por capacidad de red, tal como se describe en el
presente documento.

En algunas formas de realizacién, el equipo de red (por ejemplo, elemento de red de acceso, pasarelas, AAA,
sistemas de almacenamiento de utilizacion de servicios, agente interno inicial, HLR, centro de datos moviles y / o
sistemas de facturacion) registra e informa de la utilizacion de servicios para una o mas de las clases de servicios de
QoS usadas por el dispositivo. En algunas formas de realizacion, el procesador de servicios de dispositivos registra
e informa de la utilizacion de servicios para una o mas de las clases de servicios de QoS usadas por el dispositivo e
informa de la utilizacion de la clase de servicio de QoS al controlador de servicios (por ejemplo, u otro elemento de
red sustituto). En algunas formas de realizacién, en las que el dispositivo esta registrando la utilizacion notificada
para una o mas clases de servicios de QoS, es importante verificar los informes de utilizacion de servicios del
dispositivo para garantizar que dichos informes de utilizacién del dispositivo no estan distorsionados, manipulados
de forma indebida y /o en condicion de error de cualquier otro modo. En algunas formas de realizacion, la
verificaciéon de los informes de utilizacion de servicios con respecto a la utilizacién de servicios que se ha de producir
habida cuenta de las directivas de control de servicio establecidas en el dispositivo, la verificacién de operaciones
funcionales del agente del procesador del servicio, los eventos de utilizacion de servicios bajo prueba, las
secuencias de respuestas de consultas de agentes, las técnicas de proteccion de soporte logico del procesador de
servicios de dispositivos, las comprobaciones del entorno del soporte légico del procesador de servicios de
dispositivos y varias otras técnicas se proporcionan tal como se describe en el presente documento. A modo de
ejemplo, la utilizacién de una o mas de estas técnicas de verificacion pueden proporcionar un sistema de facturacion
de la utilizacion de servicios de QoS asistida por dispositivo verificable. A modo de otro ejemplo, la utilizaciéon de una
o0 mas de estas técnicas de verificacién puede proporcionar un sistema de facturacién de la utilizacion de servicios
bajo control de la capacidad de red verificable. En algunas formas de realizacion, el equipo de red (por ejemplo,
elemento de red de acceso, pasarelas, AAA, sistemas de almacenamiento de utilizacion de servicios, agente interno
inicial, HLR, centro de datos méviles y / o sistemas de facturacion) registra e informa de la utilizaciéon de servicios
para una o mas de las clases de servicios controladas por capacidad de red usadas por el dispositivo, tal como se
describe en el presente documento.

En algunas formas de realizacién, se proporciona un control de trafico asistido por dispositivo para gestionar la
congestion de la red como sigue. A modo de ejemplo, cuando una estacion de base o un grupo de estaciones de
base dadas experimentan una demanda de trafico que es alta en relacion con la capacidad disponible y / o calidad
del servicio que se puede prestar y se determina dicha condicién (por ejemplo, detectada o notificada) en funcién de
una evaluacion del estado de ocupacion de la red, tal como se describe a continuacion y de forma adicional, en tal
caso un controlador del servicio (por ejemplo, u otra funciéon de red) puede emitir, enviar y / o poner en practica
directivas de restriccién de control de trafico a / para los dispositivos de acuerdo con una medida de la demanda de
trafico en exceso que estan experimentando una o mas estaciones de base. A modo de ejemplo, los procesadores
de servicios de dispositivos conectados a una estacion de base en ocupacion excesiva pueden recibir instrucciones
para reducir la prioridad de control de trafico para una o mas clases de trafico de QoS, reduciendo la prioridad de
puesta en cola de espera, la tasa de restriccion, el retardo y / o habilitacién de acceso para algunas o la totalidad de
una o mas clases de trafico. A modo de otro ejemplo, los procesadores de servicios de dispositivos, conectados a
una estacién de base de ocupacion excesiva, pueden recibir instrucciones para reducir la prioridad de control de
trafico para una o mas clases de trafico de servicios controlados por capacidad de red, reduciendo la prioridad de
puesta en cola de espera, la tasa de restriccion operativa, el retardo y / o autorizaciéon de acceso para algunas o la
totalidad de una o mas clases de dicho trafico. A modo de otro ejemplo, una o mas clases de trafico de servicio
controlado por capacidad de red, tales como procesos de descarga de segundo plano, que puede incluir, a modo de
ejemplo, actualizaciones de soporte l6gico se pueden desactivar completamente o reducir en gran medida. A modo
de otro ejemplo, el trafico del mejor esfuerzo, tal como la exploracion de Internet, se puede restringir o reducir para
un grupo de dispositivos conectados a estaciones de base que experimentan una demanda de trafico en exceso. A
modo de otro ejemplo, se puede poner en practica una directiva sobre los dispositivos conectados a estaciones de
base en estado de ocupacion, en donde se permite al dispositivo la exploracion o realizacion de otras actividades de
servicios del mejor esfuerzo en una tasa de restriccion relativamente alta durante un periodo de tiempo, pero si el
dispositivo usa mas de una determinada cantidad de servicio (por ejemplo, datos totales descargados y/o
cargados) en un determinado periodo de tiempo, en tal caso, el dispositivo puede ser controlado por el trafico en
funcién de una directiva de restriccion adaptativa tal como se describe en el presente documento. En algunas formas
de realizacion, el trafico de mas alto nivel de QoS no se puede restringir en tales circunstancias, tal como el trafico
de VOIP en donde la tasa binaria garantizada en tiempo real es importante para satisfacer las necesidades o
expectativas de servicios del usuario mientras que se restringe y / o bloquea el trafico de mas baja prioridad, tal
como la exploracion interactiva y / o descarga de segundo plano. En algunas formas de realizacion, los procesos de
evaluacion de la disponibilidad de QoS, tal como se describe en el presente documento, se ajustan de tal modo que
los canales de mas alta QoS no se proporcionen ni se aprovisionen en momentos o lugares en los que una estacion
de base o un grupo de estaciones de base dadas experimentan una demanda excesiva o una demanda por encima
de un umbral dado.

En algunas formas de realizacion, los usuarios o dispositivos que tengan planes de servicios con mas altos niveles

de QoS o planes de servicios con mas alta prioridad durante los periodos de red en ocupacion tienen diferentes
directivas de control de trafico (por ejemplo, para servicios de QoS y / o servicios controlados por capacidad de red)
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que se les aplica y que dan lugar a un mas alto nivel de rendimiento del trafico y/o un mas alto nivel de
disponibilidad del servicio de QoS. A modo de ejemplo, a los intervinientes en los servicios de emergencia se les
pueden aplicar mas altas directivas de acceso al control de trafico que dan lugar a servicios diferenciados durante
las horas de ocupacion maxima en la red o en una parte de la red. En algunas formas de realizacion, los usuarios
pueden obtener un plan de servicios preferente para un acceso diferenciado durante los periodos de maxima
ocupacion o pueden usar mas altos niveles de ajustes del servicio de QoS y / o planes de servicios para conseguir
un servicio diferenciado durante los periodos de maxima ocupacion. A modo de otro ejemplo, los servicios que
demandan altos niveles de clase de QoS, tales como los servicios de voz en tiempo real, mensajeria instantanea,
servicios del tipo pulsar para hablar, flujo continuo de video diferenciado y / o juegos interactivos no son controlados
por el trafico en la misma medida que otros servicios de mas baja prioridad o planes de servicios de clase inferior
que son un trafico controlado durante las horas de maxima ocupacion. A modo de ejemplo, este tipo de
diferenciacion del servicio se puede aplicar también en funcion del tipo de dispositivo, grupo de usuarios, categoria
operativa del usuario, puntos de zonas de beneficio del usuario y / u otros criterios / medidas tal como se describe de
forma similar en el presente documento.

En algunas formas de realizacion, la decision para controlar (por ejemplo, reducir, aumentar y / o de cualquier otro
modo controlar en alguna manera) los ajustes de control de trafico de acceso, tal como se ha descrito en lo que
antecede, se realiza por el procesador de servicios de dispositivos en funcién de la evaluacion por el dispositivo de
la capacidad de red, que se puede determinar usando varias técnicas tal como se describe en el presente
documento. En algunas formas de realizacion, la decisiéon de controlar los ajustes del control de trafico de acceso, tal
como se ha descrito en lo que antecede, se realiza por un controlador de servicios (por ejemplo, u otro elemento o
elementos de equipo de red intercambiables tal como se describe en el presente documento) conectado al
dispositivo que da instrucciones al dispositivo para ajustar las configuraciones operativas de la directiva de acceso. A
modo de ejemplo, el controlador de servicios puede obtener la informacién de capacidad de red a partir de los
elementos de equipos de acceso, a partir de informes de dispositivos de capacidad y / o calidad del trafico tal como
se describe en el presente documento o a partir de informes sobre la capacidad y / o calidad del trafico obtenidos
desde dispositivos especializados usados para la finalidad de evaluar la capacidad de red. En algunas formas de
realizacion, la decision para controlar los ajustes de control de trafico de acceso, tal como se ha descrito en lo que
antecede se basa en la hora del dia, el dia de la semana o en ambos para admitir modelos criticos en la demanda
de trafico y capacidad de red.

En algunas formas de realizacion, un controlador de servicios (por ejemplo, u otro elemento o elementos de equipos
de red, tal como se describe en el presente documento) evalua el estado de ocupacion de la red y entonces, controla
la demanda de trafico del dispositivo reduciendo la capacidad ofrecida para una o mas clases de servicios (por
ejemplo, para servicios de QoS y / o servicios controlados por capacidad de red) soportadas por los elementos de
equipos de red de acceso, tales como una estacién de base inalambrica. En dichas formas de realizacion, el
controlador de servicios (por ejemplo, o funcién similar) retne la informacién sobre capacidad de red con una de las
técnicas que se describen en el presente documento y da instrucciones a uno o mas de los elementos de equipos de
red de acceso para reducir la capacidad ofrecida para uno o mas niveles de clases de QoS y / o clases de servicios
controlados por capacidad de red, para uno o mas de los dispositivos conectados a los elementos de equipos de
red. A modo de ejemplo, la determinacién de a qué dispositivos se les puede realizar una restriccion operativa en
funcién de una restriccion igual de todos los dispositivos de un estado operativo del plan de servicios dado o en
funcién de los modelos de utilizacion del trafico de dispositivos mas recientes tal como se describe en el presente
documento o sobre la base de una combinacion de estado operativo del plan de servicios y recientes modelos de
utilizacioén del trafico.

En algunas formas de realizacion, el dispositivo esta autorizado con los servicios ambientales que tienen servicios
de QoS diferenciados y / o servicios controlados por capacidad de red como parte de la oferta del servicio ambiental.
A modo de ejemplo, las técnicas de QoS ambientales se pueden proporcionar usando las directivas de QoS
preasignadas para una actividad de servicio dada que se establece dentro del servicio ambiental o usando una
aplicacion de servicio ambiental que demanda la QoS a través de la interfaz API QoS. Otras formas de realizacion
para proporcionar actividades de servicios diferenciados por QoS, dentro de las ofertas de servicios ambientales,
seran ahora evidentes para un experto en la materia. A modo de otro ejemplo, se pueden dar a conocer técnicas de
servicios controlados por capacidad de red ambiental usando las directivas controladas por capacidad de red
preasignadas para una actividad de servicio dada que se establece dentro del servicio ambiental, supervision y
técnicas dinamicamente asignadas y / o utilizacion de una aplicacion del servicio ambiental que usa técnicas de
interfaz API o de interfaz APl emulada y / u otras técnicas tal como se describe en el presente documento.

En algunas formas de realizacion, una directiva de control de servicios de QoS esta adaptada como una funcion del
tipo de red a la que esta conectado el dispositivo. A modo de ejemplo, las directivas de control de trafico de QoS
y / o directivas de facturacion de servicios de QoS pueden ser diferentes cuando el dispositivo esta conectado a una
red inalambrica (por ejemplo, una red de 3G /4G en donde existe, en general, menos capacidad de trafico
autorizado de QoS disponible) que cuando el dispositivo esta conectado a una red cableada (por ejemplo, una red
de cable o DSL en donde existe, en general, un mas alto nivel de capacidad de QoS disponible). En dichas formas
de realizacion, el procesador de servicios de dispositivos y el controlador de servicios se pueden coordinar para
adaptar las directivas de control de servicio de QoS y / o las directivas de facturacién de servicios de QoS para ser
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diferentes dependiendo de en qué red esta conectado el dispositivo. De forma similar, la directiva de control de
servicio de QoS y / o la directiva de facturacion de servicio de QoS se pueden adaptar también sobre la base de si el
dispositivo esta conectado a una red inalambrica base o a una red inalambrica itinerante. En algunas formas de
realizacion, una directiva de control de servicios controlados por capacidad de red y / o una directiva de facturacion
controlada por capacidad de red se adaptan como una funcién del tipo de red a la que esta conectado el dispositivo,
tal como se describe de forma similar en el presente documento.

En algunas formas de realizacion, varias de las técnicas relacionadas con la QoS y/ o técnicas de servicios
controlados por capacidad de red, que se describen en el presente documento, se realizan en el dispositivo usando
técnicas de DAS y /o en el controlador de servicios, en comunicacion segura con un procesador de servicios
verificados que se ejecuten en el dispositivo usando técnicas de DAS. En algunas formas de realizacion, varias de
las técnicas relacionadas con la QoS y / o técnicas de servicios controlados por capacidad de red, que se describen
en el presente documento, se realizan por, en coordinacién/en comunicacién con, uno o mas de los
elementos / funciones de red de tipo intermedio para prestar asistencia en varias técnicas (por ejemplo, funciones)
para técnicas de QoS y/ o técnicas de servicios controlados por capacidad de red, tal como se describe en el
presente documento.

La figura 1 ilustra un diagrama funcional de una arquitectura de red para proporcionar una calidad de servicio (QoS)
para servicios asistidos por dispositivo (DAS) y/ o para proporcionar servicios DAS para la proteccion de la
capacidad de red de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, las técnicas de
QoS para DAS, que se describen en el presente documento, se ponen en practica usando la arquitectura de red
representada en la figura 1. En algunas formas de realizacion, las técnicas de DAS para proteger la capacidad de
red, que se describen en el presente documento, se ponen en practica usando la arquitectura de red representada
en la figura 1.

Tal como se ilustra, la figura 1 incluye una red inaldmbrica de 4G / 3G / 2G usada por, a modo de ejemplo, un
proveedor central. Tal como se representa, varios dispositivos inalambricos 100 se encuentran en comunicacion con
las estaciones de base 125 para la comunicacion de red inalambrica con la red inalambrica (por ejemplo, mediante
un cortafuegos 124) y otros dispositivos 100 se encuentran en comunicacion con los Puntos de Acceso WiFi (AP,
Access Point) o una Malla 702 para la comunicacion inalambrica a la CPE de acceso de WiFi 704 en comunicacion
con la red de acceso del proveedor central 109. En algunas formas de realizacion, uno o mas de los dispositivos 100
se encuentran en comunicacion con otros elementos / equipos de red que proporcionan un punto de acceso, tal
como un extremo de cabecera de red de cable, un DSLA de red DSL, un nodo de agregacion de red de fibray / o un
nodo de agregacion de red via satélite. En algunas formas de realizacion, cada uno de los dispositivos inalambricos
100 incluye un procesador de servicios 115 (tal como se ilustra) (por ejemplo, con ejecucién en un procesador del
dispositivo inalambrico 100) y cada procesador de servicios se conecta a través de un enlace de plano de control
seguro a un controlador de servicios 122 (por ejemplo, usando comunicaciones cifradas).

En algunas formas de realizacion, la informacion de utilizacion de servicios incluye informacion de utilizacion de
servicios basada en la red (por ejemplo, medidas de utilizacion de servicios basado en red o registros de datos de
facturacion (CDR, charging data record) que, a modo de ejemplo, se pueden generar por el aparato de medicién de
utilizacion de servicios en el equipo de red), que se obtiene desde uno o mas elementos de red (por ejemplo,
BTS /BSC 125, pasarelas de RAN (que no se ilustran), pasarelas de transporte (que no se ilustran), centro
inalambrico moévil / HLR 132, AAA 121, registro histérico de utilizacion de servicios / agregacion, mediacion,
alimentacion de CDR 118 u otros equipos de red). En algunas formas de realizacion, la informacion de utilizacion de
servicios incluye unos micro-CDR. En algunas formas de realizacion, se usan los micro-CDR para mediaciéon o
reconciliacion de CDR que proporciona la contabilidad de utilizacion de servicios sobre cualquier actividad del
dispositivo que se desee. En algunas formas de realizacién, a cada actividad del dispositivo que se desee asociar
con un evento de facturacion, se le asigna un codigo de transaccion de micro-CDR y el procesador de servicios 115
esta programado para contabilizar esa actividad asociada con ese cédigo de transaccion. En algunas formas de
realizacion, el procesador de servicio 115 comunica de forma periddica (por ejemplo, durante cada pulso de
supervision o sobre la base de cualquier otra técnica de comunicacion periddica, de insercion y / o de extraccion)
medidas de utilizacién de micro-CDR para, a modo de ejemplo, el controlador de servicios 122 o algun otro elemento
de red. En algunas formas de realizacion, el controlador de servicio 122 da nuevo formato a la informacion de
utilizacion de micro-CDR de pulso de supervision en un formato de CDR validos (por ejemplo, un formato de CDR
que se usa y se puede procesar por un nodo SGSN o GGSN u ofros elementos de red/equipos
usados / autorizados para generar o procesar los CDR) y entonces, lo transmite a un elemento / funcion de red para
mediacion de CDR (por ejemplo, almacenamiento, agregacion, mediacion, alimentacion de CDR 118).

En algunas formas de realizacion, la funcién de mediacién de CDR se usa para contabilizar la informacion de
utilizacion de servicios de micro-CDR depositandola en una cuenta de uso del servicio adecuada y deduciéndola
desde la cuenta de uso del servicio global del dispositivo del usuario. A modo de ejemplo, esta técnica proporciona
una solucién de facturacion de utilizacion de servicios flexible, que usa soluciones preexistentes, infraestructuras
y / o técnicas para mediacion y facturacion de CDR. A modo de ejemplo, el sistema de facturacion (por ejemplo,
sistema de facturacion 123 o interfaz de facturacion 127) procesa el CDR objeto de mediacion procedente de la
mediacion de CDR, aplica los codigos de facturacion de cuentas adecuados a la informacion de micro-CDR
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agregada, que fue generada por el dispositivo y a continuacién, genera eventos de facturacion en una manera que
no requiera cambios a los sistemas de facturacion existentes (por ejemplo, usando nuevos codigos de transacciones
para marcar las nuevas capacidades de facturacion asistidas por dispositivo). En algunas formas de realizacion, el
sistema de aprovisionamiento de red 160 proporciona varios elementos / funciones de red para autorizacion en la
red, tales como autorizar algunos elementos / funciones de red (por ejemplo, almacenamiento, agregacion,
mediacion, alimentacion de CDR 118 u otros elementos / funciones de red) para proporcionar micro-CDR, micro-
CDR reformateados y / o CDR agregados o reconciliados.

Tal como se representa en la figura 1, se proporciona una funcion de almacenamiento, agregacion, mediacion,
alimentacion de CDR 118. En algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion,
alimentacion de CDR 118, recibe, almacena, agrega y es objeto de mediacion los micro-CDR recibidos desde
dispositivos moviles 100. En algunas formas de realizacion, la funcidon de almacenamiento, agregacion, mediacion,
alimentacion de CDR 118 proporciona también una plataforma de liquidacion que usa los micro-CDR objeto de
mediacion, tal como se describe en el presente documento. En algunas formas de realizacion, otro elemento de red
proporciona la plataforma de liquidacién que usa los micro-CDR agregados y / u objeto de mediacioén (por ejemplo,
interfaz de facturacion central 127 y / u otro elemento / funcién de red).

En algunas formas de realizacion, varias técnicas para la particién de grupos de dispositivos se usan para efectuar la
particion de los dispositivos moéviles 100 (por ejemplo, asignando un subconjunto de dispositivos mdviles 100 para
un distribuidor, un OEM, un MVNO y / u otro socio o entidad). Tal como se ilustra en la figura 1, una red central de
MVNO 210 incluye una funcién de almacenamiento, agregacion, mediacién, alimentacién de CDR 118 de MVNO,
una interfaz de facturacion de MVNO 122 y un sistema de facturacion de MVNO 123 (y otros elementos de red tal
como se muestra en la figura 1). En algunas formas de realizacion, la funcién de almacenamiento, agregacion,
mediacion, alimentacion de CDR 118 de MVNO recibe, almacena, agrega y efectia la mediacion de los micro-CDR
recibidos desde dispositivos moviles 100 (por ejemplo, dispositivos objeto de particion del grupo de MVNO).

Los expertos en la materia apreciaran que se pueden usar varias otras arquitecturas de red para proporcionar
particiones de grupos de dispositivos y una plataforma de liquidacion y la figura 1 es ilustrativa de solamente dicha
arquitectura de red, a modo de ejemplo, para las que se puede proporcionar particiones de grupos de dispositivos y
técnicas de plataformas de liquidacion que se describen en el presente documento.

En algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118
(por ejemplo, utilizacion de servicios 118, incluyendo un motor de reglas y almacenamiento de datos de agregacion
de facturacion) es un descriptor funcional para, en algunas formas de realizacion, una recogida de informacion de
utilizacion de servicios de nivel de dispositivo / red, funcion de agregacion, mediaciéon y generacion de informes
situada en uno o mas de los equipos, aparatos / sistemas de conexién en red conectados a una o mas de las
subredes ilustradas en la figura 1 (por ejemplo, red de acceso de proveedor central 109 y /o red basica de
proveedor central 110) que se encuentra en comunicacion con el controlador de servicios 122 y una interfaz de
facturacion central 127. Tal como se ilustra en la figura 1, la utilizacion de servicios 118 proporciona una funcién en
comunicacion con la red basica de proveedor central 110. En algunas formas de realizacion, la funcién de
almacenamiento, agregacion, mediacion, alimentacion de CDR 118 esta situada en cualquier lugar en la red o
parcialmente situada en cualquier otro lugar o integrada con / formando parte de otros elementos de red. En algunas
formas de realizacion, la funcionalidad de almacenamiento, agregacion, mediacion, alimentacién de CDR 118 esta
situada o parcialmente situada en el servidor de AAA 121 y / o el centro inalambrico mévil / Registro de Posiciones
Base (HLR, Home Location Register) 132 (tal como se muestra, en comunicacion con un servidor de DNS / DHCP
126). En otra forma de realizacion, la funcionalidad de utilizacion de servicios 118 esta situada o parcialmente
situada en la estacion de base, controlador de estaciones de base y / o agregador de estaciones de base, indicados
de forma colectiva como una estacion de base 125 en la figura 1. En algunas formas de realizacion, la funcionalidad
de almacenamiento, agregacion, mediacién, alimentacion de CDR 118 esta situada o parcialmente situada en un
componente de conexién en red en la red de acceso de proveedor central 109, una componente de conexién en red
en la red basica 110, el sistema de facturacion central 123, la interfaz de facturacion central 127 y/ o en otra
componente o funcion de la red. Esta discusion sobre las posibles localizaciones para la funciéon de recogida de
informacion de utilizacion de servicios asistido por dispositivo y basada en la red, de agregacion, de mediacion y de
generacion de informes (por ejemplo, funcion de almacenamiento, agregacion, mediacion, alimentacion de CDR
118), se puede facilmente generalizar tal como se describe en el presente documento y tal como se ilustra en las
demas figuras y formas de realizacién que se describen en el presente documento por un experto en la materia.
Ademas, tal como se ilustra en la figura 1, el controlador de servicios 122 se encuentra en comunicacion con la
interfaz de facturacion central 127 (por ejemplo, a veces indicada como la interfaz de gestion de facturacion externa
o interfaz de comunicacion de facturacion) que se encuentra en comunicacion con el sistema de facturacion central
123. Tal como se ilustra en la figura 1, una gestion de 6rdenes 180 y una gestion de abonados 182 estan también en
comunicacién con la red basica de proveedor central 110 para facilitar la gestion de pedidos y de abonados de
servicios para los dispositivos 100 de acuerdo con algunas formas de realizacion.

En algunas formas de realizacion, se da a conocer una descarga de procesador de servicios 170, que proporciona

actualizaciones / descargas periddicas de procesadores de servicios (por ejemplo, procesador de servicios 115). En
algunas formas de realizacion, las técnicas de verificacion incluyen la actualizacién periddica, sustitucion y /o
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actualizacion de una version ofuscada del procesador de servicios o la realizacion de cualquiera de estas técnicas
en respuesta a una indicacién de un potencial compromiso o manipulacién indebida de cualquier funcionalidad del
procesador de servicios (por ejemplo, funcionalidad de QoS y /o funcionalidad de servicios controlados por
capacidad de red) que se ejecuta o pone en practica en el dispositivo 100.

En algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118
(y / u otros elementos de red o combinaciones de elementos de red) proporciona una funcién de recogida de
informacion de utilizacion de servicios a nivel de dispositivo / red, agregacion, mediacion y generacion de informes.
En otra forma de realizacion, la funcion de almacenamiento, agregacion, mediacion, alimentacion de CDR 118 (y / u
otros elementos de red o combinaciones de elementos de red) recoge informacion de utilizacién de servicios
generada / asistida por dispositivo (por ejemplo, micro-CDR) para uno o mas dispositivos en la red inalambrica (por
ejemplo, dispositivos 100) y proporciona la informacién de utilizacion de servicios generada por dispositivo en una
sintaxis y un protocolo de comunicaciones que se puede usar por la red inalambrica para aumentar o sustituir la
informacion de utilizacion generada por la red para los uno o mas dispositivos en la red inalambrica. En algunas
formas de realizacion, la sintaxis es un registro de datos de facturacion (CDR, charging data record) y el protocolo de
comunicaciones se selecciona a partir de uno o mas de los siguientes: 3GPP, 3GPP2 u otros protocolos de
comunicacion. En algunas formas de realizacion, tal como se describe en el presente documento, la funcion de
almacenamiento, agregacion, mediacion, alimentacion de CDR 118 recoge / recibe micro-CDR para uno o mas
dispositivos en la red inalambrica (por ejemplo, dispositivos 100). En algunas formas de realizacion, la funcion de
almacenamiento, agregacion, mediacion, alimentacion de CDR 118 (por ejemplo, u otros elementos de red y/ o
varias combinaciones de elementos de red) incluye un almacenamiento de datos de utilizacion de servicios (por
ejemplo, un agregador de facturaciéon) y un motor de reglas para la agregacion de la informacion recogida de
utilizacion de servicios generada por dispositivo. En algunas formas de realizacion, el dispositivo de red es un
agregador de alimentacion de CDR y la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR
118 (y / u otros elementos de red o combinaciones de elementos de red) realiza también la agregacion de CDRy / o
micro-CDR (basados en la red) para los uno o mas dispositivos en la red inalambrica; aplica un conjunto de reglas a
los CDR y /o micro-CDR agregados usando un motor de reglas (por ejemplo, factura por cuenta, facturacion
transaccional, modelo de comparticion de ingresos y / o cualquier otro sistema de facturacion u otras reglas para la
recogida, agregacion, mediacion y generacion de informes de la informacién de utilizacion de servicios) y comunica
un nuevo conjunto de CDR para los uno o mas dispositivos en la red inalambrica para una interfaz de facturacion o
un sistema de facturacion (por ejemplo, proporcionando un CDR con una compensacion de facturacion por
cuenta / servicio). En algunas formas de realizacion, se da a conocer una plataforma de comparticion de ingresos
que usa varias técnicas que se describen en el presente documento. En algunas formas de realizacion, la
contabilidad / facturacion de utilizacién de QoS y / o contabilidad / facturacion de utilizacion de servicios controlados
por capacidades de red se da a conocer usando varias técnicas que se describen en el presente documento.

En algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118
(y / u otros elementos de red o combinaciones de elementos de red) comunica un nuevo conjunto de CDR (por
ejemplo, CDR y/o micro-CDR agregados y objeto de mediacion que se convierten entonces en CDR
convencionales para una red inalambrica dada) para los uno o mas dispositivos en la red inalambrica a una interfaz
de facturacion (por ejemplo, interfaz de facturacion central 127) o un sistema de facturacién (por ejemplo, sistema de
facturacion central 123). En algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion,
alimentacion de CDR 118 (y / u otros elementos de red o combinaciones de elementos de red) se comunica con un
controlador de servicios (por ejemplo, controlador de servicios 122) para recoger la informacion de utilizacion de
servicios generados por dispositivo (por ejemplo, micro-CDR) para los uno o mas dispositivos en la red inalambrica.
En algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118
(y / u otros elementos de red o combinaciones de elementos de red) se comunica con un controlador de servicios, en
donde el controlador de servicios se encuentra en comunicacion con una interfaz de facturacion o un sistema de
facturacién. En algunas formas de realizacion, la funcion de almacenamiento, agregacion, mediacion, alimentacion
de CDR 118 (y/ u otros elementos de red o combinaciones de elementos de red) comunica la informaciéon de
utilizacion de servicios generada por dispositivo a una interfaz de facturacion o a un sistema de facturacion. En
algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118
(y / u otros elementos de red o combinaciones de elementos de red) se comunica con una pasarela de transporte
y /o una pasarela de Red de Acceso de Radio (RAN, Radio Access Network) para recoger la informacion de
utilizacion de servicios generada / basada en la red para los uno o mas dispositivos en la red inalambrica. En
algunas formas de realizacion, el controlador de servicios 122 comunica la informacion de utilizacion de servicios
asistida por dispositivo (por ejemplo, micro-CDR) a la funcién de almacenamiento, agregacion, mediacion,
alimentacion de CDR 118 (por ejemplo, u otros elementos de red y / o varias combinaciones de elementos de red).

En algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118
(por ejemplo, u otros elementos de red y / o varias combinaciones de elementos de red) realiza reglas para obtener
una funciéon de agregacion y mediacion de factura por cuenta. En otra forma de realizacion, la funcién de
almacenamiento, agregacion, mediacion, alimentacion de CDR 118 (y / u otros elementos de red o combinaciones
de elementos de red) pone en practica reglas para realizar una funcién de facturacion de servicios, tal como se
describe en el presente documento, y/o para realizar una funcion de comparticion de ingresos de
servicios / transaccionales, tal como se describe en el presente documento. En algunas formas de realizacion, el
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controlador de servicios 122 en comunicacion con la funcién de almacenamiento, agregacion, mediacion,
alimentacion de CDR 118 (y / u otros elementos de red o combinaciones de elementos de red) realiza un motor de
reglas para la agregacion y mediacion de la informacion de utilizacion de servicios asistida por dispositivo (por
ejemplo, micro-CDR). En algunas formas de realizacién, un dispositivo de motor de reglas en comunicacion con la
funcion de almacenamiento, agregacion, mediacion, alimentacion de CDR 118 (por ejemplo, u otros elementos de
red y / o varias combinaciones de elementos de red) realiza un motor de reglas para la agregacion y mediacion de la
informacion de utilizacion de servicios asistida por dispositivo (por ejemplo, informacion de utilizacion de servicios de
QoS y / o informacion de utilizacion de servicios controlados por capacidad de red).

En algunas formas de realizacién, el motor de reglas esta incluido en (por ejemplo, integrado con / parte de) la
funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118. En algunas formas de realizacion, el
motor de reglas y las funciones asociadas, tal como se describe en el presente documento, es una
funcion / dispositivo independiente. En algunas formas de realizacion, el controlador de servicios 122 realiza algunas
o la totalidad de estas funciones basadas en motor de reglas, tal como se describe en el presente documento, y se
comunica con la interfaz de facturacion central 127. En algunas formas de realizacion, el controlador de servicios
122 realiza algunas o la totalidad de estas funciones basadas en motor de reglas, tal como se describe en el
presente documento y se comunica con el sistema de facturacion central 123.

En algunas formas de realizacién, se da a conocer un servicio de plataforma de liquidacion. A modo de ejemplo, los
micro-CDR se pueden agregar y ser objeto de mediacion para asociar la utilizacion de servicios para uno o mas
servicios usados por un dispositivo de comunicacion (por ejemplo, un usuario de un dispositivo de comunicacion).
Un motor de reglas u otra funcion pueden determinar una asignacion de cuotas de ingresos para la utilizacion de
servicios para un servicio particular, con el fin de determinar la liquidacion de dicha utilizacion de servicios para el
modelo / asignacion de compartir ingresos y para distribuir la informacién de contabilidad y liquidacion a uno o mas
de operadores, socios de distribucion, MVNO, socios mayoristas y / u otros socios o entidades. En algunas formas
de realizacion, el servicio es un servicio transaccional.

En algunas formas de realizacion, CDR duplicados se envian desde el equipo de red al sistema de facturaciéon 123
que se usa para generar la facturacion de servicios. En algunas formas de realizacion, CDR duplicados se filtran
para enviar solamente los CDR /registros para dispositivos controlados por el controlador de servicios y/o
procesador de servicios (por ejemplo, dispositivos gestionados). A modo de ejemplo, este método puede
proporcionar el mismo nivel de generacion de informes, nivel mas bajo de generacion de informes y / o nivel mas
alto de generacion de informes en comparacion con los que se requieren por el sistema de facturacion central 123.

En algunas formas de realizacion, se da a conocer una compensacion de facturacion de factura por cuenta. A modo
de ejemplo, la informacidon de compensacion de facturacion del tipo factura por cuenta se puede comunicar al
sistema de facturacion central 123 proporcionando una alimentacion del agregador de CDR, que agrega la
alimentacion de datos de utilizacion de servicios asistido por dispositivo para proporcionar un nuevo conjunto de
CDR para los dispositivos gestionados a la interfaz de facturacion central 127 y / o el sistema de facturaciéon central
123. En algunas formas de realizacion, la facturacion de transacciones se proporciona usando técnicas similares. A
modo de ejemplo, se puede proporcionar informacion de registro de facturacion de transacciones a la interfaz de
facturacion central 127 y / o el sistema de facturacion central 123.

En algunas formas de realizacion, el motor de reglas (por ejemplo, realizado por la utilizaciéon de servicios 118 u otro
elemento de red, tal como se describe en el presente documento) proporciona una compensacion de facturacion del
tipo de factura por cuenta. A modo de ejemplo, la informacion de utilizacion de servicios asistida por dispositivo (por
ejemplo, micro-CDR) incluye un campo del tipo de transaccién o codigo de transaccion (por ejemplo, que indica un
tipo de servicio para la informacion de utilizacion de servicios asociada). A modo de ejemplo, el motor de reglas
puede aplicar una regla o un conjunto de reglas en funcion del servicio identificado, asociado con la informacion de
utilizacion de servicios generada por dispositivo para determinar una compensacion de facturacion del tipo factura
por cuenta (por ejemplo, se puede generar un nuevo CDR para proporcionar la compensacion de facturacion del tipo
factura por cuenta determinado). A modo de otros ejemplos, la compensacion de facturacion del tipo factura por
cuenta determinada se puede proporcionar como un crédito para la cuenta de uso del servicio del usuario (por
ejemplo, se puede generar un nuevo CDR con una compensacion negativa para la cuenta de uso del servicio del
usuario, tal como para utilizacién de servicios de conversacion en la red o utilizacién de servicios transaccionales o
para cualquier otra finalidad basada en una o mas reglas realizadas por el motor de reglas).

A modo de otro ejemplo, para un servicio transaccional, se puede generar un primer nuevo CDR con una
compensacion negativa para la cuenta de uso del servicio del usuario para esa utilizacion relacionada con el servicio
transaccional y un segundo nuevo CDR se puede generar con un valor de utilizacion de servicios positivo para
cargar esa misma utilizacion de servicios al proveedor de servicios transaccionales (por ejemplo, Amazon, eBay u
otro proveedor de servicios transaccionales). En algunas formas de realizacién, el controlador de servicios 122
genera estos dos nuevos CDR y la utilizacion de servicios 118 almacena, agrega y comunica estos dos nuevos CDR
a la interfaz de facturacion central 127. En algunas formas de realizacion, el controlador de servicios 122 genera
estos dos nuevos CDR vy la utilizacién de servicios 118 almacena, agrega y comunica estos dos nuevos CDR a la
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interfaz de facturacion central 127, en donde la interfaz de facturacion central 127 aplica reglas (por ejemplo, realiza
la actividad del motor de reglas para determinar la compensacion de facturacion del tipo factura por cuenta).

En algunas formas de realizacion, el controlador de servicios 122 envia los CDR generados por dispositivo al motor
de reglas (por ejemplo, un motor de reglas y almacenamiento de datos de utilizacion de servicios, tal como la funcién
de almacenamiento, agregacion, mediacion, alimentacion de CDR 118) y el motor de reglas aplica una o mas reglas,
tales como las que se describen en el presente documento y/ o cualesquiera otras reglas relacionadas con la
utilizacion de servicios / facturacion que serian evidentes para los expertos en la materia. En algunas formas de
realizacion, el controlador de servicios 122 genera unos CDR similares a otros elementos de red y las reglas (por
ejemplo, factura por cuenta) se realizan en la interfaz de facturacion central 127. A modo de ejemplo, para el
controlador de servicios 122 para generar unos CDR similares a otros elementos de red, en algunas formas de
realizacion, el controlador de servicios 122 se proporciona en la red inalambricas (por ejemplo, mediante el sistema
de provision de redes 160) y se comporta de forma practicamente similar a otros generadores de CDR en la red).

En algunas formas de realizacion, el controlador de servicios 122 se proporciona como un nuevo tipo de funcién de
conexion en red que es reconocido como una fuente valida, autorizada y segura para los CDR por los demas
elementos necesarios en la red (por ejemplo, funcion de almacenamiento, agregacién, mediacion, alimentacion de
CDR 118). En algunas formas de realizacién, si el aparatos de red necesario solamente reconoce los CDR
procedentes de algunos tipos de equipos de conexién en red (por ejemplo, una pasarela de RAN o una pasarela de
transporte), en tal caso, el controlador de servicios 122 proporciona credenciales de autenticacion a los demas
equipos de conexidon en red que indican que es uno de los tipos aprobados de equipo para proporcionar CDR. En
algunas formas de realizacion, el enlace entre el controlador de servicios 122 y el equipo de agregacion y mediacion
de CDR necesario es objeto de las operaciones de seguridad, autenticacion, cifrado y / o firma.

En algunas formas de realizacion, la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118
descarta la informacion de utilizacion de servicios basado en la red (por ejemplo, CDR basados en la red) recibida
desde uno o mas elementos de red. En estas formas de realizacion, el controlador de servicios 122 proporciona la
informacion de utilizacion de servicios asistido por dispositivo (por ejemplo, CDR o micro-CDR basados en
dispositivo) a la funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118 (por ejemplo, la
funcién de almacenamiento, agregacion, mediacion, alimentacion de CDR 118 solo puede proporcionar funciones de
almacenamiento, agregacion y comunicacion, debido a que no se requiere efectuar la mediacion de CDR basados
en la red y CDR asistidos por dispositivo) y la informacion de utilizacion de servicios basada en dispositivo se
proporciona a la interfaz de facturacion central 127 o el sistema de facturacién central 123.

En algunas formas de realizacién, los CDR (por ejemplo, micro-CDR) basados en dispositivo y / 0 nuevos CDR
generados en funcion de la ejecucion de un motor de reglas, tal como se describe en el presente documento, se
proporciona solamente para dispositivos que sean gestionados y / o estén basados en un grupo de dispositivos, plan
de servicio o cualesquiera otros criterios, clasificacion en categorias y / o agrupamiento, tales como los basados en
un servicio ambiental o un proveedor de servicios ambientales o un servicio transaccional o un proveedor de
servicios transaccionales.

En algunas formas de realizacién, la QoS para DAS incluye un procesador de servicios (por ejemplo, cualquier
elemento / funcién asistido por dispositivo) que facilita la coordinacion para, y / o provisiones de portadora de acceso
de radio / acceso inalambrico (por ejemplo, RAB). En algunas formas de realizacion, el procesador de servicios
determina si una demanda de QoS esta autorizada (por ejemplo, en funcion del nivel de servicios de QoS, categoria
operativa del usuario, capacidad de red local disponible (por ejemplo, tal como se informa por otros dispositivos y / o
redes)). En algunas formas de realizacion, los informes de demandas de capacidad de QoS de dispositivo
proporcionan y / o aumentan los informes de demanda de capacidad de red.

En algunas formas de realizacion, la calidad QoS para DAS incluye un controlador de servicios (por ejemplo,
cualquier elemento de control / funcién de servicios basados en dispositivo de red) que facilita la coordinacién y / o
provisiones para portadoras de acceso de radio / acceso inalambrico (por ejemplo, RAB) en un dispositivo (por
ejemplo, un dispositivo de comunicacion, tal como un dispositivo de comunicacion inaldmbrico mévil y /o un
dispositivo de conexion en red intermedio) en red y / o en dispositivo mas red. En algunas formas de realizacion, el
controlador de servicios proporciona informes de demanda de capacidad de QoS del dispositivo a otros
equipos / elementos / funciones de red y a continuacion, proporciona también el canal de RAB basado en varios
criterios y determinaciones.

En algunas formas de realizacion, la QoS para DAS proporciona la funcionalidad de supervision asistida por
dispositivo, informacién y / o funcionalidad para facilitar la QoS sin y/ o para prestar asistencia a la funcion de
supervision basada en la red, informacion y / o funcionalidad (por ejemplo, Inspeccién Profunda de Paquetes (DPI,
Deep Packet Inspection) y | o proporciona dicha funciéon de supervision, informacion y / o funcionalidad que puede
no estar disponible a través de la supervision, informacion y / o funcionalidad basada en la red (por ejemplo, las
actividades cifradas en el dispositivo pueden no ser accesibles por DPI u otras técnicas basadas en la red). A modo
de ejemplo, la QoS para DAS puede prestar asistencia en la configuracion de QoS para facilitar la configuracion de
QoS y proporcionar la informacion que, de lo contrario, puede no estar disponible usando técnicas solamente
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basadas en la red. A modo de ejemplo, las técnicas de supervision de servicios y / o actividad asistida por dispositivo
pueden prestar asistencia en la clasificacion de la QoS para la actividad y / o servicio supervisado usando, a modo
de ejemplo, un mapa de actividad de QoS (por ejemplo, tal como se describe en el presente documento u otras
técnicas similares). A modo de ejemplo, la utilizacién de dichas técnicas asistidas por dispositivo elimina y / o reduce
al minimo las técnicas de DPI u otras técnicas basadas en la red que pueden dar lugar a problemas / cuestiones de
privacidad, problemas / cuestiones de neutralidad de la red y/o de lo contrario, pueden no ser capaces de
proporcionar una supervision de actividad / servicio granular similar o equivalente, tal como se ha indicado en lo que
antecede y/o descarga también dicho procesamiento desde la red (por ejemplo, elementos de
red / dispositivo / funcionalidad) a los dispositivos de comunicacion (por ejemplo, al menos para dichos dispositivos
de comunicacion que pueden realizar dichas funciones, basandose en sus capacidades de procesamiento y /o
memoria, como seria evidente para los expertos en la materia). En algunas formas de realizacion, la QoS para DAS
incluye el proveedor de servicios para proporcionar una autorizacion / bonificacion operativa inicial para una
demanda de QoS (por ejemplo, usando varias técnicas que se describen en el presente documento) y el controlador
de servicios determina si la demanda de QoS deberia autorizarse (por ejemplo, basandose en varios criterios de
autorizacion / admisién / aprobacién de QoS (por ejemplo, mapas de actividades de QoS y / o regla de demanda de
QoS) y / o capacidad de red, tal como se describe en el presente documento). En algunas formas de realizacion, la
QoS para DAS incluye el proveedor de servicios para proporcionar una demanda de QoS que incluya una clase de
QoS al controlador de servicios y el controlador de servicios determina si la demanda de QoS deberia autorizarse,
tal como se describe en el presente documento. En algunas formas de realizacién, los servicios DAS para la
proteccion de la capacidad de red proporcionan la funcién de supervision, informacion y / o funcionalidad asistida por
dispositivo para facilitar la proteccion de la capacidad de red sin y / o prestar asistencia a la supervision, informacion
y / o funcionalidad basada en la red (por ejemplo, Inspeccion Profunda de Paquetes (DPI, Deep Packet Inspection)
y / o proporciona dicha funciéon de supervision, informaciéon y/ o funcionalidad que puede no estar disponible
mediante la funcién de supervision, informacion y / o funcionalidad basada en la red (por ejemplo, actividades
cifradas en el dispositivo pueden no ser accesibles por DPI u otras técnicas basadas en la red). En algunas formas
de realizacion, los servicios DAS para proteger la capacidad de red proporcionan la funcion de supervision,
informacion y / o funcionalidad asistida por dispositivo para facilitar la proteccion de la capacidad de red sin basarse
exclusivamente en la DPI y/ o sin uso alguno o sin uso significativo alguno de la red inalambrica de DPI, que
conserva recursos de red y capacidad de red controlando el comportamiento de acceso a red del dispositivo en el
dispositivo en lugar de profundamente en la red basica en una pasarela de DPI (por ejemplo, las técnicas basadas
en DPI consumen la capacidad de red inalambrica a través del aire, aiin cuando un comportamiento conversador del
dispositivo esté bloqueado en una pasarela de DPI, y por el contrario, los servicios DAS para proteger las técnicas
de capacidad de red que no usan técnicas basadas en DPI para controlar la utilizaciéon de servicios de dispositivo
pueden, a modo de ejemplo, proporcionar una Ul de notificacion de utilizacion y de seleccién de servicio, basada en
el dispositivo, que no consume la capacidad de red inalambrica a través del aire).

En algunas formas de realizacion, la QoS para DAS y / o DAS para proteger la capacidad de red incluye la provision
o facilidad para suministrar informes para la estacion de base (BTS, base station) respecto a la capacidad de red
(por ejemplo, sector, canal, informacion del estado de ocupacion o disponibilidad / utilizacién de capacidad de red
y/ o demanda prevista de capacidad de red) basandose en, a modo de ejemplo, una o mas de las entidades
siguientes: utilizacion de aplicacion supervisada en el dispositivo de comunicacion, actividad de usuario supervisada
en el dispositivo de comunicacion, localizacion de las comunicaciones, otras redes disponibles y / u otra actividad
supervisada o determinada, medida de utilizacion de servicios y / o métricas. En algunas formas de realizacion, en o
después de la ejecuciéon de una aplicacion que se determina para requerir la utilizacion de servicios de red (por
ejemplo, puede requerir un mayor ancho de banda de red inalambrica, de tal modo que esté basada en un mapa de
actividad de utilizacion de servicios), la QoS para DAS envia informacién a la red (por ejemplo, un controlador de red
u otro elemento / funcién de dispositivo de red) que la demanda de capacidad se esta aproximando para el
dispositivo de comunicacion (por ejemplo, con la iniciacion potencial de un aprovisionamiento de una portadora de
acceso de radio (RAB, Radio Access Bearer) de QoS u otro tipo de RAB).

En algunas formas de realizacion, la capacidad de red (por ejemplo, informacion del estado de ocupacion) se recoge
desde uno o mas dispositivos de comunicacion en comunicacién con una red inalambrica (por ejemplo, informacion
de utilizacion / capacidad de red medida desde la perspectiva de cada dispositivo de comunicaciéon respectivo se
determina y almacena por el procesador de servicios en cada dispositivo de comunicacion respectivo) y se informa
al controlador de servicios y el controlador de servicios (a modo de ejemplo u otro elemento / funcién de red) usa
esta informacion para determinar qué recursos estan disponibles para asignacion a varios niveles de QoS (por
ejemplo, para dar respuesta / facilitar las diversas demandas de QoS) y/ o para descargar el resto a través de
multiples estaciones de base y/ o redes (a modo de ejemplo, redes cableadas, celulares, WiFi y / u otras redes
inalambricas).

En algunas formas de realizacion, el procesador de servicios ejecutado en el dispositivo de comunicacion envia una
demanda de QoS (a modo de ejemplo, una demanda de reserva de canal de soporte de red inaldmbrica o demanda
de portadora de acceso de radio (RAB, Radio Access Bearer)) al controlador de servicios. El controlador de servicios
verifica la demanda usando varias técnicas de verificacion tal como se describe en el presente documento. En
algunas formas de realizacion, el controlador de servicios facilita la coordinacion de varias demandas de QoS de
dispositivos con una o mas estaciones de base (BTS, base station) en comunicacion con el dispositivo de
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comunicacién para proporcionar la reserva de QoS demandada para facilitar la nueva sesion de QoS. En algunas
formas de realizacion, el controlador de servicios proporciona una funcién de encaminamiento de QoS mediante, a
modo de ejemplo, el suministro de varias instrucciones de encaminamiento de QoS a un procesador de servicios de
dispositivos (a modo de ejemplo, agregando, priorizando, poniendo en cola de espera, autorizando, asignando
reservas / RAB, denegando, reencaminando (tal como a otras BTS y / u otras redes) y / o gestionando de cualquier
otro modo las demandas de QoS), en donde la BTS pueda, o no, ser de conocimiento de QoS. A modo de ejemplo,
la prioridad de QoS se puede basar en la actividad (a modo de ejemplo, utilizacién de servicios y / o aplicacion), nivel
de servicio, categoria del usuario, capacidad de red, hora del dia y / o prioridad de QoS se pueden adquirir sobre
una base de transaccion, una base de sesion, una base de prepago o una base de plan. A modo de otro ejemplo, la
prioridad de QoS puede variar también por tipo de dispositivo, usuario dentro de un grupo, grupo, tipo de aplicacion,
tipo de contenido o cualquier otro criterio o medida y / o cualquiera de sus combinaciones. En algunas formas de
realizacion, el controlador de servicios facilita también la coordinacién de varias demandas de QoS de dispositivos
con otros elementos / funciones de red para la puesta en practica y gestion de QoS para proporcionar una solucion
de QoS del tipo de extremo a extremo.

En algunas formas de realizacion, la QoS puede ser simétrica para dos dispositivos moviles, o asimétrica. En
algunas formas de realizacion, la disponibilidad de recursos de QoS puede ser desde los dispositivos de
comunicacion, BTS, otras funciones de red (por ejemplo, control de servicios, controlador de servicios y/o
cualesquiera otros elementos / funciones de red) o cualquiera de sus combinaciones. En algunas formas de
realizacion, el controlador de servicios proporciona informacion de demanda de QoS a otro elemento / funcién de
red. En algunas formas de realizacién, el controlador de servicios proporciona el agregador central y el punto de
decision de directiva (PDP, policy decision point). En algunas formas de realizacion, el controlador de servicios
controla (por ejemplo, al menos en parte) las funciones relacionadas con la QoS para dispositivos de comunicacion,
BTS y / o una de sus combinaciones.

En algunas formas de realizacion, la facturacion (por ejemplo, supervision y / o determinacion de la asociacion de
cargas o facturacion) para utilizaciéon de servicios de QoS / transacciones y / o utilizacion de servicios / transacciones
controladas por capacidad de red se determina usando varias técnicas que se describen en el presente documento.
A modo de ejemplo, el procesador de servicios puede prestar asistencia en la facturacion para QoS y / o actividades
controladas por capacidad de red. En algunas formas de realizacion, el procesador de servicios usa los registros de
datos de facturacion (CDR, charging data record) o micro-CDR, asistidos por dispositivo, para prestar asistencia a la
facturacion para las actividades controladas (por ejemplo, por capacidad de red y /o coédigos de transacciones
relacionados con la clase de QoS) tal como se describe en el presente documento con respecto a varias formas de
realizacion. En algunas formas de realizacion, la facturacion para QoS y / o servicios controlados por capacidad de
red se realiza, en su totalidad o en parte, por uno o mas elementos / funciones de red (por ejemplo, controlador de
servicios, SGSN / GGSN / otras pasarelas y / o interfaces / servidores de facturacion).

En algunas formas de realizacion, la informacién de utilizacidon de servicios incluye la informacion de utilizacion de
servicios basada en la red. En algunas formas de realizacion, la informacién de utilizacion de servicios basada en la
red incluye CDR basados en la red. En algunas formas de realizacion, la informacion de utilizacion de servicios
incluye la informacién de utilizacion de servicios basada en dispositivo. En algunas formas de realizacién, una
informacion de utilizacion de servicios basada en dispositivo incluye CDR asistidos por dispositivo, que también se
indican en el presente documento como micro-CDR, tal como se describe en el presente documento. En algunas
formas de realizacién, los micro-CDR se usan para la mediacién o reconciliacion de CDR que proporciona la
contabilidad de utilizacién de servicios sobre cualquier actividad de dispositivo que se desee (a modo de ejemplo, la
provision de informacion de utilizacion de servicios granular, tal como basada en la supervision de utilizacion de
servicios de capa de aplicacién, supervision de utilizacion de servicios de transacciones,
actividades / sesiones / transacciones de QoS, actividades / sesiones / transacciones controladas por capacidad de
red y / u otros tipos de informacién de utilizacion de servicios). En algunas formas de realizacién, cada dispositivo
incluye un procesador de servicios (por ejemplo, un procesador de servicios ejecutado en un procesador de un
dispositivo de comunicacion, tal como un dispositivo mévil o un dispositivo de conexion en red intermedio que se
puede comunicar con una red inalambrica).

En algunas formas de realizacion, cada actividad de dispositivo que se desee asociar con un evento de facturacion
(por ejemplo, para un evento de facturacién relacionado con la QoS) se le asigna un cédigo de transaccion de micro-
CDR vy el procesador de servicios esta programado para contabilizar esa actividad asociada con ese codigo de
transaccion (por ejemplo, varios cédigos de transaccion se pueden asociar con la utilizacion de servicios asociada
con algunos servicios, aplicaciones y / o basadas en prioridades o clases de QoS, respectivamente, que se pueden
usar para proporcionar una utilizacion de servicios granular para estas varias transacciones / sitios / servicios
basados en red / Internet y / o cualesquiera otros servicios / sitios basados en la red / Internet, que pueden incluir
servicios basados en actividades transaccionales). A modo de ejemplo, usando estas técnicas, tal como se describe
en el presente documento, esencialmente cualquier tipo de actividad de dispositivo (por ejemplo, incluyendo
priorizacion y clases de QoS y / o priorizacion y clases controladas por capacidad de red) se pueden contabilizar de
forma individual y / o controlarse (por ejemplo, moderarse, restringirse y / o controlarse de cualquier otro modo
segun se desee). En algunas formas de realizacion, el procesador de servicios informa de forma periédica (a modo
de ejemplo, durante cada pulso de supervision o sobre la base de cualquier otra técnica de comunicacién periddica,
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de insercion y / o de extraccion) sobre medidas de utilizacion de micro-CDR a, a modo de ejemplo, un controlador de
servicios o algun otro elemento / funcion de red. En algunas formas de realizacién, el controlador de servicios
reformatea la informacion de utilizacion de micro-CDR de pulso de supervision en un formato de CDR valido (por
ejemplo, un formato de CDR que se usa y se puede procesar por un SGSN o GGSN o algun otro elemento de
red / funcion que se autorice para CDR) y a continuacion, transmite los micro-CDR reformateados a un
elemento / funcién de red para realizar la funcién de mediacién de CDR.

En algunas formas de realizacion, la mediacion de CDR se usa para contabilizar de forma adecuada la informacion
de utilizacion de servicios de micro-CDR depositandola en una cuenta de uso del servicio adecuada y deduciéndola
de la cuenta de uso del servicio global del dispositivo del usuario. A modo de ejemplo, esta técnica proporciona una
solucion de facturacion de servicio flexible que usa soluciones preexistentes para la funcion de mediacion y
facturacion de CDR. A modo de ejemplo, el sistema de facturacion puede procesar el CDR objeto de mediacién que
procede de la mediacion de CDR, aplicar los cddigos de facturacion de cuentas adecuados a la informacion de
micro-CDR agregada que fue generada por el dispositivo y a continuacién, generar eventos de facturacion en una
manera que no requiera cambios en los sistemas de facturacion existentes, infraestructuras y técnicas (por ejemplo,
usando nuevos codigos de transaccion para marcar las nuevas capacidades de facturacion asistidas por dispositivo).

En algunas formas de realizacion, las diversas técnicas de QoS realizadas en o por el dispositivo de comunicacion
(por ejemplo, usando un procesador de servicio para proporcionar o prestar asistencia en un aprovisionamiento de
sesion de QoS, gestion de directivas de QoS, ejecucion forzosa de reglas de QoS y / o contabilidad / facturacion de
QoS, tales como registros de facturacion de QoS y sus informes) son objeto de verificaciéon (por ejemplo, usando
varias técnicas de verificacion que se describen en el presente documento). En algunas formas de realizacion, las
diversas técnicas de servicios controlados por capacidad de red realizadas en o por el dispositivo de comunicacién
(por ejemplo, usando un procesador de servicio para proporcionar o prestar asistencia en el suministro de la funcién
de gestion de directivas de servicios controlados por capacidad de red, ejecucion forzosa de servicios controlados
por capacidad de red y /o facturacion de servicios controlados por capacidad de red, tales como registros de
facturacion de servicios controlados por capacidad de red y sus informes) son objeto de verificacion (por ejemplo,
usando varias técnicas de verificacién que se describen en el presente documento).

A modo de ejemplo, una demanda de QoS, reglas de directiva relacionadas con la QoS (por ejemplo, mapas de
actividades de QoS, plan de servicios relacionados con la QoS y / o ajustes de la directiva de servicios) y su puesta
en practica, ejecucion forzosa de reglas de QoS y facturacion de QoS son objeto de verificacion (por ejemplo, de
forma periddica, por transaccion y / o sobre la base de algunos otros criterios / métricas). En algunas formas de
realizacion, las técnicas de verificacion incluyen uno o mas de lo siguiente: comparar una medida de utilizacion de
servicios basado en red con una primera directiva de servicios asociada con el dispositivo de comunicacion,
comparar una medida de utilizacidon de servicios asistida por dispositivo con la primera directiva de servicios,
comparar la medida de la utilizacién de servicios basado en la red con la medida de utilizacion de servicios asistida
por dispositivo, realizar una prueba y confirmar una medida de la utilizacion de servicios asistida por dispositivo
basada en la prueba, realizar una notificacion de interfaz de usuario (Ul, user interface) (por ejemplo, que puede
incluir técnicas de autenticacion del usuario, contrasefia, preguntas/respuestas y/u otras técnicas de
autenticacion) y / u otras técnicas de verificacion similares como seran ahora evidentes para cualquier experto en la
materia. En consecuencia, en algunas formas de realizacion, la QoS para DAS “cierra el bucle” para verificacion de
varias técnicas relacionadas con la QoS, tales como demandas de QoS, concesiones de QoS, utilizacion de QoS
y / o facturacién de QoS. En algunas formas de realizacién, el procesador de servicios y el controlador de servicios
sirven como un sistema de gestién / coordinacion de QoS verificable para otros elementos / funciones de QoS en la
red. En algunas formas de realizacion, si dicha u otras técnicas de verificacion determinan o sirven de ayuda para
determinar que una demanda de QoS, un informe de QoS y / o comportamiento de reglas de QoS (por ejemplo, o de
forma similar, supervision, informes y / o comportamiento de directiva de servicios controlados por capacidad de red)
no satisfacen las demandas previstas, sus informes y / o regla, en tal caso, se pueden realizar acciones de rapida
respuesta, a modo de ejemplo, el dispositivo de comunicacion (por ejemplo, y / o servicios de sospecha operativa)
pueden ser objeto de suspension, puesta en cuarentena, eliminacion / terminacion y / o indicacion para su posterior
analisis / escrutinio para determinar si el dispositivo se encuentra en condiciones de funcionamiento anémalo,
necesita actualizacion, se ha manipulado de forma indebida o se ha visto comprometido, esta infectado con soporte
l6gico malicioso y / o si existe cualquier otro problema.

En algunas formas de realizacion, el dispositivo de comunicacioén (por ejemplo, el procesador de servicios) mantiene
una tabla de flujo de QoS que asocia o establece una correspondencia entre la actividad del dispositivo y el
nivel / clase de QoS para el canal de RAB / QoS y en algunas formas de realizacion, el dispositivo de comunicacion
informa también a una funcion de red de gestion de QoS / elemento de la prioridad relativa de los flujos de QoS para
el dispositivo de comunicacién (por ejemplo, sobre la base o usando la tabla de flujos de QoS). En algunas formas
de realizacion, el controlador de servicios recibe o recoge informacion desde el dispositivo de comunicacion y
mantiene dicha tabla de flujos de QoS para el dispositivo de comunicacion y, en algunas formas de realizacion, el
controlador de servicios informa también a un elemento / funcién de red de gestion de QoS de la prioridad relativa de
los flujos de QoS para el dispositivo de comunicacion (por ejemplo, sobre la base o usando la tabla de flujos de
QoS). En algunas formas de realizacion, se pueden asignar flujos a actividades que tienen su origen en el dispositivo
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de comunicacion de una forma transparente o simplemente, por clase de actividad o preferencia del usuario o
usando otras técnicas.

En algunas formas de realizacion, el dispositivo de comunicacion mantiene una tabla de tasas de facturacion de
QoS, tiempos de transmisién programados y / otra informacion relacionada con la QoS para poner en practica un
MAC de superposicion al nivel de gestion de redes de datos para gestionar QoS en redes de legado que no estén
habilitadas para QoS MAC y / o no tengan la diversa funcionalidad para soportar controles de QoS (por ejemplo, y
dichas técnicas se pueden usar también para proporcionar la funcionalidad de QoS a través de redes distintas). En
algunas formas de realizacion, las reglas relacionadas con la QoS se intercambian entre controladores de servicios
centrales e itinerantes para facilitar el soporte de QoS mientras se encuentra en la condicion de itinerancia en una
red o redes no domésticas.

En algunas formas de realizacion, el dispositivo de comunicacién sirve como un indicador de capacidad de red (por
ejemplo, recogiendo informacion de capacidad de red para una célula local y comunicando o informando de dicha
informacion de capacidad de red al controlador de servicios). A modo de ejemplo, dispositivos de comunicacién de
células locales permanentes se pueden colocar en areas de células locales para aumentar el equipamiento de
legado para dichas funciones de informes / indicador de capacidad de red. Otras diversas técnicas para determinar
la capacidad de red y / o disponibilidad de la red se describen a continuacion.

En algunas formas de realizacion, los socios de servicios y / o los proveedores de servicios pueden subvencionar, en
su totalidad o en parte, para mejorar las condiciones de un usuario o grupo de usuarios dado para un mejor acuerdo
de nivel de servicio (SLA, service level agreement) relacionados con la QoS /clase de QoS para un destino
preferido. En algunas formas de realizacion, en funcién de la utilizacion de servicios supervisada y/u otro
comportamiento supervisado del dispositivo de comunicacion, dichas mejoras / ofertas de QoS subvencionadas se
pueden presentar a un usuario del dispositivo de comunicaciéon (a modo de ejemplo, como un
incentivo / recompensa para el comportamiento del usuario deseado preferido o por otros motivos). De forma similar,
en algunas formas de realizacion, estas técnicas se aplican también a servicios controlados por capacidad de red.

En algunas formas de realizacion, la facturacion de QoS esta basada en la reserva / canal de QoS, flujo de servicios
o facturacién de RAB (a modo de ejemplo, flujo tnico por RAB, multiflujo por RAB, multi-RAB por flujo). En algunas
formas de realizacion, la facturacion (por ejemplo, para los servicios controlados por capacidad de red y / o para
QoS) se basa en uno o mas de los factores siguientes: estado de ocupacion de la red, criterios de tiempos, demanda
de clase de servicio del usuario, clase y volumen de trafico, tiempo y clase, capacidad de red (por ejemplo, estado
de ocupacién de la red) y clase, hora del dia y clase, ubicacion, tipo de trafico, tipo de aplicacion, clase de
aplicacion, destino, tipo de destino, servicio de socios y/u otros criterios / medidas. En algunas formas de
realizacion, la facturacion de QoS se verifica usando las diversas técnicas de verificacién que se describen en el
presente documento (por ejemplo, eventos de facturacion de prueba). En algunas formas de realizacion, la
facturacién de los servicios controlados por capacidad de red se verifica usando las diversas técnicas de verificacion
que se describen en el presente documento (a modo de ejemplo, eventos de facturacion de pruebas). En algunas
formas de realizacion, la facturacion de QoS es por utilizacién de datos (a modo de ejemplo, por Megabytes (MB)),
flujo de servicio por tiempo y por clase de QoS, velocidad por tiempo, estado de ocupacién de la red, hora del
dia / dia de la semana, plan de servicios, red actual y / u otros criterios / medidas. En algunas formas de realizacion,
la facturacion de los servicios controlados por capacidad de red es mediante utilizacién de datos (a modo de
ejemplo, mediante Megabyte (MB)), flujo de servicio por tiempo y por clase de servicios controlados por la capacidad
de red, velocidad por tiempo, estado de ocupacién de la red, hora del dia / dia de la semana, plan de servicios, red
actual y / u otros criterios / medidas.

En algunas formas de realizacion, la QoS para DAS incluye funciones de coordinacién con uno o mas de lo
siguiente: funciones / elementos de DAS, red de acceso de radio (RAN, Radio Access Network), red de transporte,
red basica, red de GRX, red de IPX y / u otras redes / elementos / funciones.

La figura 2 ilustra otro diagrama funcional de otra arquitectura de red para proporcionar una calidad de servicio
(QoS) para servicios asistidos por dispositivo (DAS) y / o para proporcionar DAS para proteger la capacidad de red
de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, las técnicas de QoS para DAS,
que se describen en el presente documento, se ponen en practica usando la arquitectura de red representada en la
figura 2. En algunas formas de realizacion, los servicios DAS para proteger las técnicas de capacidad de red, que se
describen en el presente documento, se ponen en practica usando la arquitectura de red representada en la figura 2.

Tal como se muestra, la figura 2 incluye varios dispositivos 100 incluyendo procesadores de servicios 115. A modo
de ejemplo, los dispositivos 100 pueden incluir varios tipos de dispositivos moviles, tales como teléfonos, asistentes
digitales personales, PDA, dispositivos de calculo informatico, ordenadores portatiles, equipos ultraportatiles,
tabletas, camaras, reproductores de musica / multimedia, dispositivos de GPS, utensilios conectados en red y
cualquier otro dispositivo conectado en red y / o los dispositivos 100 pueden incluir varios tipos de dispositivos de
gestion de redes a nivel intermedio, tal como se describe en el presente documento. Los dispositivos 100 se
encuentran en comunicacion con el control de servicios 210 y las redes basicas y de acceso a proveedor central
220. Las directivas de servicios y funciones de contabilidad 230 se proporcionan también en comunicacion con las
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redes basicas y de acceso a proveedor central 220. A modo de ejemplo, los dispositivos 100 se pueden comunicar a
través de las redes basicas y de acceso a proveedor central 220 a Internet 120 para acceder a varios
servicios / sitios de Internet 240 (a modo de ejemplo, sitios / servicios de Google, sitios / servicios de Yahoo,
servicios de Blackberry, iTunes y AppStore de Apple, Amazon.com, FaceBook y /o cualquier otro servicio de
Internet u otro servicio facilitado por la red).

En algunas formas de realizacion, la figura 2 representa una arquitectura de red inaldmbrica que soporta varios DAS
para proteger las técnicas de capacidad de red que se describen en el presente documento. Los expertos en la
materia apreciaran que varias otras arquitecturas de redes se pueden usar para proporcionar varios DAS para
proteger las técnicas de capacidad de red tal como se describe en el presente documento y la figura 2 es ilustrativa
de simplemente otra arquitectura de red, a modo de ejemplo, para la que se puede proporcionar DAS para proteger
las técnicas de capacidad de red, tal como se describe en el presente documento.

La figura 3 ilustra otro diagrama funcional de una arquitectura 300 que incluye un procesador de servicios basados
en dispositivo 115 y un controlador de servicios 122 para proporcionar una calidad de servicio (QoS) para servicios
asistidos por dispositivo (DAS) y/ o para proporcionar DAS para proteger la capacidad de red de acuerdo con
algunas formas de realizacion. En algunas formas de realizacion, las técnicas de QoS para DAS, que se describen
en el presente documento, se ponen en practica usando las funciones / elementos representados en la figura 3. En
algunas formas de realizacion, las técnicas DAS para proteger la capacidad de red, que se describen en el presente
documento, se pone en practica usando las funciones / elementos representados en la figura 3.

A modo de ejemplo, la arquitectura 300 proporciona un dispositivo relativamente completo con todas sus
caracteristicas en funcién de la puesta en practica del procesador de servicios y la puesta en practica del controlador
de servicios. Tal como se ilustra, esta situacion operativa corresponde a una configuracion de conexién en red, en
donde el controlador de servicios 122 esta conectado a Internet 120 y no directamente a la red de acceso 1610. Tal
como se muestra, una ruta de comunicacion de plano de datos (por ejemplo, plano de trafico de servicios) se
muestra en conexiones de linea continua y la ruta de comunicacion de planos de control (por ejemplo, plano de
control de servicios) se muestra en conexiones de lineas de trazos. Como sera evidente para los expertos en la
materia, la division en funcionalidad entre un agente de dispositivo y otro estd basado en, a modo de ejemplo,
elecciones de disefio, entornos de conexion en red, dispositivos y / o servicios / aplicaciones y se pueden usar varias
combinaciones distintas en varias puestas en practica diferentes. A modo de ejemplo, las lineas funcionales se
pueden volver a trazar en cualquier manera que parezca adecuada a los disefiadores de productos. Tal como se
ilustra, esto incluye algunas divisiones y rupturas operativas para agentes de dispositivos como una puesta en
practica ilustrativa a pesar de que otras formas de realizacion, potencialmente mas complejas, pueden incluir
diferentes divisiones y rupturas operativas para las especificaciones de la funcionalidad del agente de dispositivo, a
modo de ejemplo, con el fin de gestionar la especificacion del desarrollo y probar la complejidad y flujo de trabajo.
Ademas, la colocacion de los agentes que operan, interaccionan con o supervisan la ruta de datos se pueden
desplazar o reordenar en varias formas de realizacion. A modo de ejemplo, los elementos funcionales representados
en la figura 3 se describen a continuacion con respecto a, a modo de ejemplo, las figuras 4, 12 y 13 asi como las
figuras 5 a 11 (por ejemplo, formas de realizacién relacionadas con la QoS para DAS) y las figuras 14 a 23 (por
ejemplo, formas de realizacion relacionadas con DAS para proteger la capacidad de red).

Tal como se ilustra en la figura 3, el procesador de servicios 115 incluye un enlace de dispositivo de control de
servicio 1691. A modo de ejemplo, a medida que se hacen mas sofisticadas las técnicas de control de servicio
basadas en dispositivo, que implican una supervisién a través de una red, se hace cada vez mas importante tener un
enlace de comunicacién de plano de control eficiente y flexible entre los agentes de dispositivos y los elementos de
red que se comunican con, controlan, supervisan o verifican la directiva de servicios. En algunas formas de
realizacion, el enlace de dispositivo de control de servicio 1691 proporciona el lado del dispositivo de un sistema
para transmisién y recepcion de funciones de agente de servicio a / desde el elemento de red. En algunas formas de
realizacion, la eficiencia del trafico de este enlace se mejora almacenando en memoria intermedia y poniendo en
tramas los multiples mensajes de agente en las transmisiones de enlace ascendente y de enlace descendente. En
algunas formas de realizacion, la eficiencia del trafico se mejora todavia mas controlando la frecuencia de
transmisién o enlazando la frecuencia de transmision con la tasa de utilizacion de servicios o utilizacion del trafico.
En algunas formas de realizaciéon, uno o mas niveles de seguridad o de cifrado se usan para establecer el enlace
operativamente robusto para descubrimiento, escucha secreta de interceptacion o compromiso. En algunas formas
de realizacion, el enlace de dispositivo de control de servicio 1691 proporciona también el enlace de comunicacioén y
la temporizacion de pulsos de supervision para la funcion de pulsos de supervision del agente. Tal como se describe
a continuacién, varias formas de realizaciéon, que se dan a conocer en el presente documento para el enlace de
dispositivo de control de servicio 1691, proporcionan una solucién eficiente y segura para transmitir y recibir la
puesta en practica de la directiva de servicios, supervision e informacién de verificacién con otros elementos de red.

Tal como se ilustra en la figura 3, el controlador de servicios 122 incluye un enlace de servidor de control de
servicios 1638. En algunas formas de realizacion, las técnicas de control de servicio basadas en dispositivo, que
implican la supervision a través de una red (por ejemplo, en el plano de control) son mas sofisticadas y para ello es
cada vez mas importante disponer de un enlace de comunicacion de plano de control, eficiente y flexible, entre los
agentes de dispositivos (por ejemplo, del procesador de servicios 115) y los elementos de red (por ejemplo, del
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controlador de servicios 122) que se comuniquen, controlen, supervisen o verifiquen la directiva de servicios. A
modo de ejemplo, el enlace de comunicaciéon entre el enlace de servidor de servicios 1638 del controlador de
servicios 122 y el enlace de dispositivo de control de servicio 1691 del procesador de servicios 115 pueden
proporcionar un enlace de comunicacion de plano de control, eficiente y flexible, un enlace de control de servicio
1653 tal como se representa en la figura 3 y, en algunas formas de realizacion, este enlace de comunicacion de
plano de control proporciona un enlace de comunicacion seguro (por ejemplo, cifrado) para proporcionar
comunicaciones bidireccionales seguras entre el procesador de servicios 115 y el controlador de servicios 122. En
algunas formas de realizacion, el enlace de servidor de control de servicios 1638 proporciona el lado de red de un
sistema para transmision y recepcion del agente de servicios a/ desde funciones de elementos de control. En
algunas formas de realizacion, la eficiencia del trafico de este enlace se mejora almacenando en memoria intermedia
y poniendo en tramas los multiples mensajes de agentes en las transmisiones (por ejemplo, reduciendo, por lo tanto,
la fluctuacion operativa de la red). En algunas formas de realizacion, la eficiencia del trafico se mejora todavia mas
controlando la frecuencia de transmision y / o enlazando la frecuencia de transmision con la tasa de utilizacion de
servicios o de utilizacion del trafico. En algunas formas de realizacion, uno o mas niveles de seguridad y / o cifrado
se usan para asegurar en enlace contra un potencial descubrimiento, escucha secreta o compromiso de
comunicaciones en el enlace. En algunas formas de realizacion, el enlace de servidor de control de servicios 1638
proporciona también el enlace de comunicaciones y la temporizacién de los pulsos de supervision para la funcion de
pulso de supervision del agente.

En algunas formas de realizacion, el enlace de servidor de control de servicios 1638 proporciona la seguridad, firma,
cifrado y / o cualquier otro modo de protecciéon de las comunicaciones antes de enviar dichas comunicaciones a
través del enlace de control de servicio 1653. A modo de ejemplo, el enlace de servidor de control de servicios 1638
puede enviar a la capa de transporte o bien, directamente a la capa de enlace para su transmisiéon. A modo de otro
ejemplo, el enlace de servidor de control de servicios 1638 asegura, ademas, las comunicaciones con el cifrado de
la capa de transporte, tal como TLS de TCP u otro protocolo de capa de transporte seguro. A modo de otro ejemplo,
el enlace de servidor de control de servicios 1638 puede cifrar en la capa de enlace, tal como usando IPSEC, varios
posibles servicios de red VPN, otras formas de cifrado de capa de IP y / u otras técnicas de cifrado de la capa de
enlace.

Tal como se ilustra en la figura 3, el controlador de servicios 122 incluye un servidor de integridad de control de
acceso 1654 (por ejemplo, servidor de seguridad de directiva de servicios). En algunas formas de realizacion, el
servidor de integridad de control de acceso 1654 recoge informacion del dispositivo sobre la directiva de servicios,
utilizacion de servicios, configuracion de agente y / o comportamiento del agente. A modo de ejemplo, el servidor de
integridad de control de acceso 1654 puede efectuar una comprobacién cruzada de esta informacion para identificar
las infracciones de integridad en el sistema de control y de puesta en practica de la directiva de servicios. A modo de
otro ejemplo, el servidor de integridad de control de acceso 1654 puede iniciar una accién cuando se sospecha una
violacién de la directiva de servicios (por ejemplo, violacion de directiva de QoS y / o una violacién de directiva de
servicios controlado por capacidad de red) o una infraccion de la integridad del sistema.

En algunas formas de realizacion, el servidor de integridad de control de acceso 1654 (y / o algun otro agente del
controlador de servicios 122) actua sobre el agente de integridad de control de acceso 1694 (por ejemplo, agente de
seguridad de directiva de servicios) los informes y las condiciones de error. Gran parte de las comprobaciones del
agente de integridad de control de acceso 1654 se pueden realizar por el propio servidor. A modo de ejemplo, las
comprobaciones del agente de integridad de control de acceso 1654 incluyen uno o mas de lo siguiente: medida de
utilizacion de servicios con respecto a margen de utilizacion compatible con las reglas (por ejemplo, medida de la
utilizacion desde las red y/ o desde el dispositivo); configuracion de agentes; operacion de los agentes y /o
descarga de agente dinamica.

En algunas formas de realizacion, el servidor de integridad de control de acceso 1654 (y / o algun otro agente del
controlador de servicios 122) verifica las puestas en practica de la directiva de servicios de dispositivos comparando
varias de medidas de utilizacion de servicios (por ejemplo, en funcién de la informacion supervisada de la red, tal
como usando los IPDR o los CDR y / o la informacién de supervision de utilizacion de servicios local) con respecto al
comportamiento de la utilizacion de servicios previsto habida cuenta las reglas que estan previstas establecerse (por
ejemplo, una regla de QoS y / o una directiva de servicios controlados por capacidad de red). A modo de ejemplo,
las puestas en practica de la directiva de servicios de dispositivos puede incluir la medicién de los datos de QoS
totales transmitidos, los datos de QoS transmitidos en un periodo de tiempo, las direcciones de IP, los datos para
direccion de IP y/u otras medidas tales como localizacién, descarga, acceso a correo electronico, URL y
comparacion de dichas medidas del comportamiento de utilizacion de servicios previsto dadas las reglas que esta
previsto que se pongan en practica.

En algunas formas de realizacion, el servidor de integridad de control de acceso 1654 (por ejemplo, y / o algun otro
agente del controlador de servicios 122) verifica la directiva de servicios de dispositivos y las condiciones de errores
de verificacion que pueden indicar una desadaptacion en la medida del servicio de QoS y la regla de servicio de QoS
incluyendo uno o mas de lo siguiente: acceso a red no autorizado (por ejemplo, limites del acceso mas alla de la
directiva de servicios ambientales); velocidad de red no autorizada (por ejemplo, velocidad media mas alla del limite
de la directiva de servicios); la cantidad de datos de la red no se adapta al limite de la regla de QoS (por ejemplo, el
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dispositivo no interrumpe su servicio al limite sin mejorar / revisar la directiva de servicios); direccion de red no
autorizada; utilizacion de servicios no autorizada (por ejemplo, VOIP, correo electrénico y / o exploracion de la web);
utilizacién de aplicacion no autorizada (por ejemplo, correo electrénico, VOIP, correo electrénico y / o la web); tasa
de utilizacion de servicios demasiado alta para su planificacion y el controlador de reglas no controla / reduce su
aplicacion y / o cualquier otra desadaptacion en la medida de servicio y en la regla de servicio. En consecuencia, en
algunas formas de realizacion, el servidor de integridad de control de acceso 1654 (y/ o algun otro agente del
controlador de servicios 122) proporciona un servicio de integridad de control de servicio / reglas para verificar
continuamente (por ejemplo, de forma periddica y/ o en funcién de los eventos de iniciacion operativa), que el
control de servicio del dispositivo no se ha visto operativamente comprometido y / o no se esta comportando fuera
de la directiva establecida (por ejemplo, una regla de QoS y / o una directiva de servicios controlados por capacidad
de red).

Tal como se ilustra en la figura 3, el controlador de servicios 122 incluye un servidor de registro historico de servicios
1650 (por ejemplo, servidor de facturacion). En algunas formas de realizacion, el servidor de registro histérico de
servicios 1650 recoge y registra informes de utilizacion de servicios o de actividad de servicio desde el servidor de
AAA de red de acceso 1621 y el agente de supervision de servicios 1696. A modo de ejemplo, a pesar de que €l
registro histérico de utilizacion de servicios, a partir de los elementos de red, puede, en algunas formas de
realizacion, ser menos detallado que el registro histérico de servicios desde el dispositivo, el registro histérico de
servicios desde la red puede proporcionar una fuente valiosa para verificacion de la puesta en practica de la directiva
de servicios de dispositivos porque, a modo de ejemplo, es muy dificil que un evento comprometedor o un error de
dispositivo, en el propio dispositivo, sea comprometedor para el equipo basado en la red y los programas
informaticos. A modo de ejemplo, los informes de registro histérico de servicios, desde el dispositivo, pueden incluir
varia informacion de seguimiento de servicio, tal como se ha descrito en lo que antecede de forma similar. En
algunas formas de realizacion, el servidor de registro histérico de servicios 1650 proporcionar el registro historico de
servicios, a peticion, a otros servidores y / o uno o mas agentes. En algunas formas de realizacion, el servidor de
registro historico de servicios 1650 proporciona el registro histérico de utilizacion de servicios al registro histérico de
servicios de dispositivos 1618 (por ejemplo, alimentacion de CDR y mediacién de CDR). En algunas formas de
realizacion, para los fines de facilitar las funciones de servicio de seguimiento de activacion (descrito mas adelante),
el servidor de registro historico de servicios 1650 mantiene un registro histérico de a qué redes se ha conectado el
dispositivo. A modo de ejemplo, este resumen de actividades de la red puede incluir un resumen de las redes objeto
de acceso, de actividad con respecto al tiempo por conexion y / o trafico respecto al tiempo por conexiéon. A modo de
otro ejemplo, este resumen de actividades se puede analizar o informar, ademas, para estimar el tipo del plan de
servicios asociado con la actividad de trafico para la finalidad de reconciliacién de comparticion de facturas.

Tal como se ilustra en la figura 3, el controlador de servicios 122 incluye un servidor de gestion de directivas 1652
(por ejemplo, un servidor de puntos de decision de la directiva (PDP, policy decision point)) para gestionar las reglas
de utilizacion de servicios, tales como las reglas de QoS y / o directivas de servicios controlados por la capacidad de
red. En algunas formas de realizacion, el servidor de gestion de directivas 1652 transmite reglas al procesador de
servicios 115 a través del enlace de control de servicios 1653. En algunas formas de realizacion, el servidor de
gestion de directivas 1652 gestiona los ajustes de la directiva en el dispositivo (por ejemplo, varios ajustes de la
directiva se describen en el presente documento con respecto a varias formas de realizacién) en funcién de un perfil
de servicio de dispositivo. En algunas formas de realizacion, el servidor de gestion de directivas 1652 establece
reglas instantaneas sobre agentes de puesta en practica de reglas (por ejemplo, agente de puesta en practica de
reglas 1690). A modo de ejemplo, el servidor de gestién de directivas 1652 puede emitir ajustes de reglas,
supervisar la utilizacion de servicios y, si fuera necesario, modificar los ajustes de la regla. A modo de ejemplo, en el
caso de un usuario que requiera, para la red, gestionar sus costes de utilizacién de servicios o en el caso de
cualquier necesidad de gestion de directivas adaptativa, el servidor de gestion de directivas 1652 puede mantener
una frecuencia de comunicacion relativamente alta con el dispositivo para recoger medidas del trafico y / o medidas
del servicio y para emitir nuevos ajustes de reglas. En este modo de ejemplo, las medidas de servicios supervisados
por dispositivo y cualquier cambio de preferencia de la directiva de servicios del usuario son comunicados, de forma
periddica y / o en funcién de varias iniciaciones operativas / eventos / demandas, al servidor de gestion de directivas
1652. En este mismo modo de ejemplo, los ajustes de privacidad del usuario suelen requerir una comunicacion
segura con la red (por ejemplo, un enlace de control de servicio seguro 1653), tal como el servidor de gestion de
directivas 1652, para asegurar que varios aspectos de la privacidad del usuario sean mantenidos de forma adecuada
durante dichas demandas de configuracion / ajustes de reglas transmitidas a través de la red. A modo de ejemplo, la
informacion se puede establecer en compartimentos para la gestion de directivas de servicios y no comunicarse a
otras bases de datos usadas para CR, con el fin de mantener la privacidad del usuario.

En algunas formas de realizacioén, el servidor de gestion de directivas 1652 proporciona la gestion de directivas
adaptativa en el dispositivo. A modo de ejemplo, el servidor de gestion de directivas 1652 puede emitir ajustes de la
regla y objetivos y basarse en la gestion de directivas en funcion del dispositivo (por ejemplo, procesador de
servicios 115) para parte o la totalidad de la adaptacion de reglas. Este método puede requerir menos interaccion
con el dispositivo con lo que se reduce la fluctuacion operativa de la red en el enlace de control de servicios 1653
para los fines de la gestion de directivas de dispositivos (por ejemplo, se reduce la fluctuacion operativa de la red
relativa a varios métodos de gestion de directivas basada en servidor / red que se han descrito en lo que antecede).
Este método puede proporcionar también formas de realizacién de la privacidad del usuario, operativamente
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robustas, permitiendo al usuario configurar la regla de dispositivos para las preferencias / ajustes de privacidad del
usuario de tal modo que, a modo de ejemplo, la informacién sensible (por ejemplo, datos de geolocalizacion, registro
histérico de sitio web y / u otra informacion sensible) no es comunicada a la red sin la aprobacion del usuario. En
algunas formas de realizacion, el servidor de gestion de directivas 1652 ajusta la regla de servicio en funcion de la
hora del dia. En algunas formas de realizacion, el servidor de gestiéon de directivas 1652 recibe, demanda y / u
obtiene de cualquier otro modo una medida de la disponibilidad / capacidad de red y ajusta la regla de creacion de
modelos del trafico y / u otros ajustes de reglas en funcion de la disponibilidad / capacidad de red (por ejemplo, un
estado de ocupacion de la red).

Tal como se ilustra en la figura 3, un controlador de servicios 122 incluye un servidor de analisis de trafico de red
1656. En algunas formas de realizacion, el servidor de analisis de trafico de red 1656 recoge / recibe el registro
histérico de utilizacion de servicios para dispositivos y / o grupos de dispositivos y analiza la utilizacion de servicios.
En algunas formas de realizacion, el servidor de analisis de trafico de red 1656 presenta datos estadisticos de
utilizacion de servicios en varios formatos para identificar las mejoras en la calidad del servicio de la red y /o
rentabilidad del servicio. En algunas formas de realizacion, el servidor de analisis de trafico de red 1656 estima la
calidad del servicio y/ o utilizacion de servicios para la red, bajo ajustes variables, en posibles directivas de
servicios. En algunas formas de realizacion, el servidor de analisis de trafico de red 1656 identifica los
comportamientos de servicios reales o potenciales por uno o mas dispositivos que estan dando lugar a problemas
para el coste del servicio o la calidad del servicio de red global. En algunas formas de realizacion, el servidor de
analisis de trafico de red 1656 estima la disponibilidad / capacidad de red para la red bajo ajustes variables en
potenciales directivas de servicios. En algunas formas de realizacion, el servidor de analisis de trafico de red 1656
identifica los comportamientos de servicios, reales o potenciales, por uno o mas dispositivos que estan impactando
y / o dando lugar a problemas para la disponibilidad / capacidad de red global.

Tal como se ilustra en la figura 3, la funcién de Analisis de Servicio, Prueba y Descarga 122B incluye un servidor de
pruebas beta 1658 (por ejemplo, servidor de pruebas beta y puntos de creacion de reglas). En algunas formas de
realizacion, el servidor de pruebas beta 1658 publica los ajustes de la regla del plan de servicios candidato a uno o
mas dispositivos. En algunas formas de realizacion, el servidor de pruebas beta 1658 proporciona informes resumen
de la utilizacion de servicios de red o informacion de realimentacion del usuario para uno o mas ajustes de reglas de
planes de servicios candidatos. En algunas formas de realizacion, el servidor de pruebas beta 1658 proporciona un
mecanismo para comparar los resultados de pruebas beta para diferentes ajustes de la regla del plan de servicios
candidato o para seleccionar los candidatos optimos para la optimizacion de nuevos ajustes de las reglas, tales
como para proteger la capacidad de red.

Tal como se ilustra en la figura 3, el controlador de servicios 122 incluye un servidor de control de descarga de
servicios 1660 (por ejemplo, un servidor de control de descarga de soporte loégico de servicio). En algunas formas de
realizacion, el servidor de control de descarga de servicio 1660 proporciona una funcidon de descarga para instalar
y / o actualizar elementos de soporte légico del servicio (por ejemplo, el procesador de servicios 115 y/o
agentes / componentes del procesador de servicios 115) en el dispositivo, tal como se describe en el presente
documento.

Tal como se ilustra en la figura 3, el controlador de servicios 122 incluye un servidor de eventos de facturacion 1662
(por ejemplo, un servidor de micro-CDR). En algunas formas de realizacion, el servidor de eventos de facturacion
1662 recoge eventos de facturacion, proporciona informacion del plan de servicios al procesador de servicios 115,
proporciona actualizaciones de utilizacién de servicios al procesador de servicios 115, sirve como interfaz entre el
servidor de facturacion central y dispositivos 1619 y / o proporciona una funcion de terceros de confianza para
algunas transacciones de facturacion de comercio electrénico.

Tal como se ilustra en la figura 3, el servidor de AAA de HLR de Red de Acceso 1621 se encuentra en comunicacion
de la red con la red de acceso 1610. En algunas formas de realizacion, el servidor de AAA de red de acceso 1621
proporciona los servicios de AAA de red de acceso necesarios (por ejemplo, funciones de control de acceso y de
autorizacion para la capa de acceso al dispositivo) para permitir a los dispositivos en la red de acceso del proveedor
central y la red del proveedor de servicios. En algunas formas de realizacion, otra capa de control de acceso se
requiere para que el dispositivo obtenga el acceso a ofras redes, tales como Internet, una red corporativay / o una
red de maquina a maquina. Esta capa adicional de control de acceso se puede poner en practica, a modo de
ejemplo, por el procesador de servicios 115 en el dispositivo. En algunas formas de realizacion, el servidor de AAA
de red de acceso 1621 proporciona también la capacidad para suspender el servicio para un dispositivo y reanudar
el servicio para un dispositivo en funcién de las comunicaciones recibidas desde el controlador de servicios 122. En
algunas formas de realizacion, el servidor de AAA de red de acceso 1621 proporciona, ademas, la capacidad para
dirigir el encaminamiento para el trafico de dispositivos a una red en cuarentena o para restringir o limitar el acceso a
red cuando se solicita una condicion de cuarentena del dispositivo. En algunas formas de realizacion, el servidor de
AAA de red de acceso 1621 registra también e informa de la utilizacion de servicios de red de dispositivo (por
ejemplo, la utilizaciéon de servicios de red del dispositivo se puede informar al registro histérico de servicios de
dispositivo 1618).
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Tal como se ilustra en la figura 3, el registro histérico de servicios de dispositivos 1618 se encuentra en
comunicacion de red con la red de acceso 1610. En algunas formas de realizacion, el registro histérico de servicios
de dispositivos 1618 proporciona registros de datos de utilizacion de servicios usados para varios fines en diversas
formas de realizacién. En algunas formas de realizacion, el registro histérico de servicios de dispositivos 1618 se usa
para prestar asistencia en la verificacion de la puesta en practica de la directiva de servicios. En algunas formas de
realizacion, el registro historico de servicios de dispositivos 1618 se usa para verificar la supervision de servicios. En
algunas formas de realizacion, el registro histérico de servicios de dispositivos 1618 se usa para verificar los
registros de facturacion y / o puesta en practica de la regla de facturacion (por ejemplo, para verificar la facturacion
de utilizacion de servicios). En algunas formas de realizacion, el registro histérico de servicios de dispositivos 1618
se usa para sincronizar y / o verificar el contador de utilizacion de servicios local (por ejemplo, para verificar la
contabilidad de la utilizacién de servicios).

Tal como se ilustra en la figura 3, la facturaciéon central 1619 (por ejemplo, servidor de facturacion del proveedor
central) se encuentra en comunicacion de red con la red de acceso 1610. En algunas formas de realizacion, el
servidor de facturacion del proveedor central 1619 proporciona una funcién de mediacién para los eventos de
facturacion del proveedor central. A modo de ejemplo, el servidor de facturacion del proveedor central 1619 puede
aceptar cambios en el plan de servicios. En algunas formas de realizacion, el servidor de facturacion del proveedor
central 1619 proporciona actualizaciones sobre la utilizacion de servicios del dispositivo, limites del plan de servicios
y / o directivas de servicios. En algunas formas de realizacion, el servidor de facturacion del proveedor central 1619
recoge eventos de facturacion, formula facturas, factura a los usuarios de servicios, proporciona algunos datos de
eventos de facturacion e informacion del plan de servicios al controlador de servicios 122 y / o dispositivo 100.

Tal como se ilustra en la figura 3, en algunas formas de realizacion, la funcién de seleccién y control de médem 1811
(por ejemplo, en comunicacion con el gestor de conexiones 1804 tal como se ilustra) selecciona la conexion de la
red de acceso y se encuentra en comunicacion con el cortafuegos del médem 1655 y los controladores de médem
1831, 1815, 1814, 1813, 1812 convierten el trafico de datos en el trafico del bus del médem para uno o mas moédems
y se encuentran en comunicacion con la funcidon de seleccion y control del médem 1811. En algunas formas de
realizacion, se seleccionan diferentes perfiles en funcion de la conexion de red seleccionada (por ejemplo, diferentes
perfiles / directivas de servicios para conexiones de red WWAN, WLAN, WPAN, de Ethernet y/ o de DSL) que
también se indican en el presente documento como ajuste del perfil multimodal. A modo de ejemplo, los ajustes de
los perfiles de servicios se pueden basar en la red de acceso real (por ejemplo, red de trabajo o de cable / DSL
central) detras de WiFi y no el hecho de que es WiFi (por ejemplo, o cualquier otra red tal como DSL / cable, satélite
o T-1) que se considera como diferente que acceder a una red de WiFi en el establecimiento comercial de que se
trate. A modo de ejemplo, en una situacion de la zonas con cobertura inalambrica de WiFi en la que existe un
numero importante de usuarios en una red de retorno de T-1 o DSL, el controlador de servicios puede residir en una
nube informatica del proveedor de servicios o en una nube informatica de MVNO, pudiéndose proporcionar los
controles de servicios mediante una capacidad de VSP ofrecida por el proveedor de servicios o el controlador de
servicios que puede ser poseida por el proveedor de servicios de zonas con cobertura inalambrica que usa el
controlador de servicios, para si mismo, sin asociacion alguna con un proveedor de servicios de redes de acceso. A
modo de ejemplo, los procesadores de servicios se pueden controlar por el controlador de servicios para dividir el
ancho de banda disponible en la zona con cobertura inalambrica en funcién de las reglas de comparticion del
usuario o QoS (por ejemplo, con algunos usuarios teniendo una mas alta prioridad diferenciada (por ejemplo,
potencialmente para mas altos pagos del servicio) que otros usuarios). A modo de otro ejemplo, los servicios
ambientales (por ejemplo, tal como se describe de forma similar en el presente documento) se pueden proporcionar
a la zona con cobertura inalambrica para procesadores de servicios verificados.

En algunas formas de realizacion, el procesador de servicios 115 y el servidor de servicios 122 son capaces de
asignar multiples perfiles de servicios asociados con multiples planes de servicios que el usuario elige de forma
individual o en combinacién como un paquete. A modo de ejemplo, un dispositivo 100 se inicia operativa con
servicios ambientales que incluyen servicios de transacciones gratuitos en donde el usuario paga las transacciones
o eventos en lugar del servicio basico (por ejemplo, un servicio de noticias, lector electronico, servicios de PND,
pagar cuando se empieza una sesion en Internet), en donde cada servicio es soportado con una factura por
capacidad de cuenta para contabilizar correctamente cualquier facturacion de socio subvencionado para
proporcionar los servicios de transacciones (por ejemplo, Barnes y Noble pueden pagar el servicio de lector
electrénico y ofrecer una forma de compartir los ingresos al proveedor de servicios para cualesquiera transacciones
de libros o revistas adquiridas desde el dispositivo 100). En algunas formas de realizacion, el servicio de factura por
cuenta puede registrar también las transacciones y, en algunas formas de realizacién, se dan a conocer anuncios
para la finalidad de compartir los ingresos, usando todos ellos las capacidades de supervision de servicios que se
proporcionan en el presente documento. Después de iniciar los servicios con el servicio ambiental gratuito que se ha
descrito en lo que antecede, el usuario puede elegir, mas tarde, un servicio de contrato mensual de Internet, correo
electrénico y SMS. En este caso, el controlador de servicios 122 obtendria del sistema de facturacion 123 en el caso
de facturacion basada en la red (por ejemplo, o el servidor de servicios 122 o el servidor de eventos de facturacion
1622 en el caso de facturacion basadas en dispositivos), el codigo del plan de facturacién para el nuevo servicio de
Internet, correo electrénico y SMS. En algunas formas de realizacion, este codigo es objeto de referencia cruzada en
una base de datos (por ejemplo, el servidor de gestion de directivas 1652) para encontrar el perfil de servicio
adecuado para el nuevo servicio en combinacién con el servicio ambiental inicial. El nuevo perfil de servicio de
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superconjunto se aplica, entonces, de tal modo que el usuario mantenga un acceso gratuito a los servicios
ambientales y los socios de facturacion sigan subvencionado dichos servicios, el usuario obtiene también acceso a
los servicios de Internet y puede elegir el perfil de control de servicio (por ejemplo, a partir de una de las formas de
realizacion que se dan a conocer en el presente documento). El perfil de superconjunto es el perfil que proporciona
las capacidades combinadas de dos o mas perfiles de servicios cuando los perfiles se aplican al mismo procesador
de servicios de dispositivos 100. En algunas formas de realizacion, el dispositivo 100 (procesador de servicios 115)
puede determinar el perfil de superconjunto en lugar del controlador de servicios 122 cuando mas de un servicio
“apilable” se selecciona por el usuario o se aplica de cualquier otro modo al dispositivo. La flexibilidad del procesador
de servicios 115 y del controlador de servicios 122, en sus formas de realizacién que se describen en el presente
documento, permiten una gran diversidad de perfiles de servicios a definirse y aplicarse de forma individual o como
un superconjunto para conseguir las caracteristicas de servicios del dispositivo 100 deseado.

Tal como se ilustra en la figura 3, un bus de comunicacion de agentes 1630 representa una descripcion funcional
para proporcionar comunicacion para los diversos agentes del procesador de servicios 115 y sus funciones. En
algunas formas de realizacion, tal como se representa en el diagrama funcional ilustrado en la figura 3, la
arquitectura del bus suele ser del tipo multipunto a multipunto, de tal modo que cualquier agente se pueda comunicar
con cualquier otro agente, el controlador de servicios o en algunos casos, otros componentes del dispositivo, dicha
interfaz de usuario 1697 y / o componentes del médem. Tal como se describe a continuacion, la arquitectura puede
ser también del tipo punto a punto para algunos agentes o algunas transacciones de comunicaciones o del punto a
multipunto dentro del marco de trabajo del agente, de tal modo que todas las comunicaciones del agente se puedan
concentrar, o asegurar, o controlar o restringir o registrar o informar. En algunas formas de realizacion, el bus de
comunicacion de agente esta asegurado, firmado, cifrado, oculto, dividido y / o de cualquier otro modo protegido
contra la utilizaciéon o supervision no autorizada. En algunas formas de realizacion, un agente de interfaz de
aplicacion (que no se ilustra) se usa para el trafico de la capa de aplicacién con marcado literal o marcado virtual, de
tal modo que los agentes de puesta en practica de las reglas 1690 tengan la informacién necesaria para poner en
practica las soluciones de creacion de modelos del trafico seleccionadas. En algunas formas de realizacién, un
agente de interfaz de aplicacion (que no se ilustra) se encuentra en comunicacion con varias aplicaciones,
incluyendo una aplicacién de TCP 1604, una aplicacion de IP 1605 y una aplicacion de voz 1602.

Tal como se ilustra en la figura 3, el procesador de servicios 115 incluye una interfaz de pila de servicios operativos
SO y API 1693. En algunas formas de realizacion, la interfaz de pila de servicios operativos SO y APl 1693
proporciona la funcionalidad de API de QoS tal como se describe de forma similar en el presente documento con
respecto a varias formas de realizacion. En algunas formas de realizacion, se usa una interfaz APl de QoS para
informar acerca de la disponibilidad de QoS a las aplicaciones. En algunas formas de realizacion, la interfaz de pila
de SO y API 1693 proporciona la funcionalidad de API emulada y / o API controlada por la capacidad de red, tal
como se describe de forma similar en el presente documento, con respecto a varias formas de realizaciéon. Tal como
se ilustra, el procesador de servicios 115 incluye también un encaminador 1698 (por ejemplo, una funcién / agente
de encaminador de QoS y / o una funcion / agente del encaminador de servicios controlados por capacidad de red) y
un agente de punto de decision de directiva (PDP, policy decision point) 1692. En algunas formas de realizacion, el
encaminador 1698 proporciona la funcionalidad del encaminador de QoS tal como se describe de forma similar en el
presente documento con respecto a varias formas de realizacion. En algunas formas de realizacion, el encaminador
1698 proporciona la funcionalidad del encaminador de servicios controlados por capacidad de red tal como se
describe de forma similar en el presente documento con respecto a varias formas de realizacion. En algunas formas
de realizacion, el encaminador de QoS soporta multiples canales de QoS (por ejemplo, uno o mas enlaces de QoS
proporcionados / asignados que forman un canal de QoS entre el dispositivo y el punto de extremo deseado, tal
como un punto de acceso / BTS / pasarela/ red para un canal de QoS de extremo uUnico u otro dispositivo de
comunicacion para un canal de QoS del tipo de extremo a extremo, dependiendo de la conexidon de QoS / soporte de
red / disponibilidad / etc.). En algunas formas de realizacién, el encaminador de QoS soporta multiples canales de
QoS, que pueden, cada uno, tener clases / niveles de QoS diferentes. En algunas formas de realizacion, el
encaminador de QoS encamina el trafico de aplicacién / utilizacién de servicios a un canal de QoS adecuado. En
algunas formas de realizacién, el encaminador de QoS determina el encaminamiento / mapeado en funcién de, a
modo de ejemplo, uno o mas de lo siguiente: una demanda de API de QoS, un mapa de actividad de QoS, una
demanda de usuario, un plan de servicios, un perfil de servicio, ajustes de la directiva de servicios, capacidad de red,
controlador de servicios u otro elemento de red / funcion / dispositivo de QoS intermedio y / o cualesquiera otros
criterios / medidas, tal como se describe de forma similar en el presente documento con respecto a diversas formas
de realizacion. En algunas formas de realizacion, multiples aplicaciones / servicios diferentes se encaminan a un
canal de QoS particular usando varias técnicas que se describen en el presente documento. En algunas formas de
realizacion, diferentes aplicaciones / servicios se encaminan a diferentes canales de QoS usando varias técnicas
que se describen en el presente documento. En algunas formas de realizacién, el encaminador de QoS presta
asistencia en la gestion y / u optimizacion de la utilizacion de QoS para el dispositivo de comunicacion. En algunas
formas de realizacién, el encaminador de QoS presta asistencia en la gestién y / u optimizacion de la utilizacion de
QoS a través de multiples dispositivos de comunicacion (por ejemplo, basados en la capacidad de red para un area
celular / estacion de base dada u otro punto de acceso). En algunas formas de realizacion, el agente de PDP 1692
proporciona la funcionalidad del agente de PDP tal como se describe en el presente documento, de forma similar,
con respecto a varias formas de realizacion. Tal como se ilustra, la arquitectura 300 incluye también una interfaz de
suspension / reanudacion 320, interfaces de aprovisionamiento de QoS de red 330 (por ejemplo, para proporcionar
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las diversas técnicas de QoS que se describen en el presente documento) y un servidor de activacion / suspension /
reanudacion 340 y un servidor de interfaces de facturacion 350 en el controlador de servicios 122A.

En algunas formas de realizacion, técnicas de servicios asistidos por dispositivo (DAS) para proporcionar un mapa
de actividades para clasificar o dividir en categorias las actividades de utilizacion de servicios para asociar varias
actividades supervisadas (por ejemplo, mediante URL, mediante dominio de red, mediante sitio web, mediante tipos
de trafico de red, mediante aplicacion o tipo de aplicacion y / o cualquier otra clasificacion / establecimiento de
categorias de actividades de utilizacion de servicios) con las direcciones de IP asociadas que se proporcionan. En
algunas formas de realizacion, un agente de control de reglas (que no se ilustra), un agente de supervision de
servicios 1696 (por ejemplo, agente de facturacion) u otro agente o funcién (o una de sus combinaciones) del
procesador de servicios 115 proporciona un mapa de actividades de DAS. En algunas formas de realizacion, un
agente de control de reglas (que no se ilustra), un agente de supervisién de servicios u otro agente o funcién (o una
de sus combinaciones) del procesador de servicios proporciona un mapa de actividades para clasificar o dividir en
categorias las actividades de utilizacion de servicios para asociar varias actividades supervisadas (por ejemplo, por
el Localizador Uniforme de Recursos (URL, Uniform Resource Locator), por dominio de red, por sitio web, por tipo de
trafico de red, por puerto (tal como por direccion de IP, protocolo y / o puerto), por identificador de puerto (tal como
direccién / nimero de puerto), por numero de puerto, por tipo de contenido, por aplicacion o tipo de aplicaciény / o
cualquier otra clasificacion / establecimiento de categorias de actividades de utilizacion de servicios) con direcciones
de IP asociadas y / u otros criterios / medidas. En algunas formas de realizacion, un agente de control de reglas, un
agente de supervision de servicios u otro agente o funcion (o una de sus combinaciones) del procesador de servicios
determina las direcciones de IP asociadas para actividades de utilizacion de servicios supervisadas usando varias
técnicas para intromision en las demandas de DNS (por ejemplo, realizando dichas técnicas de intromision sobre el
dispositivo 100 con lo que las direcciones de IP asociadas se pueden determinar si la necesidad de una demanda de
red para una busqueda de DNS inversa). En algunas formas de realizacién, un agente de control de reglas, un
agente de supervision de servicios u otro agente o funcién (o una de sus combinaciones) del procesador de servicios
registra y comunica las direcciones de IP o incluye una funcion de busqueda de DNS para comunicar las direcciones
de IP o las direcciones de IP y los URL asociados para las actividades de utilizacion de servicios supervisadas. A
modo de ejemplo, un agente de control de reglas, un agente de supervision de servicios u otro agente o funcion (o
una de sus combinaciones) del procesador de servicios puede determinar las direcciones de IP asociadas para las
actividades de utilizacion de servicios supervisadas usando varias técnicas para realizar una funciéon de busqueda
de DNS (por ejemplo, usando una memoria caché de DNS local en el dispositivo 100 supervisado). En algunas
formas de realizacion, una o mas de estas técnicas se usan para construir y mantener, de forma dinamica, un mapa
de actividades de DAS que establece una correspondencia, a modo de ejemplo, de URL con direcciones de IP,
aplicaciones con direccion de IP, tipo de contenido con direcciones de IP y/ o cualquier otro establecimiento de
categorias / clasificacion para direcciones de IP que sea aplicable. En algunas formas de realizacion, el mapa de
actividades de DAS se usa para varias técnicas de control de trafico de DAS y / o restriccion tal como se describe en
el presente documento con respecto a varias formas de realizaciéon para proporcionar QoS para DAS y / o para
proporcionar DAS para proteger la capacidad de red. En algunas formas de realizacion, el mapa de actividades de
DAS se usa para proporcionar al usuario varias técnicas de informacién y notificacion relacionadas con Ul y
relacionadas con la utilizacién de servicios tal como se describe en el presente documento con respecto a varias
formas de realizacién. En algunas formas de realizacion, el mapa de actividades de DAS se usa para proporcionar
funciones de supervision, prediccién / estimacién de utilizacion de servicios para una utilizacion futura del servicio,
facturacion de utilizacion de servicios (por ejemplo, técnicas de establecimiento de categorias de factura por cuenta
y / o cualquier otra utilizacion de servicios / facturacion), técnicas de DAS para supervision de la utilizacion de
servicios ambientales, técnicas de DAS para generar unos micro-CDR y / o cualquiera de las otras diversas técnicas
relacionadas con DAS tal como se describe en el presente documento con respecto a varias formas de realizacion.

En algunas formas de realizacion, la totalidad o una parte de las funciones del procesador de servicios 115, que se
dan a conocer en el presente documento, se pone en practica en programas informaticos. En algunas formas de
realizacion, la totalidad o una parte de las funciones del procesador de servicios 115 se ponen en practica en
soporte fisico. En algunas formas de realizacion, la totalidad o practicamente la totalidad de la funcionalidad del
procesador de servicios 115 (por ejemplo, tal como se describe en el presente documento) se pone en practica y
almacena en soporte logico que se pueda realizar en (por ejemplo, ejecutarse por) varios componentes en el
dispositivo 100. En algunas formas de realizacion, es conveniente almacenar o poner en practica algunas partes o la
totalidad del procesador de servicios 115 en una memoria protegida o segura, de tal modo que otros programas
indeseados (por ejemplo, y / o usuarios no autorizados) tenga dificultad para acceder a las funciones o soporte
légico en el procesador de servicios 115. En algunas formas de realizacion, el procesador de servicios 115, al menos
en parte, se pone en practica y / o almacena en una memoria no volatil segura (por ejemplo, la memoria no volatil
puede ser una memoria no volatil segura) que no sea accesible sin claves de paso y/ u otros mecanismos de
seguridad (por ejemplo, credenciales de seguridad). En algunas formas de realizacion, la capacidad para cargar al
menos una parte del soporte logico del procesador de servicios 115 en una memoria no volatil protegida requiere,
ademas, una clave segura y/ o firma y/ o requiere que los componentes del soporte logico del procesador de
servicios 115, que se cargan en una memoria no volatil, sean también seguramente cifrados y con firmas adecuadas
por una autoridad en la que confie una funciéon de descarga de soporte logico seguro, tal como una unidad de
descarga de servicios 1663 tal como se ilustra en la figura 3. En algunas formas de realizacién, una puesta en
practica de descarga de soporte I6gico seguro usa también una memoria no volatil segura. Los expertos ordinarios
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en la materia apreciaran también que toda la memoria se puede encontrar en circuito integrado, fuera del circuito
integrado, en placa y / o fuera de placa.

Las figuras 4A a 4C ilustran un diagrama funcional para proporcionar una calidad de servicio (QoS) para servicios
asistidos por dispositivo (DAS) de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, las
técnicas de QoS para DAS, que se describen en el presente documento, se ponen en practica usando la
arquitectura de red representada en las figuras 4A a 4C.

Haciendo referencia a la figura 4A, en algunas formas de realizacién, la funcionalidad de QoS se realiza en el
dispositivo de comunicacién 100 usando el procesador de servicios 115 tal como se describe de forma similar en el
presente documento. A modo de ejemplo, el procesador de servicios 115 determina si una demanda de QoS esta
autorizada, o no (por ejemplo, en funcion del plan de servicios asociado y / u otros criterios / medidas). Si se autoriza
la demanda de QoS, entonces el procesador de servicios 115 se comunica con la estacion de base (BTS, base
station) 125 para enviar la demanda de QoS (por ejemplo, una demanda de reserva de RAB o multi-RAB) a la BTS
local. La BTS determina si aceptar o denegar la demanda de QoS (por ejemplo, en funcién de la capacidad de red,
tal como usando una QoS del tipo primero en llegar, primero en ser atendido / ancho de banda de red o regla de
acceso del mejor esfuerzo u otras técnicas y / u otros criterios / medidas). La BTS responde a la demanda de QoS
en consecuencia. Si se concede la demanda de QoS, la sesién de QoS se puede iniciar tal como se describe de
forma similar en el presente documento. En algunas formas de realizacion, el procesador de servicios 115 realiza
también varias funciones de facturacion de QoS usando varias técnicas que se describen en el presente documento
y el procesador de servicios 115 envia de forma periddica registros de facturacion de QoS o informes al controlador
de servicios 122 (por ejemplo, y / u otro elemento de red / funcién). En algunas formas de realizacion, el procesador
de servicios 115 y las funciones relacionadas con la QoS, realizadas por el procesador de servicios 115, se verifican
de forma periddica usando las diversas técnicas que se describen en el presente documento.

Haciendo referencia a la figura 4B, la figura 4B es similar a la figura 4A con la excepcién de que el controlador de
servicios 122 esta también ilustrado para encontrarse en comunicaciéon con el procesador de servicios 115 del
dispositivo de comunicacion 100, que puede proporcionar la descarga y actualizar de forma periddica las reglas de
QoS y / u otra informacién de plan de servicios / perfil / reglas que puedan incluir informacidon relacionada con la
QoS. En algunas formas de realizacion, el procesador de servicios 115 realiza también varias funciones de
facturacion de QoS usando varias técnicas que se describen en el presente documento y el procesador de servicios
115 envia de forma periddica registros o informes de facturaciéon de QoS al controlador de servicios 122 (por
ejemplo, y / u otros elementos de red / funcién). En algunas formas de realizacion, el procesador de servicios 115y
las funciones relacionadas con la QoS realizadas por el procesador de servicios 115 se verifican de forma periddica
usando las diversas técnicas que se describen en el presente documento.

Haciendo referencia a la figura 4C, en la etapa 410, el procesador de servicios 115 envia una demanda de QoS al
controlador de servicios 122 (por ejemplo, el procesador, de servicios puede también (al menos en parte) determinar
si la demanda de QoS esta autorizada tal como se ha descrito de forma similar con respecto a la figura 4A). En la
etapa 420, el controlador de servicios 122 envia la demanda de QoS a la BTS 125 si se determina que la demanda
de QoS esta autorizada usando varias técnicas que se describen en el presente documento y / o sila BTS 125 tiene
capacidad de red para la demanda de QoS. A modo de ejemplo, el controlador de servicios puede proporcionar una
funcién de punto de decision de directiva central para las actividades relacionadas con la QoS (por ejemplo, basadas
en la priorizacion de QoS, capacidad de red y / u otros criterios / medidas / reglas). En la etapa 430, el controlador
de servicios 122 comunica la respuesta a la demanda de QoS, en consecuencia. En la etapa 440, si fue aprobada la
demanda de QoS, el dispositivo 100 inicia la sesion de QoS (por ejemplo, usando una reserva de RAB o multi-RAB)
mediante la BTS 125. En algunas formas de realizacion, el procesador de servicios 115 realiza también varias
funciones de facturacion de QoS usando varias técnicas que se describen en el presente documento y el procesador
de servicios 115 envia de forma periddica registros de facturacién de QoS o sus informes al controlador de servicios
122 (por ejemplo, y / u otro elemento de red / funcién). En algunas formas de realizacion, el procesador de servicios
115 y las funciones relacionadas con la QoS, realizadas por el procesador de servicios 115, se verifican de forma
periddica usando las diversas técnicas que se describen en el presente documento.

En algunas formas de realizacion, técnicas de QoS, tal como se describe en el presente documento, se ponen en
practica en el dispositivo (por ejemplo, usando el procesador de servicios 115) y uno o mas de otros elementos de
red / funciones tal como la BTS 125, el controlador de servicios 125, RAN, SGSN / GGSN / otras pasarelas y / u
otros elementos de red / funciones, en donde varias de las funciones relacionadas con la QoS se pueden distribuir o
asignar a dichos elementos de red / funciones basandose en varios métodos de disefio / arquitectura de red como
sera ahora evidente para un experto en la materia, en donde las actividades relacionadas con la QoS y / o funciones
en el dispositivo 100 se verifican usando varias técnicas de verificacién que se describen en el presente documento.

En algunas formas de realizacion, el dispositivo determina la disponibilidad de QoS consultando directamente al
equipo de reserva del enlace de QoS en la red (por ejemplo, un punto de acceso, tal como la BTS 125). En algunas
formas de realizacion, el dispositivo determina la disponibilidad de QoS basada en una funcién de red intermedia
que coordina las demandas de QoS con uno o mas recursos de enlace de QoS de la red. En algunas formas de
realizacion, el dispositivo demanda una reserva de QoS, por anticipado, del establecimiento de enlace de QoS con
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uno o mas recursos de enlace de red de QoS. En algunas formas de realizacion, en respuesta a una demanda de
QoS, se informa de un canal de QoS como disponible solamente si / después de que se determine que los uno o
mas enlaces de QoS necesarios, requeridos para crear el canal de QoS, estan disponibles y, a modo de ejemplo, el
canal de QoS se puede reservar, entonces, en funcién de una confirmacioén o reservarse de forma automatica en
respuesta a la demanda de QoS.

La figura 5 ilustra un diagrama funcional para generar un mapa de actividades de QoS para la calidad de servicio
(QoS) para servicios asistidos por dispositivo (DAS) de acuerdo con algunas formas de realizacién. En particular, la
figura 5 ilustra técnicas para efectuar un mapeado de correspondencia de un plan de servicios o de un conjunto de
directivas / reglas del plan de servicios para QoS 510 con un conjunto de reglas de actividades de QoS 530. Tal
como se ilustra, un conjunto de reglas de QoS / informacién de estado del dispositivo relacionado con la QoS 510
(por ejemplo, un conjunto de plan de servicio asociado, utilizacion del plan de servicios, otro estado tal como
capacidad de red o demanda prevista o la hora del dia / dia de la semana, utilizacién de actividad, nivel de QoS y /o
preferentemente del usuario) se ponen en correspondencia usando una funcion de mapeado de correspondencia de
QoS con un conjunto de reglas de actividad de QoS 530 usando varias técnicas que se describen en el presente
documento. En la etapa 530, las reglas de actividad (por ejemplo, instrucciones de reglas de regla de actividad) 530
se determina usando la funciéon de mapeado 520. En algunas formas de realizacion, los servicios DAS para técnicas
de servicios controlados por capacidad de red se pueden poner en practica, de forma similar, usando las técnicas
descritas con respecto a la figura 5 (por ejemplo, para generar y poner en practica un mapa de actividades de
servicios controlados por capacidad de red).

En algunas formas de realizacion, el plan de servicios incluye una lista de reglas de actividades y cada regla de
actividad, en el plan de servicios, especifica como se modifica la regla de actividad mediante la informacion del
estado de reglas. En algunas formas de realizacién, cada regla de actividad se convierte, entonces, en la instruccion
para el motor (por ejemplo, funcion de mapeado de QoS 520) que establece el mapa de la regla de actividad para
las reglas de actividad de QoS 530. En algunas formas de realizacion, el controlador de servicios 122 descarga la
funcién de mapeado de QoS 520, que se pone en practica por el procesador de servicios 115.

En algunas formas de realizacion, el procesador de servicios determina (por ejemplo, y clasifica) la demanda de
actividad de aplicacion / utilizacion de servicios con o sin aplicacion granular / actividad de utilizacion de servicios
(por ejemplo, dependiendo de varios entre usuario / plan de servicios / proveedor de servicios / legal y / u otras
restricciones de privacidad y / o cualquier otro requisito o ajuste relacionado). A modo de ejemplo, las reglas (por
ejemplo, ajustes de la directiva de servicios y/o ajustes del perfil de servicio) se pueden descargar para
proporcionar dichas reglas de supervision de aplicacion / actividad de utilizacion de servicios y un mapa de actividad
de QoS para asignacion a dichas actividades supervisadas para varias clases o prioridades de QoS y, en algunas
formas de realizacion, dicha supervision y el mapa de actividad de QoS se pueden poner en practica también
usando varias técnicas de verificacion que se describen en el presente documento (por ejemplo, inspeccionadas,
probadas, comparadas de forma periddica con la informacion de utilizacion de servicios de red). En algunas formas
de realizacion, el mapa de actividad de QoS se basa en un plan de servicios, perfil del servicio y / o ajustes de la
directiva de servicios asociado con el dispositivo de comunicacion. En algunas formas de realizacién, el mapa de
actividad de QoS esta basado en un grupo de dispositivos y / o grupo de usuarios. En algunas formas de realizacion,
el mapa de actividad de QoS esta basado en la entrada del usuario (por ejemplo, un usuario del dispositivo de
comunicacion puede identificar clases de QoS / niveles de servicios para varias aplicaciones y / o actividades de
servicios, en respuesta a las demandas de entrada del usuario, en funcién de las configuraciones de usuarios, reglas
definidas por los usuarios (por ejemplo, para eliminar o mitigar las dificultades / problemas de privacidad y /o
neutralidad de la red) y / o preferidas o modelos relacionados con la QoS del comportamiento del usuario bajo
supervision y confirmaciéon). En algunas formas de realizacion, el mapa de actividad de QoS incluye
mapeados / asociaciones en funcién de uno o mas de lo siguiente: una preferencia de usuario para un destino dado,
clase de destino, aplicacion, clase de aplicacion, (por ejemplo, por clase de aplicacion, en lugar de con respecto a
una aplicacién especifica, puede eliminar o mitigar también las dificultades / problemas de privacidad y/o
neutralidad de la red), flujo, trafico o clase de flujo, periodo de tiempo, hora del dia, localizacion, estado de
ocupacion de la red (por ejemplo, proporcionar QoS cuando se pueda y entonces facturar mas cuando se esta en
condicion de ocupacion, con notificacion al usuario de dicho estado de ocupacion), tipo de dispositivo, tipo de
usuario, plan del usuario, grupo de usuarios, categoria del usuario, servicio de socio, testigos, tipo de servicioy / u
otros criterios 0 medidas.

En algunas formas de realizacion, varias técnicas que se describen en el presente documento se gestionan para el
dispositivo 100 para demandas de QoS entrantes y / o salientes. En algunas formas de realizacién, tal como se
ilustra en la figura 6, la QoS para DAS incluye el establecimiento de un control de canal de servicio de QoS
coordinado, de extremo a extremo.

La figura 6 ilustra un diagrama funcional para la calidad de servicio (QoS) para servicios asistidos por dispositivo
para un control de canal de servicio de QoS coordinado, de extremo a extremo, de acuerdo con algunas formas de
realizacion. Tal como se ilustra en la figura 6, un dispositivo de comunicacion inalambrica 100A incluye un
procesador de servicios 115A en comunicacion segura con el controlador de servicios 122A. Un dispositivo de
comunicacion inalambrica 100B incluye un procesador de servicios 115B en comunicacion segura con un
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controlador de servicios 122B. En algunas formas de realizacién, cuando, a modo de ejemplo, el dispositivo 100A
inicia una demanda de QoS para una sesion de clase de QoS en comunicacion con el dispositivo 100B (por ejemplo,
una llamada de VOIP u otro servicio o aplicacién que requiera o que utilice posiblemente una clase de QoS / sesién
de nivel, tal como una conversacional u otro tipo de clase / nivel de QoS) debido a que la secuencia de acciones se
realizan usando el controlador de servicios 122A y el controlador de servicios 122B para facilitar / establecer un
control de canal de servicio de QoS coordinado, de extremo a extremo. En algunas formas de realizacion, tal como
se describe de forma similar en el presente documento, suponiendo que el procesador de servicios 115A y el
controlador de servicios 122A determinan que la demanda de QoS procedente del dispositivo 100A esta autorizada
para ese dispositivo, entonces el controlador de servicios 122A entra en contacto con el registro 650 (por ejemplo,
un registro de dispositivo, tal como un HLR, centro de servicios moéviles u otra base de datos central o registro
incluyendo, a modo de ejemplo, mapeados de correspondencia del controlador de servicios por
dispositivo / direccion de IP / otro factor) para determinar el controlador de servicios asociado con / responsable de
gestionar el control de servicios / QoS para el dispositivo 100B. El registro 650 proporciona la informacion del
controlador de servicios 122B (por ejemplo, direccion de IP / otra direccion) sobre la base de esta determinacion de
busqueda. En algunas formas de realizacion, el controlador de servicios 122A inicia entonces la demanda de QoS
con el controlador de servicios 122B para determinar si el dispositivo 100B esta autorizado y / o esta disponible para
la sesién de QoS demandada por el dispositivo 100A. En algunas formas de realizacion, los controladores de
servicios 122A / B se comunican con las BTS 125 A / B para determinar si se puede facilitar la demanda de QoS (por
ejemplo, en funcién de la capacidad de red), tal como se describe de forma similar en el presente documento. En
algunas formas de realizacion, los controladores de servicios 122A y 122B proporcionan la funcién de coordinacion
de QoS central y pueden demandar canales de QoS adecuados directamente desde las BTS locales respectivas. En
algunas formas de realizacion, los controladores de servicios 122A y 122B se comunican también con uno o mas de
los siguientes elementos de red / funciones tal como se ilustra en la figura 6 con el fin de facilitar un control de canal
de servicio de QoS coordinado, de extremo a extremo: RAN 610 / 670, Red Basica 620 / 660 y red de IPX 630. En
algunas formas de realizacion, los controladores de servicios 122A y 122B se comunican con varios elementos de
red necesarios para su provisién para facilitar el establecimiento de una sesion a través de la red basica portadora,
tal como se ha examinado de forma similar en lo que antecede. En algunas formas de realizacion, los controladores
de servicios 122A y 122B se comunican con varios elementos de red necesarios para facilitar la provision de una
sesion a través de la red de IPX tal como se ha descrito de forma similar en lo que antecede. Como sera evidente
para un experto en la materia, las técnicas de QoS para DAS que se describen en el presente documento se pueden
poner en practica, de forma similar, usando estas técnicas o técnicas similares para otras diversas arquitecturas de
red.

La figura 7 ilustra un diagrama de flujo para la calidad de servicio (QoS) para servicios asistidos por dispositivo
(DAS) de acuerdo con algunas formas de realizacion. En la etapa 702, se inicia el proceso. En la etapa 704, las
reglas de QoS se reciben o determinan (por ejemplo, un procesador de servicios recibe o demanda las reglas de
QoS, que se pueden incluir en el plan de servicios, perfil del servicio y / o ajustes de la directiva de servicios que
estan asociados con el dispositivo de comunicacién). En algunas formas de realizacion, las reglas de QoS se
verifican usando varias técnicas tal como se describe en el presente documento (por ejemplo, usando técnicas
actualizadas, sustituidas, descargadas, ofuscadas y / o probadas de forma periédica por un controlador de servicios
y / o usando otras técnicas de verificacion). En algunas formas de realizacion, se usa también una interfaz API de
QoS por parte de varias aplicaciones para iniciar una demanda de QoS, tal como se describe en el presente
documento con respecto a varias formas de realizacion. En algunas formas de realizacion, las reglas de QoS se
ponen en practica en la forma de un mapa de actividad de QoS de acuerdo con varias formas de realizacién que se
describen en el presente documento. En la etapa 706, el estado operativo del dispositivo de comunicacién para QoS
se determina usando varias técnicas que se describen en el presente documento (por ejemplo, basadas en el plan
de servicios, perfil del servicio, ajustes de directiva de servicios, reglas de QoS, basadas en clases de QoS,
utilizacion de servicios actual, nivel de facturacion actual y / o cualquier otro criterio / medida). En algunas formas de
realizacion, ademas de verificar el estado operativo del dispositivo / usuario para la demanda de QoS, si el
dispositivo esta siguiendo o es conforme con una regla de demanda de reserva de QoS asignada se verifica también
usando varias técnicas que se describen en el presente documento. Si el dispositivo se determina que no es elegible
para QoS, entonces en la etapa 708, la interfaz de usuario (Ul, user interface) del dispositivo proporciona
informacion respecto a la denegacion / no elegibilidad para sesiones de QoS (por ejemplo, explicacion de la
denegacion / no elegibilidad y / u opciones para proporcionar una o mas sesiones de QoS tales como una mejora del
plan de servicios o el pago por un determinado / conjunto de / periodo de tiempo para acceso a sesiones de QoS). Si
el dispositivo se determina que es elegible para QoS, entonces en la etapa 710, se determina la disponibilidad de
QoS (por ejemplo, basada en la capacidad de red, que se puede determinar en el dispositivo, mediante la
comunicacién con el controlador de servicios, mediante la comunicacién con la BTS y/o cualquiera de sus
combinaciones, usando las diversas técnicas que se describen en el presente documento). Si se determina que QoS
no esta disponible, entonces en la etapa 712, la Ul proporciona informacién y / u opciones con respecto a la
disponibilidad de QoS (por ejemplo, explicacion de la indisponibilidad y / u opciones para proporcionar una o mas
opciones de QoS, tales como una mejora del plan de servicios o el pago por un nimero determinado / conjunto
de / periodo de tiempo para acceso a sesiones de QoS). Si se determina que QoS esta disponible, entonces en la
etapa 714, se envia una demanda de recursos de red para la sesion de QoS a uno o mas recursos de red (por
ejemplo, controlador de servicios, BTS, pasarela, red basica / transporte, redes de IPX/ GRX y / u otros elementos
de red / funciones / recursos). En la etapa 716, se recibe una confirmacion de la sesion de QoS aprobada para
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cerrar el bucle para la QoS para DAS (por ejemplo, se recibe un plan programado de QoS que proporciona la
informacion de confirmacién de sesion de QoS, tal como un RAB / multi-RAB programado y / u otros recursos de red
reservados mediante programacion / otros criterios). En la etapa 718, una o mas técnicas de verificacion se realizan
para verificar la puesta en practica de QoS para DAS en el dispositivo, usando varias técnicas de verificacion que se
describen en el presente documento (por ejemplo, comparando los informes de utilizacion de servicios de QoS,
procedentes de una fuente de la red, con la regla de dispositivos asociada; comparando los informes de utilizacion
de servicios de QoS, procedentes de una fuente de la red, con los informes de utilizacion de servicios de QoS
procedentes del dispositivo y / o usando otras técnicas de verificacion tal como se describe de forma similar en el
presente documento). En la etapa 720, se completa el proceso.

Las figuras 8A a 8C ilustran, cada una, otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos
por dispositivo (DAS) de acuerdo con algunas formas de realizacién. La figura 8A ilustra otro diagrama de flujo para
calidad de servicio (QoS) para servicios asistidos por dispositivo (DAS) de acuerdo con algunas formas de
realizacion. En la etapa 802, se inicia el proceso. En algunas formas de realizacion, las reglas de QoS se ponen en
practica en el dispositivo (por ejemplo, el procesador de servicios recoge / recibe un plan de servicios asociados que
define / especifica reglas basicas para QoS, que pueden incluir un mapa de actividad de QoS que, a modo de
ejemplo, establece un mapeado de correspondencia de las clases QoS basadas en aplicacion, utilizacion de
servicios, tipo de flujo, destino, hora del dia, capacidad de red y / u otros criterios / medidas, tal como se describe de
forma similar en el presente documento). En algunas formas de realizacién, se usa también una interfaz APl de QoS
mediante varias aplicaciones para iniciar una demanda de QoS, tal como se describe en el presente documento con
respecto a varias formas de realizacion. En algunas formas de realizacion, las reglas de QoS se ponen en practica
en la forma de un mapa de actividad de QoS verificado de acuerdo con varias formas de realizacion que se
describen en el presente documento. En la etapa 804, se determina una demanda de QoS (por ejemplo, por clase
de QoS para un servicio / aplicacién particular asociado). En algunas formas de realizacion, la demanda de QoS se
determina, al menos en parte, usando el mapa de actividad de QoS con el empleo de varias técnicas que se
describen en el presente documento, a modo de ejemplo, basadas en la supervision de la utilizacion de
aplicacion / servicio en el dispositivo (por ejemplo, mediante el agente de supervision de la utilizacion de servicios
del procesador de servicios). En algunas formas de realizacion, la demanda de QoS se determina sobre la base de
la interfaz API de QoS. En algunas formas de realizacion, la demanda de QoS se determina que esta asociada con
una conexion saliente o una conexion entrante. En la etapa 806, si se determina que la demanda de QoS esta
autorizada (por ejemplo, si la demanda de QoS soportada por el plan de servicios, existe un crédito de facturacion
suficiente para esta demanda de QoS y / u otros criterios / medidas). Si no es asi, entonces en la etapa 808, la Ul
proporciona una notificacion sensible y / u opcién tal como se describe de forma similar en el presente documento.
Si se aprueba la demanda de QoS, entonces en la etapa 810, una demanda de recursos de red para la sesion de
QoS se envia a uno o mas recursos de red (por ejemplo, controlador de servicios, BTS, pasarela, red de
transporte / basica, redes de IPX / GRX, un / otro controlador de servicios en comunicacién con otro dispositivo de
comunicacion, tal como para establecer una conexidon de QoS de clase conversacional con el otro dispositivo de
comunicacion y / u otros elementos de red / funciones / recursos). Si se determina que el dispositivo es elegible para
QoS, entonces en la etapa 810, se determina la disponibilidad de QoS (por ejemplo, basada en la capacidad de red,
que se puede determinar en el dispositivo, mediante la comunicacién con el controlador de servicios, mediante la
comunicacion con la BTS u otro elemento de red / funcién y / o cualquiera de sus combinaciones, usando las
diversas técnicas que se describen en el presente documento). Si se determina que QoS no estara disponible,
entonces en la etapa 812, la Ul proporciona informacion y / u opciones con respecto a la disponibilidad de QoS (por
ejemplo, explicacion de la indisponibilidad y / u opciones para proporcionar una o mas opciones de QoS, tales como
una mejora del plan de servicios o el pago por un nimero determinado / conjunto / periodo de tiempo para acceso a
sesiones de QoS). Si se determina que QoS estara disponible, entonces en la etapa 814, se envia una demanda de
recursos de red para la sesion de QoS a uno o mas recursos de red (por ejemplo, controlador de servicios, BTS,
pasarela, red de transporte / basica, redes de IPX/ GRX y / u otros elementos de red / funciones / recursos, para
establecer, a modo de ejemplo, una conexion de QoS de extremo a extremo - coordinar todos los recursos, de
extremo a extremo, para el flujo de QoS aprobado y verificado). En la etapa 816, se recibe una confirmacién de la
sesion de QoS aprobada para cerrar el bucle para la QoS para DAS (por ejemplo, se recibe un plan de QoS que
proporciona la informacién de confirmacion de sesion de QoS, tal como un RAB / multi-RAB programados y / u otros
recursos de red reservados mediante programacion / otros criterios). En la etapa 818, un encaminador de QoS se
ejecuta / realiza en el dispositivo de comunicacion para prestar asistencia en la puesta en practica de QoS para DAS
usando varias técnicas de verificacion que se describen en el presente documento (por ejemplo, para realizar la
puesta en cola de espera de QoS, restriccién operativa y / u otras funciones relacionadas con el encaminador de
QoS tal como se describe en el presente documento). En la etapa 820, se realiza una facturacion de QoS verificada
(por ejemplo, al menos en parte) en el dispositivo usando varias técnicas que se describen en el presente
documento (por ejemplo, usando el procesador de servicios, tal como la facturacion / supervision de utilizacion de
servicios y / u otros agentes tal como se describe en el presente documento). En algunas formas de realizacion,
registros y / o informes de facturacion de QoS se proporcionan a uno o mas elementos de red para gestionar la
facturacion de QoS y / u otras funciones de control de servicio relacionadas con la facturacién / gestion de QoS (por
ejemplo, para el controlador de servicios y / o la interfaz de facturacion o el servidor de facturacion). En algunas
formas de realizacion, la QoS para DAS facilita también el reestablecimiento de la sesién / conexion / canales / flujo
de QoS si la sesion / conexion / flujo de QoS esta perdida o reducida, usando técnicas similares a las que se
describen en el presente documento que serian evidentes para un experto en la materia. En la etapa 822 se
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completa el proceso. En algunas formas de realizacion, el canal de aprovisionamiento de QoS se cierra cuando ha
terminado la sesion del dispositivo, a modo de ejemplo, para liberar varios recursos.

La figura 8B ilustra otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos por dispositivo
(DAS) de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, la QoS para DAS incluye la
identificacion de los requisitos de QoS (por ejemplo, nivel de QoS o clase de QoS) para una actividad de servicio. En
la etapa 824, se inicia el proceso. En algunas formas de realizacion, las reglas de QoS se ponen en practica en el
dispositivo (por ejemplo, el procesador de servicios recoge/recibe un plan de servicios asociado que
define / especifica reglas basicas para QoS que pueden incluir un mapa de actividad de QoS que, a modo de
ejemplo, establece un mapeado de correspondencia de las clases de QoS en funcién de la aplicacion, utilizacion de
servicios, tipo de flujo, destino, hora del dia, capacidad de red y / u otros criterios / medidas, tal como se describe de
forma similar en el presente documento). En algunas formas de realizacion, las reglas de QoS se ponen en practica
en la forma de un mapa de actividad de QoS verificado, de acuerdo con varias formas de realizacién que se
describen en el presente documento. En la etapa 826, el dispositivo supervisa la actividad del dispositivo, tal como
las actividades de utilizacion de aplicacion / servicio. En algunas formas de realizacion, el dispositivo detecta las
actividades pertinentes sobre la base de varias técnicas de supervision de la utilizacion de servicios que se
describen en el presente documento. En la etapa 828, se determina una demanda de QoS, a modo de ejemplo,
usando varias técnicas que se describen en el presente documento. En la etapa 830, se determina un nivel de QoS
en funcion de la aplicacion y / o varias actividades de aplicacion / utilizacion de servicios supervisadas del dispositivo
que estan asociadas con la demanda de QoS con el empleo de varias técnicas que se describen en el presente
documento. A modo de ejemplo, se puede determinar el nivel de QoS usando el mapa de actividad de QoS, que
proporciona una regla de QoS definida por una tabla que asocia varios niveles de QoS con una diversidad de
actividades, que incluyen varias actividades de aplicacion / utilizacién de servicios supervisadas del dispositivo. En
algunas formas de realizacién, el mapa de actividad de QoS incluye mapeados de correspondencia de niveles de
QoS en funcién de uno o mas de los factores siguientes: aplicacion, destino / origen, tipo de trafico, tipo de conexién,
tipo de contenido, hora del dia / dia de la semana, capacidad de red, utilizaciéon de actividad, seleccion del plan de
servicios, estado operativo actual, clase de usuario, clase de dispositivo, servicio base / itinerante, capacidades de la
red y/ u otros criterios / medidas tal como se describe de forma similar en el presente documento. En algunas
formas de realizacion, en la etapa 832, si no se puede determinar el nivel de QoS y / o con el fin de confirmar un
nivel de QoS o seleccion entre multiples potenciales niveles de QoS adecuados / aprobados, la interfaz de Ul
presenta opciones para un usuario para seleccionar el nivel de QoS. En la etapa 834, se inicia la demanda de QoS
para el nivel de QoS determinado (por ejemplo, clase de QoS y / o prioridades). En la etapa 836, se completa el
proceso.

La figura 8C ilustra otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos por dispositivo
(DAS) de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, la QoS para DAS incluye la
determinacion de si la red ha de conceder la demanda de QoS para una actividad de dispositivo dada. En la etapa
842, se inicia el proceso. En la etapa 844, se determina la demanda de QoS. En la etapa 846, se determina el nivel
operativo del dispositivo de comunicacion para QoS usando varias técnicas que se describen en el presente
documento (por ejemplo, procesador de servicios en combinacién con un controlador de servicios o en funcion de
una comunicacion para autorizacion de la demanda de QoS enviada al controlador de servicios que determina si
esta autorizada la demanda de QoS, que se puede basar en el plan de servicios, perfil de servicios, ajustes de
directiva de servicios, reglas de QoS, basada en la clase de QoS, utilizacién de servicios actual, nivel operativo de
facturacioén actual y / o cualquier otro criterio / medida). Si se determina que el dispositivo no es elegible para QoS,
entonces en la etapa 848, la interfaz de usuario (Ul, user interface) del dispositivo proporciona informacion respecto
a la denegacion / no elegibilidad para sesiones de QoS (por ejemplo, explicacion de la denegacion / no elegibilidad
y / u opciones para proporcionar una o mas opciones de QoS, tales como mejora del plan de servicios o pago por un
numero determinado / conjunto / periodo de tiempo para acceso a sesiones de QoS). Si se determina que el
dispositivo es elegible para QoS, entonces en la etapa 850, se determina la disponibilidad de QoS (por ejemplo, en
funciéon de la capacidad de red, que se puede determinar en el dispositivo, mediante la comunicacién con el
controlador de servicios, mediante la comunicacién con la BTS u otro elemento de red / funcién y / o cualquiera de
sus combinaciones, usando las diversas técnicas que se describen en el presente documento). Si se determina que
no esta disponible la QoS, entonces en la etapa 852, la Ul proporciona informacion y / u opciones respecto a la
disponibilidad de QoS (por ejemplo, explicacion de la indisponibilidad y / u opciones para proporcionar una o mas
opciones de QoS, tales como una mejora del plan de servicio o el pago por un numero
determinado / conjunto / periodo de tiempo para acceso a sesiones de QoS). Si se determina que QoS esta
disponible, entonces en la etapa 854, una demanda de recursos de red para la sesién de QoS se envia a uno o mas
recursos de red (por ejemplo, controlador de servicios, BTS, pasarela, red de transporte / basica, redes de
IPX/ GRX y / u otros elementos de red / funciones / recursos se pueden consultar directamente y / o un recurso de
QoS centralizado / funcién de red / elemento / base de datos se puede consultar para determinar dichos recursos de
red y coordinar dicha programacion). En la etapa 856, se recibe una confirmacion de la sesion de QoS aprobada
para cerrar el bucle para la QoS para DAS (por ejemplo, se recibe un plan de QoS que proporciona la informacién de
confirmacion de sesion de QoS, tal como un RAB / multi-RAB programado y / u otros recursos de red reservados
mediante programacion / otros criterios). En la etapa 858, se realiza un encaminador de QoS. En algunas formas de
realizacion, el encaminador de QoS se realiza en el dispositivo (por ejemplo, procesador de servicios), en un
elemento de red / funcion (por ejemplo, controlador de servicios) y / o en algunas de sus combinaciones. En algunas
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formas de realizacién, el encaminador de QoS prioriza multiples demandas de QoS a través de un dispositivo de
comunicacién dado. En algunas formas de realizacion, el encaminador de QoS prioriza multiples demandas de QoS
a través de multiples dispositivos de comunicacion y / o a través de mdltiples BTS. En algunas formas de realizacion,
el encaminador de QoS realiza varias técnicas de degradacion de clase de QoS, promocion y / u otras técnicas
relacionadas con la restriccion operativa tal como se describe de forma similar en el presente documento (por
ejemplo, en funcién de la prioridad de la sesion, capacidad de red, equilibrado de la carga de trabajo, reglas de
prioridad de QoS y / u otros criterios / medidas / reglas). En la etapa 860, se completa el proceso.

La figura 9 ilustra otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos por dispositivo (DAS),
de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, la QoS para DAS incluye la
provision de sesion de QoS para una actividad de servicio. En la etapa 902, se inicia el proceso. En la etapa 904, se
concede y / o confirma una nueva sesién de QoS. En la etapa 906, un procesador de servicios de dispositivos (por
ejemplo, un agente de punto de decision de directiva (PDP, policy decision point), que también se indica en el
presente documento como un agente de control de reglas) establece un mapeado de correspondencia de la
concesién de sesion de QoS con una directiva de supervision QoS (por ejemplo, basada en una regla relacionada
con la QoS proporcionada por un controlador de servicios, en funcion de un plan de servicios asociado con el
dispositivo, usuario, grupo de dispositivos / usuarios y / u otros criterios / medidas, tal como se describe de forma
similar en el presente documento). En la etapa 908, la regla de supervision de QoS proporciona
ordenes / instrucciones a un punto de ejecucion de regla (PEP, policy enforcement point) (por ejemplo, agente de
PEP, que también se indica en el presente documento como un agente de puesta en practica de directivas) para
gestionar / ejecutar las nuevas prioridades / sesiones de QoS. En la etapa 910, el PEP determina si permitir,
bloquear, restringir y / o establecer una prioridad en cola de espera (por ejemplo, y /o de cualquier otro modo
controlar la utilizacion de varias técnicas relacionadas con el control de trafico) de una sesion basada en la regla de
supervision de QoS. En la etapa 912, se completa el proceso.

La figura 10 ilustra otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos por dispositivo
(DAS) de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, la portadora de acceso de
radio (RAB, Radio Access Bearer) esta disponible y se realiza el siguiente proceso de acuerdo con algunas formas
de realizacion. En la etapa 1002, se inicia el proceso. En la etapa 1004, el procesador de servicios de dispositivos
detecta una demanda de QoS o necesidad de QoS (por ejemplo, una demanda de interfaz APl de QoS, una
demanda de QoS o necesidad / beneficio de sesidén de QoS en funcién de la supervision de utilizaciéon de servicios,
tal como mediante aplicacion y/u otra medida / actividad de la utilizacion de servicios). En la etapa 1006, el
procesador de servicios y / o el procesador de servicios en comunicacion con el controlador de servicios determina si
el plan de servicios permite / soporta la QoS demandada. Si no es asi, entonces en la etapa 1008, se genera un
evento de Ul (por ejemplo, notificando al usuario del dispositivo que dicha QoS / QoS / clase / nivel de QoS no esta
disponible y ofreciendo potencialmente una mejora del plan de servicios / adquisicion de QoS para esa
QoS / clase / nivel de QoS). En la etapa 1010, el procesador de servicios comunica la demanda de QoS al
controlador de servicios (por ejemplo, usando un enlace de control de servicio seguro o un canal de comunicacion
seguro, tal como se describe de forma similar en el presente documento) para demandar la clase / nivel de QoS. En
la etapa 1012, el controlador de servicios determina si estan disponibles recursos de red usando varias técnicas que
se describen en el presente documento. En algunas formas de realizacion, la capacidad de red se determina usando
varias técnicas tales como mediciones de dispositivos locales; informes de mediciones de dispositivos locales
dedicados; informes de BTS; otros informes de elementos de red; evaluando, a modo de ejemplo, una combinacion
de uno o mas de entre ancho de banda disponible, retraso de trafico o latencia, nivel de QoS disponible, variabilidad
en el ancho de banda disponible, variabilidad en la latencia y / o variabilidad en el nivel de QoS disponible y / u otras
técnicas tal como se describe en el presente documento. En la etapa 1014, el controlador de servicios da respuesta
a la demanda de QoS (por ejemplo, concede o deniega la demanda de QoS). En algunas formas de realizacion, se
genera otro evento de Ul si se deniega la demanda de QoS tal como se describe de forma similar en el presente
documento. En la etapa 1016 (suponiendo que se concede la demanda de QoS), el dispositivo demanda un canal de
QoS desde la BTS. En algunas formas de realizacién, la demanda incluye un cédigo de autorizacion de demanda de
QoS recibido desde el controlador de servicios. En algunas formas de realizacion, el controlador de servicios
proporciona una notificacion de la aprobacion de demanda de QoS para el dispositivo de comunicacion a la BTS, de
tal modo que la BTS pueda verificar la aprobacion de la demanda de QoS. En algunas formas de realizacion, la BTS
confirma la demanda de canal de QoS del dispositivo directamente con el controlador de servicios. A modo de
ejemplo, se pueden usar también otras diversas técnicas para verificar la demanda de canal de QoS tal como se
describe de forma similar en el presente documento y serian evidentes para un experto en la materia. En algunas
formas de realizacion, el procesador de servicios de dispositivos y / o controlador de servicios proporciona informes
relacionados con la QoS que comunica a la BTS cuantos canales de QoS (por ejemplo, RAB) se proporcionan y
cuantos recursos del mejor esfuerzo se proporcionan sobre la base de las previsiones de demandas de servicios. En
la etapa 1018 (suponiendo que se verifica la demanda de canal de QoS), se inicia la sesién de QoS en funcién de
una reserva de RAB o de multi-RAB asignada que se recibe desde la BTS (por ejemplo, y / u otros elementos de red
tal como se describe de forma similar en el presente documento). En la etapa 1020, se completa el proceso.

La figura 11 ilustra otro diagrama de flujo para calidad de servicio (QoS) para servicios asistidos por dispositivo

(DAS) de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, el soporte de RAB no esta
disponible y se realiza el siguiente proceso de acuerdo con algunas formas de realizacién. En la etapa 1102, se
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inicia el proceso. En la etapa 1104, el procesador de servicios de dispositivos detecta una demanda de QoS o una
necesidad de QoS (por ejemplo, una demanda de interfaz APl de QoS, una demanda de QoS o
necesidad / beneficio de sesion de QoS en funcién de la supervision de la utilizacion de servicios, tal como por
aplicacion u otra medida / actividad de utilizacion de servicios). En la etapa 1106, el procesador de servicios y / o el
procesador de servicios en comunicacion con el controlador de servicios determina si el plan de servicios
permite / soporta la QoS demandada. Si no es asi, entonces en la etapa 1108 se genera un evento de Ul (por
ejemplo, notificacion al usuario del dispositivo que dicha QoS / clase / nivel de QoS no esta disponible y ofreciendo
potencialmente una mejora del plan de servicios / QoS / adquisicién para esa QoS / clase / nivel de QoS). En la
etapa 1110, el procesador de servicios comunica la demanda de QoS al controlador de servicios (por ejemplo,
usando un enlace de control de servicio seguro o un canal de comunicacion seguro, tal como se describe de forma
similar en el presente documento) para demandar la clase / nivel de QoS. En la etapa 1112, el controlador de
servicios determina si estan disponibles los recursos de red usando varias técnicas tal como se describe en el
presente documento. En algunas formas de realizacion, la capacidad de red se determina usando varias técnicas,
tales como mediciones de dispositivos locales, informes de BTS, otros informes de elementos de red y / u otras
técnicas tal como se describe en el presente documento. En algunas formas de realizacion, el controlador de
servicios restringe operativamente otros dispositivos en el enlace de tal modo que se pueda conseguir el nivel de
QoS demandado (por ejemplo, debido a que el soporte de RAB no esta disponible). En algunas formas de
realizacion, el controlador de servicios establece intervalos temporales en el trafico desde el extremo del dispositivo
en sincronizacion con un reloj de BTS o un reloj absoluto para facilitar el nivel de QoS demandado y para conseguir
la capacidad de trabajo necesaria para soportar / facilitar el nivel de QoS demandado (por ejemplo, reduciendo al
minimo la fluctuacion / variacion del retardo entre paquetes) en funcion de la capacidad de red actual / prevista en el
enlace. En la etapa 1114, el controlador de servicios da respuesta a la demanda de QoS (por ejemplo, concede o
deniega la demanda de QoS). En algunas formas de realizacién, otro evento de Ul se genera si se deniega la
demanda de QoS tal como se describe de forma similar en el presente documento. En la etapa 1116 (suponiendo
que se concede la demanda de QoS), el dispositivo inicia la sesién de QoS. En la etapa 1118, el procesador de
servicios de dispositivos y / 0 el procesador de servicios de dispositivos en comunicacion segura con el controlador
de servicios supervisa y verifica la sesién de QoS usando varias técnicas de supervision y verificaciéon que se
describen en el presente documento (por ejemplo, comprueba los CDR para determinar si el canal de QoS esta
puesto en practica de forma adecuada por el dispositivo). En algunas formas de realizacion, se genera un evento de
Ul para notificar al usuario del dispositivo si existen posibles problemas con la realizacién de la sesion de QoS, para
informar de forma periddica al usuario de la facturacion de QoS y / u otros eventos / informaciones relacionadas con
las actividades de QoS. En la etapa 1120, se completa el proceso.

La figura 12 ilustra una pila de dispositivos para proporcionar varias técnicas de medicion de la utilizacion de
servicios de acuerdo con algunas formas de realizacion. La figura 12 ilustra una pila de dispositivos que proporciona
varias mediciones de la utilizacion de servicios desde varios puntos en la pila de conexion en red para un agente de
supervision de servicios (por ejemplo, para supervisar las actividades relacionadas con la QoS y / o para supervisar
los servicios controlados por capacidad de red tal como se describe en el presente documento), un agente de
facturacion y un agente de integridad de control de acceso para prestar asistencia en la verificacion de las medidas
de utilizaciéon de servicios, actividades y funciones relacionadas con la QoS e informes de facturacion de acuerdo
con algunas formas de realizacion. Tal como se ilustra en la figura 12, varios agentes de servicios toman parte en las
operaciones de rutas de datos para conseguir varias mejoras en la ruta de datos y, a modo de ejemplo, otros varios
agentes de servicios pueden gestionar los ajustes de la directiva para el servicio de ruta de datos, poner en practica
la facturacion para el servicio de ruta de datos, gestionar uno o mas ajustes y seleccion de médem para conexion de
red de acceso, establecer una interfaz con el usuario y / o proporcionar la verificacion de la puesta en practica de la
directiva de servicios. Ademas, en algunas formas de realizacion, varios agentes realizan funciones para prestar
asistencia en la verificacion de que se estan poniendo en practica de forma adecuada las reglas de supervision o
control de servicio previstas para establecerse, se estan respetando de forma adecuada las reglas de supervision o
control de servicio, que el procesador de servicios 0 uno o mas agentes de servicios estan funcionando de forma
adecuada, con el fin de impedir errores imprevistos en la puesta en practica de la regla o control y/ o para
evitar / detectar la manipulaciéon indebida de las directivas de servicios o control. Tal como se ilustra, los puntos de
medicion del servicio, marcados | a VI representan varios puntos de medicion del servicio para el agente de
supervision de servicios 1696 y / u otros agentes para realizar varias actividades de supervision de servicios. Cada
uno de estos puntos de medicién puede tener una finalidad util en varias formas de realizacién que se describen en
el presente documento. A modo de ejemplo, cada uno de los puntos de medicidn del trafico que se emplea en un
disefio dado se puede usar por un agente de supervision para efectuar un seguimiento del trafico de la capa de
aplicacion a través de la pila de comunicacién para prestar asistencia a las funciones de puesta en practica de
directivas, tales como el agente/controlador de puesta en practica de directivas 1690 (por ejemplo,
agente / controlador de puntos de ejecucion de reglas) o en algunas formas de realizacion, el agente cortafuegos de
modem 1655 o el agente de interfaz de aplicacion, al realizar una determinacion con respecto a los parametros del
trafico o su tipo una vez que el trafico esta mas alla de la pila de comunicacién, en donde a veces resulta dificil o
imposible efectuar una determinacion completa de los parametros del trafico. Las localizaciones particulares para los
puntos de medicion, provistas en estas figuras, estan previstas a modo de ejemplos de instruccion y se pueden usar
otros puntos de medicioén para diferentes formas de realizacién, como sera evidente para los expertos en la materia
considerando las formas de realizacion que se describen en el presente documento. En general, en algunas formas
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de realizacién, se pueden usar uno o mas puntos de medicién dentro del dispositivo para prestar asistencia en la
verificacion de control de servicio y / o solucion de problemas en servicios o dispositivos.

En algunas formas de realizacion, el agente de supervision de servicios y / u otros agentes realizan un marcado del
trafico virtual efectuando un seguimiento o trazado de los flujos de paquetes a través de las diversas etapas de dar
formato, procesamiento y cifrado de la pila de comunicacion y proporcionando la informacion de marcado virtual a
los diversos agentes que supervisan, controlan, modelan, restringen o de cualquier otro modo observan, manipulan
o modifican el trafico. Este método de marcado se indica en el presente documento como marcado virtual, debido a
que no existe una marca literal de flujo de datos, de flujo de trafico o de paquetes que se incorpore a los flujos o
paquetes y el mantenimiento de registros para marcar el paquete se realiza a través del seguimiento o trazado del
flujo o paquete a través de la pila, en su lugar. En algunas formas de realizacion, la interfaz de aplicacion y / u otros
agentes identifican un flujo de trafico, lo asocian con una actividad de utilizacién de servicios y hacen que se
incorpore una marca literal al trafico o paquetes asociados con la actividad. Este modo de marcado se indica en el
presente documento como marcado literal. Existen varias ventajas con ambos métodos de marcado virtual y de
marcado literal. A modo de ejemplo, puede ser preferible, en algunas formas de realizacion, reducir la comunicacion
entre agentes requeridas para efectuar el seguimiento o trazado de un paquete a través del procesamiento de pilas
asignando una marca literal, de tal modo que cada flujo o paquete tenga su propia asociaciéon de actividad
incorporada en los datos. A modo de otro ejemplo, puede ser preferible, en algunas formas de realizacion, reutilizar
partes de componentes o soporte légico de pilas de comunicacidon convencionales, mejorando el control de trafico
verificable o capacidad de control de servicio de la pila convencional insertando etapas de procesamiento
adicionales asociadas con los diversos agentes de servicios y puntos de supervision en lugar de realizar una nueva
elaboracion de la pila completa para procesar correctamente la informacion de marcado literal y en tales caso, puede
ser deseable un sistema de marcado virtual. A modo de otro ejemplo, algunas pilas de comunicacién convencionales
proporcionan campos de bits no usados, no especificados o de cualquier otro modo disponibles en un flujo o trama
de paquetes y estos campos de bits no usados, no especificados o de cualquier otro modo disponibles se pueden
usar para el marcado literal del trafico sin la necesidad de una nueva escritura de la totalidad del soporte l6gico de
pilas de comunicacién convencionales, con solamente las partes de la pila que se afiaden para mejorar las
capacidades verificables de control de trafico o de control de servicio de la pila convencional que necesita
descaodificar y usar la informacion de marcado literal encapsulada en los campos de bits disponibles. En el caso de
marcado literal, en algunas formas de realizacion, las marcas se retiran antes del paso de los paquetes o flujos a la
red o a las aplicaciones que usa la pila. En algunas formas de realizacion, la manera en la que se pone en practica
el marcado literal o virtual se puede desarrollar en una especificacion convencional de comunicacién, de tal modo
que varios desarrolladores de productos de servicios o dispositivos puedan desarrollar, con independencia, la pila de
comunicacion y / o soporte fisico del procesador de servicios y / o soporte l6gico en una manera que sea compatible
con las especificaciones del controlador de servicios y los productos de otros desarrolladores de productos de
servicios o dispositivos.

Conviene sefalar que, a pesar de que la puesta en practica/uso de cualquiera o totalidad de los puntos de
medicion ilustrados en la figura 12 no se requieren para tener una puesta en practica efectiva, tal como se ha
ilustrado, de forma similar, con respecto a varias formas de realizacién que se describen en el presente documento,
varias formas de realizacion se pueden beneficiar de estos puntos de medicién y / o similares. Ademas, se apreciara
que los puntos de medicion exactos se pueden desplazar a diferentes localizaciones en la pila de procesamiento del
trafico, lo mismo que varias formas de realizacién que se describen en el presente documento pueden tener los
agentes que afectan a la puesta en practica de las reglas que se desplazan a diferentes puntos en la pila de
procesamiento del trafico, mientras se mantiene, no obstante, una operacién efectiva. En algunas formas de
realizacion, uno o mas puntos de medicion se proporcionan en lugares mas profundos en la pila de médem, en
donde, a modo de ejemplo, es mas dificil su circunvencion operativa y puede ser mas dificil acceder, para fines de
manipulacion indebida, si el médem esta disefiado con la seguridad de soporte fisico y / o soporte l6gico adecuada
para proteger la integridad de la pila del médem y de los puntos de medicion.

Haciendo referencia a la figura 12, y describiendo la pila de comunicacién de dispositivo de la parte de abajo a la
parte de arriba de la pila, tal como se ilustra, la pila de comunicacién de dispositivo proporciona una capa de
comunicacion para cada uno de los médem del dispositivo en la parte inferior de la pila de comunicacion de
dispositivo. A modo de ejemplo, el punto de medicion VI reside dentro o simplemente por encima de la capa del
controlador de médem. A modo de ejemplo, el controlador de médem realiza las comunicaciones del bus de médem,
conversiones de protocolos de datos, control de médem y configuracion para establecer la interfaz del trafico de la
pila de conexiéon en red al médem. Tal como se ilustra, el punto de mediciéon VI es comin para todos los
controladores de médem y médems y es ventajoso para algunas formas de realizacion diferenciar la actividad de
trafico o servicio que tiene lugar a través de un médem desde el de uno o mas de los demas moédems. En algunas
formas de realizacion, el punto de medicién VI, u otro punto de medicion, esta situado sobre, dentro o por debajo de
uno o mas de los controladores de médem individuales. Los buses de médem respectivos, para cada modem,
residen entre puntos de medicion V y VI, a modo de ejemplo. En la capa inmediatamente mas alta, se proporciona
una capa de seleccién y control del médem para la comunicacion basada en dispositivo multimodal. En algunas
formas de realizacién, esta capa se controla mediante una directiva de decisién de redes que selecciona el médem
de red mas deseable para parte o la totalidad del trafico de datos y cuando no esta disponible la red mas deseable,
la regla revierte a la siguiente red mas deseable hasta que se establece una conexién, a condiciéon de que una de las
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redes esté disponible. En algunas formas de realizacion, un cierto trafico de red, tal como trafico de verificacion,
control, redundante o seguro, se encamina a una de las redes aun cuando parte o la totalidad del trafico de datos se
encamine a otra red. Esta capacidad de encaminamiento dual proporciona una diversidad de dispositivos, servicios o
aplicaciones de seguridad potenciada, de fiabilidad potenciada o de capacidad de gestién potenciada. En la capa
inmediatamente mas alta, se proporciona un cortafuegos de médem. A modo de ejemplo, el cortafuegos de médem
proporciona funciones de cortafuegos tradicionales, pero a diferencia de estos cortafuegos tradicionales, con el fin
de confiar en el cortafuegos para el control de la utilizacion de servicios verificable, tal como proteccion de la
seguridad y control de acceso desde aplicaciones o trafico de conexién en red indeseables, las diversas técnicas de
verificacion del servicio y agentes que se describen en el presente documento se afiaden a la funcion de cortafuegos
para verificar la conformidad con la regla del servicio y para evitar / detectar una manipulacién indebida de los
controles del servicio. En algunas formas de realizacion, el cortafuegos del médem se pone en practica mas hacia
arriba de la pila, posiblemente en combinacién con otras capas tal como se indica en otras figuras y se describe en
el presente documento. En algunas formas de realizacion, se da a conocer una capa o funcién de cortafuegos
dedicada que es independiente de las otras capas de procesamiento, tales como la capa de puesta en practica de
directivas, la capa de reenvio de paquetes y/o la capa de aplicacion. En algunas formas de realizacion, el
cortafuegos de médem se pone en practica mas abajo de la pila, tal como dentro de los controladores de médem,
por debajo de los controladores de médem o en el propio médem. A modo de ejemplo, el punto de medicién IV
reside entre la capa de cortafuegos del médem y una capa de puesta en cola de espera y de encaminamiento de IP
(por ejemplo, capa de puesta en cola de espera y de encaminamiento de IP de QoS y / o una capa de puesta en
cola de espera y de encaminamiento de servicios controlados por capacidad de red). Tal como se ilustra, una capa
de puesta en cola de espera y de encaminamiento de IP estd separada de la capa de puesta en practica de las
reglas, en donde el agente de puesta en practica de directivas pone en practica una parte de las reglas de control de
utilizacion de servicios y / o control de trafico. Tal como se describe en el presente documento, en algunas formas de
realizacion, estas funciones estan separadas de tal modo que se pueda usar una funcion de pila de red convencional
para la puesta en cola de espera y el encaminamiento de IP de QoS y /o para la puesta en cola de espera y el
encaminamiento de servicios controlados por capacidad de red y las modificaciones necesarias para poner en
practica las funciones del agente de puesta en practica de directivas se pueden proporcionar en una nueva capa
insertada en la pila convencional. En algunas formas de realizacion, la capa de puesta en cola de espera y de
encaminamiento de IP se combina con la capa de control de utilizacion de servicios o del trafico. A modo de ejemplo,
una forma de realizacién de capa de encaminamiento y puesta en practica de reglas combinada se puede usar
también con las demas formas de realizacion, tal como se ilustra en la figura 12. El punto de medicion Il reside entre
la capa de puesta en cola de espera y de encaminamiento de IP y una capa de agente de puesta en practica de
directivas. El punto de medicion Il reside entre la capa del agente de puesta en practica de directivas y la capa de
transporte, incluyendo TCP, UDP y otro IP, tal como se ilustra. La capa de sesion reside por encima de la capa de
transporte, que se ilustra como una capa de gestion de sesiones y asignacion de puerto (por ejemplo, ajuste basico
de TCP, TLS / SSL). La interfaz API de servicios de redes (por ejemplo, HTTP, HTTPS, FTP (File Transfer Protocol,
protocolo de transferencia de ficheros), SMTP (Simple Mail Transfer Protocol, protocolo de transferencia de correo
ordinario), POP3, DNS) reside por encima de la capa de sesion. El punto de medicion | reside por encima de la capa
de sesion. El punto de medicion | reside entre la capa de API de servicio de redes y una capa de aplicacion, ilustrada
como un agente de interfaz de servicios de aplicacion en la pila de comunicacion de dispositivo de la figura 12.

Tal como se ilustra en la figura 12, la capa de interfaz de servicios de aplicacion (por ejemplo, capa de interfaz de
servicios de aplicacion de QoS y / o capa de interfaz de servicios controlados por capacidad de red) esta por encima
de la interfaz API de la pila de conexiéon en red convencional y, en algunas formas de realizacion, su funcion es
supervisar y en algunos casos interceptar y procesar el trafico entre las aplicaciones y la interfaz API de la pila de
conexion en red convencional. En algunas formas de realizacion, la capa de interfaz de servicios de aplicacion
identifica los flujos de trafico de aplicacion antes de que los flujos de trafico de aplicacion sean mas dificiles o
practicamente imposibles de identificar mas hacia abajo en la pila. En algunas formas de realizacion, la capa de
interfaz de servicios de aplicacién, en este modo operativo, presta asistencia para el marcado de la capa de
aplicacion en los casos de marcado virtual y literal, a la vez. En el caso de trafico en sentido ascendente, el marcado
de la capa de aplicacion es sencillo, debido a que el trafico se origina en la capa de aplicacion. En algunas formas
de realizacién en sentido descendente, en donde la clasificacion de la actividad del trafico de servicio se basa en los
atributos del trafico que son facilmente obtenibles tales como direccion de origen o URL, direccién de puerto de
aplicacion, direccién de destino de IP, hora del dia o cualquier otro parametro facilmente obtenido, el tipo del trafico
se puede identificar y marcar para procesamiento por el agente de cortafuegos u otro agente que llega inicialmente.
En otras formas de realizacién, tal como se describe en el presente documento, en el caso de sentido descendente,
la solucién suele ser mas sofisticada cuando un parametro del trafico que se necesita para clasificar la manera en la
que ha de controlarse o restringirse el flujo del trafico no esta facilmente disponible en los niveles mas bajos de la
pila, tal como la asociacién con un aspecto de una aplicacion, tipo de contenido, algo contenido dentro de TLS,
IPSEC u otro formato seguro u otra informacién asociada con el trafico. En consecuencia, en algunas formas de
realizacion, la pila de conexion en red identifica el flujo de trafico antes de que esté completamente caracterizado,
categorizado o asociado con una actividad de servicio y a continuacion, pasa el trafico a través de la capa de interfaz
de aplicacién en donde se completa la clasificacion final. En dichas formas de realizacién, la capa de interfaz de
aplicacion comunica entonces el ID del flujo de trafico con la clasificacion adecuada, de tal modo que transcurrido un
periodo de tiempo o rafaga de trafico corto inicial, los agentes de puesta en practica de directivas puedan controlar
de forma adecuada el trafico. En algunas formas de realizacion, existe también una regla para marcar y establecer
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las reglas de control de servicio para trafico que no se puedan identificar completamente con todas las fuentes de
marcado incluyendo el marcado de la capa de aplicacion.

Tal como se ilustra en la figura 12, un agente de supervision de servicios, que esta también en comunicacion con el
bus de comunicacion de agente 1630, se comunica con varias capas de la pila de comunicacién de dispositivo. A
modo de ejemplo, el agente de supervision de servicios realiza la supervisién en cada uno de los puntos de medicion
| a VI, recibiendo la informacion que incluye informacion de la aplicacion, informacion de la utilizacién de servicios y
otra informacioén relacionada con el servicio asi como informacion de asignacion. Un agente de control de acceso se
encuentra en comunicacion con el agente de supervision de servicios mediante el bus de comunicaciones del agente
1630, tal como también se indica.

La figura 13 ilustra otra pila de dispositivos para proporcionar varias técnicas de medicion de la utilizacion de
servicios de acuerdo con algunas formas de realizacion. La figura 13 ilustra una forma de realizacion similar a la
representada en la figura 12 en donde parte del procesador de servicios se pone en practica en el médem y parte
del procesador de servicios se pone en practica en el procesador de aplicaciones del dispositivo de acuerdo con
algunas formas de realizacion. En algunas formas de realizacién, una parte del procesador de servicios se pone en
practica en el médem (por ejemplo, en el soporte fisico del médulo del médem o circuitos integrados del médem) y
un parte del procesador de servicios se pone en practica en el subsistema del procesador de aplicaciones del
dispositivo. Sera evidente para un experto en la materia que son posibles variaciones de la forma de realizacién
ilustrada en la figura 13, en donde mas o menos de la funcionalidad del procesador de servicios se desplazan al
subsistema del médem o al subsistema del procesador de aplicaciones de dispositivos. A modo de ejemplo, dichas
formas de realizacion, similares a las ilustradas en la figura 13, se pueden motivar por las ventajas de incluir algunas
o la totalidad del procesamiento de pilas de comunicacién de la red del procesador de servicios y / 0 algunas o la
totalidad de las demas funciones del agente del servicio en el subsistema del médem (por ejemplo, y dicho método
se puede aplicar a uno o mas dispositivos de moédem). A modo de ejemplo, el procesador de servicios se puede
distribuir como un conjunto de caracteristicas convencionales contenido en un soporte fisico de circuitos integrados
de modem de un paquete de soporte I6gico o soporte fisico de modulo de modelos de campos o paquetes de
soporte légico y dicha configuracion puede proporcionar una adopcién o desarrollo mas facil por parte de los OEM
de dispositivos, un mas alto nivel de diferenciacion para el fabricante de circuitos integrados o médulos de médem,
mas altos niveles de rendimiento o de seguridad o integridad de la realizacién del control de la utilizacion de
servicios, normalizacion de la interoperabilidad o especificacion y / u otros beneficios.

Haciendo referencia a la figura 13, y describiendo la pila de comunicacién de dispositivo de la parte de abajo a la
parte de arriba de la pila tal como se ilustra, la pila de comunicacién de dispositivo proporciona una capa de
comunicacion para la capa de MAC / PHY del médem en la parte inferior de la pila de comunicacién de dispositivo.
El punto de medicion IV reside por encima de la capa de MAC / PHY del médem. La capa de cortafuegos del médem
reside entre los puntos de medicion IV y lll. En la capa inmediatamente mas alta, se proporciona el agente de puesta
en practica de directivas, en donde el agente de puesta en practica de directivas se pone en practica en el médem
(por ejemplo, en el soporte fisico del médem). El punto de medicion Il reside entre el agente de puesta en practica
de directivas y la capa de controlador de médem, que se ilustra entonces por debajo de una capa de bus del
modem. La capa inmediatamente mas alta se ilustra como la capa de puesta en cola de espera y de
encaminamiento de IP, seguida por la capa de transporte, incluyendo TCP, UDP y otro IP tal como se ilustra. La
capa de sesion reside por encima de la capa de transporte, que se ilustra como una capa de gestion de sesiones y
asignaciones del puerto (por ejemplo, ajuste basico de TCP, TLS / SSL). La interfaz API de servicios de red (por
ejemplo, HTTP, HTTPS, FTP (File Transfer Protocol, protocolo de transferencia de ficheros), SMTP (Simple Mail
Transfer Protocol, protocolo de transferencia de correo simple), POP3, DNS) reside por encima de la capa de
sesion. El punto de medicion | reside entre la capa de interfaz API de servicios de redes y una capa de aplicacion,
ilustrada como un agente de interfaz de servicios de aplicacion en la pila de comunicacion de dispositivo de la figura
13.

Formas de realizacién adicionales de los servicios DAS para la proteccion de capacidad de red.

En algunas formas de realizacion, los servicios DAS para proteger la capacidad de red incluyen la clasificacion de
una actividad de servicio como un servicio controlado por capacidad de red y la puesta en practica de una directiva
de servicios controlados por capacidad de red. En algunas formas de realizacion, los servicios DAS para proteger la
capacidad de red incluyen técnicas basadas en / asistidas por dispositivo para clasificar una actividad de servicio
como un servicio controlado por capacidad de red y / o poner en practica una directiva de servicios controlados por
capacidad de red. En algunas formas de realizacion, los servicios DAS para proteger la capacidad de red incluyen
técnicas basadas / asistidas por la red (por ejemplo, puestas en practica en una funcién / elemento de red, tal como
un controlador de servicios, una pasarela DPI, una BTS / BTSC, etc., o una combinacion de elementos de red) para
clasificar una actividad de servicio como un servicio controlado por capacidad de red y / o la puesta en practica de
una directiva de servicios controlados por capacidad de red. En algunas formas de realizacion, los servicios DAS
para proteger la capacidad de red incluyen proporcionar una interfaz AP| de acceso a red o una API de acceso a red
emulada o virtual (por ejemplo, dicha API puede proporcionar informacion del estado de ocupacion de lared y / u
otros criterios / medidas y / o proporcionar un mecanismo para permitir, denegar, retrasar y / o de cualquier otro
modo controlar el acceso a red). En algunas formas de realizacion, los servicios DAS para proteger la capacidad de
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red incluyen la puesta en practica de un plan de servicios que comprende una directiva de servicios controlados por
capacidad de red (por ejemplo, para el control diferencial de acceso a red y / o facturacion diferencial para servicios
controlados por capacidad de red, que se pueden basar también en un estado de ocupacion de la red y / u otros
criterios / medidas).

En algunas formas de realizacion, las técnicas de DAS para la proteccion de la capacidad de red proporcionan,
ademas, una mejora de la privacidad del usuario y facilitan los requisitos de neutralidad de la red. Por el contrario,
las técnicas basadas en la red (por ejemplo, técnicas basadas en DPI) pueden dar lugar a dificultades y problemas
relacionados con la privacidad del usuario y la neutralidad de la red, tal como se ha indicado en lo que antecede. En
algunas formas de realizacion, las técnicas de DAS para proteger la capacidad de red incluyen permitir a un usuario
especificar (por ejemplo, permitir o no permitir) si la red tiene conocimiento del comportamiento en Internet del
usuario (por ejemplo, utilizacion de entrada de Ul). En algunas formas de realizacion, las técnicas de DAS para
proteger la capacidad de red incluyen permitir a un usuario seleccionar como desea que se gestionen sus costes de
plan de servicios y utilizacion del trafico.

La figura 14 ilustra un diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad de
red de acuerdo con algunas formas de realizacion. En la etapa 1402, se inicia el proceso. En la etapa 1404, se
realiza la supervision de una actividad de utilizacién de servicios de red de un dispositivo en comunicacién de red
(por ejemplo, comunicacion de red inalambrica). En la etapa 1406, se determina si la actividad de utilizacion de
servicios de red supervisada es un servicio controlado por la capacidad de red. En la etapa 1408 (se determin6 que
la actividad de utilizacién de servicios de red supervisada no es un servicio controlado por la capacidad de red), la
actividad de utilizacion de servicios de red no esta clasificada para el control diferencial de acceso a red. En la etapa
1410 (se determiné que la actividad de utilizacion de servicios de red supervisada es un servicio controlado por
capacidad de red), se clasifica la actividad de utilizacion de servicios de red (por ejemplo, en uno o mas servicios
controlados por capacidad de red) para el control diferencial de acceso a red para proteger la capacidad de red. En
algunas formas de realizacion, la clasificacion de la actividad de utilizacion de servicios de red incluye la clasificacion
de la actividad de utilizacion de servicios de red en una o mas de entre una pluralidad de categorias de clasificacion
para el control diferencial de acceso a red para proteger la capacidad de red (por ejemplo, una o mas clasificaciones
de servicios controlados por capacidad de red y / o una clasificacion del estado de prioridad, tal como clasificacion
de servicios de segundo plano y / o una clasificacién de estado de prioridad de segundo plano). En la etapa 1412, se
realiza la asociaciéon de la actividad de utilizacion de servicios de red con una directiva de control de servicios
controlados por capacidad de red basada en una clasificacion de la actividad de utilizacién de servicios de red para
facilitar el control diferencial de acceso a red para proteger la capacidad de red. En la etapa 1414, se realiza la
puesta en practica del control diferencial de acceso a red para proteger la capacidad de red realizando controles
diferenciales de trafico para la totalidad o parte de las actividades de utilizacion de servicios de red (por ejemplo, en
funcién de un estado de ocupacioén de la red u otros criterios / medidas). En la etapa 1416, se completa el proceso.

La figura 15 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad
de red de acuerdo con algunas formas de realizacion. En la etapa 1502, se inicia el proceso. En la etapa 1504, se
realiza la supervision de las actividades de utilizacién de servicios de red de un dispositivo en comunicacion de red.
En la etapa 1506, se informa de la actividad de utilizacion de servicios de red supervisada del dispositivo (por
ejemplo, para un elemento de red / funcion). En la etapa 1508, se realiza un analisis estadistico de actividades de
utilizacion de servicios de red notificadas a través de una pluralidad de dispositivos (por ejemplo, mediante un
elemento de red / funcion). En la etapa 1510, el dispositivo recibe una lista de clasificacion de actividades de
utilizacién de servicios de red (por ejemplo, una lista de servicios controlados por capacidad de red, que se pueden
generar, a modo de ejemplo, en funcién de las actividades de utilizacion de servicios de red supervisadas y del
analisis estadistico asi como otros criterios / medidas, incluyendo, a modo de ejemplo, un plan de servicios y / o un
estado de ocupacion de la red) desde el elemento de red. En la etapa 1512, se realiza la puesta en practica del
control diferencial de acceso a red basado en la lista de clasificacion de actividades de utilizacion de servicios de red
para proteger la capacidad de red. En la etapa 1514 se completa el proceso. En algunas formas de realizacion, los
servicios DAS para proteger la capacidad de red incluyen, ademas, la asociacion de la actividad de utilizacion de
servicios de red con una directiva de control de utilizaciéon de servicios de red (por ejemplo, una directiva de servicios
controlados por capacidad de red) basada en una clasificacion de la actividad de utilizacion de servicios de red para
facilitar el control diferencial de acceso a red para proteger la capacidad de red. En algunas formas de realizacion,
los servicios DAS para proteger la capacidad de red incluyen, ademas, el control diferencial de la actividad de
utilizacion de servicios de red (por ejemplo, servicio controlado por capacidad de red) en funcién de la lista de
clasificacion de las actividades de utilizacion de servicios.

La figura 16 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad
de red de acuerdo con algunas formas de realizacion. En la etapa 1622 se inicia el proceso. En la etapa 1624, se
recibe un primer informe de la actividad de utilizacién de servicios de red de un primer dispositivo (por ejemplo, en
un elemento de red / funcidn) desde ese primer dispositivo. En la etapa 1626, se recibe un segundo informe de la
actividad de utilizacion de servicios de red de un segundo dispositivo (por ejemplo, en un elemento de red / funcion)
desde el segundo dispositivo. En la etapa 1628, se realiza un analisis estadistico de una pluralidad de actividades de
utilizacion de servicios notificadas a través de una pluralidad de dispositivos incluyendo el primer dispositivo y el
segundo dispositivo (por ejemplo, mediante un elemento de red/funcién). En la etapa 1630, una lista de
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clasificacion de actividades de utilizacion de servicios de red (por ejemplo, una lista de clasificacion de servicios
controlados por capacidad de red) se envia al primer dispositivo (por ejemplo, desde un elemento de red / funcion)
para clasificar las actividades de utilizacion de servicios de red (por ejemplo, servicios controlados por capacidad de
red) sobre la base de la lista de clasificacién de actividades de utilizacion de servicios de red para el control
diferencial de acceso a red para proteger la capacidad de red. En la etapa 1632, una lista de clasificacion de
actividades de utilizacion de servicios de red se envia al segundo dispositivo (por ejemplo, desde un elemento de
red / funcion) para clasificar las actividades de utilizacion de servicios de red basadas en la lista de clasificacion de
actividades de utilizacion de servicios de red para el control diferencial de acceso a red para proteger la capacidad
de red. En la etapa 1634, se completa el proceso. En algunas formas de realizacion, los servicios DAS para proteger
la capacidad de red incluyen, ademas, la asociacion de la actividad de utilizacion de servicios de red con una
directiva de control de utilizacion de servicios (por ejemplo, una directiva de servicios controlados por capacidad de
red) sobre la base de una clasificacion de la actividad de utilizacion de servicios de red para facilitar el control
diferencial de acceso a red para proteger la capacidad de red. En algunas formas de realizacion, los servicios DAS
para proteger la capacidad de red incluyen, ademas, el control diferencial de la actividad de utilizacién de servicios
de red (por ejemplo, servicios controlados por capacidad de red) basada en la lista de clasificacion de actividades de
utilizacion de servicios (por ejemplo, lista de clasificacion de servicios controlados por capacidad de red). En algunas
formas de realizacion, la clasificacion de las actividades de utilizacién de servicios de red esta basada en qué red
esta conectada a qué dispositivo. En algunas formas de realizacion, la directiva de control de utilizaciéon de servicios
de red esta basada en qué red a la que esta conectado el dispositivo.

La figura 17 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad
de red de acuerdo con algunas formas de realizacion. En la etapa 1702 se inicia el proceso. En la etapa 1704, se
realiza la supervision de una actividad de utilizaciéon de servicios de red de una pluralidad de dispositivos en
comunicacion de red usando técnicas basadas en la red. En la etapa 1706, se realiza un analisis estadistico de las
actividades de utilizacion de servicios de red supervisadas a través de la pluralidad de dispositivos. En la etapa
1708, una lista de clasificacién de actividades de utilizacién de servicios de red (por ejemplo, una lista de
clasificacion de servicios controlados por capacidad de red) se envia a cada uno de la pluralidad de dispositivos para
clasificar las actividades de utilizacion de servicios de red (por ejemplo, servicios controlados por capacidad de red)
en funcién de la lista de clasificaciéon de actividades de utilizacion de servicios para el control diferencial de acceso a
red para proteger la capacidad de red. En la etapa 1710, se completa el proceso.

La figura 18 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad
de red de acuerdo con algunas formas de realizacion. En la etapa 1802, se inicia el proceso. En la etapa 1804, se
realiza la supervision de las actividades de utilizacién de servicios de red de un dispositivo en comunicacién de red.
En la etapa 1806, se realiza la asociacion de una actividad de utilizacion de servicios de red (por ejemplo, un servicio
controlado por capacidad de red) con una directiva de control de utilizacion de servicios (por ejemplo, una directiva
de servicios controlados por capacidad de red) basada en una clasificacion de la actividad de utilizaciéon de servicios
de red (por ejemplo, una lista de clasificacion de servicios controlados por capacidad de red) para el control
diferencial de acceso a red para proteger la capacidad de red. En la etapa 1808, se genera una notificacion de
usuario basada en la directiva de control de utilizacién de servicios. En la etapa 1810, se completa el proceso.

En algunas formas de realizacion, la directiva de control de utilizacion de servicios incluye una regla de notificacion
de utilizacion de servicios. En algunas formas de realizacién, la notificacion de usuario incluye uno o mas de lo
siguiente: una notificacion de que la aplicacion se descarga y / o se inicia como un servicio controlado por capacidad
de red; una lista de una o mas actividades de servicios (por ejemplo, aplicaciones, SO / otras funciones de soporte
légico / servicios publicos y / u otras funciones / servicios tal como se describe en el presente documento) que tienen
una clasificacion de servicios controlados por capacidad de red; tipo de directiva de servicios en efecto para uno o
mas servicios controlados por capacidad de red, la notificacion de que una actividad de servicios pertenece a una
clase de servicios controlados por capacidad de red; la notificacion de que una actividad de servicios, que esta
clasificada como un servicio controlado por capacidad de red, puede tener la clase de servicio modificada; la
notificacion de que si la clase de servicio se cambia a una actividad de servicio, cambiaran las cargas de facturacion
del servicio, la notificaciéon de que una o mas redes estan disponibles (por ejemplo, una o mas redes alternativas
y / o informacién del estado de ocupacién de la red y / o informacién de facturacion y / o incentivos asociados con
dichas redes), una oferta / opcion de mejora / reduccién del plan de servicios y una oferta para un plan de servicios
que beneficie a un usuario que responda a la notificacién con un plan de servicios que sea de mas bajo coste / con
descuento por responder a la notificacion para usar, o no usar, la actividad de servicio basada en la notificacién de
aviso del nivel de utilizacion. En algunas formas de realizacion, la notificacion de usuario incluye una seleccion de
preferencias de usuario, comprendiendo uno o mas de los factores siguientes: una provision para asociar un control
de reglas de acceso con la aplicaciéon (por ejemplo, permitir / bloquear, notificacion de utilizacién, notificacion de
utilizacion en un umbral dado, ajustes del control de trafico, permitir durante algunas horas, permitir cuando la red no
esté ocupada y/u otros controles de reglas tal como se describe en el presente documento), una opcién de
anulacion para seleccionar la directiva de control de utilizacion de servicios; una opciéon de modificacion para
seleccionar la directiva de control de utilizaciéon de servicios; una opcién de seleccién para seleccionar un nuevo plan
de servicios (por ejemplo, una opcioén para revisar y seleccionar opciones de mejora / reduccion del plan de servicios
alternativas / nuevas) y una demanda de confirmacion (por ejemplo, para confirmar / acusar recibo de la notificacion,
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en donde la confirmacion se pueda transmitir a un elemento de red / funcién y / o almacenarse localmente para su
posterior referencia / transmision).

En algunas formas de realizacion, antes de que se permita iniciar una actividad de aplicacion de dispositivo,
proceso, funcion, servicio de SO u otra actividad de servicio, la intencion de iniciacién se intercepta por un gestor de
lanzamiento inicial, la directiva de servicios de segundo plano establecida o la regla de servicio de proteccion de red
establecida para la actividad de servicio es objeto de recuperacion y cualquier notificacion de usuario necesaria o
reglas de control de iniciacion del servicio se ponen en practica antes de permitir la iniciacion de la actividad de
servicio. En dichas formas de realizacion, un gestor de interceptacion de iniciacion se puede usar para poner en
practica esta funcionalidad. En algunas formas de realizacion, el gestor de interceptacion del lanzamiento inicial esta
provisto de una lista que identifica las actividades de servicios (por ejemplo, identificadores de aplicaciones,
identificadores de funciones de SO, identificadores de actividades de servicio agregadas y / o identificadores de
actividades de servicio componentes) que tienen vigente una directiva de control de iniciacion operativa. En algunas
formas de realizacion, la lista de directiva de control de iniciacion operativa incluye el bloqueo o retardo del
lanzamiento de las una o mas actividades de servicio. En algunas formas de realizacion, la directiva de control del
lanzamiento inicial incluye una notificacion de usuario antes, durante o después de que se inicie la actividad de
servicio. En algunas formas de realizacion, el usuario es informado de que una actividad de servicio que tiene una
directiva de control de servicio de segundo plano en efecto o una directiva de control de servicio de proteccion de
red en efecto esta intentando la iniciacion operativa, esta a punto de iniciar o se ha iniciado. En otro conjunto de
formas de realizacion, la iniciacion operativa se retiene hasta que se notifique al usuario y se permita decidir si seria
deseable iniciar la actividad de servicio. En algunas formas de realizacion, la notificacion de usuario incluye un
mensaje de que la actividad de servicio que se intenta iniciar consume una gran cantidad de utilizacién de servicios y
se pregunta al usuario si desearia continuar (por ejemplo, “esta aplicacion consume una gran cantidad de datos, ¢le
gustaria continuar?”, “esta aplicacion consume datos incluso cuando no la esta usando, ¢le gustaria continuar?”,
“esta aplicacion consume datos mientras se encuentra en itinerancia lo que afiade coste a su factura de utilizacion,
¢le gustaria continuar?”, etc.). En algunas formas de realizacion, la decision sobre si iniciar, o no, una actividad de
servicio esta preprogramada en la lista que identifica las actividades de servicios (por ejemplo, identificadores de
aplicaciones, identificadores de funciones de SO, identificadores de actividades de servicio agregadas y/o
identificadores de actividades de servicio componentes) que tienen vigente una directiva de control de la iniciacion
operativa. En algunas formas de realizacion, una parte de la lista esta preprogramada por el usuario en funcién de la
preferencia del usuario para controlar la utilizacion de actividades de servicio. En algunas formas de realizacion, una
parte de la lista esta preprogramada por un elemento de red (por ejemplo, un controlador de servicios) de acuerdo
con las reglas de proteccion de la red o servicio de segundo plano de la red, especificadas por un sistema de gestion
de disefio de directivas de servicio usado por un proveedor de servicios tal como se describe en el presente
documento. En algunas formas de realizacion, la puesta en practica de la regla definida por la lista que identifica las
actividades de servicios (por ejemplo, identificadores de aplicaciones, identificadores de funciones de SO,
identificadores de actividades de servicio agregadas y / o identificadores de actividades de servicios componentes)
que tienen vigente una directiva de control de iniciacion operativa se verifica para cerciorarse de que el usuario o un
soporte logico malicioso no haya sorteado la ejecucion de la regla especificada en la lista. En algunas formas de
realizacion, la lista que identifica las actividades de servicios que tienen una directiva de control de iniciacion
operativa, en vigor, incluye reglas de iniciacion que son una funcién de uno o mas de lo siguiente: estado del servicio
de segundo plano, estado de ocupacion de la red (o estado de rendimiento o estado de QoS), tipo de red a la que
esta conectado el dispositivo, conexién doméstica o itinerante, hora del dia o dia de la semana.

En algunas formas de realizacion, las diversas técnicas de disefio que se describen en el presente documento que
permiten la interceptacion de una intencién de iniciacion de una actividad de servicio y la aplicacién de una directiva
de servicios de segundo plano establecida o una directiva de servicios de proteccion de red establecida se pueden
disefiar en el propio SO. A modo de ejemplo, las funciones de interceptacion y puesta en practica de reglas se
pueden disefiar en el gestor de actividades, gestor de intenciones de difusién, gestor de servicios multimedia, gestor
de servicios u otra funcidon de gestion de actividad de servicio o aplicacion en el SO Android. Un experto en la
materia reconocera que, de forma similar, las diversas técnicas de disefio que se describen en el presente
documento que permiten la interceptacion de una intencion de iniciar una actividad de servicio y la aplicacion de una
directiva de servicios de segundo plano establecida o una regla de servicio de proteccion de red establecida se
pueden disefiar en funciones de gestion de iniciacion operativa de aplicaciones en el SO de iPhone, el SO Windows
Mobile, el SO Windows PC, el SO de Blackberry, el SO de Palm y otros disefios de SO.

En algunas formas de realizacion, la informacién de notificacién de usuario de preiniciacion operativa indica uno o
mas de entre: coste o utilizaciéon de servicios tipica o utilizacién de servicios prevista o coste para el intento de iniciar
la actividad de servicio. En algunas formas de realizacion, el usuario establece limitaciones sobre el acceso para una
o0 mas de las actividades de servicio y una vez que se alcanza este limite, entonces se notifica al usuario cuando las
actividades de servicios excedieron los limites del intento de iniciacion operativa. En algunas formas de realizacion,
el usuario elige entre un conjunto de restricciones de servicio en lugar de bloquear simplemente o permitir la
iniciacion de la actividad de servicio con, a modo de ejemplo, restricciones de servicio que incluyen, sin limitacion: un
conjunto previamente configurado de reglas de restriccion a elegir (por ejemplo, acceso completo, acceso limitado,
acceso altamente restringido o acceso bloqueado), bloquear, restringir, retrasar, agregar y retener, una cantidad
limite de utilizacién por unidad de tiempo, utilizacion de limite superior, establecimiento de un limite para la
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notificacion adicional, especificacion del tipo de red, especificacion del estado de ocupacion (rendimiento, QoS) o
estado de segundo plano o elegir entre opciones de ajuste previamente configuradas.

En algunas formas de realizacion, la notificacion de usuario tiene lugar después de que el usuario intente descargar
o cargar una aplicacion en el dispositivo (por ejemplo, una aplicacién descargada desde la web o una aplicacion
online almacenada para un teléfono inteligente u otro dispositivo de calculo de red / inalambrico, tal como un iPhone
o iPad de Apple o dispositivo basado en Android / Chrome de Google). En algunas formas de realizacion, la
notificacion de usuario tiene lugar después de que el usuario intente ejecutar la actividad de servicio o iniciar la
utilizacion de una aplicacion / servicio basado en la nube informatica (por ejemplo, aplicaciones basadas en el
servicio de nube informatica de Google o Microsoft). En algunas formas de realizacién, la notificacién de usuario
tiene lugar después de uno o mas de lo siguiente: la actividad de utilizacion de servicios alcanza un evento de
umbral de utilizacién, la actividad de utilizacion de servicios intenta una utilizacion de servicios de red que satisface
una condicién previa, una actualizacién de una lista de clasificacion de actividades de servicio de proteccién de
capacidad de red o una directiva establecida y se envia un mensaje de red al dispositivo que inicia la notificacion. En
algunas formas de realizacion, la notificaciéon de usuario proporciona informacién sobre la actividad de utilizacion de
servicios que es posible, tipica o probable para la actividad de utilizacién de servicios. En algunas formas de
realizacion, la notificacion de usuario incluye una opcién del usuario para obtener mas informacion sobre la
utilizacion de servicios de la actividad de servicio (por ejemplo, un mensaje de que la actividad de utilizacion de
servicios puede dar lugar a una alta utilizacion de servicios y / o que la actividad de utilizacion de servicios puede o
dara lugar a una alta utilizacion de servicios en comparacion, en alguna forma, con un limite del plan de servicios
actual) para realizar ajustes de preferencia del usuario notificados.

En algunas formas de realizacion, una notificacion de usuario incluye la visualizacion (por ejemplo, y cuando sea
aplicable, permitir a los usuarios proporcionar una entrada de Ul) de uno o mas de lo siguiente: lista de actividad de
utilizacion de servicios de red actual y/ o pasada / historica / registrada, actividades de utilizacion de servicios
controladas por capacidad de red actual y / o basadas / histéricas / registradas, ajustes de la regla de actividades
actual, redes actuales o disponibles, opciones del plan de servicios (por ejemplo, para conocer la forma de tratar uno
o0 mas tipos de trafico de servicios controlados por capacidad de red), opciones de seleccién para asignar una
actividad de servicios controlados por capacidad de red en un control diferente del trafico de prioridad y /o
receptaculos de facturacion, utilizacion de servicios de red por actividad (por ejemplo, servicios controlados por
capacidad de red y otros servicios), estado de ocupacion de la red (por ejemplo, y con reglas resultantes en vigor),
establecimiento de reglas de actividad de servicios con respecto al estado de ocupacion y hora / dia / semana,
prioridad de la actividad de servicio de la red, estadisticas de utilizacion de la actividad de servicio de la red (por
ejemplo, con respecto al estado de ocupacion de la red y/ o estado de la directiva de control de utilizacion de
servicios de red).

En algunas formas de realizacion, se visualiza una notificacién de Ul cuando el usuario intenta una actividad de
servicios controlados por capacidad de red durante un estado de ocupacion de la red (por ejemplo, que modifica una
directiva de servicios controlados por capacidad de red). En algunas formas de realizacion, la notificacion de la Ul
incluye informacion sobre la eleccion del plan de servicios y una opcién de anulacién de la directiva de servicios
controlados por capacidad de red (por ejemplo, una hora determinada, ventana temporal, magnitud de la utilizacion,
permanente por actividad y / o su totalidad), informacidn de facturacion basada en una seleccion del usuario y / o
informacion y opciones de mejora del plan de servicios.

En algunas formas de realizacion, se visualiza una notificacion de Ul para la entrada del usuario para
preferencias / configuraciones para multiples redes (por ejemplo, WiFi, 4G, 3G y/u otras redes de acceso
inaldmbricas o cableadas) incluyendo una regla de facturacion. En algunas formas de realizacion, se visualiza una
notificacion de Ul cuando se esta intentando una actividad de utilizacién de servicios del trafico de red especificada
(por ejemplo, basada en la clasificacion de servicios controlados por capacidad de red, clasificacion de QoS,
clasificacion de prioridad, criterios basados en el tiempo, capacidad de red, plan de servicio, criterios de facturacion
y / u otros criterios / medidas) o esta teniendo lugar y proporcionando opciones (por ejemplo, permitir, bloquear,
retrasar, restringir y / u otras opciones).

En algunas formas de realizacion, se visualiza un medidor de la energia disponible de Ul (por ejemplo, para
visualizar la utilizacion histérica del servicio de red y / o uso actual, a modo de ejemplo, en relacién con un plan de
servicios para el dispositivo, por red, relativos al estado de ocupacioén de la red, criterios basados en el tiempoy / u
otros criterios / medidas). En algunas formas de realizacién, una notificacion de usuario incluye una comunicacion
enviada al usuario (por ejemplo, un correo electrénico, un mensaje SMS u otro mensaje de texto, llamada / mensaje
de voz y / u otra forma electrénica de comunicacioén). En algunas formas de realizacién, la comunicacion enviada al
usuario incluye la informacion de utilizacion de servicios de red, informacién relacionada con la utilizacion de
servicios controlada por la capacidad de red y / o una instruccién para la introducciéon en una pagina web o para
enviar una comunicacion para mas informacion (por ejemplo, respecto a una actualizaciéon de informacion y /o
mensaje de alerta o advertencia, tal como relacionado con la utilizacién de servicios de red y / o facturacion por la
utilizacion de servicios de red).
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En algunas formas de realizacion, se genera una notificacion (por ejemplo, una notificacion de nube informatica de
servicio de red o del usuario) basada en una utilizacién de informes de actividades de servicio agregadas (por
ejemplo, permite al proveedor de redes generar notificaciones de usuario y/o notificar al proveedor de
aplicaciones / proveedor de actividades de servicios). En algunas formas de realizacion, se genera una notificacion
(por ejemplo, una notificacion de nube informatica de servicio de red o del usuario) basada en una publicacion de
una lista de servicios controlados por capacidad de red nueva / actualizada basada en una actividad supervisada
agregada (por ejemplo, basada en un plan de servicios, velocidad, frecuencia / régimen de apertura de puertos) (por
ejemplo, comportamiento de la capa de mensajeria), utilizacion de datos total, utilizacion en la hora de maxima
ocupacion para formular o actualizar una lista negra para supervisar, notificar y / o controlar, lo que se puede aplicar
a uno, multiples, un grupo o la totalidad de dispositivos). En algunas formas de realizacion, se genera una
notificacion (por ejemplo, una notificacion de nube informatica de servicios de red o del usuario) basada en las
tendencias de utilizacion de datos para un dispositivo particular en relacion con un plan de servicios asociado y / u
otros dispositivos comparables o medidas de utilizacién de datos basadas en estadisticas / umbrales de utilizacién
de datos.

En algunas formas de realizacion, una aplicacion esta realmente constituida por varias aplicaciones, procesos o
funciones componentes. A modo de ejemplo, incluyen sin limitacion a: los componentes de un fichero JAR de
aplicacion de Java; aplicaciones que usan funciones de SO; aplicaciones que usan una funcién de servicio de
apoderado; aplicaciones, funciones o procesos que se coordinan entre si para poner en practica un proceso, funcién
o aplicacion de tipo compuesto y funciones de procesos de SO que soportan una aplicacion o funciéon de SO global.
En dichas formas de realizacion, es importante poder clasificar por categorias todas las aplicaciones, funciones y
procesos en un dispositivo que contribuyan a la utilizacion de servicios de una actividad de servicio, de tal modo que
la actividad de servicio se pueda supervisar para utilizacion de servicios, hacer que se contabilice la utilizacion de
servicios, poner en practica la notificacion de usuario adecuada cuando uno o mas componentes de actividades de
servicios intentan iniciar o usar la red, poner en practica la notificacién de usuario adecuada cuando uno o mas
componentes de actividades de servicios alcanza un nivel de utilizacion de servicios previamente determinado que
requiere una notificacion de usuario y poner en practica los controles de utilizacion de servicios de proteccion de red
o servicio de segundo plano adecuada tal como se especifica en el presente documento (incluyendo, sin limitaciéon, a
modo de ejemplo: bloquear el acceso a red, restringir el acceso a red, moderar el acceso a red, retardar el acceso a
red, agregar y retener el acceso a red, seleccionar las restricciones de acceso a red en funcion de la hora del dia,
seleccionar las restricciones del tipo de red, seleccionar las restricciones de acceso a red itinerante, seleccionar las
restricciones de utilizacion de servicios tales como un limite de utilizacion, seleccionar restricciones del coste del
servicio tal como un limite de coste o establecer de cualquier otro modo otra forma de estado de servicio de segundo
plano o restriccién de utilizacion de la red tal como se describe en el presente documento). En el caso de
componentes de actividades de servicio que pertenezcan exclusivamente a una actividad de servicio agregada (por
ejemplo, una aplicacién, un fichero JAR de aplicacion o una funcién del SO), esta actividad se puede realizar
incluyendo cada una de las actividades de servicio componentes en una lista que identifica las componentes de la
actividad de servicio que pertenece a la actividad de servicio agregada y a continuacion, supervisar, posiblemente
controlar y proporcionar notificaciones de usuario en funcion del comportamiento de componentes o agregado de
cada actividad de servicio de acuerdo con las reglas especificadas en la actividad de servicio agregada. A modo de
ejemplo, es necesario agrupar todo el comportamiento de iniciacion operativa de la aplicacion y / o comportamiento
de acceso a red bajo los controles de servicio de supervision, iniciacion operativa, notificacion, contabilizacion y
servicio de segundo plano o controles de servicios de proteccion de red (u otras reglas de servicio de proteccion de
red o de segundo plano tal como se especifica en el presente documento) de acuerdo con las reglas de servicio de
segundo plano o servicios de proteccion de red para la aplicacion agregada que soporta el fichero JAR. A modo de
otro ejemplo, si una funcion de actualizacidon o sincronizacion de red de SO usa varios componentes de soporte
l6gico o procesos para poner en practica la funcién de actualizacion o sincronizacion de red, en tal caso, cada uno
de los componentes de soporte légico o procesos han de ser supervisados y agregados bajo las reglas de servicio
de segundo plano o las reglas de servicio de proteccion de red para la funcién de actualizacion o sincronizacion de
SO agregada.

En algunas formas de realizacion, esta capacidad para agrupar la utilizacion para un conjunto relacionado de
componentes de actividades de servicios dedicados a una actividad de servicio agregada tal como se describe en el
presente documento, se usa para mejorar los informes de utilizacion de actividades de servicios para un controlador
de servicios para la finalidad de identificar, de modo estadistico, las actividades de servicios que son candidatas
para los controles de directivas de servicios de segundo plano o controles de directivas de servicios de proteccion de
la red.

En algunos casos, multiples aplicaciones, procesos, funciones, servicios de SO u otras actividades de servicios
pueden usar un conjunto comun de aplicaciones de soporte I6gico de componentes, procesos, funciones o servicios
de SO. En tales casos, con el fin de poner en practica directivas de servicios de segundo plano y / o directivas de
servicios de proteccion de la red para la supervision y contabilizacion de actividades de servicios, control de
iniciacion operativa de actividades de servicios, notificacion de usuario o control de acceso a red tal como se
describe en el presente documento, es necesario asociar los datos de acceso a red especificos o los flujos de
informacion a y desde las aplicaciones de soporte l6gico de componentes comunes, procesos o funciones que
pertenecen a la iniciacion especifica de aplicaciéon, proceso, funcidon u otra actividad de servicio que ha de
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gestionarse de acuerdo con una directiva establecida de servicios de segundo plano o servicios de proteccion de la
red. A continuacion, se proporciona un conjunto especifico, a modo de ejemplo, sobre como establecer un mapeado
de correspondencia de la actividad de servicios de componentes comun para un conjunto de funciones de SO
comunes indicadas como funciones de servicio de apoderado para una aplicacion especifica, proceso o funcion,
servicio de SO u otra actividad de servicio para los fines de poner en practica una directiva de servicios de prioridad
de segundo plano establecida o una directiva de servicios de proteccion de red establecida tal como se describe en
el presente documento. Una vez revisadas estas formas de realizacion, a modo de ejemplo, sera evidente para un
experto en la materia saber céomo aplicar un mapeado similar de la actividad de servicio para un conjunto comun de
componentes para una actividad de servicio que ha de gestionarse de acuerdo con una directiva de servicios de
segundo plano establecida o una directiva de servicios de proteccion de la red establecida tal como se describe en el
presente documento.

En algunas formas de realizacion, esta capacidad para la utilizacion en grupo para un conjunto comudn de
componentes de actividades de servicio, tal como se describe en el presente documento, se usa para mejorar la
utilizacién informando de las actividades de servicio a un controlador de servicios para la finalidad de identificar, de
forma estadistica, actividades de servicio que sean candidatas para controles de la directiva de servicios de segundo
plano o controles de directiva de servicios de protecciones de red.

En algunas formas de realizacion, un gestor de servicios de red de apoderado se refiere a una funcién de flujo de
datos intermediaria en un sistema operativo de dispositivos que se basa en una ruta de transmisién de datos entre
una aplicacion de dispositivo y una interfaz de pila de conexion en red de dispositivos para proporcionar un nivel del
abstraccion del servicio de red desde la interfaz de pila de la red, una funcién de servicio de mas alto nivel por
encima de la interfaz de pila de la red, funciones de procesamiento del trafico especiales o mejoradas, gestion de
transferencia de servicios multimedia, servicios de descarga de ficheros, funciones de servicios de apoderado HTTP,
diferenciacién de QoS u otro procesamiento de trafico de mas alto nivel relacionado o similar. Los gestores de
servicios de apoderado, a modo de ejemplo, incluyen lo siguiente: gestor de servicios multimedia (por ejemplo,
funcion de biblioteca de servicios multimedia Android), gestor de servicios de correo electrénico, funcion DNS, gestor
de servicios de descarga de soporte l6gico, gestor de descarga multimedia (por ejemplo, reproductor de audio,
reproductor multimedia de flujo continuo, unidad de descarga de peliculas cinematograficas, funcion de SO de
servicios multimedia, etc.), gestor de servicios de descarga de datos, funcidn de biblioteca “multimedia” de Android,
funcion de biblioteca de Android.net, funcién de biblioteca de Jave.net, funcién de biblioteca de Apache, otras
funciones de biblioteca / soporte logico similares o servicios en otros sistemas operativos de dispositivos, apoderado
de SMTP / IMAP / POP, apoderado de HTTP, apoderado de IM, gestor de servicios de red VPN, apoderado de SSL,
etc. En esta forma de realizacion, estos flujos de datos de acceso a red alternativos, que se inician por una
aplicacion, se denominan flujos de servicio de apoderado de aplicaciones. En dichas formas de realizacion, una
aplicacion puede, a veces, simplemente demandar una actividad de servicio de acceso a red desde un componente
de SO, tal como un componente de servicio de apoderado en lugar de acceder directamente a la red. En dichas
formas de realizacion, con el fin de poner en practica controles de servicios de segundo plano o notificacion de
usuario de la utilizacion de servicios de aplicaciones, es necesario supervisar los flujos de servicios de apoderado de
aplicaciones, clasificarlos como iniciandose por, o perteneciendo a una actividad de servicio o aplicacion particular y
poner en practica las clasificaciones de servicios de segundo plano adecuadas, notificaciones de usuario,
interceptacion de la iniciacion del proceso de aplicaciones, contabilizacion de servicios de segundo plano y
restricciones de la utilizacion de servicios de segundo plano, tal como se describe en el presente documento, de
acuerdo con las directivas previstas para iniciar la actividad de servicio o de aplicacién. Esta actividad se realiza
insertando monitores de utilizacién de servicios que permiten la obtenciéon de un mapeado de correspondencia de (i)
el identificador de aplicacion de iniciacion (por ejemplo, nombre de aplicacion, huella de la aplicacion, marca de
identificacion de la aplicacion, nimero de proceso de la aplicacion, credencial de la aplicacion u otro identificador de
proceso o aplicaciéon seguro o no seguro) con (ii) la demanda del servicio de apoderado y posteriormente, con (iii) los
flujos de servicios de red entre el servicio de apoderado y los elementos de red que sirven a las comunicaciones de
informacion. Una vez realizado este mapeado de correspondencia, los flujos del utilizacion de servicios, del servicio
de apoderado, se pueden contabilizar de nuevo para la aplicacion de iniciacion, procesos de soporte I6gico de
dispositivos u otra actividad de servicios, pudiéndose, entonces, aplicar las directivas adecuadas a cada flujo de
utilizacion de servicios para notificacion de usuario, control de la iniciacién de la actividad de servicio, contabilizaciéon
de segundo plano de la actividad de servicio (incluyendo la facturacién variable en funcién del estado de servicio de
segundo plano y / o facturacién de servicio bajo patrocinio), controles de servicios de segundo plano de la actividad
de servicio o restricciones de utilizacion de la red tal como se describe en el presente documento (incluyendo, sin
limitacién, a modo de ejemplo: bloquear el acceso a red, restringir el acceso a red, moderar el acceso a red, retardar
el acceso a red, agregar y mantener el acceso a red, seleccionar las restricciones de acceso a red segun la hora del
dia, seleccionar las restricciones del tipo de red, seleccionar las restricciones de acceso a red en itinerancia,
seleccionar las restricciones de utilizacion de servicios tal como un limite de utilizacion, seleccionar las restricciones
del coste del servicio, tales como un limite del coste o establecer de cualquier otro modo otra forma de estado
operativo del servicio de segundo plano o restriccion de utilizacion de la red, tal como se describe en el presente
documento).

En algunas formas de realizacion, esta capacidad para el seguimiento de la utilizacion de servicios para una
actividad de servicio a través de un servicio de apoderado, tal como se describe en el presente documento, se usa
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para mejorar la utilizacion informando de las actividades de servicios a un controlador de servicios para la finalidad
de identificar, de forma estadistica, las actividades de servicio que son candidatas para los controles de directiva de
servicios de segundo plano o los controles de directiva de servicios de protecciones de la red.

En algunas formas de realizacion, las diversas técnicas de disefio, que se describen en el presente documento, que
permiten la supervision, contabilizacién y / o puesta en practica de la directiva de servicios para actividades de
servicios componentes, que pertenecen a una actividad de servicio agregada se pueden disefiar en el propio SO. A
modo de ejemplo, en algunas puestas en practica de SO moéviles actuales (por ejemplo, Android, iPhone, Blackberry,
etc.) existen algunas aplicaciones disponibles en el mercado que permiten a un usuario obtener una estimacion
respecto a sobre cuantos datos un determinado subconjunto de aplicaciones esta consumiendo en una red de
proveedor de servicios inalambrica, pero no es posible para el usuario, o la aplicacién, obtener una indicacion de la
utilizacién de servicios para algunas funciones de SO, mientras que las formas de realizacién que se dan a conocer
en el presente documento lo permitiran. A modo de otro ejemplo, en algunas puestas en practica de SO moaviles
actuales, no es posible asociar la utilizacién de servicios de apoderado (por ejemplo, descarga multimedia y
funciones de soporte légico de biblioteca de apoderado de flujo continuo multimedia) con las aplicaciones
especificas que usan el servicio de apoderado, por lo que mientras el usuario puede ser informado de las funciones
de SO comunes genéricas o los servicios de apoderado (por ejemplo, en el caso de Android: “servicio multimedia”,
“multimedia”, “gestor de contenidos”, “marco de servicios de Google” y otras funciones de biblioteca de soporte
l6gico de SO comunes genéricas o servicios de apoderado), no hay manera alguna a disposicion del usuario para
determinar qué miniaplicaciones de aplicacion u otras actividades de servicios se generan realmente con esta
utilizacion de la funcion de servicio comun, mientras que la invencién, que se describe en el presente documento,
permite al usuario una plena visibilidad sobre dicha supervision de utilizacion, a modo de ejemplo. Ademas, si el SO
se regenera operativamente con las funciones de puesta en practica de directivas e interceptacion se pueden
disefiar en el gestor de actividades, gestor de intenciones de difusion, gestor de servicios multimedia, gestor de
servicios u otra funcion de gestién de actividades de servicio o de aplicacion en el SO Android. Un experto en la
materia reconocera que, de forma similar, las diversas técnicas de disefio, que se describen en el presente
documento, que permiten la interceptacion de una intencién de actividad de servicio para su iniciacién y la aplicacion
de una directiva de servicios de segundo plano establecida o una directiva de servicios de proteccion de red
establecida se pueden disefiar en las funciones de gestion de iniciacion de la aplicacion en el disefio de el SO de
iPhone, el SO Windows Mobile, el SO Windows PC, el SO de Blackberry, el SO de Palm y otros disefios de SO.

La figura 19 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad
de red de acuerdo con algunas formas de realizacion. En la etapa 1902, se inicia el proceso. En la etapa 1904, se
realiza la determinacion de un estado de ocupacion de la red de una o mas o redes. En algunas otras formas de
realizacion, las una o mas redes se seleccionan a partir de una red de acceso, una red cableada y una red
inalambrica. En la etapa 1906, se realiza la clasificacion de una actividad de utilizacion de servicios de red (por
ejemplo, un servicio controlado por capacidad de red) de un dispositivo basado en la determinacién del estado de
ocupacion de la red para facilitar el control diferencial de acceso a red para proteger la capacidad de red de las una
o mas redes. En algunas formas de realizacion, el estado de ocupacion de la red esta basado en una o mas de las
circunstancias operativas siguientes: rendimiento de la red, congestion de la red, disponibilidad de la red,
disponibilidad de recursos de red, capacidad de red o cualquier otra medida de utilizacion de servicios de red y una o
mas ventanas temporales (por ejemplo, criterios basados en el tiempo). En algunas formas de realizacion, la
proteccion de la capacidad de red de las una o mas redes incluye la protecciéon de capacidad de red de un ultimo
segmento de borde de una red inalambrica (por ejemplo, RAN, BTS, BTSC y / u otros elementos de red). En algunas
formas de realizacion, la determinacion y la clasificacion se realizan usando técnicas basadas / asistidas por
dispositivo. En algunas formas de realizacion, las funciones de determinacion y de clasificacion se realizan usando
técnicas basadas / asistidas por la red (por ejemplo, puestas en practica en una funcién / elemento de red, tal como
un controlador de servicios, una pasarela de interfaz DPI, una BTS / BTSC, etc., o una combinacién de elementos de
red). En algunas formas de realizacion, las funciones de determinacion y de clasificacion se realizan usando una
combinacion de técnicas basadas / asistidas por dispositivo y de técnicas basadas / asistidas por la red. En la etapa
1908, la puesta en practica de controles diferenciales del trafico se realiza en funcién de la clasificacion de la
actividad de utilizacion de servicios para proteger la capacidad de red. En la etapa 1910 se completa el proceso. En
algunas formas de realizacion, un estado de ocupacion de la red se determina en funcién de una o mas de las
circunstancias operativas siguientes: una hora del dia, un estado de ocupacion notificado de lared y / o un estado de
ocupacion de la red notificado / determinado por dispositivo (por ejemplo, de extremo cercano y /o de extremo
lejano). En algunas formas de realizacion, un estado de ocupacion de la red se determina usando una o mas de las
circunstancias operativas siguientes: una sonda de red, una consulta de dispositivo, un informe de sondeo de red
(por ejemplo, incluyendo una BTS y / o BTSC), un analisis de sondeo de red, un analisis de dispositivo basado en el
rendimiento del trafico nativo sin sondeo, tal como tiempo de espera de TCP, retransmisiones de UDP, una prueba
de red multiple, una congestion de red supervisada por dispositivo basada en la actividad de utilizacion de servicios
de red (por ejemplo, datos del rendimiento de acceso a red basados en la aplicacion) que se realiza para una red a
la que esta conectado el dispositivo y / 0 una o mas redes alternativas. En algunas formas de realizacion, un estado
de congestion de red esta asociado con un estado de ocupacion de la red (por ejemplo, un nivel / establecimiento de
estado de ocupacion de la red). A modo de ejemplo, un nivel de congestion de la red de un 40 % de la utilizacion de
la red se puede asociar con un establecimiento del estado de ocupacion de la red de 4, un nivel de congestion de la
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red de un 80 % de utilizacién de la red se puede asociar con un establecimiento del estado de ocupacion de la red
de 8 y asi sucesivamente.

La figura 20 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad
de red de acuerdo con algunas formas de realizacion. En la etapa 2002, se inicia el proceso. En la etapa 2004, se
realiza la supervisién de una actividad de utilizacion de servicios de red de un dispositivo en comunicacién de red.
En la etapa 2006, se realiza la clasificacion de la actividad de utilizacion de servicios de red (por ejemplo, basada en
una clasificacion de la actividad de utilizacion de servicios de red para proteger la capacidad de red, a modo de
ejemplo, como un servicio controlado por la capacidad de red) para proteger la capacidad de red. En la etapa 2008,
se realiza la contabilizaciéon de los servicios controlados por capacidad de red (por ejemplo, contabilizacion de la
actividad de utilizacion de servicios de red basada en una clasificacién de la actividad de utilizacién de servicios para
proteger la capacidad de red). En la etapa 2010, se realiza la facturacion por los servicios controlados por capacidad
de red. En la etapa 2012, se completa el proceso. En algunas formas de realizacion, los servicios DAS para proteger
la capacidad de red incluyen, ademas, la clasificacion de la actividad de utilizacion de servicios de red como un
servicio controlado por capacidad de red. En algunas formas de realizacion, los servicios DAS para proteger la
capacidad de red incluyen la contabilizacion diferencial y la facturacion diferencial para servicios controlados por
capacidad de red y servicios de primer plano. En algunas formas de realizacion, la directiva de control de utilizacion
de servicios de red incluye directivas para el control, contabilizacion y / o facturacion diferencial para servicios
controlados por capacidad de red (por ejemplo, basados en un estado de ocupacién de la red, un criterio basado en
el tiempo, un plan de servicios, red a la que se esta obteniendo acceso la actividad de utilizacién de servicios de red
o de dispositivo y / u otros criterios / medidas). En algunas formas de realizacion, la contabilizacién de los servicios
controlados por capacidad de red incluyen el cobro diferencial por utilizacion de servicios para una o mas clases de
servicios controlados por capacidad de red en las que la contabilizacién se modifica / varia (por ejemplo, de forma
dinamica) en funcion de uno o mas de los siguientes factores: estado de ocupacion de la red (por ejemplo,
modificar / acreditar la contabilizaciéon durante la congestion de la red que no satisfaga la preferencia del usuario),
actividad de servicio de red, red de acceso (por ejemplo, la red a la que esta actualmente conectada la actividad de
servicio / dispositivo), seleccion de la preferencia del usuario, criterios basados en el tiempo (por ejemplo, hora del
dia / dia de la semana / mes actual), plan de servicios asociado, opcién para ventana temporal. En algunas formas
de realizacion, la facturacion por los servicios controlados por capacidad de red incluye un mapeado de
correspondencia de una contabilizacion para un informe de facturacion. En algunas formas de realizacion, la
facturacion por los servicios controlados por capacidad de red incluye el envio del informe de facturacion a un
elemento de red (por ejemplo, un controlador de servicios, una nube informatica de servicio, una interfaz / servidor
de facturacion y / u otro elemento de red / funcién). En algunas formas de realizacion, la facturacion por servicios
controlados por capacidad de red incluye la mediacion o arbitraje de los CDR / IPDR para los servicios controlados
por capacidad de red con respecto a otras actividades de utilizacion de servicios de red o actividades de utilizacion
de servicios de red global. En algunas formas de realizacion, la facturacion por servicios controlados por capacidad
de red incluye la conversion de un informe de facturacion a un registro o accion de emision de facturas. En algunas
formas de realizacion, la facturacion por servicios controlados por capacidad de red incluye la generacién de una
notificacion, de usuario de cargas del servicio controlado por capacidad de red bajo demanda o basada en un
criterio / medida (por ejemplo, un nivel de facturacion umbral y / o un nivel de utilizacion de servicios de red umbral).
En algunas formas de realizacion, la facturacion por servicios controlados por capacidad de red incluye facturar por
aplicacion sobre la base de una directiva de facturacion (por ejemplo, factura por aplicacién en funcion de las reglas
de la directiva de facturacién, tales como para facturar a un usuario o a un proveedor de servicios patrocinado,
empresa de comunicaciones y / u otra entidad).

La figura 21 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad
de red de acuerdo con algunas formas de realizacion. En algunas formas de realizacion, los servicios DAS para
proteger la capacidad de red incluyen proporcionar una interfaz APl de acceso a servicio de dispositivo que
suministra una interfaz para aplicaciones, funciones de SO y / u otras actividades de utilizacion de servicios para una
conexion de acceso a red (por ejemplo, o pila) para proporcionar acceso diferencial a la red para proteger la
capacidad de red. En algunas formas de realizacion, el acceso a red diferencial se determina por una o mas de las
circunstancias operativas siguientes: una prioridad del servicio de la actividad de utilizacién de servicios y un estado
de ocupacion de la red. En la etapa 2102, se inicia el proceso. En la etapa 2104, se recibe una demanda de API de
acceso a servicio de dispositivo. En la etapa 2106, se da respuesta a la demanda de API de acceso a servicio de
dispositivo. En algunas formas de realizacion, el acceso a red diferencial (por ejemplo, para servicios controlados por
capacidad de red y/ o en funcion del estado de ocupacion de la red y / u otros criterios / medidas) se pone en
practica por una o mas de las circunstancias operativas siguientes: proporcionar informacion del estado de
ocupacion de la red para la actividad de utilizacién de servicios, recepcion de la informacion del estado de ocupacion
de la red, recepcion de la demanda de capacidad de red para la actividad de utilizaciéon de servicios, recepcion de
una demanda de intervalo de tiempo / tiempo programado desde la actividad de utilizacion de servicios, recepcion
y / o suministro de informacién de localizacion de la red y / o localizacion fisica (por ejemplo, estacion de base, canal
de comunicacion, sector celular, red itinerante o no itinerante a la que se conecta el dispositivo y / o GPS u otros
datos de localizacion fisica), proporcionar informacion para la actividad de utilizacion de servicios comunicandola
cuando se permita el acceso a red, proporcionar informaciéon para la actividad de utilizacion de servicios
comunicandola cuando los controles de trafico se han de aplicar / poner en practica, proporcionar informacion para
la actividad de utilizaciéon de servicios con su informe cuando la red esté disponible para su acceso y proporcionar
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informacién para la actividad de utilizacion de servicios de su tiempo de acceso programado / intervalo temporal (por
ejemplo, en funcién de uno o mas de los factores siguientes: prioridad, estado de ocupacioén de la red y hora del dia)
(por ejemplo, con un nivel de rendimiento o nivel de servicio especificados tales como magnitud de la transferencia
de datos, velocidad, nivel de prioridad del servicio controlado por capacidad de red, nivel de QoS, tipo de
transferencia de datos, programacion temporal y / o parametros de conexion de la red) y dar instrucciones a la
actividad de utilizacion de servicios y / o dispositivo para efectuar la transicion a un estado diferente (por ejemplo,
estado de ahorro de energia, estado de latencia, estado inactivo, estado de espera y / o un estado de salida de la
latencia). En la etapa 2108, se pone en practica el acceso a red diferencial. En la etapa 2110, se completa el
proceso. En algunas formas de realizacion, la interfaz APl de acceso a servicio de dispositivo es una interfaz
programatica, una interfaz virtual y / o una interfaz emulada que da instrucciones para el acceso diferencial a una red
para proteger la capacidad de red, tal como se describe en el presente documento.

En algunas formas de realizacion, la interfaz API es servida o esta localizada en el dispositivo, en un elemento de
red (por ejemplo, usando una comunicacion segura entre los dispositivos y el elemento de red para la comunicacion
de API, tal como HTTPS, TLS, SSL, una conexion de datos cifrada o canal de control SS7 y / u otras técnicas de
comunicacion segura bien conocidas) y / o ambas / parte de ambas. En algunas formas de realizacién, una interfaz
API basada en la red es una API que facilita una comunicacion de APl u otra comunicacion de interfaz (por ejemplo,
comunicacion segura tal como se ha indicado en lo que antecede) entre una aplicacion que se ejecuta en el
dispositivo y un elemento de red y / o nube informatica de servicio para proteger la capacidad de red. A modo de
ejemplo, una interfaz API de red puede proporcionar una interfaz para una aplicacién para la comunicacién con una
nube informatica de servicios (por ejemplo, servidor de red) para obtener informacion de control de acceso a red (por
ejemplo, estado de ocupaciéon de la red, informacion de red multiple basada en las redes disponibles y /o
informacion del estado de ocupacion de la red de redes disponibles, prioridades y disponibilidad de servicios
controlados por capacidad de red, tiempo programado / intervalos temporales para el acceso a red en funcion del
estado de ocupacion de la red, plan de servicios, servicios controlados por capacidad de red y/u ofros
criterios / medidas). A modo de otro ejemplo, una interfaz API de red puede facilitar a un proveedor de aplicaciones,
proveedor de servicios / red central y/ o una tercera parte el acceso para comunicarse con la aplicacion para
proporcionar y / o demandar informacién (por ejemplo, localizacion fisica de la aplicacion, localizaciéon de red de la
aplicacion, informacién de utilizacion de servicios de red para la aplicacién, informacién del estado de ocupacion de
la red proporcionado a la aplicacién y / u otros criterios / medidas). A modo de otro ejemplo, una interfaz API de red
puede facilitar una difusién a una o mas aplicaciones, funciones de SO y / o dispositivos (por ejemplo, en parte
basada en zona geografica, red, aplicacion, funcién de SO y / o cualquier otro criterio / medida) con informacion
relacionada con la capacidad de red (por ejemplo, estado de ocupacion de la red, disponibilidad basada en la
clasificacion de servicios controlados por capacidad de red y / o nivel de prioridad, tiempo programado / intervalos
temporales para alguna clasificacion de servicios controlados por capacidad de red y/o nivel de prioridad,
actualizacion de emergencia/ soporte légico de alta prioridad / antivirus / vulnerabilidad y tiempo
programado / intervalos temporales para dichas actualizaciones de soporte légico y / u otros criterios / medidas). En
algunas formas de realizacion, la interfaz API de acceso a red, para proteger la capacidad de red, es una interfaz
API abierta o una interfaz API convencional / requerida (por ejemplo, requerida o normalizada para aplicaciones para
un determinado proveedor de servicios de red, tal como se proporciona a través de las aplicaciones de Verizon o la
AppStore de Apple) editadas para desarrolladores de SO y aplicaciones, de tal modo que las aplicaciones y las
funciones de SO estén disefiadas para tener conocimiento y poner en practica la interfaz API de acceso a red para
proteger la capacidad de red. A modo de ejemplo, se puede establecer un programa de certificacion para
proporcionar a los desarrolladores de SO y aplicaciones las especificaciones de pruebas, puestas en practica de
tareas de trabajo y / o criterios para cerciorarse de que la interfaz API de acceso a red se pone en practica de forma
adecuada y esta funcionando de acuerdo con los requisitos especificados. En algunas formas de realizacion, la
interfaz API de acceso a red es una interfaz para comunicacion con un controlador de servicios (por ejemplo, el
controlador de servicios 122) u otro elemento de red / funcién (por ejemplo, una interfaz APl de utilizacion de
servicios para comunicacion con un servidor de utilizacién de servicios o un servidor / interfaz de facturacién u otro
elemento de red / funcién que facilite una comunicacion segura para el envio / recepcion o la comunicacion de
cualquier otro modo de informacion relacionada con el acceso a red para proteger la capacidad de red). En algunas
formas de realizacion, la interfaz API de red proporciona facturacion patrocinada (por ejemplo, facturacion inversa)
de la totalidad, conjunto clasificado y / o un subconjunto de cargas de facturacion de la utilizacion de servicios de red
para un socio bajo patrocinio asociado con la actividad de utilizacion de servicios de red (por ejemplo, aplicacion)
que accede a la interfaz API de red. En algunas formas de realizacion, la interfaz API de red proporciona un servicio
bajo patrocinio en donde la actividad de utilizacion de servicios de red (por ejemplo, aplicacion) que accede a la
interfaz API de red proporciona una credencial de socio de servicio bajo patrocinio a la interfaz API de red, siendo la
credencial usada como un mecanismo de facturacion para cargar al socio bajo patrocinio. La cuenta de usuario es
objeto de mediacion para eliminar la carga de facturacion del socio bajo patrocinio y la interfaz APl de red
proporciona servicio de acceso y / o servicio de informacion (por ejemplo, informacion de localizacion, informacion
local, informacion del contenido, informacién de la red y / o cualquier otra informacion).

La figura 22 ilustra otro diagrama de flujo para servicios asistidos por dispositivo (DAS) para proteger la capacidad
de red de acuerdo con algunas formas de realizacion. En la etapa 2202, se inicia el proceso. En la etapa 2204, se
supervisan las actividades de utilizacién de servicios de red de un dispositivo (por ejemplo, usando un procesador de
servicios verificado / verificable). En la etapa 2206, se determina un estado de ocupacion de la red (por ejemplo, una
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medida de capacidad, disponibilidad y /o rendimiento de red) en funcién de las actividades de utilizacion de
servicios de red supervisadas (por ejemplo, usando varias técnicas tal como se describe en el presente documento).
En algunas formas de realizacion, un procesador de servicios, en el dispositivo, se usa para determinar (por ejemplo,
medir y / o caracterizar) un estado de ocupacién de la red experimentado por el dispositivo (por ejemplo, que se
puede usar para determinar la directiva de control de accesos a red para uno o mas servicios controlados por
capacidad de red). En la etapa 2208, se envia un informe de estado de ocupacion de la red a un elemento de
red / funcion (por ejemplo, un controlador de servicios y / u otro elemento de red / funcién tal como se describe en el
presente documento). En la etapa 2210, se completa el proceso. En algunas formas de realizacion, el procesador de
servicios se verifica usando varias técnicas que se describen en el presente documento. En algunas formas de
realizacion, el informe de estado de ocupacion de la red incluye uno o mas de los parametros siguientes: tasa de
transmision de datos, latencia, fluctuacion, tasa binaria de errores, tasa de errores de paquetes, nimero de intentos
de acceso, numero de éxitos operativos de acceso, numero de fallos de acceso, disponibilidad del nivel de QoS,
rendimiento del nivel de QoS y variabilidad en cualquiera de los parametros precedentes. En algunas formas de
realizacion, el informe de estado de ocupacion de la red incluye uno o mas de lo siguiente: ID de estacion de base,
ID de sector celular, ID de CDMA, ID de canal de FDMA, ID de canal de TDMA, localizacion de GPS y /o
localizacion fisica para identificar el elemento de red de borde que esta asociado con el informe de estado de
ocupacion de la red para un elemento de red. En algunas formas de realizacion, la supervision de las actividades de
utilizacion de servicios de red incluye la medicién del rendimiento de la red para el trafico, con respecto al dispositivo
que esta transmitiendo / recibiendo y / o generando trafico de pruebas de rendimiento de la red. En algunas formas
de realizacién, se recoge el estado de ocupacion de la red (por ejemplo, y/ o se usa para prestar asistencia,
complementar y / o verificar las medidas del estado de ocupacioén de la red basadas en dispositivo) por uno o mas
elementos de red que pueden medir y / o informar acerca de el estado de ocupacién de la red (por ejemplo, BTS,
BTSC, monitor de estacion de base y / o monitor de ondas aéreas). A modo de ejemplo, los monitores de ondas
aéreas y / o monitores de estacion de base se pueden proporcionar para facilitar una caracterizacion fiable del
estado de ocupacion de la red en una zona de cobertura de una o mas estaciones de base y/ o sectores de
estaciones de base, tales como terminales moviles fijos (por ejemplo, terminales de confianza que pueden incluir la
funcionalidad de supervision del estado de ocupacion de la red y / o informes adicionales), instalados (por ejemplo,
de forma temporal o permanente) en el area de cobertura de una o mas estaciones de base y/ o sectores de
estaciones de base (por ejemplo, en donde un sector es la combinacion de una antena direccional y un canal de
frecuencias) de tal modo que los terminales maviles fijos realicen la supervision del estado de ocupacion de la red y
lo informen al controlador de servicios, la estacion de base local y / u otros elementos de red / funciones tal como se
describe de forma similar en el presente documento. En algunas formas de realizacion, los terminales moviles
permanentemente fijos proporcionan a los monitores de red para informar, a modo de ejemplo, del estado de
ocupacion de la red, a un elemento de red central, tal como el controlador de servicios que puede, a modo de
ejemplo, agregar dicha informacién del estado de ocupacion de la red para determinar el estado de ocupacion de la
red para una o mas areas de cobertura de la red. En algunas formas de realizacion, los terminales moviles
permanentemente fijos estan siempre presentes en estas localizaciones en donde estan instalados y siempre activos
(por ejemplo, realizando la supervision de la red) y se puede confiar en los mismos (por ejemplo, los terminales
moviles permanentemente fijos se pueden cargar con varias credenciales de soporte fisico y / o de soporte I6gico). A
modo de ejemplo, usando los terminales moviles permanentemente fijos, se puede proporcionar una caracterizacion
fiable del estado de ocupaciéon de la red, que se puede comunicar entonces a un elemento de red central y
agregarse para realizar varias técnicas relacionadas con el estado de ocupacion de la red, tal como se describe en
el presente documento, con respecto a varias formas de realizacion. En algunas formas de realizacion, el elemento
de red / funcion usa el informe de estado de ocupacién de la red (por ejemplo, y otros informes del estado de
ocupacion de la red procedentes de otros dispositivos conectados al mismo elemento de borde de la red) para
determinar el estado de ocupacion de la red para un elemento de borde de red conectado al dispositivo. En algunas
formas de realizacién, el elemento de red / funcién envia un informe de estado de ocupacién para el elemento de
borde de red al dispositivo (por ejemplo, y otros dispositivos conectados al mismo elemento de borde de red) que el
dispositivo puede usar, a continuacion, para poner en practica las directivas de control diferencial de acceso a red
(por ejemplo, para servicios controlados por capacidad de red) en funcion del estado de ocupacion de la red. En
algunas formas de realizaciéon, un estado de ocupacion de la red se proporciona por un elemento de red (por
ejemplo, controlador de servicios o nube informatica de servicios) y se difunden al dispositivo (por ejemplo, con
comunicacion segura al procesador de servicios).

La figura 23 ilustra un diagrama de niveles de prioridad de servicios controlados por capacidad de red para servicios
asistidos por dispositivo (DAS) para proteger la capacidad de red de acuerdo con algunas formas de realizacion. En
algunas formas de realizacion, varias aplicaciones, funciones de SO y / u otras herramientas / utilidades operativas,
instaladas / cargadas en y/ o iniciadas / en ejecucion / activas en un dispositivo de comunicacion (por ejemplo,
dispositivo 100), se clasifican como servicios controlados por capacidad de red para proteger la capacidad de red.
En algunas formas de realizacién, uno o mas de los servicios controlados por capacidad de red se asignan o
clasifican con niveles de servicios controlados por capacidad de red o niveles de prioridad para proteger la
capacidad de red. En algunas formas de realizacion, uno o mas de los servicios controlados por capacidad de red se
asignan o clasifican, de forma dinamica, con los niveles de servicios controlados por capacidad de red o niveles de
prioridad en funcion de uno o mas criterios / medidas (por ejemplo, criterios / medidas dinamicos), tal como el estado
de ocupacion de la red, la red de acceso actual, los criterios basados en el tiempo, un plan de servicios asociado
y / u otros criterios / medidas. En algunas formas de realizacion, un mas alto nivel de prioridad significa que la

57



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 648 309 T3

aplicacion o funcion / utilidad operativa se concede con una mas alta prioridad relativa para el acceso a red (por
ejemplo, un nivel de prioridad 10 puede proporcionar el acceso a red garantizado y un nivel de prioridad 0 puede
proporcionar un acceso a red bloqueado mientras que los niveles de prioridad entre 1 a 9 pueden proporcionar
acceso a red priorizado relativamente creciente con respecto potencialmente al acceso a red asignado y otros
servicios que demanden el acceso a red).

Tal como se muestra en la figura 23, los servicios controlados por capacidad de red se asignan o clasifican, de forma
dinamica, con los niveles de servicios controlados por capacidad de red o niveles de prioridad basados en el estado
de ocupacion de la red de la red de acceso actual. A modo de ejemplo, a una aplicacion de correo electrénico,
Microsoft Outlook, se le asignan diferentes niveles de prioridad para proteger la capacidad de red en funcién del
estado de ocupacion de la red, tal como se muestra: un nivel de prioridad 6 para un nivel del estado de ocupacién de
la red (NBS, network busy state) de un 10 % (por ejemplo, hasta aproximadamente un 10 % de la capacidad de red
siendo usada en funcioén de los recursos / capacidad de red determinados / detectados / medidos recientemente o en
ultima instancia o actuales usando varias técnicas tal como se describe en el presente documento), un nivel de
prioridad 5 para un nivel de estado de ocupacion de la red (NBS) de un 25 %, un nivel de prioridad 4 para un nivel
del estado de ocupacion de la red (NBS) de un 50 %, un nivel de prioridad 3 para un nivel del estado de ocupacién
de la red (NBS) de un 75 % y un nivel de prioridad 2 para un nivel del estado de ocupacién de la red (NBS) de un
90 %. Tal como también se indica, a una funcién / utilidad operativa / aplicacion de actualizacién de soporte logico
de antivirus (AV) se le asignan diferentes niveles de prioridad para proteger la capacidad de red en funcién del
estado de ocupacion de la red: un nivel de prioridad 9 para un nivel del estado de ocupacién de la red (NBS) de un
10 %, un nivel de prioridad 7 para un nivel del estado de ocupacion de la red (NBS) de un 25 %, un nivel de prioridad
5 para un nivel del estado de ocupacion de la red (NBS) de un 50 %, un nivel de prioridad 3 para un nivel del estado
de ocupacion de la red (NBS) de un 75 % y un nivel de prioridad 1 para un nivel del estado de ocupacion de la red
(NBS) de un 90 %. Otras diversas aplicaciones y utilidades operativas / funciones se ilustran con varias asignaciones
de niveles de prioridad / clasificaciones basadas en los niveles del estado de ocupacién de la red indicados en la
tabla de niveles de prioridad de servicios controlados por capacidad de red representada en la figura 23. Como sera
evidente para un experto ordinario en esta materia, varias asignaciones y / o técnicas para la asignacion dinamica de
niveles de prioridad para el acceso a red en funcién de los niveles de estado de ocupacion de la red se pueden
aplicar para proteger la capacidad de red (por ejemplo, en funcidon de las preferencias de usuario, planes de
servicios, redes de acceso, un estado de energia del dispositivo, un estado de utilizacion del dispositivo, criterios
basados en el tiempo y otros varios factores tales como mas alta prioridad para actualizaciones de seguridad y / o
soporte légico urgentes, tales como una seguridad de alta prioridad o una conexién de soporte légico de
vulnerabilidad o actualizacion y / o correos electrénicos urgentes o de alta prioridad u otras comunicaciones, tales
como una llamada de VOIP al 911).

Haciendo referencia de nuevo a las figuras 1 a 3, los servicios DAS para proteger la capacidad de red se ponen en
practica usando un procesador de servicios (por ejemplo, un procesador de servicios 115) del dispositivo (por
ejemplo, un dispositivo 100) usando varias técnicas de DAS tal como se describe en el presente documento para
facilitar el control diferencial de acceso a servicios de red (por ejemplo, para servicios controlados por capacidad de
red) para prestar asistencia operativa en la proteccion de la capacidad de red de acuerdo con algunas formas de
realizacion. En algunas formas de realizacion, el procesador de servicios y / 0 uno o mas agentes del procesador de
servicios se verifican usando una o mas de las técnicas de verificacion siguientes (por ejemplo, y / o para verificar
concretamente la supervision de la actividad de utilizacién de servicios de red, la clasificacion de una o mas
actividades de servicios en una o mas clases de servicios controlados por capacidad de red, la asociacién de las una
0 mas clases de servicios controlados por capacidad de red con una o mas directivas de actividad diferencial del
servicio y / o la determinacion de un estado de ocupacién de la red): comparar una medida de la utilizacion de
servicios basada en la red con una directiva de servicios y /o un plan de servicios asociado con el dispositivo,
comparar una medida de la utilizaciéon de servicios asistida por dispositivo con la directiva de servicios y / o plan de
servicios asociados con el dispositivo, comparar la medida de la utilizaciéon de servicios basada en la red con la
medida de la utilizaciéon de servicios asistida por dispositivo, comparar una primera medida de la utilizaciéon de
servicios asistida por dispositivo con una segunda medida de utilizacién de servicios asistido por dispositivo, verificar
la presencia del procesador de servicios y/0 uno o mas agentes del procesador de servicios, verificar la
configuracion del procesador de servicios, verificar que se informan de forma adecuada las actividades de utilizacion
de servicios (por ejemplo, usando las utilizaciones del servicio de prueba para generar eventos de utilizacion de
servicios / informes para su analisis y confirmacion), verificar que se informan de forma adecuada los eventos de
facturacion, comparar la medida de utilizacion de servicios basada en la red con los datos de facturacion del
dispositivo notificados, verificar la generacion de informes de un evento de facturacion de prueba, verificar la
comunicacion de los eventos de facturacion de informes de dispositivos de comunicacién desde un servidor de
transacciones, verificar la presencia de un sistema de seguimiento de la activacién, verificar la operacién o
configuracion del dispositivo, verificar el nivel operativo del dispositivo o del plan de servicios, verificar el
funcionamiento adecuado del procesador de servicios, verificar los informes de respuesta del pulso de supervision
del procesador de servicios, verificar la supervision de un evento del servicio de prueba, descargar un nuevo
procesador de servicios (por ejemplo, y / 0 uno o mas agentes o nuevos ajustes de configuracion del procesador de
servicios) y realizar comprobaciones de la integridad, verificar una configuracion de codigo de procesador de
servicios con comprobaciones de autodiagndstico de agentes, verificar que el dispositivo de comunicacion usa el
primer servicio solamente después de ser autorizado, verificar el nivel operativo del usuario, verificar un estado de
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ocupacion de la red (por ejemplo, comparar y/o procesar, de forma estadistica, las medidas del estado de
ocupacion de la red desde mas de un dispositivo en el que el aparato de supervision del estado de ocupacién de la
red, a modo de ejemplo, esta situado en un entorno de ejecucion seguro en el dispositivo), verificar varias puestas
en practica del control diferencial de acceso a red (por ejemplo, los servicios controlados por capacidad de red son
supervisados / determinados / detectados, controlados, contabilizados y / o facturados de forma adecuada), verificar
diversas puestas en practica de QoS (por ejemplo, tal como se ha indicado en lo que antecede) y verificar un registro
de comunicaciones de agentes. Otras diversas técnicas de verificacion se describen en el presente documento y
otras técnicas de verificacion y similares para proporcionar servicios DAS para proteger la capacidad de red usando
puestas en practica basadas en el dispositivo (por ejemplo, procesadores de servicios y / u otros agentes basados
en el dispositivo o técnicas de soporte légico / soporte fisico correspondientes) seran ahora evidentes para los
expertos en la materia considerando las diversas formas de realizaciéon que se describen en el presente documento.

En algunas formas de realizacién, el procesador de servicios esta asegurado usando varias técnicas de soporte
fisico y de soporte l6gico que se describen en el presente documento incluyendo, a modo de ejemplo, la puesta en
practica de la totalidad y / o partes del procesador de servicios en una maquina virtual segura, entorno de ejecucion
protegido, almacenamiento seguro (por ejemplo, memoria segura), médem seguro y / u otras técnicas de puesta en
practica seguras tal como se describe en el presente documento y / u otras técnicas distintas o similares como sera
ahora evidente para un experto en la materia considerando las diversas formas de realizacion que se describen en el
presente documento. A modo de ejemplo, el procesador de servicios se puede poner en practica en soporte l6gico y
ejecutarse en una zona protegida de un SO ejecutado en el dispositivo y / o ejecutado en particiones de ejecucion
protegidas (por ejemplo, en CPU, APU, circuito integrado de SIM, médem, particién de ejecucion segura de modem,
SIM u otra funcion de soporte fisico en el dispositivo y / o cualquier combinacion de los anteriores).

En algunas formas de realizacion, un contador de utilizacion de servicios de red esta incorporado en un entorno de
ejecucion seguro (por ejemplo, un almacenamiento de programas en memoria no volatil segura situada en una
tarjeta de médem y / o circuito integrado de médem no accesible por las aplicaciones de dispositivo, entorno de
unidad CPU seguro para ejecutar el programa y / u operaciéon de programas segura para supervision de la ruta de
datos y / o control que se pueda superar por las aplicaciones de dispositivo para obtener la conexién de médem a la
red) en un modem de dispositivo (por ejemplo, usando puntos de medicion V, VI y / u otros puntos de medicion
representados en la figura 12). En algunas formas de realizacion, el contador de utilizacion de servicios efectua el
recuento del trafico de datos (por ejemplo, bytes y / o cualquier otra medida de la utilizacion de servicios, tales como
operaciones de ficheros, operaciones de mensajes, tiempo de conexion, hora de conexién o duracién de la conexion
y / o trafico transmitido o transacciones transmitidas para una QoS dada o nivel de prioridad de servicios controlados
por capacidad de red), trafico como una funcién del tiempo, trafico segun una clasificacion de actividades de servicio
de la red (por ejemplo, por aplicacion, destino / origen, puerto, tipo de trafico, tipo de contenido, hora del dia, estado
de ocupacion de la red y / o cualquier otro criterio / medida). En algunas formas de realizacion, el contador de la
utilizacion de servicios efectua el recuento del trafico de datos (por ejemplo, tal como se ha indicado en lo que
antecede) al mismo tiempo que se coordina con una capa de red VPN establecida, a modo de ejemplo, para la capa
Il (por ejemplo, IPSEC) y la capa Il (por ejemplo, tinel de L2TP) de tal modo que se efectie un recuento de
precision sobre la medida de utilizacion de servicios en aire para mediacion de facturacion y / o facturacion de la
utilizacion de servicios de red (por ejemplo, facturacion de clientes, factura del servicio bajo patrocinio por servicio
y / o cualquier otra forma de facturacion o de emision de facturas). En algunas formas de realizacion, el contador de
utilizacion de servicios efectua el recuento del trafico de datos (por ejemplo, tal como se ha indicado en lo que
antecede) al mismo tiempo que se establece una coordinacion con soporte Idgico de acelerador (por ejemplo, un
motor de compresion / descompresion) que transforma tramas para una transmision mas eficiente a través del aire.
Tal como se ha indicado en lo que antecede de forma similar, la coordinacién del procesador de servicios con la
capa del acelerador facilita una medida precisa de la utilizacién de servicios a través del aire para mediacién de
facturacion y / o facturacion por utilizacion de servicios de red. En algunas formas de realizacion, el contador de la
utilizacion de servicios efectua el recuento del trafico de datos (por ejemplo, tal como se ha indicado en lo que
antecede) mientras que se establece la coordinacion con la capa de red VPN y una capa de soporte I6gico de
acelerador para facilitar una precision en la medida de la utilizacion de servicios a través del aire para mediacion de
facturacion y / o facturacion de la utilizacion de servicios de red.

En algunas formas de realizacion, el contador de la utilizacién de servicios informa de la utilizacion de servicios a un
elemento de red (por ejemplo, un controlador de servicios, pasarela de facturacion, PCRF, AAA, HA, sistema de
facturacion, sistema de mediacién, base de datos de contabilizacion del trafico, estacion de base o controlador de
estaciones de base y / u otro elemento de red / funcién o elemento de red / funcién central). En algunas formas de
realizacion, la informacion comunicada al elemento de red es objeto de cifrado o firma con una clave
correspondiente conocida por el elemento de red. En algunas formas de realizacion, el enlace de comunicacion al
elemento de red, para transmitir el recuento de utilizacion de servicios, se realiza a través de un canal especifico de
red inalambrica tal como SMS, MMS, SS-7 u otro canal de control especializado. En algunas formas de realizacion,
el enlace de comunicacién al elemento de red para transmitir el recuento de utilizacion de servicios se realiza a
través de un canal de red (por ejemplo, a través de IP, TCP, UDP, HTTP, HTTPS, TLS, SSL, variantes punto a punto
de TLS o SSL u otro canal de red de datos a través de la conexidn del canal de control de la red al dispositivo). En
algunas formas de realizacion, el trafico del canal de control de red de datos se inyecta en el flujo continuo de PPP
en el médem. En algunas formas de realizacion, el trafico del canal de control de red de datos se transmite hasta la
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pila de conexion en red del dispositivo para su conexion a la red. En algunas formas de realizacion, un recuento de
la utilizacién de servicios, con firma o cifrado, procedente del subsistema del médem, se coordina para proporcionar
un recuento de la utilizacion de servicios durante un periodo de tiempo que corresponde también a un periodo de
tiempo similar para un informe de pulsos de supervision del procesador de servicios, que incluye un recuento o
medida de la utilizaciéon de servicios. A modo de ejemplo, esta disposicion operativa proporciona al controlador de
servicios u otro elemento de red, un conjunto secundario de informacion que se puede usar para verificar y/ o
asegurar las medidas de utilizacién de servicios comunicadas por el procesador de servicios. Varias técnicas se
pueden usar para sincronizar el periodo de tiempo para el recuento de utilizacién de servicios de médem vy el
recuento de utilizacion de servicios del procesador de servicios. A modo de ejemplo, el procesador de servicios
puede demandar un mas reciente mensaje de recuento desde el médem, en donde el médem efectia el recuento de
toda la utilizaciéon de servicios desde la demanda anterior para el mas reciente recuento hasta la demanda actual
para el recuento mas reciente, cifra el mas reciente mensaje de recuento, de tal modo que el procesador de
servicios u otro soporte légico de aplicacion o soporte Idgico de SO en el dispositivo no puedan descodificar y / o
manipular de forma indebida el mensaje y entonces, el contador de utilizacion de servicios de mdédem transmite el
mensaje cifrado al procesador de servicios. El procesador de servicios puede transmitir, entonces, el mensaje de
recuento de utilizacion de servicios cifrado, desde el médem al controlador de servicios junto con los mensajes de
recuento de utilizaciéon de servicios del procesador de servicios durante el mismo o similar periodo de tiempo. El
controlador de servicios puede descodificar, entonces, los mensajes de recuento de servicios desde el subsistema
de moédem seguro y el procesador de servicios y establecer una correlacion de las dos medidas para verificar los
informes de utilizacion de servicios mediante, a modo de ejemplo, la busqueda de discrepancias que indicarian
errores de facturacion o de control de la utilizacién de servicios o manipulaciéon indebida del procesador de servicios
del dispositivo. En algunas formas de realizacion, el subsistema de médem seguro registra los recuentos de bytes
para flujos continuos (por ejemplo, y/o flujos para conexiones de puertos o combinaciones de destino de
IP / origen / puertos) potencialmente en conjuncién con la hora del dia, estado de ocupacion de la red, nivel de QoS
y / u otros criterios / medidas e informa de estos recuentos para cada flujo continuo que tuviera actividad de trafico
durante el intervalo del informe actual. A modo de ejemplo, el controlador de servicios puede, entonces, establecer
una correlacion de la informacién de utilizacion de servicios de flujo continuo con la informacion de utilizacion de
servicios proporcionada por el informe de utilizacion de servicios de pulsos de supervision del procesador de
servicios para verificar que el informe de utilizacion de servicios del procesador de servicios es coherente con la
medicion independiente realizada en el subsistema de moédem. En algunas formas de realizacion, los informes de
utilizacion de servicios (por ejemplo, informes de utilizacion de servicios certificados) se encuentran en correlacion
con el dispositivo y/ o en la red (por ejemplo, usando uno o mas elementos de red / funciones, tales como el
controlador de servicios).

En algunas formas de realizacion, se puede realizar un analisis mas profundo del trafico en el recuento de utilizacion
de servicios del subsistema de médem. A modo de ejemplo, se puede realizar un analisis de la capa 7 de la
utilizacion de servicios para el trafico de HTTP o de HTTPS que circula a través del médem en donde el contador de
utilizacion de servicios del subsistema del médem realiza un analisis de nivel HTTP del trafico para asociar el trafico
de la web que se obtiene y otras transferencias con una clasificacion del servicio del mas alto nivel dada (por
ejemplo, servidor de anuncios, servidor de contenidos, servidor apoderado y/ o trafico que se refiere por el
concentrador local en servicio hasta una pagina de la web). En algunas formas de realizacién, el recuento de
utilizacion de servicios del subsistema del médem se puede aumentar para el trafico de HTTPS, SSL o TLS
incluyendo un servidor apoderado de confianza incorporado en el sistema del médem. A modo de ejemplo, la pila de
dispositivo puede confiar en el servidor apoderado, de tal modo que las claves de cifrado para HTTPS, TLS o SSL
sean conocidas por el servidor apoderado permitiendo de este modo al servidor apoderado basado en el médem,
localizado, a modo de ejemplo, en un entorno de ejecucion seguro, realizar el analisis de la capa 7 del trafico cifrado
en un modo similar al que se ha descrito en lo que antecede. En algunas formas de realizacién, el servidor
apoderado incorporado genera certificados de SSL del servidor para cada conexién a un concentrador distante
especifico, en tiempo real, basado en un certificado original en el que confia el dispositivo (por ejemplo, y / o en el
que confia la actividad de utilizacion de servicios de red, tal como en el que confia la aplicacién) y en el que también
confia el servidor apoderado incorporado y el servidor apoderado se hace, entonces, un intermediario que emula un
concentrador de SSL distante en un lado y que emula el dispositivo (por ejemplo, y / o actividad de utilizacion de
servicios de red, tal como aplicacion) en el otro lado, descifrado el trafico, analizandolo y volviéndolo a cifrar antes
del reenvio a y desde el concentrador distante. De forma similar, como en el caso del analisis de trafico de las capas
3 y 4 realizado por el subsistema de recuento de utilizacion de servicios del médem, los mensajes de recuento de
utilizacion de servicios de la capa 7 se pueden cifrar y transmitir al controlador de servicios a través de varios
canales. En algunas formas de realizacion, el sistema de recuento de utilizacion de servicios del subsistema del
modem de la capa 7 registra los recuentos de utilizacion de servicios para un periodo de tiempo de informe que es
similar al periodo de tiempo de informe usado por el procesador de servicios, de tal modo que el controlador de
servicios pueda establecer una correlacion de los mensajes de recuento del procesador de servicios con respecto a
los mensajes de recuento del médem con informacion de la capa 7.

En algunas formas de realizacion, los elementos del sistema de informes de la utilizacion de servicios segura estan
situados en un entorno de ejecucion seguro que incluye el controlador de médem. En algunas formas de realizacion,
todo el trafico que se obtiene para el médem para el trafico de red que se controla o contabiliza se requiere para
pasar a través del controlador de médem seguro, de tal modo que se pueda generar un recuento independiente e
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informarse al controlador de servicios, tal como se ha descrito en lo que antecede, sin la necesidad de incorporar los
elementos de recuento y de informes de la utilizacion de servicios segura en el médem.

En algunas formas de realizacion, los elementos del sistema de informes de utilizacion de servicios seguros estan
situados en un entorno de ejecucion segura que incluye el controlador de médem y la unidad de controlador de
interfaz de soporte fisico del médem (por ejemplo, controlador de USB para 2/ 3/ 4G y controlador de SDIO para
WiFi). En algunas formas de realizacion, todo el trafico que se obtiene para el médem para el trafico de red que se
controla o contabiliza, se requiere para pasar a través del controlador de médem seguro y de la unidad de
controlador de interfaz de soporte fisico de médem (por ejemplo, controlador de USB para 2 / 3 / 4G y controlador de
SDIO para WiFi), de tal modo que se pueda generar un recuento preciso por el controlador de médem y / o unidad
de controlador de interfaz de soporte fisico del médem (por ejemplo, controlador de USB para 2/3/4G y
controlador de SDIO para WiFi) y transmitido al elemento de informacion de utilizacion de servicios seguro para su
envio al controlador de servicios para la facturacion / emision de facturas para clientes. Este sistema proporciona
flexibilidad (por ejemplo, la mayor parte del sistema operativo y soporte logico del dispositivo y sus
servicios / aplicaciones no necesitan estar localizados / ejecutados en el entorno de ejecucion segura) mientras que
se asegura que el recuento de la utilizacion se realice de forma segura y corresponda a la contabilizacion y
facturacion del cliente.

En algunas formas de realizacion, las técnicas de recuento y de informacion del trafico del servidor apoderado de la
capa 7 usadas para procesar el trafico de HTTPS, TLS y SSL, tal como se ha indicado en lo que antecede, se usan
también, en el propio procesador de servicios, para permitir una contabilizaciéon detallada del trafico cifrado de la
capa 7 por el dispositivo. En algunas formas de realizacion, la informacién obtenida de este modo se filtra de tal
modo que la informacién del usuario privado no se transmita a la red (por ejemplo, controlador de servicios, PCRF
y / o cualquier otro elemento de red / funcion) sino solamente la informacion de utilizacion de servicios suficiente
para permitir la contabilizacion de la utilizaciéon del plan de servicios, para verificar la puesta en practica de la
directiva de control de servicios o para verificar que la puesta en practica de la directiva de facturacién de servicios
se transmite a la red (por ejemplo, controlador de servicios, PCRF y / o cualquier otro elemento de red / funcién). En
algunas formas de realizacion, el servidor apoderado de la capa 7 para un procesamiento seguro o en los mensajes
de contabilizaciéon de utilizacion de servicios de dispositivo no cifrados, esta situado en entornos de ejecucion de
soporte fisico seguros en el procesador de aplicaciones de dispositivos o dentro de particiones de soporte l6gico
seguras en el sistema operativo.

Diversas técnicas se pueden usar para comprobar y / o asegurar los controles de la utilizacion de servicios o los
informes de facturacién de la utilizacion de servicios. A modo de ejemplo, si los informes de utilizacién de servicios
secundario indican que la utilizacion de servicios esta fuera de los limites de la directiva de utilizacion de servicios
que esta previsto que se pongan en efecto (por ejemplo, en funcion de un plan de servicios y/ o directiva de
servicios asociada con el dispositivo), entonces el controlador de servicios puede indicar la presencia de un error
para su posterior analisis y accién correspondiente (por ejemplo, poniendo en practica varias acciones de
verificacion y sensibles tal como se describe en el presente documento, tales como bloqueo de la actividad,
restriccion de la actividad, puesta en cuarentena del dispositivo, actualizacién / sustitucion del procesador de
servicios y / o supervision del dispositivo usando varios servicios DAS adicionales y / o técnicas de supervision
asistidas por la red). A modo de otro ejemplo, si los informes de la utilizacion de servicios procedentes del
procesador de servicios no coinciden con los informes de utilizacion de servicios secundarios, en tal caso, el
controlador de servicios puede indicar la presencia de un error para su posterior analisis y accion correspondiente. A
modo de ejemplo, la correlacién puede estar basada en las medidas globales de la utilizacién de servicios (por
ejemplo, bytes totales a través de un periodo de tiempo dado) o utilizacion de medidas de granularidad mas fina de
la utilizacion de servicios (por ejemplo, verificando la contabilizacion entre un grupo de actividades de utilizacion de
servicios, tales como aplicacion, destino / origen, puerto, tipo de contenido, hora del dia, estado de ocupacion de la
red, nivel de QoS y/ u otros criterios / medidas) facturados para un registro de facturaciéon del plan de servicios
frente a la contabilizacién para otro grupo de actividades de utilizacion de servicios facturadas para otro registro de
facturacion del plan de servicios. En algunas formas de realizacion, el proceso de correlacion entre los dos informes
de contabilizacién de la utilizacion de servicios se realiza continuamente en todo el trafico del dispositivo en tiempo
real o en tiempo casi real, a medida que se reciben los informes de contabilizacion de la utilizacion. En algunas
formas de realizacion, los informes de contabilizacién de la utilizacién se almacenan y analizan o se ponen en
correlacion mas adelante (por ejemplo, de forma periédica, basada en una demanda o inspeccion y / o basada en
determinados eventos, tales como eventos de utilizacion de servicios de red de umbral y/ o cualesquiera otros
eventos basados en varios criterios / medidas). En algunas formas de realizacién, solamente una inspeccion de una
parte del tiempo se usa para establecer la correlacion de los dos informes de contabilizaciéon de utilizacién que, a
modo de ejemplo, pueden reducir el trafico de red y/ o carga de procesamiento de la red en el controlador de
servicios.

En algunas formas de realizacion, se aplican técnicas de correlacion por el controlador de servicios para comparar
dos medidas de utilizacion de servicios diferentes, tal como se ha descrito en lo que antecede, en funcién de uno o
mas de los parametros siguientes: cantidad total de datos (por ejemplo, bytes para transferencias de ficheros,
sesiones y / u otras medidas), cantidad de datos por unidad de tiempo, nimero total de accesos, numero de accesos
por unidad de tiempo o frecuencia de accesos, accesos durante un intervalo de tiempo (por ejemplo, tiempo de
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maxima demanda), accesos durante un estado de ocupacion de la red, demandas de acceso y transmisiones
individuales frente a transmisiones en grupo en un punto en el tiempo (por ejemplo, cada uno para un conjunto dado
de destinos o tipos de trafico y destinos).

En algunas formas de realizacion, la supervision de la utilizacion de servicios incluye la caracterizacion de las
actividades de utilizacion de servicios mediante flujos continuos, flujos, destinos / puerto, inspeccion de paquetes
y / u otros criterios / medidas usando las diversas técnicas tal como se describe en el presente documento y / u otras
técnicas idénticas o similares que serian evidentes para un experto en la materia. En algunas formas de realizacion,
la supervision de la utilizacion de servicios incluye la caracterizacion de las actividades de utilizaciéon de servicios por
flujos continuos, flujos, destinos / puertos, inspeccién de paquetes y/u otros criterios / medidas y entonces,
establecer la correlacion para averiguar los modelos de comportamiento de la utilizacion de servicios de red que
identifican la probable asociacién de comportamiento con una o mas actividades de servicios que se estan
gestionando.

En algunas formas de realizacion, los servicios DAS para el control de la capacidad de red incluyen la clasificacion
del trafico para determinar qué actividades de utilizacion de servicios de red estan dando lugar a el trafico (por
ejemplo, aumento de la capacidad de red / utilizacién de recursos mas alla de un umbral) y a continuacion, la
determinacion de si las actividades de utilizacion de servicios de red estan violando cualquier regla (por ejemplo,
directivas de utilizacion de servicios o establecimiento del plan de servicios asociados con el dispositivo / usuario).
En algunas formas de realizacion, los servicios DAS para el control de la capacidad de red incluyen la generacion de
una lista para los servicios controlados por la capacidad de red que especifica las caracteristicas de comportamiento
para una o mas actividades de utilizacién de servicios de red, con limites de acceso previstos en funcion de la
directiva de control de acceso para cada actividad de utilizacion de servicios de red gestionada (por ejemplo, en
funcién de las directivas de utilizacion de servicios o los ajustes del plan de servicios asociados con el
dispositivo / usuario). En algunas formas de realizacion, los servicios DAS para el control de la capacidad de red
incluyen la supervision y / o control de las actividades de utilizacion de servicios de red basadas en limites que, a
modo de ejemplo, se pueden basar en uno o mas de los factores siguientes: contadores de trafico de acceso totales,
contadores para diferentes tipos de trafico de acceso, destino, puertos, frecuencia de accesos, comportamiento en el
acceso durante un tiempo determinado, comportamiento en el acceso durante un estado de ocupacién dado,
comportamiento en el acceso para grupos de actividades (por ejemplo, verificar una aglomeracion operativa) y / u
otros criterios / medidas.

En consecuencia, en algunas formas de realizacion, se da a conocer una segunda medida de utilizacién de servicios
segura y de confianza que el controlador de servicios (por ejemplo, u otro elemento de red / funcion) puede usar
para verificar o asegurar el control de servicio o los informes de facturacion de servicios para el procesador de
servicios. En algunas formas de realizacion, la medida de la utilizacién de servicios segura y de confianza
proporciona también una verificacion mejorada y una mayor seguridad del servicio en casos en los que, a modo de
ejemplo, las medidas de utilizacion de servicios basadas en la red estan disponibles para una correlacion adicional
con los informes de utilizacién de servicios del procesador de servicios. En casos en los que las medidas de la
utilizacion de servicios basadas en la red no estan disponibles o solamente estan disponibles en intervalos de tiempo
de amplia separacion (por ejemplo, redes itinerantes u otras redes sin medida alguna de la utilizacién de servicios
basada en la red a su debido tiempo), estas técnicas facilitan la verificacion en tiempo real o casi en tiempo real o la
seguridad para los controles de servicios asistidos por dispositivo y la facturacion.

En algunas formas de realizacion, una tarjeta de SIM realiza una parte o la totalidad del procesamiento de entorno
seguro que se ha descrito en lo que antecede, con el trafico del médem del dispositivo, o una copia del trafico de
modem del dispositivo, que se dirige al subsistema seguro de SIM para contabilizacién del trafico y su informe. En
algunas formas de realizacion, se usa una tarjeta de SIM para almacenar las clasificaciones de QoS y/o
clasificaciones de servicios controlados por capacidad de red para varias actividades de utilizacion de servicios, de
tal modo que el comportamiento del usuario al usar algunas actividades de utilizacion de servicios de red y / o las
preferencias de usuario en el control de algunas actividades de utilizacion de servicios de red no necesitan volverse
a aprender o volverse a descargar cuando el usuario realice una permutacion de la tarjeta de SIM entre dispositivos
diferentes. En algunas formas de realizacion, la tarjeta de SIM mantiene un registro local de la actividad de
utilizacion de servicios para multiples dispositivos que pertenecen al usuario o al plan familiar del usuario, de tal
modo que la notificacion de utilizacién de servicios y sus directivas se puedan actualizar inmediatamente, en un
dispositivo dado, cuando el usuario efectua la permutacion de la tarjeta de SIM de un dispositivo a otro. En algunas
formas de realizacion, la manera en la que el registro histérico de utilizacion de servicios se almacena en la tarjeta
de SIM es segura, de tal modo que no se pueda manipular de forma indebida. En algunas formas de realizacion, la
tarjeta de SIM se usa para poner en practica varias técnicas de control de trafico y / o de gestiéon de aplicaciones que
se describen en el presente documento. En algunas formas de realizacion, la tarjeta de SIM se usa para
inspeccionar el trafico, clasificar el trafico, crear informes (por ejemplo, informes de utilizacion de actividades de
servicios certificados), cifrar el informe, enviar el informe a un elemento de red / funcion y se establece la correlacion
del elemento de red / funcidn con los informes (por ejemplo, usando medidas asistidas por la red para comparacion
y / o utilizacién de otras diversas técnicas tal como se describe en el presente documento). En algunas formas de
realizacion, una tarjeta de SIM realiza una parte o la totalidad del procesamiento de entorno seguro, que se ha
descrito en lo que antecede, usando uno o mas puntos de medicién del médem. A modo de ejemplo, el trafico que
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se ha de clasificar se puede encaminar a través de la tarjeta de SIM y ser objeto de correlacion con lo que se mide
por el médem. En algunas formas de realizacion, las clasificaciones de la actividad de utilizacion de servicios de red
basada / asistida por la red se comparan con las clasificaciones asistidas / basadas en la tarjeta de SIM para la
supervision de utilizacion de servicios / verificacion de la generacion de informes (por ejemplo, incoherencias
detectadas en las actividades de utilizacion de servicios de red supervisadas / notificadas se pueden identificar a
este respecto, tal como las basadas en el trafico total, actividades de flujos continuos / flujos / puertos y / u otros
criterios / medidas). En algunas formas de realizacion, los informes incluyen una secuencia verificada, de tal modo
que los informes no se puedan suplantar y / o que se pueda determinar la carencia de informes.

En algunas formas de realizacidon, una parte o la totalidad del procesamiento de entorno seguro, que se ha descrito
en lo que antecede, se aplican para poner en practica y / o verificar técnicas de QoS para DAS y / o DAS para
técnicas de servicios controlados por capacidad de red, tal como se describe en el presente documento.

En algunas formas de realizacioén, los informes incluyen uno o mas de lo siguiente: un nimero de veces que el
dispositivo es objeto de funcionamiento ciclico desde o para un estado de ciclo energético en el mdédem, varias
veces durante una ventana temporal o estado de ocupacion de la red, de un ciclo de potencia frente al nimero de
flujos continuos iniciados durante el ciclo y una relacion del ciclo de potencia con respecto a los flujos continuos que
se transmiten durante ese ciclo. En algunas formas de realizacion, los eventos del ciclo de potencia del dispositivo
inician la generacion de un informe.

En algunas formas de realizacion, se verifica las funciones de supervision, generacion de informes, control,
contabilizacion, facturacion y / o puesta en practica de directivas para los servicios controlados por capacidad de red
(por ejemplo, utilizacion de varias técnicas de verificacion que se describen en el presente documento). Si cualquiera
de las técnicas de verificacion determina o prestan asistencia en la determinacion de que la supervision / generacion
de informes, control, contabilizacion y / o facturacién de los servicios controlados por capacidad de red y / o puesta
en practica de directivas al respecto han sido usadas de forma indebida, inhibidas y / 0 no se ponen en practica de
forma adecuada ni funcionamiento apropiado, en tal caso, se pueden realizar acciones de respuesta, a modo de
ejemplo, el dispositivo (por ejemplo, y /o servicios en sospecha) se pueden suspender, poner en cuarentena,
eliminarse / terminarse y / o marcarse para un posterior analisis / escrutinio para determinar si el dispositivo tiene un
funcionamiento anémalo, necesita actualizacion, se ha usado de forma indebida o se ha visto operativamente
comprometida, esta infectado con soporte l6gico malicioso y / o si existe cualquier otro problema.

En algunas formas de realizacion, el procesador de servicios supervisa una actividad de utilizacion de servicios de
red de un dispositivo. En algunas formas de realizacion, la supervision de la actividad de utilizacion de servicios
incluye la supervision de multiples redes (por ejemplo, para determinar qué redes estan disponibles y / o un estado
de ocupacion de la red de las redes disponibles). En algunas formas de realizacion, la supervisién de una actividad
de utilizacion de servicios de red se realiza por y / o asistida por una nube informatica de servicios (por ejemplo, uno
o0 mas elementos de red que proporcionan dicho servicio). En algunas formas de realizacion, la supervision de la
actividad de utilizacion de servicios de red incluye la identificacion de la actividad de utilizacion de servicios de red, la
medicion de la utilizacion de servicios de red de la actividad de utilizacién de servicios de red y / o la caracterizacion
de la utilizacion de servicios de red de la actividad de utilizacion de servicios de red (por ejemplo, usando técnicas
basadas / asistidas por dispositivo, técnicas basadas / asistidas por red, técnicas de supervision / analisis de
pruebas / fuera de linea y / 0 una de sus combinaciones).

En algunas formas de realizacion, el procesador de servicios pone en practica el control diferencial del servicio de
acceso a red (por ejemplo, para servicios controlados por capacidad de red), contabilizacién de utilizacion de
servicios de red, facturacion de utilizacion de servicios de red y / o notificacion de utilizacion de servicios de red en el
dispositivo para facilitar los servicios DAS para proteger la capacidad de red.

En algunas formas de realizacién, el procesador de servicios (por ejemplo, un procesador de servicios 115) se
actualiza, se comunica con, se establece y /o controla por un elemento de red (por ejemplo, un controlador de
servicios 122). En algunas formas de realizacion, el procesador de servicios recibe informacién de la directiva de
servicios desde una funcion de red seleccionada desde una estacion de base (por ejemplo, una estacion de base
125), una pasarela de red RAN, una pasarela basica, una pasarela de DPI, un agente interno inicial (HA, home
agent), un servidor de AAA (por ejemplo, servidor de AAA 121), un controlador de servicios y / u otra funcién de red
o combinaciones de funciones de red tal como se describe en el presente documento y / o0 como sera ahora evidente
para un experto ordinario en esta técnica considerando las diversas formas de realizacién que se describen en el
presente documento. En algunas formas de realizacion, el procesador de servicios se actualiza a través de las
actualizaciones de soporte légico de SO a través de la red o del aire o actualizaciones de soporte logico de
aplicaciones o actualizaciones de soporte logico inalterable de dispositivos. En algunas formas de realizacion, el
procesador de servicios usa una conexion de IP, una conexion de SMS y / o conexién de MMS, para un canal de
control con un controlador de servicios. En algunas formas de realizacion, el procesador de servicios consulta
operativamente a un controlador de servicios para determinar la asociacién de una actividad de utilizacion de
servicios de red supervisada con una directiva de control de utilizaciéon de servicios de red. En algunas formas de
realizacion, el dispositivo (por ejemplo, procesador de servicios) mantiene una lista de servicios controlados por
capacidad de red y / o directivas de servicios controlados por capacidad de red para uno o mas de los servicios
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activos (por ejemplo, ejecucion activa y /o instalacion / descarga anteriores para el dispositivo) que se han
clasificado como un servicio controlado por capacidad de red (por ejemplo, a medida que sigue creciendo el nimero
de aplicaciones, centenares o miles de aplicaciones estan ya disponibles en algunas plataformas, ya no es eficiente
mantener una lista especifica y / o un conjunto de reglas Unicas o especificas para cada aplicacion). En esta forma
de realizacion, cuando una nueva aplicacion es activa / se inicia operativamente y / o se descarga al dispositivo, el
dispositivo puede demandar una lista de servicios controlados por capacidad de red actualizada y / o una directiva
de servicios controlados por capacidad de red actualizada en consecuencia (por ejemplo, y / o con actualizacion
periddica de tales listas / directivas).

En algunas formas de realizacion, el control diferencial de acceso a red para proteger la capacidad de red incluye el
control de trafico de servicios de red generado por el dispositivo (por ejemplo, servicios controlados por capacidad
de red basados en una directiva de control de utilizacién de servicios de red (por ejemplo, una directiva de servicios
controlados por capacidad de red)). En algunas formas de realizacion, el control diferencial de acceso a red, para
proteger la capacidad de red, incluye la prestacion de asistencia para el control de la distribucion del ancho de banda
entre dispositivos, servicios controlados por capacidad de red (por ejemplo, aplicaciones, operaciones / funciones de
SO y varias otras actividades de utilizacion de servicios de red clasificadas como servicios controlados por
capacidad de red), una oferta diferenciada de servicios de QoS, una utilizacion compartida adecuada de la
capacidad, un alto rendimiento de red de carga del usuario y/ o formas de impedir que uno o mas dispositivos
consuman demasiada capacidad de red que otros dispositivos no pueden recibir un rendimiento adecuado o
rendimiento de acuerdo con varios niveles de servicios garantizados y de umbral establecido. En algunas formas de
realizacion, el control diferencial de acceso a red, para proteger la capacidad de red, incluye la aplicacion de
directivas para determinar a qué red se ha de conectar la actividad de servicio (por ejemplo, 2G, 3G, 4G, central o
itinerante, WiFi, cable, DSL, fibra, red WAN cableada y/ u otra red de acceso o cableada o inalambrica) y la
aplicacion de reglas de control diferencial de acceso a red (por ejemplo, reglas de control de trafico) dependiendo de
a qué red esté conectada la actividad de servicio. En algunas formas de realizacion, el control diferencial de acceso
a red, para proteger la capacidad de red, incluye el control diferencial de las actividades de utilizacion de servicios de
red en funcién de la directiva de control de utilizacion de servicios y de una entrada del usuario (por ejemplo, una
seleccion por el usuario o preferencia del usuario). En algunas formas de realizacion, el control diferencial de acceso
a red para proteger la capacidad de red incluye el control diferencial de las actividades de utilizacion de servicios de
red en funcion de la directiva de control de utilizacion de servicios y de la red de la que esta obteniendo acceso la
actividad de servicio de red o dispositivo.

En algunas formas de realizacion, la directiva de control de utilizacion de servicios de red es dinamica en funcion de
uno o mas de lo siguiente: un estado de ocupacion de la red, una hora del dia, a qué red esta conectada la actividad
de servicio, a qué estacion de base o canal de comunicacién esta conectada la actividad de servicio, una entrada del
usuario, una seleccioén de preferencias de usuario, un plan de servicios asociado, un cambio del plan de servicios, un
comportamiento de aplicacion, un comportamiento de capa de mensajeria, retroceso aleatorio, un estado de energia
del dispositivo, un estado de utilizacion del dispositivo, un criterio basado en el tiempo (por ejemplo, hora del
dia / semana / mes, retencioén / retardo / aplazamiento para un intervalo temporal futuro,
retencion / retardo / aplazamiento para un intervalo de tiempo programado y / o retencion / retardo / aplazamiento
hasta que se alcance un estado de ocupacion / estado de disponibilidad / estado de QoS), la supervision de la
interaccion del usuario con la actividad de servicio, la supervision de la integracion de usuarios con el dispositivo, el
estado de prioridad de Ul para la actividad de servicio, la supervisién del comportamiento en consumo de energia de
la actividad de servicio, realizaciéon de un ciclo de potencia del médem o cambios en el estado de control de la
energia, establecimiento o deterioro de sesiébn de comunicacion de moédem y/o una
actualizacion / modificacion / cambio de directiva desde la red. En algunas formas de realizacion, la directiva de
control de utilizacion de servicios de red esta basada en el analisis del comportamiento de la utilizacién de servicios
actualizado de la actividad de utilizacion de servicios de red. En algunas formas de realizacion, la directiva de control
de utilizaciéon de servicios de red esta basada en la respuesta del comportamiento de actividad actualizada para una
clasificacion de servicios controlados por capacidad de red. En algunas formas de realizacion, la directiva de control
de utilizacidon de servicios de red esta basada en las preferencias / entradas del usuario actualizadas (por ejemplo,
en relacién con las directivas / controles para los servicios controlados por capacidad de red). En algunas formas de
realizacion, la directiva de control de utilizacion de servicios de red esta basada en actualizaciones al estado
operativo del plan de servicios. En algunas formas de realizacion, la directiva de control de utilizacion de servicios de
red esta basada en actualizaciones a las directivas del plan de servicios. En algunas formas de realizacion, la
directiva de control de utilizacién de servicios de red esta basada en la disponibilidad de redes alternativas. En
algunas formas de realizacion, la directiva de control de utilizacion de servicios de red esta basada en reglas de
directivas para seleccionar redes alternativas. En algunas formas de realizacion, la directiva de control de utilizacion
de servicios de red esta basada en el estado de ocupacién de la red o en el estado de disponibilidad para redes
alternativas. En otra forma de realizacion, la directiva de control de utilizaciéon de servicios de red esta basada en
directivas de preferencias o selecciéon de redes especificas para una actividad de servicios de red dada o un
conjunto de actividades de servicio de red.

En algunas formas de realizacion, la asociacion de la actividad de utilizacion de servicios de red con una directiva de

control de utilizacién del servicio de red o una directiva de notificacion de utilizacion de servicios de red, incluye la
asociacion dinamica basada en uno o mas de lo siguiente: un estado de ocupacion de la red, una hora del dia, una
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preferencia / entrada del usuario, un plan de servicios asociados (por ejemplo, plan de datos de 25 MB, plan de
datos de 5 GB o un plan de datos ilimitado u otro plan de utilizacién de datos / servicios), un comportamiento de la
aplicacion, un comportamiento de la capa de mensajeria, un estado de energia de dispositivo, un estado de
utilizacion de dispositivo, un criterio basado en el tiempo, disponibilidad de redes alternativas y un conjunto de reglas
de directiva para seleccionar y / o controlar el trafico en una o mas de las redes alternativas.

En algunas formas de realizacion, una directiva de control de utilizacion de servicios de red (por ejemplo, una
directiva de servicios controlados por capacidad de red) incluye la definicion de la directiva de control de utilizacion
de servicios de red para uno o mas planes de servicios, la definicion de las reglas de directiva de acceso a red para
uno o mas dispositivos o grupos de dispositivos en un escenario operativo Unico o de multiples usuarios, tales como
planes de familias y empresas, definicion de las reglas de directiva de acceso a red para uno o0 mas usuarios o
grupos de usuarios, permitir o no permitir intentos o eventos de acceso a red, la modulacién del numero de intentos
o eventos de acceso a red, la agregacion de intentos o eventos de acceso a red en un grupo de intentos o eventos
de acceso, intentos o0 eventos de acceso a red con ventanas temporales, eventos o intentos de acceso a red con
ventanas temporales en funcién de la aplicacién o funcién que se esta sirviendo por los eventos o intentos de acceso
a red, intentos o eventos de acceso a red con ventana temporal para ventanas temporales previamente
determinadas, intentos o eventos de acceso a red con ventanas temporales, para ventanas temporales, en donde
una medida del estado de ocupacion de la red esta dentro de un margen operativo, la asignacion de los tipos
admisibles de intentos o eventos de acceso, la asignacion de las funciones o aplicaciones admisibles que son
intentos o eventos de acceso a red permitidos, la asignacion de la prioridad de uno o mas intentos o eventos de
acceso a red, la definicion de la duracién admisible de intentos o eventos de acceso a red, la definicion de la
velocidad admisible de intentos o eventos de acceso a red, la definicién de los destinos de red admisibles para
intentos o eventos de acceso a red, la definicion de las aplicaciones admisibles para intentos o eventos de acceso a
red, la definicion de las reglas de QoS para uno o mas intentos o eventos de acceso a red, la definicion o
establecimiento de reglas de directiva de acceso para una o mas aplicaciones, la definicion o establecimiento de
reglas de directiva de acceso para uno o mas destinos de red, la definicion o establecimiento de reglas de directiva
de acceso para uno o mas dispositivos, la definicion o establecimiento de reglas de directiva de acceso para uno o
mas servicios de red, la definicién o establecimiento de reglas de directiva de acceso para uno o mas tipos de
trafico, la definicion o establecimiento de reglas de directiva de acceso para una o mas clases de QoS y la definicion
o establecimiento de reglas de directiva de acceso basadas en cualquier combinacion de dispositivo, aplicacion,
destino de red, servicio de red, tipo del trafico, clase de QoS y / u otros criterios / medidas.

En algunas formas de realizacion, una directiva de control de utilizacion de servicios de red (por ejemplo, una
directiva de servicios controlados por capacidad de red) incluye una directiva de control de trafico. En algunas
formas de realizacion, la directiva de control de trafico incluye un ajuste de control de trafico. En algunas formas de
realizacion, la directiva de control de trafico incluye un control de trafico / niveles homélogos y el control de
trafico / niveles homoélogos incluye el establecimiento del control de trafico. En algunas formas de realizacion, la
directiva de control de trafico incluye uno o mas de lo siguiente: ajustes de bloqueo / permiso, ajustes de restriccion,
ajustes de restriccion adaptativos, ajustes de clase de QoS que incluyen la tasa de errores de paquetes, ajustes de
fluctuacion y de retardo, ajustes de puesta en cola de espera y ajustes de marcado (por ejemplo, para el marcado de
paquetes de algunos flujos de trafico). En algunas formas de realizacion, los ajustes de la clase de QoS incluyen uno
o mas de lo siguiente: nivel de restriccion, puesta en cola de espera de prioridad relativa a otro trafico de dispositivo,
parametros de ventanas temporales y retencion o retardo al mismo tiempo que se acumula o agrega trafico en un
mayor flujo continuo / rafaga / paquete / grupo de paquetes. En algunas formas de realizacion, la directiva de control
de trafico incluye filtros puestos en practica como indices en diferentes listas de ajuste de directivas (por ejemplo,
utilizacion de técnicas de filtrado en cascada), en donde los filtros de directivas incluyen uno o mas de lo siguiente:
una red, un plan de servicios, una aplicacion, una hora del dia y un estado de ocupacién de la red. A modo de
ejemplo, se puede dar a conocer un sistema de puesta en practica de control de trafico bidimensional usando un
estado de ocupacion de la red y / o una hora del dia para un indice a introducir en el ajuste de control de trafico (por
ejemplo, un nivel de prioridad de una determinada aplicacion se puede aumentar o disminuir en funcion de un estado
de ocupacion de la red y / o la hora del dia). En algunas formas de realizacion, la directiva de control de trafico se
usa para seleccionar la red a partir de una lista de redes disponibles, bloqueando o reduciendo el acceso hasta que
se realice una conexion a una red alternativa y / o la modificacion o sustitucion de una interfaz de pila de red del
dispositivo para proporcionar la interceptacion o discontinuidad de mensajes de interfaz de puertos de la red a
aplicaciones o funciones de SO.

En algunas formas de realizacion, se selecciona un ajuste de control de trafico en funcion de la directiva de control
de utilizaciéon de servicios de red. En algunas formas de realizacion, el ajuste de control de trafico se pone en
practica en el dispositivo en funcidn de la directiva de control de utilizacion de servicios de red. En algunas formas de
realizacion, el ajuste de control de trafico puesto en practica controla el trafico / flujo de trafico de un servicio
controlado por capacidad de red. En algunas formas de realizacion, el ajuste de control de trafico se selecciona en
funcién de uno o mas de lo siguiente: una hora del dia, un dia de la semana, una hora / fecha especial (por ejemplo,
una hora / fecha de mantenimiento de red o dias no habiles), un estado de ocupacion de la red, un nivel de prioridad
asociado con la actividad de utilizacion de servicios de red, una clase de QoS asociada con la actividad de utilizacion
de servicios de red (por ejemplo, trafico de emergencia), desde qué red esta obteniendo acceso la actividad de
servicio de red, qué redes estan disponibles, a qué red esta conectada la actividad de servicios de red, a qué
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estacion de base o canal de comunicacion esta conectada la actividad de servicios de red y un conjunto dependiente
de la red de directivas de control de trafico que puede variar dependiendo de a qué red esta consiguiendo acceso la
actividad de servicio (por ejemplo, y/ o varios otros criterios / medidas tal como se describe en el presente
documento). En algunas formas de realizacion, el ajuste de control de trafico incluye uno o mas de lo siguiente:
permitir / bloquear, retardar, restringir, puesta en practica de la clase de QoS, puesta en cola de espera, marcado,
generacion de una notificacion de usuario, retroceso aleatorio, liberaciéon para enviar / recibir desde un elemento de
red, con mantenimiento del intervalo temporal de transmisiéon programado, la seleccién de la red a partir de las redes
disponibles y el bloqueo o reduccion del acceso hasta que se establezca una conexion a una red alternativa. En
algunas formas de realizacion, el ajuste de control de trafico se selecciona en funcion de un estado de prioridad de
servicios controlados por la capacidad de red de la actividad de utilizacion de servicios de red y un estado de
ocupacion de la red. En algunas formas de realizacion, el establecimiento del control de trafico se selecciona en
funcién del estado de prioridad de servicios controlados por capacidad de red de la actividad de utilizaciéon de
servicios de red y un estado de ocupacion de la red es global (por ejemplo, el mismo) para todas las actividades de
servicios controlados por capacidad de red o varia en funcién de una prioridad de actividad de utilizacion de
servicios de red, seleccion de opciones o preferencia del usuario, una aplicacion, un criterio basado en el tiempo, un
plan de servicios, una red a la que se esta obteniendo acceso desde la actividad de servicio o de dispositivo, una
redeterminacion de un estado de congestion de la red después de adaptarse a un estado de ocupacién de la red
previamente determinado y / u otros criterios / medidas tal como se describe en el presente documento.

En algunas formas de realizacion, el trafico de servicios controlados por capacidad de red (por ejemplo, flujos de
trafico) es objeto de control diferencial para proteger la capacidad de red. A modo de ejemplo, varias actualizaciones
de soporte légico para un SO, y una o mas aplicaciones en el dispositivo, pueden ser objeto de control diferencial
usando las diversas técnicas que se describen en el presente documento. A modo de otro ejemplo, un soporte légico
de seguridad / antivirus (por ejemplo, antivirus, cortafuegos, proteccion del contenido, deteccion / prevencion de
intrusiones y otro soporte légico de seguridad / antivirus) pueden ser objeto de control diferencial usando las
diversas técnicas que se describen en el presente documento. A modo de otro ejemplo, copias de
seguridad / formacion de imagenes de red, descargas de contenidos (por ejemplo, que exceden un umbral individual
y / o global, tal como para imagen, musica, video, contenido de libro electronico, documentos adjuntos de correos
electrénicos, suscripciones multimedia / contenidos, alimentaciones de noticias / RSS, conversacion de
texto / imagen / video, actualizaciones de soporte l6gico y / u otras descargas de contenidos) pueden ser objeto de
control diferencial usando las diversas técnicas que se describen en el presente documento.

A modo de ejemplo, la utilizacion de servicios DAS para las técnicas de proteccion de la capacidad de red que se
describen en el presente documento, se puede proporcionar un control de directiva adaptativa para proteger la
capacidad de red. Una lista de servicios controlados por capacidad de red puede ser generada, actualizada,
notificada y / o recibida por el dispositivo y almacenada en el dispositivo (por ejemplo, la lista puede estar basada en
o adaptarse al plan de servicios asociado con el dispositivo). Si una actividad de utilizacién de servicios de red
supervisada no se encuentra en la lista, entonces el dispositivo puede informar de la actividad de utilizaciéon de
servicios de red supervisada a un elemento de red (por ejemplo, para una actividad de utilizacion de servicios de red
supervisada que supera también un determinado umbral, en funcién de un estado de ocupacion de la red, de un
criterio basado en el tiempo y / u otros criterios / medidas). A modo de ejemplo, se puede informar de la actividad de
utilizacion de servicios de red supervisada si / cuando la actividad de utilizacion de servicios de red supervisada
supere un umbral de utilizacion de datos (por ejemplo, utilizaciéon de datos total de 50 MB por dia, una
tasa / frecuencia de apertura de puerto, velocidad de la utilizaciéon de datos en un instante en el tiempo o umbrales
mas complicados en el transcurso del tiempo, durante periodos de maxima demanda, por contenido y tiempo, por
diversos otros parametros / umbrales). A modo de otro ejemplo, la actividad de utilizacion de servicios de red
supervisada se puede comunicar en funcién de las pruebas del comportamiento de la utilizacién de servicios de red
y / o entrada de caracterizacion del desarrollador de aplicaciones. El informe puede incluir informacion que identifica
la actividad de utilizacion de servicios de red y varios parametros de utilizacion de servicios de red.

En algunas formas de realizacion, se selecciona un establecimiento de notificacién en funcién de una directiva de
notificacion de utilizacion de servicios. En algunas formas de realizacion, un establecimiento de notificacion incluye
un establecimiento de notificacién de usuario (por ejemplo, varios establecimientos de notificaciones de usuarios se
describieron anteriormente con respecto a la figura 18).

En algunas formas de realizacion, la clasificacion de la actividad de utilizacion de servicios de red incluye, ademas,
la clasificacion de la actividad de utilizacién de servicios de red (por ejemplo, usando un filtro de umbral de utilizacion
y / o técnicas de filtrado en cascada) en una o mas de una pluralidad de categorias de clasificacion para el control
diferencial de acceso a red para proteger la capacidad de red. En algunas formas de realizacion, la clasificacion de
la actividad de utilizacion de servicios de red incluye, ademas, la clasificacion de la actividad de utilizacion de
servicios de red en uno o mas servicios controlados por capacidad de red, en donde los servicios controlados por
capacidad de red incluyen uno o mas de lo siguiente: aplicaciones que requieren acceso a red de datos,
actualizaciones de soporte logico de aplicacion, aplicaciones que requieren informacion de la red, aplicaciones que
requieren localizacion fisica o GPS, actualizaciones de soporte logico de sistemas operativos, actualizaciones de
soporte légico de seguridad, copias de seguridad basadas en la red, descargas de correo electrénico y un conjunto
de actividades configuradas como actividades de servicios controlados por capacidad de red basadas en un perfil de
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servicio y / o entrada del usuario (por ejemplo, y / o varios otros tipos de actividades de utilizaciéon de servicios de red
tal como se describe en el presente documento y como seran evidentes ahora para un experto en la materia). A
modo de ejemplo, los servicios controlados por capacidad de red pueden incluir actualizaciones de soporte légico
para SO y aplicaciones, accesos a red de segundo plano de SO, servicios de sincronizaciéon de nube informatica,
alimentaciones de RSS vy otras alimentaciones de informacién de segundo plano, informes de comportamiento de
explorador / aplicacion / dispositivo, descargas de correo electronico de segundo plano, actualizaciones de
descargas de servicios de suscripcion de contenidos (por ejemplo, descargas de musica / video, alimentaciones de
noticias), clientes de grupo de conversaciéon de texto/voz/ video, actualizaciones de seguridad (por ejemplo,
actualizaciones de antivirus), actualizaciones de aplicaciones de conexion en red entre homologos, secuencias de
acceso a red ineficientes durante ciclos de energia frecuentes o ciclos de estado de ahorro de energia, grandes
descargas u otros accesos de alto ancho de banda y programas de aplicacién operativamente muy activos que
acceden, de forma constante / repetida a la red con pequefias transmisiones o demandas de informacién. En
algunas formas de realizacion, una lista de servicios controlados por capacidad de red es estatica, adaptativa,
generada usando un procesador de servicios, recibida desde un elemento de red (por ejemplo, controlador de
servicios o nube informatica de servicios), recibida desde un elemento de red (por ejemplo, controlador de servicios
o nube informatica de servicios) y basada al menos en parte en los informes de actividad del dispositivo recibidos
desde el procesador de servicios, en funcién de criterios establecidos mediante pruebas previas, informe de
caracterizacion del comportamiento realizado por el desarrollador de aplicaciones y / o en funcién al menos en parte
de la entrada del usuario. En algunas formas de realizacion, la lista de servicios controlados por capacidad de red
incluye una o mas clases (de QoS) de segundo plano de la actividad de servicio de red.

En algunas formas de realizacion, la clasificacion de la actividad de utilizacion de servicios de red incluye, ademas,
la clasificacion de la actividad de utilizacion de servicios de red basada en uno o mas de los factores siguientes:
aplicacion o miniaplicacion (por ejemplo, Outlook, Skype, iTunes, correo electrénico de Android, miniaplicacion
meteorolégica de canal meteoroldgico, iCal, Navegador de Firefox, etc.), tipo de aplicacion (por ejemplo, aplicacion
del usuario, aplicacion del sistema / utilidad operativa / funcién / proceso, aplicacion / utilidad
operativa / funcion / proceso de SO, correo electronico, explorador, miniaplicaciones, soporte l6gico malicioso (tal
como un virus o un proceso sospechoso), alimentacion de RSS, servicio de sincronizacion de dispositivos, aplicacion
de descarga, aplicacion de copia de seguridad / formacion de imagenes de red, grupo de conversaciéon de
voz / video, aplicacion de contenidos entre homodlogos u otra aplicacion entre homdlogos, aplicacion de
recepcion / transmision de difusién o alimentacion de medios de flujo continuo, aplicacion de union de redes,
aplicacion de grupo de conversacion o sesion y/ o cualquier otra aplicacion o identificacion de proceso y
clasificacion en categorias), funcion de sistema/ SO (por ejemplo, cualquier aplicacion del sistema / utilidad
operativa / funcion / proceso y / o aplicacion de SO / utilidad / funcién / proceso, tal como una actualizacion de SO
y / o informes de errores de SO), funcion de médem, funcion de comunicacién de red (por ejemplo, sefializacion o
descubrimiento de red, mensajes de EtherType, flujo de conexion / flujo continuo / establecimiento de sesion o
desgaste operativo, secuencias de autenticacion o autorizacién de red, adquisicion de direccion de IP y servicios de
DNS), URL y / o dominio, direccién de IP de destino / origen, protocolo, tipo de trafico, puerto (por ejemplo, direccion
de IP, protocolo y / o puerto), direccion / marca / identificador de puerto (por ejemplo, direcciéon de puerto / nimero
de puerto), tipo de contenido (por ejemplo, descargas de correo electrénico, texto de correo electrénico, video,
musica, libros electrénicos, flujo continuo de actualizacién de miniaplicaciones y flujo continuo de descarga), puerto
(por ejemplo, numero de puerto), nivel de clasificacion de QoS, hora del dia, tiempo de maxima ocupacion activo o
inactivo, tiempo de la red, estado de ocupacion de la red, red de acceso seleccionada, plan de servicios
seleccionado, preferencia del usuario, credenciales del dispositivo, credenciales del usuario y / o estado operativo,
ciclo de potencia de médem o cambios del estado de energia, procesos de autenticacion de médem, establecimiento
de enlace de médem o desgaste operativo, comunicaciones de gestion de médem, actualizaciones de soporte légico
inalterable o soporte légico de médem, informacion de gestion de energia de modem, estado de energia de
dispositivo y estado de energia de médem. En algunas formas de realizacion, la clasificacion de la actividad de
utilizacion de servicios de red incluye, ademas, la asociaciéon de la actividad de utilizacion de servicios de red
clasificada con un ID (por ejemplo, un ID de aplicacion, que puede ser, a modo de ejemplo, un numero Unico,
nombre y / o firma). En algunas formas de realizacion, la clasificacion de la actividad de utilizacién de servicios de
red incluye, ademas, la clasificacion de la actividad de utilizacion de servicios de red usando una pluralidad de
parametros de clasificacion, incluyendo uno o mas de los siguientes: ID de aplicacion, IP remoto (por ejemplo, URL,
dominio y / o direccion de IP), puerto distante, protocolo, tipo de contenido, una clase de accién de filtro (por
ejemplo, clase de estado de ocupacion de la red, clase de SO, hora del dia, estado de ocupacion de lared y / u otros
criterios / medidas) y la red de acceso seleccionada. En algunas formas de realizacion, la clasificacion de la
actividad de utilizacion de servicios de red incluye, ademas, la utilizacion de una combinacion de parametros, tal
como se ha indicado en lo que antecede, para determinar la clasificacion de la actividad de utilizaciéon de servicios
de red.

En algunas formas de realizacion, la clasificacion de la actividad de utilizacion de servicios de red incluye, ademas,
la clasificacion de la actividad de utilizacion de servicios de red como un servicio controlado por capacidad de red, un
servicio no controlado por capacidad de red, un servicio bloqueado o no permitido y /o un servicio no todavia
clasificado / identificado (por ejemplo, clasificacion desconocida / todavia por determinar o clasificacion pendiente).
En algunas formas de realizacién, una conexion de aplicacién, conexion de SO y / u otra actividad de servicio se
clasifica como una actividad de servicios controlados por capacidad de red cuando el dispositivo ha estado inactivo
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(por ejemplo, o en un estado de ahorro de energia) durante un periodo de tiempo (por ejemplo, cuando el usuario no
ha interaccionado con el dispositivo durante un periodo de tiempo, cuando no se ha visualizado la directiva de
notificacion de usuario y / o no se ha recibido una entrada del usuario durante un periodo de tiempo y / o cuando se
introduce un estado de ahorro de energia). En algunas formas de realizacién, una conexion de aplicacion, conexion
de SO y/ u ofra actividad de servicio se clasifica como una actividad de servicio controlada por capacidad de red
cuando la actividad de utilizacién de servicios de red excede de un umbral de utilizacién de datos para mas de una
conexion de aplicacion, conexion de SO y/u otra actividad de servicio (por ejemplo, la utilizacion de datos
agregados excede el umbral de utilizacion de datos) o para una conexién de aplicacion especifica. En algunas
formas de realizacion, una conexion de aplicacion, una conexion de SO y / u otra actividad de servicio se clasifica
como una actividad de servicio controlada por capacidad de red cuando la actividad de utilizacién de servicios de red
supervisada supera un umbral de utilizacion de datos en funcién de una lista previamente determinada de uno o mas
limites de utilizacién de datos, en funcién de una lista recibida desde un elemento de red, un limite de tiempo de
utilizacion (por ejemplo, basado en un periodo de tiempo que excede un limite de utilizacion) y / o en funcion de
algunos oftros criterios / medidas que se relacionan con la utilizacion. En algunas formas de realizacion, la
clasificacion de la actividad de utilizacion de servicios de red incluye, ademas, la clasificacion de la actividad de
utilizacion de servicios de red como un servicio controlado por capacidad de red basado en un tiempo de maxima
demanda de la red, un estado de ocupacion de la red o una conexién de la red al dispositivo que cae por debajo de
un determinado nivel de rendimiento (por ejemplo, mas altas / bajas prioridades asignadas sobre la base de varios
de tales criterios / otra entrada / factores).

En algunas formas de realizacion, uno o mas de los servicios controlados por capacidad de red estan asociados con
una diferente directiva de acceso a red establecida para una o mas redes y / o una o mas redes alternativas. En
algunas formas de realizacién, uno o mas de los servicios controlados por capacidad de red estan asociados con
una diferente directiva de notificacion establecida para una o mas redes y /o una o mas redes alternativas. En
algunas formas de realizacion, la lista de servicios controlados por capacidad de red se almacena en el dispositivo.
En algunas formas de realizacion, la lista de los servicios controlados por capacidad de red se recibe / se actualiza
de forma periodica desde un elemento de red y se almacena en el dispositivo. En algunas formas de realizacion, la
lista de servicios controlados por capacidad de red incluye servicios controlados por capacidad de red, servicios no
controlados por capacidad de red (por ejemplo, servicios de primer plano o servicios basados en varios criterios,
posiblemente dinamicos, no se clasifican como servicios controlados por capacidad de red) y un conjunto no
clasificado de servicios (por ejemplo, la lista gris que incluye una o mas actividades de servicios de red pendientes
de clasificacion basados en un nuevo analisis y /o entrada, tal como desde un elemento de red, proveedor de
servicios y / o usuario). En algunas formas de realizacion, la lista de servicios controlados por capacidad de red esta
basada en uno o mas de los parametros siguientes: criterios previamente definidos / previamente disefiados (por
ejemplo, red, plan de servicios, preprueba y/ o caracterizado por un desarrollador de aplicaciones); supervision
basada / asistida por dispositivo (por ejemplo, usando un procesador de servicios); supervision basada en la red (por
ejemplo, usando una pasarela de DPI); analisis asistido por la red (por ejemplo, basado en informes del dispositivo
de analisis de actividad de DAS). A modo de ejemplo, el dispositivo puede informar acerca de las actividades de
utilizacion de servicios de red supervisado del dispositivo (por ejemplo, todas las actividades de utilizacion de
servicios de red supervisadas o un subconjunto basado en la configuracion, umbral, plan de servicios, red y/ o
entrada del usuario) al elemento de red. A modo de otro ejemplo, el elemento de red puede actualizar la lista de
servicios controlados por capacidad de red y enviar la lista actualizada al dispositivo. A modo de otro ejemplo, el
elemento de red puede realizar un analisis estadistico de las actividades de servicio de red a través de una
pluralidad de dispositivos en funciéon de los informes / supervision de actividad de utilizaciéon de servicios de red
basado en el dispositivo y / 0 basado en la red. En algunas formas de realizacién, se determina una actividad de
utilizacion de servicios de red para ser un proceso o aplicacion activa (por ejemplo, en funcién de una interaccion del
usuario con el dispositivo y / o actividad de utilizaciéon de servicios de red, tal como un elemento emergente y / u
otros criterios / medidas).

En algunas formas de realizacion, la puesta en practica del control de trafico para servicios controlados por
capacidad de red se da a conocer usando varias técnicas. En algunas formas de realizacion, el dispositivo incluye un
agente o funcion del procesador de servicios para interceptar, bloquear, modificar, eliminar o sustituir mensajes de
Ul, notificaciones u otras comunicaciones de Ul generadas por una actividad de servicios de red cuya utilizacion de
servicios de red esta siendo controlada o gestionada (por ejemplo, usando varios puntos de medicién tal como se
muestra y se describe con respecto a las figuras 12 y 13). A modo de ejemplo, esta técnica se puede usar para
proporcionar una experiencia del usuario mejorada (por ejemplo, para evitar que una aplicacién, que se esta
controlando para proteger la capacidad de red, genere mensajes / alertas repetidos y / o que muevan a confusion al
usuario). En algunas formas de realizacién, una interfaz de pila de red del dispositivo es sustituida o modificada para
proporcionar interceptacion o discontinuidad de los mensajes de interfaz de puerto de red para aplicaciones o
funciones de SO u otras funciones / soporte légico.

En algunas formas de realizacion, la puesta en practica de control de trafico para servicios controlados por
capacidad de red, usando técnicas de DAS, se da a conocer usando varias técnicas en las que la actividad de
utilizacion de servicios de red no tiene conocimiento del control de capacidad de red (por ejemplo, no soporta una
interfaz API u otra interfaz para realizar el control de capacidad de red). A modo de ejemplo, se pueden usar
técnicas basadas en la interfaz de mensajeria de aplicaciones del servicio de red para realizar el control de trafico. A
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modo de ejemplo, las interfaces de mensajeria de aplicacion del servicio de red incluyen lo siguiente: interfaz API de
pila de red, interfaz de flujo / flujo continuo de comunicacion de red, mensajes de interfaz APl de pila de red,
mensajes de EtherType, mensajes de ARP y / u otras técnicas de mensajeria o similares como sera evidente ahora
para un experto en la materia considerando las diversas formas de realizacidon que se describen en el presente
documento. En algunas formas de realizacion, las directivas de control de la actividad de utilizacion de servicios de
red o los mensajes de actividad de servicio de red se selecciona en funcion del conjunto de directivas de control de
trafico o de los mensajes de actividad de servicio que dan lugar a una notificacion de usuario reducida o modificada
por la actividad de servicio debido a directivas de servicios controlados por capacidad de red que se aplican a la
actividad de servicio de red. En algunas formas de realizacion, las directivas de control de actividades de utilizacion
de servicios de red o los mensajes de actividad de servicio de red se seleccionan en funcién del conjunto de
directivas de control de trafico o de mensajes de actividad de servicio, que dan lugar a una disrupcion operativa
reducida de la operacion del dispositivo, debido a directivas de actividades de servicios controlados por capacidad
de red aplicadas a la actividad de servicio de red. En algunas formas de realizacion, las directivas de control de
actividades de utilizacion de servicios o mensajes de actividad de servicio de red se seleccionan en funcion del
conjunto de directivas de control de trafico o de mensajes de actividad de servicio que dan lugar a una disrupcion
operativa reducida de la operacién de actividad de servicio de red debido a las directivas de actividad de servicio
controlado por capacidad de red aplicadas a la actividad de servicio de red. En algunas formas de realizacion, se da
a conocer la puesta en practica de control de trafico para servicios controlados por capacidad de red mediante la
interceptacion de aperturas / conexiones / escrituras. En algunas formas de realizacion, la puesta en practica de
control de trafico para servicios controlados por capacidad de red se da a conocer interceptando el nivel de API de
pila o las demandas de capa de mensajeria de aplicacion (por ejemplo, apertura de puerto / envio de demandas). A
modo de ejemplo, se puede copiar una demanda interceptada (por ejemplo, en memoria) y puesta en cola de espera
(por ejemplo, retardada o restringida) o eliminada (por ejemplo, bloqueada). A modo de otro ejemplo, una demanda
interceptada se puede copiar en memoria y entonces, se puede recuperar una parte de la transmision a partir de la
memoria y volver a inyectarse (por ejemplo, restringirse). A modo de otro ejemplo, las transmisiones de mensajeria
de interceptacion se pueden analizar sintacticamente en linea y permitir que se transmitan (por ejemplo, permitirse) y
la transmisién o una parte de la transmision se puede copiar en memoria para clasificar el flujo de trafico. En algunas
formas de realizacion, la puesta en practica de control de trafico para servicios controlados por capacidad de red se
proporciona interceptando o controlando o modulando las notificaciones de la Ul. En algunas formas de realizacion,
la puesta en practica de control de trafico para servicios controlados por capacidad de red se proporciona eliminando
o suspendiendo la actividad de servicio de red. En algunas formas de realizacion, la puesta en practica de control de
trafico para servicios controlados por capacidad de red se da a conocer eliminando la priorizacién de los procesos
asociados con la actividad de servicio (por ejemplo, eliminacion de priorizacion de programacion de la unidad CPU).

En algunas formas de realizacion, la puesta en practica del control de trafico para servicios controlados por
capacidad de red usando técnicas de DAS para las actividades de utilizacién de servicios de red que no tengan
conocimiento del control de capacidad de red se proporciona emulando la mensajeria de API de red (por ejemplo,
proporcionando eficazmente una interfaz API de red emulada o suplantado). A modo de ejemplo, una interfaz API de
red emulada puede interceptar, modificar, bloquear, eliminar y / o sustituir mensajes de interfaz de aplicacion de
puerto de red y/o mensajes de EtherType (por ejemplo, EWOULDBLOCK, ENETDOWN, ENETUNREACH,
EHOSTDOWN, EHOSTUNREACH, EALRADY, EINPROGRESS, ECONNREFUSED, EINPROGRESS, ETIMEDOUT
y / u otros de mensajes de ese tipo). A modo de otro ejemplo, una interfaz API de red emulada puede modificar,
permutar y / o inyectar mensajes de interfaz de aplicacion de puerto de red (socket ( ), connect ( ), read (), write (),
close () y otros mensajes de ese tipo) que proporcionan el control o gestion del comportamiento de utilizacion de
servicios de actividad de servicio de red. A modo de otro ejemplo, antes de que se permita abrir una conexién (por
ejemplo, antes de la apertura de un puerto), se inicia la transmision o un flujo / flujo continuo, se bloquea y se
reenvia un mensaje a la aplicacion (por ejemplo, un mensaje de restablecimiento en respuesta a una demanda de
sincronizacion u otro mensaje que la aplicacion entendera y podra interpretar para indicar que el intento de acceso a
red no fue permitido / bloqueado, que la red no esta disponible y / o para intentar de nuevo, mas adelante, el acceso
a red demandado). A modo de otro ejemplo, al puerto se le puede permitir abrir pero después de transcurrido un
tiempo (por ejemplo, en funcion de la utilizacion de servicios de red, estado de ocupacion de la red, criterio basado
en el tiempo y / o algunos otros criterios / medidas), se bloquea el flujo continuo o se termina la conexién. A modo de
otro ejemplo, se pueden poner en practica técnicas de control de trafico basadas en ventanas temporales (por
ejemplo, durante un periodo de demanda no elevada, estado de no ocupacion de la red), de tal modo que se permita
el acceso a red durante un periodo de tiempo, el bloqueo durante un periodo de tiempo y entonces, la repeticion
para difundir efectivamente el acceso a red de una forma aleatoria o deterministica. Usando estas técnicas, una
aplicacion que desconoce el control de trafico basado en el control de la capacidad de red puede enviar y recibir
mensajeria convencional y el dispositivo puede poner en practica controles de trafico basados en la directiva de
control de la capacidad de red usando mensajeria que la actividad de utilizacion de servicios de red (por ejemplo,
aplicacion o funcion de soporte légico o de SO) puede entender y dara respuesta, de una manera normalmente
predecible, como seria ahora evidente para un experto en la materia.

En algunas formas de realizacion, la puesta en practica del control de trafico para servicios controlados por
capacidad de red, usando técnicas de DAS, se da a conocer usando varias técnicas en las que la actividad de
utilizacion de servicios conoce el control de capacidad de red (por ejemplo, la actividad de utilizacion de servicios de
red soporta una interfaz API u otra interfaz para poner en practica el control de capacidad de red). A modo de

69



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 648 309 T3

ejemplo, una interfaz API de acceso a red, tal como se describe en el presente documento, se puede usar para
realizar el control de trafico para servicios controlados por capacidad de red. En algunas formas de realizacion, la
interfaz API facilita la comunicacion de uno mas de lo siguiente: condiciones de acceso a red, estado de ocupacion
de la red o estado de disponibilidad de la red de una o mas redes o redes alternativas, una o mas directivas de
servicios controlados por capacidad de red (por ejemplo, el servicio de red puede ser de un establecimiento de
acceso a red actual, tal como permitir / bloquear, restringir, poner en cola de espera, tiempo programado / intervalo
de tiempo y / o aplazar, que se puede basar en, a modo de ejemplo, una red actual, un estado de ocupacion de la
red actual, un criterio basado en el tiempo, un plan de servicios, una clasificacion de servicios de red y / u otros
criterios / medidas), una demanda de acceso a red procedente de una actividad de servicios de red, una demanda
de interrogacion / consulta para una actividad de servicio de red, una concesion de acceso a red para una actividad
de servicio de red (por ejemplo, incluyendo un establecimiento de prioridad y / o clasificacion de servicio controlado
por capacidad de red, un tiempo programado / intervalo temporal, una red alternativa y / u otros criterios / medidas),
un estado de ocupacion de la red o un estado de disponibilidad de la red o un estado de QoS de la red.

En algunas formas de realizacion, la puesta en practica del control de trafico para servicios controlados por
capacidad de red, con la utilizacion de técnicas basadas / asistidas por red, se da a conocer usando varias técnicas
en las que la actividad de utilizacion de servicios de red no conoce el control de capacidad de red (por ejemplo, no
soporta una interfaz API u otra interfaz para poner en practica el control de capacidad de red). En algunas formas de
realizacion, se usan técnicas basadas en la interfaz DPI para controlar los servicios controlados por capacidad de
red (por ejemplo, para bloguear o restringir los servicios controlados por capacidad de red en una pasarela de DPI).

En algunas formas de realizacion, la puesta en practica del control de trafico para servicios controlados por
capacidad de red, con la utilizacion de técnicas basadas / asistidas por red, se da a conocer usando varias técnicas
en las que la actividad de utilizacion de servicios de red tiene conocimiento del control de capacidad de red (por
ejemplo, soporta una interfaz API u otra interfaz para poner en practica el control de capacidad de red). En algunas
formas de realizacion, la capa de aplicacion / mensajeria (por ejemplo, una API de red tal como se describe en el
presente documento) se usa para comunicarse con una actividad de servicio de red para proporcionar
clasificaciones y / o prioridades de servicios controlados por capacidad de red asociados, informacién del estado de
ocupacion de la red o disponibilidad de la red de una o mas redes o redes alternativas, una demanda y respuesta de
acceso a red y / u otros criterios / medidas tal como se describe de forma similar en el presente documento.

En algunas formas de realizacion, los servicios DAS para proteger la capacidad de red incluyen la puesta en practica
de un plan de servicios para la facturacién diferencial basada en las actividades de utilizacion de servicios de red
(por ejemplo, incluyendo servicios controlados por capacidad de red). En algunas formas de realizacion, el plan de
servicios incluye la facturacion diferencial para los servicios controlados por capacidad de red. En algunas formas de
realizacion, el plan de servicios incluye una utilizacion de servicios de red con limite superior para los servicios
controlados por capacidad de red. En algunas formas de realizacion, el plan de servicios incluye una notificacion
cuando se excede el limite superior establecido. En algunas formas de realizacion, el plan de servicios incluye
cargas de cobertura cuando se supera el limite superior. En algunas formas de realizacion, el plan de servicios
incluye la modificacion de la facturacion basada en entradas del usuario (por ejemplo, selecciéon de anulacion del
usuario tal como se describe en el presente documento, en donde, a modo de ejemplo, las cargas de cobertura son
diferentes para los servicios controlados por capacidad de red y / o en funcion de los niveles de prioridad y / o0 en
funcién de la red de acceso actual). En algunas formas de realizacion, el plan de servicios incluye restricciones de
criterios basados en el tiempo para servicios controlados por capacidad de red (por ejemplo, restricciones de la hora
del dia con o sin opciones de anulacion). En algunas formas de realizacion, el plan de servicios incluye restricciones
de criterios basados en el estado de ocupacion de la red para servicios controlados por capacidad de red (por
ejemplo, con o sin opciones de anulacién). En algunas formas de realizacion, el plan de servicios proporciona la
anulacion de los controles de la actividad de servicios de red (por ejemplo, una sola vez, ventana temporal, magnitud
de utilizaciéon o permanente) (por ejemplo, facturacion diferencial por anulacion, diferencialmente por anulacion por
superacion de limite superior, anulacion con accion basada en la opcion de notificacion de la Ul y / o anulacion con
establecimiento de la Ul). En algunas formas de realizacion, el plan de servicios incluye un plan familiar o plan
multiusuario (por ejemplo, diferentes establecimientos de servicios controlados por capacidad de red para usuarios
diferentes). En algunas formas de realizacién, el plan de servicios incluye un plan multi-dispositivo (por ejemplo,
diferentes ajustes de servicios controlados por capacidad de red para diferentes dispositivos, tal como teléfono
inteligente v. ordenador portatil v. equipo ultraportatil v. libro electrénico). En algunas formas de realizacion, el plan
de servicios incluye la utilizacion de servicios controlada por capacidad de red gratuita para determinadas horas del
dia, estado de ocupacién de la red y/ u otros criterios / medidas. En algunas formas de realizacion, el plan de
servicios incluye la facturacion dependiente de la red para servicios controlados por capacidad de red. En algunas
formas de realizacion, el plan de servicios incluye la priorizacién / preferencia de red para servicios controlados por
capacidad de red. En algunas formas de realizacion, el plan de servicios incluye la facturacion de arbitraje para
facturar a un socio de empresa de comunicaciones o socio de servicios patrocinado para el acceso proporcionado a
un destino, aplicacion u otro servicio controlado por capacidad de red. En algunas formas de realizacion, el plan de
servicios incluye facturacion de arbitraje para facturar a un desarrollador de aplicaciones por el acceso
proporcionado a un destino, aplicacién u otro servicio controlado por capacidad de red.
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En algunos escenarios operativos de aplicaciones, la demanda de capacidad de red excesiva puede ser causada
por cambios del estado de energia del médem en el dispositivo. A modo de ejemplo, cuando una aplicacion o
funcién de SO se intenta conectar a la red por cualquier motivo, cuando el médem se encuentra en un estado de
ahorro de energia, en donde el médem no esta conectado a la red, puede hacer que el médem cambie el estado de
ahorro de energia, se vuelva a conectar a la red y entonces, inicie la conexion de red de aplicacion. En algunos
casos, esta circunstancia operativa puede dar lugar a también que la red reinicie una sesion de conexion de médem
(por ejemplo, sesion de PPP) que, ademas de la capacidad de red consumida por la conexidon del médem basica,
también consuma recursos de la red para establecer la sesion de PPP. En consecuencia, en algunas formas de
realizacion, se ponen en practica directivas de control de actividades de utilizacién de servicios de red que limitan o
controlan la capacidad de aplicaciones, funciones de SO y / u otras actividades de utilizacion de servicios de red (por
ejemplo, servicios controlados por capacidad de red) impidiendo el cambio del estado de control de la energia del
modem o del estado de conexion de red. En algunas formas de realizacion, una actividad de utilizaciéon de servicios
es prevenida o limitada para hacer salir de la latencia al médem, cambiar el estado de energia del médem o hacer
que el médem se conecte a la red hasta que se alcance una ventana temporal dada. En algunas formas de
realizacion, la frecuencia a la que a una actividad de utilizacién de servicios le esta permitida la iniciacion operativa
del médem, el cambio del estado de energia del médem o que dé lugar a la limitaciéon del médem. En algunas
formas de realizacién, una actividad de utilizacion de servicios de red se impide de salir de la latencia al médem,
cambiando el estado de energia del médem o haciendo que el médem haya pasado hasta un retardo temporal. En
algunas formas de realizacion, una actividad de utilizacion de servicios de red impide que salga de la latencia el
modem, cambiando el estado de energia del médem o haciendo que el médem hasta multiples actividades de
utilizacion de servicios de red requieran dichos cambios en el estado del médem o hasta que la actividad de
utilizacion de servicios de red sea agregada para aumentar la capacidad de red y / o la eficiencia de utilizacion de
recursos de red. En algunas formas de realizacion, la limitacion de la capacidad de una actividad de utilizacion de
servicios de red para cambiar el estado de energia de un moédem incluye no permitir la actividad para desconexion
del médem, colocar el médem en el modo de latencia o desconectar el médem desde la red. En algunas formas de
realizacion, estas limitaciones sobre la actividad de utilizacién de servicios de red para hacer salir de la latencia al
modem, cambiar el estado de energia del médem o hacer que el médem se conecte a una red se establecen por
una funcién de red central (por ejemplo, un controlador de servicios u otro elemento de red /funcion) con
comunicacion de la directiva al médem. En algunas formas de realizacion, estas directivas del estado de control de
la energia se actualizan por la funcién de red central.

La figura 24 ilustra un diagrama de un sistema de proteccién de capacidad de red 2400 que usa servicios asistidos
por dispositivo (DAS). El sistema 2400 incluye dispositivos inalambricos 2402-1 a 2402-N (indicados de forma
colectiva como los dispositivos inalambricos 2402), redes inalambricas 2404-1 a 2404-N (indicadas de forma
colectiva como las redes inalambricas 2404), un motor de analisis de trafico de red 2406, un motor de clasificacion
de utilizacion de servicios de red 2408 y un motor de control diferencial de acceso a red 2410.

Los dispositivos inalambricos 2402 incluiran, como minimo, un procesador, una memoria (a pesar de que la memoria
se podria poner en practica en el procesador), un equipo de radio y una interfaz de radio (a pesar de que la interfaz
de radio se podria poner en practica como “parte” del equipo de radio). Con el fin de hacer los dispositivos
inaldmbricos 2402 utiles, normalmente tendran al menos un dispositivo de entrada y al menos un dispositivo de
salida, incluyendo las interfaces de entrada y de salida, si esto es aplicable.

Los dispositivos inalambricos 2402 se pueden poner en practica como estaciones. Una estacion, tal como se usa en
el presente documento, se puede indicar como un dispositivo con una direccién de control de acceso multimedia
(MAC, multimedia access control) y una interfaz de capa fisica (PHY) al medio inalambrico que es conforme con la
norma, a modo de ejemplo, IEEE 802.11. Una estacidon se puede describir como “conforme con IEEE 802.11”
cuando la conformidad con la norma IEEE 802.11 se pretende que sea explicito (esto es, un dispositivo actua tal
como se describe en al menos una parte de la norma IEEE 802.11). Un experto en la materia entenderia lo que la
norma IEEE 802.11 comprende actualmente y que la normalizacién IEEE 802.11 puede cambiar en el transcurso del
tiempo y se esperaria que aplicare técnicas descritas en este informe de acuerdo con las versiones futuras de la
norma IEEE 802.11 si se realiza un cambio aplicable. La norma IEEE 802.11™-2007 (revision de la norma IEEE
802.11-1999) se incorpora en el presente documento por referencia. Las normas IEEE 802.11k-2008, IEEE 802.11n-
2009, IEEE 802.11p-2010, IEEE 802.11r-2008, IEEE 802.11w-2009 e IEEE 802.11y-2008 se incorporan también en
el presente documento por referencia.

En formas de realizacién alternativas, uno o mas de los dispositivos inalambricos 2402 pueden ser conformes con
alguna otra norma o ninguna norma en absoluto y pueden tener interfaces diferentes a un medio inalambrico u otro
medio. Conviene sefalar que no todas las normas se refieren a dispositivos inalambricos tales como “estaciones”,
pero en donde el término se usa en este documento, se ha de entender que una unidad analoga estara presente en
todas las redes inalambricas aplicables. En consecuencia, el uso del término “estacion” no se deberia interpretar
como limitante del alcance de proteccién de una forma de realizacién que describe dispositivos inalambricos tales
como estaciones para una norma que usa explicitamente este término, a no ser que dicha limitacién sea adecuada
dentro del contexto de la descripcion.
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Las redes inalambricas 2404 suelen incluir una unidad de interfuncionamiento (IWU, internetworking unit) que
interconecta dispositivos inalambricos en la red pertinente de entre las redes inalambricas 2404 con otra red, tal
como una red LAN cableada. A veces, la unidad IWU se refiere a un punto de acceso inalambrico (WAP, wireless
access point). En la norma IEEE 802.11, un WAP se indica también como una estacion. Por lo tanto, una estacion
puede ser una estacion no de WAP o una estacién de WAP. En una red celular, el WAP se suele indicar como una
estacion de base.

Las redes inalambricas 2404 se pueden poner en practica usando cualquier tecnologia aplicable, que puede diferir
por tipos de red o en otras maneras. Las redes inalambricas 2404 pueden ser de cualquier magnitud adecuada (por
ejemplo, red de area metropolitana (MAN, metropolitan area network), red de area personal (PAN, personal area
network), etc.). Las redes inalambricas MAN de banda ancha pueden ser conformes, o no, con la norma IEEE
802.16, que se incorpora en el presente documento por referencia. Las redes inalambricas PAN pueden ser
conformes, o no, con la norma IEEE 802.15, que se incorpora en el presente documento por referencia. Las redes
inalambricas 2404 pueden ser identificables por tipo de red (por ejemplo, 2G, 3GPP, WiFi), proveedor de servicios,
identificador de estacion de base/ WAP (por ejemplo, SSID de WiFi, estacion de base e ID de sector), zona
geografica u otros criterios de identificacion.

Las redes inalambricas 2404 pueden estar, o no, acopladas juntas mediante una red intermedia. La red intermedia
puede incluir practicamente cualquier tipo de red de comunicacion, tal como, a modo de ejemplo no limitativo,
Internet, una red telefénica conmutada publica (PSTN, public switched telephone network) o una red de
infraestructura (por ejemplo, red LAN privada). El término “Internet”, tal como se usa en el presente documento, se
refiere a una red o redes que usan algunos protocolos, tal como el protocolo de TCP / IP y posiblemente otros
protocolos tales como el protocolo de transferencia de hipertexto (http, hypertext transfer protocol) para documentos
en el Lenguaje de Marcado de Hipertexto (HTML, hypertext markup language) que constituye la World Wide Web (la
web).

En la figura 24 se representa, a modo de ejemplo, el motor de analisis de trafico de red 2406 que esta acoplado al
dispositivo inalambrico 2402-1. En una puesta en practica especifica, el motor de analisis de trafico de red 2406 se
pone en practica en un servidor y esta acoplado al dispositivo inalambrico 2402-1 a través de Internet. No obstante,
al menos una parte del motor de analisis de trafico de red 2406 se puede poner en practica, de forma alternativa, en
el dispositivo inalambrico 2402-1, con o sin una conexién a un servidor que incluye otra parte (por ejemplo, un parte
de servidor) del motor de analisis de trafico de red 2406.

Tal como se usa en este documento, un motor incluye un procesador dedicado o compartido y en condiciones
normales, los moédulos de soporte Idgico inalterable o de soporte ldgico que se ejecutan por el procesador.
Dependiendo de que sea especifico de la puesta en practica u otras consideraciones, un motor puede estar
centralizado o tener su funcionalidad distribuida. Un motor puede incluir soporte fisico de uso especial, soporte
légico inalterable o soporte I6gico materializados en un medio legible por ordenador para su ejecucion por el
procesador. Tal como se usa en este documento un medio legible por ordenador esta previsto que incluya todos los
medios que son estatutarios (por ejemplo, en los Estados Unidos, a tenor de 35 U. S. C. 101) y para excluir
especificamente todos los medios que no sean estatutarios, por su propia naturaleza, en la medida en que la
exclusion sea necesaria para una reivindicacion que incluye como valido el medio legible por ordenador. Los medios
legibles por ordenador estatutarios conocidos incluyen soporte fisico (por ejemplo, registros, memoria de acceso
aleatorio (RAM, random access memory), almacenamiento no volatil (NV), por nombrar tan solo unos pocos), pero
pueden estar, o no, limitados al soporte fisico.

El motor de analisis de trafico de red 2406 analiza un subconjunto de trafico entre el dispositivo inalambrico 2402-1 y
un origen o destino. El trafico analizado puede estar, o no, limitado a un segmento de red, tal como entre un teléfono
celular y una estacion de base. El motor de analisis de trafico de red 2406 puede analizar el trafico para un
subconjunto de dispositivos en el area de servicios de la red inalambrica 2404-1. El trafico analizado puede estar, o
no, limitado a los abonados.

En la figura 24, a modo de ejemplo, el motor de clasificacion de utilizacion de servicios de red 2408 esta acoplado al
motor de analisis de trafico de red 2406. En una puesta en practica especifica, el motor de clasificacion de utilizacion
de servicios de red 2408 se pone en practica en un servidor, que puede ser, o no, el mismo servidor en el que se
pone en practica el motor de analisis de trafico de red 2406. No obstante, al menos una parte del motor de
clasificacion dé utilizacién de servicios de red 2408 puede poner en practica, de forma alternativa, en el dispositivo
inalambrico 2402-1, con o sin una conexion a un servidor que incluye otra parte (por ejemplo, una parte de servidor)
del motor de clasificacion de utilizacion de servicios de red 2408.

El motor de clasificacion de utilizacion de servicios de red 2408 puede establecer la categoria del trafico basado en
la clase de servicio (por ejemplo, clase de servicio conversacional, de flujo continuo, interactivo, de segundo plano o
alguna otra clase de servicio) demandada o necesitada para un servicio. El establecimiento de categoria facilita la
identificacion de una captura de pantalla de la utilizacién de la clase de servicio en un momento dado y, en algunas
puestas en practica, las predicciones de futuro uso de la clase de servicio basadas en las captura de pantalla (por
ejemplo, hacer un supuesto de que la utilizacion de la clase de servicio en el futuro esta al menos algo relacionada
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con la utilizacion de la clase de servicio de la captura de pantalla), analisis de datos histéricos (por ejemplo,
utilizacion de la clase de servicio en algunas horas del dia / dias de la semana), identificacion de tendencias o la
utilizacion de alguna otra tecnologia predictiva.

En la figura 24, a modo de ejemplo, el motor de control diferencial de acceso a red 2410 esta acoplado al motor de
clasificacion de utilizacién de servicios de red 2408. En una puesta en practica, el motor de control de acceso a red
2410 se pone en practica en un servidor que puede ser, o no, el mismo servidor en el que se pone en practica el
motor de analisis de trafico de red 2406 y / o el motor de clasificacion de utilizaciéon de servicios de red 2408. No
obstante, al menos una parte del motor de control de acceso a red 2410 se puede poner en practica, de forma
alternativa, en el dispositivo inalambrico 2402-1, con o sin una conexion a un servidor que incluye otra parte (por
ejemplo, una parte de servidor) del motor de control de acceso a red 2410.

El motor de control diferencial de acceso a red 2410 emplea el uso de la clase de servicio previsto desde el motor de
clasificacion de utilizacion de servicios de red 2408 para ajustar, de forma dinamica, los recursos asignados a las
clases de servicios. A modo de ejemplo, el motor de control diferencial de acceso a red 2410 puede realizar una
evaluacioén de la disponibilidad de clase de servicio para determinar si la capacidad de la clase de servicio para las
clases de servicio en un canal son suficientes para la utilizacion de servicios prevista y afadir recursos si la
disponibilidad de la clase de servicio es insuficiente para la utilizacién de servicios prevista o reducir los recursos si
la disponibilidad de la clase de servicio es mas que suficiente para la utilizacién de servicios prevista.

Como alternativa, el motor de control diferencial de acceso a red 2410 puede en cambio, o como adicién, controlar
las aplicaciones en dispositivos, de tal modo que las aplicaciones cambien los niveles de utilizacién de servicios o
retarden el consumo de recursos inalambricos (por ejemplo, retardando las actualizaciones de soporte légico hasta
que se hagan disponibles mas recursos). En una forma de realizacién, una directiva de control de utilizacion de
servicios se pone en practica en el dispositivo inalambrico 2402-1. Esto puede ser necesario, en algunos casos, para
asegurar que el dispositivo inalambrico 2402-1 pueda ajustar las configuraciones de aplicaciones que son
normalmente fijas, optimizar la activacion de utilizacién de servicios de red en funcién del estado de la red (por
ejemplo, si la red se encuentra en ocupacion), controlar las actualizaciones de soporte légico a través del aire,
restringir las aplicaciones que consumen muchos recursos, gestionar las demandas de utilizacion de servicios de red
desde modos de desconexiones repetidas. Mantener activas las sesiones de PPP o facilitar de cualquier otro modo
los ajustes dinamicos de la clase de servicio u otro comportamiento de dispositivo.

En una puesta en practica especifica, se puede incentivar a los abonados para cambiar las clases de servicios
mediante, a modo de ejemplo, una facturacion mas para las clases de mas alto servicio. EI motor de control
diferencial de acceso a red 2410 puede enviar una notificacién de cargas diferenciales para las clases de servicios.
Como alternativa, las cargas de facturacion se podrian poner en practica a través de las preferencias o ajustes de
las cuentas de abonados.

En la figura 24 se representa, a modo de ejemplo, en condicion operativa, el motor de analisis de trafico de red 2406
que analiza el trafico desde uno o mas dispositivos, incluyendo el dispositivo inaldambrico 2402-1. El motor de
clasificacion de utilizaciéon de servicios de red 2408 predice la cantidad de recursos que se necesitan para las clases
de servicios y el motor de control diferencial de acceso a red 2410 asigna, de forma dinamica, recursos en funcion
de las necesidades para ajustar las clases de servicios que estan disponibles para los uno o mas dispositivos y / o
ajusta el comportamiento del dispositivo, para un subconjunto de los uno o mas dispositivos o da instrucciones a un
subconjunto de los uno o mas dispositivos, para ajustar el comportamiento del dispositivo, de tal modo que el
dispositivo consuma recursos especificos de la clase de servicio, de acuerdo con una directiva de control de acceso
adecuada para los recursos asignados a las clases de servicios aplicables.

La figura 25 ilustra un diagrama, a modo de ejemplo, de un sistema de notificacion de control diferencial de acceso
2500. En la figura 25 se representa, a modo de ejemplo, el sistema 2500 que incluye un motor de analisis de
utilizacion de servicios de red 2502, un motor de clasificacion de utilizacion de servicios de red 2504, un motor de
control diferencial de acceso a red 2506, un almacén de datos de directiva de control de utilizacion de servicios de
red 2508, un motor de notificacion de utilizacion de servicios de red 2510, una interfaz de usuario 2512 y un motor
de actualizacién de plan de servicios 2514.

En la figura 25 se representa, a modo de ejemplo, el motor de analisis de utilizacién de servicios de red 2502 que
analiza la actividad de utilizacién de servicios de red. Este andlisis puede incluir un analisis de trafico enviado a o
desde un dispositivo, una aplicacidon que se ejecuta en un dispositivo, una demanda de servicios u otro analisis que
sea informativo de la utilizacion de servicios de red pasado, actual o futuro. A modo de ejemplo, la actividad de
utilizacion de servicios de red puede incluir un intento de descargar o cargar una aplicacion en el dispositivo de
comunicacion, un intento de ejecutar la actividad de servicios de red o los intentos de la actividad de utilizacion de
servicios de red para acceder a la red que sean conformes con o superen un umbral de utilizacién de servicios de
red, que satisfagan una condiciéon previa de utilizacion de servicios de red, una actualizacion para una lista de
clasificacion de actividades de servicios controlados por capacidad de red, una actualizacién para una directiva de
servicios controlados por capacidad de red y un mensaje de red que se envia al dispositivo que inicia la notificacion,
por nombrar tan solo algunas formas de realizaciéon a modo de ejemplo. El andlisis puede tener lugar en una
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estacion no de WAP, una estacion de WAP o una estaciéon de base, un servidor o en parte en uno de estos
dispositivos o en algun otro dispositivo.

En la figura 25 se representa, a modo de ejemplo, el motor de clasificacion de utilizacion de servicios de red 2504
que esta acoplado al motor de analisis de utilizacion de servicios de red 2502. El motor de clasificacion de utilizacion
de servicios de red 2504 clasifica la utilizacion de servicios de red analizada en una o varias clases de servicios. La
clasificacion puede tener lugar en una estacion no de WAP, una estacion de WAP o estacion de base, un servidor o
en parte, en uno de estos dispositivos o en algun otro dispositivo.

En la figura 25 se representa, a modo de ejemplo, el motor de control de acceso a red diferencial 2506 que esta
acoplado al motor de clasificaciéon de utilizacion de servicios de red 2504. EI motor de control de acceso a red
diferencial 2506 determina los parametros de acceso a red usando las clases de servicios asociadas con la actividad
de utilizacion de servicios de red y las directivas de control de utilizacion de servicios de red almacenadas en el
almacén de datos de directiva de control de utilizacion de servicios de red 2508. La determinacion se puede producir
en una estacién no de WAP, una estacion de WAP o estacion de base, un servidor o en parte, en uno de estos
dispositivos o en algun otro dispositivo. El almacén de datos de directiva de control de utilizacion de servicios de red
2508 se puede poner en practica en un dispositivo inalambrico, pero también es posible mantener el almacén de
datos a distancia en relacion con el dispositivo (por ejemplo, en un servidor). En una puesta en practica especifica,
aun cuando el almacén de datos de directiva de control de utilizacion de servicios de red 2508 se mantenga distante
con respecto al dispositivo inalambrico, el dispositivo inaldambrico seguira teniendo una directiva de control de
utilizacion de servicios de red puesta en practica.

Un almacén de datos se puede poner en practica, a modo de ejemplo, como soporte l6gico materializado en un
medio legible por ordenador o en una maquina de uso general o especifico, en soporte légico inalterable, en soporte
fisico, en una de sus combinaciones o en un sistema o dispositivo conocido o conveniente aplicable. Los almacenes
de datos en este documento, estan previstos para incluir cualquier organizacion de datos, incluyendo tablas, ficheros
de Valores separados por comas (CSV, comma-separated values), bases de datos adicionales (por ejemplo, SQL) u
otros formatos organizativos convenientes o conocidos aplicables. Los componentes asociados a almacenes de
datos, tales como interfaces de bases de datos, se pueden considerar “parte de” un almacén de datos que es parte
de algun otro componente del sistema o una de sus combinaciones, a pesar de que la localizacion fisica y otras
caracteristicas de los componentes asociados con un almacén de datos no es critica para un conocimiento de las
técnicas descritas en este documento.

Los almacenes de datos pueden incluir estructuras de datos. Tal como se usa en este documento, una estructura de
datos esta asociada con una forma particular de almacenar y organizar datos en un ordenador, de tal modo que se
puedan usar eficientemente dentro de un contexto dado. Las estructuras de datos se suelen basar en la capacidad
de un ordenador para buscar y almacenar datos en cualquier lugar en su memoria, especificados por una direccion,
una cadena de bits que puede, por si misma, almacenarse en memoria y manipularse por el programa. En
consecuencia, algunas estructuras de datos estan basadas en el calculo de las direcciones de elementos de datos
con operaciones aritméticas; mientras que otras estructuras de datos estan basadas en el almacenamiento de
direcciones de elementos de datos dentro de la propia estructura. Numerosas estructuras de datos usan ambos
principios, a veces combinados en formas no triviales. La puesta en practica de una estructura de datos suele traer
consigo la escritura de un conjunto de procedimientos que crean y manipulan instancias operativas de esa
estructura.

En la figura 25 se representa, a modo de ejemplo, el motor de notificacion de utilizacion de servicios de red 2510 que
esta acoplado al motor de control diferencial de acceso a red 2506 y el almacén de datos de directiva de control de
utilizacion de servicios de red 2508. EI motor de notificacion de utilizacion de servicios de red 2510 esta configurado
para generar una notificacion suficiente para indicar la informacién de control de acceso pertinente. A modo de
ejemplo, la notificacion podria indicar qué actividades de utilizacion de servicios de red son servicios controlados por
capacidad de red, el tipo de directiva de servicios de red en efecto para uno o mas servicios controlados por
capacidad de red, que una actividad de servicios de red pertenece a una clasificacién de servicios controlados por
capacidad de red, que una actividad de servicio que esta clasificada como clasificacion de servicios controlados por
capacidad de red pueden tener la clasificacién cambiada, que si la clase de servicios se cambia para la actividad de
servicio de red que cambiaran las cargas de la utilizacion de servicios de red asociada, una oferta de
mejora / degradacion del plan de servicios y una oferta para un plan de servicios que proporciona descuentos y / o
incentivos para dar respuesta a una o mas notificaciones de usuario para proteger la capacidad de red, por nombrar
tan solo algunas formas de realizacién a modo de ejemplo.

La notificacion puede, ademas, incluir, o no, una seleccion de preferencias de usuario. A modo de ejemplo, la
notificacién podria incluir una provisién para asociar una directiva de control de utilizacién de servicios de red con la
actividad de utilizacién de servicios de red, una opciéon de anulacién para seleccionar la directiva de control de
utilizacion de servicios de red, una opcion de modificacion para seleccionar la directiva de control de utilizaciéon de
servicios del servicio y una opcién de seleccion para seleccionar un nuevo plan de servicios, por nombrar tan solo
algunas formas de realizacién a modo de ejemplo. A modo de otros ejemplos, se incluye la informacién de actividad
de utilizacion de servicios de red para uno o mas servicios controlados por capacidad de red, informacién de
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actividad de utilizacion de servicios de red prevista para uno o mas servicios controlados por capacidad de red, una
opcion para obtener mas informacién sobre la utilizacion de servicios de red de la actividad de utilizacion de
servicios de red, un mensaje de que la actividad de utilizacion de servicios de red puede dar lugar a una utilizacion
de servicios de red que exceda un umbral para un plan de servicios asociado con el dispositivo, una opcién para
revisar o seleccionar un plan de servicios alternativo, una demanda de confirmacién y una opcién para presentar la
demanda de confirmacién, por nombrar tan solo algunas formas de realizacion a modo de ejemplo.

En la forma de realizacion, a modo de ejemplo, representada en la figura 25, la interfaz de usuario 2512 esta
acoplada al motor de notificaciéon de utilizacion de servicios de red 2510. Conviene sefialar que las notificaciones
pueden ser dispuestas consultando las preferencias de los usuarios (por ejemplo, cuando un usuario indica que se
deberia seleccionar de forma automatica el rendimiento maximo o el coste minimo). No obstante, a no ser que las
preferencias de los abonados se establezcan por defecto, es probable que un usuario tenga notificaciones
visualizadas en la Ul 2512. La notificacién se puede encontrar en una forma conocida o conveniente aplicable, tal
como SMS, correo electronico, una ventana emergente o similares. En la medida en que se permita una respuesta,
un usuario puede introducir una respuesta a la notificacion que usa un dispositivo de entrada (que no se ilustra).

En la figura 25 se representa, a modo de ejemplo, el motor de actualizacion de plan de servicios 2514 que esta
acoplado a la Ul 2512. Tal como se ha indicado en lo que antecede, la Ul se puede eludir operativamente debido a,
a modo de ejemplo, las preferencias de usuarios que son determinativas de una seleccion proporcionada en la
notificacion. Haciendo caso omiso de coémo se realice la seleccién asociada con la notificacion, el motor de
actualizacion de plan de servicios 2514 puede actualizar un plan de servicios, la directiva de control de utilizacion de
servicios de red, las preferencias de los usuarios u otros parametros de acuerdo con la seleccion. EI motor de
actualizacion de plan de servicios 2514 puede actualizar también la contabilizacion si se acumulan costes.

La figura 26 ilustra una forma de realizaciéon, a modo de ejemplo, de un sistema informatico 2600, en donde se
pueden poner en practica las técnicas descritas en este documento. El sistema informatico 2600 puede ser un
sistema informatico convencional que se puede usar como un sistema informatico del cliente, tal como un cliente
inalambrico o una estacion de trabajo o un sistema informatico del servidor. El sistema informatico 2600 incluye un
ordenador 2602, dispositivos de entrada / salida 2604 y un dispositivo de presentacion visual 2606. El ordenador
2602 incluye un procesador 2608, una interfaz de comunicacion 2610, una memoria 2612, un controlador de
presentacion visual 2614, un almacenamiento no volatil 2616 y un controlador de entrada / salida 2618. El ordenador
2602 se puede acoplar a, o incluir, los dispositivos de entrada / salida 2604 y el dispositivo de presentacion visual
2606.

El ordenador 2602 establece una interfaz con los sistemas exteriores a través de la interfaz de comunicacion 2610,
que puede incluir un médem o interfaz de red. Conviene sefialar que la interfaz de comunicacién 2610 se puede
considerar como parte del sistema informatico 2600 o una parte del ordenador 2602. La interfaz de comunicacién
2610 puede ser un moédem analdgico, médem de ISDN, médem de cable, interfaz en anillo con paso de testigo,
interfaz de transmision por satélite (por ejemplo, “PC directo”) u otras interfaces para acoplamiento de un sistema
informatico a otros sistemas informaticos.

El procesador 2608 puede ser, a modo de ejemplo, un microprocesador convencional, tal como un microprocesador
Intel Pentium o un microprocesador Motorola power PC. La memoria 2612 esta acoplada al procesador 2608 por un
bus 2670. La memoria 2612 puede ser una memoria de acceso aleatorio dinamica (DRAM, dynamic RAM) y puede
incluir también una memoria RAM estatica (SRAM, static RAM). El bus 2670 acopla el procesador 2608 a la
memoria 2612, también al almacenamiento no volatil 2616, al controlador de presentacion visual 2614 y al
controlador de entrada / salida 2618.

Los dispositivos de entrada / salida 2604 pueden incluir un teclado, unidades de disco, impresoras, un escaner u
otros dispositivos de entrada y salida, incluyendo un ratén u otro dispositivo apuntador. El controlador de
presentaciones visuales 2614 puede controlar, en la manera convencional, una presentacion visual en el dispositivo
de visualizacion 2606 que puede ser, a modo de ejemplo, un tubo de rayos catédicos (CRT, cathode ray tube) o
pantalla de cristal liquido (LCD, liquid crystal display). El controlador de presentaciones visuales 2614 y el
controlador de entrada / salida 2618 se pueden poner en practica con la tecnologia convencional bien conocida.

El almacenamiento no volatil 2616 es con frecuencia una unidad de disco magnético, un dispositivo 6ptico u otra
forma de almacenamiento para grandes cantidades de datos. Algunos de estos datos suelen ser objeto de escritura,
mediante un proceso de acceso directo a memoria, en una memoria 2612 durante la ejecucion de soporte ldgico en
el ordenador 2602. Un experto en la materia reconocera inmediatamente que los términos “medio legible por
maquina” o “medio legible por ordenador” incluyen cualquier tipo de dispositivo de almacenamiento que sea
accesible por el procesador 2608 y también abarca una onda portadora que codifica una sefial de datos.

El sistema informatico 2600 esta, a modo de ejemplo, constituido por numerosos sistemas informaticos posibles que
tienen arquitecturas distintas. A modo de ejemplo, los ordenadores personales basados en un microprocesador Intel
suelen tener multiples buses, uno de los cuales puede ser un bus de entrada / salida para los periféricos y otro que
conecta directamente el procesador 2608 y la memoria 2612 (frecuentemente indicado como un bus de memoria).
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Los buses estan conectados juntos a través de componentes de puente que realizan cualquier conversiéon necesaria
debido a protocolos de buses diferentes.

Los ordenadores de red son otro tipo de sistema informatico que se puede usar en conjuncion con las ensefianzas
que se dan a conocer en el presente documento. Los ordenadores de redes no suelen incluir un disco duro ni otro
almacenamiento masivo y los programas ejecutables se cargan desde una conexion de red en la memoria 2612 para
su ejecucion por el procesador 2608. Un sistema web TV, que es conocido en este sector, se considera también
como un sistema informatico, pero puede carecer de algunas de las caracteristicas representadas en la figura 26,
tales como algunos dispositivos de entrada o de salida. Un sistema informatico tipico suele incluir al menos un
procesador, una memoria y un bus que acopla la memoria al procesador.

Ademas, el sistema informatico 2600 se controla mediante soporte Idgico del sistema operativo, que incluye un
sistema de gestion de ficheros, tal como un sistema operativo de disco, que forma parte del soporte l6gico del
sistema operativo. A modo de ejemplo de soporte légico del sistema operativo, con su soporte Idgico del sistema de
gestion de ficheros asociado, es la familia de sistemas operativos conocidos como Windows ® de Microsoft
Corporation de Redmond, Washington y sus sistemas de gestion de ficheros asociados. A modo de otro ejemplo del
soporte légico de sistemas operativos, con su soporte logico de sistema de gestion de ficheros asociados, es el
sistema operativo de Linux y su sistema de gestion de ficheros asociado. El sistema de gestion de ficheros se suele
almacenar en el almacenamiento no volatil 2616 y hace que el procesador 2608 ejecute los diversos actos
requeridos por el sistema operativo para almacenar los datos de entrada y de salida, incluyendo el almacenamiento
de ficheros en el almacenamiento no volatil 2616.

La figura 27 ilustra un diagrama, a modo de ejemplo, de un sistema 2700 para el control diferencial de acceso a red
especifico de la aplicacion. En la representacion, a modo de ejemplo, de la figura 27, el sistema 2700 incluye una
aplicacion de consumo de servicios de red 2702, un motor de analisis de utilizacion de servicios de red 2704, un
almacén de datos de comportamiento de aplicacién 2706, un motor de clasificacién de utilizacién de servicios de red
2708, un motor de priorizacién de trafico de aplicacion 2710, un almacén de datos de directiva de control de
utilizacion de servicios de red 2712, un motor de control de acceso a red diferencial 2714, una memoria caché de
trafico de aplicacion 2716, un motor de anulacion de trafico de aplicacion 2718 y una interfaz de red 2720. El sistema
2700 esta previsto para representar una puesta en practica especifica de técnicas que se han descrito en lo que
antecede en este documento para fines ilustrativos. Las técnicas pueden ser aplicables a un dispositivo conocido o
conveniente (cableado o inalambrico) aplicable para el que existe una motivacion para controlar la utilizacion de
servicios de red.

En la figura 27, representada a modo de ejemplo, la aplicacion de consumo de servicios de red 2702 es una
aplicacion que se pone en practica en un dispositivo. En un uso previsto, la aplicacion es una aplicacién de soporte
légico almacenada, al menos en parte, en una memoria en un dispositivo inalambrico, a pesar de que las
instrucciones a nivel de nucleo se podrian poner en practica como soporte légico inalterable o incluso soporte fisico.
La aplicacion se puede indicar como una “ejecucion” en el dispositivo o como siendo “ejecutada” por el dispositivo de
acuerdo con los usos conocidos de dichos términos. Los servicios multimedia inalambricos son conocidos porque
tienen mas restricciones del ancho de banda, lo que constituye el motivo para que un dispositivo inalambrico tenga
un uso previsto, a pesar de que la técnica puede ser aplicable a dispositivos cableados en determinadas situaciones.

En la figura 27, representado a modo de ejemplo, el motor de analisis de utilizacion de servicios de red 2704 esta
acoplado a la aplicaciéon de consumo del servicio de red 2702. El motor de analisis de utilizacion de servicios de red
2704 analiza el trafico desde la aplicacién de consumo de servicio de red 2702 y almacena los datos pertinentes en
el almacén de datos de comportamiento de la aplicacion 2706. Los datos pueden incluir todo el trafico que se envia
por la aplicaciéon o un subconjunto del trafico (por ejemplo, el que tiene una determinada clasificacion de QoS o
prioridad, el que tiene un elevado consumo de recursos debido a su frecuente transmision desde la aplicacion, el
que se envia a un destino particular, etc.). Los datos pueden incluir, ademas, el trafico que se recibe para la
aplicacion. El almacén de datos del comportamiento de la aplicacién 2706 se puede poner en practica, de forma
alternativa o adicional, como un almacén de datos de origen / destino del trafico, que puede ser valiosa si el control
diferencial de acceso esta basado en el origen y / o destino del trafico. El almacén de datos de comportamiento de
aplicacion 2706 incluye estructuras de datos (por ejemplo, registros) representativas de datos que estan organizados
con una granularidad especifica de la puesta en practica. A modo de ejemplo, las estructuras de datos podrian ser
representativas de tramas (L2), paquetes (L3) o mensajes. (Conviene sefalar que el término “paquetes” se suele
usar para significar conjuntos de datos que no estan limitados a L3). La granularidad deseada puede depender de
donde esté situado el motor de analisis de utilizacion de servicios de red 2704. Si las estructuras de datos se
cambian en el transcurso del tiempo (por ejemplo, para cambiar datos asociados con un registro), sustituidas por
envejecimiento de los registros o mantenidas como datos histéricos que también es una funcion especifica de la
puesta en practica.

En la figura 27, representado a modo de ejemplo, el motor de clasificacion de utilizacion de servicios de red 2708
esta acoplado al motor de analisis de utilizacion de servicios de red 2704 y el almacén de datos de comportamiento
de aplicacion 2706. El motor de clasificacion de utilizacion de servicios de red 2708 puede clasificar por categorias el
trafico almacenado en el almacén de datos de comportamiento de aplicacién 2706 en funcién de, a modo de
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ejemplo, tipo de red, hora del dia, coste de conexion, si es central o itinerante, estado de ocupacioén de la red, QoS y
si la actividad de utilizacion de servicios particular se encuentra en el primer plano de la interacciéon de usuarios o en
la condicion de segundo plano de la interacciéon de usuarios u otras caracteristicas que se obtengan del analisis de
utilizacion de servicios de red o a través de otros medios. Las reglas de clasificacion pueden incluir, a modo de
ejemplo, el examen de si uno o mas de lo siguiente ha tenido lugar dentro de un periodo de tiempo especificado: el
usuario ha interaccionado con el dispositivo, el usuario ha interaccionado con la actividad de utilizaciéon de servicios,
el usuario ha captado el dispositivo, el contenido de la Ul de actividad de utilizaciéon de servicios se encuentra en el
primer plano de la Ul de dispositivo, se esta reproduciendo informacién de audio o de video por la actividad de
utilizacion de servicios, una cierta cantidad de datos se ha comunicado por la actividad de utilizaciéon de servicios, la
actividad de utilizacion de servicios esta, o no, en una lista de servicios de primer plano o de segundo plano. Las
reglas que definen qué actividades de utilizacion de servicios clasificar como, a modo de ejemplo, actividades de
utilizacion de servicios de segundo plano se pueden seleccionar por el usuario, establecerse por un proveedor de
servicios o a través de algun otro medio aplicable.

De forma ventajosa, el motor de analisis de utilizacion de servicios de red 2704 puede examinar una actividad de
utilizacion de servicios particular y el motor de clasificacion de utilizacion de servicios de red 2708 puede determinar
si la actividad de utilizacion de servicios particular se adapta a un conjunto de una o mas reglas de clasificacion que
definen la actividad de utilizacion de servicios particular como, a modo de ejemplo, una actividad de utilizacion de
servicios de segundo plano.

A modo de ejemplo, se representa en la figura 27 el motor de priorizacién de trafico de aplicacion 2710 que usa una
directiva almacenada en el almacén de datos de directiva de control de utilizaciéon de servicios de red 2712 para
determinar una priorizacién adecuada para trafico a y / o desde la aplicacién de consumo de servicios de red 2702.
La priorizacion puede habilitar el sistema 2700 para un ajuste fino de la cantidad de recursos de red consumidos por
la aplicaciéon consumidora de servicios de red 2702 o la tasa de consumo de recursos de red. La directiva de control
puede exigir a las aplicaciones la restriccion en el consumo de recursos de red, prohibir la utilizacion de recursos de
red por algunas aplicaciones, etc.

De forma ventajosa, el motor de priorizacion de trafico de aplicacion 2710 puede determinar una actividad de
utilizacion de servicios particular que tenga una caracteristica particular, tal como ser una actividad de utilizacion de
servicios de segundo plano. Esta circunstancia operativa puede implicar la comprobacién de si se satisface una
condicion.

En la figura 27 se representa, a modo de ejemplo, el motor de control diferencial de acceso a red 2714 que esta
acoplado al motor de priorizacion de trafico de aplicacion 2710 y el almacén de datos de directiva de control de
utilizacion de servicios de red 2712. El motor de control diferencial de acceso a red 2714 hace que el trafico de la
aplicacion de consumo de servicios de red 2702 sea puesto en cola de espera en la memoria caché de trafico de
aplicacion 2716. (Si no se requiere restriccion alguna para seguir la directiva de control, por supuesto, el trafico no
necesita almacenarse en memoria caché en cualquier lugar que no sea tipico, tal como en una memoria intermedia
de salida). La memoria caché de trafico de aplicacion 2716 esta prevista para representar una memoria caché que
se ponga en practica en la parte superior de una memoria intermedia de salida u otro dispositivo de almacenamiento
en memoria caché convencional y se usa por el motor de control diferencial de acceso a red 2714 para facilitar el
control sobre aplicaciones de falso antivirus, aplicaciones que tengan un comportamiento anémalo o aplicaciones
que se han controlar, de cualquier otro modo para estar conformes con la directiva de control.

De forma ventajosa, el motor de control diferencial de acceso a red puede restringir el acceso a red de una actividad
de utilizacién de servicios particular cuando se satisface una condicion, tal como cuando la actividad de utilizacion de
servicios es una actividad de segundo plano.

En la figura 27 se representa, a modo de ejemplo, el motor de anulacion del trafico de aplicaciones 2718 que esta
acoplado al motor de control diferencial de acceso a red 2714 y a la memoria caché de trafico de aplicacion 2716. El
motor de anulacion del trafico de aplicaciones 2718 permite a un usuario o dispositivo desviarse de la directiva de
control. Dicha desviacion puede ser propiciada, a modo de ejemplo, por una oferta de incentivos o una notificacion
del coste.

A modo de ejemplo ilustrativo, el dispositivo 2700 bloquea la fluctuacion para una ejecucion de aplicacion en la
condicion de segundo plano que esta intentando informar del comportamiento del dispositivo o del usuario. EI motor
de priorizacion de trafico de aplicacion 2710 determina que la fluctuacién tiene una prioridad cero, de tal modo que la
aplicacion consumidora del servicio de red 2702 sea impedida en el consumo de cualesquiera recursos. Al usuario
se le puede enviar una notificacién por el motor de anulacién del trafico de aplicaciones 2718 que indique que su
directiva de control prohibe a la aplicacion consumir recursos de red, pero que el usuario puede optar por desviarse
de la directiva de control si esta dispuesto a pagar los recursos consumidos. Si el usuario esta dispuesto a pagar los
recursos, se puede enviar trafico, a una tasa determinada, desde la memoria caché de trafico de aplicaciones 2716 a
través de la interfaz de red 2710 o quizas, enviarse sin usar la memoria caché de trafico de aplicaciones 2716.
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A modo de otro ejemplo ilustrativo, el dispositivo 2700 podria identificar el trafico de aplicaciones como una
actualizacion de soporte l6gico. EI motor de control diferencial de acceso a red 2714 puede determinar que se
pueden recibir actualizaciones del soporte logico a una tasa restringida (quizas incluso mas lenta que la mas baja
clasificacion de categoria de QoS). ElI motor de anulacion del trafico de aplicaciones 2718 puede recibir una
indicacion desde el usuario, desde preferencias de usuario, ajustes del proveedor de servicios o informaciones
similares en el sentido de que las actualizaciones pueden ignorar la directiva de control para una aplicacion
particular (o para todas las aplicaciones).

De forma ventajosa, la directiva de control puede establecer una prioridad para comunicar elementos almacenados
en memoria caché, establecer frecuencias de actualizacién minimas, proporcionar anulaciones de la directiva de
control (normalmente para pago) o funciones similares para el ajuste fino de las directivas de control diferencial de
acceso a red. Estas circunstancias operativas pueden permitir al sistema 2700 estimular un comportamiento
determinado, tal como enviar trafico de baja QoS cuando sea mas econémico (por ejemplo, cuando la red no tenga
un estado de ocupacion, en horas del dia histéricamente de bajo uso, cuando en un tipo determinado de red, tal
como WiFi, en oposicién a otro tipo, tal como celular, etc.).

Algunas partes de la descripcion detallada se presentan en términos de algoritmos y representaciones simbdlicas de
operaciones sobre bits de datos dentro de una memoria informatica. Estas descripciones y representaciones
algoritmicas son los medios usados por los expertos en la materia para transportar, de forma mas efectiva, la parte
esencial de su trabajo a otros expertos. En este caso, y en general, un algoritmo se considera como una secuencia
autocoherente de operaciones que dan lugar a un resultado deseado. Las operaciones son las que requieren
manipulaciones fisicas de magnitudes fisicas. En condiciones normales, aunque no necesariamente, estas
magnitudes adoptan la forma de sefales eléctricas 0 magnéticas capaces de almacenarse, transferirse, combinarse,
compararse y manipularse de cualquier otro modo. Se ha demostrado conveniente, a veces, principalmente por
motivos de utilizacion comun, indicar estas sefiales como bits, valores, elementos, simbolos, caracteres, términos,
numeros o elementos similares.

Conviene tener presente, no obstante, que todos estos términos y otros similares se han de asociar con las
magnitudes fisicas adecuadas y son simplemente marcas convenientes aplicadas a estas magnitudes. A no ser que
se indique especificamente de otro modo como evidente a partir de la descripcidn siguiente, conviene sefalar que, a
través de toda la descripcion, las expresiones que usan términos tales como “procesamiento” o “calculo informatico”
o “calculando” o “determinando” o “visualizando” o términos similares se refieren a la accién y procesos de un
sistema informatico o un dispositivo de calculo electronico similar, que manipula y transforma datos representados
como magnitudes fisicas (electronicas) dentro de los registros y memorias del sistema informatico en otros datos
representados de forma similar como magnitudes fisicas dentro de las memorias o registros del sistema informatico
u otros dispositivos de almacenamiento, de transmisién o de presentacion visual de informacién de ese tipo.

La presente invencion, en algunas formas de realizacion, se refiere también a aparatos para realizar las operaciones
que se indican en el presente documento. Estos aparatos se pueden construir especialmente para los fines
requeridos o pueden comprender un ordenador de uso general activado o reconfigurado, de forma selectiva, por un
programa informatico almacenado en el ordenador. Dicho programa informatico se puede almacenar en un medio de
almacenamiento legible por ordenador, tal como, pero sin limitacion, memorias de lectura solamente (ROM, read
only memory), memorias de acceso aleatorio (RAM, random access memory), EPROM, EEPROM, tarjetas
magnéticas u Opticas, cualquier tipo de unidad de disco incluyendo discos flexibles, discos épticos, CR-ROM y
discos magneto-6pticos o cualquier tipo de medios adecuados para almacenar instrucciones electronicas y
acoplados cada uno a un bus de sistema informatico.

Los algoritmos y presentaciones visuales que se describen en el presente documento no estan inherentemente
relacionados con cualquier ordenador particular u otro aparato. Varios sistemas de uso general se pueden usar con
programas de acuerdo con las ensefianzas que se dan a conocer en el presente documento o pueden resultar
convenientes para construir aparatos mas especializados para realizar las etapas del método requeridas. La
estructura requerida para una diversidad de estos sistemas parecera evidente a partir de la descripcién que se
proporciona en el presente documento. Ademas, la presente invencion no se describe con referencia a cualquier
lenguaje de programacion particular o por ello, se pueden poner en practica varias formas de realizacion usando una
diversidad de lenguajes de programacion.

A pesar de que las formas de realizacion anteriores han sido descritas, en algun detalle, para fines de claridad o

entendimiento, la invencién no esta limitada a los detalles proporcionados. Existen numerosas formas alternativas de
poner en practica la invencion. Las formas de realizacion dadas a conocer son ilustrativas y no restrictivas.
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REIVINDICACIONES
1. Un dispositivo inalambrico de usuario final (100), que comprende:

un moédem inalambrico (1812, 1813) para comunicar datos para actividades de uso de servicios de red entre el
dispositivo inalambrico de usuario final (100) y una red inalambrica;

un procesador (115); y

un medio de almacenamiento legible por ordenador que almacena unas instrucciones que, cuando se
proporcionan al procesador (115), dan lugar a que el procesador (115),

asocie una directiva de control de uso de servicios de red con una actividad de uso de servicios de red, en
nombre de una primera aplicacion de dispositivo, que tiene lugar cuando la primera aplicacion de dispositivo no
se encuentra en el primer plano de interaccién de usuario,

determine si la primera aplicacidon de dispositivo, asociada con una actividad de uso de servicios de red
particular, se encuentra en el primer plano de interaccién de usuario, y

determine de forma dinamica si aplicar la directiva de control de uso de servicios de red a la actividad de uso de
servicios de red particular, cuando la primera aplicacion de dispositivo no se encuentra en el primer plano de
interaccion de usuario, sobre la base de un estado de control de energia.

2. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que las instrucciones dan lugar a que
el procesador (115) determine que la primera aplicacion de dispositivo se encuentra en el primer plano de
interaccion de usuario cuando el usuario del dispositivo inalambrico de usuario final (100) esta interaccionando
directamente con esa aplicacion o percibiendo cualquier beneficio de esa aplicacién.

3. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que las instrucciones dan lugar a que
el procesador (115) determine que la primera aplicacion de dispositivo se encuentra en el primer plano de
interaccién de usuario sobre la base de un estado de la prioridad de interfaz de usuario para la aplicacion.

4. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que las instrucciones dan lugar a que
el procesador (115) determine que la primera aplicacion de dispositivo no se encuentra en el primer plano de
interaccion de usuario cuando la aplicacion esta proporcionando o usando un servicio de datos de segundo plano.

5. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que, cuando se aplica la directiva de
control de uso de servicios de red, no permite la actividad de uso de servicios de red particular, y las instrucciones
dan lugar adicionalmente a que el procesador (115), cuando no se permite la demanda de acceso a red particular,
ponga en cola esa actividad de uso de servicios de red particular hasta que tiene lugar un cambio de estado de
control de energia.

6. El dispositivo inaldambrico de usuario final (100) de la reivindicaciéon 1, en el que las instrucciones dan lugar
adicionalmente a que el procesador (115), para al menos un segundo servicio o aplicacion de dispositivo, permita
actividades de uso de servicios de red sin tener en cuenta el estado de control de energia.

7. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, que comprende adicionalmente una interfaz
de usuario, en el que la interfaz de usuario es para informar al usuario del dispositivo inalambrico de usuario final
(100) cuando haya opciones para establecer, controlar, anular o modificar los controles de uso de servicios que
afectan a la configuracion del procesador (115) que determina si aplicar la directiva de control de uso de servicios de
red en un primer estado de control de energia.

8. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que el estado de control de energia es
un estado de energia del dispositivo inalambrico de usuario final (100).

9. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que el primer estado de control de
energia es un estado de ahorro de energia del dispositivo inalambrico de usuario final (100).

10. El dispositivo inalambrico de usuario final (100) de la reivindicacién 1, en el que el estado de control de energia
es un estado de energia del médem inalambrico (1812, 1813).

11. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que las instrucciones dan lugar
adicionalmente a que el procesador (115), sobre la base de un estado de uso de dispositivo, cambie de forma
dinamica una determinacién de si aplicar la directiva de control de uso de servicios de red sobre la base de un
estado de control de energia.

12. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que, cuando se determina aplicar la
directiva de control de uso de servicios de red a la actividad de uso de servicios de red particular, las instrucciones
dan lugar a que el procesador (115) evite que la demanda de acceso a red particular dé lugar a un cambio en un
estado de energia del médem.
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13. El dispositivo inalambrico de usuario final (100) de la reivindicacion 1, en el que asociar la directiva de control de
uso de servicios de red con una actividad de uso de servicios de red en nombre de una primera aplicaciéon de
dispositivo se determina de forma dinamica sobre la base de un estado de control de energia.

14. Un método de operacion de un dispositivo inalambrico de usuario final (100) que tiene un médem inalambrico
(1812, 1813), comprendiendo el método:

asociar una directiva de control de uso de servicios de red con una actividad de uso de servicios de red, en
nombre de una primera aplicacion de dispositivo, que tiene lugar cuando la primera aplicacion de dispositivo no
se encuentra en el primer plano de interaccién de usuario;

determinar si la primera aplicacion de dispositivo, asociada con una actividad de uso de servicios de red
particular, se encuentra en el primer plano de interacciéon de usuario; y

determinar de forma dinamica si aplicar la directiva de control de uso de servicios de red a la actividad de uso de
servicios de red particular, cuando la primera aplicacion de dispositivo no se encuentra en el primer plano de
interaccion de usuario, sobre la base de un estado de control de energia.
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