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ES 2650174 T3

DESCRIPCION
Procedimiento de gestion de una memoria de tarjeta electrénica
Campo general
La presente invencién se refiere a un procedimiento de gestion de una memoria de tarjeta electrénica.
Estado de la técnica

Se conoce a partir del estado de la técnica una tarjeta electronica que comprende un procesador adaptado para
ejecutar un sistema operativo y varios programas aplicativos, llamados cominmente aplicaciones, que cooperan con
el sistema operativo.

La tarjeta electrénica comprende una memoria a la que tiene acceso el procesador.

Para cada aplicacion, se memorizan en la memoria el propio programa, ya sea en forma de cédigo compilado o
como cédigo interpretado, y por otra parte los datos escritos y/o leidos en la memoria por el programa en el
transcurso de su ejecucion por parte del procesador. Estos datos son, por ejemplo, los datos de usuario, es decir, los
datos asociados a un usuario particular del programa.

El nimero de programas instalables simultdneamente en la tarjeta electrénica depende de la capacidad de
almacenamiento de la memoria de |a tarjeta electronica, la cual debe estar limitada por razones de coste.

Cada programa, o aplicacion, lo proporciona un editor y asegura un servicio determinado.

En tarjetas electrénicas segun un primer tipo, cada programa puede ser instalado a peticion de un usuario de la
tarjeta.

Sin embargo, las tarjetas electronicas segun un segundo tipo, no estdn concebidas para que un usuario pueda
comandar en si mismo la instalacion de tales aplicaciones. Las aplicaciones son entonces preinstaladas en la
memoria de la tarjeta, durante una etapa de configuracion en fabrica, con anterioridad a cualquier utilizacion de la
tarjeta.

Durante esta etapa de configuracion en fabrica, es posible que diversas aplicaciones suministradas por editores
competidores, que aseguren un mismo servicio, sean preinstaladas en la memoria de la tarjeta. Esta preinstalacion
se requiere para una tarjeta segun el segundo tipo. Esta es igualmente posible para una tarjeta segun el primer tipo,
con el fin de evitar que el usuario tenga que instalar por si mismo estas aplicaciones, o bien animarlo a que utilice
estas aplicaciones preinstaladas.

Por ejemplo, varias aplicaciones de tipo bancario que ofrecen servicios de transacciones bancarias de competidores,
pueden ser preinstaladas en la memoria.

O bien, en la medida en que estas aplicaciones competidoras aseguren un mismo servicio, es probable que el
usuario no utilice mas que una de ellas; una parte del espacio de memoria de la tarjeta electrénica se consume
entonces indtiimente, y no puede ser utilizada para almacenar datos relacionados con la aplicacion utilizada
realmente por el usuario.

El documento US 8196131 divulga el borrado de una aplicacion que se ejecuta en una tarjeta electrénica, pero se
limita a un mecanismo iniciado por el usuario por medio de una herramienta de configuracion.

El documento CN 104270507 propone borrar aplicaciones redundantes en un terminal mévil, pero éste se basa en
criterios geogréaficos o linglisticos y ademas, no existe ni deteccion de equivalencia de servicio, ni borrado
automatico.

Presentacion de la invencion

Un objeto de la invencion consiste en aumentar el espacio de memoria disponible en una tarjeta electrénica que
presenta un espacio de memoria total predefinido.

Con el fin de lograr este objeto, la invencion propone el procedimiento segun la reivindicacién 1.

La primera escritura de datos en el primer espacio de memoria significa implicitamente que el primer programa tiene
interés para el usuario de la tarjeta electronica. Por lo tanto, se considera mediante la presente invencién que el
segundo programa que proporciona un mismo servicio que el primer programa, carece probablemente de interés
para este mismo usuario. El procedimiento libera automaticamente una parte de la memoria consumida indtiimente
por el codigo del segundo programa. Esta parte de la memoria liberada queda entonces disponible para otros usos.

Este procedimiento puede ser asimismo completado mediante las caracteristicas siguientes, tomadas por si solas o
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en una cualquiera de sus combinaciones técnicamente posibles.
El primer espacio de memoria puede ser accesible selectivamente por el primer programa.

El procedimiento puede comprender una determinaciéon de una informacion que indique si el primer programa y el
segundo programa llevan a cabo o no un servicio idéntico, siendo la liberacién selectivamente llevada a cabo si la
informacién indica que los dos programas ponen en practica un servicio idéntico.

El servicio idéntico puede ser un servicio de transaccion bancaria.

El procedimiento puede comprender una deteccién de un tercer programa cualquiera memorizado en la memoria y
configurado para comandar una ejecucion del segundo programa, siendo la liberacién del segundo espacio llevada a
cabo selectivamente si no se detecta ningun tercer programa.

El procedimiento puede comprender ademas la asignacién, en la zona de la memoria que ha quedado disponible en
virtud de la liberacion del segundo espacio de memoria, de un tercer espacio de memoria accesible por el primer
programa.

La invencion propone igualmente un producto de programa informatico que comprende instrucciones de cédigo de
programa para la ejecucién de las etapas del procedimiento que antecede, cuando este programa se ejecuta por
medio de un procesador.

La invencion propone igualmente una tarjeta electronica que comprende:

« al menos un procesador adaptado para ejecutar un primer programa y un segundo programa,
implementando los dos programas un servicio idéntico;

* una memoria que comprende:
o un primer espacio de memoria accesible por el primer programa,
o un segundo espacio de memoria que memoriza el cédigo del segundo programa,
en donde el procesador esta configurado para:

» detectar una primera escritura de datos en el primer espacio de memoria provocada por el primer programa
en el primer espacio de memoria, y

* comandar la liberacién del segundo espacio de memoria en respuesta a esa deteccion.
La memoria puede ser de tipo flash o EEPROM.

De igual modo, se propone una utilizacién de una tarjeta electrénica conforme a lo anterior como tarjeta personal de
autenticacion.

Descripcion de las Figuras

Otras caracteristicas, objetos y ventajas de la invencién se pondran de relieve a partir de la descripcion que sigue, la
cual es unicamente ilustrativa y no limitativa, y la cual debe ser leida con relacién a los dibujos anexos en los que:

La Figura 1 representa esquematicamente una tarjeta electrénica segun un modo de realizacién de la invencién;

La Figura 2 es un organigrama de etapas de un procedimiento de gestion de la memoria de la tarjeta representada
esquematicamente en la Figura 1, segun un modo de realizacion de la invencion;

Las Figuras 3 a 5 representan esquematicamente el contenido de la memoria de la tarjeta electrénica en estadios
diferentes de implementacion del procedimiento segun la Figura 2.

En el conjunto de Figuras, los elementos similares llevan referencias idénticas.
Descripcion detallada de la invencion

Con referencia a la Figura 1, una tarjeta electrénica 1 comprende una memoria 2, al menos un procesador 4 y una
interfaz de comunicacion 6.

La memoria 2 comprende una o varias unidades de memoria adaptadas para memorizar datos de programa. La
memoria 2 es, por ejemplo, una unidad de memoria Unica de tipo « flash ».

El procesador 4 esta adaptado para ejecutar las instrucciones de cddigo de programas, y en particular para acceder,
en modo lectura y escritura o en lectura Unicamente, al contenido de la memoria 2.
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La tarjeta electronica 1 esta dotada de un sistema operativo cuyas instrucciones de cédigo estan memorizadas en la
memoria 2, y son ejecutables por el procesador 4. Este sistema operativo es un programa central que controla la
instalacion y la ejecucion de otros programas mencionados en lo que sigue como programas aplicativos o
aplicaciones.

En particular, el sistema operativo esta configurado para definir espacios de memoria aislados entre si en la
memoria 2 (por ejemplo, particiones).

En lo que sigue, se define un «espacio de memoria» como un conjunto de bits consecutivos o no de la memoria 2,
caracterizado por al menos un par de direcciones de memoria de principio y de fin. Se considera que cada bit de la
memoria puede adoptar alternativamente dos estados: un estado «libre», es decir, que no se utiliza para representar
datos escritos en la memoria, y un estado asignado.

La interfaz de comunicacién 6 esta conectada al procesador 4. El procesador 4 esta asimismo adaptado para tratar
los datos recibidos por la interfaz 6.

En un modo de realizacidn, la tarjeta electrénica 1 es una tarjeta personal de autenticacion, por ejemplo una tarjeta
bancaria de un usuario. La tarjeta electrénica 1 puede entonces presentarse en forma de una tarjeta de tipo UICC
(«Universal Integrated Circuit Card» en inglés), o de tarjeta SIM («Subscriber Identity Module» en inglés).

La interfaz de comunicacién 6 de una tarjeta de esa clase esta adaptada para cooperar con una interfaz de
comunicacién de un terminal, por ejemplo un terminal de transaccion bancaria o un terminal moévil de usuario.

Ahora se va a describir un procedimiento de gestién de la memoria 2 de la tarjeta electrénica 1 con referencia al
organigrama de etapas ilustrado en la Figura 2.

En un estado inicial de la tarjeta electronica 1, la memoria 2 contiene solamente las instrucciones de cédigo del
sistema operativo en un espacio especifico referenciado como OS. La memoria 2 esta desprovista de cualquier
aplicacion.

Las etapas que siguen sin llevadas a cabo por el sistema operativo cuando éste se ejecuta mediante el procesador 4
de la tarjeta electronica 1.

En una etapa 100, el sistema operativo asigna en la memoria 2 un espacio de memoria C1, destinado a contener
una aplicacion P1.

En una etapa 102, el sistema operativo comanda la instalaciéon de una aplicacién P1 en el espacio de memoria C1
asi asignado. La aplicacion P1 es recibida por el procesador 4 a través de la interfaz de comunicacién 6. Al final de
la etapa 102, las instrucciones de cddigo del programa P1 estan contenidas en el espacio de memoria C1, en forma
de cédigo interpretado o bien de cédigo compilado directamente ejecutable por el procesador 4.

Se entiende que la aplicacion P1 presenta una capacidad de bits inferior o igual a la capacidad en bits del espacio
de memoria C1 previamente asignado.

En una etapa 104, el sistema operativo asigna en la memoria 2 un espacio de memoria de datos D1, destinado a
contener los datos propios de la aplicacién P1. Estos datos seran escritos y leidos por la aplicacion P1 en el
transcurso de su ejecucion posterior por parte del procesador 4, por medio del sistema operativo. Se trata, por
ejemplo, de datos especificos de un usuario de la aplicacion P1, y/o de datos de configuracién de la aplicacion P1
compartidos por varios usuarios de la aplicacion P1.

El espacio de memoria D1 es accesible selectivamente por la aplicacion P1.

La etapa 104 de asignacién del espacio de memoria de datos D1, puede ser implementada antes o después de la
instalacion 100 de la aplicacion P1 en el espacio de memoria C1.

En una etapa 106, el sistema operativo asigna en la memoria 2 un espacio de memoria C2 destinado a contener una
aplicacién P2.

En una etapa 108, la aplicacion P2 se instala en el espacio de memoria C2 asi asignado. La aplicaciéon P2 es, por
ejemplo, recibida por el procesador 4 a través de la interfaz de comunicaciéon 6. Al final de la etapa 108, las
instrucciones de codigo del programa P2 estan contenidas en el espacio de memoria C2, en forma de cédigo
interpretado o bien de cédigo compilado directamente ejecutable por el procesador 4.

En una etapa 110, el sistema operativo asigna en la memoria 2 un espacio de memoria de datos D2, destinado a
contener los datos propios de la aplicacién P2. Estos datos seran escritos y leidos por la aplicacion P2 en el
transcurso de su ejecucidn posterior por el procesador 4, a través del sistema operativo. Se trata, por ejemplo, de
datos especificos de un usuario de la aplicacion P2, y/o de datos de configuracion de la aplicacién P2 compartidos
por varios usuarios de la aplicacion P2.
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El espacio de memoria D2 es accesible selectivamente por la aplicacion P2.

La etapa 110 de asignacion del espacio de memoria de datos D2 puede ser implementada antes o después de la
instalacion 106 de la aplicacion P2 en el espacio de memoria C2.

Las etapas 100, 102, 104, 106, 108, 110 son tipicamente llevadas a cabo en el transcurso de una fase de
configuracién de la tarjeta electrénica en fabrica, con anterioridad a su puesta en el comercio y a cualquier utilizacién
por parte de un usuario.

Cada etapa de asignacién 100, 104, 106, 110 puede comprender un posicionamiento de los bits del espacio de
memoria correspondiente C1, D1, C2, D2 a un valor de referencia, de manera que indique el caracter de todavia no
usado de estos bits. Por ejemplo, cada octeto del espacio de memoria considerado se posiciona en cero.

En la memoria estan memorizadas informaciones lo6gicas representativas de una relacién entre varias aplicaciones.
En lo que sigue se tomara el ejemplo de la existencia en la memoria de una informacién entre las aplicaciones P1y
P2.

Estas informaciones l6gicas pueden ser escritas en el espacio OS durante la fase de configuracién en fabrica de la
tarjeta electrénica 1 o bien preprogramadas.

Las informaciones logicas pueden ser de diferentes tipos.

Un primer tipo de informacion loégica es uno indicativo de la existencia de una funcion comun, o de un servicio
idéntico prestado por las aplicaciones que esta informacion logica establece.

Por ejemplo, las dos aplicaciones P1 y P2 estan intrinsecamente configuradas para prestar a un usuario de la tarjeta
electrénica 1 un servicio idéntico cuando éstas son ejecutadas por el procesador 4. En lo que sigue, se adoptara el
ejemplo de dos aplicaciones bancarias proporcionadas por dos proveedores competidores; el servicio idéntico
implementado por las dos aplicaciones es, en este caso, un servicio de transaccion bancaria.

Un segundo tipo de informacion légica es un enlace de dependencia entre varios programas. Este segundo tipo de
informacién puede comprender, por ejemplo, un programa de referencia, y al menos un tercer programa, o programa
dependiente, que estard a la vez presente en la memoria 2 y configurado para comandar una ejecucién del
programa de referencia. El programa de referencia se requiere, en otras palabras, para la ejecucion de cada tercer
programa.

Se considera igualmente que el sistema operativo tiene conocimiento del caracter de ser virgen o no de cada
espacio de memoria asignado, en particular de los espacios de memoria de datos D1 y D2. Este conocimiento puede
ser materializado por medio de un bit en la memoria OS, posicionable en 1 para indicar el caracter de ser virgen de
un espacio de memoria dado, y posicionable en 0 para indicar que este espacio de la memoria no es virgen, es decir
que contiene datos Utiles.

El contenido de la memoria 2 ha sido representado esquematicamente en la Figura 3 tras la implementacién de las
etapas 100, 102, 104, 106, 108 y 110. En esta fase, los espacios de memoria de datos D1 y D2 son considerados
como virgenes por el sistema operativo.

Se considera, en lo que sigue, que un usuario toma posesion de la tarjeta electrénica 1 que ha sido personalizada y
que se vende para usar exclusivamente la aplicacion bancaria P1, lo que hace que la aplicacién bancaria P2 sea
inutilizada.

El usuario no tiene por tanto necesidad de utilizar la aplicaciéon P2.

En una etapa 112, el sistema operativo detecta una primera escritura en el espacio de memoria de datos D1. Esta
primera escritura interviene tipicamente durante una primera ejecucion del programa P1 por el procesador 4, bajo
comando del usuario de la tarjeta electronica 1. Esta primera utilizacién desencadena, en efecto, la salvaguarda de
datos en el espacio de memoria D1 la primera vez (datos personales del usuario y/o datos de configuracion globales
que tengan algun efecto en el transcurso de ejecuciones posteriores de la aplicacion P1).

La etapa de deteccién 112 comprende la identificacion del programa asociado exclusivamente en el espacio D1 (se
trata en este caso del programa P1). En el presente modo de realizacion, solamente el programa P1 tiene acceso al
espacio D1, y por lo tanto es facil deducir que los datos escritos en D1 han sido escritos bajo instruccion del
programa P1.

La etapa de identificacion 112 comprende ademas la busqueda de al menos una informacion légica memorizada en
la memoria 2 que podria enlazar el programa P1 identificado con otro programa segun el primer tipo mencionado
con anterioridad.

La deteccién se considera positiva si al menos se encuentra en la memoria 2 una informacién del primer tipo que
indique que el programa P1 y algin otro programa prestan un servicio idéntico.
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Si no es asi, la deteccién se considera negativa.

En el ejemplo contemplado mediante las Figuras 3 a 5, una informacion I6gica de ese tipo, indicativa de que el
programa P1 y el programa P2 prestan un servicio idéntico, se encuentra en la memoria; la deteccién se considera
entonces como positiva.

En respuesta a una deteccion 112 positiva, en una etapa 114, el sistema operativo libera automaticamente el
espacio de memoria C2 que contiene las instrucciones de codigo de la aplicacion P2, la cual es una competidora de
la aplicacion P1.

El espacio de memoria D2 puede ser igualmente liberado en la etapa 114. La liberacion del espacio D2 puede ser
llevada a cabo selectivamente en caso de éxito de la liberacién del espacio C2.

Esta liberacion 114 comprende, por ejemplo, el marcado en una tabla de mapeado controlada por el sistema
operativo, de que la zona de la memoria 2 que estaba ocupada por el espacio de memoria C2 y la ocupada por el
espacio de memoria D2 estan actualmente disponibles para una futura asignacion por parte del sistema operativo
(por ejemplo, para instalar una tercera aplicacion). Tras la liberacion 114, el contenido de la memoria 2 es tal como
se ha representado en la Figura 4.

Tras la liberacién 114, se puede asignar un nuevo espacio de memoria, en su totalidad o en parte, de la o las zonas
de la memoria 2 liberadas.

El nuevo espacio de memoria puede quedar accesible por el primer programa (P1).

Este nuevo espacio de memoria puede ser contiguo al espacio de memoria D1 previamente utilizable por el
programa P1, segun se ha representado en la Figura 3; en este caso, se puede prever un tratamiento de fusién
l6gica del espacio de memoria D1 y del nuevo espacio de memoria, fusiéon que corresponde a una extension del
espacio D1 a la zona liberada en el transcurso de la etapa 112, segln se ha representado en la Figura 5, y/o a la
zona liberada en el transcurso de la etapa 114.

En el modo de realizacién descrito con anterioridad, la deteccion 112 utiliza solamente el primer tipo de informacion
I6gica (indicativa de los servicios comunes entre programas).

Como variante, el primer tipo de informacion légica (indicativa de los servicios comunes entre programas) y el
segundo tipo de informacién logica (informaciones de dependencia entre programas), se combinan. En esta variante,
puede que no se lleve a cabo una liberaciéon de espacio de memoria a menos que se cumplan las dos condiciones
siguientes:

e en la memoria 2 se encuentre una informacion del primer tipo, indicativa de que el programa P1 y otro
programa prestan un servicio idéntico, y

e ninguna informacién del segundo tipo mencione este otro programa (en este caso, P2) como un programa
de referencia susceptible de ser invocado por un tercer programa.

En este caso, se lleva a cabo la liberacion 114 del programa P2.

Por el contrario, si una y/o la otra de las dos condiciones no se cumple, la deteccion es negativa, y la liberacion del
programa P2 no se produce.

Por otra parte, se puede haber previsto asimismo utilizar el segundo tipo de informaciones logicas para borrar
automaticamente todos los programas que queden inoperantes a continuacion de la liberacién del espacio C2 (y con
ello, la supresion tacita del programa P2).

Esto puede llevarse a cabo mediante una busqueda de informaciones l6gicas del segundo tipo que mencionen el
programa P2 como programa de referencia. Para cada informacién légica del segundo tipo encontrada, se libera la
zona de memoria que contenga el codigo del tercer programa identificado por esta informacién logica.

Cuando la tarjeta electrénica 1 esta presente en, y/o colabora con, un terminal que comprende medios de captura, la
etapa de liberacion 112 de un programa memorizado en la memoria 2 puede ser asimismo activada en respuesta a
la adquisicién, por los medios de captura, de datos representativos de un comando de supresion del programa
correspondiente.

En el modo de realizacion ilustrado en las Figuras 3 a 5, las zonas de datos D1 y D2 han sido representadas como
que son distintas.

Como variante, se asigna una zona de datos D accesible no especificamente por un programa, sino por (al menos)
los dos programas P1 y P2, correspondiendo esta asignacion a las etapas 104 y 110 (se tiene entonces que D = D1
U D2).
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En esta variante, la etapa de deteccion 112 puede comprender una identificacién del programa que comanda, o ha
comandado, la escritura (P1 en el caso que antecede), antes a proceder a una busqueda de informaciones ldgicas

que mencionen este programa identificado.

La presente invencion no se limita a un procedimiento aplicado a las aplicaciones bancarias; aplicaciones de otros
tipos pueden ser objeto del procedimiento descrito con anterioridad, siempre que éstas presten un servicio idéntico.



10

15

20

25

30

35

40

45

ES 2650174 T3

REIVINDICACIONES

1.- Procedimiento de gestion de una memoria (2) de tarjeta electronica (1), siendo la tarjeta electrénica (1) apta para
ejecutar un primer programa (P1) y un segundo programa (P2), comprendiendo el procedimiento las etapas de:

e asignacién (100) en la memoria (2) de un primer espacio de memoria (D1) accesible por el primer programa
(P1),

e asignacién (106) en la memoria (2) de un segundo espacio de memoria (C2) que memoriza el codigo del
segundo programa (P2),

estando el procedimiento caracterizado por las etapas de:

« deteccion (112) de una primera escritura de datos siguiendo instrucciones del primer programa en el primer
espacio de memoria (D1),

» determinacion de una informacion indicativa de si el primer programa (P1) y el segundo programa (P2)
llevan a cabo o no un servicio idéntico,

e liberaciéon (114) del segundo espacio de memoria (C2) en respuesta a la deteccion (112), siendo la
liberacion (114) llevada a cabo selectivamente si la informacion indica que los dos programas implementan
un servicio idéntico.

2.- Procedimiento segln la reivindicacion anterior, en donde el primer espacio de memoria es accesible
selectivamente por el primer programa.

3.- Procedimiento segun una de las reivindicaciones anteriores, en donde el servicio idéntico es un servicio de
transaccién bancaria.

4.- Procedimiento segun una de las reivindicaciones anteriores, que comprende ademas una deteccion de cualquier
tercer programa memorizado en la memoria y configurado para comandar una ejecucion del segundo programa,
siendo la liberacién del segundo espacio llevada a cabo selectivamente si no se detecta ningun tercer programa.

5.- Procedimiento segln una de las reivindicaciones anteriores, que comprende ademas la asignacion, en la zona de
memoria que ha quedado disponible por la liberacién (114) del segundo espacio de memoria (D2), de un tercer
espacio de memoria accesible por el primer programa (P1).

6.- Producto de programa informatico que comprende instrucciones de cédigo de programa para la ejecucion de las
etapas del procedimiento segin una de las reivindicaciones anteriores, cuando este programa se ejecuta por medio
de un procesador (4).

7.- Tarjeta electronica (1), que comprende:

« al menos un procesador (4) adaptado para ejecutar un primer programa (P1) y un segundo programa (P2),
implementando los dos programas un servicio idéntico,

e una memoria (2) que comprende:
o un primer espacio de memoria (D1) accesible por el primer programa (P1),
o un segundo espacio de memoria (C2) que memoriza el cédigo del segundo programa (P2),
estando la tarjeta electrénica (1) caracterizada por el hecho de que el procesador (4) esta configurado para:

e detectar (112) una primera escritura de datos en el primer espacio de memoria D1) provocada por el primer
programa en el primer espacio de memoria (D1), y

e determinar una informacién indicativa de si el primer programa (P1) y el segundo programa (P2)
implementan o no un servicio idéntico,

e comandar la liberacion (114) del segundo espacio de memoria (2) en respuesta a la deteccion (112), siendo
la liberacion (114) selectivamente llevada a cabo si la informacién indica que los dos programas
implementan un servicio idéntico.

8.- Tarjeta electrénica (1) segun la reivindicacion anterior, en donde la memoria (2) es de tipo flash o EEPROM.

9.- Utilizacién de una tarjeta electronica (1) segun una de las reivindicaciones 7 u 8 como tarjeta personal de
autenticacion.
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