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ES 2650973 T3

DESCRIPCION
Procedimiento de activacion de un terminal

La presente invencion concierne al ambito técnico general de la seguridad de los servicios, y de modo mas particular
al ambito técnico de la activacion de un terminal seguro para la introduccion de datos confidenciales.

La misma esta adaptada especialmente a los terminales de pago electrénico y a los distribuidores de billetes de
banco.

Presentacion general de la técnica anterior

Durante la instalacion de un terminal seguro, o después de una operacién de mantenimiento sobre un terminal
seguro (que implica una desactivacion del terminal), es necesario controlar la integridad del terminal antes de la
activacion o la reactivacion del terminal.

Para garantizar la seguridad del terminal, su activacion debe ser efectuada por dos operadores distintos de acuerdo
con las directivas de la norma PED’s PCI. Esta doble activacién presenta el inconveniente de necesitar la presencia
de dos operadores en el sitio en que se encuentra el terminal.

El objetivo de la invencién es proponer un procedimiento y medios asociados que permitan una doble activacion del
terminal que solo necesite la presencia de un operador en el sitio en que se encuentra el terminal.

Presentacion de la invencion

A tal efecto, se prevé un procedimiento de activacion de un terminal por un operador, permitiendo la activacién del
terminal intercambios seguros de informaciones entre el terminal y un servidor seguro, caracterizado por que el
mismo comprende las etapas siguientes para el terminal:

- recibir del operador una primera informacién de activacion,
- recibir de un servidor de habilitacién una segunda informacién de activacion,
- utilizar las primera y segunda informaciones de activacion para activar el terminal.

De esta manera, la activacion del terminal necesita la recepcién de dos informaciones de activacion recibidas de dos
entidades distintas: las primera y segunda informaciones de activacion son complementarias y permiten
conjuntamente la activacion del terminal. En otras palabras: la recepcion de solamente una de las dos informaciones
de activacion no permite la activacion del terminal: es necesario todavia que el terminal reciba la otra de las dos
informaciones de activacion.

En el marco de la presente invencion se entiende por « activar » un terminal el hecho de hacer este terminal
operativo.

El servidor seguro es por ejemplo un servidor bancario y el terminal un terminal de pago.

El procedimiento de acuerdo con la invencién permite una doble activaciéon del terminal necesitando solo la
presencia de una persona fisica en el sitio en que se encuentra el terminal que haya que activar, desempefando el
servidor de habilitacion la funcién de operador virtual.

Aspecto preferidos, pero no limitativos del procedimiento de activacién de acuerdo con la invencién son los
siguientes:

- las primera y segunda informaciones de activacion estan cifradas, comprendiendo el procedimiento la etapa
siguiente para el terminal:

o descifrar las primera y segundas informaciones de activacion cifradas utilizando al menos una clave de
cifrado atribuida al terminal y almacenada en una memoria del terminal,

Esto permite evitar que las informaciones de activacion intercambiadas entre el terminal, el operador y el servidor de
habilitaciéon puedan ser reutilizadas por un tercero malintencionado.

- el procedimiento comprende ademas las etapas siguientes:
para el terminal:

o enviar al servidor de habilitacion un identificador de operador atribuido al operador y un identificador
de terminal atribuido al terminal,

para el servidor de habilitacion:
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o verificar, en funcion de los identificadores de operador y de terminal recibidos del terminal, que el
operador esta habilitado para activar el terminal y que la activacion del terminal esta autorizada,
siendo enviada la segunda informacion de activacion al terminal si el operador esta habilitado para
activar el terminal y si la activacion del terminal esta autorizada,

- el procedimiento comprende ademas las etapas siguientes:
para el servidor de habilitacion:
o buscar en una base de datos la pluralidad de claves de cifrado atribuidas al terminal

o crear la segunda informacién de activacién en funcién de informaciones de activacién en la base de
datos,

o cifrar la segunda informacion de activacion utilizando la clave de cifrado atribuida al terminal,
o enviar la segunda informacion de activacion cifrada al terminal,
para el terminal:

o descifrar la segunda informacién de cifrado cifrada utilizando la clave de cifrado atribuida al terminal y
almacenada en la memoria del terminal,

- el procedimiento comprende ademas la etapa siguiente para el terminal:

o enviar al servidor de habilitacién una datacién utilizada como aleatorio durante la etapa de cifrado de
la segunda informacioén de activacion,

- el procedimiento comprende ademas la etapa siguiente para el servidor de habilitacion:

o inscribir en la base de datos el identificador de terminal, el identificador de operador y el instante de
intervencion sobre el terminal,

- el identificador de operador comprende un nimero de operador Unico almacenado en un medio de activacion
que comprende la primera informacion de activacion,

- el identificador de operador comprende ademas un numero de identificacion personal destinado a ser
introducido en el terminal, estando asociado el nimero de identificacidon personal al nimero de operador,

comprendiendo el procedimiento una etapa consistente en verificar si el nimero introducido por el operador
en el terminal es igual al nimero de identificacion personal asociado al nimero de operador.

La invencion concierne igualmente a un servidor apto para poner en practica el procedimiento anteriormente
descrito.

La invencion concierne igualmente a un terminal apto para poner en practica el procedimiento anteriormente
descrito.

Presentacion de las figuras

Otras caracteristicas, objetivos y ventajas de la presente invencion se pondran todavia de manifiesto en la
descripcion que sigue, la cual es puramente ilustrativa y no limitativa y debe ser leida en relacién con los dibujos
anejos en los cuales:

- lafigura 1, los diferentes intercambios entre medios que permiten poner en practica el procedimiento,
- lafigura 2 esquematiza las etapas puestas en practica en un modo de realizacion del procedimiento.
Descripcion de la invencion

Refiriéndose a las figuras 1 y 2, estan ilustrados medios de puesta en practica de un modo de realizaciéon del
procedimiento de acuerdo con la invencion, y las etapas de un modo de realizacion del procedimiento de acuerdo
con la invencion.

Estos medios comprenden un sitio de produccion 1, un operador 2, un servidor de habilitacion 3, y al menos un
terminal 4.

El sitio de produccion 1 es una entidad que fabrica terminales. El sitio de produccion 1 esta igualmente encargado de
la entrega de los terminales fabricados en los sitios a los cuales estan destinados estos terminales.
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El operador 2 es una persona fisica habilitada para intervenir en los terminales. El operador 2 se desplaza a los
sitios en los que los terminales han sido entregados para verificar la integridad de estos terminales. El operador 2 es
uno de los dos protagonistas necesarios para la doble activacion del terminal 4.

El servidor de habilitacion 3 es una entidad encargada de la habilitacion de los operadores 2. El servidor de
habilitacion 3 envia al operador 2 medios que permiten al operador 2 identificarse y medios necesarios de la
activacion del terminal 4. El servidor de habilitacion 3 esta igualmente encargado de verificar las informaciones
recibidas el terminal 4 que haya que activar. El servidor de habilitacion 3 es el otro de los dos protagonistas
necesarios para la doble activacion del terminal 4.

El terminal 4 es un periférico seguro que comprende una o una claves de cifrado 5 que estan almacenadas en una
memoria del terminal 4, y que permiten el cifrado de una informacién que haya que transmitir, o el descifrado de una
informacion cifrada recibida por el terminal. El terminal esta destinado a intercambiar con un servidor seguro (no
representado) una vez que el mismo haya sido activado, es decir una vez que el terminal esté listo para recibir los
secretos compartidos con los servidores seguros. El terminal es por ejemplo un terminal de pago y el servidor seguro
un servidor bancario.

El procedimiento de activacion de un terminal comprende las etapas siguientes.

Para la activacion de un terminal 4, un operador 2 habilitado se traslada al sitio donde se encuentra | terminal 4 (o el
terminal es devuelto a un sitio donde se encuentra el operador 2).

Después de una verificacion de la integridad del terminal 4 por el operador 2 habilitado, el procedimiento de
activacion es puesto en practica.

En una etapa 10 del procedimiento de activacion del terminal 4, el operador 2 se identifica en el terminal 4. Para
esto, el mismo envia al terminal 4 un identificador de operador personal que le ha sido facilitado previamente por el
servidor de habilitacion 3.

El identificador de operador es especifico de cada operador 2: en otras palabras, dos operadores 2 distintos no
pueden tener el mismo identificador de operador. Esto permite distinguir los operadores 2 habilitados uno de otro, e
identificar el operador 2 que interviene en el terminal 4 entre el conjunto de operadores 2 habilitados.

En un modo de realizacion, el identificador de operador comprende un numero de operador 11 personal Unico
almacenado en un medio de activacion del terminal 4. El medio de activaciéon del terminal 4 es por ejemplo una
tarjeta inteligente 13 destinada a ser insertada en el terminal 4.

Este nimero de operador 11 almacenado en la tarjeta inteligente 13 puede estar asociado a un ndmero de
identificacion personal 12 (codigo PIN) que el operador 2 debe introducir en un teclado (no representado) del
terminal 4.

El hecho de que la identificacion del operador 2 necesite la insercion de la tarjeta inteligente 13 y la introduccién de
un numero de identificacion personal 12 en el terminal 4 limita el riesgo de que un tercero pueda sustituir al operador
2 habilitado en caso de pérdida o de robo de la tarjeta inteligente 13. Cualquier pérdida o robo de tarjeta inteligente
13 es declarado en el sitio de habilitacién 3 con miras a la oposicion de la tarjeta inteligente 13 en el servidor de
habilitacion 3.

En el caso en que el identificador de operador comprenda un nimero de operador 11 almacenado en la tarjeta
inteligente 13 y un numero de identificacion personal 12 que haya que introducir en el teclado del terminal 4, el
terminal 4 verifica que estas dos partes del identificador se corresponden entre si.

En el caso en que el operador 2 introduzca tres veces consecutivas numeros de identificacion personal erréneos (es
decir si el cadigo introducido en el teclado del terminal es diferente del cédigo PIN asociado a la tarjeta inteligente),
puede ser activada por ejemplo una funcidn de bloqueo de la tarjeta inteligente 13 del operador 2.

En otra etapa 10’ del procedimiento de activacion, el operador 2 envia al terminal 4 una primera informaciéon de
activacion 14. Opcionalmente, la primera informacién de activacion 14 es cifrada utilizando la (o las) claves de
cifrado atribuidas y almacenadas en la memoria del terminal 4. El terminal almacena en una memoria la primera
informacion de activacion.

El envio al terminal 4 del identificador de operador y de la primera informacién de activacion 14 pueden ser
efectuados simultanea o secuencialmente.

En un modo de realizacion, la primera informacion de activacion 14 es almacenada en la tarjeta inteligente 13 del
operador 2.

En otra etapa 20 del procedimiento, el terminal 4 envia al servidor de habilitacion 3 el identificador de operador (y de
modo mas particular el nimero de operador 11 almacenado en la tarjeta inteligente 13 al servidor de habilitacion 3).

4
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El terminal 4 envia 20’ igualmente al servidor de habilitacién 3 un identificador de terminal 15 que le esta asociado, y
que esta almacenado en una memoria del terminal 4.

El identificador de terminal 15 es especifico de cada terminal 4: en otras palabras, dos terminales 4 distintos no
pueden tener el mismo identificador de terminal. Esto permite distinguir los terminales 4 uno de otro.

En un modo de realizacion, el identificador de terminal 15 comprende un nimero de serie Unico.

En un modo de realizacion, el terminal 4 envia 20” igualmente al servidor de habilitacién 3 una datacion 16 que
comprende por ejemplo el afio, el mes, el dia y la hora correspondientes al instante de intervencion del operador 2
sobre el terminal 4.

Los envios 20, 20’, 20" del identificador de operador, del identificador de terminal y de la datacion pueden ser
efectuados simultanea o secuencialmente.

En otra etapa del procedimiento, el servidor de habilitacion 3 recibe el identificador de operador, el identificador de
terminal y la datacion y verifica estas informaciones.

El servidor de habilitaciéon 3 verifica 30 que el operador 2 esta habilitado para intervenir en el terminal 4. Para esto, el
servidor de habilitaciéon 3 consulta una base de datos 6 en la cual estan almacenadas las informaciones relativas a la
habilitacion del operador 2.

El servidor de habilitaciéon 3 verifica 30’ igualmente que el terminal 4 esta habilitado para ser activado, es decir que el
terminal 4 no ha sido retirado del parque de terminales explotables porque haya sido robado o sea inapropiado para
la utilizacion, demasiado viejo o anticuado. Las informaciones relativas al caracter explotable de un terminal son
almacenadas en la base de datos 6 del servidor de habilitacion 3.

En un modo de realizacion, el servidor de habilitaciéon 3 almacena 40 en la base de datos 6 las informaciones
relativas a la intervencion en curso. Por ejemplo, el servidor de habilitacion 3 almacena en la base de datos 6 la
datacion 16 enviada por el terminal 4, el identificador de terminal y el identificador de operador 2. Esto permite una
trazabilidad de las operaciones efectuadas en el terminal 4.

El servidor de habilitacién 3 crea igualmente una segunda informacion de activacion 17 asociada al terminal en
funcion de los datos almacenada en la base de datos 6.

Si el operador 2 esta habilitado para activar el terminal 4 y el terminal 4 es explotable, el servidor de habilitacion 3
envia 50 al terminal 4 la segunda informacion de activacion 17.

Opcionalmente, el servidor de habilitacion 3 puede cifrar la segunda informaciéon de activacion 17, por ejemplo
utilizando la o las claves de cifrado atribuidas al terminal que pueden ser almacenadas previamente en la base de
datos 6. El cifrado de la segunda informacion de activacion 17 utilizando la o las claves de cifrado atribuidas al
terminal puede ser funcién:

- del identificador de operador,

- del identificador de terminal,

- de la datacion.

La datacion es utilizada como aleatorio durante el cifrado.

En otra etapa del procedimiento, el terminal 4 recibe la segunda informacion de activacion.

En el caso en que las primera y segunda informaciones de activacion estén cifradas, el terminal 4 descifra 60 las
primera y segunda informaciones de activacion cifradas utilizando la o las claves de cifrado atribuidas al terminal.*

Para descifrar la segunda informacién de activacion, el terminal utiliza la datacién, el identificador de operador y de
terminal, asi como la o las claves de cifrado atribuidas al terminal almacenadas en la memoria del terminal. En
efecto, la datacion, el identificador de operador y de terminal son conocidos del terminal 4 que los ha transmitido al
servidor de habilitacion 3.

Una vez recibida la segunda informacion de activacion 17 (y descifradas las primera y segunda informacion de
activacion), el terminal 4 esta listo para recibir los secretos compartidos con los servidores seguros: el terminal 4
esta activado.

Asi, el procedimiento de la invencién permite una doble activacién del terminal 4, necesitando esta doble activacion
solo la presencia de un operador 2 en el sitio en el que se encuentra el terminal 4.

Previamente a la puesta en practica del procedimiento de activacion, son puestos en practica dos procedimientos:

5
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- un procedimiento de creacién del terminal,
- un procedimiento de habilitacién de operador.

A titulo indicativo, se van a describir ahora ejemplos de procedimientos de creacion de terminal y de habilitacion de
operador refiriéndose a la figura 2, siendo dados estos procedimientos a titulo puramente indicativo.

El procedimiento de creacién de terminal comprende las etapas siguientes.

En una etapa del procedimiento de creacion de terminales, el sitio de produccion 1 fabrica un terminal 4 y le asocia
un identificador de terminal 15. El identificador de terminal 15 es almacenado en una memoria del terminal 4.

En otra etapa del procedimiento de creacién de terminales, el sitio de produccién 1 recibe del servidor de habilitacion
3 un conjunto de claves de cifrado que han sido generadas por el servidor de habilitacion 3.

Las claves de cifrado son por ejemplo claves de cifrado 3DES. Naturalmente, el procedimiento de acuerdo con la
invencion no esta limitado a este ejemplo de claves de cifrado 3DES, pudiendo las claves de cifrado ser claves RSA
o cualquier otro tipo de claves conocido por el especialista en la materia, siendo la eleccion del tipo de claves funciéon
del algoritmo de cifrado utilizado.

En otra etapa del procedimiento de creacion del terminal, el sitio de produccion 1 elige una o unas claves de cifrado
que el mismo atribuye al terminal 4 creado entre el conjunto de las claves de cifrado recibidas del servidor de
habilitacion 3.

En otra etapa del procedimiento de creacion del terminal, el sitio de produccién 1 almacena en una memoria segura
del terminal 4 la o las claves de cifrado 5 elegidas para el terminal 4.

En otra etapa 80 del procedimiento de creacion del terminal, el sitio de produccién 1 envia al servidor de habilitacion
3 el identificador de terminal 15. El sitio de produccion 1 envia igualmente la o las claves de cifrado 5 atribuidas al
terminal 4.

En otra etapa del procedimiento de creacién del terminal, el servidor de habilitacion 3 recibe la o las claves de
cifrado atribuidas al terminal 4 y el identificador de terminal.

El servidor de habilitacion 3 almacena en la base de datos 6 el identificador de terminal 15 y la o las claves de
cifrado 5 atribuidas al terminal 4, de modo que el servidor de habilitaciéon 3 es apto para encontrar la o las claves de
cifrado 5 atribuidas al terminal 4 en funcion del identificador de terminal 15.

Por otra parte, el hecho de que la o las claves de cifrado 5 estén almacenadas en el terminal 4 y en el servidor de
habilitacion 3 permite intercambios cifrados entre el terminal 4 y el servidor de habilitacion 3, en particular durante la
transferencia de la segunda informacién de activacion 17.

En otra etapa 90 del procedimiento de creacion del terminal, el sitio de produccion 1 entrega los terminales en los
sitios a los cuales estan dedicados estos terminales.

Los terminales son entonces activables por la puesta en practica del procedimiento de activaciéon anteriormente
descrito.

El procedimiento de habilitacion de un operador 2 comprende las etapas siguientes.

En una etapa del procedimiento de habilitacion, el servidor de habilitacién 3 envia al operador 2 un identificador de
operador que le permite identificarse en el terminal 4 que haya que activar.

Como se describié anteriormente, este identificador puede comprender:

- un ndmero de operador almacenado en una tarjeta inteligente destinada a ser insertada en el terminal 4 por el
operador 2 en una etapa del procedimiento de activacion anteriormente descrito,

- un numero de identificaciéon personal asociado al nimero de operador y que el operador 2 debe introducir en el
terminal 4.

El envio de la tarjeta inteligente en la cual estda almacenado el nimero de operador y el nimero de identificacion
personal asociado puede ser realizado en dos tiempos:

- siendo enviada la tarjeta inteligente al operador 2 en una primera entrega 100,

- siendo enviado el numero de identificacion personal al operador 2 en una segunda entrega 110.
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Esto permite limitar el riesgo de que un tercero que intercepte una de las entregas 100, 110 esté en posesion del
conjunto de informaciones que permiten a un operador 2 habilitado identificarse. Se limita asi el riesgo de que un
tercero pueda sustituir a un operador 2 habilitado.

El lector apreciara que la particion del mensaje global que permite la activacion del terminal en:
- la primera informacién de activacion, y
- la segunda informacién de activacion

puede ser realizada por el servidor de habilitaciéon el cual solo almacena en la base de datos la segunda informacion
de activacion, siendo almacenada la primera informacién de activacion en la tarjeta inteligente del operador
(después del cifrado de la misma gracias a la o las claves de cifrado atribuidas al terminal en los modos de
realizacion o se haya efectuado tal cifrado de la primera informacién de activacion).

Los diferentes modos de realizacion del procedimiento de acuerdo con la invencién permiten por tanto numerosas
ventajas:

- los operadores 2 que intervienen sobre los terminales pueden ser identificados puesto que les es atribuido un
identificador personal Unico,

- un operador 2 solo puede activar un terminal puesto que esta activacion necesita la recepcion por el terminal 4
de dos informaciones de activacién, estando el operador 2 solo en posesién de una de estas dos informaciones,

- la perdida del medio de activacién del operador 2 (es decir por ejemplo la tarjeta inteligente) no permite a un
tercero sustituir al operador 2 habilitado puesto que la identificacion del operador 2 necesita un ndimero de
identificacion personal en el terminal 4,

- las intervenciones efectuadas en un terminal 4 pueden ser trazadas en los modos de realizacién en los que el
servidor de habilitacion 3 almacena en la base de datos el identificador de operador, de terminal y la datacion
correspondiente al instante de intervencion.

- el almacenamiento de las intervenciones efectuadas en un terminal 4 esta centralizado en la base de datos del
servidor de habilitaciéon 3, lo que facilita el seguimiento de las intervenciones efectuadas en el conjunto de los
terminales, y facilita igualmente el control a posteriori de eventuales derivas del operador 2,

- el cifrado de las primera y segunda informaciones de activacion permite evitar que estas informaciones puedan
ser interceptadas por un tercero y reutilizadas para activar fraudulentamente el terminal u otros terminales.

Referencias

10 identificacion del operador en el terminal

10’ envio, por el operador, de una primera informacién de activacién al terminal

20 envio, por el terminal, del identificador de operador a un servidor de habilitacion
20’ envio, por el terminal, de un identificador de terminal al servidor de habilitaciéon

20”  envio, por el terminal, de una datacién al servidor de habilitacion

30 verificacion, por el servidor de habilitacion, de la habilitacién del operador

30 verificacion, por el servidor de habilitacion, del caracter explotable del terminal

40 almacenamiento, por el servidor de habilitacién, de las informaciones relativas a la intervencién en curso
50 cifrado, por el servidor de habilitacion, de una segunda informacién de activacion
60 envio, por el servidor de habilitacion, de la segunda informacion de activacion

70 cifrado, por el terminal de la segunda informacion de activacion cifrada
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REIVINDICACIONES

1. Procedimiento de activacion de un terminal de pago (4) por un operador, permitiendo la activacion del terminal de
pago (4) intercambios seguros de informaciones entre el terminal de pago (4) y un servidor seguro, caracterizado por
que el mismo comprende las etapas siguientes para el terminal (4):

- recibir del operador (2) una primera informacion de activacion cifrada después de una verificacion de la integridad
del terminal de pago por el operador,

- recibir de un servidor de habilitacion (3) una segunda informacion de activacion cifrada,

- descifrar las primera y segunda informaciones cifradas utilizando al menos una clave de cifrado atribuida al
terminal y almacenada en una memoria del terminal de pago (4),

- utilizar las primera y segunda informaciones de activacion para activar el terminal de pago.

2. Procedimiento de acuerdo con la reivindicacion precedente, caracterizado por que el procedimiento comprende
ademas las etapas siguientes:

para el terminal (4):

- enviar al servidor de habilitaciéon (3) un identificador de operador atribuido al operador (2) y un identificador de
terminal atribuido al terminal (4),

para el servidor de habilitacion (3):

- verificar, en funcion de los identificadores de operador y de terminal recibidos del terminal (4), que el operador (2)
esta habilitado para activar el terminal (4) y que la activacion del terminal (4) esta autorizada, siendo enviada la
segunda informacion de activacion al terminal si el operador (2) esta habilitado para activar el terminal (4) y si la
activacion del terminal (4) esta autorizada,

3. Procedimiento de acuerdo con una de las reivindicaciones precedentes, caracterizado por que el procedimiento
comprende ademas las etapas siguientes:

para el servidor de habilitacion (3):

- buscar en una base de datos la clave de cifrado atribuida al terminal (4),

- crear la segunda informacion de activacion en funcion de las informaciones contenidas en la base de datos,
- cifrar la segunda informacioén de activacion utilizando la clave de cifrado atribuida al terminal,

- enviar la segunda informacioén de activacion cifrada al terminal,

para el terminal (4):

- descifrar la segunda informaciéon de activacion cifrada utilizando la clave de cifrado atribuida al terminal y
almacenada en la memoria del terminal.

4. Procedimiento de acuerdo con la reivindicacién precedente, caracterizado por que el procedimiento comprende
ademas la etapa siguiente:

para el terminal (4):

- enviar al servidor de habilitaciéon (3) una datacién utilizada como aleatorio durante la etapa de cifrado de la
segunda informacién de activacion,

5. Procedimiento de acuerdo con una de las reivindicaciones precedentes, caracterizado por que el procedimiento
comprende ademas la etapa siguiente para el servidor de habilitacion (3).

- inscribir en la base de datos el identificador de terminal, el identificador de operador y el instante de intervencion
sobre el terminal (4).

6. Procedimiento de acuerdo con una de las reivindicaciones precedentes, caracterizado por que el identificador de
operador comprende un numero de operador Unico almacenado en un medio de activacion que comprende la
primera informacion de activacion.

7. Procedimiento de acuerdo con la reivindicacién precedente, caracterizado por que el identificador de operador
comprende ademas un numero de identificacion personal destinado a ser introducido en el terminal (4), estando
asociado el numero de identificacion personal al nimero de operador,

8
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comprendiendo el procedimiento una etapa consistente en verificar que el nimero introducido por el operador en el
terminal es igual al nimero de identificacion personal asociado al nimero de operador.

8. Terminal, caracterizado por que el mismo comprende medios para poner en practica el procedimiento de acuerdo
con una de las reivindicaciones 1 a 7.

9. Sistema que comprende un servidor de habilitacion y un terminal 2, caracterizado por que el mismo comprende
medios para poner en practica el procedimiento de acuerdo con una de las reivindicaciones 1 a 7.
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