ES 2 650 982 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @NUmero de publicacién: 2 650 982
Eint. a1

HO4L 29/06 (2006.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: ~ 28.09.2005  PCT/EP2005/054896
Fecha y nimero de publicacién internacional: 06.04.2006 WO06035054

Fecha de presentacion y nimero de la solicitud europea:  28.09.2005 E 05797059 (2)
Fecha y nimero de publicacién de la concesion europea: 13.09.2017  EP 1797695

Tl’tulo: Procedimiento de actualizacion de una tabla de consulta entre una direccion y un namero de
identificacion

Prioridad: @ Titular/es:

30.09.2004 EP 04104784 NAGRAVISION SA (100.0%)
22, ROUTE DE GENEVE

S e 1033 CHESEAUX-SUR-LAUSANNE, CH
Fecha de publicacion y mencién en BOPI de la
traduccion de la patente: @ Inventor/es:

23.01.2018 STRANSKY, PHILIPPE

Agente/Representante:
TOMAS GIL, Tesifonte Enrique

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES 2 650 982 T3

DESCRIPCION
Procedimiento de actualizacion de una tabla de consulta entre una direccién y un nimero de identificacion
Campo de la invencion

[0001] La presente invencion se refiere a un procedimiento de actualizacion de una tabla de consulta entre una
direccién logica asociada a una unidad de usuario en una red de comunicaciéon y un numero Unico de
identificacion asociado a dicha unidad de usuario de un grupo de unidades de usuario.

[0002] La unidad de usuario permite en particular el acceso a un contenido o datos de acceso condicional, en el
que estos datos se transmiten por una red como, por ejemplo, Internet.

[0003] En el contexto de la presente invencion, se utilizan simultAneamente dos tipos de envio. Asi, un contenido
como, por ejemplo, acontecimientos de televisiébn de pago, se envia en modo difusién a varias unidades de
usuarios, habitualmente un gran nimero de unidades. Habitualmente, el contenido se cifra de manera que un
usuario que no tiene las claves de descifrado requeridas no puede acceder al contenido cifrado. Estas claves se
envian segun un segundo tipo de envio, en mensajes dirigidos de manera individual a cada unidad de usuario,
pasando por una red de medios de comunicacion en el que cada usuario es identificado mediante una direccién
I6gica.

Estado de la técnica

[0004] De forma convencional, una unidad de usuario incluye medios de tratamiento de datos, que pueden ser un
ordenador, un descodificador u otro elemento similar, y un médulo de seguridad a cargo de las operaciones
criptograficas asociadas al acceso o al tratamiento de los datos. De manera bien conocida, este médulo de
seguridad se puede realizar esencialmente segun cuatro formas distintas. Una de ellas es una tarjeta con
microprocesador, una tarjeta inteligente, o méas habitualmente, un médulo electronico (con forma de llave, de
etiqueta de identificacion, ...). Tal médulo es habitualmente desmontable y conectable al descodificador. La forma
con contactos eléctricos es la mas utilizada, pero no excluye un enlace sin contacto por ejemplo de tipo ISO
14443.

[0005] Una segunda forma conocida es la de un encapsulado de circuito integrado colocado, habitualmente de
manera definitiva e inamovible, en el encapsulado del descodificador. Una variante se constituye de un circuito
instalado sobre una base o conector como un conector de tarjeta SIM.

[0006] En una tercera forma, el médulo de seguridad se integra en un encapsulado de circuito integrado que
tiene igualmente otra funcién, por ejemplo en un médulo de desaleatorizacion del descodificador o en el
microprocesador del descodificador.

[0007] En una cuarta forma de realizacién, el médulo de seguridad no se realiza en forma material, sino que su
funcion se efectiia en forma de software Unicamente. Dado que en los cuatro casos, aunque el nivel de seguridad
difiera, la funcidn es idéntica, se hablard de médulo de seguridad sea cual sea la forma de realizar su funcion o la
forma que pueda tomar dicho médulo.

[0008] La unidad de usuario comprende un nimero Unico de identificaciéon que se puede almacenar en los
medios de tratamiento de los datos y/o en el modulo de seguridad.

[0009] De forma convencional, varias unidades de usuario forman un grupo que se administra mediante un
centro de gestidn. En el marco de la presente invencion, las unidades de usuario y el centro de gestidon pueden
comunicarse entre ellos a través de una red de comunicacion que puede ser particularmente una red global,
como Internet. Segun la configuracién de la red, un centro de gestion puede tener dificultades para iniciar una
comunicacién con una unidad de usuario. Es preferible que sea la unidad de usuario quien inicie la comunicacion
mandando una solicitud al centro de gestion. Dicha solicitud puede pasar por varios dispositivos de
encaminamiento antes de alcanzar el centro de gestion. En el momento en que la unidad de usuario empieza la
comunicacioén con el centro de gestion, se mantiene abierto un canal de comunicacion entre el centro de gestion
y la unidad de usuario, de forma que de las comunicaciones también puedan ser transmitidas desde el centro de
gestién hacia la unidad de usuario.

[0010] Se atribuye una direccién dindmica a la unidad de usuario para permitir la comunicacion con el centro de
gestiéon. Habitualmente, esta direccion dindmica es diferente en cada sesién de comunicacion.

[0011] Cuando un mensaje debe ser reenviado a la unidad multimedia que ha iniciado la comunicacién y
transmitido la solicitud, el centro de gestién envia su mensaje utilizando el canal o la direccién dinamica que se
ha mantenido abierto durante la sesion.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 650 982 T3

[0012] La patente N° US 5,278,829 describe un procedimiento que permite a un centro de gestiéon enviar
mensajes a una unidad de usuario. Mas precisamente, esta patente describe un procedimiento de control de
direcciones fisicas de un huésped receptor, generalmente un ordenador, dentro de una red. Esta red esta
compuesta de un huésped emisor y de varios huéspedes receptores. Cada huésped se identifica mediante una
direccion fisica. Estas direcciones fisicas se memorizan en el huésped emisor y se asocian a un valor temporal
como la fecha de su ultimo uso.

[0013] Cuando el emisor debe enviar un mensaje a un receptor, busca la direccién fisica de dicho receptor en su
memoria. Si la encuentra, determina si la fecha memorizada es mas antigua que un valor umbral. En caso
negativo, envia el mensaje al receptor. Si la fecha es mas antigua que el valor umbral, el emisor envia un primer
mensaje al receptor utilizando la direccion fisica memorizada. A continuacién, espera un acuse de recibo por
parte del receptor. Si recibe este acuse de recibo, envia el contenido al receptor. Si, al contrario, no recibe el
acuse de recibo, difunde un mensaje a todos los receptores solicitando que acusen recibo de dicho mensaje. Si
recibe un acuse de recibo, podra entonces memorizar la nueva direccion fisica del receptor que ha reenviado el
acuse de recibo.

[0014] EI procedimiento descrito en esta patente solo funciona en los casos muy particulares en los que un
huésped receptor no cambia casi nunca de direccion fisica. Efectivamente, como se transmite un mensaje a una
direccion fisica memorizada en el huésped emisor, si se modifican las direcciones fisicas en cada conexion, las
posibilidades de que un mensaje llegue a la unidad de usuario correcta son practicamente nulas.

[0015] Ademés, como las direcciones fisicas son habitualmente reatribuidas, es posible que el centro de gestion
envie un mensaje a otra unidad de usuario que no es la deseada aunque esta unidad de usuario reenvie un
acuse de recibo al centro de gestion para confirmar la correcta recepcion del mensaje.

[0016] Por lo tanto, en los sistemas convencionales en los cuales las direcciones fisicas cambian y se reatribuyen
en cada conexién, el procedimiento descrito en la patente US 5,278,829 no funciona.

[0017] Este procedimiento presenta el inconveniente de que los mensajes enviados son muy a menudo inutiles y
ocupan el ancho de banda que podria ser utilizado de manera mas juiciosa. Ademas, la recepcién del mensaje
por una unidad de usuario no deseada puede tener consecuencias desde el punto de vista de la seguridad.

[0018] Otra procedimiento consiste en poner en marcha una etapa de reinicializaciéon cuando la unidad de
usuario ya no funciona. Este procedimiento tiene como objetivo transmitir el nimero de identificacion tnico al
centro de gestion a través de la red de comunicacion, utilizando una direccion especifica.

[0019] En tal caso, el abonado debe esperar hasta que la reinicializacion termine. Esto puede tomar un tiempo
relativamente largo, normalmente varios minutos, durante los cuales no es posible el descifrado de datos.

[0020] Otro problema de los procedimientos del estado de la técnica se conoce bajo el término de "Address
spoofing" o usurpacién de direccion. Utilizando este procedimiento, una unidad de usuario puede modificar un
identificador asociado a la direccion de comunicacion de tal forma que el centro de gestién cree comunicarse con
una unidad de usuario especifica mientras que en realidad transmite informacién a otra unidad. Un método para
contrarrestar tal "Address spoofing" se divulga en la publicacién nimero WO 2004/025926A1.

Objetivos de la invencion

[0021] La presente invencion se propone paliar los inconvenientes de los procedimientos del estado de la técnica
realizando un procedimiento que permite una actualizacion automatica de una tabla de consulta entre direcciones
I6gicas de la red de comunicacién y el nimero Unico de identificacion de unidades de usuario. Esta actualizacion
se hace de manera Optima por el hecho de que solo se emprende la busqueda de las direcciones para las
direcciones que han cambiado. Por lo tanto, no se ocupa ancho de banda inutiimente. Del mismo modo, tiene
como objetivo transmitir un contenido o datos a una unidad de usuario de forma répida, sin pérdida de tiempo
para el usuario. Ademas, la actualizacion se lleva a cabo sin que el usuario pierda el acceso al servicio
momentaneamente.

[0022] Asimismo, la presente invencion tiene como objetivo asegurarse de que el centro de gestion se comunica
realmente con la unidad de usuario registrada en la direccion memorizada. Esto tiene dos funciones. Por un lado,
sirve para evitar que se envie un mensaje a una direccién falsa. Por el otro, sirve para evitar que una unidad de
usuario se haga pasar fraudulentamente para otra unidad de usuario (address spoofing). Estos objetivos se
alcanzan en las reivindicaciones adjuntas.

[0023] Segun el procedimiento de la invencién, el centro de gestién detecta automaticamente un cambio de
direccién de comunicacion asociada a una unidad de usuario especifica. Esta deteccion automatica es posible
gracias al uso de un mensaje de retorno o de un acuse de recibo. De manera mas detallada, el acuse de recibo
puede hacerse de diferentes formas. Segun una primera forma, el centro de gestién envia una solicitud a una
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unidad de usuario, utilizando la direccién l6gica conocida por el centro de gestiéon. Si la unidad de ususario
devuelve un mensaje al centro de gestion, la direcciéon logica sera considerada como correcta. Este
procedimiento muy sencillo solo funciona si las direcciones l6gicas que ya no estan en servicio no se reatribuyen
a otra unidad de usuario, lo que habitualmente es el caso en la practica.

[0024] Segun otra forma, cuando el centro de gestién reenvia a una unidad de usuario una respuesta a una
solicitud proveniente de dicha unidad, la respuesta contiene el nimero Unico de identificacion de la unidad de
usuario a la que se dirige la respuesta. La unidad de usuario comprueba a continuacién su propio nimero Unico
de identificaciéon y reenvia un mensaje de retorno o acuse de recibo al centro de gestién indicando si,
efectivamente, su nimero de identificacion corresponde al contenido en la respuesta.

[0025] Segun una tercera forma, el centro de gestién solicita a la unidad de usuario que envie su nimero Unico
de identificacién. Este se compara en el centro de gestion y no en la unidad de usuario como en el caso
precedente.

[0026] Segun una cuarta forma, se efectia una verdadera autenticacion de la unidad de usuario. Para ello, uno
de los procedimientos de autenticacion posibles consiste en enviar a la unidad de usuario que se quiere
autenticar un mensaje que contiene un numero, por ejemplo un nimero aleatorio generado por el centro de
gestiéon. A continuacion, la unidad de ususario recibe este mensaje y se cifra mediante una clave contenida en
dicha unidad, en el descodificador o en el moédulo de seguridad. Se puede utilizar cualquier otra forma de
modificacién matematica que se sirva de una variable Unica por unidad de usuario. Este nimero aleatorio cifrado
se reenvia al centro de gestién. El centro de gestion descifra el mensaje recibido a través de una clave
memorizada en el centro de gestion y que corresponde a la unidad de usuario deseada. El valor descifrado se
compara con el numero aleatorio inicial. Si son iguales, la unidad de usuario se considera auténtica. Si no lo son,
se considera fraudulenta y no se le envian los mensajes destinados a dicha unidad. Estos mensajes pueden en
particular ser derechos o claves que permiten el acceso al contenido cifrado.

[0027] Por supuesto, las claves utilizadas para la autenticacion pueden ser claves simétricas 0 asimétricas.

[0028] Cabe sefalar que esta fase de deteccion puede llevarse a cabo sin interferir en el acceso a los datos por
parte del usuario, es decir, este podra continuar utilizando el servicio y, por ejemplo, visualizar los datos durante
la deteccion.

[0029] Cuando la direccion légica de una unidad de usuario ha cambiado, esta envia una solicitud al centro de
gestion indicando la nueva direccion légica asi como los datos de identificacion asociados a la unidad de usuario.
Esta nueva direccion podra ser memorizada en el centro de gestidn tras la autenticacion.

[0030] Durante todas estas operaciones, no se impide al usuario utilizar el servicio. Esta actualizacion se hace,
por lo tanto, de manera totalmente transparente para él.

Breve descripcion de las figuras

[0031] La presente invencion y sus ventajas seran mejor comprendidas en referencia a una forma de realizacion
preferida de la invencion y a los dibujos anexos en los cuales:

- La figura 1 representa el conjunto del sistema al que se aplica el procedimiento de la invencion; y
- la figura 2 representa las etapas del procedimiento de la invencion.

Formas de realizar la invencion

[0032] En referencia a las figuras, el procedimiento de la invencion se desarrolla en un entorno en el cual un
contenido o datos tales como, en particular, datos de acceso condicional se emiten dirigidos a unidades de
usuarios STB. Estos datos pueden ser en particular un contenido del ambito de la televisién de pago o datos
asociados a servicios. Las unidades de usuario pueden ser un descodificador o un ordenador por ejemplo, con
un modulo de seguridad. Los datos se emiten mediante un proveedor de datos y se difunden desde un centro de
difusién con destino a todas las unidades de usuario 0 a una gran parte de ellas. Los derechos de acceso, por el
contrario, se distribuyen en forma punto a punto Unicamente a los usuarios autorizados. Estos derechos de
acceso son tratados desde un centro de gestion CG. El centro de difusién y el centro de gestion pueden ser dos
entidades distintas o, al contrario, una misma entidad. Los datos se transmiten a las unidades de usuario por
medio de una linea en una red de comunicacion RC como, por ejemplo, la red Internet. A esta linea le
corresponde una direccion fisica de comunicacion. De manera mas detallada, la direccion fisica de comunicacion
se puede formar a partir de una cadena de direcciones fisicas y de puertos de comunicacién que corresponden a
las direcciones fisicas de los dispositivos utilizados entre el centro de gestion y una unidad de usuario especifica.

[0033] Las unidades de usuario STB administradas por un mismo centro de gestion CG forman parte de un grupo
de unidades de usuario. Cada unidad tiene un nimero Unico de identificacion UA que es habitualmente

4



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 650 982 T3

memorizado en un médulo de seguridad asociado a un descodificador, en el que el descodificador y el médulo de
seguridad forman dicha unidad de usuario. Cabe sefialar que este nimero de identificacion UA esta en un
formato propietario del centro de gestion. Esto significa que no hay notificacion alguna en la red de comunicacion
entre el centro de gestion y los descodificadores.

[0034] Cada unidad de usuario se asocia a una direccion légica AD de la red de comunicacion. Esta direccion
I6gica es la que utiliza el centro de gestién para transmitir un mensaje a una unidad de usuario especifica. Esta
direccion ldgica esta formada por una direccién IP estatica, una direccion MAC o una secuencia de caracteres
alfanuméricos que pueden, por ejemplo, constituir un nombre. Una direccion logica podria ser, por ejemplo,
"descodificador.nagra.com”. La direccidn l6gica se memoriza habitualmente en el descodificador.

[0035] La asociacién entre la direccion fisica variable y la direccion logica fija se establece de forma conocida,
mediante un servidor conocido bajo el acrénimo de servidor DHCP (Dynamic Host Configuration Protocol). Por
otra parte, el servidor DNS mantiene una lista de correspondencia entre la direccién definida por el servidor
DHCP vy la direccion ldgica de la unidad de usuario.

[0036] El centro de gestiéon contiene una tabla de consulta TC entre la direccién l6gica AD de un descodificador
en la red de comunicacion y el nUmero Unico de identificacion UA del médulo de seguridad correspondiente. Esta
tabla de consulta puede contener, ademas, una clave que se asocia a cada unidad de usuario.

[0037] Por regla general, la direccion fisica de comunicacion entre una unidad de usuario y el centro de gestion
cambia con frecuencia, por ejemplo en cada conexion de la unidad de usuario. En cambio, es posible asociar el
moédulo de seguridad a otro descodificador. Asi, un mensaje que llega a una unidad de usuario no es
correctamente dirigido porque el mddulo de seguridad (la direccion UA) ya no es el mismo y el mensaje no sera
recibido por el médulo de seguridad deseado.

[0038] En el procedimiento de la invencién, cuando un mensaje debe ser enviado a una unidad de usuario
especifica STB*, el centro de gestion CG busca en la tabla de consulta TC cuél es la direccion légica de
comunicacion AD* de la red de comunicacién que corresponde al ndmero Unico de identificacion UA* de la
unidad de usuario especifica STB*. Esto se ilustra en la etapa 20 de la figura 2. En caso de que la direccion
I6gica no sea una direccion real (IP, MAC), el centro de gestién colaborara con dispositivos de encaminamiento
intermedios entre el centro de gestion y la unidad de usuario en cuestion para determinar de manera
convencional la direccion fisica que utilizar para enviar el mensaje a la direccion légica que corresponde a dicha
unidad de usuario, en la etapa 21. Esta etapa puede, por ejemplo, realizarse a través de un servidor de tipo DNS
(Domain Name System) que define una jerarquia en los nombres utilizados. Esta jerarquia permite, por una
parte, asegurar la unicidad de las direcciones ldgicas y, por otra, hallar la direccién fisica que corresponde a esta
direccion légica. En la etapa 22 siguiente, el centro de gestion comprueba si ha obtenido un mensaje de retorno o
acuse de recibo de parte de la unidad de usuario en cuestion, indicando la correcta recepcioén del mensaje. Si
recibe este acuse de recibo, los datos de la tabla se conservan sin cambios en lo que respecta a la unidad de
usuario especifica. Esto se representa en la etapa 23 de la figura 2. Por el contrario, en caso de que no se reciba
un acuse de recibo, la tabla debe ser actualizada. La ausencia de recepcion de un acuse de recibo se puede
sefialar mediante un "mensaje de ausencia de emision" que indique que el mensaje inicial no ha podido ser
emitido o, por el contrario, por la ausencia de recepcién de un acuse de recibo después un tiempo determinado.

[0039] Para la actualizacion de la tabla TC cuando el mensaje no ha podido ser emitido, el centro de gestion
emite una solicitud dirigida a un conjunto de unidades de usuario o a la totalidad de las unidades de usuario
administradas por dicho centro de gestion. En la forma de realizacion ilustrada, se envia la solicitud, en la etapa
que lleva la referencia 24, a un primer conjunto de unidades de usuario. Esta solicitud contiene al menos un
identificador de la unidad de usuario especifica deseado asi como una peticidon que solicita a la unidad de usuario
gue reenvie un mensaje al centro de gestiéon. El identificador puede ser en particular el nimero Unico de
identificacion UA*.

[0040] Durante una etapa 25, el centro de gestion comprueba si ha recibido un mensaje de retorno de parte de la
unidad de usuario especifica STB*. En caso afirmativo, determina la direccion logica AD* en la red de
comunicacion que ha sido utilizada para enviar el mensaje de retorno.

[0041] Antes de memorizar la nueva direccion légica, se genera un procedimiento de autenticaciéon para asegurar
que la nueva direccion efectivamente corresponde a la de la unidad de usuario deseada y no a otra unidad de
usuario que ha usurpado una direccion. Como se indica anteriormente, un procedimiento de autenticacion
posible consiste en enviar a la unidad de usuario que se quiere autenticar un nimero aleatorio generado por el
centro de gestion. Este nimero es a continuacion cifrado con una clave contenida en la unidad de usuario. Este
namero aleatorio cifrado se reenvia al centro de gestion en el cual se descifra a través de una clave memorizada
en el centro de gestion y que corresponde a la unidad de usuario deseada. El valor descifrado se compara con el
numero aleatorio inicial. Si son iguales, la unidad de usuario se considera auténtica.
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[0042] En general, se puede utilizar cualquier procedimiento de autenticacion de una unidad de usuario. Entre los
procedimientos posibles, es posible determinar una firma de una unidad a través de una funcién de un solo
sentido, como una funcién Hash u otras operaciones matematicas adecuadas.

[0043] La direccién logica autenticada se memoriza en la tabla de consulta del centro de gestion, de acuerdo con
el nimero Unico de identificacion UA* de la unidad de usuario especifica. Esto corresponde a la etapa 26 de la
figura 2. Los mensajes pueden a continuacién ser enviados a la unidad de usuario especifica STB* utilizando la
direccion légica especifica AD*, conforme a la etapa 21 mencionada previamente. Las tablas de direcciones
contenidas en los servidores DNS implicados también se actualizan.

[0044] Si, durante la etapa 25 precedente, el centro de gestién determina que no ha recibido un mensaje de
retorno, envia una solicitud a otro conjunto de unidades de usuario. Esto corresponde a una etapa que lleva la
referencia 27. El centro de gestion verifica a continuacion, durante una etapa 28, si ha recibido un mensaje de
retorno y actualiza la tabla de consulta, durante la etapa 26 siguiente, si se ha recibido un mensaje. Si no se ha
recibido ninglin mensaje, el centro de gestion envia un mensaje a todas las unidades de usuario que gestiona.
Esto corresponde a una etapa 29. A continuacion, verifica durante una etapa 30 si ha recibido un mensaje de
retorno y actualiza la tabla de consulta en caso afirmativo.

[0045] Si, por el contrario, no se recibe ningin mensaje en retorno, se pueden plantear varias soluciones,
ilustradas por la referencia 31. Una de ellas consiste en reanudar el procedimiento de actualizacion después de
haber esperado un tiempo determinado. Otra consiste en no enviar mas mensajes a la unidad de usuario
considerada y en memorizar una indicacion en la tabla segin la cual esta unidad de usuario no esta disponible.
En tal caso, el abonado que posee dicha unidad de usuario podra pedir la reactivacion, por ejemplo llamando por
teléfono al centro de gestion.

[0046] EI procedimiento de la invencion ha sido descrito segun una forma de realizacién particular en la cual la
solicitud se manda en primer lugar a un subconjunto de unidades de usuario, y, a continuacién, si la unidad
especifica no ha sido hallada en este subconjunto, a otro subconjunto de unidades de usuario y, finalmente, a
todas las unidades de usuario. Evidentemente, el nUmero de subconjuntos puede ser mayor o menor. También
es posible enviar la solicitud a todas las unidades de usuario desde el primer envio.

[0047] Los subconjuntos se pueden formar sobre la base de "subredes" de comunicacién, donde cada subred
esta asociada a un equipo de comunicacion particular como, por ejemplo, un encaminador. El conjunto de dichas
subredes forma la red de comunicacion entre el centro de gestion y el grupo de unidades de usuario.

[0048] También es posible optimizar la busqueda eligiendo, como miembros del primer subconjunto al que se
envia la solicitud, un cierto nUmero de unidades de usuario entre las cuales las posibilidades de hallar la unidad
de usuario especifica deseada son mayores. Esto se puede determinar, por ejemplo, a partir de la Ultima
direccion memorizada por dicha unidad de usuario y utilizando la jerarquia definida en un servidor DNS.
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REIVINDICACIONES

1. Procedimiento de actualizacién de una tabla de consulta (TC) entre una direccion légica (AD) asociada a una
unidad de usuario (STB*) en una red de comunicacién y un nimero Unico de identificacion (UA) asociado a la
unidad de usuario mencionada, donde dicha unidad de usuario pertenece a un grupo de unidades de usuario
administradas por un centro de gestién (CG), en el cual la unidad de usuario mencionada comprende medios de
tratamiento de datos y estos medios de tratamiento de datos estan asociados a la direccion légica mencionada, y
donde la unidad de usuario mencionada incluye ademas un mddulo de seguridad asociado al nimero Unico de
identificacion mencionado, donde el procedimiento mencionado comprende una etapa de intercambio de
mensajes entre el centro de gestion mencionado y al menos la unidad de usuario especifica mencionada (STB*)
de dicho grupo mediante la red de comunicacion mencionada, donde estos mensajes son encaminados a la
(STB*) utilizando la direccion légica (AD*) de la unidad de usuario mencionada en la red mencionada,
caracterizado unidad de usuario especifica por comprender las etapas siguientes:

- busqueda en la tabla de consulta mencionada (TC) de la direccién l6gica (AD*) de la unidad de usuario
en la red de comunicacion mencionada utilizando el ndimero Unico de identificacion (UA*) que
corresponde a la unidad de usuario (STB*);

- envio de mensajes a la unidad de usuario (STB*) con el niUmero Unico de identificacion mencionado
(UA*) utilizando la direccion l6gica (AD*) correspondiente a la red de comunicacién mencionada;

- espera de un mensaje de retorno de la unidad de usuario especifica mencionada (STB*) con el
namero Unico de identificacion en cuestion (UA*);

- en caso de que no se reciba un mensaje de retorno, envio de una solicitud por parte del centro de
gestién a todas o parte de las unidades de usuario (STB) que forman parte del grupo mencionado,
donde dicha solicitud contiene al menos el nimero Unico de identificacion mencionado (UA*) de dicha
unidad de usuario para la cual la tabla de consulta debe ser actualizada, y una peticion que solicita el
envio de un mensaje de retorno al centro de gestion;

- deteccion de un mensaje de retorno de una unidad de usuario (STB*) cuyo nimero de identificacion
unico (UA*) se corresponde con el identificador mencionado contenido en la solicitud,;

- determinacion de la direccion logica (AD*) en la red mencionada, utilizada por la unidad de usuario
(STB*) que ha emitido el mensaje de retorno;

- verificacion de la direccion légica (AD) estableciendo una comunicacion entre el centro de gestion y la
unidad de usuario (STB*) y autenticando la unidad de usuario especifica por parte del centro de gestion;
- memorizacién en la tabla de consulta (TC) del centro de gestién, de la direccion l6gica mencionada
(AD*) de la unidad de usuario en la red mencionada, en relacién con el numero de identificacion Unico
mencionado (UA*) de la unidad de usuario (STB*) que ha emitido el mensaje de retorno.

2. Procedimiento de actualizacion de una tabla de consulta segin la reivindicacion 1, caracterizado por el
hecho de que la autenticacion de una unidad de usuario especifica incluye las etapas:

- de envio de un mensaje que contiene un valor generado por el centro de gestion;

- de recepcion de dicho mensaje por una unidad de usuario;

- de extraccion del valor mencionado y de transformacion de este valor a través de una clave contenida
en la unidad de usuario mencionada;

- de reenvio de un mensaje que contiene dicho valor transformado al centro de gestion;

- de recepcion de dicho mensaje por el centro de gestion;

- de comparacion de dicho valor devuelto con el valor esperado por el centro de gestion.

3. Procedimiento de actualizacion de una tabla de consulta segun la reivindicacién 1, caracterizado por el
hecho de que el identificador de la unidad de usuario especifica mencionada (STB*) es el numero de
identificacion unico mencionado (UA*) de dicha unidad de usuario.

4. Procedimiento de actualizacion de una tabla de consulta segin la reivindicacion 3, caracterizado por el
hecho de que la unidad de usuario incluye un moédulo de seguridad y por el hecho de que el nimero de
identificacion Unico mencionado (UA*) se memoriza en el modulo de seguridad.

5. Procedimiento de actualizacion de una tabla de consulta segun la reivindicacion 1, caracterizado por el
hecho de que se envia la solicitud a un subconjunto de unidades de usuarios, donde este subconjunto esta
asociado a una subred de comunicacion que forma una parte de la red de comunicacion entre el centro de
gestion y el grupo de unidades de usuario.

6. Procedimiento de actualizacion de una tabla de consulta segun la reivindicacion 5, caracterizado por el
hecho de que el subconjunto de unidades de usuario se elige en funcién de criterios de probabilidad de manera
gue la probabilidad de que la unidad de usuario especifica (STB*) buscada pertenezca a este subconjunto sea
mayor que la probabilidad de que pertenezca a otro subconjunto que contiene el mismo namero de unidades de
usuario.



10

15

ES 2 650 982 T3

7. Procedimiento de actualizacién de una tabla de consulta segun la reivindicaciéon 1, caracterizado por el
hecho de que se transmiten datos cifrados a las unidades de usuario en modo difusién y los mensajes se
transmiten en modo punto a punto, donde estos mensajes contienen medios para acceder a dichos datos.

8. Procedimiento de actualizacion de una tabla de consulta segin cualquiera de las reivindicaciones
precedentes, caracterizado por el hecho de que la direcciéon légica (AD) se forma a partir de un cédigo
alfanumeérico.

9. Procedimiento de actualizacion de una tabla de consulta segin cualquiera de las reivindicaciones
precedentes, caracterizado por el hecho de que la direccién légica (AD) se memoriza en el descodificador
(STB) de la unidad de usuario

10. Procedimiento de actualizacion de una tabla de consula segun cualquiera de las reivindicaciones
precedentes, caracterizado por el hecho de que el numero de identificacion (UA) se memoriza en el médulo de
seguridad de la unidad de usuario.
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