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DESCRIPCION
Plataforma mercantil universal para autentificacion de pago

Esta Solicitud reivindica los beneficios de la Solicitud Provisional de los EE.UU. N° 60/386.345, presentada el 12 de
junio de 2002, la cual se incorpora a la presente memoria en su totalidad como referencia.

Campo

La presente invencion se refiere a la técnica de la autentificacion. Encuentra particular aplicaciéon en combinacion
con el hecho de facilitar la autentificacion de un individuo para llevar a cabo una transaccion comercial segura con
una tarjeta de crédito o débito a través de una red de comunicaciones, por ejemplo, la internet, y se describira con
referencia particular a la misma. Ha de apreciarse, sin embargo, que la invenciéon es también trasladable a otras
aplicaciones similares.

Antecedentes

El comercio por internet, o comercio electronico (e-commerce) como también es conocido, se refiere a la compra y
venta de productos y servicios entre consumidores y comerciantes a través de la internet, o a otros intercambios
transaccionales similares de informaciéon. La comodidad de hacer compras a través de la internet ha provocado un
considerable interés en el comercio electrénico tanto en lo que respecta a los consumidores como a los
comerciantes. Las ventas por internet, o transacciones similares, se han venido llevando a cabo por lo comun
utilizando tarjetas de crédito convencionales tales como Visa®, MasterCard®, Discover®, American Express® u
otras similares, o bien tarjetas de débito convencionales, es decir, tarjetas de cheques o tarjetas para cajero
automatico (ATM —“automated teller machine”-) que acceden directamente a los fondos desde una cuenta deposito
asociada u otra cuenta bancaria.

Si bien se utilizan de forma generalizada para transacciones cara a cara, o presenciales, mas tradicionales, el uso
de estas tarjetas convencionales en asociacion con el comercio electronico presenta ciertas dificultades, incluyendo
dificultades concernientes a la autentificacion o identificacion positiva del tenedor de la tarjeta. Por ejemplo,
mantener la confianza en la seguridad por parte del consumidor se ha hecho dificil con las crecientes informaciones
de fraude. La aprehension resultante se ve también alimentada por la incertidumbre del consumidor en lo que
respecta a la reputacion o integridad de un comerciante con el que esta tratando el consumidor. La cuestionable
seguridad sobre la informacion de la tarjeta del consumidor u otra informacién personal que se facilita, por lo comun,
conjuntamente con una transaccion de comercio electrénico tradicional (por ejemplo, direccion, nimero de tarjeta,
numero de teléfono, etc.), sirve para aumentar la aprehension adn mas. Adicionalmente, los tenedores de tarjetas,
comerciantes e instituciones financieras estan, todos ellos, concernidos acerca de la proteccion frente a
transacciones fraudulentas o de otro modo no autorizadas.

De acuerdo con ello, diversas redes de tarjetas de crédito han venido implementando iniciativas o programas
encaminados a la salvaguardia frente al fraude. Por ejemplo, tanto Visa® como MasterCard® dan soporte a
iniciativas de autentificacion en virtud de las cuales el tenedor de una tarjeta es autentificado por el banco o
institucion financiera emisora de la tarjeta, esto es, el banco emisor. La Figura 1 ilustra una de tales iniciativas de
autentificacion proporcionadas a modo de ejemplo. Como se muestra en este ejemplo, un consumidor / tenedor de
tarjeta 10, por ejemplo, que se sirve de un buscador web o soporte similar, esta realizando una compra en linea, por
ejemplo, a través de la internet, a un comerciante 20. Como se conoce en la técnica, la cadena de tratamiento del
pago en el terminal trasero incluye una pasarela de pago opcional 30, la institucién financiera o banco adquiriente 32
del comerciante, la red 34 de la tarjeta de crédito y el banco emisor 36.

A la hora del “checkout” o comprobacion de salida, el consumidor 10 selecciona un método de pago apropiado
basandose en las iniciativas a las que da soporte el comerciante 20. Llegados a este punto, el consumidor rellena el
formulario de comprobacién de salida en linea, que incluye una opcion de pago, el nimero de la tarjeta de crédito, la
fecha de caducidad, etc. Basandose en la informacion del pago, el comerciante 20, a través de una unidad insertable
22 instalada en su servidor, hace pasar un mensaje de peticion de verificacion de alta (VEReq —“verify enrollment
request’-) a un directorio 38 situado en un servidor, por ejemplo, que se hace funcionar adecuadamente por la red
34 de la tarjeta de crédito. El directorio 38 incluye una base de datos que asocia a los comerciantes participantes
con sus bancos adquirientes, asi como una base de datos que asocia intervalos de numeros de tarjeta con
emplazamientos o direcciones, por ejemplo, direcciones del localizador de recursos universal (URL —‘universal
resource locator’-), de servidores de autentificacion de bancos emisores, por ejemplo, el servidor de autentificacion
40 para el banco emisor 36. El mensaje de VEReq es una peticién para verificar el alta de la tarjeta en el programa
de autentificacion, y contiene el nimero de tarjeta proporcionado por el consumidor 10.

Basandose en el intervalo de nimeros de tarjeta almacenado en el directorio, el mensaje de VEReq sera enviado a
la direccién de URL apropiada para el servidor 40, que devuelve al comerciante 20, a través del directorio 38, una
respuesta al mismo, es decir, una respuesta de alta de verificacion (VERes —“verify enrollment response”-). Es decir,
el servidor 40 verificara el estado de alta de la tarjeta y respondera con un mensaje de VERes al directorio 38, que
se hace pasar entonces de vuelta al componente de unidad insertable 22 del comerciante.
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Basandose en el mensaje de VERes (esto es, si es positivo), el componente de unidad insertable 22 del comerciante
redirigira el buscador del tenedor de la tarjeta al servidor 40 haciéndole pasar una peticion de autentificacion de
pagador (PAReq —“payer authentication request’—) generada por el componente de unidad insertable 22 del
comerciante. El consumidor 10 completa entonces el procedimiento de autentificacion directamente con el servidor
40. El servidor de autentificacion 40 autentifica al consumidor / tenedor 10 de tarjeta y responde al comerciante 20
con un mensaje de respuesta de autentificacion de pagador (PARes —“payer authentication response”-), que incluye
una firma digital. El componente de unidad insertable 22 del comerciante valida la firma digital del PARes y extrae el
estado de autentificacion y otra firma especificada que se ha de utilizar por parte del comerciante 20 durante el
procedimiento de autorizacion del pago llevado a cabo a través de la cadena de tratamiento del pago de terminal
trasero. Por ejemplo, el comerciante 20 envia una autorizacion / transaccion de venta a su pasarela de pago 30,
conjuntamente con los elementos de datos recibidos desde el PARes. La pasarela de pago 30 encamina los datos al
bando adquiriente 32 basandose en la especificacién del adquisidor. ElI bando adquiriente 32 envia entonces los
datos a través de la red 34 de tarjeta de crédito apropiada, al banco emisor 36 para su asiento.

Cuando se utilizan iniciativas de autentificacion tales como la del ejemplo antes mencionado, la red de la tarjeta de
crédito a menudo garantiza a los comerciantes que toman parte que las transacciones fraudulentas y otras
devoluciones de cargo, como se conocen en la técnica, no seran responsabilidad de los comerciantes, siempre y
cuando se hayan seguido los especificados. Sin embargo, se colocan cargas considerables sobre los comerciantes
a la hora de participar en las iniciativas de autentificacion. Por ejemplo, la instalacion convencional de la unidad
insertable del comerciante puede afadir un oneroso abuso de los recursos, esto es, potencia de computacion,
memoria, capacidad de almacenamiento de datos, etc., que el comerciante preferiria, de otro modo, dedicar a otras
tareas. A menudo, el componente de unidad insertable puede ser extremadamente grande y/o engorroso a la hora
de implementarse en el servidor del comerciante. Es mas, para un comerciante que participa en una pluralidad de
tales programas de autentificacion para multiples redes de tarjetas de crédito, la carga puede hacerse asi de grande,
esto es, requerir un componente de unidad insertable independiente para cada iniciativa de autentificacion de un
individuo a la que desean dar soporte, especialmente teniendo en cuenta que cada red de tarjetas de crédito puede
tener su propios protocolos y campos de datos particulares que se emplean en los respectivos mensajes, requisitos
de formateo de datos especificos, etc.

Por otra parte, los comerciantes son responsables de permanecer al corriente de los protocolos de iniciativa, que
pueden cambiar periddicamente. Es decir, a medida que los protocolos de autentificacion son actualizados y/o
modificados por las respectivas redes de tarjetas de crédito, los comerciantes son, de la misma manera,
responsables de actualizar y/o modificar sus componentes de unidad insertable para reflejar los actualizaciones y/o
cambios a que obligan las redes de tarjetas de crédito.

La presente invencion contempla un nuevo y mejorado sistema y/o método que supera los problemas antes referidos
y otros.

Compendio

De acuerdo con un aspecto de la presente invencion, se proporciona un método de acuerdo con la reivindicacion 11
para procesar la autentificacion de un consumidor que esta utilizando uno de una pluralidad de diferentes tipos de
instrumentos de pago para llevar a cabo una transaccion comercial a través de una red de comunicaciones con un
comerciante. El instrumento de pago que se esta utilizando bien esta dado de alta, o bien no esta dado de alta, en
un programa de autentificacion de conformidad con uno de una pluralidad de protocolos de autentificacion prescritos
para la respectiva pluralidad de tipos diferentes de instrumentos de pago por parte de las redes de pago que dan
soporte a los mismos. El método incluye: obtener del comerciante informacion de pago para la transaccion, de tal
modo que la informaciéon de pago incluye un nimero que identifica el instrumento de pago concreto que se esta
utilizando; determinar el tipo de instrumento de pago que se esta utilizando a partir de la informacion de pago;
obtener una determinacién de autentificacion para la transaccién de acuerdo con los protocolos de autentificacion
prescritos para el tipo determinado de instrumento de pago que se esta utilizando; y remitir de vuelta la informacion
de autentificacion obtenida al comerciante.

De acuerdo con otro aspecto de la presente invencién, se proporciona un sistema de acuerdo con la reivindicacion
11 para dar soporte al tratamiento de autentificacion de transacciones comerciales llevadas a cabo a través de una
red de comunicaciones, entre consumidores y comerciantes. Los consumidores utilizan, cada uno de ellos, uno de
una pluralidad de tipos diferentes de instrumentos de pago, de tal manera que el instrumento de pago que se esta
utilizando bien esta dado de alta, o bien no estd dado de alta, en un programa de autentificacion que se adapta a
uno de una pluralidad de protocolos de autentificacion prescritos para la respectiva pluralidad de tipos diferentes de
instrumentos de pago. El sistema incluye: una capa de conexidn para conectar con los comerciantes con el fin de
intercambiar comunicaciones con ellos, de tal manera que la capa de conexién recibe de los comerciantes
informacion de pago para las transacciones, incluyendo la informaciéon de pago para cada transaccidon un ndmero
que identifica el instrumento de pago concreto que se esta utilizando; una capa de unidad insertable, que incluye una
pluralidad de componentes de unidad insertable, de tal modo que cada componente de unidad insertable administra
uno diferente de los programas de autentificacion de acuerdo con los protocolos de autentificacion prescritos, a fin
de obtener una determinacion de autentificacion para las transacciones; y una capa de distribucién, que reside entre
la capa de conexion y la capa de unidad insertable, de tal manera que la capa de distribucién encamina las
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comunicaciones entre la capa de conexion y componentes de unidad insertable seleccionados de la capa de unidad
insertable, de forma tal, que la informacion de pago para cada transaccion es encaminada al componente de unidad
insertable responsable de administrar el programa de autentificacion para el instrumento de pago particular que se
utiliza para esa transaccion.

Puede proporcionarse un sistema para procesar la autentificacién de un consumidor que esta utilizando uno de entre
una pluralidad de tipos diferentes de instrumentos de pago para llevar a cabo una transacciéon comercial a través de
una red de comunicaciones, con un comerciante. El instrumento de pago que se esta utilizando bien esta dado de
alta, o bien no esta dado de alta, en un programa de autentificacion que se adapta a uno de entre una pluralidad de
protocolos de autentificacion prescritos para la pluralidad respectiva de tipos diferentes de instrumentos de pago, por
parte de las redes de pago que dan soporte a los mismos. El sistema incluye: medios para obtener del comerciante
informacion de pago para la transaccion, de tal manera que la informacién del pago incluye un niumero que identifica
el instrumento de pago concreto que se esta utilizando; medios para determinar a partir de la informacién del pago el
tipo de instrumento de pago que se esta utilizando; medios para obtener una determinacion de autentificacion para
la transaccion de acuerdo con los protocolos de autentificacion prescritos para el tipo determinado de instrumento de
pago que se esta utilizando; y medios para remitir de vuelta al comerciante la determinacion de autentificacion
obtenida.

Numerosas ventajas y beneficios de la presente invencion resultaran evidentes para las personas con conocimientos
ordinarios de la técnica a partir de lectura y comprension de la presente memoria.

Breve descripcion de los dibujos

La presente invencion puede tomar forma en diversos componentes y disposiciones de componentes, y/o en
diversas etapas y disposiciones de etapas. Los dibujos son Unicamente para propositos de ilustrar realizaciones
preferidas, y no han de interpretarse como limitativos de la invencion.

La Figura 1 es un diagrama de bloques que ilustra una transaccion de comercio electrénico tipica que se lleva a
cabo de acuerdo con una iniciativa / programa de autentificacion proporcionado a modo de ejemplo, de una red de
tarjetas de crédito.

La Figura 2 es una ilustracion esquematica que muestra una vista general de alto nivel de un tratamiento
proporcionado a modo de ejemplo de una transaccion comercial autentificada de acuerdo con aspectos de la
presente invencion.

La Figura 3 es un diagrama de bloques que ilustra un servidor de comerciante proporcionado a modo de ejemplo, y
un sistema de tratamiento de autentificacion de comerciante proporcionado a modo de ejemplo, de acuerdo con
aspectos de la presente invencion.

Descripcion detallada de realizaciones preferidas

Por claridad y simplicidad, la presente memoria hara referencia a elementos de red estructurales y/o funcionales,
entidades y/o instalaciones, normas, protocolos y/o servicios relevantes, y otros componentes que son comunmente
conocidos en la técnica, sin ninguna explicacion detallada adicional por lo que respecta a su configuracién o
funcionamiento, excepto en la medida en que los mismos hayan sido modificados o alterados de acuerdo con, y/o
para adaptarse a, aspectos de la presente invencion.

De acuerdo con una realizacién preferida, la presente invencién sirve como sistema de tratamiento de comerciante
centralizado para pagos autentificados, que permite a un comerciante adaptarse de forma segura y facil a la
autentificacion de consumidores y/o tenedores de tarjetas de acuerdo con una variedad de iniciativas de
autentificacion implementadas por redes de tarjetas de crédito, y procesar las transacciones electronicas a través de
cualquier red de pago utilizando una unica plataforma. También hace posible a los comerciantes procesar estos
pagos con independencia de la red de pago a través de la cual hayan de ser encaminados, con una Unica
implementacién. En otra version, esto se lleva a cabo utilizando software de comunicacion ‘de cliente delgado’ [de
bajo nivel de tratamiento] que enlaza la informacion con un sistema de tratamiento de autentificacion de comerciante
(MAPS —“merchant authentication processing system”-) centralizado bajo demanda. Es mas, este les permite a ellos
o a una fuente de fondos utilizar la infraestructura de tratamiento de pago subyacente para procesar sus
instrumentos de crédito / débito en los emplazamientos del comerciante que toma parte.

Las ventajas con respecto a las fuentes de fondos son: la capacidad de autentificar a los usuarios y de procesar
todas las transacciones electrénicas a través de una Unica plataforma; la capacidad de procesar sin interrupciones
los pagos utilizando cualquier red de pago dada; una reduccion en los costes de tratamiento; uso incrementado de
su instrumento de crédito / débito; aceptacion incrementada de su instrumento de crédito / débito; la capacidad de
enviar peticiones de pago y de autorizacion autentificadas a cualquier red; la facultad de recibir estadisticas
detalladas acerca del comportamiento de compra de los consumidores. De la misma manera, existen ventajas para
el comerciante, que incluyen: la capacidad de adecuarse a, participar en, y disfrutar los beneficios de una variedad
de iniciativas de autentificacion; la capacidad de autentificar a consumidores que utilizan diferentes vehiculos de
pago o tarjetas de crédito, con lo que se evita perder ventas; y la proteccion frente al fraude, si bien no estan
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limitadas por estas.

El enfoque detallado en la presente memoria proporciona una solucién segura, regulable en escala y modular para
que los comerciantes participen en, y den soporte a, diversas iniciativas de autentificacion de pago, tales como, por
ejemplo, la 3-D Secure Verified by Visa (VbV) (verificacion segura 3-D por Visa), de Visa, y la SecureCode and/or
Secure Payment Application (SPA) (aplicacion de cédigo seguro y/o de pago seguro) de MasterCard. Estas
proporcionan a las pasarelas de pago, adquisidores, proveedores de servicios de comerciantes (MSP —“merchant
service providers”-) y organizaciones de ventas independientes (ISO) una manera facil y eficaz de proporcionar a
sus comerciantes medios para la autentificacion del tenedor de una tarjeta, segun se definen por diversos programas
de autentificacion, por ejemplo, el VbV, SecureCode, SPA, etc.

Haciendo referencia a la Figura 2, se ilustra en ella esquematicamente una vista general de alto nivel de una
transaccion comercial proporcionada a modo de ejemplo, que se lleva a cabo de acuerdo con un aspecto de la
presente invenciéon. Por medio de una computadora, un consumidor 50 compra de un comerciante en linea 60,
utilizando un instrumento de pago seleccionado. Una vez que se ha completado la transaccién, se envian los
detalles de la transaccion desde el comerciante 60 a un proveedor de servicios de tratamiento de transacciones
(TPSP —“transaction processing service provider’-) 70, el cual formatea y encamina los diversos mensajes y adopta
otras acciones definidas en nombre del comerciante 60, de conformidad con los protocolos de autentificacion
prescritos por la red de tratamiento de pago a la que pertenece el instrumento de pago que se esta utilizando para la
transaccion. Por ejemplo, tal como se muestra, existe una red de tratamiento de pago 70 con tarjeta de ATM, una
primera red de tratamiento de pago 72 con tarjeta de crédito, para un primer tipo o marca de tarjeta de crédito, una
segunda red de tratamiento de pago 74 con tarjeta de crédito, para un segundo tipo o marca de tarjeta de crédito,
una red de tratamiento de pago 76 con tarjeta de cheques, y una red de tratamiento 78 de tarjeta de crédito de
etiqueta privada, todas las cuales dan soporte, opcionalmente, a diferentes protocolos de autentificacion. Tal como
se muestra, el TPSP 70 obtiene, opcionalmente, transacciones del comerciante y las distribuye a las redes de
tratamiento de pago asociadas, por ejemplo, para su autentificacion directa por la entidad que emite el instrumento
de pago utilizado en la transaccion. Habiendo obtenido una determinacién de autentificacion, el proveedor de
servicios de autentificaciéon 70 remite entonces esta determinacién de vuelta al comerciante 60, de tal manera que
puede ser incluida cuando la transaccion se facilita, por parte del comerciante 60, a la infraestructura de tratamiento
de pago subyacente establecida, por ejemplo, a través de una pasarela de pago opcional 80.

Mas concretamente, con referencia a la Figura 3, se muestran en ella un servidor 100 proporcionado a modo de
ejemplo, que es hecho funcionar por un comerciante en linea, o bajo conexion, y un sistema de tratamiento de
autentificacion de comerciante (MAPS —“merchant authentication processing system”-) 200 proporcionado a modo
de ejemplo. El servidor 100 de comerciante incluye una funcién de tratamiento de comprobacién de salida 102, una
funcién de tratamiento de pago 104 y una operativa 106 de cliente delgado destinadas a proporcion una interrelacion
de colaboracion entre el servidor 100 y el MAPS 200. El servidor 100 alberga, de forma adecuada, un sitio web
accesible, a través de una red de comunicaciones (por ejemplo, la internet), por los consumidores / tenedores de
tarjetas, a fin de llevar a efecto transacciones comerciales, esto es, adquirir bienes y/o servicios. Es decir, un
consumidor / tenedor de tarjeta que utiliza un buscador web apropiado o aplicacién similar puede conectarse al
servidor 100 a través de la internet para realizar compras en el sitio web albergado.

De manera adecuada, cuando un consumidor / tenedor de tarjeta esta realizando compras, se invoca la funcion de
tratamiento de comprobacién de salida 102, con lo que se proporciona al buscador web del consumidor una pagina
web de comprobacion de salida por la cual se establece y/o presenta la cantidad de la transaccion (esto es, la
cantidad total del pago debido), y se recoge la informacion del pago. La funcién de tratamiento de comprobacion de
salida 102 da soporte al pago con una pluralidad de tipos diferentes de instrumentos de pago, por ejemplo, tarjetas
de crédito y/o de débito, pertenecientes a diferentes redes de tratamiento de pago, por ejemplo, Visa®,
MasterCard®, etc. Es decir, el consumidor / tenedor de tarjeta selecciona, opcionalmente, el tipo concreto de
instrumento de pago que se va a utilizar para la transaccién comercial de entre una pluralidad de tipos de
instrumento de pago a que se da soporte. Adicionalmente, la funcidn de tratamiento de comprobacion de salida 102
se utiliza también para recoger del consumidor / tenedor de tarjeta el nimero de la tarjeta, la fecha de caducidad y
otros datos relevantes.

La funcién de tratamiento de pago 104 facilita las transacciones completadas a la infraestructura de tratamiento de
pago subyacente establecida (esto es, pasarela de pago, banco adquiriente, red de tratamiento del pago, banco
emisor, etc.) de la forma habitual segun se haya prescrito por las diversas redes de tratamiento de pago.

El cliente delgado 106 del comerciante se utiliza para comunicar elementos de datos de la transaccion, tales como el
nuamero de tarjeta, la cantidad de la transaccion, etc., entre el sitio web del comerciante y el MAPS 200. El cliente
delgado no esta al corriente de la légica o protocolos de tratamiento especificos prescritos para cada iniciativa de
autentificacion de pago. De forma adecuada, el cliente delgado 106 es un pequefio componente de software
instalado en el servidor 100 del comerciante, de aproximadamente 50 kilobytes de tamafo. Alternativamente, se
dispone también de las siguientes opciones para conectarse al MAPS 200, a fin de atender a diferentes
comerciantes dependiendo del volumen de tratamiento de transacciones del comerciante, su experiencia técnica, la
disponibilidad de recursos y las normas de software: (i) una implementacién ‘de conexion facil’, como se denomina
en la presente memoria, esto es, un cliente con comerciante sin software, y (ii) una implementacion ‘de conexiéon
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directa’, como se denomina en esta memoria, es decir, una integracion directa dentro del MAPS 200. Sin embargo,
esta solucién de cliente delgado proporciona al comerciante un objeto de software delgado (esto es, pequefio) (por
ejemplo, de aproximadamente 50 kilobytes), que se utiliza por el comerciante para comunicarse con el MAPS 200.
Utilizando el cliente delgado 106, el comerciante puede participar dentro de las diversas iniciativas de autentificacion
de pago, por ejemplo, VbV, SPA, etc., sin necesidad de una reprogramacion significativa del servidor 100 o del sitio
web. De forma adecuada, el cliente delgado 106 se encuentra disponible como objeto de COM o componente de
Java que esta integrado con el proceso de gestion de transaccion establecido del comerciante.

El software de cliente delgado es utilizado por los comerciantes para comunicarse de forma segura con el MAPS. El
software de cliente delgado se utiliza para formatear pares de nombre / valor en el formato de mensaje de MAPS
requerido, y para comunicar de forma segura el mensaje al sistema de MAPS. El cliente delgado no mantiene
ninguna légica de tratamiento comercial especifica para autentificacion de pago. El cliente delgado da soporte a las
siguientes caracteristicas: comunicacion segura al MAPS 200, formateo de datos al formato de mensaje especifico
del MAPS, y habilitacion de los comerciantes para acceder a los datos de respuesta.

De forma adecuada, la arquitectura del cliente delgado 106 incluye una capa de peticion 110 y una capa de
respuesta 112 que se asientan encima de una capa 114 de formateo de mensajes, que se asienta encima de una
capa de comunicacién 116. La capa de peticion 110 proporciona una interfaz a la que puede accederse por parte del
sitio web del comerciante para proporcionar datos al cliente delgado 106 en la forma de pares de nombre / valor. La
capa de peticién 110 también expone funciones para que el comerciante envie mensajes a un MAPS 200 concreto.
La capa de respuesta 112 proporciona una interfaz para remitir de vuelta las respuestas al sitio web, por ejemplo,
remitidas de vuelta como una respuesta de llamada a funcién a una instruccion de envio de mensaje. La capa 114
de formateo de mensajes formatea y traduce el trafico entre las capas de peticion y de respuesta, 110 y 112, que
emplean el formato de pares de nombre / valor, y la capa de comunicacion 116, que emplea, de manera adecuada,
un formato XML para comunicarse con el MAPS 200. La capa de comunicaciéon 116 proporciona capacidad de
conexion con el MAPS 200, por ejemplo, a través del HTTPS (esto es, el protocolo de transferencia de hipertexto
sobre capa de base segura (SSL —“secure socket layer’—) —“hypertext transfer protocol over SSL"-).

El MAPS 200 es un componente nuclear dentro del sistema. EI MAPS 200 proporciona a los comerciantes la
capacidad funcional de participacion en los diversos programas de autentificacion e iniciativas diferentes a los que
dan soporte las redes de tratamiento de pago. De forma adecuada, la arquitectura del MAPS 200 es extensible al
soporte de las entregas existentes y otras nuevas de iniciativas de pago ya existentes, sin que ello requiera una
reescritura total del software, y, de la misma manera, se adapta a la adicion de nuevas iniciativas de autentificacion.
Esta solucion conduce a una facil implementacion en el nivel del sitio web del comerciante, esto es, aquel en el que
la loégica de tratamiento y la gestion de los mensajes prescritas por las iniciativas son controladas en un
emplazamiento central, en lugar de en el nivel del comerciante individual. Es decir, cualesquiera cambios o adiciones
implementados no afectan a los comerciantes individuales.

El MAPS 200 proporciona una infraestructura segura para procesar transacciones, basada en especificaciones de
iniciativa de autentificacion para pago. EI MAPS 200 proporciona software extensible que puede dar soporte sin
interrupciones a revisiones futuras de las iniciativas de autentificacion de pago ya existentes y de nuevas iniciativas
de autentificacion de pago. Preferiblemente, el MAPS 200 proporciona una abstraccion completa en cuanto a como
se implementa cada iniciativa de autentificacion de pago, por lo que se proporciona un unico emplazamiento central
para cualesquiera cambios. De forma adecuada, el MAPS 200 se programa con software de Java para proporcionar
la capacidad funcional descrita. La arquitectura de software del MAPS incluye las siguientes capas: una capa 210 de
capacitacion de conexion que se asienta encima de una capa 220 de distribucion de mensajes, la cual se asienta
encima de una capa 230 de unidad insertable, y una capa 240 de conexion externa. La capa de conexion externa
240 proporciona una interfaz genérica que es utilizada por el MAPS 200 para comunicarse con los recursos
exteriores, por ejemplo, el directorio o elemento similar segun se prescribe por los diversos protocolos de
autentificacion.

La capa de capacitacion de conexion 210 proporciona una capa genérica para que entidades externas tales como
comerciantes se conecten a una transaccion de autentificacion de pago especifica y la procesen. La capa de
capacitacion de conexion 210 da soporte a los siguientes conectadores: un servidor HTTPS 212; un ‘conectador
directo’ 214, tal y como se denomina en esta memoria; y un ‘conectador facil’ 216, tal y como se denomina en esta
memoria; asi como ‘otro conectador’ 218 opcional, tal y como se denomina en esta memoria.

El servidor HTTPS 212 recibe y/o envia mensajes de HTTP y los comunica hacia y/o desde la capa 220 de
distribucion de mensajes. Este conectador se utiliza por parte cliente delgado 106 para comunicarse con el MAPS
200. El conectador directo 214 proporciona una interfaz de Java que puede ser utilizada por un comerciante, que se
integra con el MAPS 200 utilizando la soluciéon de conexién directa. Este conectador expone las interfaces de Java
apropiadas que pueden ser utilizadas por el comerciante durante la integracion. Los mensajes recibidos / enviados
utilizando este conectador son también comunicados hacia / desde la capa 220 de distribucién de mensajes. El
conectador facil 216 proporciona un servidor web que se utiliza para comunicarse con el distribuidor de mensajes y
también para comunicarse con el tenedor de la tarjeta. Este conectador actua como interfaz con el tenedor de la
tarjeta para llevar a cabo la capacidad funcional de comerciante y actia como interfaz con el distribuidor de
mensajes para comunicar los mensajes relevantes. De forma adecuada, el otro conectador 218 permite a la capa de
6
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capacitacion de conexion 210 ser expandida para dar soporte a otras opciones de comunicacion y de integracion
personalizada.

La implementacion de multiples tipos de conectador proporciona a los comerciantes multiples maneras de integrarse
y participar en el seno de las diversas iniciativas de autentificacion. Al proporcionar multiples soluciones de
integracion, es posible dar soporte a una amplia variedad de comerciantes, dependiendo de la experiencia técnica
del comerciante, de la disponibilidad de recursos y del volumen de tratamiento de transacciones. Es decir, ademas
de la solucion de cliente delgado, se encuentran también disponibles, opcionalmente, para los comerciantes una
solucioén ‘de conexion directa’ y una ‘de conexion facil’.

La solucién de conexidon directa se proporciona a los comerciantes que insisten en, o, de otro modo, desean,
albergar y gestionar el producto; tales comerciantes, por ejemplo, pueden ser comerciantes con un elevado volumen
de transacciones y/o comerciantes que tienen los recursos técnicos necesarios para albergar y gestionar el
producto. El comerciante puede utilizar llamadas de Java directas para actuar como interfaz con el MAPS 200 y
comunicar los mensajes de XML apropiados. La interfaz de conexion directa se encuentra también disponible a
través de un servidor de base local proporcionado como parte del MAPS 200. Los comerciantes que utilizan una
plataforma de software distinta de la Java pueden hacer uso del servidor de base local. Con la solucién de conexién
directa, los comerciantes aportan su propio hardware y/o software. En el extremo opuesto del espectro, la soluciéon
de conexion facil se proporciona como una soluciéon de integracion sin software para los comerciantes que no
desean instalar el cliente delgado 106. Utilizando la soluciéon de conexion facil, el comerciante redirige al tenedor de
la tarjeta al servidor web de conexion facil del MAPS. El servidor web actda en representacion del sitio web del
comerciante y se comunica con el MAPS 200 para proporcionar el tratamiento apropiado para la iniciativa de
autentificacion apropiada. Con esta solucion, el comerciante redirige al tenedor de la tarjeta utilizando POST de
HTTPS y recibe las respuestas en un URL de respuesta especificado. Los redireccionamientos de HTTP han de
llevarse a cabo por medio del buscador del tenedor de la tarjeta. Utilizando la soluciéon de conexion facil, el
comerciante puede poner una nota apropiada una vez que el tenedor de la tarjeta / consumidor ha proporcionado al
comerciante los datos de pago apropiados, tales como un numero de tarjeta de crédito, una fecha de caducidad, etc.
El comerciante recibe la respuesta de autentificacion en el URL especificado, dentro de un campo de URL de
respuesta designado en la nota.

La capa 220 de distribucion de mensajes es un componente dentro de la arquitectura de software que facilita la
regulacion en escala, la redundancia y una elevada disponibilidad y velocidad de tratamiento de las transacciones.
De forma adecuada, la capa 220 de distribucion de mensajes se ha desarrollado utilizando especificaciones de la
Edicion para Empresas de Java 2 (J2EE —*Java 2 Enterprise Edition”-) relativas al tratamiento de las transacciones.
Es preferible una aplicacion de distribucion de mansajes de pequefia impronta, configurada para encaminar
mensajes de XML a componentes de unidad insertable especificos de la capa 230 de unidad insertable para un
tratamiento adecuado de las transacciones.

La capa 230 de unidad insertable incluye una pluralidad de componentes de unidad insertable 232 de iniciativa para
autentificacion individuales, que se encuentran a la escucha de la capa 220 de distribucion de mensajes, a la espera
de un tipo de mensaje especifico. EI componente de unidad insertable 232 respectivo es activado por la capa 220 de
distribucion de mensajes, que envia mensajes al componente de unidad insertable 232 especificado basandose en
el tipo de instrumento de pago que se esta utilizando para la transaccioén que se esta procesando. Por ejemplo,
como se muestra, el MAPS 200 incluye, opcionalmente, componentes de unidad insertable 232 para Visa®,
MasterCard® y otros instrumentos de pago. Es de destacar que los componentes de unidad insertable 232 son
actualizados, intercambiados de otro modo manipulados libre y facilmente, segun se desee para adecuarse a una
nueva version de iniciativas de autentificacion ya existentes, o bien componentes de unidad insertable adicionales
son libre y facilmente afiadidos para adaptarse a nuevas iniciativas, sin necesidad de ninguna alteracion adicional en
el MAPS 200 o en el lado del comerciante. De esta manera, los comerciantes se mantienen automaticamente de
conformidad con las ultimas iniciativas de autentificacion, sin tener que volver a trabajar los protocolos de
tratamiento de autentificacion en su servidor 100. Por otra parte, a medida que se introducen y/o se desean otras
mejoras en el tratamiento del pago, por ejemplo, la conversién de moneda, pueden desarrollarse, de la misma
manera, componentes de unidad insertable acordes y sencillamente afadirse a la capa 230 de unidad insertable del
MAPS 200, con lo que se proporciona al comerciante la capacidad funcional de tratamiento de pago concreta.

De manera adicional, la capa 230 de unidad insertable también da soporte, opcionalmente, a diversas aplicaciones
de gestion y/o administrativas (no mostradas). Por ejemplo, puede ponerse a disposicion de los proveedores de
servicios del comerciante (MSPs —‘merchant service providers®™~) un modulo de aplicacion de registro de
comerciantes, a fin de registrar a sus comerciantes dentro de las iniciativas de autentificacion de pago apropiadas.
De forma adecuada, la aplicaciéon de registro de comerciantes ofrece una aplicacion basada en web en la que los
comerciantes, basandose en comunicaciones recibidas desde sus MSPs, pueden registrarse ellos mismos y
descargar software apropiado y documentacién de integracion relacionada. La aplicacion de registro de
comerciantes también proporciona un control basado en clave de registro / licencia al MSP, de tal manera que el
MSP puede comunicar una clave de licencia al comerciante, que se utilizara para autentificar al comerciante durante
el registro y la descarga. Opcionalmente, los elementos de datos recogidos de los comerciantes pueden ser
personalizados segun se desee por el MSP.
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Una aplicacién de administracion de MSP opcional proporciona al MSP una aplicacién basada en web que se utiliza
para administrar a los comerciantes. La aplicacion de administracion de MSP puede, por ejemplo, proporcionar las
siguientes caracteristicas: habilitar / inhabilitar a los comerciantes para el uso del MAPS 200; mantener la
informacion del perfil del comerciante; etc. Se accede, opcionalmente, a la aplicacion de administracion de MSP
directamente a través de interfaces de programa de aplicacion (APIs —“application program interfaces”-) basados en
XML/HTTP, que pueden también ser utilizados para integrarse con otros sistemas. De manera adicional, una
aplicacion de autoservicio de comerciante permite al comerciante acceder a su informacién de perfil a través de la
web. Por ejemplo, la aplicacion de autoservicio de comerciante ofrece, opcionalmente, las siguientes caracteristicas:
autogestion del perfil; acceso al historial de transacciones; acceso a los registros de mensaje primarios relacionados
con los procedimientos de autentificacion; etc. Puede accederse, similarmente, a la aplicacién de autoservicio de
comerciante directamente a través de APIs basados XML/HTTP, que se utilizan también, opcionalmente, para
integrarse con otros sistemas.

Como otra opcién, una aplicacion de informe a MSP proporciona una aplicacion basada en web para que los MSPs
vean listados de transacciones consolidadas e individuales. Por ejemplo, pueden proporcionarse, opcionalmente, los
siguientes informes como parte de la aplicacién de informe a MSP: informes de volumen de cuenta / ddlares de
transacciones consolidadas; informes de transacciones individuales; registros de mensaje primarios; informes de
registro de comerciantes y/u otros informes personalizados.

Como se apreciara por las personas con conocimientos ordinarios de la técnica, el MAPS 200 proporciona un
método para autentificar a un consumidor utilizando uno de una pluralidad de tipos diferentes de instrumentos de
pago (por ejemplo, tarjetas de crédito / débito), con el fin de llevar a cabo una transaccion comercial a través de una
red de comunicaciones con un comerciante que emplea el MAPS 200. El instrumento de pago puede bien estar
dado de alta, o bien no estar dado de alta, en un programa de autentificacion de conformidad con uno de una
pluralidad de protocolos de autentificacion prescritos para la pluralidad respectiva de tipos diferentes de instrumentos
de pago, por redes de pago que dan soporte a los mismos.

De forma adecuada, mediante la solucion de cliente delgado (o, alternativamente, las soluciones de conexion directa
o de conexion facil), el MAPS 200 obtiene del servidor 100 del comerciante informacion de pago para la transaccion.
De manera adecuada, la informacion del pago incluye un ndmero que identifica el instrumento de pago concreto que
se esta utilizando (esto es, el numero de la tarjeta de crédito), una fecha de caducidad, detalles de la transaccion (es
decir, la cantidad de la transaccion, etc.) y otros datos pertinentes. En el caso de la solucion de cliente delgado, la
informacion del pago se obtiene del sitio o pagina web del comerciante a través de la capa de peticion 110, en forma
de pares de nombre / valor. La capa de peticién 110 hace pasar la informacion del pago a la capa 114 de formateo
de mensajes, que la traduce a un mensaje formateado en XML y hace pasar este a la capa de comunicacién 116. La
capa de comunicacion 116 hace pasar entonces el mensaje en el formato XML al MAPS 200, a través del servidor
HTTPS 212 de la capa de capacitacion de conexion 210.

Al recibir la informacion del pago, el MAPS 200 determina el tipo de instrumento de pago que se esta utilizando a
partir de la informacién de pago. En particular, la red de tratamiento de pago a la que pertenece la tarjeta de crédito /
debido puede determinarse por el nimero de la tarjeta, como se conoce en la técnica.

Opcionalmente, el MAPS 200 la determina a partir del estado de alta del instrumento de pago concreto que se esta
utilizando para la transaccion. Por ejemplo, el MAPS 200 puede mantener una memoria caché local o base de datos
de nimeros de tarjeta que identifica los instrumentos de pago dados de alta para su participacion en los diversos
programas y/o iniciativas de autentificacion. Si el instrumento de pago concreto que se esta utilizando no esta dado
de alta en un programa de autentificacion particular para el tipo determinado de instrumento de pago, entonces
puede ponerse fin al tratamiento en este punto, de manera que el MAPS 200 remite un mensaje o datos de ‘no dado
de alta’ de vuelta al cliente delgado 106 instalado en el servidor 100 del comerciante. De acuerdo con ello, el cliente
delgado 106 hace pasar esta informacién a la funcion de tratamiento de pago 104 para ser empaquetada con los
datos de transaccion, a fin de facilitar la transaccion, completada, a la infraestructura de tratamiento de pago
subyacente establecida. Ha de apreciarse que el mensaje o datos de ‘no dado de alta’ que se remite de vuelta, al
igual que toda la informacién remitida de vuelta al comerciante, son proporcionados por el MAPS 200 a través del
cliente delgado 106 (esto es, a través de la capa de comunicacion 116, de la capa 114 de formateo de mensajes y
de la capa de respuesta 112), de tal manera que emergen ya formateados y/o de otro modo de conformidad con los
protocolos de autentificacion apropiados prescritos, de modo que el comerciante no tiene que manipular los datos
adicionalmente, antes de facilitarlos a la infraestructura de tratamiento de pago subyacente establecida.

Alternativamente, si el instrumento de pago concreto que se esta utilizando esta dado de alta en un programa de
autentificacion para el tipo determinado de instrumento de pago, entonces la informacion del pago se hace pasar a la
capa 220 de distribucion de mensajes, la cual la encamina al componente de unidad insertable 232 de la capa 230
de unidad insertable. El componente de unidad insertable 232 maneja entonces, administra y/o de otro modo ejecuta
los procedimientos establecidos prescritos para el programa de autentificacion respectivo, que emplean los
protocolos y/o l6gica apropiados para obtener una determinacion de autentificacion para la transaccion. Por ejemplo,
el componente de unidad insertable 232 formatea y encamina mensajes de conformidad con los protocolos de
autentificacion prescritos para el tipo determinado de instrumento de pago que se esta utilizando. Una vez obtenida
la determinacion de autentificacion, el MAPS 200 remite de vuelta la misma al servidor 100 del comerciante.
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De manera adecuada, los componentes de unidad insertable 232 son programados para administrar cualquiera de
una variedad de protocolos de autentificacién, tal como pueden haberse prescrito para diferentes tipos de
instrumentos de pago a los que se da soporte por parte de las diversas redes de tratamiento de pago. Por ejemplo,
para dar acomodo a una iniciativa de autentificacién concreta, un componente de unidad insertable 232 particular
formatea y encamina, opcionalmente, un mensaje a una entidad emisora, por ejemplo, un banco emisor que ha
emitido el instrumento de pago concreto que se esta utilizando para la transaccion, solicitando a la entidad emisora
que confirme el estado de alta del instrumento de pago concreto que se esta utilizando para la transaccion. Al
obtener una respuesta al mensaje de peticion de alta desde la entidad emisora, la informacion puede ser remitida de
vuelta al servidor 100 del comerciante de la misma manera que si el MAPS 200 hubiera llevado a cabo, él mismo, la
comprobacion del alta.

Adicionalmente, una vez determinado el estado de alta como positivo, el componente de unidad insertable 232
operativo formatea y encamina, opcionalmente, un segundo mensaje al comerciante, de tal manera que el
consumidor / tenedor de la tarjeta es redirigido a la entidad emisora para completar su autentificacion directamente
con esta, con lo que se realiza la determinaciéon de autentificacion. Una respuesta que contiene la determinacién de
autentificacion realizada por la entidad emisora, es entonces remitida de vuelta de conformidad con las instrucciones
de encaminamiento contenidas en el segundo mensaje, del modo que se obtienen por el MAPS 200. De forma
adecuada, las instrucciones de encaminamiento incluyen un localizador de recursos universal (URL) que dirige la
respuesta de vuelta al MAPS 200. Opcionalmente, el componente de unidad insertable 232 verifica que se ha
obtenido la respuesta al segundo mensajes desde la entidad emisora, por ejemplo, al comprobar una firma digital
incorporada a la respuesta. El MAPS 200 esta también, opcionalmente, equipado para detectar y/o evaluar
cualitativamente el nivel y/o el tipo de autentificacion empleados para llegar a la determinacién de autentificacion, y
esta informacién puede ser comunicada al comerciante o a terceros.

A fin de adaptarse adicionalmente a ofra iniciativa de autentificacion seleccionada, un componente de unidad
insertable 232 concreto es, opcionalmente, programado de manera tal, que el MAPS 200 esta equipado para afadir
dinamicamente uno o mas campos de datos a la pagina web del comerciante, al objeto de llevar la pagina web del
comerciante a conformidad con protocolos de autentificacion prescritos para el tipo determinado de instrumento de
pago. De manera adicional, pueden afiadirse dinamicamente otros elementos y/o campos de datos, opcionalmente,
por ejemplo, para proporcionar conversion de moneda, etc.

De manera adecuada, el MAPS 200 incluye, adicionalmente, una base de datos (no mostrada) en la que se
mantienen registros histéricos de transacciones procesadas por el MAPS 200. Puede accederse entonces,
opcionalmente, a los registros histéricos por parte de los comerciantes o MSPs para llevar a cabo operaciones de
proceso auditor y/o de reconciliacion.

Ha de apreciarse que la anterior descripcion y las figuras que la acomparian son de naturaleza meramente ejemplar.
En particular, pueden emplearse otras configuraciones de hardware y/o de software concebibles para una persona
con conocimientos ordinarios de la técnica, para llevar a efecto la presente invencion, y puede, de la misma manera,
darse soporte a ofras iniciativas de autentificacion de pago similares, esto es, distintas de las VbV y SPA
proporcionadas a modo de ejemplo, sin apartarse del alcance de la presente invencion. No obstante, la arquitectura
descrita en la presente memoria alcanza ciertos beneficios. Por ejemplo, la disponibilidad de multiples soluciones de
implementacién (esto es, de cliente delgado, de conexion directa y de conexion facil) permite un ajuste
personalizado a una variedad de comerciantes equipados de distintas maneras, basandose en su volumen de
tratamiento de transacciones, experiencia técnica, recursos de software y/o de hardware, etc. Por otra parte, el
MAPS 200 centralizado elimina el lastre que, de otro modo, se colocaria sobre el servidor 100 del comerciante al
tener que dar soporte a multiples iniciativas de tratamiento de pago, proporcionando una abstraccion
sustancialmente completa por lo que respecta a las reglas y légica de tratamiento de la iniciativa de autentificacion
de pago concreta, y, con su capa de unidad insertable 230 extensible, procura disponibilidad a multiples iniciativas
de autentificacion de pago con una Unica implementacion en el lado del comerciante.

Adicionalmente, en el caso de que el comerciante emplee un MSP para llevar a cabo tareas de tratamiento de pago
y/u otras relacionadas con estas en nombre del comerciante, debe apreciarse que el MSP puede, efectivamente,
ponerse en el lugar del comerciante en lo que se refiere al MAPS 200. Por ejemplo, en lugar de instalar el cliente
delgado 106 en el servidor 100 del comerciante individual, este puede ser instalado en el servidor del MSP, que
puede utilizarlo en representacién de un Unico comerciante o de multiples comerciantes a los que da servicio el
MSP. Es decir, la informacién y/o los datos hacia y/o desde los respectivos comerciantes seran, primeramente,
encaminados a través del servidor de MSP, en el que son expuestos a, y/o interaccionan con, el cliente delgado 106
instalado en él, esencialmente de la misma manera que se ha descrito en lo anterior.

La invenciéon se ha descrito con referencia a las realizaciones preferidas. Obviamente, se les ocurriran a otros
modificaciones y alteraciones con la lectura y la comprension de esta memoria. Es la intencién que la invencion sea
interpretada de manera que incluya todas estas modificaciones y alteraciones, en la medida en que entren dentro del
alcance de las reivindicaciones que se acompafian y de los equivalentes de las mismas.
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REIVINDICACIONES

1.- Un método implementado por computadora para tratar la autentificaciéon de un consumidor (50) mediante una
computadora de un sistema de tratamiento de autentificacion de comerciante, MAPS, centralizado, (200), el cual
utiliza uno de una pluralidad de tipos diferentes de instrumentos de pago para llevar a cabo una transaccion
comercial a través de una red de comunicaciones, con un servidor (100) que es hecho funcionar por un comerciante
en linea, de tal manera que el servidor (100) incluye un cliente delgado (106), susceptible de hacerse funcionar para
enlazar informacion con el MAPS (200) bajo demanda, y susceptible de hacerse funcionar para formatear pares de
nombre / valor en un formato de mensaje de MAPS requerido, y para comunicar de forma segura el mensaje al
MAPS (200), de tal modo que el instrumento de pago que se esta utilizando bien esta dado de alta, o bien no esta
dado de alta, en un programa de autentificacion de conformidad con uno de una pluralidad de protocolos de
autentificacion prescritos para la pluralidad respectiva de tipos diferentes de instrumentos de pago por parte de las
redes de pago (70, 72, 74, 76, 78) que dan soporte a los mismos, de tal manera que el MAPS (200) comprende una
capa de capacitacion de conexion (210) que se asienta encima de una capa (220) de distribucién de mensajes, la
cual se asienta encima de una capa (230) de unidad insertable, y una capa de conexion externa (240), de tal modo
que el método comprende:

(a) obtener, en el servidor (100), informaciéon de pago para la transaccion del consumidor (50), y remitir la
informacion de pago al MAPS (200) utilizando el cliente delgado (106), incluyendo dicha informacion de pago un
numero que identifica el instrumento de pago concreto que se esta utilizando;

(b) determinar, en el MAPS (200), el tipo de instrumento de pago que se esta utilizando a partir de la
informacion de pago, de tal modo que la capa (230) de unidad insertable del MAPS incluye una pluralidad de
componentes de unidad insertable (232) de iniciativa de autentificacion individual, susceptibles de hacerse funcionar
para estar a la escucha de la capa (220) de distribucion de mensajes, a la espera de un tipo de mensaje especifico,
de manera que un componente de unidad insertable (232) respectivo es activado por la capa (220) de distribucién de
mensajes, que envia mensajes al componente de unidad insertable (232) especificado basandose en el tipo de
instrumento de pago que se esta utilizando para la transaccion que se esta procesando;

(c) obtener, en el MAPS (200), de una de las redes de pago (70, 72, 74, 76, 78), una determinacion de
autentificacion para la transaccion de acuerdo con los protocolos de autentificacion prescritos para el tipo
determinado de instrumento de pago que se esta utilizando; y

(d) remitir de vuelta, por parte del MAPS (200), la determinacion de autentificacion obtenida al servidor (100)
que es hecho funcionar por el comerciante.

2.- El método de acuerdo con la reivindicacion 1, que comprende adicionalmente:

formatear los mensajes de acuerdo con los protocolos de autentificacion prescritos para el tipo determinado de
instrumento de pago que se esta utilizando; y

encaminar los mensajes de acuerdo con los protocolos de autentificacion prescritos para el tipo determinado de
instrumento de pago que se esta utilizando.

3.- El método de acuerdo con la reivindicacion 2, en el cual los mensajes formateados incluyen un primer mensaje
que es encaminado a una entidad emisora, habiendo emitido dicha entidad emisora el instrumento de pago concreto
que se esta utilizando para la transaccion, y de manera que dicho primer mensaje solicita que la entidad emisora
confirme el estado de alta del instrumento de pago concreto que se esta utilizando para la transaccion.

4.- El método de acuerdo con la reivindicacion 3, que comprende adicionalmente obtener de la entidad emisora una
respuesta al primer mensaje, de manera que, basandose en la respuesta, si el instrumento de pago concreto que se
esta utilizando no esta dado de alta en el programa de autentificacion para el tipo determinado de instrumento de
pago, se omiten entonces las etapas (c) y (d), y, en caso contrario, si el instrumento de pago concreto que se esta
utilizando esta dado de alta en el programa de autentificacion para el tipo determinado de instrumento de pago, se
completan las etapas (c) y (d).

5.- El método de acuerdo con la reivindicacion 4, en el cual los mensajes formateados incluyen un segundo
mensaje que es encaminado al comerciante, de tal manera que el consumidor es redirigido a la entidad emisora
para completar su autentificacion directamente con ella, con lo que se efectia la determinaciéon de autentificacion,
remitiéndose de vuelta una respuesta a dicho segundo mensaje, que contiene la determinacién de autentificacion
efectuada por la entidad emisora, de acuerdo con instrucciones de encaminamiento contenidas en el segundo
mensaje, seguln se obtienen en la etapa (c).

6.- El método de acuerdo con la reivindicacion 5, que comprende adicionalmente:
verificar que la respuesta al segundo mensaje se ha obtenido de la entidad emisora.

7.- El método de acuerdo con la reivindicacion 1, en el cual el consumidor accede a una pagina web del
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comerciante a través de la red de comunicacion, para llevar a cabo la transaccién comercial, y la etapa (c)
comprende:

afadir dinamicamente uno o mas campos de datos a la pagina web del comerciante.

8.- El método de acuerdo con la reivindicacion 1, en el cual la informacién de pago se obtiene en el formato de
Lenguaje de Marcacion Extendido (XML).

9.- El método de acuerdo con la reivindicaciéon 1, que comprende adicionalmente:

determinar, a partir de la informacion de pago, un estado de alta del instrumento de pago concreto que se esta
utilizando para la transaccion, de tal manera que si el instrumento de pago concreto que se esta utilizando no esta
dado de alta en el programa de autentificacion para el tipo determinado de instrumento de pago, se omiten entonces
las etapas (c) y (d), y, en caso contrario, si el instrumento de pago concreto que se esta utilizando esta dado de alta
en el programa de autentificacion para el tipo determinado de instrumento de pago, se completan entonces las
etapas (c) y (d).

10.- El método de acuerdo con la reivindicacion 1, en el cual el instrumento de pago es una tarjeta de crédito o de
débito.

11.- Un sistema (200) para dar soporte a un tratamiento de autentificacion de transacciones comerciales llevado a
cabo a través de una red de comunicaciones, entre un consumidor (50), mediante una computadora de un sistema
de tratamiento de autentificacion mercantil centralizado, MAPS, (200), y un servidor (100) que es hecho funcionar
por un comerciante en linea, de tal manera que el servidor (100) incluye un cliente delgado (106) susceptible de
hacerse funcionar para enlazar informacion con el MAPS (200) bajo demanda, y susceptible de hacerse funcionar
para formatear pares de nombre / valor en un formato de mensaje de MAPS requerido, y para comunicar de forma
segura el mensaje al MAPS (200), de tal modo que los consumidores se sirven, cada uno de ellos, de uno de una
pluralidad de tipos diferentes de instrumentos de pago, estando dicho instrumento de pago utilizado bien dado de
alta, o bien no dado de alta, en un programa de autentificacion de conformidad con uno de una pluralidad de
protocolos de autentificacion prescritos para la respectiva pluralidad de tipos diferentes de instrumentos de pago, de
tal modo que el MAPS (200) comprende una capa de capacitacion de conexién (210) que se asienta encima de una
capa (220) de distribucion de mensajes, la cual se asienta encima de una capa (230) de unidad insertable, y una
capa de conexion externa (240), de tal manera que el sistema comprende:

la capa de conexion (210), destinada a conectarse con el servidor (100) para intercambiar comunicaciones con
él, de tal manera que dicha capa de conexion (210) recibe informaciéon de pago para las transacciones desde el
servidor (100), incluyendo dicha informacion de pago para cada transaccion un nimero que identifica el instrumento
de pago concreto que se esta utilizando;

la capa (230) de unidad insertable, que incluye una pluralidad de componentes de unidad insertable (232), de tal
modo que cada componente de unidad insertable (232) administra uno diferente de los programas de autentificacion
de acuerdo con los protocolos de autentificacién prescritos, para obtener una determinaciéon de autentificacion para
las transacciones, de tal manera que los componentes de unidad insertable (232) son susceptibles de hacerse
funcionar para estar a la escucha de la capa (220) de distribucion de mensajes, a la espera de un tipo de mensaje
especifico, de tal modo que un componente de unidad insertable (232) respectivo es activado por la capa (220) de
distribucion de mensajes, que envia mensajes al componente de unidad insertable (232) especificado basandose en
el tipo de instrumento de pago que se esta utilizando para la transaccion que se esta procesando; y

la capa de distribucion (220), que reside entre la capa de conexion (210) y la capa (230) de unidad insertable,
de tal manera que dicha capa de distribucion (220) encamina las comunicaciones entre la capa de conexion (210) y
componentes de unidad insertable (232) seleccionados de la capa (230) de unidad insertable, de modo que dicha
informacion de pago para cada transaccion es encaminada al componente de unidad insertable (232) a cargo de
administrar el programa de autentificacion para el instrumento de pago concreto utilizado para esa transaccion;

de forma que el MAPS (200) es susceptible de hacerse funcionar para remitir de vuelta al servidor (100) la
determinacion de autentificacion obtenida.

12.- El sistema de acuerdo con la reivindicacion 11, en el cual la capa de conexion (210) da soporte a una pluralidad
de medios de conexidn que permiten diferentes tipos de capacitacion de conexion con el servidor (100).

13.- El sistema de acuerdo con la reivindicacién 12, en el cual al menos uno de los medios de conexiéon es un
servidor HTTPS que se comunica con el cliente delgado (106) instalado en el servidor (100) que esta dando soporte
a un sitio web del servidor (100), de tal modo que dicho cliente delgado (106) proporciona comunicacion con el sitio
web.

14 .- El sistema de acuerdo con la reivindicacion 11, en el cual la capa (230) de unidad insertable es extensible con el
fin de permitir que se afadan, eliminen y modifiquen componentes de unidad insertable (232) seleccionados, sin
interrumpir otros componentes de unidad insertable (232) que residen en la capa (230) de unidad insertable.
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