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DESCRIPCION

Aparato, sistema y procedimiento para la monitorizaciéon de red mejorada, comunicacion de datos, y proceso de
datos

Campo de la invencion

La presente invencion versa, en general, acerca de una monitorizacién de red y un andlisis de datos. Mas en
particular, la presente invencioén versa acerca de una monitorizacién y una busqueda mejoradas de dispositivos
distribuidos por una red, una comunicacion y un procesamiento mejorados de datos en red, reduciendo datos para
facilitar la identificacion y la presentacién de variaciones de datos, y una comunicacién y una medicion mejoradas de
datos de rendimiento.

Antecedentes de la invencion

El uso generalizado de redes de ordenadores para aumentar la productividad y para facilitar las comunicaciones
hace de la monitorizacién del trafico de redes, del andlisis de redes y de la seguridad de redes inquietudes
importantes. La carga de trafico y el nimero de flujos de datos que recorren las redes y los centros de datos estan
aumentando rapidamente, lo que tiene como resultado un ndmero rapidamente creciente de flujos de datos, de
servicios, y de contadores de rendimiento que han de ser monitorizados por arquitecturas de gestion de redes. Para
algunos flujos de paquetes de datos, puede ser suficiente monitorizar la métrica de rendimiento por flujo, tal como
los bytes transmitidos o recibidos, en una granularidad de tiempo de un segundo. Esta es una configuracion comdn
para arquitecturas tipicas de gestién de redes tales como arquitecturas de protocolo simple de gestiéon de redes
(SNMP). Sin embargo, para otros flujos de paquetes de datos, puede ser importante monitorizar la métrica de
funcionamiento por flujo en una granularidad de tiempo mas fina, tal como de 1 milisegundo o 10 milisegundos, dado
gue existen fendmenos que pueden tener un impacto de manera significativa la calidad del servicio de un flujo que
puede ser visible a estas granularidades de tiempo mas finas, pero que no son visibles con una granularidad de
tiempo de un segundo. Las pilas tipicas de SNMP pueden no estar disefiadas para este nivel, y pueden no cambiar
bien de escala al mismo, de monitorizaciéon de grano fino en un gran ndmero de dispositivos de red que pueden
estar desplegados en el mundo entero. Ademas, los sistemas tipicos de gestién de redes pueden proporcionar una
interfaz de usuario que permita un analisis eficaz flexible de grandes cantidades de datos de monitorizacion de red.

Es contra estos antecedentes que surgio la necesidad de desarrollar el aparato, el sistema y el procedimiento para
una monitorizacién de redes, una comunicacion de datos y un procesamiento de datos mejorados descritos en la
presente memoria.

El documento US 2005/0120054 Al da a conocer un procedimiento de aprendizaje dindmico y una arquitectura
adaptable de perfil de comportamiento normal (NBP) para proporcionar una proteccion rapida de aplicaciones
empresariales. La arquitectura adaptable de NBP incluye una pluralidad de elementos de perfil. Cada elemento de
perfil incluye una pluralidad de propiedades del perfil que contienen los valores descriptivos del elemento respectivo.
Un sistema de seguridad de nivel de aplicacion puede identificar y evitar ataques dirigidos a aplicaciones
empresariales haciendo corresponder eventos de aplicaciéon contra al menos un Unico elemento de perfil en el NBP
adaptable.

Sumario de la invencién

La presente invencion esta definida por la reivindicacion independiente 1. Las reivindicaciones dependientes versan
acerca de caracteristicas opcionales de algunas realizaciones de la invencién. Con el fin de determinar el grado de
proteccion, se tendra en cuenta debidamente cualquier elemento que sea equivalente a un elemento especificado en
las reivindicaciones.

Un aspecto de la divulgacion versa acerca de un sistema que incluye un primer dispositivo y un segundo dispositivo
configurados para monitorizar una pluralidad de flujos de datos que recorren el segundo dispositivo. El segundo
dispositivo esta configurado para recoger estadistica asociada con la pluralidad de flujos de datos, e incluye logica
de andlisis de trafico que esta configurada para aumentar la pluralidad de flujos de datos con datos que incluyen
informacién estadistica basada en la estadistica y en informacién de direcciones asociadas con el primer dispositivo.
El primer dispositivo esta configurado para recibir los datos. La légica de andlisis de trafico es operable para enviar
la informacién estadistica al primer dispositivo con independencia de una solicitud en tiempo real de al menos una
porcion de la informacion estadistica del primer dispositivo. La l6gica de andlisis de trafico es configurable en funcion
de al menos la informacién de direcciones.

Otro aspecto de la divulgacion versa acerca de un sistema que incluye un primer dispositivo y un segundo
dispositivo. El primer dispositivo incluye logica de andlisis de trafico configurada para procesar primeros datos
medidos en cada uno de una pluralidad de intervalos de tiempo de una primera granularidad de tiempo para obtener
segundos datos asociados con cada uno de una pluralidad de intervalos de tiempo de una segunda granularidad de
tiempo. La primera granularidad de tiempo es mas fina que la segunda granularidad de tiempo. El segundo
dispositivo esta configurado para recibir y representar visualmente los segundos datos. La légica de analisis de

2



10

15

20

25

30

35

40

45

50

55

ES 2652292713

trafico es configurable de forma sensible al segundo dispositivo para reducir un volumen de los primeros datos para
obtener los segundos datos, de forma que se mantenga en los segundos datos una indicacidon de una caracteristica
en los primeros datos, quedando la caracteristica enmascarada si los segundos datos estuviesen basados en una
agregacion de los primeros datos en cada uno de la pluralidad de intervalos de tiempo de la segunda granularidad
de tiempo.

Un aspecto de la invencion versa acerca de un aparato. En una realizacién, el aparato incluye una pluralidad de
maquinas de estado controladas por microcédigo, de logica de reduccion de datos y de l6gica de transmisién, sin
que medie solicitud. Al menos una de las maquinas de estado controladas por microcodigo esta configurada para
generar primeros datos estadisticos medidos en cada uno de una pluralidad de intervalos de tiempo de una primera
granularidad de tiempo en funcién de datos de red incluidos en cada uno de una pluralidad de flujos de datos que
recorren la al menos una de la pluralidad de maquinas de estado controladas por microcédigo. La logica de
reduccion de datos esta configurada para recibir los primeros datos estadisticos, y para obtener segundos datos
estadisticos que tienen un volumen reducido con respecto a un volumen de los primeros datos estadisticos en
funcién del desempefio de una operacién matematica sobre los primeros datos estadisticos. Los segundos datos
estadisticos estan asociados con cada uno de la pluralidad de intervalos de tiempo de una segunda granularidad de
tiempo. La primera granularidad de tiempo es mas fina que la segunda granularidad de tiempo. La l6gica de
transmisién, sin que medie solicitud, esta configurada para enviar los segundos datos estadisticos a través de una
red con independencia de una solicitud en tiempo real procedente de la red.

Segun otro aspecto de la divulgacion, el aparato incluye una pluralidad de maquinas de estado controladas por
microcédigo, logica de generacion de alertas y légica de transmision, sin que medie solicitud. Al menos una de la
pluralidad de maquinas de estado controladas por microcédigo esta configurada para generar datos estadisticos
medidos en cada uno de una pluralidad de intervalos de tiempo en funcién de los datos de red incluidos en cada uno
de una pluralidad de flujos de datos que recorren la al menos una de la pluralidad de maquinas de estado
controladas por microcodigo. La I6gica de generacion de alerta esta configurada para generar una indicacion de
alerta asociada con el al menos uno de la pluralidad de flujos de datos procesando los datos estadisticos para
determinar si los datos estadisticos implican una caracteristica asociada con la alerta. La logica de transmision, sin
gue medie solicitud, esta configurada para enviar la indicacién de alerta a través de una red con independencia de
una solicitud procedente de la red.

Un aspecto adicional de la divulgacion versa acerca de un sistema para la monitorizacion de la red y el andlisis de
trafico de la red que incluye una pluralidad de dispositivos de red y una estacion de gestion. Cada uno de la
pluralidad de dispositivos de red esta asociado con puertos correspondientes de una pluralidad de puertos. Cada
uno de la pluralidad de dispositivos de red esta configurado para determinar los datos de andlisis de trafico de la red
asociados con una caracteristica de los datos de red que recorren cada uno de la pluralidad de puertos. La estacion
de gestion esté configurada para determinar una clasificacion de la pluralidad de puertos en funcién de los datos de
andlisis de ftrafico de la red en respuesta a una solicitud de busqueda que implica la caracteristica, y esta
configurada para representar visualmente la pluralidad de puertos en funcién de la clasificacion.

Un aspecto adicional de la divulgacién versa acerca de un sistema que incluye una pluralidad de primeros
dispositivos, estando configurado cada uno de la pluralidad de primeros dispositivos con un conjunto
correspondiente de puertos incluido en una pluralidad de puertos. Cada uno de la pluralidad de primeros dispositivos
esta configurado para determinar segundos datos en funcién de los primeros datos asociados con cada uno del
conjunto correspondiente de puertos. El sistema también incluye un segundo dispositivo acoplado con la pluralidad
de primeros dispositivos en una red. El segundo dispositivo esta configurado para buscar la pluralidad de puertos en
funcién de un criterio de busqueda de entrada, para clasificar al menos dos de la pluralidad de puertos en funcién de
los segundos datos y del criterio de busqueda de entrada, y para representar visualmente los al menos dos de la
pluralidad de puertos en un orden clasificado.

También se contemplan otros aspectos y realizaciones de la invencion. No se pretende que el anterior sumario y la
siguiente descripcion detallada restrinjan la invencion a ninguna realizacion particular sino que simplemente se
pretende que describan algunas realizaciones de la invencion.

Breve descripcion de los dibujos

Para una mejor comprension de la naturaleza y de los objetos de la invencién, se deberia hacer referencia a la
siguiente descripcion detallada tomada junto con los dibujos adjuntos, en los que:

La FIG. 1 ilustra un ejemplo de una red con ubicaciones representativas en las que se puede conectar un dispositivo
de red, segun una realizacion de la invencion;

la FIG. 2 ilustra un sistema para la monitorizacion de la red y el analisis de trafico de la red, segun una realizacién de
la invencion;
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las FIGURAS 3A a 3C ilustran ejemplos de representaciones visuales que muestran una solicitud de busqueda que
implica una caracteristica de datos de andlisis de trafico de la red, y una clasificaciéon de puertos en respuesta a la
solicitud de blsqueda, segun una realizacion de la invencion;

la FIG. 4A ilustra un ejemplo de datos de funcionamiento de la red con una granularidad de un segundo en la que
gueda enmascarada una caracteristica de los datos que recorren el dispositivo de red, segin la técnica anterior;

la FIG. 4B ilustra un ejemplo de datos de funcionamiento de la red con una granularidad de un milisegundo en la que
se mantiene una caracteristica de los datos que recorren un dispositivo de red, segun una realizaciéon de la
invencion;

la FIG. 4C ilustra un ejemplo de datos de andlisis de trafico de la red que tiene un volumen reducido en comparacion
con los datos de funcionamiento de la red de la FIG. 4B mientras que mantiene una indicacién de la caracteristica de
los datos que recorren el dispositivo de red, segiin una realizacion de la invencion;

la FIG. 5 ilustra un ejemplo de una red con ubicaciones representativas en las que se pueden observar valores de
sello de tiempo asociados con flujos de datos, segun una realizacion de la invencion;

la FIG. 6 ilustra un diagrama de bloques légicos de un sistema para la gestion de un dispositivo de red, seguin una
realizacién de la invencion;

la FIG. 7 ilustra un diagrama de bloques légicos de la I6gica de andlisis de tréfico incluida en el dispositivo de red,
segun una realizacién de la invencion;

la FIG. 8 ilustra un diagrama de bloques I4gicos de una arquitectura de una realizacion de la invencion;

la FIG. 9 ilustra el uso de la arquitectura de la FIG. 8 para aplicaciones bidireccionales, segin una realizacion de la
invencion;

la FIG. 10 ilustra la arquitectura interna del circuito de distribucion mostrado en la FIG. 8, segun una realizacion de la
invencion;

la FIG. 11 ilustra la arquitectura interna del motor de reglas mostrado en la FIG. 8, basado en una maquina de
estado controlada por microcédigo, seguin una realizacion de la invencion;

la FIG. 12 ilustra un ejemplo de una secuencia de ejecucion de instrucciones de microcédigo para implementar una
regla de comparacion, segun una realizacion de la invencién;

la FIG. 13 ilustra un ejemplo de la arquitectura interna de la Idgica de condicién mostrada en la FIG. 11, segin una
realizacion de la invencion; y

la FIG. 14 ilustra un diagrama de blogues l6gicos de una interfaz entre motores de reglas y sus médulos asociados
de direccionamiento, segln una realizacion de la invencion.

Descripcion detallada de la invencion

La FIG. 1 ilustra un ejemplo de una red 100 con ubicaciones representativas 120 en las que se puede conectar un
dispositivo de red, segun una realizacién de la invencién. La red 100 es un ejemplo de una red que puede ser
desplegada en un centro de datos para conectar clientes con Internet. Las conexiones mostradas en la FIG. 1 son
bidireccionales a no ser que se indique lo contrario. En una realizacion, la red 100 incluye conmutadores centrales
102, dispositivos periféricos 104 de encaminamiento y conmutadores 106 de acceso. Los conmutadores centrales
102 proporcionan conectividad a Internet a través de multiples enlaces 110 de alta capacidad, tales como Ethernet
de 10 Gigabits, 10GEC 802.1Q y/o paquete OC-192 por enlaces SONET. Los conmutadores centrales 102 pueden
estar conectados entre si por medio de multiples enlaces 111 de alta capacidad, tales como para soportar una
disponibilidad elevada. Los conmutadores centrales 102 también pueden estar conectados con dispositivos
periféricos 104 de encaminamiento a través de multiples enlaces 112. Los dispositivos periféricos 104 de
encaminamiento pueden estar conectados con los conmutadores 106 de acceso a través de mdltiples enlaces 114.
Los enlaces 112 y los enlaces 114 pueden ser enlaces de alta capacidad o pueden ser enlaces de menor capacidad,
tales como Ethernet de 1 Gigabit y/o paguete OC-48 por enlaces SONET. Los clientes pueden conectarse a los
conmutadores 106 de acceso a través de puertos fisicos y/o l6gicos 116.

La FIG. 2 ilustra un sistema 600 para una monitorizaciéon de la red y un andlisis de la red, segiin una realizacion de

la invencion. El sistema 600 incluye dispositivos 602A - 602N de red que monitorizan y llevan a cabo un andlisis, tal

como del trafico de la red. El trafico de la red que se monitoriza y analiza por medio de los dispositivos 602 de red

puede entrar en los dispositivos 602 de red a través de interfaces 612A - 612Z. Después de la monitorizacion y del

analisis por medio de los dispositivos 602 de red, el trafico de la red puede salir de los dispositivos de red a través de
4
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las interfaces 612 si las interfaces 612 son bidireccionales, o a través de otras interfaces (no mostradas) si las
interfaces 612 son unidireccionales. Cada uno de los dispositivos 602 de red puede tener un gran nimero de
interfaces 612 de alta capacidad, tales como 32 interfaces de red de 10 Gigabits.

En una realizacién, cada uno de los dispositivos 602 de red puede monitorizar y analizar el trafico en una red
correspondiente 100, tal como una red de centro de datos. Con referencia a la FIG. 1, en un ejemplo las interfaces
612 pueden estar conectadas con la red 100 en ubicaciones correspondientes de las ubicaciones 120. Cada una de
las interfaces 612 puede monitorizar el trafico procedente de un enlace de la red 100. Por ejemplo, en la FIG. 1, uno
0 mas dispositivos 602 de red pueden monitorizar el trafico en los enlaces 112 y 114.

Los dispositivos 602 de red estan conectados con una estaciéon 604 de gestion en una red 606. La red 606 puede
ser una red de area amplia, una red de area local o una combinacién de redes de area amplia y/o de area local. Por
ejemplo, la red 606 puede representar una red que abarca un area geografica grande. La estacién 604 de gestion
puede monitorizar, recoger y representar visualmente datos de analisis del trafico procedentes de los dispositivos
602 de red, y puede proporcionar 6rdenes de control a los dispositivos 602 de red. De esta forma, la estacion de
gestion puede permitir que una empresa explotadora, de una Unica ubicacién, monitorice y controle los dispositivos
602 de red desplegados en el mundo entero.

En una realizacion, la estaciéon 604 de gestiéon puede recibir una solicitud de busqueda (criterio de busqueda) como
entrada. La solicitud de busqueda puede implicar una caracteristica de los datos de red que recorren uno o mas
puertos asociados con los dispositivos 602 de red. El o los puertos pueden ser puertos fisicos de los dispositivos 602
de red, y pueden corresponderse con una o mas de las interfaces 612. De forma alternativa, los uno o mas puertos
pueden ser puertos légicos en una Unica corriente de trafico. La caracteristica de los datos de la red puede adoptar
diversas formas conocidas por una persona con un nivel normal de dominio de la técnica relacionadas con los datos
de red. Por ejemplo, se puede indicar la caracteristica en funcién de la aparicién de un patrén de bits en los datos de
red y/o en funcién de la aparicion de un patrén de variacion en una velocidad de transferencia de datos asociada con
los datos de red. De forma alternativa o adicional, la solicitud de bisqueda puede implicar una caracteristica
operativa de los uno 0 mas puertos, o una caracteristica operativa de uno o mas de los dispositivos 602 de red. La
caracteristica operativa puede adoptar diversas formas conocidas por una persona con un nivel normal de dominio
de la técnica relacionadas con la operabilidad de los dispositivos de red. Por ejemplo, la caracteristica operativa
puede estar basada en la existencia de una condicién de alarma de un grado particular de gravedad, o puede estar
basada en informacién de la configuracion, tal como la configuracién del soporte fisico, del soporte Iégico y/o de
servicios al cliente.

En respuesta a la solicitud de basqueda, la estacién 604 de gestion puede procesar datos de andlisis de la red
recibidos de los dispositivos 602 de red por medio de la red 606. La estacion 604 de gestion puede determinar qué
puertos, interfaces 612 y/o dispositivos 602 de red estan implicados por la solicitud de busqueda, y puede
representar visualmente estos puertos, interfaces 612 y/o dispositivos 602 de red, tal como en una lista o tabla. En
una realizacion, la estacion 604 de gestion puede clasificar los puertos, las interfaces 612 y/o los dispositivos 602 de
red que estan implicados por la solicitud de bldsqueda, y puede representar visualmente los puertos, las interfaces
612 y/o los dispositivos 602 de red en el orden clasificado (véase la siguiente exposicidon con referencia a las
FIGURAS 3A a 3C). La busqueda y la clasificacion pueden llevarse a cabo en funcién de cualquier algoritmo y/o
criterio conocidos por una persona con un nivel normal de dominio de la técnica. Por ejemplo, en respuesta a una
solicitud de busqueda de puertos con datos de red que recorren los puertos que tienen una caracteristica particular,
la estacion 604 de gestion puede seleccionar un subconjunto de puertos entre los dispositivos 602 de red para los
cuales los datos de red que recorren los puertos tienen la caracteristica, y puede representar ese subconjunto de
puertos. Se puede representar visualmente el subconjunto de puertos en orden clasificado en funcion de un nimero
de veces que se ha detectado la caracteristica en los datos de red que recorren el subconjunto de los puertos.

Ademas, en una realizacion, la estacion 604 de gestion puede remozar la representacion visual de los puertos, las
interfaces 612 y/o los dispositivos 602 de red tras un cambio en la clasificacion debido a variaciones dindmicas en
los datos de analisis de la red. Por ejemplo, la estacion 604 de gestion puede remozar dinamicamente la
representacion visual de los puertos en funcion de variaciones en tiempo real en el nimero de veces que se ha
detectado una caracteristica en los datos de red que recorren los puertos.

Segun se utiliza en la presente memoria, datos de analisis de la red hace referencia en términos generales tanto a
datos de andlisis de trafico de la red asociados con los datos que recorren uno o mas dispositivos de red (tales como
los dispositivos 602 de red), y otros datos relacionados con la red asociados con las caracteristicas operativas de
uno o mas puertos, interfaces y/o dispositivos de red. Los datos de trafico de red pueden incluir, por ejemplo, datos
asociados con la evaluacion de reglas basadas en firma y/o de comportamiento aplicadas a los datos de red que
recorren uno o mas de los dispositivos 602 de red. Los datos de andlisis de trafico de la red pueden incluir
estadistica (tales como datos de rendimiento) asociada con los datos de red. Ejemplos de esta estadistica incluyen
datos relacionados con la cantidad de los datos de red y/o con la calidad de los datos de red, pudiendo incluir los
ejemplos de estadistica de calidad de los datos nimeros de errores detectados en datos que recorren un puerto, y el
tiempo de espera de la red de ida o de ida y vuelta asociado con los datos recibidos en un puerto. De forma
alternativa o adicional, los datos de andlisis de trafico de la red pueden incluir datos derivados de un procesamiento
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adicional de los datos asociados con la evaluacién de las reglas aplicadas a los datos de la red, o de la estadistica
asociada con los datos de la red. Este procesamiento adicional puede llevarse a cabo por medio de los dispositivos
602 de red para mejorar el cambio de escala de la arquitectura de gestién de la red, segin se describe a
continuacion.

Los dispositivos 602 de red pueden llevar a cabo de forma eficaz la monitorizacién, el filtrado, la agregacion, la
reiteracion, el equilibrado, la colocacion de un sello de tiempo y/o la modificaciéon de trafico de la red en una
arquitectura unificada, en funcion de reglas que pueden ser muy granulares (tales como granulares hasta el bit) en
cualquier lugar en el trafico de la red, mientras que al mismo tiempo actian como un “tope en el hilo” minimizando la
perturbacion del trafico de la red introducido por los dispositivos 602 de red. Al llevar a cabo al menos esta amplia
variedad de funciones, los dispositivos 602 de red pueden obtener datos de andlisis de la red que pueden
proporcionar los dispositivos 602 de red a la estacion 604 de gestion para soportar una amplia variedad de
solicitudes de busqueda recibidas por la estacién 604 de gestion. Estas solicitudes de blUsqueda pueden estar
relacionadas con una amplia gama de caracteristicas del trafico de la red y/o dispositivos de la red. La capacidad de
blusqueda y de clasificacion de la estacion 604 de gestion tiene una combinacién convincente de ventajas, debido a
gque esta capacidad puede ser entre dispositivos 602 de red desplegados en el mundo entero, puede ser en esta
amplia gama de caracteristicas, y puede tener en cuenta cambios dinamicos en los resultados de busqueda y/o en la
clasificacion de los resultados de blsqueda debidos a variaciones dinamicas en los datos de andlisis de la red. La
capacidad de busqueda y de clasificacion de la estacion 604 de gestion también puede permitir un andlisis flexible,
eficaz y basado en el contexto y el filtrado de la gran cantidad de datos de analisis de la red disponibles en la
estacion 604 de gestion.

Los dispositivos 602 de red pueden recoger datos de analisis del trafico de la red de diversas formas. Por ejemplo,
un dispositivo 602 de red puede aplicar una o mas reglas para seleccionar un flujo de datos (puerto légico), tal como
en funcién de un campo de cabecera del paquete tal como una direccion IP o un identificador de capa superior, tal
como un puerto de protocolo de control de la transmision (TCP). De forma alternativa o adicional, el dispositivo 602
de red puede recoger estadistica asociada con el trafico de la red, tal como para flujos de datos (puertos l6gicos) y/o
puertos fisicos de datos. De forma alternativa o adicional, el dispositivo 602 de red puede insertar y/o retirar un sello
de tiempo de uno o mas paquetes incluidos en el flujo de datos como parte de la medicién del tiempo de espera del
flujo de datos por parte de la red (véase la siguiente exposicion con referencia a la FIG. 5). La insercién y la retirada
del sello de tiempo pueden llevarse a cabo sobre la marcha, sin capturar los paquetes de datos, y sin copiar los
paquetes de datos. La solicitud de busqueda puede asociarse con cualquiera de estos tipos, o con todos ellos, de
datos de andlisis de tréfico de la red.

Una regla es un criterio especifico utilizado por el aparato para determinar si debe reaccionar a una unidad de datos,
tal como un paquete incluido en un flujo de datos. Un tipo de regla esta basado en la firma. Las firmas son
secuencias de bits en cualquier lugar en el contenido digital de trafico que indican una caracteristica del trafico de
interés al aparato. Las secuencias de bits pueden ser completamente invariantes, o pueden contener porciones que
son comodines no esenciales a la evaluacion de la regla. Una firma podria aparecer en la cabecera o en la carga util
de paquetes individuales de la red, o en una secuencia de paquetes. Una firma puede abarcar una o mas cabeceras
de paquetes y cargas Utiles correspondientes, y se utiliza una inspeccién profunda de paquetes para descubrir tales
firmas. Se utiliza una inspeccién de corriente para descubrir firmas en una secuencia de paquetes. Se utilizan ambos
tipos de inspeccion para una visibilidad completa de diversos tipos de trafico de red.

Un segundo tipo de regla es de comportamiento. Dos tipos de reglas de comportamiento son las reglas de
comportamiento locales y las basadas en red. Se contempla que se puedan utilizar reglas de comportamiento
locales para detectar cambios que pueden ser medidos localmente en el aparato. Estos cambios incluyen, sin
limitacion, cambios en el volumen de trafico o en el equilibrio de trafico de entrada y de salida, tales como solicitudes
y respuestas, que pasa por el aparato. Se pueden utilizar las reglas de comportamiento basadas en red para
detectar cambios en la red que pueden ser medidos junto con otros dispositivos de red, incluyendo, sin limitacion, el
aparato. Un ejemplo de tal regla es el volumen total de trafico promediado en multiples puntos en la red durante un
periodo especifico de tiempo en comparacion con un umbral maximo. Otro ejemplo es el nUmero total de eventos de
un tipo especifico, tales como indicaciones de error de la red, que se han producido a través de la red durante un
periodo especifico de tiempo, de nuevo en comparacién con un umbral maximo. La monitorizacién de la estadistica
recogida para una evaluacion de la regla puede ser importante, por ejemplo, debido a que se puede detectar un
funcionamiento defectuoso en la red en funcion de su impacto sobre el comportamiento o rendimiento de la red. De
forma alternativa o adicional, se puede detectar un nuevo tipo de ataque en funcion de su impacto sobre el
comportamiento o rendimiento de la red, incluso cuando se desconoce su firma.

Un tercer tipo de regla es tanto de comportamiento como basada en la firma. Un ejemplo de tal regla es el numero
total de paquetes que contienen una firma especifica que han pasado por un dispositivo 602 de red durante un
periodo especifico de tiempo durante el dia en comparaciéon con un umbral maximo y/o minimo. El puerto logico al
gue pertenece un paquete (0 paquetes, tales como paquetes incluidos en un flujo de datos) puede determinarse
aplicando al paquete (o paquetes, tales como paquetes incluidos en un flujo de datos) una regla tal como una regla
basada en la firma, una regla de comportamiento o una combinacion de reglas de comportamiento y basadas en
firma.
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Ademas de la aplicacion de reglas y de recogida de estadistica, los dispositivos 602 de red pueden llevar a cabo
funciones adicionales para mejorar la comunicacion escalable de datos de analisis del trafico de la red en la red 606.
En particular, las funciones de procesamiento y de andlisis de datos pueden dividirse entre los dispositivos 602 de
red y la estacion 604 de gestién, de forma que los dispositivos 602 de red lleven a cabo porciones significativas de
estas funciones localmente, tal como en soporte fisico, en légica reconfigurable y/o en soporte I6gico inalterable. Por
ejemplo, los dispositivos 602 de red pueden mejorar la estadistica recogida por los dispositivos 602 de red, tal como
la estadistica asociada con flujos de datos, para reducir el volumen de los datos de andlisis del trafico de la red que
han de ser comunicados a la estaciéon 604 de gestion mientras que mantiene una indicacion de una caracteristica
(funcién) de los flujos de datos mostrada en la estadistica recogida (véase la exposicion con referencia a las
siguientes FIGURAS 4A a 4C). En una realizacion, la blsqueda y la clasificaciéon de los puertos, de las interfaces
612 y/o de los dispositivos 602 de red pueden estar basadas en los datos de andlisis del trafico de la red que han
sido reducidos segun se ha descrito anteriormente.

De forma alternativa o adicional, los dispositivos 602 de red pueden procesar la estadistica y/o informacion basada
en reglas recogidas por los dispositivos 602 de red, y en funcién de este procesamiento pueden generar una
indicacion de alerta para la estacion 604 de gestion. La indicacién de alerta puede estar asociada con indicaciones
correspondientes de los puertos, de las interfaces 612 y/o de los dispositivos 602 de red en funcién de la deteccion
de una caracteristica en los datos de red que recorren los correspondientes de los puertos, de las interfaces 612 y/o
de los dispositivos 602 de red. En una realizacion, la busqueda y la clasificacion de los puertos, de las interfaces 612
y/o de los dispositivos 602 de red pueden estar basados en si la indicacion de alerta esta presente para cada uno de
los puertos, de las interfaces 612 y/o de los dispositivos 602 de red.

De forma alternativa o adicional, los dispositivos 602 de red pueden llevar a cabo operaciones matematicas sobre la
estadistica y/o en la informacién basada en reglas recogidas por los dispositivos 602 de red. En una realizacion,
estas operaciones matematicas pueden incluir al menos uno de un minimo, un maximo, una media, una convolucion,
una media mavil, una suma de cuadrados, una operacion de filtrado lineal, y una operacion de filtrado no lineal. En
una realizacion, la busqueda y la clasificacion de los puertos, de las interfaces 612 y/o de los dispositivos 602 de red
pueden estar basados en un resultado de al menos una de estas operaciones matematicas sobre la estadistica y/o
informacién basada en reglas asociada con los datos de la red.

El desempefio descrito anteriormente de porciones significativas de analisis de datos y de procesamiento de
funciones en los dispositivos 602 de red en vez de en la estacion 604 de gestion tiene diversas ventajas. La
reduccion del volumen de los datos de andlisis del trafico de la red que han de ser comunicados a la estacion 604 de
gestion puede reducir de forma significativa la sobrecarga del ancho de banda de la red por flujo asociado con la
gestion de la red. Esto puede ser importante, dado que la carga de trafico y el nimero de flujos de datos que
recorren las redes y los centros de datos aumentan rapidamente, lo que tiene como resultado un nimero
rapidamente creciente de contadores de rendimiento que han de ser monitorizados por las arquitecturas de gestion
de redes. Ademas, el procesamiento de estadistica y/o de informacion basada en reglas recogidas por los
dispositivos 602 de red en los dispositivos 602 de red puede reducir significativamente la carga de procesamiento en
la estacion 604 de gestion. Esto puede reducir los requisitos de procesamiento y de memoria en la estacion 604 de
gestion, puede simplificar el soporte l6gico que se ejecuta en la estacion 604 de gestion, y puede acelerar la
operacion de la estacion 604 de gestion.

En una realizacion, se pueden comunicar los datos de andlisis de la red a la estacion 604 de gestion mediante una
gestion basada en la transmision, sin que medie solicitud (véase la siguiente exposicion con referencia a la FIG. 6).
La gestion basada en la transmisién, sin que medie solicitud, también puede reducir de forma significativa la
sobrecarga del ancho de banda de la red eliminando la sobrecarga debida a sondeos en protocolos de gestion
basados en la recepcion, sin que medie solicitud, tales como el protocolo simple de gestion de redes (SNMP).

Ademas, en las redes actuales, los flujos de datos representan una amplia variedad de servicios con una variedad
de requisitos de rendimiento. Por ejemplo, para algunos flujos de paquetes de datos, puede ser suficiente
monitorizar la métrica de rendimiento por flujo, tal como bytes transmitidos o recibidos, con una granularidad de
tiempo de un segundo. Esta es una configuracion comudn para arquitecturas tipicas de gestion de redes, tales como
arquitecturas de SNMP. Sin embargo, para otros flujos de paquetes de datos, puede ser importante monitorizar la
métrica de rendimiento por flujo con una granularidad de tiempo mas fina, tal como 1 milisegundos o 10
milisegundos, dado que existen fenébmenos que pueden tener un impacto de forma significativa sobre la calidad del
servicio de un flujo que pueden ser visibles a estas granularidades de tiempo mas finas, pero que no son visibles con
una granularidad de tiempo de un segundo. Las pilas tipicas de SNMP pueden no estar disefiadas para este nivel, y
pueden no cambiar bien de escala al mismo, de monitorizacion de grano fino. Ademas, las arquitecturas de gestion
basadas en la transmision, sin que medie solicitud, al eliminar la sobrecarga por sondeo asociada con el SNMP,
pueden proporcionar esta monitorizacion basada en flujo de grano mas fino con una mayor eficacia.

Las FIGURAS 3A a 3C ilustran ejemplos de representaciones visuales que muestran una solicitud de busqueda que
implica una caracteristica de los datos de analisis del trafico de la red, y una clasificacién de puertos en respuesta a
la solicitud de blsqueda, segln una realizacion de la invencién. La FIG. 3A ilustra una representacion visual que
muestra un término de blsqueda, dispositivos de red y puertos en los que se produce una cadena particular en los
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datos que recorren los puertos, y una clasificacion de los puertos en funciéon del nUmero de apariciones de la
cadena, segun una realizacion de la invencién. En el ejemplo de la FIG. 3A, la cadena es “AQUA". El identificador
del dispositivo de la red y/o el identificador del puerto pueden ser, por ejemplo, una direccion IP, una direccion MAC,
un identificador del fabricante o un identificador definido por un usuario, pero no esta limitado a estos tipos de
identificadores.

La FIG. 3B ilustra una representacion visual que muestra un término de blUsqueda, dispositivos de red y puertos en
los que se produce una condicion particular (tal como una microrrafaga) en los datos que recorren los puertos, y una
clasificacion de los puertos en funcién del nimero de apariciones de la condicion, segin una realizacién de la
invencion. En el ejemplo de la FIG. 3B, la condicién es una microrrafaga. El identificador del dispositivo de red y/o el
identificador del puerto pueden ser, por ejemplo, una direccién IP, una direccion MAC, un identificador del fabricante
o un identificador definido por un usuario, pero no esta limitado a estos tipos de identificadores.

La FIG. 3C ilustra una representacion visual que muestra un término de busqueda, dispositivos de red y puertos para
los cuales una velocidad medida de transferencia de datos que recorren los puertos supera un umbral particular, y
una clasificacion de los puertos por velocidad de transferencia de datos, segun una realizacién de la invencién. En el
ejemplo de la FIG. 3C, el umbral es de 1 Gbps. El identificador del dispositivo de red y/o el identificador del puerto
pueden ser, por ejemplo, una direccion IP, una direccion MAC, un identificador del fabricante o un identificador
definido por un usuario, pero no esta limitado a estos tipos de identificadores.

En una realizacion, con referencia a la FIG. 2, uno 0 mas de los dispositivos 602 de red pueden incluir légica de
analisis del trafico configurada para procesar primeros datos (tales como primeros datos estadisticos no reducidos
que pueden incluir primeros datos no reducidos de rendimiento de la red) medidos en intervalos de tiempo de una
primera granularidad de tiempo para obtener segundos datos (tales como segundos datos estadisticos reducidos
que pueden incluir segundos datos reducidos de rendimiento de la red) asociados con los intervalos de tiempo de
una segunda granularidad de tiempo. Estos segundos datos pueden incluirse en los datos de andlisis del trafico de
la red proporcionados a la estacién 604 de gestion por medio de los uno o mas dispositivos 602 de red. La primera
granularidad de tiempo puede ser mas fina que la segunda granularidad de tiempo. La estacion 604 de gestion
puede estar configurada para recibir los segundos datos procedentes de los uno o mas dispositivos 602 de red, y
para representar visualmente los segundos datos. La l6gica de andlisis del trafico es configurable de forma sensible
a la estacion 604 de gestion para reducir un volumen de los primeros datos para obtener los segundos datos, de
forma que se mantenga en los segundos datos una indicacion de una funcién (caracteristica) de los primeros datos,
guedando la funciébn enmascarada si los segundos datos estuviesen basados en una agregacion de los primeros
datos en cada uno de los intervalos de tiempo de la segunda granularidad de tiempo. En las FIGURAS 4A a 4C, que
se exponen a continuacion, se proporciona un ejemplo de esta reduccién de los datos.

La FIG. 4A ilustra un ejemplo de datos no reducidos 640 de rendimiento de la red con una segunda granularidad en
la que queda enmascarada una funcion de los datos que recorren el dispositivo 602 de red (véase la FIG. 2), segun
la técnica anterior. Se muestran los datos no reducidos 640 de rendimiento de la red como un ancho de banda
(numero de bits que puede fluir en un tiempo dado) de un flujo de datos producido por un codificador de television
por protocolo de Internet (IPTV) medido como una funcion del tiempo. Para una segunda granularidad, quedan
enmascaradas funciones notables en los datos (que son visibles en la FIG. 4B) debido a que cada muestra de datos
en los datos no reducidos 640 de rendimiento de la red puede estar basada en una cantidad agregada de datos
transmitidos en un intervalo de tiempo significativamente mayor que la duracion de cada uno de las funciones
notables en los datos que quedan enmascaradas.

La FIG. 4B ilustra un ejemplo de datos no reducidos 650 de rendimiento de la red con una granularidad de un
milisegundo en la que se mantiene una funcién 658 de datos que recorren el dispositivo 602 de red (véase la FIG.
2), segun una realizacion de la invenciéon. Se muestran los datos no reducidos 650 de rendimiento de la red como
ancho de banda (nimero de bits de datos que pueden fluir en un tiempo dado) de una salida de flujo de datos por un
codificador de televisién por protocolo de Internet (IPTV) medido como una funciéon del tiempo. Los datos no
reducidos 650 de rendimiento de la red incluyen la funcién 658, que puede indicarse como un subconjunto de los
datos no reducidos 650 de rendimiento de la red. La funciéon 658 puede incluir un pico 652, durante el cual el ancho
de banda por milisegundo de los datos no reducidos 650 de rendimiento de la red es sustancialmente mayor que un
ancho de banda medio de los datos no reducidos 650 de rendimiento de la red. El pico 652 esta precedido por un
valle 654, durante el cual el ancho de banda por milisegundo de los datos no reducidos 650 de rendimiento de la red
es sustancialmente menor que un ancho de banda medio de los datos no reducidos 650 de rendimiento de la red. La
funcién 658 también puede incluir el valle 654. De forma alternativa, la funciéon 658 puede incluir Gnicamente el pico
652. Puede haber otras caidas 656 en los datos no reducidos 650 de rendimiento de la red, pero la extension de
tiempo del valle 654 puede ser significativamente mayor que la extensién de tiempo de las otras caidas 656. La
funcién 658 puede producirse en los datos no reducidos 650 de rendimiento de la red debido, por ejemplo, a un
“hipo” no deseable en la salida del flujo de datos por el codificador de IPTV, durante el cual el codificador de IPTV,
primero no llega a transmitir datos (durante el valle 654), luego emite rafagas (durante el pico 652) para mantener el
ancho de banda medio de los datos no reducidos 650 de rendimiento de la red. Este fenémeno es un ejemplo de
una microrrafaga, que es un breve periodo durante el que la carga instantdnea de trafico en un canal de
comunicaciones es significativamente mayor y/o menor que una carga tipica de trafico en el canal de
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comunicaciones. El canal de comunicaciones puede ser un canal fisico (asociado con un puerto fisico) o un canal
l6gico (asociado con un flujo o puerto I6gico) que puede tener una porcién de capacidad de transporte de datos del
canal fisico. Las microrrafagas en una red, tal como la red 100 (véase la FIG. 1), pueden ser problematicas debido,
por ejemplo, a que el pico 652 puede violar limitaciones de capacidad en la red 100, dando lugar a una pérdida de
paquetes.

La FIG. 4C ilustra un ejemplo de datos reducidos 660 de rendimiento de la red que tienen un volumen reducido en
comparacion con los datos no reducidos 650 de rendimiento de la red de la FIG. 4B mientras que mantienen una
indicacion de la funcién 658 de los datos que recorren el dispositivo 602 de red (véase la FIG. 2), segun una
realizacion de la invencion. Se muestran los datos reducidos 660 de rendimiento de la red como ancho de banda
(nuimero de bits de datos que pueden fluir en un tiempo dado) de un flujo de datos producido por un codificador de
television por protocolo de Internet (IPTV) medido como una funcién del tiempo. Los datos reducidos 660 de
rendimiento de la red tiene una granularidad de un segundo. Los datos reducidos 660 de rendimiento de la red
pueden obtenerse aplicando operaciones matematicas a los datos no reducidos 650 de rendimiento de la red. En el
ejemplo de la FIG. 4C, los datos reducidos 660A de rendimiento de la red son el maximo, en intervalos de tiempo de
1 segundo, de las muestras de granularidad de 1 milisegundo de los datos no reducidos 650 de rendimiento de la
red en cada uno de los intervalos de tiempo de 1 segundo. En una realizaciéon, una indicaciéon de variaciones
incluidas en los datos no reducidos 650 de rendimiento de la red en un intervalo de tiempo de 1 segundo que son
sustancialmente mayores que un valor medio de los datos no reducidos 650 de rendimiento de la red en el intervalo
de tiempo de 1 segundo son visibles tras la representacion visual de los datos reducidos 660A de rendimiento de la
red. Los datos reducidos 660B de rendimiento de la red son la media, en intervalos de tiempo de 1 segundo, de las
muestras de granularidad de 1 milisegundo de los datos no reducidos 650 de rendimiento de la red en cada uno de
los intervalos de tiempo de 1 segundo. Los datos reducidos 660C de rendimiento de la red son el minimo, en
intervalos de tiempo de 1 segundo, de las muestras de granularidad de 1 milisegundo de los datos no reducidos 650
de rendimiento de la red en cada uno de los intervalos de tiempo de 1 segundo. En una realizacion, una indicacion
de variaciones incluida en los datos no reducidos 650 de rendimiento de la red en un intervalo de tiempo de 1
segundo que son sustancialmente menores que un valor medio de los datos no reducidos 650 de rendimiento de la
red en el intervalo de tiempo de 1 segundo son visibles tras la representacion visual de los datos reducidos 660C de
rendimiento de la red. Como puede verse a partir de los datos reducidos 660A de rendimiento de la red, se mantiene
una indicacion del pico 652 (véase la FIG. 4B) en los datos no reducidos 650 de rendimiento de la red en los datos
reducidos 660A de rendimiento de la red como el pico 662, aunque un volumen de los datos reducidos 660A de
rendimiento de la red puede ser al menos 10 veces menor (en este caso, 1000 veces menor) que un volumen de los
datos no reducidos 650 de rendimiento de la red. Por ejemplo, la indicacion 662 puede incluir un maximo de los
datos no reducidos 650 de rendimiento de la red en al menos uno de los intervalos de tiempo de 1 segundo. De esta
forma, se puede reducir de forma significativa un volumen de los datos reducidos de rendimiento de la red con una
granularidad de 1 segundo con respecto a un volumen de datos no reducidos de rendimiento de la red con una
granularidad de 1 milisegundo, mientras se mantiene una indicacién 662 del pico 652 en los datos reducidos de
rendimiento de la red.

En una realizacion, los datos reducidos 660 de rendimiento de la red pueden incluir un maximo y un minimo de los
datos no reducidos 650 de rendimiento de la red, de forma que las indicaciones tanto de un pico como de un valle en
los datos no reducidos 650 de rendimiento de la red sean visibles tras la representacion visual de los datos
reducidos de rendimiento de la red. El valor medio del pico puede ser al menos cinco veces mayor que una media de
los datos no reducidos 650 de rendimiento de la red en un intervalo de tiempo de 1 segundo (granularidad de tiempo
de los datos reducidos 660 de rendimiento de la red) incluyendo el pico, y un valor medio del valle puede ser al
menos cinco veces menos que una media de los datos no reducidos 650 de rendimiento de la red en un intervalo de
tiempo de 1 segundo (granularidad de tiempo de los datos reducidos 660 de rendimiento de la red) incluyendo el
valle.

Con referencia a la FIG. 2, en una realizacion, la légica de analisis del trafico puede ser configurable de forma
sensible a la estacion 604 de gestion para variar una granularidad de tiempo de los datos reducidos de rendimiento
de la red producidos por la légica de analisis del trafico. La légica de andlisis del trafico puede ser configurable de
forma sensible a la estacion 604 de gestion para incluir en los datos reducidos de rendimiento de la red al menos
uno de un minimo, un maximo y una media de los datos no reducidos de rendimiento de la red en intervalos de
tiempo de la granularidad de tiempo de los datos reducidos de rendimiento de la red.

La FIG. 5 ilustra un ejemplo de una red 670 con ubicaciones representativas 672A - 672D en las que se pueden
medir valores de sello de tiempo asociados con los flujos de datos, segun una realizacién de la invencién. Con
referencia a la FIG. 2, el dispositivo 602 de red puede insertar un sello de tiempo en uno o mas paquetes, y/o
quitarlo de los mismos, incluidos en un flujo de datos como parte de la medicién del tiempo de espera de la red para
paquetes incluidos en el flujo de datos. El tiempo de espera de la red de paquetes es un retraso de paquetes
introducido por una red. Por ejemplo, el tiempo de espera de la red excluye retrasos debidos a un procesamiento del
soporte légico en una fuente (tal como el anfitrion 674) y en un destino (tal como el anfitrién 676). El tiempo de
espera de la red puede ser medido bien en la ida (el tiempo desde el envio de un paquete por la fuente hasta la
recepcion del mismo en el destino, tal como desde la ubicacion 672A hasta la ubicacién 672D), o en la ida y la vuelta
(la suma del tiempo de espera de ida desde la fuente hasta el destino, ademas del tiempo de espera de vuelta desde
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el destino de nuevo a la fuente, tal como la suma del tiempo de espera de ida desde la ubicacién 672A hasta la
ubicacién 672D ademas del tiempo de espera de vuelta desde la ubicacion 672D hasta la ubicacién 672A). El tiempo
de espera de la red puede ser el retraso desde el tiempo del inicio de la transmision de paquetes en un remitente
hasta el tiempo del final de la recepcion de paquetes en un receptor. De forma alternativa, el tiempo de espera de la
red puede ser el retraso desde el momento del inicio de la transmision de paquetes en un remitente hasta el
momento del inicio de la recepcién de paquetes en un receptor.

Un tiempo reducido de espera de la red para flujos de datos es importante para diversas aplicaciones, tales como
plataformas algoritmicas de compraventa. En una compraventa algoritmica, retrasos excesivos y/o impredecibles en
la ejecucion de compraventas reduce la predictibilidad de los algoritmos y el potencial de beneficio y, por lo tanto,
son una desventaja frente a los competidores. Puede ser Util medir el tiempo de espera de la red de ida y/o el tiempo
de espera de la red de ida y vuelta. En redes asimétricas con distintos tiempos de espera de la red en cada
direccion, las mediciones del tiempo de espera de la red de ida pueden facilitar la determinacion de los tiempos de
espera de la red en cada direccion. Ademas, las mediciones del tiempo de espera de la red de ida pueden ser Utiles
en redes en las que las transacciones del anfitrion 674 al anfitrion 676 recorren un recorrido distinto que las
transacciones del anfitrion 676 al anfitrion 674. Por ejemplo, en una compraventa algoritmica, se pueden recibir
datos del mercado por medio de un sistema de agente de bolsa por un recorrido de comunicaciones desde la bolsa,
y se pueden enviar instrucciones a la bolsa desde el sistema del agente de bolsa por un recorrido distinto de
comunicaciones.

El dispositivo 602 de red puede insertar y retirar sellos de tiempo sobre la marcha en soporte légico y/o en l6gica
reconfigurable, sin capturar los paquetes de datos, y sin copiar los paquetes de datos. De esta forma, la insercién y
la retirada del sello de tiempo pueden llevarse a cabo con un grado elevado de precisién dado que se evitan los
retrasos potencialmente impredecibles asociados con un procesamiento de soporte I6gico y con la captura y/o la
copia de los paquetes de datos. El dispositivo 602 de red también puede medir el tiempo de espera de la red para
cada paquete en el flujo de datos, puede determinar el tiempo de espera de la red por flujo (tal como una media de
los tiempos de espera de la red por paquete para paquetes incluidos en un flujo de datos) y la fluctuacién (variacion
en el tiempo de espera de la red), y puede comunicar a la estacion 604 de gestion el tiempo de espera de la red por
flujo y la fluctuacion.

La FIG. 6 ilustra un diagrama de bloques légicos de un sistema para la gestién del dispositivo 602 de red, segin una
realizacién de la invencién. El dispositivo 602 de red incluye l6gica 682 de procesamiento del recorrido de los datos
para monitorizar los flujos 695 de datos, una interfaz 696 de salida y I6gica 694 de analisis del trafico. La l6égica 682
de procesamiento del recorrido de los datos esté configurada para proporcionar informacién 686 relacionada con los
datos de la red a la légica 694 de andlisis del trafico y datos de la red directamente a la interfaz 696 de salida a lo
largo del recorrido 692 de los datos. La informacion 686 relacionada con los datos de la red puede incluir, sin
limitacion, datos obtenidos de una aplicacion de una o mas reglas a los datos de la red, incluyendo los flujos 695 de
datos, estadistica asociada con los datos de la red, granularidades de tiempo en las cuales se recogen los datos y/o
la estadistica basada en reglas e informacion de medicion del tiempo de espera de la red asociada con los datos de
la red, segin se ha descrito anteriormente con referencia a la FIG. 2. El dispositivo 602 de red puede estar
configurado para identificar un subconjunto de los flujos 695 de datos, y para recoger la informacion 686 relacionada
con los datos de la red del subconjunto identificado de los flujos 695 de datos. La Idgica 694 de analisis del trafico
procesa la informacion 686 relacionada con los datos de la red para obtener datos de analisis del trafico de la red,
segun se describe con referencia a las FIGURAS 2, 4-5 y 7-8. La logica 694 de andlisis del trafico puede estar
configurada por otro dispositivo en funcién de informacion de direcciones asociada con el otro dispositivo. El otro
dispositivo puede ser la estacién 604 de gestion. De forma alternativa, el otro dispositivo puede ser otro dispositivo
de red que se interconecte con una estacion de gestion. La logica 694 de analisis del trafico puede generar uno o
mas paquetes que incluyen los datos de andlisis del trafico de la red y la informacién de direcciones.

En una realizacion, la l6gica 694 de analisis del trafico puede generar datos 690 de analisis del trafico de la red en
forma de paquetes, y puede proporcionar los datos 690 de analisis del trafico de la red a la interfaz 696 de salida. La
l6égica 694 de andlisis del trafico es operable para enviar los datos 690 de andlisis del trafico de la red al otro
dispositivo (tal como la estacién 604 de gestion) con independencia de una solicitud en tiempo real, procedente del
otro dispositivo, de al menos una porcién de los datos 690 de andlisis del trafico de la red. La solicitud en tiempo real
puede ser un sondeo procedente del otro dispositivo. Segun se ha descrito anteriormente con referencia a la FIG. 2,
una gestion basada en la transmisién, sin que medie solicitud, puede reducir de forma significativa la sobrecarga del
ancho de banda de la red reducida con una gestion de la red eliminando la sobrecarga debida a sondeos en
protocolos de gestién basada en la recepcion, sin que medie solicitud, tales como el protocolo simple para gestion
de redes (SNMP).

En esta realizacion, la gestion basada en la transmision, sin que medie solicitud, puede llevarse a cabo con
independencia de los protocolos tradicionales de gestion de la red, dado que la légica 694 de andlisis del trafico
puede aumentar los flujos 695 de datos que recorren el recorrido 692 de los datos con los datos 690 de andlisis del
trafico de la red. Segun se ha descrito anteriormente con referencia a la FIG. 2, las pilas tipicas de SNMP pueden no
estar disefiadas para una monitorizacién de grano crecientemente fino, y pueden no cambiar bien de escala a la
misma, que puede ser necesaria para la monitorizacion de flujos de paquetes. Ademas, la estacién 604 de gestion
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puede proporcionar informacion 688 de control a la I6gica 694 de analisis del trafico por medio de la I6gica 682 de
procesamiento del recorrido de los datos sin recorrer un puerto local 684 de gestién. En la presente realizacion, el
puerto local 684 de gestion, si se incluye en el dispositivo 602 de red, puede soportar una configuracién de porciones
del dispositivo 602 de red distinta de la I6gica 694 de andlisis del trafico.

La légica 694 de analisis del trafico puede estar configurada para enviar, sin que haya solicitud, los datos 690 de
andlisis del trafico de la red al otro dispositivo en funcién de un periodo de transmisidon de datos. La Idgica 694 de
analisis del trafico puede estar configurada para recoger la informacion 686 relacionada con los datos de la red en
funcién de un periodo de recogida de datos. La l6gica 694 de andlisis del trafico puede ser configurable de forma
sensible a un abono por parte del otro dispositivo a los datos 690 de analisis del trafico de la red. El abono puede
identificar los flujos 695 de datos en funcion de identificadores, estando asociado cada uno de los identificadores con
uno correspondiente de los flujos 695 de datos. La I6gica 694 de andlisis del trafico puede ser configurable de forma
sensible al otro dispositivo para anunciar los flujos 695 de datos al otro dispositivo.

En otra realizacion, la l6gica 694 de andlisis del trafico puede proporcionar datos 691 de andlisis del trafico de la red
a un puerto local 684 de gestion. El puerto local 684 de gestién puede proporcionar datos 691 de analisis del trafico
de la red a la estacién 604 de gestion. La estacion 604 de gestion puede proporcionar informacion 689 de control a
la l6gica 694 de andlisis del trafico a través del puerto local 684 de gestion, que puede estar configurado para
soportar una configuracion de la l6gica 694 de andlisis del trafico.

La FIG. 7 ilustra un diagrama de bloques légicos de la légica 694 de analisis del trafico incluida en el dispositivo 602
de red (véase la FIG. 6), segun una realizacién de la invencion. La légica 694 de andlisis del trafico puede incluir una
0 mas de légica 700 de reduccion de datos, légica 702 de transmision, sin que medie solicitud, l6gica 704 de
generacion de alertas, l6gica 706 de analisis del tiempo de espera de la red y de la fluctuacién, l6gica 708 de calculo
y légica 710 de control.

La légica 700 de reduccion de datos puede estar configurada para llevar a cabo funciones de la légica 694 de
andlisis del trafico asociadas con la reduccién de datos. Por ejemplo, la l6gica de reduccién de datos puede estar
configurada para procesar primeros datos (tales como primeros datos estadisticos no reducidos que pueden incluir
primeros datos no reducidos de rendimiento de la red) medidos en intervalos de tiempo de una primera granularidad
de tiempo para obtener segundos datos (tales como segundos datos estadisticos reducidos que pueden incluir
segundos datos reducidos de rendimiento de la red) asociados con intervalos de tiempo de una segunda
granularidad de tiempo. La primera granularidad de tiempo puede ser mas fina que la segunda granularidad de
tiempo. Los datos estadisticos no reducidos pueden ser medidos por al menos una de una pluralidad de maquinas
de estado controladas por microcédigo (véase méas abajo con referencia a la FIG. 8), y pueden ser medidos en
funcion de los datos de red incluidos en cada uno de una pluralidad de flujos 695 de datos que recorren las al menos
una de la pluralidad de maquinas de estado controladas por microc6digo. Se puede reducir el volumen de los datos
estadisticos reducidos con respecto al volumen de los datos estadisticos no reducidos, tal como en al menos diez
veces. La reduccion de volumen puede basarse en el desempefio de una operacion matematica sobre los datos
estadisticos no reducidos, tales como al menos un minimo, un méaximo, una media, una convolucion, una media
movil, una suma de los cuadrados, una operacion de filtrado lineal y una operacion de filtrado no lineal. La l6gica 700
de reduccién de datos puede ser configurable para reducir un volumen de los datos estadisticos no reducidos para
obtener los datos estadisticos reducidos, de forma que se mantenga una indicacidon de una funcidn (caracteristica)
de los datos estadisticos no reducidos en los datos estadisticos reducidos, quedando la funciobn enmascarada si los
datos estadisticos reducidos estuviesen basados en una agregacion de los datos estadisticos no reducidos en cada
uno de los intervalos de tiempo de la segunda granularidad de tiempo. Los datos estadisticos reducidos pueden
tener otros atributos de los datos reducidos 660 de rendimiento de la red descritos con referencia a las FIGURAS 4A
a4cC.

La logica 702 de transmision, sin que medie solicitud, puede estar configurada para llevar a cabo funciones de la
I6gica 694 de analisis del trafico asociadas con la gestién basada en la transmisién, sin que medie solicitud, segun
se describe con referencia a la FIG. 6. Por ejemplo, la légica 702 de transmision, sin que medie solicitud, puede
estar configurada para enviar los datos estadisticos reducidos en una red con independencia de una solicitud en
tiempo real procedente de la red. La l6gica 702 de transmision, sin que medie solicitud, puede ser configurable para
generar uno 0 mas paquetes que incluyen datos estadisticos reducidos e informacion de direcciones asociada con
un dispositivo ubicado en otro lugar en la red. La légica 702 de transmision, sin que medie solicitud, puede ser
configurable para anunciar la pluralidad de flujos de datos a un dispositivo ubicado en otro lugar en la red. Con
referencia a la FIG. 6, la légica 702 de transmisién, sin que medie solicitud, puede ser operable para enviar, sin que
haya solicitud, los datos estadisticos reducidos mediante comunicaciones que recorren al menos una porcion del
recorrido 692 de datos.

La légica 704 de generacion de alertas puede estar configurada para llevar a cabo funciones del dispositivo 602 de
red (véase la FIG. 2) asociadas con la generacion de indicaciones de alerta, segun se describe con referencia a la
FIG. 2. La légica 704 de generacién de alertas puede estar configurada para generar una indicacion de alerta
asociada con al menos uno de la pluralidad de flujos 695 de datos (véase la FIG. 8) procesando datos estadisticos
para determinar si los datos estadisticos implican una caracteristica asociada con la alerta. La caracteristica puede
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adoptar diversas formas conocidas por una persona con un nivel normal de dominio de la técnica relacionadas con
los datos de red. Por ejemplo, se puede indicar la caracteristica en funcion de la aparicién de un patrén de bits en los
datos de red y/o en funcion de la aparicion de un patron de variacion en una velocidad de transferencia de datos
asociada con los datos de la red. De forma alternativa o adicional, la caracteristica puede adoptar diversas formas
conocidas por una persona con un nivel normal de dominio de la técnica relacionadas con la operabilidad de los
dispositivos de red. Por ejemplo, la caracteristica operativa puede indicarse en funcién de la existencia de una
condicion de alarma de un grado particular de gravedad, o puede estar basada en informacion de configuracion, tal
como la configuracién del soporte fisico, del soporte lo6gico y/o del servicio al cliente. Los datos estadisticos pueden
ser medidos mediante al menos una de una pluralidad de maquinas de estado controladas por microcédigo (véase
mas abajo con referencia a la FIG. 8), y pueden ser medidos en funcién de los datos de red incluidos en cada uno de
una pluralidad de flujos 695 de datos que recorren la al menos una de la pluralidad de maquinas de estado
controladas por microcédigo.

En una realizacion, la l6gica 704 de generacion de alertas puede estar configurada para determinar si los datos
estadisticos implican la caracteristica asociada con la alerta en funcion del desempefio de una operacion
matematica sobre los datos estadisticos. La operacién matematica puede incluir al menos uno de un minimo, un
maximo, una media, una convolucién, una media mévil, una suma de los cuadrados, una operacion de filtrado lineal
y una operacién de filtrado no lineal. La légica 704 de generacion de alertas puede estar configurada para aplicar la
operacion matematica a los datos estadisticos en multiples intervalos de tiempo, de forma que se implique la
caracteristica asociada con la alerta si el maximo de los datos estadisticos en al menos uno de la pluralidad de
intervalos de tiempo es sustancialmente mayor que un valor medio de los datos estadisticos en el al menos uno de
los multiples intervalos de tiempo.

La l6gica 706 de analisis del tiempo de espera de la red y de la fluctuacidon puede estar configurada para llevar a
cabo un analisis sobre los datos medidos de tiempo de espera de la red por pagquete para obtener informacion de
tiempo de espera de la red por flujo y de fluctuacion. Por ejemplo, la I6gica 706 de analisis del tiempo de espera de
la red y de la fluctuacion puede llevar a cabo una operacion matematica sobre los datos de tiempo de espera de la
red por paquete para obtener informacion de tiempo de espera de la red por flujo y de fluctuacion. La operacion
matematica puede incluir al menos uno de un minimo, un maximo, una media, una convolucion, una media movil,
una suma de los cuadrados, una operacion de filtrado lineal y una operacion de filtrado no lineal.

La légica 708 de calculo puede estar configurada para llevar a cabo operaciones matematicas para soportar la l6gica
700 de reduccion de datos, la légica 704 de generacion de alertas y la I6gica 706 de analisis del tiempo de espera de
la red y de la fluctuacion. La operacion matematica puede incluir al menos uno de un minimo, un maximo, una
media, una convolucioén, una media movil, una suma de los cuadrados, una operacion de filtrado lineal y una
operacion de filtrado no lineal.

La légica 710 de control puede estar configurada para procesar informacion de control recibida procedente de la red
(tal como una estacion 604 de gestion; véase la FIG. 6) y para convertir la informacién de control en sefiales para
configurar una 0 mas de la I6gica 700 de reduccion de datos, de la l6gica 702 de transmision, sin que medie
solicitud, de la Idgica 704 de generacién de alertas, de la I6gica 706 de analisis del tiempo de espera de la red y de
la fluctuacién y de la Idgica 708 de célculo.

La FIG.8 ilustra un diagrama de bloques légicos de la arquitectura de una realizacion de la invencion. Esta
arquitectura puede ser utilizada en el dispositivo 602 de red (véanse las FIGURAS 2 y 6). El dispositivo 602 de red
puede ser desplegado como un “tope en el hilo” con tres (0 mas) interfaces. En una realizacion, hay una interfaz
para el trafico 695 de entrada de la red, una segunda interfaz para el trafico 697 de salida de la red y una tercera
interfaz 1212 para el tréfico de salida de la red que ha sido duplicado o redirigido, o para comunicaciones de gestion.
Los paquetes 695 introducidos desde la red 110 entran en primer lugar un circuito 1202 de distribucion. En la
realizacion ilustrada, el circuito 1202 de distribucién divide los paquetes 695 introducidos en segmentos de tréafico.
En otra realizacion, los paquetes 695 introducidos son divididos en segmentos por un preprocesador que puede
preceder al circuito de distribucion. Este preprocesador, que puede ser un nucleo de protocolos personalizado o
estandar, también puede proporcionar la funcionalidad de fragmentacidon/reensamblado y/o de reordenacion de los
paquetes. Normalmente, un segmento de trafico es una secuencia de bytes de longitud fija derivada de un Gnico
paquete introducido, en el mismo orden que los bytes que entraron en el circuito 1202 de distribucién. No se debe
confundir un segmento de trafico con un segmento de protocolo de control de transmisién (TCP), que podria incluir
multiples paquetes. Si un paquete no tiene suficientes bytes restantes para llenar un segmento de trafico, se dejan
sin uso los bytes restantes del segmento de trafico. Se puede asociar cada byte de un segmento de trafico con un bit
de control que sirve de indicador de validez, marcandose como invalidos los bytes no utilizados.

En la realizacién ilustrada en la FIG. 8, cada segmento de trafico es encaminado en paralelo para un procesamiento
por parte de cada motor de reglas de un conjunto de motores 1204A - 1204N de reglas, a los que se hace referencia
de aqui en adelante como 1204. El circuito 1202 de distribucion también mantiene cada uno de los paquetes 695
introducidos hasta que una interfaz 696 de salida indica al circuito 1202 de distribucion si el paquete deberia ser
remitido o borrado, por ejemplo saltdndolo. Estos segmentos tienen una anchura en bytes idéntica a la anchura del
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bus para segmentos entre el circuito 1202 de distribucién y cada motor 1204 de reglas, y entre el circuito 1202 de
distribucion y la interfaz 696 de salida.

Cada motor 1204 de reglas afirma una indicacién de avance al circuito 1202 de distribuciéon cuando esta listo para
segmentos adicionales de trafico procedentes del circuito 1202 de distribucién. Cuando todos los motores 1204 de
reglas han afirmado sus lineas de avance, el circuito 1202 de distribucién envia el siguiente segmento de trafico a
todos los motores 1204 de reglas. Cada uno de los motores individuales 1204 de reglas ejecuta una regla
configurada. En una realizacion, cada motor 1204 de reglas evalla en un valor de verdadero o falso y afirma una
linea ejecutada al final de cada paquete.

Después de que un motor 1204 de reglas ha completado la evaluacion de una regla, notifica al circuito 1206 de
agregacion del resultado. Si la regla se evalia en verdadero, se afirma la linea adaptada al circuito 1206 de
agregacion. Cuando se completa la evaluacion de una regla para una porciéon de datos, que puede ser el conjunto
de segmentos de trafico obtenidos de la divisibn de uno o mas paquetes 695 introducidos, se afirma la linea
ejecutada. Las lineas de accion indican al circuito 1206 de agregacion si redirigir o duplicar el segmento de datos, y
permitir un cambio de escala futuro a interfaces adicionales para su duplicacion o redireccion. Cuando la salida de
un motor 1204A de reglas es invalidar las salidas de un subconjunto de motores 1204B - 1204N de reglas, el motor
1204A de reglas puede afirmar lineas de invalidacién correspondientes a ese subconjunto de motores 1204B -
1204N de reglas. En otra realizacion, el motor 1204A de reglas puede afirmar una linea de invalidacion que invalida
los motores 1204B - 1204N de reglas.

El circuito 1206 de agregacion incluye légica de salida que impone normativas, que son conjuntos de reglas y la
relacién légica, causal y/o temporal entre los mismos. El circuito 1206 de agregacion espera hasta que los motores
1204 de reglas afirmen sus bits ejecutados correspondientes antes de tomar una decision en funcién de las salidas
de todos los motores 1204 de reglas. La decisién, normalmente soltar, remitir o duplicar el paquete, es pasada a la
interfaz 696 de salida, junto con el identificador de interfaz de duplicacién. El identificador de interfaz de duplicacion
indica a la interfaz 696 de salida si el paquete esta siendo duplicado. El circuito 1206 de agregacion afirma un
reinicio al circuito 1202 de distribucion cuando el circuito 1206 de agregacion determina que el circuito 1202 de
distribucion puede saltarse todos los segmentos restantes del paquete actual e ir directamente al procesamiento del
siguiente paquete. Puede ser deseable que el circuito 1206 de agregacion también soporte la duplicacion o
redireccion del tréfico a la interfaz 1212 de gestion.

Cuando se debe remitir un paquete, la interfaz 696 de salida solicita mediante la siguiente linea de paquetes que se
le envie el siguiente paquete desde el circuito 1202 de distribucion. Durante la transferencia del siguiente paquete, la
interfaz 696 de salida afirma una indicacion de siguiente segmento al circuito 1202 de distribucion cuando esté lista
para uno o mas segmentos adicionales de trafico desde el circuito 1202 de distribucion. En una realizacién, cuando
la interfaz 696 de salida recibe segmentos de trafico procedentes del circuito 1202 de distribucion, la interfaz 696 de
salida puede introducir en memoria intermedia parte del paquete, o todo él, la interfaz 696 de salida puede introducir
en memoria intermedia parte del paquete, o todo él, segun sea necesario, antes de transmitirlo como un paquete
697 de salida. Esto depende de las funciones de postprocesamiento que puede ser necesario llevar a cabo, que
pueden incluir, sin restriccion, una codificaciéon. En otra realizacion, se pueden enviar segmentos del paquete segun
son recibidos por la interfaz 696 de salida. En ese modo de operacion, si la decision del circuito 1206 de agregacion
es soltar el paquete, entonces se trunca el paquete y se vuelve practicamente inutilizable para el equipo conectado
que recibe el paquete.

Para un procesamiento de paquetes y de corrientes, no es preciso que haya implicacion de ninguna unidad central
de procesamiento (CPU) de uso general. Hay una interfaz de gestion general/de instrucciones/de control disponible
para un equipo externo, que normalmente contiene una CPU, para controlar el circuito 1202 de distribucion, el
circuito 1206 de agregacion y todos los motores 1204 de reglas mediante el control del circuito 1206 de agregacion.

Una realizacién de un motor 1204 de reglas es una maquina de estado controlada por microcédigo que ejecuta una
regla configurada basada en comportamiento o firma. Se compila una regla a un conjunto de bits, o microcédigo, que
se utiliza para programar la maquina de estado controlada por microcodigo y los registros asociados de
configuracion. Cada maquina de estado controlada por microcédigo incluye una rutina de calculo que opera segun el
microcodigo almacenado en un almacenamiento asociado de control. Las maquinas de estado controladas por
microcodigo configuran un recorrido optimizado de datos para llevar a cabo tales operaciones como operaciones de
paridad, de paridad enmascarada, y de inclusién/exclusion de alcance sobre cada segmento de trafico. El recorrido
de los datos comprende etapas delgadas cuya implementacion requiere Unicamente algunos niveles légicos,
permitiendo, de esta manera, un disefio de frecuencia muy elevada.

Se puede implementar el conjunto de motores 1204 de reglas como un tejido de procesamiento en cadena de
maquinas de estado controladas por microcddigo que operan de forma simultdnea y colaborativa sobre cada
segmento de trafico. Esta estructura regular se presta a la creacion de disefios paralelos de alta capacidad mediante
la reiteracion de un numero pequefio de bloques fundamentales de construccién. También proporciona una
capacidad para preservar la informacién del estado, tal como informacién de conexién de TCP, localmente en la
magquina relevante de estado controlada por microcédigo como parte de su estado. A diferencia del enfoque tipico en
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cortafuegos de informacion de estado, que preserva todas las conexiones en una memoria compartida, este tejido
también permite que se almacene informacién de estado como un estado local de una Unica maquina de estado
controlada por microcddigo. Sin embargo, la arquitectura también soporta una tabla global de estado (que puede
contener informacion de conexién) que esta disponible globalmente para todos los motores 1204 de reglas. La tabla
de estado global puede mantenerse en una CAM o0 una memoria externa, y puede implementarse como memoria en
chip. Si se encuentra en una CAM 0 una memoria externa, se puede acceder a la tabla de estado global por medio
de los motores 1204 de reglas mediante la interfaz 1212 de gestion, que es responsable de un controlador que
mantiene la informacion de estado y presenta informacion relevante de estado pertinente al paquete actual a todos
los motores de reglas. Los motores 1204 de reglas pueden acceder simultdneamente a la informacion en la tabla de
estado global, tal como mediante lineas de sefial de soporte fisico a cada motor 1204 de reglas. En la presente
realizacion, no se malgasta ningun ciclo de reloj gestionando colas de solicitudes de consultas a una CAM o a una
memoria externa. La tabla de estado global puede ser actualizada paquete por paquete por medio de un soporte
fisico dedicado. Esta arquitectura, junto con su conjunto asociado de instrucciones, también puede ser personalizada
y optimizada. Esto permite un procesamiento eficaz, facilmente configurable y unificado de la cabecera y una
inspeccion profunda de las cargas Utiles de paquete.

El circuito 1206 de agregacion incluye ldgica de salida que impone normativas. Una normativa puede ser una
coleccién sencilla de reglas relacionadas con el uso de l6gica booleana. En una realizacién, el circuito 1206 de
agregacion agrega las salidas de bloques individuales, por ejemplo expresadas como una O booleana de varias
reglas. Si cualquiera de estas multiples reglas es un arbol, en el que se puede configurar cada nodo del arbol para
gue funcione como una O o Y légica. Se puede configurar una normativa para que sea una relacion compuesta
complicada entre reglas, tal como una suma de productos y/o una relacién causal o temporal. La l6gica de
agregacion puede implementar cualquier l6gica combinatoria o secuencial.

En una realizacién, el circuito 1206 de agregacion genera sefiales de control para activar y desactivar un
subconjunto de uno o mas del conjunto de motores 1204 de reglas. La l6gica de agregacion también puede reiniciar
0 proporcionar una informacion de retorno de reglas al subconjunto de motores 1204 de reglas, y puede establecer
parametros utilizados por el circuito 1202 de distribucién. Un motor 1204 de reglas puede incluir l6gica y puede
generar sefiales de control para activar y desactivar directamente uno o mas motores adicionales de reglas.

Con referencia a las FIGURAS 6 y 8, la légica 682 de procesamiento del recorrido de los datos puede incluir el
circuito 1202 de distribucién, las una o mas maquinas 1204 de estado controladas por microcddigo y el circuito 1206
de agregacion. El recorrido 692 de los datos puede incluir al menos un circuito 1202 de distribucion, la interfaz 696
de salida y conexiones con el circuito 1202 de distribucion y la interfaz 696 de salida recorridas por los paquetes de
datos incluidos en uno o mas de los flujos 695 de datos que recorren el dispositivo 602 de red.

La FIG. 8 ilustra un ejemplo de una arquitectura paramétrica, que permite el cambio de escala de métrica de
rendimiento clave, tal como el caudal de proceso, con parametros de disefio, tales como la anchura del segmento de
tréfico, sin cambiar la estructura fundamental de la arquitectura. Se pueden utilizar segmentos mas anchos de
tréfico, que se corresponden con un recorrido méas ancho de los datos, para aumentar el caudal de proceso total del
sistema transmitiendo, sin que medie solicitud, mas bits por ciclo de reloj del soporte fisico a través del aparato. Es
posible afinar la anchura del recorrido de los datos y alcanzar una solucién de compromiso entre el uso de recursos
(puertas) de silicio y la frecuencia operativa del aparato. Se puede calcular con precision el caudal de proceso mas
desfavorable a través del aparato multiplicando la anchura del segmento de trafico por el numero de ciclos de reloj
por segundo dividido por el nimero mas desfavorable de ciclos de reloj por segmento de trafico. Para aplicaciones
tipicas, el numero mas desfavorable de ciclos de reloj por segmento de trafico es inferior a cinco, preferentemente
dos. Se puede calcular con precision el tiempo de espera mas desfavorable dependiendo de si la normativa de
desvio es almacenar y remitir o conmutar. Para almacenar y remitir, el tiempo de espera mas desfavorable es
directamente proporcional al cociente del nUmero de segmentos en dos paquetes de tamafio maximo dividido por la
frecuencia del reloj. El tiempo de procesamiento es lineal en el nUmero de segmentos de trafico en un paquete.

La arquitectura ilustrada en la FIG. 8 esta disefiada para ser 6ptima, especificamente, para aplicaciones de
monitorizacién de la red, de andlisis del trafico y de seguridad. Sin embargo, esta arquitectura también es
suficientemente general para implementar una correspondencia de patrones de uso general, incluyendo aplicaciones
de clasificacion de paquetes, de inspeccion profunda y de base de datos sobre la marcha. El denominador comun es
el concepto de procesamiento de datos un segmento cada vez, siendo el tamafio de un segmento un parametro de
disefio de una arquitectura paramétrica.

Las reglas utilizadas por los motores 1204 de reglas pueden especificarse de varias formas, incluyendo sin limitacién
la configuracién de bits del soporte fisico, el uso de un ensamblador de bajo nivel, la traduccién de lenguajes
existentes utilizados por los sistemas de deteccion de intrusos (IDS) y los cortafuegos comunes, o el uso de un
lenguaje de alto nivel. En una realizacion, se utiliza un ensamblador de bajo nivel, basado en una arquitectura de
conjunto de instrucciones (ISA) Unica y patentada correspondiente a una arquitectura subyacente de soporte fisico
optimizada para aplicaciones de seguridad de la red. En otra realizacion, se utiliza un lenguaje de alto nivel, con
definicion de reglas a medida, basado en un lenguaje patentado de alto nivel para la seccion de entrada de
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inspeccion de corrientes y paquetes (SPIFE). Algunos ejemplos de reglas en un lenguaje de alto nivel de definicion
de reglas incluyen:

drop inbound eth:ip:tcp ip.src = 1.2.3.4, tcp.dport = 80;

Significado: soltar paquetes de TCP que estan entrando (de la red externa hacia el segmento protegido), que tienen
una direccion IP fuente de 1.2.3.4 y un puerto 80 de destino (http).

drop inbound eth:ip:udp payload: “malicious”;

Significado: soltar paquetes de protocolo de datagrama de usuario (UDP) que estan entrando (de la red externa
hacia el segmento protegido) si su carga util contiene la palabra clave “malicious”.

drop inbound eth:ip:udp payload: “malic*ious” [ignorecase];

Significado: soltar paquetes de protocolo de datagrama de usuario (UDP) que estan entrando (de la red externa
hacia el segmento protegido) si su carga util incluye la palabra clave “malicious” en la que un nimero cualquiera de
caracteres separa la “c” de la “i". La carga util no distingue entre mayulsculas y minldsculas, de forma que, por
ejemplo, se sueltan “Malicious”, “mAliCious” y “MALICIOUS".

count all inbound eth:ip:icmp icmp.type = PING_REPLY;

Significado: contar los paquetes de rastreo-respuesta de protocolo de mensajes de control de Internet (ICMP)
enviados por las capas de protocolo IP y de Ethernet.

duplicate all inbound eth:ip:icmp icmp.type = PING_REPLY;

Significado: duplicar los paguetes entrantes de rastreo-respuesta de ICMP enviados por las capas de protocolo IP y
de Ethernet a la tercera interfaz sin interferir con el flujo normal de paquetes de la primera interfaz a la segunda
interfaz, o desde la segunda interfaz a la primera interfaz.

redirect all inbound eth:ip:icmp icmp.type = PING_REPLY;

Significado: redirigir los paquetes entrantes de rastreo-respuesta de ICMP enviados por las capas de protocolo IP y
de Ethernet a la tercera interfaz.

La FIG. 9 ilustra el uso de la arquitectura de la FIG. 8 para aplicaciones bidireccionales, segun una realizacién de la
invenciéon. Un ejemplo son las aplicaciones cliente-servidor, para las que es deseable monitorizar los
comportamientos de protocolo bidireccional o el desencadenamiento de eventos. Si el servidor se encuentra fuera
de la porcion de la red protegida por el aparato y el cliente se encuentra dentro de esa porcion de la red, el trafico
procedente del servidor es entrante y las solicitudes y respuestas de ese cliente son salientes. Los paquetes
entrantes 695 de entrada son procesados por el circuito 1202 de distribucion, el conjunto de motores 1204 de reglas
y el circuito 1206 de agregacion para obtener paquetes entrantes 697 de salida. La interfaz 696 de salida no se
muestra en la FIG. 9 en aras de la sencillez. Los paquetes salientes 1300 de entrada son procesados por el circuito
1302 de distribucién, un conjunto de motores 1304 de reglas y el circuito 1306 de agregacion para obtener paquetes
salientes 1310 de salida. El circuito 1202 de distribucién, el conjunto de motores 1204 de reglas y el circuito 1206 de
agregacion forman un primer recorrido en la primera direcciéon, o de entrada, y puede alinearse con el circuito
diferenciado 1302 de distribucién, el conjunto de motores 1304 de reglas y el circuito 1306 de agregacion que
forman un segundo recorrido en una segunda direccion, o de salida, distinta, tal como opuesta, de la primera
direccion. El alineamiento en este contexto es conceptual, y no implica ninguna restriccion sobre el posicionamiento
fisico mutuo de estos bloques en una implementacién. Para gestionar las aplicaciones bidireccionales, puede ser
deseable que el conjunto de motores 1204 de reglas intercambie informacién de control con el conjunto de motores
1304 de reglas. En otra realizacion, cada motor 1204 de reglas podria alternar dindmicamente entre el
procesamiento de trafico del primer recorrido y del segundo recorrido. Esta alteracion dindmica puede ser controlada
por microcodigo, y también puede ser controlada por los bits de configuracion del motor 1204 de reglas. Los motores
1204 de reglas pueden alternar entre el procesamiento de trafico del primer recorrido y del segundo recorrido de
forma independiente y/o como un grupo.

La FIG. 10 ilustra una realizacién de la arquitectura interna del circuito 1202 de distribucion mostrado en la FIG. 8,
segun una realizacion de la invencion. Los paquetes 695 de entrada introducen una memoria intermedia 1320 de
tramas. En la presente realizacién, la memoria intermedia 1320 es una memoria intermedia FIFO, y esta organizada
de forma légica en tamafios de segmento iguales a la anchura del recorrido de los datos a través del aparato. Los
paquetes 695 de entrada pueden haber sido divididos ya en segmentos de trafico por medio de un preprocesador,
en cuyo caso puede no requerirse la memoria intermedia 1320 de tramas. De lo contrario, se colocan los paquetes
695 de entrada en la memoria intermedia 1320 de tramas con un separador entre los paquetes 695 de entrada. La
memoria intermedia 1320 de tramas l6gicamente tiene un puerto de escritura, para los paquetes de entrada, y dos
puertos de lectura, uno para un bloque I6gico 1324 de distribucién y el otro para la interfaz 696 de salida. Una
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implementacion estandar de tal memoria intermedia utiliza dos bloques separados de memoria, de tal forma que uno
se encuentre cerca de la interfaz de entrada y uno se encuentre cerca de la interfaz de salida. En una
implementacion de almacenar y remitir, un paquete permanece almacenado en la memoria intermedia 1320 de
tramas hasta que se ha comunicado por medio del circuito 1206 de agregacion una decision de los motores 1204 de
reglas a la interfaz 696 de salida, provocando que la interfaz 696 de salida afirme la siguiente linea de paquetes. En
una implementaciéon de conmutacion, cada segmento de trafico de un paquete es remitido sin retraso a la interfaz
696 de salida. Se puede enviar una sefial de aborto a la interfaz 696 de salida para provocar que la interfaz 696 de
salida corrompa una porcion del paquete para provocar que el paquete sea desechado por los dispositivos en el
extremo de recepcién en la red. Tanto la memoria intermedia 1320 de tramas como la l6gica 1324 de distribucion
pueden tener interfaces de gestion/de instruccion/de control.

La légica 1324 de distribucién saca un segmento de datos de la memoria intermedia 1320 de tramas cuando todos
los motores conectados 1204 de reglas estan listos para el siguiente segmento de datos, segun se indica por su
negacion de sus lineas de control de avance a la légica 1324 de distribucion. Si uno o mas de los motores 1204 de
reglas no estd listo, la I6gica 1324 de distribucion niega la linea de control de avance a la memoria intermedia 1320
de tramas y espera hasta que todos los motores 1204 de reglas estan listos. La légica 1324 de distribucion recibe el
reinicio del circuito 1206 de agregacion, descrito con referencia a la FIG. 8, que provoca que la l6gica 1324 de
distribuciéon se salte todos los segmentos restantes del paquete actual y vaya directamente al procesamiento del
siguiente paquete.

La FIG. 11 ilustra el disefio interno de un motor 1204 de reglas basado en una maquina de estado controlada por
microcédigo configurada segun una realizacion de la invencion. El disefio estd basado en una maquina programable
personalizada de estado con una memoria local independiente. Normalmente, la memoria es memoria estatica de
acceso aleatorio (SRAM), pero puede ser de un tipo distinto. La programacion de la maquina de estado se lleva a
cabo escribiendo contenido en una memoria 1406 de almacenamiento de control. Las implementaciones de bus para
permitir la lectura de la memoria local distribuida, y la escritura en la misma, son bien conocidas en la técnica.
También se contempla que el motor 1204 de reglas pueda ser implementado de diversas formas, tales como
utilizando circuitos integrados para aplicaciones especificas (ASIC) o dispositivos de l6gica programable (PLD).

Cada motor 1204 de reglas puede contener una pequefia memoria intermedia local 1400 de primero en entrar y en
salir (FIFO) para contener segmentos de trafico recibidos procedentes del circuito 1202 de distribucién mientras
cada motor 1204 de reglas se encuentra procesando un segmento precedente. Si estd presente, esta memoria
intermedia indica a la l6gica de distribuciébn mediante la linea de avance cudndo puede aceptar segmentos
adicionales.

El fin de la memoria intermedia local es evitar periodos de tiempo durante los que no hay datos disponibles para ser
procesados por un motor 1204 de reglas (retrasos). Se puede visualizar la memoria intermedia local como una
ventana de longitud fija que se desliza sobre los datos de entrada. Se proporciona un segmento de trafico a cada
motor 1204 de reglas por medio del circuito 1202 de distribucién cuando se ha afirmado a todos los motores 1204 de
reglas sus lineas de avance, lo que indica que las memorias intermedias locales de todos los motores 1204 de
reglas tienen espacio para el segmento de trafico. Los segmentos de trafico que ya estan en las memorias
intermedias locales de los motores 1204 de reglas estan disponibles para un procesamiento en paralelo por todos
los motores 1204 de reglas. Como resultado, un motor 1204 de reglas que ha completado el procesamiento de un
primer segmento de trafico puede recibir inmediatamente, sin que medie solicitud, el siguiente segmento de trafico
de la memoria intermedia local, sin ser retrasado por otro motor 1204 de reglas que ain no ha completado el
procesamiento del primer segmento. Dado que hay un maximo nimero de comparaciones y, por lo tanto, de ciclos
de procesamiento, requeridos para aplicar una regla a un segmento de trafico, se puede acotar el tamafio de esta
memoria intermedia local. Normalmente, el procesamiento de un segmento de trafico por medio de un motor 1204
de reglas no requiere mas de dos ciclos. Si se establece entonces dos ciclos como el nimero de ciclos de
procesamiento para cualquier segmento de trafico, deslizar la ventana cada dos ciclos el nimero de bytes requerido
para incluir el siguiente segmento de tréfico garantiza que ninguna de las memorias intermedias locales se llena.

Un bloque 1402 de légica de condicién indica mediante una linea de avance cuando esta listo para recibir el
siguiente segmento de datos procedente de la memoria intermedia 1400 de entrada o directamente procedente del
circuito 1202 de distribucion. La légica de condicidn esta configurada por cada linea de microcddigo para llevar a
cabo una 0 mas comparaciones en el segmento actual y, en funcion de las comparaciones, seleccionar el siguiente
estado utilizando un selector 1404. La légica 1402 de condicion y el selector 1404 estan incluidos en una rutina 1403
de célculo. La loégica 1402 de condicién implementa operaciones combinatorias al igual que légica secuencial, que
depende de su estado interno. En la presente realizacion, el siguiente estado es la direccién de la siguiente
instruccién de microcédigo que ha de ser ejecutada. Ademas, la légica 1402 de condicién establece las indicaciones
de ejecutado, correspondencia, accion e invalidacion proporcionadas al circuito 1206 de agregacion. La légica de
agregacion puede generar sefiales de control para activar y desactivar la l6gica 1402 de condicién, o para
proporcionar una informacién de retorno de reglas a la légica 1402 de condicion.

Cada linea de microcddigo en el almacenamiento 1406 de control determina qué tipo de comparacion llevar a cabo
en el segmento actual de trafico. En funcién de los resultados de la comparacién, la linea de microcédigo también
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proporciona la direccion de la siguiente linea de microc6digo que ha de ser ejecutada. En una realizacion, cada linea
en el almacenamiento 1406 de control incluye cuatro tipos de informacion:

1. Bits de control (tales como codigos de operacion o bits de configuracion) que determinan qué tipo de
comparaciones lleva a cabo la légica 1402 de condicién, y qué estado interno deberia almacenarse en variables
internas de estado (flops y registros).

2. Valores utilizados por las comparaciones. Los tipos de comparacién incluyen paridad, pertenencia a un conjunto,
comparacion de alcance y operaciones mas complejas, tales como comparaciones de contador que indican si se ha
producido una secuencia de bits mas de 3 veces en los anteriores 10 segmentos.

3. Direcciones de direcciones subsiguientes que han de ser ejecutadas en funcion de la salida de la légica 1402 de
condicion. Dependiendo del resultado de la légica 1402 de condicion, se puede seleccionar una de multiples
siguientes direcciones. Permitir mas de una siguiente direccion permite una mayor flexibilidad para implementar
condiciones complejas, mientras haya ciclos de reloj.

4. Control del estado interno y salidas primarias del motor 1204 de reglas. Por ejemplo, esto puede incluir si se
afirma o no la linea ejecutada, ya sea para hacer avanzar el siguiente segmento en el paquete o para mantenerse
para otra comparacion que implique el segmento actual, o si moverse inmediatamente al extremo del paquete actual.

Estos distintos tipos de comparaciones, junto con la arquitectura, permiten el procesamiento tanto de paquetes
individuales como de corrientes de paquetes por medio del conjunto de motores 1204 de reglas. Un motor 1204 de
reglas puede procesar una corriente sin reconstruirla completamente en realidad en la memoria externa del sistema.
En funcién de las instrucciones de microcédigo, el motor 1204 de reglas puede tomar decisiones que estan basadas
en una secuencia de eventos que se producen con el paso del tiempo y que estdn encapsulados en distintos
paquetes.

La FIG. 12 muestra un ejemplo de una secuencia de ejecucion de instrucciones de microcédigo para implementar
una regla de comparacién, segun una realizacién de la invencién. La secuencia de busquedas para una secuencia
de cuatro bytes “abcd” en dos segmentos sucesivos (se supone que cada uno es de 2 bytes), seguida por una
secuencia de dos bytes con un valor entre “10” y “14”, ambos inclusive. Para un paquete de veinte bytes que se
representa simbdélicamente como “1234yzwxabcd12345678”, el estado real hace una transicion desde el inicio del
paquete hasta que una decisibon sea0->1->1->1->1->1->2 -> 3 -> 4. Cuando el motor 1204 de reglas alcanza
el estado 4, afirma las salidas tanto de ejecutado como de correspondencia al circuito 1206 de agregacion en la FIG.
8. Si los paquetes de datos no incluyen el contenido deseado, entonces en cuanto el SEGMENTO es igual al
separador de paquetes de dos bytes “- -”, hay una transicion automatica al estado 5. En el estado 5, el motor 1204
de reglas afirma la linea ejecutada y niega la linea adaptada.

El numero de operaciones que pueden ser ejecutadas en paralelo en el SEGMENTO vy su tipo depende de la
implementacion especifica de soporte fisico, incluyendo la anchura de la linea de memoria del almacenamiento de
control. Este ejemplo supone que la comparacion del SEGMENTO con un valor dado y la comprobacion de si el
SEGMENTO se encuentran dentro de un alcance dado pueden realizarse en paralelo. De lo contrario, las
operaciones pueden realizarse en dos ciclos de reloj consecutivos separados. Por ejemplo, el estado 3 realiza dos
comprobaciones en paralelo y supone que los siguientes tres valores de direccién pueden ser especificados en una
linea de memoria del almacenamiento de control.

La FIG. 13 ilustra un ejemplo de la implementacion de la l6gica de condicién de la FIG. 11, segln una realizacion de
la invencién. En funcién del segmento introducido procedente de la memoria intermedia local 1400 y del cédigo de
operacion y de los bits de configuracién procedentes del almacenamiento 1406 de control, se puede realizar un
conjunto de comparaciones en paralelo entre el segmento, los operandos y las variables internas de estado. Un
operando es un valor configurado utilizado para una comparacion. Una variable interna de estado incluye valores
almacenados en flops, registros, o contadores, tal como estadistica. Estos valores incluyen el resultado de
comparaciones entre valores almacenados, tales como el nimero de veces que el valor en un primer contador ha
superado el valor en un segundo contador. En la presente realizacion, cada bloque 1402 de légica de condicion tiene
dos contadores que se dedican a contar el nUmero de paquetes y el nimero total de segmentos (o bytes) que han
sido procesados por el microcddigo en el almacenamiento 1406 de control. También hay contadores y registros de
estado asociados con interfaces de entrada, de salida y de gestion. Las comparaciones pueden realizarse entre
registros y contadores locales y/o contadores globales.

Cada subbloque en la FIG. 13 implementa una comparacion especifica. Se implementan comparaciones de
operandos con datos tales como una comprobacién de paridad 1502 y de alcance 1504 por medio de circuitos 1500
de comprobacion de condicion, que son utilizados para evaluar reglas basadas en firma. La modificacion del estado
interno almacenado en flops, registros o contadores 1510 y comparaciones entre un estado interno variable y un
operando 1512 (u otro registro/variable interno de estado o un contador/variable global de estado) se implementan
mediante circuitos 508 de andlisis de la condicion, que pueden ser utilizados para evaluar reglas de comportamiento
0 para recoger estadistica. Existe una actualizacion automéatica de los estados internos, tales como el nimero de
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bytes del paquete actual que han sido procesados hasta entonces, segin se especifica mediante el cédigo de
operacion y las entradas de configuraciéon. Los resultados de las comparaciones paralelas entre subbloques son
aumentados por un bloque en un bloque configurable 1514 de légica de salida (booleana o secuencial o ambas). La
seleccion de la siguiente direccion utilizada por el selector 1404 y las salidas de las maquinas de estado controladas
por microcédigo visibles al circuito 1206 de agregacion estan configuradas por la I6gica configurable 1514 de salida.

Las realizaciones de la presente invencién permiten la modificaciéon del trafico de la red que puede tener una
granularidad bit a bit (ser granular hasta el bit) en cualquier lugar en el trafico de la red. Se puede modificar el trafico
de la red en forma de paquetes en cualquier lugar en la carga Gtil o en la cabecera del paquete. Estas
modificaciones a la carga util o la cabecera del paquete pueden incluir cambios de uno o mas bits existentes, la
inserciéon de uno o mas bits, y la eliminacion de uno o mas bits. También se contempla que las realizaciones de la
presente invencién permitan una reflexion selectiva del trafico de entrada con una granularidad bit a bit, de forma
que solo se dirija el tréfico que necesita ser mirado en detalle a una entidad con una menor velocidad de
transferencia de procesamiento de paquetes, tal como una CPU o un analizador de protocolo.

Con referencia a la FIG. 8, la arquitectura de una realizacién de la invencién también soporta modificaciones y una
reflexion granulares del trafico. Después de completar la evaluacién de una regla para un segmento de datos
correspondiente a uno o mas paquetes 695 de entrada, cada motor 1204 de reglas notifica al circuito 1206 de
agregacion mediante lineas de instruccion de modificaciones que han de ser realizadas a cada paquete en el
segmento de datos. Las instrucciones de modificacién indicadas por un motor 1204A de reglas pueden ser idénticas
a las instrucciones de modificacion, o solaparse a las mismas, indicadas por uno o mas de los otros motores 1204B -
1204N de reglas. La logica en el circuito 1206 de agregacion que puede incluir légica tanto secuencial como
combinatoria combina las instrucciones de modificacién indicadas por los motores 1204 de reglas en una orden de
modificacién que incluye indicaciones de todas las modificaciones que han de ser realizadas a cada paquete en el
segmento de datos. Cuando se combinan las instrucciones de modificacion indicadas por los motores 1204 de
reglas en la orden de modificacion, el circuito 1206 de agregacion puede eliminar o modificar instrucciones de
modificacién para eliminar la redundancia.

Para cada paquete en el segmento de datos, la interfaz 696 de salida normalmente responde a una orden de
modificacién procedente del circuito 1206 de agregacion si la interfaz 696 de salida ha recibido indicaciones del
circuito 1206 de agregacion en la linea de decision de que el paquete sea remitido, redirigido o duplicado. Dado que
el circuito 696 de salida recibe segmentos de trafico procedentes del circuito 1202 de distribucion en respuesta a las
indicaciones del siguiente paquete y del siguiente segmento, el circuito 696 de salida puede introducir en memoria
intermedia parte de un paquete, o todo él, para facilitar la modificacién del paquete por medio del circuito 696 de
salida. El circuito 696 de salida puede contener memoria que almacena la orden de modificacion o una version
procesada de la orden de modificacién. Como parte de la modificacién del paquete, el circuito 696 de salida puede
modificar campos en el paquete utilizados para la deteccion de errores o la correccion de errores, tal como el campo
de secuencia de comprobacion de tramas (FCS) o de comprobacién ciclica de la redundancia (CRC) para la
cabecera, la carga util o todo el paquete. Si el circuito 696 de salida inserta campos en un paquete o encapsula un
paquete con una nueva cabecera, se pueden afiadir al paquete uno 0 mas campos nuevos para la detecciéon de
errores o la correccion de errores.

En funcion de las salidas de los motores 1204 de reglas, el circuito 1206 de agregacién utiliza las lineas
identificadoras de la interfaz de duplicaciéon para indicar a la interfaz 696 de salida que se esta redirigiendo o
duplicando un paquete, y la o las interfaces a las que se esta enviando el paquete. El paquete redirigido o duplicado
puede ser modificado por la interfaz 696 de salida. Los datos reflejados pueden corresponderse con uno o mas
puertos 800 que pueden ser cualquier combinacién de puertos fisicos y logicos. Los datos reflejados pueden ser
datos redirigidos a la interfaz 1212 de gestion desde la interfaz 696 de salida o datos duplicados dirigidos a la
interfaz 1212 de gestién y también remitidos desde la interfaz 696 de salida. Alguna combinacion de la interfaz 696
de salida y la interfaz 1212 de gestion puede tener una cantidad limitada de memoria para la correspondencia de
velocidades de transferencia de datos de los segmentos de trafico que entran en la interfaz 1212 de gestion desde el
circuito 1202 de distribucion hasta la salida de la interfaz 1212 de gestion. También se puede llevar a cabo cualquier
correspondencia de velocidades de transferencia de datos mediante dispositivos externos conectados con la interfaz
1212 de gestién. La salida de la interfaz 1212 de gestion puede combinar datos reflejados y comunicaciones de
gestion o de control.

Las modificaciones de paquetes pueden facilitar la seguridad y la monitorizacion de la red, tal como permitiendo una
monitorizacion selectiva de trafico sospechoso, evitando ataques, o mitigar ataques en curso. Por ejemplo, se
pueden modificar los paquetes 695 de entrada en la FIG. 8 con un nimero no estandar o no asignado de puertos
TCP, utilizando la arquitectura mostrada en la FIG. 8, formando paquetes 697 de salida con un niumero de puertos
TCP correlacionados con una aplicacidon segura corriente abajo para una monitorizacion. Los paquetes 695 de
entrada de fuentes desconocidas con opciones no autorizadas de protocolo de Internet (IP) pueden ser modificados
creando paquetes 697 de salida, por ejemplo, con las opciones de IP borradas o modificadas para ser no operativas
para evitar o mitigar ataques. Los paquetes 695 de entrada con direcciones IP falsificadas pueden ser modificados
formando paquetes 697 de salida con la direccion IP de un dispositivo corriente abajo de monitorizacion.
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Esta modificacién también puede facilitar la gestion de trafico ademas, o con independencia, de facilitar la seguridad
de la red. Por ejemplo, los paquetes 695 de entrada pueden ser modificados creando paquetes 697 de salida con
una etiqueta insertada de red de area local virtual (VLAN) o con una etiqueta de conmutacion multiprotocolo basada
en etiquetas (MPLS) que pueden corresponderse con el envio, por parte del cliente, de los paquetes 695 de entrada
a un segmento especifico de LAN en el caso de la etiqueta de VLAN, o con un tinel especifico de MPLS en el caso
de la etiqueta de MPLS. Esto es un ejemplo de etiquetado de paquetes. Los paquetes 695 de entrada también
pueden ser modificados formando paquetes 697 de salida con una etiqueta de conmutacion multiprotocolo basada
en etiquetas (MPLS) que contiene una marca de calidad de servicio que indica el tipo de procesamiento que debe
recibir este paquete de los dispositivos corriente abajo. Esta operacion es un ejemplo de coloracién de paquetes.

Esta modificacién también puede facilitar la integracién de dispositivos en un sistema. Por ejemplo, los paquetes 695
de entrada pueden ser modificados formando paquetes 697 de salida que tienen una cabecera encapsulada. Esta
cabecera encapsulada puede transmitir informacion de control de significado para un dispositivo corriente abajo
particular. Un fin comin de la encapsulacién de cabeceras es indicar los resultados de preprocesamiento de
paquetes 695 de entrada por un dispositivo con la arquitectura mostrada en la FIG. 8, de forma que los dispositivos
corriente abajo, tales como NP, que reciben paquetes 697 de salida no necesiten repetir el mismo procesamiento,
ahorrando recursos de calculo y mejorando el rendimiento de la red.

Se utiliza la reflexién para dirigir trafico de entrada a una entidad tal como una CPU o un analizador de protocolo
para una monitorizacién y un andlisis detallados del trafico. Es deseable una reflexion selectiva entre los puertos 800
de entrada debido a que una CPU o un analizador de protocolo normalmente no puede procesar paquetes a la
misma velocidad de transferencia de datos que la arquitectura de la FIG. 8, que estd disefiada para altas
velocidades de transferencia de datos de multiples gigabits por segundo.

La reflexion con granularidad bit a bit permite una reflexién selectiva, precisa, quirirgica. El uso de la arquitectura
mostrada en la FIG. 8 para filtrar flexiblemente el trafico de alta velocidad permite el uso de una CPU o un analizador
de protocolo para trafico dirigido de manera precisa enviado por la interfaz 1212 de gestion. Tampoco hay restriccion
sobre los tipos de puertos 800, tales como un puerto fisico o un puerto légico definido por una LAN virtual, que
puede ser reflejado a la interfaz 1212 de gestidon. Por ejemplo, puede ser deseable inspeccionar Unicamente
paquetes que comuniquen cotizaciones de bolsa o de una pagina Web particular. La inspeccion profunda de
paquetes soportada por la arquitectura de la FIG. 8 permite la aplicacion de reglas, incluyendo reglas basadas en
firma, en las que la firma puede aparecer en la cabecera o carga Util de paquetes individuales, o en una secuencia
de paquetes. Las reglas de comportamiento también pueden integrarse con reglas basadas en firma para definir los
criterios para una reflexion selectiva. El filtrado del trafico de alta velocidad que utiliza una combinacion de reglas de
comportamiento y basadas en firma puede adaptarse para generar una solucion a nivel del sistema que aprovecha
mejor las capacidades de procesamiento de la CPU o del analizador de protocolo, sin requerir NP ni CAM costosos.
Por ejemplo, la arquitectura de la FIG. 8 puede aplicar una regla incluyente basada en firma para el trafico reflejado
si la carga de tréfico reflejado es sustancialmente menor que la maxima capacidad de procesamiento del analizador
de protocolo, y puede aplicar reglas basadas en firma progresivamente mas estrictas segun se aproxima la carga de
trafico reflejado a la méxima capacidad de procesamiento del analizador de protocolo.

La arquitectura de la FIG. 8 esta basada en soporte fisico y optimizada para aplicaciones de analisis de cabecera, de
inspeccion profunda de paquetes y de modificacion de paquetes. En particular, la arquitectura no incorpora disefios
de componentes de uso general tales como CPU. Para evitar un redisefio intrusivo del soporte fisico, de registros y
de soporte légico de bajo nivel de NP y de conmutadores, una forma sencilla para incorporar esta arquitectura en
componentes de serie existentes es integrar la arquitectura en un componente en la capa fisica (PHY) o en una
combinacion de la PHY y de la subcapa de control de acceso a los medios (MAC) del modelo de referencia de
interconexién de sistemas abiertos (OSI) de siete capas para capas de protocolo de red. Estas capas, moviéndose
hacia arriba desde bits no tratados en un canal de comunicaciones hasta protocolos de aplicacién utilizados
comunmente por los usuarios finales, incluyen la capa fisica, la capa de enlace de datos, la capa de red, la capa de
transporte, la capa de sesion, la capa de presentacion y la capa de aplicacion. La division de las capas del modelo
de referencia OSI esta basado en principios que incluyen una definicion clara de las funciones llevadas a cabo por
cada capa, una abstraccion de capas para minimizar dependencias entre capas y una facilitacién de la definicion de
estandares.

Con referencia a la FIG. 8, la arquitectura de una realizacion de la invencién también soporta la reduccién de datos,
la gestion basada en la transmision, sin que medie solicitud, la generacion de alertas y el analisis del tiempo de
espera de la red y de la fluctuacién. Segin se ha descrito con referencia a la FIG. 7, estas funciones estan
soportadas por logica incluida en la légica 694 de andlisis del trafico. En una realizacion, la légica 694 de analisis del
trafico incluye I6gica de soporte fisico dedicada para llevar a cabo cada una de estas funciones. Se puede incluir la
l6gica 694 de analisis del trafico, junto con el resto de la arquitectura mostrada en la FIG. 8, en un Unico chip. El
Unico chip puede ser un sistema en chip, y puede incluir uno o0 mas circuitos integrados. La légica 694 de andlisis del
trafico, junto con el resto de la arquitectura mostrada en la FIG. 8, puede implementarse en circuiteria de soporte
fisico y/o en légica reconfigurable. De forma alternativa, la l6gica 694 de analisis del trafico puede implementarse en
soporte légico inalterable.
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La logica 694 de analisis del trafico puede estar configurada para recibir informacion relacionada con los datos de la
red (tal como la informacién 686 relacionada con los datos de la red descrita con referencia a la FIG. 6) e
informacién de identificacion del flujo procedente de las maquinas 1204 de estado controladas por microcédigo. Con
referencia a la FIG. 7, una o mas de la légica 700 de reduccion de datos, la légica 702 de transmision, sin que medie
solicitud, la légica 704 de generacion de alertas, la légica 706 de analisis del tiempo de retraso de la red y de la
fluctuacion, la légica 708 de célculo y la légica 710 de control estan configuradas para procesar la informacién
relacionada con los datos de la red y la informacién de identificacion del flujo como parte del desempefio de sus
funciones. Ademas, la l6gica 694 de analisis del trafico puede estar configurada para recibir informacién de control
(tal como la informacion 688 de control descrita con referencia a la FIG. 6) procedente del circuito 1202 de
distribucién. Con referencia a la FIG. 7, la légica 710 de control puede estar configurada para procesar la
informacién de control, y para convertir la informacion de control en sefiales para configurar una o méas de la ldgica
700 de reduccion de datos, la logica 702 de transmision, sin que medie solicitud, la l6gica 704 de generacion de
alertas, la légica 706 de analisis del tiempo de espera de la red y de la fluctuacion, y la légica 708 de célculo. En una
realizacién, se proporcionan paquetes que incluyen datos de andlisis del trafico de la red generados por la légica 702
de transmisién, sin que medie solicitud (tal como los datos 690 de andlisis del trafico de la red descritos con
referencia a la FIG. 6) a la interfaz 696 de salida en respuesta a la siguiente sefial de paquete procedente de la
interfaz 696 de salida.

En una realizacion, las maquinas 1204 de estado controladas por microcodigo pueden ser configurables de forma
sensible a la informacién de control para variar una granularidad de tiempo en la cual se recogen los datos
estadisticos no reducidos. Se puede proporcionar la informacién de control a las maquinas 1204 de estado
controladas por microcédigo por medio del circuito 1202 de distribucién de una forma similar a como se proporcionan
segmentos de los paquetes 695 de entrada a las maquinas 1204 de estado controladas por microcédigo.

Las modificaciones de paquetes, segun se han descrito anteriormente con referencia a la FIG. 8, también pueden
facilitar la medicion del tiempo de espera de la red, ademas, o independientemente, de facilitar la seguridad de la red
y la gestidn del trafico. Por ejemplo, los paquetes 695 de entrada incluidos en uno o mas flujos de datos (tales como
los puertos légicos 800) pueden ser modificados formando paquetes 697 de salida con un sello de tiempo insertado.
El sello de tiempo puede indicar un tiempo de transmision. El contenido del sello de tiempo puede determinarse en
funcién de una sefial de referencia de tiempo proporcionada por una fuente de tiempo acoplada con las méquinas
1204 de estado controladas por microcodigo. Se puede proporcionar el sello de tiempo como parte de la instruccion
de modificacion al circuito 1206 de agregacion.

Con referencia a la FIG. 11, la I6gica 1402 de condicién puede estar configurada por microcédigo almacenado en el
almacenamiento 1406 de control para evaluar una regla para medir el tiempo de espera de la red por paquete
asociado con los paquetes 695 de entrada incluidos en uno o mas flujos de datos (tales como los puertos l6gicos
800).

Con referencia a la FIG. 8, cada motor 1204 de reglas puede interconectarse con un modulo asociado de
direccionamiento. La FIG. 14 ilustra un diagrama de bloques légicos de la interfaz entre motores 1204 de reglas y
sus madulos asociados 2400 de direccionamiento, segin una realizacion de la invencion. Cada motor 1204 de
reglas puede aplicar una regla para extraer uno o0 mas campos de una unidad de entrada de datos de la red, tal
como un paquete de entrada. La regla puede tener una granularidad bit a bit en la cabecera y la carga util del
paquete, de forma que los campos extraidos puedan tener una granularidad bit a bit y ser de cualquier porcion del
paquete. Cada motor 1204 de reglas proporciona los campos extraidos a un médulo 2400 de direccionamiento. En
una realizacién, cada motor 1204 de reglas puede proporcionar un tiempo medido de espera de la red por paquete al
moédulo 2400 de direccionamiento. Cada mdédulo 2400 de direccionamiento procesa los datos para generar un
identificador de direccionamiento que tiene una anchura deseablemente menor en bits que los campos extraidos
proporcionados al modulo 2400 de direccionamiento, y proporciona el identificador de direccionamiento de nuevo al
motor 1204 de reglas que proporciond los campos extraidos. El identificador de direccionamiento puede estar
asociado con un tipo de paquete o flujo de paquete o, de forma mas general, con cualquier subconjunto de unidades
de datos de la red que comparten una propiedad o atributo. Cada médulo 2400 de direccionamiento puede
configurarse mediante la interfaz 1212 de gestion. En una realizacion, se pueden proporcionar los identificadores de
direccionamiento a la interfaz 1212 de gestion.

De forma alternativa, cada motor 1204 de reglas puede generar el identificador de direccionamiento como parte de
su procesamiento de unidades de entrada de datos de la red. En este caso, la funcidon de los médulos 2400 de
direccionamiento es realizada por los motores 1204 de reglas, haciendo que sean innecesarios médulos separados
2400 de direccionamiento.

En una realizacion, cada motor 1204 de reglas puede aplicar una regla para producir instrucciones de modificacion
en funcion de la informacién de categorizacion, tal como el identificador de direccionamiento. Las instrucciones de
modificacién pueden incluir el identificador de direccionamiento. El circuito 1206 de agregacion puede combinar las
instrucciones de madificacion indicadas por los motores 1204 de reglas en una orden de modificacién que se
proporciona al circuito 696 de salida, segun se ha descrito anteriormente. En funcién de la orden de modificacion, el
circuito 696 de salida puede afiadir el identificador de direccionamiento a la unidad de datos de la red. El
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identificador de direccionamiento puede afadirse a cualquier parte de la unidad de datos de la red, tal como la
cabecera. En funcién de la decision de encaminamiento del circuito 1206 de agregacion, el circuito 696 de salida
puede proporcionar la unidad modificada de datos de la red a un sistema de gestion mediante la interfaz 1212 de
gestion. El circuito 696 de salida también puede transmitir la unidad modificada de datos de la red a dispositivos
corriente abajo. Un beneficio de adjuntar informacién de categorizacién, tal como un identificador de
direccionamiento, a una unidad de datos de la red pasada a otros dispositivos en la red es para que los dispositivos
corriente abajo puedan aprovechar las capacidades de anadlisis y de procesamiento del trafico de la red de un
dispositivo corriente arriba. Los dispositivos corriente abajo pueden no tener las mismas capacidades de analisis y
de procesamiento del trafico que el dispositivo corriente arriba. Los dispositivos corriente abajo también pueden
aprovechar la informacién de categorizacion asociada con una unidad recibida de datos de la red para simplificar y
racionalizar el andlisis y el procesamiento del trafico de la red llevados a cabo en los dispositivos corriente abajo.

Las realizaciones de la invencion son rentables, sencillas de utilizar, gestionables y flexibles. Con un algoritmo y un
disefio de bloques unificados en el circuito 1202 de distribucion, los motores 1204 de reglas y el circuito 1206 de
agregacion, el aparato lleva a cabo funciones de andlisis de la cabecera, de inspeccién profunda de paquetes y de
modificacién de paquetes sin el uso de multiples coprocesadores costosos, tales como NP, para un procesamiento
de cabeceras y una modificaciéon de paquetes y una CAM para la correspondencia de patrones. El aparato puede
ser desplegado incrementalmente para equilibrar el riesgo con el presupuesto disponible. El aparato puede
integrarse como parte de una capa fisica, una capa de enlace de datos u otra interfaz de capa inferior, y como parte
de la misma, para permitir un procesamiento basado en reglas de capa superior en dispositivos rentables de baja
potencia que no utilizan ninguno de los recursos de célculo de los NP y de las CAM. La arquitectura del aparato esta
adaptada al andlisis de cabeceras, a una inspeccién profunda de paquetes y a una modificaciéon de paquetes a multi
Gb/s y a mayores velocidades de entrada. El aparato proporciona una interfaz 1212 para la gestion y la
monitorizacion de la red, la configuracién de sus caracteristicas especializadas y la salida de datos reflejados, y
también puede soportar el uso de preprocesadores y de postprocesadores para necesidades especificas del cliente.

Las realizaciones de la invencidn también tienen un rendimiento predecible y facilmente verificable, basado en su
arquitectura. La implementacion del conjunto de motores 1204 de reglas como un tejido de procesamiento en
cadena de maquinas de estado de microcddigo que operan de forma simultdnea y colaborativa garantiza que se
pueden calcular y acotar el caudal de proceso y el tiempo de espera més desfavorable a través del aparato. Como
resultado, se pueden realizar predicciones precisas acerca de cuando se puede hacer funcionar el aparato a
velocidad del hilo. La operacion de la velocidad de hilo es suficientemente rapida para procesar, sin una pérdida
involuntaria de trafico, la combinacion més desfavorable de tamafio de paquete de entrada y de velocidad de
transferencia de paquetes en paquetes por segundo dada una regla de maxima complejidad. Ademas, dado que hay
un nimero determinista mas desfavorable de ciclos de reloj para el procesamiento de cualquier segmento de trafico
por medio de un motor 1204 de reglas, el aparato puede tener un pequefio retraso acotado de procesamiento entre
mezclas de tipos de trafico, de tamafios de paquetes y de complejidad de las reglas. Un pequefio retraso acotado
significa que el aparato puede utilizar memorias intermedias en chip sencillas en vez de memoria externa o caches
que pueden requerir una jerarquia de memoria o estructuras de encolamiento complejas. El uso de memorias
intermedias en chip sencillas no solo aumenta el rendimiento del aparato mediante un uso eficaz y 6éptimo de los
recursos de soporte fisico, tales como puertas y elementos de memoria, sino que también evita casos diagonales
relacionados con diversos patrones de trafico. También permite la validacion utilizando una verificacion formal y una
cobertura estructural, que reducen la probabilidad de escapes y errores de disefio.

Una persona con un nivel normal de dominio de la técnica comprendera que las realizaciones descritas en la
presente memoria pueden procesar diversas formas de trafico de red incluyendo, sin limitacion, paquetes. Por
ejemplo, las realizaciones descritas en la presente memoria pueden procesar células o tramas.

Las realizaciones de la invencion pueden permitir una monitorizacién de la red que puede ser suficientemente
completa para identificar fendbmenos de la red que pueden no ser identificables por anteriores sistemas de
monitorizacion y de gestion de la red, tales como microrrafagas o nuevos tipos de ataques virales no reconocidos
por los cortafuegos o el soporte l6gico AV. Una monitorizacion eficaz requiere una recogida extensa de estadistica
de la red para permitir un analisis de comportamiento de la red. La recogida de estadistica puede complementarse
con una copia de instantdneas de toda la estadistica recogida en un instante, o la agregaciéon y correlacion de
informacién procedente de mdltiples aparatos para proporcionar una vision clara del estado y del comportamiento de
la red.

La anterior descripcion, para los fines de la explicacion, ha utilizado nomenclatura especifica para proporcionar una
comprension minuciosa de la invencion. Sin embargo, sera evidente para un experto en la técnica que no se
requieren detalles especificos para poner en practica la invencién. Por lo tanto, las anteriores descripciones de
realizaciones especificas de la invencion se presentan con fines ilustrativos y descriptivos. No se concibe que sean
exhaustivas ni que limiten la invenciéon a las formas precisas divulgadas; evidentemente, son posibles muchas
modificaciones y variaciones en vista de las anteriores ensefianzas. Las realizaciones han sido escogidas y
descritas para explicar de forma dptima los principios de la invencién y sus aplicaciones practicas, por lo tanto,
permiten que otros expertos en la técnica utilicen de forma éptima la invencion y diversas realizaciones con diversas
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modificaciones también son aptas para el uso particular contemplado. Se concibe que las siguientes reivindicaciones
y sus equivalentes definan el alcance de la invencion.
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REIVINDICACIONES
1. Un aparato, que comprende:

una pluralidad de maquinas (1204) de estado controladas por microcédigo, estando configurada al menos una de la
pluralidad de maquinas (1204) de estado controladas por microcodigo para generar primeros datos estadisticos
medidos en cada uno de una pluralidad de intervalos de tiempo de una primera granularidad de tiempo en funcion de
los datos de la red incluidos en cada uno de una pluralidad de flujos (695) de datos que recorren la al menos una de
la pluralidad de maquinas (1204) de estado controladas por microcddigo;

estando el aparato caracterizado por

I6gica (700) de reduccion de datos configurada para recibir los primeros datos estadisticos, y para obtener segundos
datos estadisticos que tienen un volumen reducido con respecto a un volumen de los primeros datos estadisticos en
funcién del desempefio de una operacion matematica sobre los primeros datos estadisticos, estando asociados los
segundos datos estadisticos con cada uno de la pluralidad de intervalos de tiempo de una segunda granularidad de
tiempo, siendo mas fina la primera granularidad de tiempo que la segunda granularidad de tiempo; y

l6gica (702) de transmision, sin que medie solicitud, configurada para enviar los segundos datos estadisticos a
través de una red con independencia de una solicitud en tiempo real procedente de la red.

2. El aparato de la reivindicacion 1, en el que la l6gica (700) de reduccién de datos es configurable para reducir el
volumen de los primeros datos estadisticos para obtener los segundos datos estadisticos, de forma que se
mantenga una indicacion de una funcién de los primeros datos estadisticos en los segundos datos estadisticos, en el
que la funcién quedaria enmascarada si los segundos datos estadisticos estuviesen basados en una agregacion de
los primeros datos estadisticos en cada uno de la pluralidad de intervalos de tiempo de la segunda granularidad de
tiempo.

3. El aparato de la reivindicacion 2, en el que:
la operacion matematica incluye un maximo; y

los segundos datos estadisticos incluyen un resultado de la operacion matemética aplicada a los primeros datos
estadisticos en cada uno de la pluralidad de intervalos de tiempo de la segunda granularidad de tiempo, de forma
gue una indicacion de variaciones incluidas en los primeros datos estadisticos que son sustancialmente mayores
gue un valor medio de los primeros datos estadisticos sean visibles tras la representacién visual de los segundos
datos estadisticos.

4. El aparato de la reivindicacion 2, en el que:

la funcién en los primeros datos estadisticos incluye un pico y un valle, y esta indicada por un subconjunto de los
primeros datos estadisticos;

el pico se indica mediante una porcién del subconjunto de los primeros datos estadisticos; y

el valle se indica mediante una porcion restante del subconjunto de los primeros datos estadisticos.

5. El aparato de la reivindicacién 1, en el que un volumen de los segundos datos estadisticos es reducido al menos
diez veces con respecto a un volumen de los primeros datos estadisticos.

6. El aparato de la reivindicaciéon 1, en el que la operacién matematica incluye al menos uno de un minimo, un
méaximo y una media.

7. El aparato de la reivindicacion 1, en el que la operacion matematica incluye al menos uno de una convolucion,
una media mévil, una suma de los cuadrados, una operacion de filtrado lineal y una operacién de filtrado no lineal.

8. El aparato de la reivindicacion 1, en el que la I6gica (702) de transmision, sin que medie solicitud, es configurable
para generar uno o mas paquetes que incluyen los segundos datos estadisticos e informacién de direcciones
asociada con un dispositivo ubicado en otro lugar en la red.

9. El aparato de la reivindicacion 1, en el que la logica (702) de transmision, sin que medie solicitud, es configurable
para anunciar la pluralidad de flujos (695) de datos a un dispositivo ubicado en otro lugar en la red.

10. El aparato de la reivindicacion 1, en el que:

la pluralidad de flujos (695) de datos recorre un recorrido de los datos que se extiende a través de una porcion del
aparato; y
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la l6gica (702) de transmisién, sin que medie solicitud, es operable para enviar, sin que haya solicitud, los segundos
datos estadisticos mediante comunicaciones que recorren al menos una porcion del recorrido de los datos.

11. El aparato de la reivindicacién 1, en el que la solicitud en tiempo real es un sondeo procedente de un dispositivo
ubicado en otro lugar en la red.

12. El aparato de la reivindicacion 1, que comprende, ademas, légica (706) de analisis del tiempo de espera de la
red y de la fluctuacion configurada para recibir informacion del tiempo de espera de la red procedente de al menos
una de la pluralidad de maquinas (1204) de estado controladas por microcédigo.

13. El aparato de cualquiera de las reivindicaciones 1-12, que comprende, ademas:

l6gica (704) de generacion de alertas configurada para generar una indicacion de alerta asociada con el al menos
uno de la pluralidad de flujos (695) de datos procesando los primeros datos estadisticos para determinar si los
primeros datos estadisticos implican una caracteristica asociada con la alerta;

estando configurada la loégica (702) de transmision, sin que medie solicitud, ademas, para enviar la indicacion de
alerta a través de la red con independencia de una solicitud de la red.

14. El aparato de la reivindicacion 13, en el que la caracteristica se indica en funcién de la aparicién de un patrén de
bits en los datos de la red.

15. El aparato de la reivindicacién 13, en el que la caracteristica se indica en funcién de la aparicion de un patrén de
variacion en una velocidad de transferencia de datos asociada con los datos de la red.
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