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DESCRIPCIÓN

Copia de seguridad de máquina virtual a partir de una instantánea de almacenamiento

Antecedentes

La virtualización de servidores ha crecido en popularidad e importancia, ya que proporciona una forma flexible de 
configurar los recursos del servidor y permite maximizar el uso de los recursos del servidor de una manera rentable. 5
Una empresa muy grande o una pequeña empresa, así como cualquier intermedia (incluidos los usuarios individua-
les), pueden utilizar la virtualización del servidor con el fin de asignar una cantidad apropiada de recursos del servi-
dor a fin de garantizar el uso eficiente de los recursos del servidor. Los recursos del servidor virtual se pueden admi-
nistrar usando una máquina virtual (VM). Aunque la virtualización de los recursos del servidor proporciona benefi-
cios, el uso de una VM también presenta complejidades y desafíos.10

El documento US8060476 explica las operaciones de copia de seguridad y almacenamiento para entornos informáti-
cos virtuales utilizando un servidor proxy de copia de seguridad para realizar operaciones de almacenamiento en 
uno o más discos de la máquina virtual. El servidor proxy puede incluir un módulo que intercepta las llamadas de la 
interfaz de programación de aplicaciones (API), para escribir datos de copia de seguridad en una primera ubicación, 
antes de que los datos lleguen al disco proxy. Durante el proceso de interceptación, los datos pueden ser comprimi-15
dos en las páginas de memoria del servidor proxy y redirigirse a una ubicación del disco de copia de seguridad alter-
nativo. El servidor proxy también puede incluir un motor diferencial que identifica los cambios en el disco de la má-
quina virtual en el nivel de bloque desde la última copia de seguridad completa. El motor diferencial puede aprove-
char ventajosamente páginas de memoria del servidor proxy para comparar las diferencias entre firmas de bloques 
de la última copia de seguridad completa con firmas de nuevos bloques. Posteriormente, solo los bloques con firmas 20
no coincidentes se procesan para la copia de seguridad.

El documento US2011/0307657 explica un procedimiento para reducir el tamaño de las copias de seguridad a nivel 
de imagen. El procedimiento recibe parámetros de copia de seguridad que identifican una máquina física o virtual 
(VM) para realizar una copia de seguridad y al menos un objeto del sistema de archivos para incluir en la copia de 
seguridad. El procedimiento se conecta al almacenamiento de producción correspondiente a la máquina física o 25
virtual seleccionada y obtiene acceso a los datos almacenados en el disco correspondiente a los objetos del sistema 
de archivos seleccionados. El procedimiento busca los bloques de la tabla de asignación de archivos (FAT) del disco 
y analiza el contenido de los bloques FAT para determinar si los bloques del disco corresponden al objeto u objetos 
del sistema de archivos seleccionados. El procedimiento crea una imagen de disco de archivo de seguridad FAT que 
comprende bloques correspondientes al objeto u objetos del sistema de archivos seleccionados. El procedimiento30
crea bloques FAT de imagen de disco reconstruido correspondientes a la copia de seguridad FAT y bloques de da-
tos de imagen de disco que pertenecen al objeto u objetos del sistema de archivos seleccionados y todos los demás 
bloques de datos de imagen de disco se guardan como bloques cero. Una imagen de disco reconstruido se compri-
me y se almacena en un archivo de copia de seguridad en el almacenamiento de copias de seguridad, o se replica 
(se copia) intacto a otro almacenamiento.35

Sumario de la invención

De acuerdo con un aspecto, la presente invención proporciona un procedimiento tal como se establece en la reivin-
dicación independiente adjunta1. De acuerdo con otro aspecto, la presente invención proporciona un sistema tal 
como se establece en la reivindicación independiente adjunta 9. En un aspecto adicional, se proporciona un disposi-
tivo legible por ordenador que tiene instrucciones almacenadas en el mismo que hacen que un dispositivo informáti-40
co realice el procedimiento anterior, tal como se establece en la reivindicación independiente adjunta 15.

Breve descripción de los dibujos

Los dibujos que se acompañan se incorporan a la presente memoria descriptiva y forman parte de la memoria des-
criptiva.

La figura 1A es un diagrama de bloques de una arquitectura de sistema de VM configurada para realizar 45
una copia de seguridad de VM usando una instantánea de almacenamiento, de acuerdo con una realiza-
ción ejemplar.

La figura 1B es el diagrama de bloques que se muestra en la figura 1A que detalla adicionalmente el flujo 
de conexiones entre componentes en la arquitectura del sistema de VM, de acuerdo con una realización 
ejemplar.50

La figura 2 es un diagrama de flujo que ilustra un proceso para realizar la copia de seguridad de VM a partir 
de una instantánea de almacenamiento, de acuerdo con una realización ejemplar.

La figura 3 es un ejemplo de sistema informático útil para implementar diversas realizaciones.
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En los dibujos, los números de referencia similares indican generalmente elementos idénticos o similares. Además, 
generalmente, el dígito o los dígitos más a la izquierda de un número de referencia identifica (n) el dibujo en el que 
aparece el número de referencia por primera vez.

Descripción detallada

Se proporcionan en la presente memoria descriptiva el sistema, el procedimiento y / o las realizaciones del producto 5
del programa informático, y / o combinaciones y subcombinaciones de los mismos, para realizar la copia de seguri-
dad de VM a partir de una instantánea de almacenamiento.

En realizaciones, la copia de seguridad de una VM implica el uso de una instantánea a nivel de hipervisor, por ejem-
plo, una instantánea de software. Las instantáneas de software son informáticamente caras y pueden requerir que la 
instantánea de software se produzca "fuera de horas", como en un momento en que la carga en la máquina virtual 10
es baja. Sin embargo, en muchas aplicaciones no hay "fuera de horas" para una VM correspondiente (tales aplica-
ciones incluyen pero no se limitan a servidores de correo electrónico, servidores web, servidores de aplicaciones, 
etc.). Por lo tanto, realizar una copia de seguridad de una VM puede ser problemático para una VM que no tenga un 
momento en el que la carga en la VM es baja. El uso de una instantánea de software para realizar una copia de 
seguridad de una VM con una carga alta puede hacer que la VM no responda como se describe adicionalmente más 15
adelante.

Instantánea de software

Como se ha indicado más arriba, puede ser complejo realizar una copia de seguridad de una VM que se utiliza para 
administrar recursos de servidores virtuales. De acuerdo con algunos enfoques, una copia de seguridad a nivel de 
imagen se puede utilizar para realizar una copia de seguridad de una máquina virtual. Esto se puede lograr utilizan-20
do una instantánea de hipervisor de la máquina virtual. La instantánea de hipervisor se puede usar para crear una 
copia completa de la imagen de VM con el propósito de realizar copias de seguridad. Sin embargo, una instantánea
de hipervisor, es decir, una instantánea de software, reduce el rendimiento de una VM y los recursos informáticos de 
los ordenadores principales asociados.

De acuerdo con algunos enfoques, cuando una instantánea de VM está en proceso de creación, los datos no se 25
escriben en los discos virtuales asociados a la VM. Por el contrario, los datos se escriben en un archivo de instantá-
nea. Por lo tanto, es posible realizar una copia de seguridad de una versión estática de los discos virtuales asocia-
dos a la máquina virtual y permanecerán como de solo lectura durante el proceso de copia de seguridad. Cuando se 
complete la copia de seguridad, se eliminará el archivo de instantánea. En una implementación, la eliminación de 
este archivo de instantánea incluye la consolidación de los datos en el archivo de instantánea en el disco virtual. 30
Mientras este archivo de instantánea se está acometiendo en el disco virtual, se crea un archivo de instantánea
adicional para almacenar datos que se escriben en el disco virtual durante la comisión. Al final de la comisión, la VM 
debe estar "congelada" durante un período de tiempo para poder obtener los datos del archivo de instantánea adi-
cional en el disco virtual sin crear un archivo de instantánea adicional. Esto se denomina ciclo de inmovilizar / 
desinmovilizar.35

Una VM (tal como, pero no limitado a una que tenga una velocidad de cambio alta) puede crear un archivo de instan-
táneas muy grande mientras se está ejecutando un proceso de copia de seguridad. Por lo tanto, la comisión del 
archivo de instantáneas grande puede requerir una cantidad de tiempo significativa y también implica una gran can-
tidad de operaciones de entrada / salida relacionadas. El proceso de comisión de un archivo de instantáneas grande 
puede tener un efecto negativo en el rendimiento de una máquina virtual. Como ejemplo, el usuario de la máquina 40
virtual puede no ser capaz de iniciar una sesión en los servidores que están siendo administrados por la máquina 
virtual durante la confirmación de la comisión. Además, la VM puede tener dificultades para mantener las conexiones 
de red durante la eliminación de las instantáneas. Esta es la razón por la cual, en algunos enfoques, las instantá-
neas del hipervisor se crean "fuera de horas", como a la mitad de la noche.

Si la carga de trabajo del hipervisor satura las operaciones de entrada / salida por segundo (IOPS) de manera que 45
estén cerca del máximo, puede ser casi imposible suprimir una instantánea sin hacer que un sistema sufra efectos 
adversos. En algunas implementaciones, el rendimiento de lectura de los discos asociados con la VM puede dismi-
nuir a aproximadamente el 5,5% del rendimiento de lectura alcanzable cuando la instantánea está habilitada. Ade-
más, acometer una instantánea puede tener un impacto aún más grave sobre el rendimiento. Como ejemplo, un 
almacenamiento de destino puede tener un promedio de aproximadamente 30 - 40% de carga de IOPS para un 50
servidor ocupado de Exchange / SQL (Lenguaje de Consultas Estructurado) . Si se ejecuta la eliminación de la ins-
tantánea, la IOPS puede aproximarse al 80% o incluso puede ser mucho más alto. El almacenamiento puede sufrir 
una gran penalización de latencia cuando la IOPS es mayor que el 80%, lo que será perjudicial en gran medida para 
el rendimiento.

55
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Instantánea de hardware

En algunos enfoques, las instantáneas de software sufren una variedad de problemas de rendimiento como se ha 
indicado más arriba. En realizaciones, las instantáneas de hardware o basadas en almacenamiento abordan un 
cierto número de estos problemas de rendimiento. Como ejemplo, un dispositivo de almacenamiento puede realizar
instantáneas de sus propios volúmenes de almacenamiento. Cuando la instantánea se maneja a nivel de hardware 5
en lugar de a nivel de software, el volumen de almacenamiento puede maximizar la eficiencia. Como resultado, las 
tecnologías de instantáneas de hardware no sufren los mismos problemas de rendimiento que tienden a plagar las 
instantáneas de software. Sin embargo, en algunos enfoques, las instantáneas de hardware están limitadas por los 
siguientes problemas que han limitado su uso como una solución completa de copia de seguridad / recuperación.

1. Las instantáneas de hardware pueden no cumplir con los requisitos de retención regulatorios. Las organi-10
zaciones pueden utilizar copias de seguridad para retener datos para satisfacer los requisitos regulatorios. 
Ciertas leyes tales como la HIPAA (Ley de responsabilidad y portabilidad de seguros de salud de 1996) re-
quieren que las organizaciones retengan datos hasta durante seis años. Este requisito de seis años puede 
ser más largo de lo que una organización puede retener una instantánea de hardware o puede ser incluso 
más largo que lo que una organización conserva el dispositivo de almacenamiento.15

2. Las instantáneas de hardware pueden depender de los datos de producción. Se presume que las instantá-
neas son recuperables incluso si se produce la pérdida de datos en un sistema de archivos de producción. 
Sin embargo, si el sistema de archivos de producción se daña, las instantáneas que hacen referencia al sis-
tema de archivos pueden volverse inútiles, ya que solo pueden realizar referencia a los bloques modifica-
dos en lugar de a todos los bloques.20

3. Las instantáneas pueden estar vinculadas al almacenamiento. Las instantáneas de hardware pueden residir 
en los mismos discos que los datos de producción y pueden realizar referencia a los mismos datos. Si el 
sistema de almacenamiento de producción se desconecta por alguna razón, por ejemplo, fallos catastrófi-
cos de hardware, cortes de energía, etc., las instantáneas de hardware pueden perderse además del alma-
cenamiento.25

4. Dependencia de almacenamiento. Las instantáneas de hardware pueden estar vinculadas a un almacena-
miento particular. Por lo tanto, solo es posible restaurar una instantánea de hardware en un mismo almace-
namiento en el que se encuentra, o en un almacenamiento duplicado. Sin embargo, convencionalmente no 
es posible tomar una instantánea de hardware del almacenamiento de un proveedor y restaurar la instantá-
nea de hardware al almacenamiento de otro proveedor.30

5. Las instantáneas de hardware solo son adecuadas para períodos de retención cortos. Las técnicas de ins-
tantáneas de hardware, por ejemplo, asignar - en - escritura, copiar - en - escritura, espejo dividido, etc., 
consumen cantidades variables de la capacidad de almacenamiento de disco de producción. Si bien algu-
nas técnicas de instantáneas de hardware consumen mucho menos almacenamiento que otras, en general, 
no facilitan fácilmente su conservación a largo plazo debido a la cantidad creciente de espacio en disco que 35
requieren las instantáneas que se consumen a lo largo del tiempo. Además, las unidades de estado sólido 
(SSD) agravan aún más el costo de retener instantáneas de hardware en el almacenamiento de producción 
ya que actualmente cuestan de dos a diez veces más que las unidades de disco duro.

6. Granularidad. En algunos enfoques, las instantáneas de hardware no se pueden realizar con una granulari-
dad inferior a un volumen de almacenamiento, a menudo denominado número de unidades lógicas (LUN).40

7. Las instantáneas de hardware incluyen datos de estado "coherentes". Normalmente, el almacenamiento no 
incluye información relacionada con el carácter de los datos almacenados en él, como un sistema operati-
vo, tipos de discos, tipos de aplicaciones, etc., con el fin de crear una instantánea debidamente desactiva-
da.

Con el fin de abordar estas limitaciones, varios enfoques han resultado en escenarios complejos tales como el si-45
guiente ejemplo:

1. La aplicación inicia una tarea de copia de seguridad.

2. La aplicación se comunica con un hipervisor para llamar una interfaz de programación de aplicaciones (API) 
específica del hipervisor para crear una instantánea de software.

3. La aplicación invoca una API de almacenamiento para crear una instantánea de hardware.50

4. La instantánea de software se elimina.

5. La instantánea de hardware se promociona a un nuevo LUN.
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El LUN se monta en un ordenador principal hipervisor y se registra como un almacén de datos en la confi-
guración del hipervisor.

6. Las VM de la instantánea de hardware están registradas en un ordenador principal.
La aplicación comienza a realizar copias de seguridad de los datos de las máquinas virtuales utilizando 
cualquier técnica conocida de realización de copias de seguridad de imágenes de VM utilizando la instantá-5
nea de software.

7. Después de que se complete la copia de seguridad, la aplicación anula el registro del almacén de datos del 
hipervisor y desmonta el LUN de instantánea de hardware.

8. La instantánea de hardware se borra.

Sin embargo, el escenario de instantáneas de hardware anterior tiene varios inconvenientes: (1) el LUN de instantá-10
neas se representa en el ordenador principal hipervisor como un almacén de datos. Como resultado, es posible que 
se requiera un ordenador principal hipervisor adicional. Sin embargo, en algunas situaciones, puede no ser factible 
tener un ordenador principal hipervisor adicional debido a consideraciones de costo / recursos. (2) Montar la instan-
tánea de hardware en el ordenador principal hipervisor y registrarlo como un almacén de datos puede llevar una 
cantidad significativa de tiempo. Por lo tanto, se dedicará un tiempo considerable a la preparación del entorno, por lo 15
que no será posible alcanzar objetivos de puntos de recuperación bajos (RPO). (3) Esta técnica de instantánea de 
hardware evita el uso de algunas implementaciones de información de seguimiento de bloques modificados (CBT) 
basada en hipervisor, por ejemplo, VMware v Sphere CBT, porque al registrar la VM con un ordenador principal 
hipervisor, los datos de CBT se restablecen. Por lo tanto, las copias de seguridad incrementales pueden no realizar-
se de manera eficiente y, en su lugar, es posible que se deba leer toda la imagen de la VM durante cada copia de 20
seguridad en lugar de simplemente leer los bloques que han cambiado desde la última ejecución del proceso de 
copia de seguridad.

Las siguientes realizaciones ejemplares proporcionan un procedimiento y un sistema eficientes para crear una copia 
de seguridad de VM usando una instantánea de hardware (almacenamiento), de acuerdo con las realizaciones. Las 
siguientes realizaciones ejemplares no están limitadas a la copia de seguridad y también se pueden usar para otras 25
técnicas de protección de datos tales como la replicación, copia, etc.

De acuerdo con las realizaciones ejemplares, no se necesita un ordenador principal hipervisor para montar instantá-
neas de hardware / almacenamiento para el procesamiento. Por el contrario, la instantánea de hardware se monta 
directamente en un servidor de copias de seguridad. Como resultado, esto puede reducir el costo de la copia de 
seguridad y aumentar el rendimiento de la copia de seguridad al suprimir los pasos que se requerían en otros enfo-30
ques. Además, de acuerdo con las realizaciones ejemplar, la información de CBT basada en hipervisor, por ejemplo
VMware CBT, se puede utilizar para aumentar significativamente la velocidad y la eficiencia de las copias de seguri-
dad incrementales a nivel de bloque.

De acuerdo con una realización ejemplar, la figura 1A muestra un diagrama de bloques de una arquitectura de sis-
tema de VM 100 configurada para realizar copias de seguridad de máquina virtual usando una instantánea de alma-35
cenamiento, por ejemplo, una instantánea de hardware. La figura 1B ilustra las llamada a la API, así como el flujo de 
datos de disco de VM entre los módulos que comprenden la arquitectura del sistema de VM 100.

De acuerdo con una realización ejemplar, la figura 1A ilustra una consola de operador de copia de seguridad 110, 
que puede incluir una interfaz de usuario que se utilizará para seleccionar las VM para realizar una copia de seguri-
dad. La selección de las VM para realizar la copia de seguridad puede ser recibida por el servidor de copia de segu-40
ridad 120. El servidor de copia de seguridad 120 se puede conectar al hipervisor 130 usando una llamada a la API
específica del hipervisor para crear una instantánea de VM. El servidor de copia de seguridad 120 puede establecer 
una conexión con el hipervisor 130 y consultar una tabla de desplazamientos en el almacenamiento 140 que propor-
ciona información de ubicación del archivo de disco virtual. Esta tabla de desplazamientos indica dónde se encuen-
tran los bloques de datos de los archivos de disco virtual 160 en el almacenamiento 140. La tabla de desplazamien-45
tos puede incluir una pluralidad de entradas que proporcionan un desplazamiento y una longitud de cada bloque de 
archivo.

Como ejemplo no limitativo, para una copia de seguridad de VM Hyper - V basada en Microsoft, una aplicación pue-
de consultar la tabla de archivos maestros (MFT) del sistema de archivos de nueva tecnología (NTFS) para obtener 
una tabla de desplazamientos que indique dónde se encuentran los discos virtuales. en el almacenamiento físico 50
Con esta información, la aplicación puede leer datos de archivos de discos virtuales directamente desde el almace-
namiento físico.

Como otro ejemplo no limitativo, algunos hipervisores, por ejemplo, VMware vSphere, implementan mecanismos de 
CBT nativos. Para estos hipervisores, la información de CBT se puede recuperar del hipervisor 130. La información 
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de CBT se puede utilizar para evitar leer datos de disco virtual que se sabe que no han cambiado desde un ciclo de 
copia de seguridad anterior.

Como otro ejemplo no limitativo, una copia de seguridad basada en VMware vSphere puede proporcionar informa-
ción de CBT invocando una consulta a la API QueryChangedDiskAreas. Se puede llamar a QueryChangedDiskA-
reas y devuelve una lista de áreas de un disco virtual que pertenecen a una VM asociada que puede haber sido 5
modificada desde un punto predefinido en el tiempo. El comienzo de un intervalo de cambio se puede identificar
mediante "changeID" y un final del intervalo de cambio se puede indicar mediante una ID de instantánea actual. 
"changeID" puede ser un identificador para un estado de un disco virtual en un punto específico en el tiempo.

Una vez que se establece la conexión entre el servidor de copia de seguridad 120 y el almacenamiento 140, el ser-
vidor de copia de seguridad 120 puede iniciar entonces la creación de la instantánea de hardware en el almacena-10
miento 140. El servidor de copia de seguridad 120 se puede comunicar con el hipervisor 130 para suprimir la instan-
tánea de VM. De acuerdo con una realización ejemplar, la instantánea de VM se puede suprimir tan pronto como se 
cree la instantánea de hardware. En una realización ejemplar, el tiempo entre la creación y la eliminación de la ins-
tantánea de VM puede ser de unos pocos segundos. El servidor de copia de seguridad 120 puede promover enton-
ces la instantánea de hardware a un LUN, montar el LUN a sí mismo y usando la tabla de desplazamientos obtenida 15
del hipervisor, leer los bloques de datos de archivos de disco virtual necesarios de los archivos de disco virtual 160, 
procesar y escribir datos para realizar el archivo de copia de seguridad de almacenamiento 150.

La figura 1B ilustra las llamada a la API así como el flujo de datos de disco virtual dentro de la arquitectura de siste-
ma de VM 100 de acuerdo con una realización ejemplar. Las flechas más delgadas representan llamada a la API y 
las flechas más gruesas (ver 105 y 106 en la figura 1B, y las flechas correspondientes en la figura 1A) representan el 20
flujo de datos del disco virtual. La figura 1B ilustra la comunicación dentro de la arquitectura del sistema, y en qué 
orden se produce la comunicación. Cada una de las flechas en la figura 1B también representa un paso del proceso 
de copia de seguridad de VM de acuerdo con una realización ejemplar.

Como se muestra en la figura 1B, la flecha que representa el paso 102 apunta unidireccionalmente desde la consola 
de operador de copia de seguridad 110 al servidor de copia de seguridad 120. En este paso 102, el servidor de co-25
pia de seguridad 120 recibe los parámetros de copia de seguridad selectivos desde la consola de operador de copia 
de seguridad 110. Estos parámetros de copia de seguridad selectiva pueden incluir una o más máquinas virtuales 
para realizar copias de seguridad, etc.

A continuación, la flecha que representa el paso 103 apunta bidireccionalmente entre el servidor de copia de seguri-
dad 120 y el hipervisor 130. En este paso 103, el servidor de copia de seguridad 120 se comunica con el hipervisor 30
130 para llamar a la funcionalidad de la API específica del hipervisor para crear / suprimir instantáneas de software, 
y también para obtener una tabla de desplazamientos además de datos de CBT si están disponibles.

La flecha que representa el paso 104 apunta unidireccionalmente desde el servidor de copia de seguridad 102 al 
almacenamiento 140. En este paso 104, el servidor de copia de seguridad 120 realiza llamadas al almacenamiento 
140 utilizando una API de almacenamiento para crear / suprimir una instantánea de almacenamiento. El servidor de 35
copia de seguridad 120 puede promover adicionalmente la instantánea de almacenamiento a un nuevo LUN emi-
tiendo una llamada a la API correspondiente contra el almacenamiento 140.

A continuación, la flecha que representa el paso 105 apunta unidireccionalmente desde el almacenamiento 140 al 
servidor de copia de seguridad 120. En este paso 105, el servidor de copia de seguridad 120 monta a sí mismo la 
instantánea de almacenamiento promocionada, el servidor de copia de seguridad 120.40

La flecha que representa el paso 106 apunta unidireccionalmente desde el servidor 120 de copia de seguridad al 
almacenamiento 150 del archivo de copia de seguridad. En este paso 106, los datos en los archivos 160 de disco 
virtual asociados con la instantánea de almacenamiento montada se guardan en el almacenamiento 150 de archivo 
de copia de seguridad.

De acuerdo con realizaciones ejemplares, la figura 2 ilustra un proceso 200 para la copia de seguridad de VM a 45
partir de una instantánea de almacenamiento, de acuerdo con una realización ejemplar. Únicamente con fines ilus-
trativos, la figura 2 se describe con referencia al sistema que se muestra en la figura 1B. Sin embargo, la figura 2 no 
está limitado al ejemplo de la figura 1B.

Como se muestra en la figura 2, el proceso comienza en el paso 205. Cuando el proceso comienza en el paso 205, 
se inicia una aplicación de copia de seguridad. Después de que se inicie la aplicación de copia de seguridad, el 50
proceso continúa al paso 210.

En el paso 210, el servidor 120 de copia de seguridad recibe parámetros de copia de seguridad selectivos. Los pa-
rámetros de copia de seguridad selectivos pueden incluir al menos una máquina virtual para realizar una copia de 
seguridad, etc. Después de que se reciban los parámetros de copia de seguridad selectivos, el proceso continúa al 
paso 215.55
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En el paso 215, el servidor de copia de seguridad 120 se conecta al hipervisor 130 y emite una llamada a la API de 
creación de instantáneas de VM al hipervisor 130.

Después del paso 215, en el paso 220, el hipervisor 130 crea una instantánea de máquina virtual.

Después del paso 220, en el paso 225, el servidor de copia de seguridad 120 obtiene una tabla de desplazamientos
y, si están disponibles, datos de CBT del hipervisor 130.5

Después del paso 225, en el paso 230, el servidor de copia de seguridad 120 se conecta al almacenamiento 140 y 
emite una llamada a la API de creación de instantáneas de almacenamiento.

Después del paso 230, en el paso 235, el almacenamiento 140 crea una instantánea de almacenamiento.

Después del paso 235, en el paso 240, el servidor de copia de seguridad 120 se conecta al hipervisor 130.

Después de conectarse al hipervisor 130 en el paso 240, en el paso 245 el hipervisor 130 inicia la eliminación de 10
instantáneas de VM.

A continuación, en el paso 250, el servidor 120 de copia de seguridad promueve la instantánea de almacenamiento 
a un nuevo LUN emitiendo una llamada a la API correspondiente contra el almacenamiento 140.

A continuación, en el paso 255, el servidor de copia de seguridad 120 puede montar entonces la instantánea de 
almacenamiento promocionada creada en el paso 230, a sí mismo.15

A continuación, en el paso 260, el servidor de copia de seguridad 120 usa la información recibida en el paso 225 
para iniciar un proceso de copia de seguridad de archivos de disco virtual leyendo y guardando bloques de datos 
relevantes en el almacenamiento de copia de seguridad 150 de acuerdo con la tabla de desplazamientos y los datos 
de CBT obtenidos con anterioridad en el proceso.

Después de que se complete este proceso de copia de seguridad del paso 260, el proceso pasa al paso 265. En el 20
paso 265, el servidor de copia de seguridad 120 desmonta la instantánea de almacenamiento que se montó a sí 
mismo en el paso 255.

A continuación, en el paso 270, el servidor de copia de seguridad 120 se conecta al almacenamiento 140. Después 
de conectarse al almacenamiento 140, en el paso 275, el servidor de copia de seguridad 120 emite una llamada a la 
API de eliminación de instantáneas de almacenamiento y el almacenamiento 140 inicia la eliminación de instantá-25
neas de almacenamiento.

En el paso 280, la aplicación de copia de seguridad se detiene y el proceso finaliza.

Ejemplo de sistema informático

Se pueden implementar diversas realizaciones, por ejemplo, usando uno o más sistemas informáticos bien conoci-
dos, tales como el sistema informático 300 que se muestra en la figura 3. El sistema informático 300 puede ser cual-30
quier ordenador bien conocido capaz de realizar las funciones que se describen en la presente memoria descriptiva, 
tales como ordenadores disponibles en International Business Machines, Apple, Sun, HP, Dell, Sony, Toshiba, etc.

El sistema informático 300 incluye uno o más procesadores (también denominados unidades de procesamiento 
centrales, o CPU), tales como un procesador 304. El procesador 304 está conectado a una infraestructura de comu-
nicación o bus 306.35

Cada uno de uno o más procesadores 304 puede ser una unidad de procesamiento de gráficos (GPU). En una reali-
zación, una GPU es un procesador que es un circuito electrónico especializado diseñado para procesar rápidamente 
aplicaciones matemáticamente intensivas en dispositivos electrónicos. La GPU puede tener una estructura altamen-
te paralela que sea eficiente para el procesamiento paralelo de grandes bloques de datos, como los datos matemáti-
camente intensivos comunes a las aplicaciones de gráficos por ordenador, imágenes y videos.40

El sistema informático 300 también incluye un dispositivo o dispositivos 303 de entrada / salida de usuario, tales 
como monitores, teclados, dispositivos apuntadores, etc., que se comunican con la infraestructura de comunicación 
306 a través de la interfaz o interfaces 302 de entrada / salida de usuario.

El sistema informático 300 también incluye una memoria principal o primaria 308, tal como una memoria de acceso 
aleatorio (RAM). La memoria principal 308 puede incluir uno o más niveles de caché. La memoria principal 308 tiene 45
almacenada en ella lógica de control (es decir, software informático) y / o datos.

El sistema informático 300 también puede incluir uno o más dispositivos de almacenamiento secundarios o memo-
rias 310. La memoria secundaria 310 puede incluir, por ejemplo, una unidad de disco duro 312 y / o un dispositivo de 
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almacenamiento o unidad de almacenamiento extraíble 314. La unidad de almacenamiento extraíble 314 puede ser 
una unidad de disquete, una unidad de cinta magnética, una unidad de disco compacto, un dispositivo de almace-
namiento óptico, un dispositivo de copia de seguridad en cinta y / o cualquier otro dispositivo / unidad de almacena-
miento.

El dispositivo de almacenamiento extraíble 314 puede interactuar con una unidad de almacenamiento extraíble 318. 5
La unidad de almacenamiento extraíble 318 incluye un dispositivo de almacenamiento utilizable o legible por orde-
nador que tiene almacenado en el mismo un software informático (lógica de control) y / o datos. La unidad de alma-
cenamiento extraíble 318 puede ser un disquete, una cinta magnética, un disco compacto, un DVD, un disco de 
almacenamiento óptico y / o cualquier otro dispositivo de almacenamiento de datos informáticos. El dispositivo de 
almacenamiento extraíble 314 lee y / o escribe en la unidad de almacenamiento extraíble 318 de una manera bien 10
conocida.

De acuerdo con una realización ejemplar, la memoria secundaria 310 puede incluir otros medios, instrumentos u 
otros enfoques para permitir que el sistema informático 300 acceda a programas informáticos y / u otras instruccio-
nes y / o datos. Los citados medios, instrumentos u otros enfoques pueden incluir, por ejemplo, una unidad de alma-
cenamiento extraíble 322 y una interfaz 320. Los ejemplos de la unidad de almacenamiento extraíble 322 y la inter-15
faz 320 pueden incluir un cartucho de programa y una interfaz de cartucho (como la que se encuentra en los disposi-
tivos de videojuegos), un chip de memoria extraíble (como una EPROM o PROM) y un zócalo asociado, una tarjeta 
de memoria y puerto USB, una tarjeta de memoria y ranura de tarjeta de memoria asociada y / o cualquier otra uni-
dad de almacenamiento extraíble e interfaz asociada.

El sistema informático 300 puede incluir además una interfaz de comunicación o de red 324. La interfaz de comuni-20
cación 324 permite al sistema informático 300 comunicarse e interactuar con cualquier combinación de dispositivos 
remotos, redes remotas, entidades remotas, etc. (referenciados individual y colectivamente con el número de refe-
rencia 328). Por ejemplo, la interfaz de comunicación 324 puede permitir que el sistema informático 300 se comuni-
que con dispositivos remotos 328 a través del trayecto de comunicaciones 326, que puede estar cableado y / o ser 
inalámbrico, y que puede incluir cualquier combinación de LAN, WAN, Internet, etc. La lógica de control y / o los 25
datos se pueden transmitir hacia y desde el sistema informático 300 a través del trayecto de comunicaciones 326.

En una realización, un aparato tangible o artículo de fabricación que comprende un medio tangible utilizable o legible 
por ordenador que tiene lógica de control (software) almacenada en el mismo también se denomina en la presente 
memoria descriptiva como producto de programa informático o dispositivo de almacenamiento de programa. Esto 
incluye, pero no se limita a, sistema informático 300, memoria principal 308, memoria secundaria 310 y unidades de 30
almacenamiento extraíbles 318 y 322, así como artículos de fabricación tangibles que incorporan cualquier combina-
ción de los anteriores. Una lógica de control de este tipo, cuando es ejecutada por uno o más dispositivos de proce-
samiento de datos (tales como el sistema informático 300), hace que los citados dispositivos de procesamiento de 
datos funcionen tal como se describe en la presente memoria descriptiva.

En base a las enseñanzas contenidas en esta revelación, será evidente para las personas expertas en la (s) técnica 35
(s) relevante (s) cómo realizar y usar la invención usando dispositivos de procesamiento de datos, sistemas informá-
ticos y / o arquitecturas informáticas distintas a las que se muestra en la figura 3. En particular, las realizaciones 
pueden operar con implementaciones de software, hardware y / o sistemas operativos distintos de los que se descri-
ben en la presente memoria descriptiva.

Conclusión40

Se debe tener en cuenta que la sección Descripción detallada, y no las secciones Sumario y Resumen (si las hay), 
está destinada a ser utilizada para interpretar las reivindicaciones. Las secciones de Sumario y Resumen (si las hay) 
pueden exponer una o más, pero no todas, las realizaciones ejemplares de la invención contempladas por el inven-
tor o inventores y, por lo tanto, no pretenden limitar en modo alguno la invención o las reivindicaciones adjuntas.

Aunque la invención se ha descrito en la presente memoria descriptiva con referencia a realizaciones ejemplares 45
para campos y aplicaciones ejemplares, se debe entender que la invención no está limitada a la misma. Son posi-
bles otras realizaciones y modificaciones de la misma. Por ejemplo, y sin limitar la generalidad de este párrafo, las 
realizaciones no están limitadas al software, hardware, firmware y / o entidades que se ilustran en las figuras y / o 
que se describen en la presente memoria descriptiva.

Además, las realizaciones (ya se hayan descrito explícitamente, o no, en la presente memoria descriptiva) tienen 50
una utilidad significativa para campos y aplicaciones más allá de los ejemplos que se describen en la presente me-
moria descriptiva.

Las realizaciones se han descrito en la presente memoria descriptiva con la ayuda de bloques de construcción fun-
cionales que ilustran la implementación de funciones especificadas y sus relaciones. Los límites de estos bloques de 
construcción funcionales se han definido arbitrariamente en la presente memoria descriptiva por conveniencia de la 55
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descripción. Los límites alternativos se pueden definir siempre que las funciones y relaciones especificadas (o equi-
valentes de las mismas) se realicen de manera apropiada. Además, las realizaciones alternativas pueden realizar 
bloques funcionales, pasos, operaciones, procedimientos, etc. usando ordenaciones diferentes a las que se descri-
ben en la presente memoria descriptiva.

Las referencias en la presente memoria descriptiva a "una realización", "la realización", "una realización ejemplar" o 5
frases similares, indican que la realización que se describe puede incluir un aspecto, estructura o característica par-
ticular, pero cada realización puede no incluir necesariamente el aspecto , estructura o característica particular. 
Además, tales frases no se refieren necesariamente a la misma realización. Además, cuando se describe un aspec-
to, estructura o característica particular en relación con una realización, estaría dentro del conocimiento de las per-
sonas expertas en la (s) técnica (s) relevante (s) incorporar dicho aspecto, estructura o característica en otras reali-10
zaciones, ya se haya mencionado o descrito explícitamente, o no, en la presente memoria descriptiva.

La amplitud y el alcance de la invención no deberían estar limitados por ninguna de las realizaciones ejemplares que 
se han descrito en lo que antecede.
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REIVINDICACIONES

1. Un procedimiento que comprende:

recibir (210), por al menos un procesador, datos que definen parámetros de copia de seguridad que inclu-
yen una máquina virtual (VM) para realizar una copia de seguridad;

crear (215, 220), por parte de al menos un procesador, una instantánea de software asociada con la má-5
quina virtual de la que se realizará la copia de seguridad;

en respuesta a la creación de la instantánea de software, recibir (225) por el al menos un procesador, una 
tabla de desplazamientos que indica dónde se encuentran los bloques de datos (160) asociados con un 
disco virtual de la VM en un almacenamiento físico (140), en el que la tabla de desplazamientos proporcio-
na información de la ubicación del archivo de disco virtual que se obtiene después de que se crea la instan-10
tánea de software en el almacenamiento físico (140);

crear (230, 235), por el al menos un procesador, una instantánea de hardware (150) en el almacenamiento 
físico (140), estando asociada la instantánea de hardware (150) a la máquina virtual de la que se debe rea-
lizar la copia de seguridad;

en respuesta a la creación de la instantánea de hardware, suprimir (245), por el al menos un procesador, la 15
instantánea de software;

promover (250), por el al menos un procesador, la instantánea de hardware (150) a un número de unidad 
lógica (LUN);

montar (255) la instantánea de hardware promovida (150) a un servidor de copia de seguridad (120);

realizar la copia de seguridad (260), por el al menos un procesador, de los bloques de datos (160) asocia-20
dos con el disco virtual de la VM al servidor de copia de seguridad (120) usando la tabla de desplazamien-
tos y la instantánea de hardware montada (150) para leer los bloques de datos (160) asociados con el disco 
virtual de la VM directamente desde el almacenamiento físico (140); y

desmontar (265) del servidor de copia de seguridad (120) y suprimir (270, 275) del almacenamiento físico 
(140), por el al menos un procesador, la instantánea de hardware (150).25

2. El procedimiento de la reivindicación 1, que comprende además:

determinar una lista de áreas del disco virtual que se han modificado después de un tiempo predetermina-
do.

3. El procedimiento de la reivindicación 2, que comprende además:

emitir una consulta de interfaz de programación de aplicaciones (API) para determinar la lista de áreas del 30
disco virtual que se han modificado después del tiempo predeterminado.

4. El procedimiento de la reivindicación 2, que comprende, además:

usar la lista de áreas para realizar copias de seguridad solo de los bloques de datos del disco virtual que se 
han modificado después del tiempo predeterminado para el almacenamiento de la copia de seguridad.

5. El procedimiento de cualquier reivindicación precedente, que comprende, además:35

emitir una llamada a la API de instantánea de software para crear la instantánea de software.

6. El procedimiento de cualquier reivindicación precedente, que comprende además:

emitir una llamada a la API de instantánea de hardware para generar la instantánea de hardware.

7. El procedimiento de cualquier reivindicación precedente, en el que la instantánea de software se elimina después 
de que se crea la instantánea de hardware.40

8. El procedimiento de cualquier reivindicación precedente, en el que la eliminación de la instantánea de software 
incluye consolidar los datos en la instantánea de software en el disco virtual.

9. Un sistema que comprende:

una memoria; y
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al menos un procesador acoplado a la memoria y configurado para:

recibir parámetros de copia de seguridad selectivos que incluyen una máquina virtual (VM) de la 
que se realizará una copia de seguridad;

crear una instantánea de software asociada con la VM;

en respuesta a la creación de la instantánea de software, recibir una tabla de desplazamientos con 5
información que indique dónde se encuentran los bloques de datos (160) asociados a un disco vir-
tual de la VM en un almacenamiento físico (140), en el que la tabla de desplazamientos proporcio-
na información de ubicación del archivo de disco virtual que se obtiene después de que se crea la 
instantánea de software en el almacenamiento físico (140);

crear una instantánea de hardware (150) del almacenamiento físico (140), estando asociada la ins-10
tantánea de hardware (150) a la máquina virtual de la que se realizará la copia de seguridad;

en respuesta a la creación de la instantánea de hardware, suprimir la instantánea de software;

promover la instantánea de hardware (150) a un número de unidad lógica (LUN);

montar la instantánea de hardware promovida (150) en un servidor de copia de seguridad (120);

realizar una copia de seguridad de los bloques de datos (160) asociados con el disco virtual de la 15
VM al servidor de copia de seguridad (120) usando la tabla de desplazamientos y la instantánea de 
hardware montada (150) para leer los bloques de datos (160) asociados con el disco virtual de la 
VM directamente desde el almacenamiento físico (140); y

desmontar del servidor de copia de seguridad (120) y suprimir (270,275) del almacenamiento físico 
(140), por el al menos un procesador, la instantánea de hardware (150).20

10. El sistema de la reivindicación 9, estando configurado además el al menos un procesador para:

determinar una lista de áreas del disco virtual que se han modificado después de un tiempo predetermina-
do.

11. El sistema de la reivindicación 10, estando configurado adicionalmente el al menos un procesador para:

emitir una consulta a la interfaz de programación de aplicaciones (API) para determinar la lista de áreas del 25
disco virtual que se han modificado después del tiempo predeterminado.

12. El sistema de cualquiera de las reivindicaciones 9 a 11, estando configurado además el al menos un procesador 
para:

utilizar la lista de áreas para realizar una copia de seguridad solo de los bloques de datos del disco virtual 
que se han modificado desde el tiempo predeterminado para el almacenamiento de la copia de seguridad.30

13. El sistema de una cualquiera de las reivindicaciones 9 a 12, estando configurado además el al menos un proce-
sador para:

emitir una llamada a la API de instantánea de software para crear la instantánea de software, y / o

emitir una llamada a la API de instantánea de hardware para generar la instantánea de hardware.

14. El sistema de cualquiera de las reivindicaciones 9 a 13, en el que al menos un procesador está configurado para 35
suprimir la instantánea de software después de crear la instantánea de hardware, y en el que la eliminación de la 
instantánea de software incluye la consolidación de datos en la instantánea de software en el disco virtual.

15. Un dispositivo tangible legible por ordenador que tiene instrucciones almacenadas en el mismo que, cuando son 
ejecutadas por al menos un dispositivo informático, hacen que el al menos un dispositivo informático realice to-
dos los pasos de cualquiera de las reivindicaciones 1 a 8 cuando el citado programa se ejecuta en un ordenador.40
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