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@Resumen:

Método y sistema para la monitorizacion de seres
Vivos.

La presente invencion propone un método y sistema
para la monitorizaciéon de personas o animales de
forma eficiente. Para ellos se usan sensores en
dispositivos electronicos de internet de las cosas (1)
gue procesan y envian la informacion de forma 6ptima
desde el punto de vista del consumo energético del
dispositivo a un servidor central (3) que analiza la
informacion procedente de los dispositivos (1) y la
informacién de fuentes externas de datos, abiertas o
propietarias (5). A partir de esta informacion el
servidor genera patrones de comportamiento
individual, colectivo y social (6), genera notificaciones
(7) cuando alguno de los patrones no se cumple y
genera indicadores (8) que faciliten la comprension de
la informacion al usuario final de la solucion.
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DESCRIPCION

Método y sistema para la monitorizacién de seres vivos

CAMPO TECNICO DE LA INVENCION

La presente invencidn se refiere a un método y sistema para la monitorizacion y generacién
de patrones de comportamiento aplicados a campos como el de la ganaderia en extensivo
(u otros animales) habitando espacios no confinados, asi como de personas en diferentes
ambitos de aplicacion. Esto se lleva a cabo empleando dispositivos electronicos,
preferentemente dispositivos de internet de las cosas (con limitaciébn en cuanto a la
transferencia de la informacién, para la maximizacion de la vida atil de la bateria y con
diferentes sensores). Dichos dispositivos recopilan datos (durante largos periodos de
tiempo) envian la informacion, de forma directa (sin necesidad de pasarelas intermedias), a
un servidor en la nube donde se ejecutan diferentes algoritmos adaptativos que, utilizando la
informacién procedente de esos dispositivos y de otras fuentes de datos externas, generan
patrones de comportamiento y notificaciones cuando esos patrones no se cumplen. El
objetivo es por un lado la generacion de patrones de comportamiento para la deteccion de
anomalias de comportamiento en base al andlisis conjunto de la informacién procedente de
multiples sensores; y por otro optimizar el consumo energético en los dispositivos de internet

de las cosas que trabajan en bandas con restricciones de envio de datos.

ANTECEDENTES DE LA INVENCION

En la actualidad existen diferentes métodos, sistemas y aparatos que se encargan de la
monitorizacién de seres vivos (personas, animales, plantas) u objetos. De entre ellos, en
relacion a los métodos, existen una elevada variabilidad en cuanto al funcionamiento de

ellos. Estos métodos realizan el procesado de la informacion de la siguiente manera:

e O bien son métodos que proponen la deteccion de anomalias basados en la
comparacion de unos umbrales en el propio dispositivo y envian una notificacion
cuando el umbral se supera.

e O bien son métodos que envian la informacion sin ningln tipo de procesado al

usuario de la solucion.
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e O bien son métodos que envian la informacion sin ningun tipo de procesado al
servidor y es en el servidor donde se procesa la informacion para la generacion de

notificaciones.

En cuanto a la forma de proceder de estos sistemas, o bien son métodos que emplean
dispositivos que requieren de una pasarela o servidor intermedio que lee la informacion de
los sensores presentes en los dispositivos de monitorizacion, o bien, son métodos que
emplean bandas de frecuencia sin restricciones en cuanto a la cantidad de informacién

transmitida.

En la actualidad han surgido una serie de tecnologias de comunicaciones novedosas
disefiadas para la comunicacion de objetos y unas herramientas mateméaticas avanzadas
basadas en la utilizaciébn de mucha cantidad de informacion que permiten la generacion de
nuevas aplicaciones no posibles hasta ahora. Estas nuevas aplicaciones tienen una serie de
requerimientos en cuanto a funcionalidades, requisitos de optimizacion de la energia
consumida y requisitos en cuanto a la cantidad de informacion transmitida, entre otros que
requieren de nuevos métodos de manejo y procesado de la informacion. El estado del arte
actual, no resuelve, o lo hace de forma ineficiente, problemas como la deteccion de patrones
en ganaderias extensivas, patrones de comportamiento de personas mayores o patrones de
comportamiento de operarios, entre otros. Estas aplicaciones requieren del analisis de gran
cantidad de datos en la parte de servidor y del uso de otras fuentes externas de datos que
proporcionan informacién relevante a la aplicacion. Por otro lado, los dispositivos utilizados
en estas aplicaciones tienen fuertes restricciones en cuanto al consumo energético y a la

cantidad de informacién a transmitir.

De entre el estado del arte, se pueden destacar las siguientes invenciones:

US20110181422. En dicha invencién se hace referencia a un método para la estimacion de
la posicion, del estado de la persona que porta el dispositivo, de avisar a sistemas de
emergencia de forma automatica y la determinacién de patrones asociados a un dispositivo
en base a la informacion de aceleracion recopilada por el dispositivo. El método hace uso de
una linea telefénica para el envio de la informacién. De la misma forma se protege el
sistema compuesto por un dispositivo y unos algoritmos, entre otros, para la estimacion del
estado de la persona que porta el dispositivo. Esta patente no puede resolver los problemas

que se plantean en la presente invencion por diversos motivos. En primer lugar, se centra en
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la estimacion de patrones basados Unicamente en la informacion de aceleracién mientras
que la presente invencion hace uso de la informacion procedente de mdltiples sensores
presentes en el dispositivo. En segundo lugar, el procesado de la informacién no tiene en
cuenta la informacién procedente de otros dispositivos ni de fuentes externas de datos.
Finalmente, el método de esta patente utiliza como tecnhologias de comunicacién la linea
telefonica, entendiéndose como comunicaciéon 2G/3G, que no impone ninguna restriccion en

cuanto al envio de la informacion.

US20130231574 propone un sistema para la monitorizacion del estado de las personas en
funcién de una serie de variables fisiolégicas obtenidas mediante una serie de sensores
dispuestos sobre un dispositivo. El sistema incide en la medida de diferentes parametros
fisiolégicos y la integracion con los servicios sanitarios de un hospital o centro médico. En
ningdn caso en la presente patente se propone un método para la obtenciéon de patrones
mediante el andlisis conjunto de diferentes dispositivos ni del uso de fuentes externas de

datos ni hace referencia a la optimizacién del balance energético por parte del dispositivo.

US8830068. Esta patente hace referencia a un método para monitorizar el estado de
animales y personas mediante la medida de magnitudes fisicas del cuerpo a monitorizar y
de magnitudes del entorno en entornos extremos. EI método descrito consiste en la
monitorizacion del estado en funcién del establecimiento de un umbral no adaptativo. La
generacion de alarmas se basa en que una o mas variables superen un umbral establecido,
en ningln momento hace referencia a que los umbrales sean adaptativos, ni a que se
estudie un conjunto de parametros de un mismo animal de forma conjunta, ni el estudio de
los parametros de diferentes animales de forma conjunta. De la misma forma, no utiliza la
informacién de ubicacion para la deteccién de anomalias. Esta patente no establece ningun

criterio en relacién al dispositivo que envia las medidas al servidor.

US9202193. Esta patente describe un método para la deteccion temprana de enfermedades
sobre animales. Esta patente esta focalizada en la monitorizacion a través de dispositivos
RFID que tienen un campo de aplicacion completamente diferente al que se desarrolla en la

invencién propuesta.

US2002/0010390A1. Esta patente describe un sistema para la monitorizacion de animales
en entornos cerrados. Hace referencia a un sistema compuesto por un sensor asociado al

animal capaz de medir un parametro fisiol6gico del animal, un transmisor acoplado al sensor
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y un receptor que recibe la informacion. La invencion no hace referencia a la forma de
procesar la informacion para la deteccion de anomalias.

US2005/0145187A1. Esta patente hace referencia a un método para la monitorizacion de
animales y para la gestién de la explotacién. El método de monitorizacién consiste en el
envio de una sefial de baliza a través de comunicaciones satelitales, aunque posteriormente
indica que se envia también la localizacién y otros pardmetros. EI método de gestién
consiste en un método semiautomatico de recogida de datos y de monitorizacion del estado
de la explotacion. En ninglin momento, la presente invencion hace referencia al procesado

de datos de los animales.

Existe entonces la necesidad de un método y sistema de monitorizacién, generacion de
patrones y deteccion/notificacion de anomalias de comportamiento, que resuelva los

problemas anteriormente expuestos de manera eficiente.

SUMARIO DE LA INVENCION

El objetivo de la presente invencion es el de desarrollar un método y sistema que, a través
de dispositivos electrénicos y, por ejemplo, de algoritmos adaptativos y de inteligencia
colectiva, genere unos patrones de comportamiento en los cuerpos que porten el dispositivo
como pueden ser personas, animales (o seres vivos en general). A través de estos patrones,
el método generarad notificaciones cuando dichos patrones de comportamiento no se
verifiquen. Los dispositivos usados pueden ser dispositivos de Internet de las Cosas (loT,
del inglés Internet of Things) que trabajan con redes en bandas de frecuencia con limitacién

en la transferencia de datos como pueden ser Sigfox, Lora, NB-1oT, entre otras.

El método propuesto puede estar constituido por varios procesos diferentes como pueden
ser (esto es s6lo un ejemplo de los posibles procesos y no todos estos procesos forman
obligatoriamente parte del método propuesto):
e Tratamiento de la informacién en el dispositivo de monitorizacidon de Internet de las
Cosas (loT) utilizado, y envio de la misma.
e Recopilacion en un servidor Unico de toda la informacion procedente de todos los
dispositivos de monitorizacion y obtencion de otras fuentes de datos externas (al
servidor) como pueden ser, entre otras, informacidn meteorologica, imagenes

satelitales, estado del trafico, etc.
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Andlisis de los datos procedentes de los dispositivos y de las fuentes de datos
externas para la generacion de patrones de comportamiento.

Generacion de unos marcadores asociados a dichos datos. De forma que el usuario
que accede a la informacién no tiene la necesidad de interpretar los datos ya que le
son mostrados en una forma amigable.

Generacion de notificaciones cuando uno o varios patrones de comportamiento no se

verifican.

Mediante el método y sistema propuestos, la presente invencion puede:

e Generar patrones en base al analisis conjunto de la informacién procedente de

diferentes fuentes de datos como son dispositivos 10T y datos de fuentes externas de
datos. A diferencia de otras soluciones que analizan la informacion procedente de los
dispositivos de forma individual, el presente método puede analizar los datos de los
diferentes dispositivos loT asociados a diferentes cuerpos de forma conjunta e
incluyendo informacion procedente de otras fuentes de datos. En funcién de los datos
recopilados, determina patrones de comportamiento social e individual entre los
dispositivos loT. EI método establece un mecanismo de ‘“inteligencia colectiva” que
consiste en establecer patrones de comportamiento teniendo en cuenta todos los
dispositivos en el mismo entorno y la informacién adicional que pueda afectar a esos

dispositivos como puede ser el estado de la meteorologia, el estado del trafico, etc.

Generar unos indicadores amigables en base a la informacion recopilada para informar
a los posibles usuarios de la solucion del estado del elemento monitorizado. A
diferencia de otras soluciones que muestran los datos en bruto al usuario de la
solucion, el presente método genera, en base a la informacién analizada una serie de
indicadores que son presentados a dichos usuarios de forma amigable, como por
ejemplo, con cddigo de colores (verde/amarillo/rojo), con una escala numeérica (del 1 al
5, 0del 1 al 10 o del 1 al 100), entre otros. De forma simultdnea a la generacion de
estos indicadores, el método genera natificaciones cuando el estado de uno o varios
indicadores supera o baja por debajo de un umbral establecido de forma automatica o

por el usuario de la solucion.

Optimizacion de la energia consumida en los dispositivos I0T. Los dos elementos con
mayor consumo de energia en cualquier dispositivo de internet de las cosas son el
sensor GPS y el modem de comunicaciones. Con el método propuesto se optimiza el

consumo de energia mediante varios procedimientos:
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o A diferencia de otras soluciones, el método propuesto minimiza la cantidad de
informacion enviada al servidor mediante el médem de comunicaciones. Otras
soluciones envian la informacién recopilada por el sensor/es disponibles en los
dispositivos de monitorizacion de forma bruta, es decir, la sefial completa. Esto
tiene una serie de ventajas ya que la capacidad de célculo y la cantidad de
informacién disponible en el procesador del dispositivo 10T es menor que la
capacidad de célculo y la cantidad de informacion disponible en un servidor en
la nube. Sin embargo, para determinadas aplicaciones, la optimizacion de la
bateria es un factor critico y por tanto es necesario limitar la cantidad de
informacién a enviar. En el presente método se propone un mecanismo de pre-
procesado de informacion de forma basica mediante el calculo de unos
parametros estadisticos bésicos de cada variable monitorizada y su
comparaciéon con unos umbrales adaptativos basicos calculados en el mismo
procesador. De esta forma, el dispositivo solo envia la informacion cuando
alguno de los parametros estadisticos supera el umbral. Ademas, en lugar de
enviar la informacion completa de la sefial monitorizada, solo se envia la

informacion asociada a los estadisticos calculados.

o Adicionalmente, para minimizar el consumo de energia en la informacion

transmitida por el modem del dispositivo 10T, la informaciéon es comprimida.

o De la misma forma, cuando el dispositivo de internet de las cosas
disponga de un sensor GPS, la adquisiciéon de la informacion procedente de
dicho sensor se realiza de forma temporizada o a eventos para optimizar el

balance energético en el dispositivo.

En concreto, en un primer aspecto, la presente invencién propone un método para la
monitorizacién (generando patrones de comportamiento y notificando anomalias de
comportamiento) de seres vivos (generalmente un grupo de personas o animales que se
quiere monitorizar), donde cada ser vivo monitorizado porta un dispositivo de monitorizacion
electrénico, donde el método comprende los siguientes pasos realizados por cada

dispositivo de monitorizacion:
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a) Recibir informacion de una o mas variables fisicas, fisiolégicas y/o ambientales del ser
vivo que porta el dispositivo de monitorizacion, medidas por uno o0 mas sensores asociados

al dispositivo de monitorizacion;

b) Obtener parametros estadisticos para cada variable en ventanas temporales mediante el

procesado de dicha informacion recibida;

c) Comparar el valor de cada parametro estadistico en la ventana de tiempo actual con
umbrales previamente calculados por el dispositivo de monitorizacién, a partir al menos de

valores anteriores de dichos parametros estadisticos;

d) Si como resultado de dicha comparacion, no se detecta ninguna anomalia en ninguno de
los parametros estadisticos, recalcular el valor de cada uno de los umbrales teniendo en

cuenta el valor actual de cada parametro estadistico en la ventana de tiempo actual,

e) Si como resultado de dicha comparacién, se detecta alguna anomalia en alguno de los
pardmetros estadisticos (por ejemplo, porque el valor de un parametro sea superior 0
inferior, segun el caso, a dicho umbral con el que se le compara) o, si ha pasado mas de un
tiempo predeterminado desde el ultimo envio de informacion, activar un sensor de
localizacion (por ejemplo, un sistema de localizacion GPS o de cualquier otro tipo), obtener
informacién de la localizacién actual del dispositivo mediante dicho sensor de localizacion y
comprimir y enviar informacion de uno o mas de dichos parametros estadisticos y la
localizacién actual del dispositivo de monitorizacién (1) a un servidor. Esta informacién que
se envia sobre los parametros estadisticos puede ser de distintos tipos como por ejemplo,
se pueden enviar los valores de los parametros en los que se ha detectado la anomalia
solamente o todos los parametros del dispositivo, los valores en la ventana temporal actual o
en ventanas anteriores, una media de los parametros en varias ventanas temporales....o

cualquier otra informacién sobre dichos parametros estadisticos que sea de interés.

El método comprende ademas los siguientes pasos realizados por el servidor:

f) Recopilar informacion recibida de uno o mas de los dispositivos de monitorizacién del

grupo de seres Vivos;

g) Recopilar informacion recibida de una o mas fuentes de datos externas;
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h) Generar patrones de comportamiento para cada dispositivo monitorizado basandose en

un procesado estadistico de la informacion recopilada;

i) Al recibir informacion enviada por un dispositivo de monitorizacion, determinar si dicha
informacién verifica los patrones de comportamiento de dicho dispositivo de monitorizacion,

previamente generados y almacenados por el servidor;

i) Si se determina que la informacién recibida de alguno de los dispositivos de
monitorizacién, no verifica los patrones de comportamiento de dicho dispositivo de
monitorizacién o la informacion recibida de dicho dispositivo de monitorizacién no esta
dentro de un rango de valores definido previamente (de forma automatica o manual por el
usuario del sistema), notificar a al menos un usuario asociado a dicho dispositivo de
monitorizacion a través de una red de comunicacion de que se ha detectado una anomalia

en el comportamiento de dicho dispositivo de monitorizacion.

La generacién de patrones (incluso el individual) se hace en base al menos a la informacién
recibida de méas de un dispositivo de monitorizacion. Es decir, no soélo se tiene en cuenta la
informacidn recibida del dispositivo del ser vivo en cuestion cuyo patrén de comportamiento
se quiere generar, sino también informacion recibida de otros dispositivos del grupo. Incluso,
en una realizacion, informacion recibida de todos los dispositivos del grupo o de dispositivos
gque tengan alguna caracteristica en comun (por ejemplo, que se encuentren en una zona
determinada, que realicen la misma labor, que tengan la misma edad, que sean del mismo

tipo, género o especie....).

Los parametros estadisticos obtenidos en el paso b) son al menos uno de los siguientes:
media, varianza, desviacion tipica, maximo, minimo o moda, de los valores de cada variable

en cada ventana temporal (o cualquier otro parametro estadistico conocido).

El método puede ademas comprender un paso de presentacion (enviandole previamente la
informacién o porque el usuario pueda acceder al servidor) al usuario asociado a cada
dispositivo de monitorizacion parte o toda la informacién recibida de cada dispositivo de
monitorizacion mediante un interfaz de usuario (tipicamente esta informacion se le
presentard de una forma visualmente clara y facil de comprender al usuario, por ejemplo,

mediante gréficas, colores...).
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En una realizacion la informacion a enviar en el paso e) ademas se codifica y/o encripta en

el dispositivo de monitorizacién antes de su envio al servidor.

La generacion de patrones en el paso h) se puede realizar aplicando técnicas estadisticas
conocidas sobre la informacion recopilada, como por ejemplo, series temporales,
Regresiones logisticas, Arboles de Decisién, Maquinas de Vectores de Soporte, Analisis
estadistico Bayesiano, Algoritmos de inteligencia colectiva o Agrupamientos. Estos patrones
son generados para cada dispositivo monitorizado y pueden ser individuales, colectivos o

sociales.

En un segundo aspecto, la presente invencion propone un sistema para la monitorizaciéon de

un grupo de seres vivos, donde el sistema comprende:

- Un dispositivo de monitorizacién por cada ser vivo del grupo (portado por cada ser vivo),
donde cada dispositivo de monitorizacion comprende:

- Uno o varios sensores configurados para medir de una o mas variables fisicas,

fisiologicas y/o ambientales del ser vivo que porta el dispositivo de monitorizacion;

- Un sensor (sub-sistema) de localizacion;

- Un mobdulo de comunicacion (también Illamado interfaz de comunicacion)

configurado para comunicarse con un servidor;

- Un (micro)procesador configurado para:
- Obtener pardmetros estadisticos para cada variable mediante el procesado
de la informacion recibida de los uno o0 mas sensores en ventanas
temporales;
- Comparar el valor de cada parametro estadistico en la ventana de tiempo
actual con umbrales previamente calculados por el dispositivo de
monitorizacion, a partir al menos de valores anteriores de dichos parametros
estadisticos;
- Si como resultado de dicha comparacién, no se detecta ninguna anomalia
en ninguno de los pardmetros estadisticos, recalcular el valor de cada uno de
los umbrales teniendo en cuenta el valor de cada pardmetro estadistico en la
ventana de tiempo actual,
- Si como resultado de dicha comparacion, se detecta alguna anomalia en
alguno de los pardmetros estadisticos o, si ha pasado mas de un tiempo
predeterminado desde el uUltimo envio de informacion, activar el sensor de

localizacién, obtener informacion de la localizacion actual del dispositivo
10
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mediante dicho sensor de localizacion y comprimir y enviar el valor de uno o
mas de dichos pardmetros estadisticos y la localizacién actual del dispositivo

de monitorizacion a un servidor mediante el médulo de comunicacion;

- El servidor que comprende:
- Un primer moédulo de comunicacion configurado para comunicarse con los
dispositivos de monitorizacion, un segundo médulo de comunicacién configurado
para comunicarse con las fuentes de datos externas y un tercer modulo de
comunicaciéon configurado para comunicarse usuarios del sistema (estos médulos
pueden usar la misma o distintas tecnologias de comunicacion y establecer la
comunicacion a través de la misma o distintas redes de comunicacion);
- Un (micro)procesador configurado para:
- Recopilar informacién recibida a través del primer modulo de comunicacion
de uno o mas de los dispositivos de monitorizacion del grupo de seres vivos;
- Recopilar informacion recibida de una o més fuentes de datos externas a
través del segundo médulo de comunicacion;
- Generar patrones de comportamiento para cada dispositivo monitorizado
basandose en un procesado estadistico de la informaciéon recopilada
(procedente de los dispositivos de monitorizacion del grupo de seres vivos y
de las fuentes de datos externas);
- Al recibir informacién enviada por un dispositivo de monitorizacion,
determinar si dicha informacion verifica los patrones de comportamiento de
dicho dispositivo de monitorizacion, previamente generados y almacenados
por el servidor;
- Si se determina que la informacién recibida de alguno de los dispositivos de
monitorizacién, no verifica los patrones de comportamiento de dicho
dispositivo de monitorizacion o la informacion recibida de dicho dispositivo de
monitorizacién no esta dentro de un rango de valores definido previamente,
notificar a al menos un usuario asociado a dicho dispositivo de monitorizacién
mediante el tercer médulo de comunicacion de que se ha detectado una

anomalia en el comportamiento de dicho dispositivo de monitorizacion.

La generacién de patrones (incluso el individual) se hace al menos en base a la informacion
recibida de mas de un dispositivo de monitorizacion. Es decir, no sélo se tiene en cuenta la
informacién recibida del dispositivo del ser vivo en cuestion cuyo patrén de comportamiento

se quiere generar, sino también informacién recibida de otros dispositivos del grupo.
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Los dispositivos pueden ser dispositivos electronicos que usan Tecnologia de Internet de las
Cosas con limitacion en la transferencia de datos (y que se conecta directamente a Internet
sin necesidad de pasarelas intermedias). Los dispositivos usan alguna de las siguientes
tecnologias de comunicacion Sigfox, Lora, NB-loT o LTE-M para comunicarse con el

servidor.

Los seres vivos monitorizados pueden ser por ejemplo, personas (como por ejemplo los
operarios que trabajan en una determinada instalacion, personas mayores, delicadas o
discapacitadas que se quieren monitorizar por su seguridad...) o animales (por ejemplo,

ganado).

Las variables medidas por los sensores en cada ser vivo pueden ser de cualquier tipo, como
por ejemplo, temperatura superficial, temperatura ambiental, movimiento, aceleracion, giro,
humedad, gases, ritmo cardiaco, de bioimpedancia...Y la informacion de fuentes de datos
externas (bases de datos externas) puede ser por ejemplo informacién meteorolégica,
informacién del estado del trafico, informacion procedente de imagenes satelitales o

informacion procedente de redes sociales.

Finalmente, en un tercer aspecto de la invencidn se presenta un programa de ordenador que
comprende instrucciones ejecutables por ordenador para implementar el método descrito, al
ejecutarse en un ordenador, un procesador digital de la sefial, un circuito integrado
especifico de la aplicacién, un microprocesador, un microcontrolador o cualquier otra forma
de hardware programable. Dichas instrucciones pueden estar almacenadas en un medio de

almacenamiento de datos digitales.

Para un entendimiento mas completo de la invencién, sus objetos y ventajas, puede tenerse

referencia a la siguiente memoria descriptiva y a los dibujos adjuntos.

DESCRIPCION DE LOS DIBUJOS

Para complementar la descripcion que se esta realizando y con objeto de ayudar a una
mejor comprension de las caracteristicas de la invencion, de acuerdo con unos ejemplos
preferentes de realizaciones practicas de la misma, se acompafia como parte integrante de
esta descripcion un juego de dibujos en donde, con cardcter ilustrativo y no limitativo, se ha

representado lo siguiente:
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La Figura 1 muestra de manera esquematica la arquitectura basica del método y sistema

propuesto de acuerdo a una realizacién de la invencion.

La Figura 2 muestra de manera esquematica el funcionamiento del método y sistema
propuesto en la parte del dispositivo (de internet de las cosas) de acuerdo a una realizacion

de la invencion.

La Figura 3 muestra de manera esquematica el funcionamiento del método y sistema

propuesto en la parte del servidor de acuerdo a una realizacion de la invencion.

DESCRIPCION DETALLADA DE LA INVENCION

La presente invencion propone un método y sistema para la generacién de patrones en funcién
de la informacion recopilada por dispositivos electrdnicos (optimizando la energia consumida
por dichos dispositivos) y en funcion de la informacion recopilada a través de fuentes externas
de datos, abiertas o propietarias, como pueden ser datos procedentes de servicios
meteoroldgicos, de informacion de trafico, procedente de imagenes satelitales, de redes

sociales, etc.

Estos dispositivos pueden ser dispositivos de internet de las cosas (I0T). Es decir, dispositivos
con conexion a internet (con conexién directa, sin pasarelas residenciales intermedias, ni de
ningdn otro tipo) a través de una red de comunicaciones. Estas redes de comunicaciones
pueden ser de cualquier tipo pero suelen ser redes que usan bandas de frecuencias para la
conexién que limitan el flujo de datos a enviar (como pueden ser las redes que usan protocolos

de comunicacion Sigfox, Lora, NB-loT u otras tecnologias de comunicacion de este tipo).

El método propuesto por la presente invencion se puede decir que tiene dos etapas
claramente diferenciadas, la parte que se ejecuta en el dispositivo de monitorizacién y la

parte que se ejecuta en el servidor.

Por parte del dispositivo de monitorizacién |0T, existen en la actualidad y de manera
creciente un mayor numero de dispositivos que permiten la monitorizacion de variables
fisicas relativas al cuerpo que porta el dispositivo asi como su geo-localizacién. Estos
dispositivos, suelen operar en bandas libres como ISM (del Inglés “Industrial, Scientific,
Medicals”, Industriales, Cientificas o Médicas) o propietarias, y pueden enviar la informacion

directamente a un servidor sin necesidad de pasarelas (residenciales o de otro tipo)
13
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intermedias. Ademas, estos dispositivos cuentan con diferentes sensores asociados a los
mismos como pueden ser, entre otros, sensores de localizacion (por ejemplo, GPS, del
inglés “Global Positioning System”), acelerometros, girdscopos, sensores de temperatura
que midan la temperatura superficial del cuerpo o la temperatura ambiental, sensores de
humedad, de gases, de ritmo cardiaco, de bioimpedancia, etc. El mayor reto de estos
dispositivos es, en todos los casos, la optimizacién de la vida atil de la bateria y en algunos
casos también, el propio envio de la informacion dadas las restricciones presentes en
algunas bandas de frecuencia. El método de la presente invencién, en el lado del
dispositivo, es ejecutado en el microcontrolador (también llamado procesador o
microprocesador) que dispone el dispositivo y en una realizacién puede comprender los
siguientes pasos (esto es s6lo un ejemplo y no todos estos pasos son obligatorios en el

método propuesto):

o Establecer ventanas temporales continuas que pueden solaparse o no, durante las
cuales el microprocesador del dispositivo recopila informacion de los sensores que
miden variables fisicas del cuerpo que lo porta y/o variables ambientales.

¢ Inferir diferentes parametros estadisticos de las variables registradas, como pueden
ser, entre otros, media, maximo, desviacion tipica, durante cada una de las ventanas
de forma independiente.

¢ Almacenar, de forma temporal, en el dispositivo los parametros estadisticos de cada
variable.

e Establecer, para cada parametro estadistico de cada variable, un umbral adaptativo,
que se establece mediante promediado mévil u otro procedimiento de los valores
anteriores de dicha variable. El factor diferencial de este aspecto reside en la
adaptabilidad de los umbrales que se adapta a la variabilidad natural de los cuerpos
que portan los dispositivos.

e Analizar el valor actual de cada parametro estadistico de cada variable fisica o
ambiental y compararla con el umbral previamente calculado.

e Obtener la informacion de localizacion asociada al dispositivo si alguno de los
parametros estadistico supera los umbrales, o de forma temporizada. De esta forma,
se consigue, que dado que los dispositivos GPS son, junto a los modem de
comunicaciones, los elementos de un dispositivo loT con mayor consumo de
energia, una optimizacion de la duracion de la bateria. Asi, el estado normal del
sensor GPS es apagado, encendiéndose de forma temporizada o a eventos.

Adicionalmente, para optimizar la bateria, se utilizan mecanismos que, aunque
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apagan el sensor GPS, mantienen el estado de las constelaciones satelitales (“hot
start”), reduciéndose el tiempo para la adquisicién de la medida de geo-localizacion.

e Comprimir la informacién a enviar para optimizar la vida util de la bateria y para
cumplir con restricciones del espectro en determinadas bandas de frecuencia como
puede ser la banda ISM 868MHz que emplean protocolos de comunicacibn como
Sigfox o Lora.

¢ Opcionalmente, codificar y encriptar la informacién para el envio de forma segura.

e Enviar los parametros estadisticos de las diferentes variables monitorizadas y de
geo-localizacion, a intervalos regulares configurables o por eventos al superarse el
valor de umbral de alguna de las variables. De esta forma, también se consigue una
optimizacion de la bateria ya que el modem de comunicaciones, que es otro de los
elementos que mas energia consumen en un dispositivo |0T, estd normalmente

apagado.

La segunda parte del método hace referencia al servidor. Se entiende por servidor a una
serie de recursos informaticos como procesadores, memorias, discos duros, tarjetas de red,
etc. que residen en una Unica instalacion fisica o que esta distribuido en un conjunto de ellas
y que esta conectado a Internet. El método descrito en una realizacion de la presente
invencién, en el lado del servidor consiste en (esto es s6lo un ejemplo y no todos estos

pasos son obligatorios en el método propuesto):

¢ Recopilar la informaciéon de todos los dispositivos |oT asociados a un mismo tipo de
ente, ya sea animal, persona u objeto. Esta informacion contiene una serie de
pardmetros estadisticos asociados a una serie de variables fisicas del cuerpo
monitorizado y/o ambientales.

e Recopilar la informacion procedente de diversas fuentes de datos externas que
pueden ser abiertas o propietarias como pueden ser, entre otros, informacién de
bases de datos relativas a los objetos de estudio, informacion meteoroldgica,
imagenes satelitales, redes sociales...

e Modelar la informacion conjuntamente y de forma adaptativa procedente de las
variables fisicas y/o ambientales monitorizadas por los dispositivos 10T, y teniendo en
cuenta la informacién de fuentes externas de datos, a través de herramientas como
por ejemplo:

o Series temporales.

o Regresiones logisticas.
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o Arboles de decision.
o Maquinas de vectores de soporte.
o Agrupamientos.
o Andlisis estadistico bayesiano.
Se destaca el hecho de que la informacién se puede procesar conjuntamente
cuando los cuerpos monitorizados tienen aspectos comunes como pueden ser
tipo y zona.
Obtener un patrén de comportamiento asociado al modelo.
Evaluar mediante una escala amigable (escala de color, indicador, numérico) el
estado actual del cuerpo monitorizado en relacién al modelo.
Generar notificaciones cuando una o mas variables fisicas u ambientales no

verifican el patrén de comportamiento generado.

La figura 1 muestra la arquitectura global del sistema propuesto, que se compone de varios

elementos:

Dispositivos que recopilan y procesan informacion de personas, animales u objetos que
el usuario desea monitorizar. Normalmente, cada uno de estos dispositivos recogen
informacion (por ejemplo, mediante sensores) sobre un ente (un objeto o seres vivos
como animales, personas o plantas) concreto. Los dispositivos suelen ser dispositivos
de Internet de las Cosas (IoT) (1) que trabajan en bandas de frecuencia donde la
cantidad maxima de informacién a transmitir viene limitada por restricciones en el uso
del espectro radioeléctrico (como pueden ser, por ejemplo, los protocolos de
comunicacion Sigfox, Lora, NB-loT o LTE-M o cualquier otra de las conocidas), y donde
la optimizacion del consumo energético es fundamental por su uso en aplicaciones que
pueden ser remotas 0 porque no es posible el reemplazo habitual o recarga de la
bateria. Estos dispositivos 10T estan disefiados para trabajar tanto en entornos rurales
como en urbanos y que no requieren de la instalacion de ningin elemento adicional. El
dispositivo estd conectado directamente a internet.

Sobre este dispositivo 10T, se ejecuta una de las dos partes del método descrito en la
presente invencion. El dispositivo ejecuta (2) el método propuesto (la parte del
dispositivo) analizando la informacién procedente de los sensores que miden variables
fisiol6gicas del cuerpo que estan monitorizando o ambientales, y calculando una serie
de pardmetros estadisticos basicos como pueden ser la media, varianza, moda,
maximo, minimo o cualquier otro parametro estadistico. Mediante estos parametros, el

dispositivo genera unos umbrales, que en caso de superarse, o de forma temporizada
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(es decir, si no se ha transmitido informacién al servidor en un determinado periodo de
tiempo), envia la informacion, previamente comprimida, hacia el servidor (3) de la
solucion.

El servidor (3) ejecuta (4) la parte del método del servidor. Para ello, el servidor analiza
los datos, procedentes de los dispositivos asociados a un mismo tipo de cuerpo, de
forma conjunta mediante técnicas de analisis de datos como pueden ser, entre otras,
series temporales, arboles de decisién, agrupamientos, maquinas de vectores de
soporte, etc. de forma que se generan patrones individuales, colectivos y/o sociales
entre los dispositivos. Los patrones individuales afectan al comportamiento de un ser
vivo monitorizado y tiene en cuenta, entre otras cosas, la informacion recibida del
dispositivo que porta dicho ser vivo. Los patrones colectivos afectan al
comportamiento de un grupo determinado de seres vivos y tiene en cuenta, entre
otras cosas, la informacion recibida de los dispositivos que portan cada uno de los
seres vivos del grupo. Los patrones sociales dicho ser vivo afectan al
comportamiento de interaccion entre los seres vivos de un grupo determinado de
seres vivos y tiene en cuenta, entre otras cosas, la informacion recibida de los
dispositivos que portan cada uno de los seres vivos del grupo.

Ademas, el servidor emplea, para la generacién de dichos patrones, informacion
procedente de fuentes externas de datos (5), abiertas o propietarias, como pueden ser
informacién meteoroldgica, imagenes satelitales, estado del trafico, bases de datos
externas, informacién procedente de las redes sociales, etc.

Una vez analizada la informacion procedente de los dispositivos 10T (1) y de las fuentes
externas de datos (5), el servidor genera una serie de patrones de comportamiento (6)
individual, colectivo o social de cada uno de los dispositivos que forman parte de la
solucion, o mas concretamente patrones de comportamiento de los entes a los que
monitoriza cada dispositivo. Sobre estos patrones se puede comparar la informacién
actual recogida por los dispositivos 0T (1) y cuando uno 0 mas patrones no se verifican
se genera una notificacion (7) al usuario del sistema. Esta notificacion se puede realizar
usando cualquier red de comunicaciéon conocida. En el caso de personas este usuario
notificado puede ser el mismo usuario al que monitoriza el dispositivo; pero en general
sera un usuario externo que usa el sistema propuesto para monitorizar a distintos entes
(por ejemplo, el duefio de una explotacion ganadera si los seres monitorizados son el
ganado de dicha explotacion). La no verificacién de los patrones se establece de forma
automatica o manual por el usuario de la solucion. Adicionalmente, y para la

compresion de la solucién por parte del usuario de la misma, el servidor puede generar
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unos indicadores (8), que pueden representarse en una escala numérica comprensible
o0 mediante cadigo de color entre otros, asociados a cada una de las magnitudes fisicas,

ambientales y sociales de cada uno de los dispositivos presentes en la solucion.

Los dispositivos usados en la presente invencion para recopilar (y procesar) datos de los entes

monitorizados, suelen ser dispositivos de internet de las cosas con unas determinadas

caracteristicas como son:

Son dispositivos que trabajan en bandas de frecuencia con limitaciébn en cuanto a la
cantidad de datos a enviar. A diferencia de otros dispositivos que emplean tecnologias
como GSM, WiFi, Bluetooth, etc., donde no existe limitacion en cuanto a la cantidad de
datos ni al tipo de datos (datos, imagenes, video, etc.), los dispositivos empleados en el
presente método sélo permiten el envio de pequefias cantidades de datos brutos con
altas latencias y en algunos casos sin confirmacién de recepcion de la informacion.
Ejemplo de tecnologias existentes con dichas limitaciones de datos a enviar pueden
ser:

o Sigfox. La tecnologia Sigfox opera en las bandas de frecuencia ISM que en
Europa se encuentra en 868MHz, mientras que en otras regiones se centra en
la banda de 915MHz. La tecnologia Sigfox permite el envio de hasta 70
bytes/hora.

o Lora (del inglés, “long range low power network”, red de largo alcance y baja
potencia). La tecnologia Lora opera en las mismas bandas de frecuencia que la
tecnologia Sigfox. La limitacién en cuanto al envio de datos por parte de la
tecnologia Lora se sitla entre 8.3 a 208 bytes/hora.

"

o NB-loT (del inglés “Narrow Band loT”, “loT de banda estrecha” en espafiol),
LTE-M (del inglés “Long Term Evolution for Machines”, “Evolucién a largo plazo
para maquinas” en espanol), etc. La tecnologia NB-IoT ofrece velocidades de
hasta 250kbps (en subida y bajada) y una latencia entre 1,6 y 10 segundos.
Limita el tamafio del paquete en subida a 1000 bytes.

Son dispositivos en los que la optimizaciéon de la energia es un elemento fundamental
ya que se utilizan en aplicaciones donde no es posible el reemplazo habitual de la
bateria o la carga de la misma. Por ejemplo, dispositivos de monitorizacion de ganado
en extensivo donde no se tiene acceso a los animales en todo momento.

Son dispositivos que usan un médulo de comunicacién (también llamado interfaz de
comunicacion) que les permite conectarse directamente a internet sin la necesidad de

pasarelas intermedias. Por ello, los dispositivos, siempre que haya cobertura de la
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tecnologia de radiofrecuencia utilizada, envia la informacién directamente hacia un
servidor central (mediante el modulo de comunicacién) sin necesidad de pasarelas
intermedias que recolecten la informacion. También se entiende como dispositivos que
usan pasarelas intermedias a los dispositivos que empleando tecnologias como
Bluetooth, RFID o NFC, entre otras, se conecten con un concentrador o teléfono movil u
otro elemento para el envio de la informacién. Sobre este tipo de dispositivos, el método
de la presente invencion no tiene aplicacion.

e Son dispositivos que disponen de un localizador (por ejemplo, un sistema GPS o
cualquier otro sistema de localizacién) para la obtenciéon de la informacién de geo-
localizacion. Esta informacion de geo-localizacion es fundamental para la extraccion de

patrones de comportamiento.

La figura 2 muestra el esquema de funcionamiento del método en la parte del dispositivo de
acuerdo a una realizacion de la invencion. El dispositivo tiene uno o mas sensores (en una
realizacion alternativa algunos de estos sensores no estan presentes pero comunican con el
mismo a través de una red de comunicacion). Cada uno de estos sensores miden una o mas
variables fisicas, fisiolégicas 0 ambientales en relacién con el cuerpo (animal, persona u objeto)
que monitoriza el dispositivo 10T (1) (en una realizacion preferente el dispositivo se suele
encontrar en dicho cuerpo monitorizado). Estos sensores proporcionan un flujo continuo de

informacién (10) con las mediciones realizadas.

La primera parte del método consiste en generar ventanas temporales (11) solapadas o no
solapadas, de forma que se obtiene un subconjunto menor de informacion (12). Sobre la
informacién enventanada el método ejecuta un proceso de calculo de estadisticos (13) que
genera una serie de n (n>=1) parametros estadisticos basicos (14a....14n) como pueden ser,
entre otros, media, mediana, desviacion tipica, varianza, moda, autocorrelacién, componentes
en frecuencia, etc. El siguiente paso consiste en el proceso de célculo (15a....15n) de umbrales
adaptativos por cada uno de los estadisticos anteriores. Estos umbrales adaptativos
(16a...16n) para cada uno de los estadisticos anteriores, se calculan mediante el analisis
temporal (histérico) de los estadisticos y se actualizan cada vez que se procesa una nueva
ventana. El proceso de comparacion de umbrales (17) compara los valores estadisticos
actuales (14a....14n) de cada una de las variables con los valores de los umbrales (16a...16n)
y en caso de que algun valor supere el umbral o en el caso de que se supere la temporizacion
minima de envio de sefial (es decir si ha pasado un determinado periodo de tiempo sin que se

haya enviado informacion del dispositivo al servidor), se toma el valor de localizacién, por
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ejemplo, procedente del sensor GPS (18). A continuacién el proceso de integracion (19)
recopila los pardmetros estadisticos a enviar (que pueden ser sélo los pardmetros estadisticos
que hayan superado el umbral o todos los parametros estadisticos de ese momento) junto con
la informacion de geolocalizacion (de ese momento). Posteriormente, la informacién se
comprime (20) y opcionalmente se codifica y encripta para mejorar la seguridad de los datos.

Finalmente, el proceso de envio de datos (21), envia la informacién al servidor.

El objeto de la generacion de ventanas temporales (11) es el de acotar el rango temporal de
célculo de los parametros estadisticos asociados a cada variable. De esta forma se obtienen y
estudian los estadisticos de cada variable en esa region temporal. Las regiones temporales son
diferentes entre si aunque pueden solaparse. Para el calculo de los umbrales adaptativos de
cada uno de los estadisticos utilizados, el presente método utiliza técnicas como, entre otras,
promediado movil de las muestras anteriores o técnicas de seleccion de umbral mediante
ordenacion estadistica de los valores de las muestras. Los umbrales adaptativos se actualizan
con la aparicién de cada nueva ventana temporal. De esta forma, los datos son analizados en

tiempo real.

El proceso de comparacion de umbrales (17) puede presentar el siguiente funcionamiento:

e Se compara el valor actual de cada estadistico resultado de la ventana actual con los
valores de los umbrales, para detectar anomalias.

o Si algun pardmetro supera o cae por debajo del umbral (segin sea el caso, ya
que para unos umbrales la anomalia es que esté por debajo del umbral y en
otros por encima; también el umbral puede consistir en un rango de valores y la
anomalia se notifica cuando el parametro esta fuera de ese rango de valores),
se procede al envio de la informacién hacia el servidor central. Ademas se
actualizan los umbrales.

o Sininguno de los pardmetros supera o cae por debajo del umbral, se procede al
recalculo de los valores de los umbrales.

e De forma periddica e independientemente de que se detecte anomalia en algin
parametro, el proceso de generacion de umbrales (17) genera, a través del histérico de
valores, una recopilacién de pardmetros estadisticos para su envio hacia el servidor.
Esta recopilacion puede consistir en los valores correspondientes a los parametros
estadisticos que coincidan con ese instante temporal o un promediado de todos los

valores posteriores al Ultimo envio de informacion.

20



10

15

20

25

30

35

ES 2 655 544 Al

El proceso de integracion de la informacién (19) tiene como objetivo la obtencion y la
integracion de la informacion GPS. El motivo de no utilizar la informacion procedente del GPS
de forma continua es el de minimizar el consumo energético del dispositivo. En condiciones de
seguimiento u obtencién de la posicion, el dispositivo GPS consume entre 25-40mA lo que
implica una parte muy significativa de energia para dispositivos de internet de las cosas de
pequefio tamafio y donde la duracién de la bateria es un elemento critico. Para optimizar el
tiempo hasta la obtencién de la localizacién, que en condiciones normales puede suponer en
torno a 30 segundos, el presente método podra utilizar técnicas software 0 mecanismos de
encendido del tipo “hot start” que puede reducir el tiempo de adquisicién de la informacion

hasta 3-5 segundos lo cual implica una reduccién del consumo de hasta el 85%.

El médulo de compresién de la informacion (20) compacta la informacién previamente al envio
con el objeto de minimizar el consumo de energia de la transmisioén de la informacion. Esta
compresion de la informacion puede resultar en una pérdida de la precision de la medida pero
gue desde el punto de vista energético y teniendo en cuenta la limitacion de la transmisién de
datos que supone la utilizacion de determinadas bandas del espectro radioeléctrico como por
ejemplo el usado por las tecnologias Sigfox, Lora o NB-I0T, entre otras, es asumible. A modo
de ejemplo, el método de la presente invencién, comprimiria el valor medio de la temperatura
con una resolucion de 0.3° utilizando 8 bits de informacion. Otras soluciones utilizan 32 o 64
bits para el envio de la misma informacién, sin pérdidas, pero obviando que en muchos casos
la precision del sensor es inferior que la precision de la medida. Con este ejemplo, se reduciria

por un factor de 4 la cantidad de informacién a enviar con el consiguiente ahorro energético.

Adicionalmente el dispositivo, previo al envio de la informacion, podra encriptar y codificar la
informaciéon previamente comprimida con el objetivo de aumentar la seguridad de la
informaciéon enviada. El método aplicard técnicas bdsicas de encriptacion, dadas las
limitaciones de capacidad de célculo de los microcontroladores presentes en los dispositivos de

internet de las cosas.

La figura 3 muestra de manera esquematica el funcionamiento del método y sistema
propuesto en la parte del servidor de acuerdo a una realizacién de la invencién. La
informacion procedente de los dispositivos de internet de las cosas (1) previamente analizada,
procesada y comprimida en el dispositivo (1), tal como se ha explicado anteriormente, llega al
servidor (3) de la solucién propuesta. El servidor también puede recopilar informacion
procedente de fuentes de datos externas, abiertas o propietarias (5) que pueden tener relacién

con los dispositivos empleados (estas fuentes o bases de datos externas pueden estar por
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ejemplos en servidores externos al sistema con los que se comunica el servidor (3) para
obtener los datos que necesite). Esta informacion de las fuentes de datos externas puede ser
por ejemplo: informacion meteoroldgica, imagenes satelitales, estado del tréfico,
horarios/planificacion de actividades etc. o cualquier otro tipo de informacién de interés.

La informacién procedente de los dispositivos de monitorizacion 10T (1) (la informacion de los
sensores asociados al dispositivo) es recopilada por el proceso de recopilacion de datos de los
dispositivos 10T (22), mientras que la informacién procedente de las fuentes externas de datos
(5) es recopilada por el proceso de recopilacion de datos de las fuentes externas (23) que
ademas adecua la informacién para su posterior procesado. Para comunicarse con las fuentes
de datos externas el servidor usa una red de comunicaciéon que puede usar cualquiera de las
tecnologias de comunicacién conocidas. Toda esta informacion es enviada a un procesador del
servidor que, mediante un algoritmo de andlisis de informacion (24), recopila la informacion de
todas las fuentes de datos y ejecuta un procesado estadistico sobre los mismos aplicando
técnicas como (este listado s6lo se da a modo de ejemplo y no pretende tener ningin efecto

limitativo):

e Series temporales. El método aplica técnicas de series temporales como por ejemplo
ARIMA (modelo auto-regresivo integrado de promedio movil, del inglés
“Autoregressive integrated moving average”) o cualquier otra, sobre los valores
estadisticos procedentes de los sensores de los dispositivos. Mediante este andlisis se
obtiene una relacién tiempo-valor de cada uno de los pardmetros y permite una
prediccion de valores futuros en el corto plazo. A modo de ejemplo, la temperatura
superficial de un animal tiene un comportamiento temporal muy marcado dado que la
temperatura nocturna es inferior a la diurna, mediante el andlisis temporal de la
temperatura superficial, se pueden inferir comportamientos como pérdida del dispositivo

de monitorizacién (1) entre otros.

e Regresiones logisticas. A través de regresiones logisticas se podran predecir valores a
corto plazo de los parametros estadisticos de las variables en funcion de los valores de
otras variables. Este tipo de técnicas resulta de utilidad para predecir el valor de una

variable en funcién del estado de otras variables.

e Algoritmos de inteligencia colectiva que permiten la obtencién de comportamientos
sociales de los dispositivos (en concreto de los entes que los portan). Este tipo de

informaciéon de comportamiento social permite la obtencidbn de unos patrones de
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comportamiento que son muy Utiles en determinadas ocasiones como por ejemplo, las

relaciones de afinidad en los animales de ganaderias en extensivo.

¢ Maquinas de vectores de soporte (SVM, del inglés “Support Vector Machine”). Mediante
el entrenamiento previo o mediante el entrenamiento a través de una aplicacion de
usuario, el método podra utilizar técnicas SVM para inferir patrones en base a los

valores de los parametros de las diferentes variables.

¢ Agrupamientos. El método podra realizar agrupamientos de variables y asociarlos a
determinados comportamientos presentes en los individuos que estan siendo

monitorizados.

Después de este procesado estadistico, el modulo de generacién de patrones (25) producira
patrones de comportamientos individuales y/o colectivos y/o sociales (6) de todos los
dispositivos de monitorizacion del sistema (que corresponderdn a patrones de
comportamientos individuales y/o colectivos y/o sociales del ser vivo asociado a dicho
dispositivo), basandose en el historico de los datos recibidos y de informacion de las bases de
datos externas (ademas también puede tener en cuenta aparte de parametros de disefio

ajustables por el usuario del sistema).

Si los datos recibidos de alguno de los dispositivos no se encuentran dentro del patrén de
comportamiento (individual, colectivo o social), el médulo de generacién de notificaciones (26)
generara notificaciones (7) y las enviara a través de una red de comunicacion (usando email,
SMS, notificaciones push o cualquier otra tecnologia de notificacién conocida), al usuario (o
usuarios) finales del sistema (el servidor normalmente tiene una lista con los usuarios a notificar
segln el dispositivo cuyo comportamiento sea andmalo). Para ello, usara una red de
comunicacién que puede usar cualquiera de las tecnologias de comunicacion conocidas (GSM,
3G, LTE, 4G. o cualquier otra). Si son varios los dispositivos cuyo comportamiento es anémalo,
se puede enviar una sola notificacion con el listado de los dispositivos cuyo comportamiento es

anémalo.

Es decir que, en caso de que algun patron de comportamiento no se verifique, el modulo de
generacion de notificaciones natifica al usuario. Por su parte, el médulo de generacion de
indicadores (27) genera una serie de indicadores (8) que se representan de forma amigable

(por ejemplo, en forma de cddigo de colores o escala numérica), en relacion a las variables
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monitorizadas para facilitar la comprension de la informacion por parte del usuario de la

solucion.

Si el comportamiento del dispositivo no es andémalo (es decir, los datos correspondientes a
dicho dispositivo se encuentran dentro del patron de comportamiento previsto), se puede
proceder al recalculo de los patrones de comportamiento teniendo en cuenta los estadisticos

correspondientes a dicho dispositivo.

El servidor también incluira (aunque no estan mostrados explicitamente en la figura 3) médulos
de comunicacion (también llamados interfaces de comunicacién) que tienen la tecnologia
necesaria para permitirle al servidor comunicarse tanto con los dispositivos de monitorizacién
(usando por ejemplo tecnologia Sigfox o Lora) como con los usuarios finales del sistema (para
enviarles notificacion de anomalias o presentarles informacién) y con las fuentes de datos

externas.

El método y sistema propuesto podria, por ejemplo, generar, entre otros, los siguientes
patrones de comportamiento (este listado sélo se da a modo de ejemplo y no pretende tener

ningun efecto limitativo):

e Patrén de comportamiento social en animales. Analizando la informacién de geo-
localizacién de diferentes animales de forma conjunta se pueden establecer
relaciones un marcador que indique las relaciones sociales de los animales entre si.
Cuando este patrén no se verifica, el presente método genera una notificacion al

ganadero indicandole de una posible anomalia en un determinado animal.

e Patrén de rumia y de alimentacién en animales de una determinada zona utilizando
informacién procedente del conjunto de los dispositivos montados sobre animales
(acelerométro y geo-localizacion), procedente de imagenes satelitales (imagenes de
indice de vegetacion normalizada, NVDI), informacion procedente de fuentes de
datos meteoroldgicas (evolucién de la temperatura, precipitaciones, etc) e incluso
informacién del uso del suelo donde se ubican los animales. A través de la
generacion de este patrén, se pueden optimizar el uso del terreno para una mejor

alimentacion animal.
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Patrén de deteccion de intruso, ataque y/o robo en el territorio en el que se encuentra
el grupo o manada basado en la variacién, de entre otros, los siguientes patrones:
variaciéon repentina y sustancial de los niveles de actividad del grupo; disgregacion o
disolucién del grupo en base a la informacién de geo-localizacion; aislamiento de
determinados individuos del grupo; cese de actividad de algun o algunos individuos
del grupo; variacion en los niveles de temperatura; localizacién de los individuos

fuera de su territorio habitual geograficamente delimitado.

Patron de comportamiento operarios de instalaciones peligrosas, transportistas,
operarios de limpieza, etc. Utilizando la informacion de geo-localizacién de los
dispositivos asociados a la persona y la informacién procedente de fuentes externas
de datos como son informacion meteoroldgica y estado del trafico. A través de estos
patrones, se pueden generar anomalias, como por ejemplo, que un operario esta en
una zona de riesgo no autorizada en una instalacién, y optimizar el uso de recursos,
ya que por ejemplo se podrian generar un mapa 6ptimo para el mantenimiento y

limpieza de una determinada ciudad.

Patrén de comportamiento de personas mayores. A través de la informacién de geo-
localizacién y de sensores como acelerémetro, girdscopo, detectores de gases, etc. y
de la informacién procedente de fuentes de datos externas como informacién
meteorolégica, se puede establecer un patron de comportamiento rutinario de
personas mayores. De esta forma, cuando los datos procedentes del dispositivo de
monitorizacién portado por la persona mayor no se encuentra dentro del
comportamiento rutinario previsto se puede notificar al usuario (enfermero, familiar...)

para que compruebe qué la persona mayor se encuentra bien.

Patron de movimiento nocturno de arco de las piernas en personas. A través de los
sensores de aceleracion y giro presentes en el dispositivo y de otras variables
procedentes de fuentes externas de datos se pueden generar una serie de
marcadores como cantidad de movimiento, amplitud de movimiento, etc. de la
persona (valorados en una escala amigable). Estos marcadores pueden ser
utilizados posteriormente por un especialista para proporcionar el mejor tratamiento o

cuidado.
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Una de las muchas novedades de la presente invencion reside en la utilizacion de fuentes de
datos externas que pueden ser abiertas o propietarias. Estas fuentes de datos pueden ser
entre otras (este listado sélo se da a modo de ejemplo y no pretende tener ningun efecto

limitativo):

¢ Informaciébn meteoroldgica geolocalizada en la ubicacibn que se encuentra el
dispositivo. Existen multitud de servicios en internet, gratuitos o de pago, que
proporcionan la informacion meteorolégica en funcion de una posicion. Esta
informacién, a modo de ejemplo, se puede utilizar en relacién al comportamiento de
personas mayores, ya que por ejemplo, si el tiempo meteorolégico presenta fuertes
lluvias o bajas temperaturas, resultara normal que la persona cambie su patron de

comportamiento.

e Informacién procedente de bases de datos propietarias. En determinadas ocasiones el
uso de informacion procedente de bases de datos externas proporcionan informacion
fundamental para el sistema. A modo de ejemplo, en el caso de que los dispositivos de
internet de las cosas sean llevados por operarios, resulta fundamental la informacion

por ejemplo, de turnos de trabajo, de permisos de trabajo, etc.

e Informacion procedente del estado del trafico. Existen servicios de internet que
proporcionan informacién del estado del trafico. En este caso, esta informacién resulta
de utilidad, por ejemplo, cuando los dispositivos de internet de las cosas estan

asociados a flotas de vehiculos.

¢ Informacién procedente de imagenes satelitales. La informacién procedente de
imagenes satelitales proporciona informacion en diferentes bandas de frecuencia en
relacion al estado de la superficie terrestre. En este caso, el proceso de recopilaciéon de
datos de fuentes externas (23) procesa la informaciéon procedente de las imagenes
satelitales para generar unos indicadores que afectan a los entes monitorizados por los
dispositivos de internet de las cosas. A modo de ejemplo, procesando la informacién
procedente de las imagenes de indice de vegetacion normalizada (NDVI) se puede
estimar la calidad del pasto donde se encuentran los animales y se puede relacionar
esta informacion con la informacion de localizacion y de otros sensores procedente de
los dispositivos para inferir patrones de comportamiento; ya que por ejemplo, Si

analizando las imagenes NVDI se estima una calidad del pasto baja, es normal que los
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animales presenten una mayor actividad para la busqueda del alimento. Es, por tanto,
fundamental el analisis de esta informacion satelital para la obtencién de patrones de

comportamiento.

¢ Informacién procedente de redes sociales. Utilizando técnicas de mineria de datos, se
podran extraer patrones que puedan influir en los dispositivos de monitorizacion que

estén monitorizando determinado ente.

Mediante los algoritmos de inteligencia colectiva se analizan las relaciones sociales entre los
diferentes individuos que portan el dispositivo de internet de las cosas. Estos algoritmos
analizan la informacion individual de cada uno de los dispositivos y las relaciones que se
establecen con la informacién procedente de otros dispositivos, estableciendo relaciones de
afinidad. A modo de ejemplo, estudiando el valor de la localizacion individual y conjuntamente
de cada uno de los animales de una explotacion ganadera en extensivo se establecen
relaciones de “amistad” entre diferentes animales de la explotacion. Habitualmente, cuando
estas relaciones se rompen, es un indicativo de que se esta produciendo una anomalia en el

individuo o en la explotacion.

A modo de recapitulacion, a continuacion, resumiremos el método propuesto para la obtencién
de patrones basado en dispositivos de monitorizacion y analisis de datos, para una realizacion

preferida.

Como se ha indicado, el método en su realizacion preferida (Figura 1) se compone de dos
etapas de proceso diferenciadas: el método en el dispositivo (2) se ejecuta sobre el dispositivo
de monitorizacién (1) (normalmente dispositivos que usan tecnologia de “internet de las cosas”)
y analiza los valores relativos a las variables fisicas, fisioldgicas (del animal u objeto que porta
el dispositivo) o ambientales medidas por sensores instalados en dicho dispositivo. El
dispositivo puede ser portado en un collar, tobillera, en la ropa que lleva puesta el portador,
en un bolsillo, en un arnés o mediante cualquier otro medio o sistema conocido. En otra
realizacion, algunos de dichos sensores pueden no estar instalados en el dispositivo sino ser
externos a él y comunicarse con él con cualquier tecnologia de comunicacion conocida. La
informacién analizada es enviada a un servidor central (3) en funciéon de que los parametros

estadisticos asociados a dichas variables superen un umbral o de forma temporizada.
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En el servidor central (3), el servidor lleva a cabo un método (4) por el cual analiza la
informacion procedente de los dispositivos de internet de las cosas y utilizando informacion
procedente de fuentes de datos externas, abiertas o propietarias, (5), genera una serie de
patrones de comportamiento individual, colectivo y social (6) utilizando técnicas estadisticas
como series temporales, agrupamientos, técnicas bayesianas, entre otras. De la misma forma,
cuando alguno de los patrones no se cumple o supera un umbral fijado de forma automatica o
manual por el usuario de la solucién, el método del servidor (4) genera naotificaciones (7) a los
usuarios de la herramienta. Finalmente, el servidor (4), tras el analisis de los datos, puede
generar una serie de indicadores (8) para facilitar la compresion de la informaciéon a los
usuarios finales de la solucion. Estos indicadores (8), por ejemplo, muestran en una escala
numérica comprensible o en cédigo de colores, el estado de la variable asociada al dispositivo

de internet de las cosas asociado a una persona, animal u objeto.

En una realizacion, la presente invencion se utiliza para la monitorizacion de animales no

confinados.

En una realizacion, los dispositivos de monitorizacién de internet de las cosas (1) son

instalados sobre ganado, por ejemplo sobre animales de ganaderias en extensivo.

En una realizacién, las variables monitorizadas por el dispositivo de monitorizacion de internet
de las cosas (1) pueden ser: temperatura superficial del cuerpo, aceleracion en 3 ejes y
localizacion GPS aunque por supuesto es posible monitorizar otras variables mediante los

sensores adecuados.

En la realizacién, el envio de informacion, se realiza también de forma temporizada

independientemente de los valores de los umbrales fijados en el dispositivo.

En la realizacién, la informacién se comprime en 12 bytes de informacion (aunque cualquier

otra comprensioén es posible).

En la realizacion, el servidor central (3) genera patrones de comportamiento (6) individual,
colectivo y social, mediante por ejemplo el empleo de técnicas bayesianas y series temporales

en funcion de los datos recibidos por todos los dispositivos ubicados en una misma region.

En la realizacion, el servidor central (3) recopila informacion de fuentes de datos externas (5)

como son informacion meteorolégica e informacion satelital.
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En la realizacion, el servidor central (3) genera notificaciones (7) cuando los patrones de
comportamiento (6) no se cumplen en funcién de unos parametros fijados automaticamente en

funcién de las preferencias del usuario final de la aplicacion.

En la realizacion, toda la informacién procedente de cada dispositivos se presenta al usuario
final de la informacién resumida en varios (por ejemplo seis) indicadores (8) con un cddigo de

colores para facilitar su comprension.

En el presente texto, cuando se habla indistintamente de patrones de comportamiento de
dispositivos de monitorizaciébn o patrones de comportamiento de seres vivos (animales o
personas) u objetos; ambas expresiones se refieren al mismo concepto, esto es a patrones de
comportamiento del ser vivo u objeto que porta dicho dispositivo de monitorizacién (que se
obtienen en base a, entre otros factores, la informacién sobre las variables fisiolégicas y
ambientales del ser vivo u objeto recogidas y enviadas al servidor por el dispositivo de
monitorizacion). En ningln caso, la presente invencion, realiza ningun tipo de diagnodstico sobre

los entes monitorizados.

Aungue en el presente texto, se habla normalmente de un servidor (3) (también llamado
servidor central), esto seria en una realizacion preferente. En otras realizaciones, el sistema
puede tener mas de un servidor con el que se comuniquen los dispositivos (por ejemplo,
distintos grupos de dispositivos se pueden comunicar con distintos servidores, es decir, cada
servidor puede gestionar distintos grupos de dispositivos); realizando todos estos servidores

existentes en el sistema funciones anélogas a las que se han descrito para el servidor central

A).

En este texto, el término "comprende" y sus derivaciones (como "comprendiendo”, etc.) no
deben entenderse en un sentido excluyente, es decir, estos términos no deben interpretarse
como excluyentes de la posibilidad de que lo que se describe y define pueda incluir mas

elementos, etapas, etc.

Algunas realizaciones preferidas de la invenciébn se describen en las reivindicaciones

dependientes que se incluyen seguidamente.

Descrita suficientemente la naturaleza de la invencion, asi como la manera de realizarse en la
practica, hay que hacer constar la posibilidad de que sus diferentes partes podran fabricarse en

variedad de materiales, tamafios y formas, pudiendo igualmente introducirse en su constitucion
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o procedimiento, aquellas variaciones que la practica aconseje, siempre y cuando las mismas,

no alteren el principio fundamental de la presente invencion.

Esta descripcion detallada se aporta para ayudan a un entendimiento completo de la invencion.
Por lo tanto, los expertos en la materia reconoceran que variaciones, cambios o modificaciones
de las realizaciones descritas aqui pueden llevarse a cabo sin salir del ambito de proteccion de
la invencion. También, la descripcion de funciones y elementos sobradamente conocidos se
omiten por claridad y concision. La descripcion y los dibujos simplemente ilustran los principios
de la invencién. Por lo tanto, debe apreciarse que los expertos en la técnica podran concebir
varias disposiciones que, aunque no se hayan descrito o mostrado explicitamente en este
documento, representan los principios de la invencién y estan incluidas dentro de su alcance.
Ademas, todos los ejemplos descritos en este documento se proporcionan principalmente por
motivos pedagdgicos para ayudar al lector a entender los principios de la invencion y los
conceptos aportados por el (los) inventor(es) para mejorar la técnica, y deben considerarse
como no limitativos con respecto a tales ejemplos y condiciones descritos de manera
especifica. Ademas, todo lo expuesto en este documento relacionado con los principios,
aspectos y realizaciones de la invencion, asi como los ejemplos especificos de los mismos,

abarcan equivalencias de los mismos.

Aungue la presente invencién se ha descrito con referencia a realizaciones especificas, los
expertos en la técnica deben entender que los anteriores y diversos otros cambios, omisiones y
adiciones en la forma y el detalle de las mismas pueden realizarse sin apartarse del alcance de

la invencion tal como se definen mediante las reivindicaciones siguientes.
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REIVINDICACIONES

1. Método para la monitorizacién de un grupo de seres vivos, donde cada ser vivo del grupo
es un animal de ganaderia extensiva y porta un dispositivo de monitorizaciéon (1), donde el
método comprende los siguientes pasos realizados por cada dispositivo de monitorizacion
(2):
a) Recibir informacion de una o mas variables fisicas, fisiolégicas y/o ambientales del ser
vivo que porta el dispositivo de monitorizacion (1), medidas por uno 0 mas sensores
asociados al dispositivo de monitorizacién (1), donde las una o mas variables son al menos
una de las siguientes: temperatura superficial de un cuerpo del ser vivo, movimiento del ser
vivo, aceleracion del ser vivo o giro del ser vivo;
b) Obtener pardmetros estadisticos para cada una de la una o mas variables en ventanas de
tiempo mediante el procesado de dicha informacion recibida, donde los pardmetros
estadisticos son al menos uno de los siguientes: media, varianza, desviacion tipica, maximo,
minimo o moda de los valores de cada variable en cada ventana de tiempo;
c¢) Comparar el valor de cada pardmetro estadistico en la ventana de tiempo actual con
umbrales previamente calculados por el dispositivo de monitorizacion (1), a partir al menos
de valores anteriores de dichos pardmetros estadisticos;
d) Si como resultado de dicha comparacion, no se detecta ninguna anomalia en ninguno de
los parametros estadisticos, recalcular el valor de cada uno de los umbrales previamente
calculados teniendo en cuenta el valor actual de cada parametro estadistico en la ventana
de tiempo actual;
e) Enviar informacion de uno o mas parametros estadisticos y una informacién de
localizacién actual del dispositivo de monitorizacién (1) al servidor (3):

a intervalos regulares; y/o

si como resultado de dicha comparacién se detecta alguna anomalia en alguno de
los parametros estadisticos o0 si ha pasado mas de un tiempo predeterminado desde el
Gltimo envio de informacion,
donde el dispositivo de monitorizacién (1) usa al menos una de las siguientes tecnologias
de comunicacion: Sigfox, Lora, NB-loT o LTE-M para comunicarse con el servidor (3), y
donde el dispositivo de monitorizacién (1) activa de forma temporizada un sensor de
localizacion asociado al dispositivo de monitorizacion (1) y obtiene informacion de la
localizacion actual del dispositivo de monitorizacion (1) antes del envio de informacion al
servidor (3);

donde el método comprende ademas los siguientes pasos realizados por el servidor

3):
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f) Recopilar informacion recibida de los parametros estadisticos de los dispositivos de
monitorizacion (1) del grupo de seres vivos;

g) Recopilar informacion recibida de una o mas fuentes de datos externas (5);

h) Generar patrones de comportamiento para cada dispositivo de monitorizacion (1)
basandose en un procesado estadistico de la informacion recopilada en los pasos f) y g),
donde la generacién de patrones de comportamiento para cada dispositivo monitorizado (1),
se hace en base al menos a la informacidon recibida de mas de un dispositivo de
monitorizacioén (1) de los seres vivaos del grupo, y donde la generacion de patrones se realiza
aplicando al menos una de las siguientes técnicas sobre la informacién recopilada: Series
temporales, Regresiones logisticas, Arboles de Decision, Maquinas de Vectores de Soporte,
Andlisis estadistico Bayesiano, Algoritmos de inteligencia colectiva o Agrupamientos;

i) Al recibir informacion enviada por un dispositivo de monitorizacion (1), determinar si dicha
informacién enviada verifica los patrones de comportamiento de dicho dispositivo de
monitorizacion (1), previamente generados y almacenados por el servidor (3);

j) Si se determina que la informacion recibida de alguno de los dispositivos de monitorizacion
(1), no verifica los patrones de comportamiento generados para dicho alguno de los
dispositivos de monitorizacion (1) o la informacion recibida de dicho dispositivo de
monitorizacion (1) no esta dentro de un rango de valores definido previamente, notificar a al
menos un usuario asociado a dicho alguno de los dispositivos de monitorizacion (1) a través
de una red de comunicacién de que se ha detectado una anomalia en el comportamiento de

dicho alguno de los dispositivos de monitorizacion (1).

2. Método segun la reivindicaciéon 1 donde el dispositivo de monitorizacion (1) de cada ser
vivo es un dispositivo electronico que usa Tecnhologia de Internet de las Cosas con limitacion

en la transferencia de datos.

3. Método segun cualquiera de las reivindicaciones anteriores donde el sensor de

localizacién es un sistema de localizaciéon GPS.

4. Método segun cualquiera de las reivindicaciones anteriores que ademas comprende:
k) Presentar al usuario asociado a cada dispositivo de monitorizacién (1) parte o toda la
informacién recibida de cada dispositivo de monitorizacién (1) mediante un interfaz de

usuario.
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5. Método segun cualquiera de las reivindicaciones anteriores donde la informacion a enviar
en el paso e) ademéas se codifica y/o encripta en el dispositivo de monitorizacion (1) antes de

su envio al servidor (3).

6. Método segun cualquiera de las reivindicaciones anteriores donde la informacién de la
una o mas fuentes de datos externa (5) es al menos una de: informaciéon meteorolbgica e

informacién procedente de imagenes satelitales.

7. Método segun cualquiera de las reivindicaciones anteriores donde los patrones generados

para cada dispositivo de monitorizacion (1) son patrones individuales, colectivos o sociales.

8. Método segun cualquiera de las reivindicaciones anteriores donde para la generacion de
patrones comportamiento para cada dispositivo de monitorizacién (1) en el paso h), se hace
en base a la informacion recibida de todos los dispositivos del grupo de seres vivos cuya

localizacion se encuentre dentro de una region determinada.

9. Sistema para la monitorizacion de un grupo de seres vivos, donde cada ser vivo del grupo
es un animal de ganaderia extensiva, donde el sistema comprende:
- Un dispositivo de monitorizacién (1) portado por cada ser vivo del grupo, donde cada
dispositivo de monitorizacion (1) comprende:
- Uno o varios sensores configurados para medir una o mas variables fisicas,
fisiol6gicas y/o ambientales del ser vivo que porta el dispositivo de monitorizacién (1),
donde las una o mas variables son al menos una de las siguientes: temperatura
superficial de un cuerpo del ser vivo, movimiento del ser vivo, aceleracién del ser
Vvivo o giro del ser vivo;
- Un sensor de localizacion;
- Un modulo de comunicacion configurado para comunicarse con un servidor (3)
usando al menos una de las siguientes tecnologias de comunicacion: Sigfox, Lora,
NB-10T o LTE-M;
- Un procesador configurado para:
- Obtener parametros estadisticos para cada variable mediante el procesado
de la informacién recibida de los uno 0 mas sensores en ventanas de tiempo,
donde los parametros estadisticos son al menos uno de los siguientes:
media, varianza, desviacion tipica, maximo, minimo o moda de los valores de

cada variable en cada ventana de tiempo;
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- Comparar el valor de cada parametro estadistico en la ventana de tiempo
actual con umbrales previamente calculados por el dispositivo de
monitorizacién (1), a partir al menos de valores anteriores de dichos
parametros estadisticos;
- Si como resultado de dicha comparacién, no se detecta ninguna anomalia
en ninguno de los parametros estadisticos, recalcular el valor de cada uno de
los umbrales previamente calculados teniendo en cuenta el valor de cada
parametro estadistico en la ventana de tiempo actual;
- Activar de forma temporizada el sensor de localizacion y obtener
informacién de una localizacién actual del dispositivo de monitorizacion (1); y
- Enviar informacién de uno o mas parametros estadisticos y la informacion
de localizacion actual al servidor (3) mediante el médulo de comunicacion:
- a intervalos regulares; y/o
- si como resultado de dicha comparacion, se detecta alguna anomalia
en alguno de los parametros estadisticos o, si ha pasado mas de un tiempo
predeterminado desde el Ultimo envio de informacion;
- El servidor (3) que comprende:

- Un primer moédulo de comunicacion configurado para comunicarse con los

dispositivos de monitorizacion (1), un segundo médulo de comunicacion configurado

para comunicarse con fuentes de datos externas (5) y un tercer mdodulo de

comunicacion configurado para comunicarse con usuarios del sistema; y

- Un procesador configurado para:
- Recopilar informacién recibida a través del primer modulo de comunicacion
de uno o mas de los dispositivos de monitorizacion (1) del grupo de seres
VivOs;
- Recopilar informacion recibida de una o mas fuentes de datos externas (5) a
través del segundo médulo de comunicacion;
- Generar patrones de comportamiento para cada dispositivo de
monitorizacién (1) basandose en un procesado estadistico de la informacién
recopilada procedente de los dispositivos de monitorizacion (1) del grupo de
seres vivos y de las fuentes de datos externas; donde la generacién de
patrones de comportamiento para cada dispositivo monitorizado (1), se hace
en base al menos a la informacion recibida de mas de un dispositivo de
monitorizaciéon (1) de los seres vivos del grupo, y donde la generacion de
patrones se realiza aplicando al menos una de las siguientes técnicas sobre

la informacion recopilada: Series temporales, Regresiones logisticas, Arboles
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de Decision, Maquinas de Vectores de Soporte, Andlisis estadistico
Bayesiano, Algoritmos de inteligencia colectiva o Agrupamientos;

- Al recibir informacion enviada por un dispositivo de monitorizaciéon (1),
determinar si dicha informacion enviada verifica los patrones de
comportamiento de dicho dispositivo de monitorizacion (1), previamente
generados y almacenados por el servidor (3);

- Si se determina que la informacién recibida de alguno de los dispositivos de
monitorizacién (1), no verifica los patrones de comportamiento generados
para dicho alguno de los dispositivos de monitorizacion (1) o la informacién
recibida de dicho dispositivo de monitorizacién (1) no esta dentro de un rango
de valores definido previamente, notificar a al menos un usuario asociado a
dicho alguno de los dispositivos de monitorizacién (1) mediante el tercer
moédulo de comunicacion de que se ha detectado una anomalia en el

comportamiento de dicho alguno de los dispositivos de monitorizacion (1).
10. Sistema segun la reivindicacion 9 donde los dispositivos de monitorizacion (1) son

dispositivos electronicos que usan Tecnologia de Internet de las Cosas con limitacién en la

transferencia de datos.
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Reivindicaciones 1-10 NO

Se considera que la solicitud cumple con el requisito de aplicacion industrial. Este requisito fue evaluado durante la fase de
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinion.-

La presente opinion se ha realizado sobre la base de la solicitud de patente tal y como se publica.
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OPINION ESCRITA -
N° de solicitud: 201700316

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracion para la
realizacién de esta opinion.

Documento Numero Publicacion o Identificacion Fecha Publicaciéon
DO1 CA 2940523 A1 (EQUUS GLOBAL HOLDINGS LLC) 27.08.2015
D02 US 2003065409 A1 (RAETH PETER G et al.) 03.04.2003
D03 WO 2016118686 Al (ITERIS INC) 28.07.2016
D04 WO 2006087854 Al (SHARP KK et al.) 24.08.2006
D05 US 5835901 A (DUVOISIN Il HERBERT et al.) 10.11.1998
D06 WO 2017032873 A2 (RESMED SENSOR TECH LTD RESMED SENSOR TECH LIMITED) 02.03.2017

2. Declaracién motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucién de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Se considera D01 el documento mas proximo del estado de la técnica al objeto de la solicitud.
Reivindicaciones independientes

Reivindicacién 1: El documento D01 describe un método de monitorizaciéon remota de animales en el que se analiza una
serie de valores de parametros detectados (a partir de sensores) y se comparan con valores de parametros predefinidos y/o
histéricos calculando un valor compuesto, comprobando si se excede un umbral predefinido para dicho valor compuesto
emitiendo una sefial de alarma. (descripcién: pars. 39-46). El método utiliza un sistema GPS para localizar el animal que
necesite atencién (descripcién: pars. 34-36). Mas concretamente el método también detecta la existencia de eventos
novedosos calculando la probabilidad de que un vector de parametros detectados reducido sea consistente con el modelo
histérico o predefinido (descripcion: pars. 110, 139-145) y en caso contrario alertando de la existencia de dicho evento
novedoso.
Las diferencias entre el documento D01 y la reivindicacion 1 se refieren a:

e las tecnologias de comunicacion

e la serie de técnicas de identificacion de patrones
Las alternativas mencionadas son comunmente conocidas y, por tanto, resultan evidentes para el experto en la materia.
llustrativamente se citan los documentos D02-D06.
Por tanto, el documento DO1 afecta a la actividad inventiva de la reivindicacion 1 segun el art. 8.1 de la Ley 11/86 de
Patentes.

Reivindicacién 9: en un andlisis paralelo al de la reivindicacién 1 se concluye que el documento D01 también afecta a la
actividad inventiva de la reivindicaciéon 9 segun el art. 8.1 de la Ley 11/86 de Patentes.

Reivindicaciones dependientes

Reivindicaciones 2-8, 10: tanto la visualizacion como el cifrado o el analisis zonal o por grupos asi como la incorporacion de
datos externos meteoroldgicos son detalles de implementacion sin efecto técnico adicional al de los aspectos esenciales de
la invencion (deteccion y alerta) plasmados en un modelo analitico. El hecho de que el dispositivo de monitorizacion sea loT
sin mas tampoco supone una caracteristica técnica relevante al objeto del modelo analitico.

Asi, el documento DO1 también afecta a la actividad inventiva de las reivindicaciones 2-8, 10 segun el art. 8.1 de la Ley
11/86 de Patentes.
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