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DESCRIPCION

Método, aparato y producto de programa informatico para la configuracion de conexidon en una comunicacion de
dispositivo a dispositivo

Campo:

El campo de la invencion se refiere a la comunicacién inaldambrica y, mas en particular, a la configuraciéon de
conexién en una comunicacién de dispositivo a dispositivo usando una portadora fuera de banda.

Antecedentes:

La sociedad moderna ha adoptado, y estd empezando a depender de, dispositivos de comunicacion inalambrica
para diversos fines, tales como conectar a los usuarios de los dispositivos de comunicacién inalambrica con otros
usuarios. Los dispositivos de comunicacion inalambrica pueden variar de dispositivos de mano alimentados por
baterias a dispositivos comerciales y/o electrodomésticos estacionarios que utilizan una red eléctrica como fuente de
alimentacién. Debido al rapido desarrollo de los dispositivos de comunicacién inalambrica, ha surgido un nimero de
areas que pueden posibilitar completamente nuevos tipos de aplicaciones de comunicacion.

Las redes celulares facilitan la comunicacion a través de grandes areas geograficas. Estas tecnologias de red se han
dividido cominmente por generaciones, comenzando a finales de la década de 1970 a principios de la década de
1980 con los teléfonos celulares analdgicos de primera generacion (1G) que proporcionaban comunicaciones de voz
basicas, a los modernos teléfonos celulares digitales. GSM es un ejemplo de una red celular digital 2G ampliamente
empleada que se comunica en las bandas de 900 MHz/1,8 GHz en Europa y a 850 MHz y 1,9 GHz en los Estados
Unidos. A pesar de que las redes de comunicacién de largo alcance, como GSM, son un medio bien aceptado para
transmitir y recibir datos, debido al coste, el trafico y cuestiones legislativas, puede que estas redes no sean
apropiadas para todas las aplicaciones de datos.

Las tecnologias de comunicacion de corto alcance proporcionan soluciones de comunicacion que evitan algunos de
los problemas observados en las redes celulares grandes. Bluetooth™ es un ejemplo de una tecnologia inaldambrica
de corto alcance que esta obteniendo rapidamente aceptacion en el mercado. Ademas de Bluetooth™, otras
tecnologias populares de comunicacion de corto alcance incluyen las tecnologias de Baja Energia de Bluetooth™,
red de area local inaldmbrica (WLAN) de IEEE 802.11, USB inalambrico (WUSB), banda ultraancha (UWB), ZigBee
(IEEE 802.15.4, IEEE 802.15.4a) e identificacion por radiofrecuencia de ultra alta frecuencia (RFID de UHF). La
totalidad de estas tecnologias de comunicacién inaldmbrica presentan caracteristicas y ventajas que las hacen
apropiadas para diversas aplicaciones.

Las tecnologias de comunicacion de campo cercano, tales como las tecnologias de identificacién por radiofrecuencia
(RFID), comprenden una gama de sistemas de transmision por RF, por ejemplo, sistemas normalizados y
patentados para un gran nimero de fines diferentes, tales como el etiquetado de productos para gestion de
inventario y logistica, fines de evitacion de robos en el punto de venta y reciclaje de productos al final del ciclo de
vida del producto etiquetado. Ademas de las tecnologias de RFID, la tecnologia de comunicacién de campo cercano
(NFC) ha evolucionado recientemente a partir de una combinacién de las tecnologias de identificacién y de
interconexién sin contacto existentes. NFC es una tecnologia tanto de "lectura” como de "escritura”. la comunicacion
entre dos dispositivos compatibles con NFC tiene lugar cuando estos se ponen muy préximos uno de otro: Una
simple onda o toque puede establecer una conexién de NFC que se puede usar para intercambiar una informacion
especifica para otro protocolo de comunicaciones, que se puede usar entonces para crear una conexion real en el
otro protocolo de comunicaciones, tal como Bluetooth™ o red de area local inalambrica (WLAN).

El documento USB2004/103312 divulga un sistema de gestién de derechos digitales basado en dominio en el que se
afiaden nuevos dispositivos a un dominio existente mediante la obtencién de una informaciéon de dominio (por
ejemplo, un nombre de dominio y una contrasefia de dominio privada) desde dispositivos ya en el dominio que,
preferentemente, se encuentran muy proximos. Una vez que la informacién de dominio se ha transferido desde el
dispositivo ya en el dominio al dispositivo que se esta afiadiendo al dominio, el dispositivo que se esta afiadiendo al
dominio entra en contacto con un emisor de claves para completar su registro en el dominio. El emisor de claves
devuelve una clave privada de dominio de DRM asi como un certificado de DRM. Ambos son utilizados por el
dispositivo para obtener y representar contenido digital.

El documento W0O2006/106393 divulga métodos y sistemas para gestionar el acceso a una red de area local
inalambrica. Un punto de acceso inalambrico (AP) puede usar un enfoque unificado que utiliza un canal fuera de
banda para comunicar informacion de claves de autenticacion y de direccion de red a un dispositivo de invitado, y
utiliza un canal dentro de banda para establecer comunicaciones con el dispositivo de invitado, y también
proporciona soporte para la configuracion dentro de banda en todos los dispositivos. La capacidad de usar fuera de
banda donde sea posible prevé un aumento para la seguridad y la facilidad de uso, y la posibilidad de delegar el
acceso de un dispositivo a otro. Por lo tanto, el enfoque unificado también proporciona una gestién sencilla del
acceso de invitado a la WLAN.
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El documento USB2009/264098 divulga un sistema y método para configurar dispositivos para la comunicacion
inalambrica. Un método puede incluir transmitir una clave de activacién desde un intermediario de activacion a un
agente inalambrico. El método también puede incluir transmitir la clave de activacion desde el intermediario de
activacion a un registrador inalambrico. Al menos una de la transmisién de la clave de activacion al agente
inalambrico y la transmision de la clave de activacion al registrador inalambrico puede incluir transmitir la clave de
activacion por medio de una tecnologia de comunicacion inalambrica de corto alcance. Ademas, la clave de
activacion puede incluir informacién para autenticar la comunicacion inalambrica entre el agente inalambrico y un
punto de acceso inalambrico.

Sumario

Se divulgan realizaciones de método, de aparato y de producto de programa informatico para posibilitar la
configuracién de conexidon en una comunicacion de dispositivo a dispositivo usando portadora fuera de banda.
Algunas realizaciones a modo de ejemplo de la invencién incluyen un método que comprende:

participar, por parte de un primer dispositivo, en una red inalambrica gestionada por al menos uno de un
dispositivo de punto de acceso o un dispositivo de propietario de grupo;

intercambiar, por parte del primer dispositivo, informacién con un segundo dispositivo que no esta conectado con
la red inalambrica, a través de una portadora de corto alcance fuera de banda inalambrica, comprendiendo el
intercambio de informacion:

recibir, desde el segundo dispositivo, una informacion de autenticacién por medio de una portadora de corto
alcance fuera de banda inalambrica, para su reenvio al al menos uno del dispositivo de punto de acceso o el
dispositivo de propietario de grupo; y

enviar, al segundo dispositivo, unos parametros de conexidon de comunicacién dentro de banda por medio de
la portadora de corto alcance fuera de banda inalambrica, para la conexién a la red inalambrica gestionada
por el al menos uno del dispositivo de punto de acceso o el dispositivo de propietario de grupo; y

transmitir, la informaciéon de autenticacion recibida, al al menos uno del dispositivo de punto de acceso o el
dispositivo de propietario de grupo, por medio de la conexién de comunicacién de portadora de corto alcance
dentro de banda.

Algunas realizaciones a modo de ejemplo de la invencién incluyen un método que comprende:

intercambiar, por parte de un segundo dispositivo que no esta conectado a una red inalambrica, informacién con
un primer dispositivo, a través de una portadora de corto alcance fuera de banda inalambrica, comprendiendo la
informacién intercambiada:

transmitir, por parte del segundo dispositivo, una informacién de autenticacion reconocible por al menos uno
de un dispositivo de punto de acceso o un dispositivo de propietario de grupo que gestiona la red inalambrica;

y

recibir, por parte del segundo dispositivo, unos parametros de conexién de comunicacion dentro de banda
para habilitar al aparato para la conexion a la red inalambrica gestionada por el al menos uno del dispositivo
de punto de acceso o el dispositivo de propietario de grupo; y

transmitir, por parte del segundo dispositivo, la informacion de autenticacion al al menos uno del dispositivo de
punto de acceso o el dispositivo de propietario de grupo por medio de una conexiéon de comunicacion dentro de
banda para posibilitar que el aparato se una a la red inalambrica, de acuerdo con los parametros de conexién de
comunicacién dentro de banda.

Algunas realizaciones a modo de ejemplo de la invencién incluyen un método que comprende:

recibir, por parte de un dispositivo de punto de acceso o un dispositivo de propietario de grupo, una primera
informacién de autenticacion desde un primer dispositivo inalambrico conectado a una red inalambrica por medio
de una conexion de comunicacion dentro de banda;

recibir, por parte del dispositivo de punto de acceso o el dispositivo de propietario de grupo, una segunda
informacién de autenticacion, desde el segundo dispositivo inalambrico, por medio de una segunda conexion de
comunicacioén de portadora de corto alcance dentro de banda; y

conceder, por parte del dispositivo de punto de acceso o el dispositivo de propietario de grupo, acceso al
segundo dispositivo para unirse a la red inaldmbrica por medio de la segunda conexién de comunicacion dentro
de banda, si se corresponden la primera y la segunda informacién de autenticacién recibidas.
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Algunas realizaciones a modo de ejemplo de la invencidn incluyen un programa informatico que comprende codigo
de programa legible por ordenador configurado para dar lugar a la realizacion del método de cualquiera de las
realizaciones anteriores a modo de ejemplo de la invencion. Algunas realizaciones a modo de ejemplo de la
invencion incluyen un aparato que comprende:

unos medios para participar en una red inalambrica gestionada por al menos uno de un dispositivo de punto de
acceso o un dispositivo de propietario de grupo;

unos medios para intercambiar informacion con un segundo dispositivo que no esta conectado a la red
inalambrica a través de una portadora de corto alcance fuera de banda inalambrica, comprendiendo los medios
para intercambiar informacion:

unos medios para recibir, desde el segundo dispositivo, una informacién de autenticacién por medio de una
portadora de corto alcance fuera de banda inalambrica para su reenvio al al menos uno del dispositivo de
punto de acceso o el dispositivo de propietario de grupo;

unos medios para enviar, al segundo dispositivo, unos parametros de conexién de comunicacion dentro de
banda por medio de la portadora de corto alcance fuera de banda inalambrica, para la conexién a la red
inalambrica gestionada por el al menos uno del dispositivo de punto de acceso o el dispositivo de propietario
de grupo;y

unos medios para transmitir, la informacion de autenticacion recibida, al al menos uno del dispositivo de punto de
acceso o el dispositivo de propietario de grupo, por medio de la conexién de comunicacion de portadora de corto
alcance dentro de banda.

Algunas realizaciones a modo de ejemplo de la invencién incluyen un aparato que comprende:

unos medios para intercambiar informacién con un primer dispositivo a través de una portadora de corto alcance
fuera de banda inalambrica, comprendiendo los medios para intercambiar informacion:

unos medios para transmitir una informacion de autenticacion reconocible por al menos uno de un dispositivo
de punto de acceso o un dispositivo de propietario de grupo que gestiona la red inalambrica; y

unos medios para recibir unos parametros de conexién de comunicacién dentro de banda para posibilitar que
el aparato se conecte con una red inalambrica gestionada por el al menos uno del dispositivo de punto de
acceso o el dispositivo de propietario de grupo; y

unos medios para transmitir la informacién de autenticacion al al menos uno del dispositivo de punto de acceso o
el dispositivo de propietario de grupo por medio de una conexion de comunicacion dentro de banda, de acuerdo
con los parametros de conexion de comunicacion dentro de banda.

Algunas realizaciones a modo de ejemplo de la invencién incluyen un dispositivo de punto de acceso 0 un aparato
de propietario de grupo para una red inalambrica, que comprende:

unos medios para recibir una primera informacién de autenticaciéon, desde un primer dispositivo inalambrico
conectado a una red inalambrica por medio de una conexién de comunicacion dentro de banda;

unos medios para recibir una segunda informacion de autenticacion, desde un segundo dispositivo inalambrico,
por medio de una segunda conexion de comunicacion de portadora de corto alcance dentro de banda; y

unos medios para conceder acceso al segundo dispositivo para unirse a la red inalambrica por medio de la
segunda conexion de comunicacion dentro de banda, si se corresponden la primera y la segunda informacién de
autenticacion recibidas.

Las realizaciones resultantes posibilitan una conmutacion de transporte de portadora de comunicaciéon de corto
alcance fuera de banda para la configuracion de conexién en una comunicacion de dispositivo a dispositivo con un
dispositivo de punto de acceso o un dispositivo de propietario de grupo.

Descripcion de las figuras:

La figura 1A ilustra un diagrama de red a modo de ejemplo antes de que se hayan conectado los nodos, en el
que el dispositivo A, el dispositivo B y el AP/GO de dispositivo central incluyen un transceptor de portadora de
corto alcance dentro de banda, tal como un transceptor de WLAN de IEEE 802.11. El dispositivo A y el
dispositivo B incluyen adicionalmente un transceptor de portadora de corto alcance fuera de banda, tal como un
transceptor de comunicacién de campo cercano (NFC), de acuerdo con algunas realizaciones a modo de
ejemplo de la invencion.

La figura 1B ilustra el diagrama de red a modo de ejemplo de la figura 1A, en el que el dispositivo A se muestra
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como habiéndose unido a una red WLAN al haber formado una conexiéon de comunicacion de portadora de corto
alcance dentro de banda de IEEE 802.11 con el AP/GO de dispositivo central, representando el AP/GO de
dispositivo central o bien un dispositivo de punto de acceso (AP) en una red de infraestructura o bien un
dispositivo de propietario de grupo (GO) en una red P2P, de acuerdo con algunas realizaciones a modo de
ejemplo de la invencion.

La figura 1C ilustra el diagrama de red a modo de ejemplo de la figura 1B, en el que el AP/GO de dispositivo
central se muestra transmitiendo una informacion de autenticacién al dispositivo A por medio de la conexion de
comunicacion de portadora de corto alcance dentro de banda de IEEE 802.11, de acuerdo con algunas
realizaciones a modo de ejemplo de la invencion.

La figura 1D ilustra el diagrama de red a modo de ejemplo de la figura 1C, en el que se pone en practica un
evento de toque de NFC entre los dispositivos A y B con el fin de iniciar un procedimiento de conmutacion de
transporte de portadora de corto alcance con el dispositivo B, de acuerdo con algunas realizaciones a modo de
ejemplo de la invencion.

La figura 1E ilustra el diagrama de red a modo de ejemplo de la figura 1D, de un ejemplo en el que el dispositivo
B envia una solicitud de traspaso de NFC al dispositivo A, de acuerdo con algunas realizaciones a modo de
ejemplo de la invencion.

La figura 1F ilustra el diagrama de red a modo de ejemplo de la figura 1E, de un ejemplo en el que el dispositivo
A responde con una seleccidon de traspaso de NFC que incluye la informacion de autenticacion que es
reconocible por el AP/GO de dispositivo central y una informacién de conexién, de acuerdo con algunas
realizaciones a modo de ejemplo de la invencion.

La figura 1G ilustra el diagrama de red a modo de ejemplo de la figura 1F, en el que el dispositivo B envia una
trama de solicitud, por ejemplo, una trama de solicitud de sondeo, con un elemento de informacion (IE) de
configuracion protegida de Wi-Fi (WSC) al AP/GO de dispositivo central en un procedimiento de configuracion
protegida de Wi-Fi. El elemento de informacién (IE) de WSC de incluye la informacién de autenticacion
reconocible por el AP/GO de dispositivo central, de acuerdo con algunas realizaciones a modo de ejemplo de la
invencion.

La figura 1H ilustra el diagrama de red a modo de ejemplo de la figura 1G, en el que el AP/GO de dispositivo
central reconoce la informacién de autenticacion que sirve como una prueba de que el dispositivo B si entré en
contacto, de hecho, en un toque de NFC con el dispositivo A. El AP/GO de dispositivo central concede un acceso
de red al dispositivo B y, después de una sefializacion adicional, envia credenciales al dispositivo B, de acuerdo
con algunas realizaciones a modo de ejemplo de la invencion.

La figura 1l ilustra el diagrama de red a modo de ejemplo de la figura 1G, en el que el dispositivo B esta ahora
conectado a la red con su nueva configuracion y se puede comunicar con el dispositivo A a través de la red, a
través del AP/GO de dispositivo central, de acuerdo con algunas realizaciones a modo de ejemplo de la
invencion.

La figura 1J ilustra el diagrama de red a modo de ejemplo de la figura 1D, de un ejemplo alternativo en el que el
dispositivo A transmite al dispositivo B una solicitud de traspaso de NFC que incluye la informacion de
autenticacion que es reconocible por el AP/GO de dispositivo central y una informacién de conexion, de acuerdo
con algunas realizaciones a modo de ejemplo de la invencion.

La figura 2 es un diagrama de bloques funcionales a modo de ejemplo del dispositivo A y el dispositivo B de la
figura 1A, que muestra cada dispositivo equipado con un transceptor de NFC fuera de banda y un transceptor de
portadora de corto alcance dentro de banda, de acuerdo con algunas realizaciones a modo de ejemplo de la
invencion.

La figura 3A es una realizacion a modo de ejemplo de un ejemplo de un mensaje de solicitud de traspaso de
NFC desde el dispositivo B al dispositivo A con una solicitud de informacién para posibilitar que el dispositivo B
obtenga un acceso de red a través del AP/GO de dispositivo central, de acuerdo con algunas realizaciones a
modo de ejemplo de la invencién.

La figura 3B es una realizacién a modo de ejemplo de un ejemplo de un mensaje de seleccion de traspaso de
NFC enviado desde el dispositivo A al dispositivo B para proporcionar ajustes de conectividad y la informacion de
autenticacion reconocible por el AP/GO de dispositivo central, para obtener un acceso de red a través del AP/GO
de dispositivo central, de acuerdo con una realizacion de la presente invencion.

La figura 3C es una realizacion alternativa a modo de ejemplo de un ejemplo de un mensaje de solicitud de
traspaso de NFC enviado desde el dispositivo A al dispositivo B, tal como se muestra en la figura 1J, para
proporcionar ajustes de conectividad y la informacion de autenticacién reconocible por el AP/GO de dispositivo
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central, para obtener un acceso de red a través del AP/GO de dispositivo central, de acuerdo con una realizacién
de la presente invencion.

La figura 4 es un diagrama de bloques funcionales a modo de ejemplo del dispositivo B y el AP/GO de dispositivo
central de la figura 1A, en el que el dispositivo B envia la informacién de autenticacion al AP/GO de dispositivo
central, que servira como una prueba de que el dispositivo B si entr6 en contacto, de hecho, en un toque de NFC
con el dispositivo A 'y, en respuesta, el AP/GO de dispositivo central envia unas credenciales de red al dispositivo
B, de acuerdo con una realizacién de la presente invencion.

La figura 5A ilustra una trama de solicitud de IEEE 802.11 a modo de ejemplo, por ejemplo, una trama de
solicitud de sondeo enviada por el dispositivo B al AP/GO de dispositivo central con la informacion de
autenticacion en un elemento de informacién de WSC, de acuerdo con una realizacion de la presente invencion.

La figura 5B ilustra una trama de gestion de MAC a modo de ejemplo enviada por el AP/GO de dispositivo central
al dispositivo B con uno de los mensajes M2, M4, M6 y M8 en un elemento de informacion de WSC, que se usa
para ensamblar las credenciales de red en el dispositivo B, de acuerdo con una realizacién de la presente
invencion.

La figura 6A es un diagrama de flujo a modo de ejemplo de etapas operativas de una realizacién a modo de
ejemplo del método llevado a cabo por el dispositivo A de la figura 2, de acuerdo con una realizacion de la
presente invencion.

La figura 6B es un diagrama de flujo a modo de ejemplo de etapas operativas de una realizacion a modo de
ejemplo del método llevado a cabo por el dispositivo B de la figura 2, de acuerdo con una realizacion de la
presente invencion.

La figura 6C es un diagrama de flujo a modo de ejemplo de etapas operativas de una realizacién a modo de
ejemplo del método llevado a cabo por el AP/GO de dispositivo central de la figura 4, de acuerdo con una
realizacién de la presente invencion.

La figura 7 es un diagrama de secuencia a modo de ejemplo de una realizaciéon a modo de ejemplo que muestra
la interaccién del dispositivo A, el dispositivo B y el AP/GO de dispositivo central de la figura 1B, de acuerdo con
una realizacion de la presente invencion.

La figura 8A ilustra el diagrama de red a modo de ejemplo de la figura 1A, en el que el dispositivo A se muestra
como habiéndose unido a una red WLAN al haber formado una conexién de comunicacion de portadora de corto
alcance dentro de banda de IEEE 802.11 con el AP/GO de dispositivo central, y el dispositivo B se muestra
habiendo generado la informacion de autenticacién, de acuerdo con algunas realizaciones a modo de ejemplo de
la invencion.

La figura 8B ilustra el diagrama de red a modo de ejemplo de la figura 8A, se pone en practica un evento de
toque de NFC entre los dispositivos A y B con el fin de iniciar un procedimiento de conmutacién de transporte de
portadora de corto alcance con el dispositivo B, de acuerdo con algunas realizaciones a modo de ejemplo de la
invencion.

La figura 8C ilustra el diagrama de red a modo de ejemplo de la figura 8B, un ejemplo en el que el dispositivo B
esta enviando una solicitud de traspaso de NFC al dispositivo A que incluye una informacién de autenticacion, de
acuerdo con algunas realizaciones a modo de ejemplo de la invencion.

La figura 8D ilustra el diagrama de red a modo de ejemplo de la figura 8C, un ejemplo en el que el dispositivo A
responde con una seleccién de traspaso de NFC que incluye una informacién de conexién, de acuerdo con
algunas realizaciones a modo de ejemplo de la invencion.

La figura 8E ilustra el diagrama de red a modo de ejemplo de la figura 8D, un ejemplo en el que el dispositivo A
envia una trama de gestioén con un elemento de informacién (IE) de configuracién protegida de Wi-Fi (WSC) al
AP/GO de dispositivo central en un procedimiento de configuracién protegida de Wi-Fi. El elemento de
informacién (IE) de WSC de incluye la informacién de autenticacion que sera reconocible por el AP/GO de
dispositivo central, de acuerdo con algunas realizaciones a modo de ejemplo de la invencion.

La figura 8F ilustra el diagrama de red a modo de ejemplo de la figura 8E, un ejemplo en el que el dispositivo B
emite una trama de solicitud, por ejemplo, una trama de solicitud de sondeo con un elemento de informacion (IE)
de configuracion protegida de Wi-Fi (WSC), enviando la misma al AP/GO de dispositivo central en un
procedimiento de configuracion protegida de Wi-Fi, que incluye la informacion de autenticacion reconocible por el
AP/GO de dispositivo central, de acuerdo con algunas realizaciones a modo de ejemplo de la invencion.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2656 141 T3

La figura 8G ilustra el diagrama de red a modo de ejemplo de la figura 8F, en el que el AP/GO de dispositivo
central reconoce la informacién de autenticacion que sirve como una prueba de que el dispositivo B si entré en
contacto, de hecho, en un toque de NFC con el dispositivo A. El AP/GO de dispositivo central concede un acceso
de red al dispositivo B y envia credenciales al dispositivo B, de acuerdo con algunas realizaciones a modo de
ejemplo de la invencion.

La figura 8H ilustra el diagrama de red a modo de ejemplo de la figura 8G, en el que el dispositivo B esta ahora
conectado a la red con su nueva configuracion y se puede comunicar con el dispositivo A a través de la red, a
través del AP/GO de dispositivo central, de acuerdo con algunas realizaciones a modo de ejemplo de la
invencion.

La figura 8l ilustra el diagrama de red a modo de ejemplo de la figura 8B, de un ejemplo alternativo en el que el
dispositivo A transmite una solicitud de traspaso de NFC que incluye una informacion de conexién, de acuerdo
con algunas realizaciones a modo de ejemplo de la invencion.

La figura 8J ilustra el diagrama de red a modo de ejemplo de la figura 8I, de un ejemplo alternativo en el que el
dispositivo B esta respondiendo con una seleccion de traspaso de NFC al dispositivo A que incluye una
informacién de autenticacion, de acuerdo con algunas realizaciones a modo de ejemplo de la invencion.

La figura 9A es una realizacién a modo de ejemplo de un mensaje de solicitud de traspaso de NFC desde el
dispositivo B al dispositivo A con una solicitud de informacién y que incluye la informacion de autenticacion, para
posibilitar que el dispositivo B obtenga un acceso de red a través del AP/GO de dispositivo central, de acuerdo
con algunas realizaciones a modo de ejemplo de la invencion.

La figura 9B es una realizacién a modo de ejemplo un mensaje de seleccidn de traspaso de NFC enviado desde
el dispositivo A al dispositivo B para proporcionar ajustes de conectividad para obtener un acceso de red a través
del AP/GO de dispositivo central, de acuerdo con una realizacion de la presente invencion.

La figura 9C es una realizacion alternativa a modo de ejemplo de un mensaje de solicitud de traspaso de NFC
enviado desde el dispositivo A al dispositivo B en la figura 8I, para proporcionar ajustes de conectividad para
obtener un acceso de red a través del AP/GO de dispositivo central, de acuerdo con una realizacion de la
presente invencion.

La figura 9D es una realizacién alternativa a modo de ejemplo de un mensaje de seleccion de traspaso de NFC
enviado desde el dispositivo B al dispositivo A en la figura 8J, que incluye la informacién de autenticacién, para
posibilitar que el dispositivo B obtenga un acceso de red a través del AP/GO de dispositivo central, de acuerdo
con algunas realizaciones a modo de ejemplo de la invencion.

La figura 10 ilustra una trama de gestion de IEEE 802.11 a modo de ejemplo enviada por el dispositivo A al
AP/GO de dispositivo central con la informacién de autenticacion en un elemento de informaciéon de WSC, de
acuerdo con una realizacién de la presente invencion.

La figura 11A es un diagrama de flujo a modo de ejemplo de etapas operativas de una realizacién a modo de
ejemplo del método llevado a cabo por el dispositivo A de la figura 2 y las figuras 8A - 8H, de acuerdo con una
realizacién de la presente invencion.

La figura 11B es un diagrama de flujo a modo de ejemplo de etapas operativas de una realizacion a modo de
ejemplo del método llevado a cabo por el dispositivo B de la figura 2 y las figuras 8A - 8H, de acuerdo con una
realizacién de la presente invencion.

La figura 11C es un diagrama de flujo a modo de ejemplo de etapas operativas de una realizacién a modo de
ejemplo del método llevado a cabo entre el dispositivo A, el dispositivo B y el AP/GO de dispositivo central de la
figura 2, la figura 4 y las figuras 8A - 8H, de acuerdo con una realizacion de la presente invencion.

ANALISIS DE REALIZACIONES A MODO DE EJEMPLO DE LA INVENCION:

Esta seccién esta organizada en los siguientes temas:

A. Tecnologia de comunicacion de WLAN - P. 11

1. WLAN de IEEE 802.11
2. Configuracion protegida de Wi-Fi / configuracion simple de Wi-Fi (WSC)

3. Autenticacion en configuracion protegida de Wi-Fi / configuracién simple de Wi-Fi
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4. Wi-Fi Direct - puntos de acceso de soporte logico
B. Tecnologia de comunicacién de campo cercano (NFC) - P. 23
C. Traspaso de conexién de NFC a WLAN -P. 25

D. Configuracion de conexion fuera de banda con dispositivo de punto de acceso o de propietario de grupo - P.
26

A. TECNOLOGIA DE COMUNICACION DE WLAN

1, WLAN DE IEEE 802.11

La norma IEEE 802.11 especifica métodos y técnicas de una operacion de red de area local inalambrica (WLAN) a
modo de ejemplo. Los ejemplos incluyen las especificaciones de red de area local inalambrica de IEEE 802.11b y
802.11 g, que han sido una tecnologia basica para las aplicaciones de WLAN tradicionales en la banda de ISM de
2,4 GHz. Las diversas modificaciones a la norma IEEE 802.11 se consolidaron para los protocolos IEEE 802.11a, b,
d, e, g, h, i, j, en la norma base |EEE 802.11-2007, Wireless Medium Access Control (MAC) and Physical Layer
(PHY) Specifications, junio de 2007. Desde entonces, las emergentes aplicaciones de banda ancha han estimulado
el interés en el desarrollo de redes inalambricas de muy alta velocidad para la comunicacion de corto alcance, por
ejemplo, las especificaciones de WLAN de IEEE 802.11 n, las especificaciones de WLAN de IEEE 802.1lac
planificadas y las especificaciones de WLAN de IEEE 802.11 ad planificadas que han de proporcionar un caudal muy
alto en bandas de frecuencia mas altas. Las aplicaciones de estas normas IEEE 802.11 incluyen productos tales
como electrénica de consumo, teléfonos, ordenadores personales y puntos de acceso tanto para el hogar como para
la oficina.

Una WLAN de IEEE 802.11 se puede organizar como un conjunto de servicios basicos independientes (IBSS) o un
conjunto de servicios basicos (BSS) de infraestructura. El punto de acceso (AP) en una red WLAN de IEEE 802.11
de conjunto de servicios béasicos (BSS) de infraestructura, es un nodo centralizado que ha de retransmitir toda la
comunicacion entre los dispositivos inalambricos méviles (STA) en un BSS de infraestructura. Si una STA en un BSS
de infraestructura desea comunicar una trama de datos a una segunda STA, la comunicacion ha de realizar dos
saltos. En primer lugar, la STA de origen transfiere la trama al AP. En segundo lugar, el AP transfiere la trama a la
segunda STA. En un BSS de infraestructura, el AP o bien transmite balizas o bien responde a los sondeos recibidos
desde las STA. Después de una posible autenticacién de una STA que es puesta en practica por el AP, tiene lugar
una asociacion entre el AP y una STA que posibilita que se intercambie trafico de datos con el AP. El punto de
acceso (AP) en un BSS de Infraestructura puede conectar el trafico fuera del BSS sobre una red de distribucién. Las
STA que son miembros del BSS intercambian paquetes solo con el AP.

La WLAN de IEEE 802.11 usa dos tipos de transmision: funcion de coordinacién distribuida (DCF) y funcién de
coordinacion de punto (PCF). DCF emplea acceso mdultiple con deteccién de portadora con evitacion de colision
(CSMA/CA). El receptor da un acuse de recibo positivo de cada paquete enviado. Una transmisién comienza con un
solicitar para enviar (RTS) y el receptor responde con un liberar para enviar (CTS). El canal es liberado por estos dos
mensajes, debido a que todas las STA que oyen el CTS suprimiran su propio inicio de una transmision. Entonces,
cuando se transmiten paquetes de datos, cada uno tiene un vector de atribucion de red (NAV) que contiene un valor
de duracién para reservar el canal para el emisor y el receptor durante un intervalo después del paquete actual, igual
a la duracién del NAV. El valor del NAV decrece con el paso del tiempo. Una vez que el emisor y el receptor han
reservado el canal, lo pueden conservar la duracion restante del valor de NAV. El dltimo paquete de acuse de recibo
(ACK) contiene un valor de NAV de cero, para liberar inmediatamente el canal. La funcién de coordinacion de punto
(PCF) es un método de interrogacion entre las STA del BSS, que es coordinado por el punto de acceso.

La autenticacion de IEEE 802.11 opera al nivel de enlace entre las STA de IEEE 802.11. La norma 802.11 de IEEE
intenta controlar el acceso de LAN por medio del servicio de autenticacién. La autenticacion de IEEE 802.11 es un
servicio de estacion que puede ser usado por todas las STA para establecer su identidad para las STA con las que
se comunican las mismas en las redes tanto de infraestructura como de IBSS. Si no se ha establecido un nivel
mutuamente aceptable de autenticacion entre dos STA, entonces no se establece una asociacion. IEEE 802.11
define dos métodos de autenticacion: autenticacion de sistema abierta y autenticacion de clave compartida. la
autenticacién de sistema abierta admite cualquier STA en el sistema de distribucidon. La autenticacién de clave
compartida depende de una privacidad equivalente a la cableada para mostrar conocimiento de una clave de cifrado.
El mecanismo de autenticacion de IEEE 802.11 también permite la definiciébn de nuevos métodos de autenticacion.
Una asociacion de red de seguridad robusta (RSNA) soporta autenticacion basandose en IEEE 802.1X-2004, o
claves precompartidas (PSK). La autenticacion de IEEE 802.1X utiliza el protocolo de autenticacion extensible (EAP)
(IETF RFC 3748-2004) para autenticar las STA y un servidor de autenticacion (AS) entre si. En IEEE 802.1X, una
STA que se esta autenticando y el dispositivo autenticador intercambian informaciéon de protocolo por medio del
puerto no controlado de IEEE 802.1X. Se bloguea el paso por parte del puerto controlado de IEEE 802.1X de trafico
de datos generales entre dos STA hasta que un procedimiento de autenticacion de IEEE 802.1X se completa con
éxito a través del puerto no controlado de IEEE 802.1X.
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2. Configuracién protegida de Wi-Fi / configuraciéon simple de Wi-Fi (WSC)

La configuracion de red para las WLAN de IEEE 801.11 ha sido simplificada por el sistema de configuracion
protegida de Wi-Fi™ que se incluye en la mayor parte de los puntos de acceso. La Alianza Wi-Fi publico la
especificacién de configuracion protegida de Wi-Fi (WPS) 1.0, Wi-Fi Protected Setup Specification versién 1.0h,
diciembre de 2006. El documento Wi-Fi Simple Configuration (WSC) Specification, versién 2.0, 20 de diciembre de
2010, (incorporada en el presente documento por referencia), actualiza el documento Wi-Fi Protected Setup
Specification, version 1.0h. El acrénimo WSC, para el documento Wi-Fi Simple Configuration Specification, se puede
usar de forma intercambiable con el acrénimo WPS, para la configuracion protegida de Wi-Fi. La configuracién
protegida de Wi-Fi facilita la configuracion inicial de los dispositivos de IEEE 802.11 en una red de infraestructura de
Wi-Fi de tal modo que los mismos se pueden configurar mas facilmente con caracteristicas de seguridad y de tal
modo que esos nuevos dispositivos de Wi-Fi se pueden afiadir a la red. La configuracién protegida de Wi-Fi permite
gue se configuren puntos de acceso mediante la introduccién de un PIN. El sistema de configuracién protegida usa
esta informacion para enviar datos a un ordenador conectado al punto de acceso, para completar la configuracién de
red. La configuracion protegida de Wi-Fi define nuevos elementos de informacién de IEEE 802.11 (IE) que se
incluyen en balizas, solicitudes de sondeo y respuestas de sondeo. El fin de estos IE es anunciar la presencia de
dispositivos que son capaces de realizar operaciones de configuracion protegida de Wi-Fi.

El descubrimiento inicial de los dispositivos de configuracién simple de Wi-Fi se logra usando elementos de
informacién de IEEE 802.11 en tramas de gestion (baliza, solicitud de sondeo y respuesta de sondeo). Si el inscrito
decide perseguir una conexién a la red, inicia una conexién de IEEE 802.1X/EAP para el protocolo de registro
basado en el protocolo de autenticacion extensible (EAP). El elemento de informacion de configuracion de Wi-Fi
Simple es conforme con el formato de elemento de informacién de IEEE 802.11 e indica datos especificos
necesarios para la informacion, capacidades y modos de red, para configurar un inscrito para la red inalambrica y
para notificar problemas con el inscrito asociandose con una red inalambrica especificada con los ajustes
suministrados.

La norma de configuracion protegida de Wi-Fi 1.0 define tres tipos de componentes en una red: un registrador, un
inscrito y un punto de acceso (AP). Un registrador es un componente con la autoridad para emitir y revocar
credenciales para una red. Un registrador se puede integrar en un AP o el mismo se puede encontrar separado del
AP. Un inscrito es un componente que esta tratando de unirse a una red LAN inalambrica. Un autenticador es un AP
que funciona como un representante entre un registrador y un inscrito. Un dispositivo inalambrico del registrador
configura el dispositivo inaldmbrico del inscrito, y el AP actia como un autenticador para redirigir mediante
representante los mensajes relevantes entre el registrador y el inscrito. Los mensajes intercambiados en la sesién
son una serie de mensajes de solicitud/respuesta del protocolo de autenticacion extensible (EAP), terminando con el
inscrito reconectandose con la red con su nueva configuraciéon. EAP es un marco de autenticacion definido en RFC
5247, para proporcionar el transporte y el uso de material de modulacidon y parametros necesarios para establecer
una red de Wi-Fi segura. El documento Wi-Fi Simple Configuration Specification, versién 2.0, 20 de diciembre de
2010, actualiza el documento Wi-Fi Protected Setup Specification, versién 1.0h.

Un AP auténomo que soporta configuracion protegida de Wi-Fi, incluye un registrador integrado y no usa un
registrador externo. En la configuracion de WLAN inicial con configuracion protegida de Wi-Fi, cuando se inicializa en
un modo auténomo, un AP de configuracion protegida de Wi-Fi elige automaticamente un canal y SSID aleatorio. Un
AP autdbnomo que incluye un registrador de configuracién protegida de Wi-Fi, emite claves a los inscritos por medio
del protocolo de registro.

Cuando se inicializa un inscrito, Busca balizas desde los AP y envia solicitudes de sondeo con el elemento de
informacién (IE) de WSC, o bien a redes seleccionadas o bien a cada red de forma secuencial. Este también puede
enviar solicitudes de sondeo a cada canal de IEEE 802.11 con el IE de WSC incluido. Busca el IE de WSC en las
respuestas de sondeo que recibe y puede entrar en contacto con uno o mas registradores para descubrir
adicionalmente capacidades de registrador y para ver si el usuario ha seleccionado un registrador. El inscrito puede
continuar buscando indicadores de registrador seleccionados en balizas, respuestas de sondeo y cualquier mensaje
M2 y puede dejar de explorar cuando halla un registrador que indica que esta preparado para configurar el inscrito.

El siguiente ejemplo describe un procedimiento de configuracion dentro de banda a modo de ejemplo usando la
configuracion protegida de Wi-Fi para afiadir dispositivos miembros usando un AP/registrador auténomo. el usuario
puede llevar la contrasefia de dispositivo del inscrito al AP/registrador usando una entrada de teclado o un canal
fuera de banda con traspaso de conexién de comunicacion de campo cercano (NFC). Este ejemplo no muestra el
intercambio de mensajes M1 y M2D preliminares que puede tener lugar después del intercambio de mensaje de
sondeo, debido a que el inscrito puede estar esperando a que el usuario configure el AP/registrador con la
contrasefa de dispositivo del inscrito.

1. El inscrito envia sus datos de descubrimiento en una solicitud de sondeo a un AP de configuracion protegida
de Wi-Fi o un registrador inalambrico ad hoc. El AP o el registrador inalambrico responde con sus propios datos
de descubrimiento en la respuesta de sondeo.
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2. se puede inducir al usuario a introducir la contrasefia de dispositivo del inscrito en el AP/registrador usando
una interfaz de teclado numérico o un canal fuera de banda.

3. El inscrito se conecta e inicia el procedimiento de control de acceso de red basado en puerto de IEEE 802.1X
para una autenticacion basada en puerto.

4. El inscrito y el registrador intercambian mensajes M1-M8 para aprovisionar al inscrito.

5. El inscrito se desasocia y se reconecta, usando su nueva credencial de autenticacion de WLAN. El inscrito
esta conectado ahora a la red con su nueva configuracion.

3. Autenticacion en configuracién protegida de Wi-F i/configuracién simple de Wi-Fi

El documento Wi-Fi Simple Configuration Specification, version 2.0 (renombrado a partir del nombre original "Wi-Fi
Protected Setup"), usa la autenticacién basada en puerto de IEEE 802.1X y el protocolo de autenticacion extensible
(EAP) para transportar mensajes de protocolo de registro en banda. Este protocolo se asigna en un método de EAP
personalizado que se describe en lo sucesivo. La configuracion simple de Wi-Fi no requiere que el AP soporte el
servicio de usuario de acceso telefénico de autenticacién remota (RADIUS) (IETF RFC 2865-2000), y no es
necesario que la red incluya un servidor de autenticacion. De hecho, muchos AP de configuracion simple de Wi-Fi
pueden soportar IEEE 802.1X solo para configurar las credenciales personales de acceso protegido de Wi-Fi 2
(WPA?2) usando la configuracion simple de Wi-Fi. A los inscritos que hacen uso de la configuracion simple de Wi-Fi
no se les concede un acceso directo a la WLAN a través del método de EAP personalizado de la configuracion
simple de Wi-Fi. El método de EAP se usa para configurar el inscrito con una credencial que se puede usar
posteriormente con cualquier método de acceso que sea soportado por esa WLAN. Por ejemplo, si el AP solo
soporta WPA2-Personal con una clave precompartida (PSK) compartida en toda la red, entonces el inscrito
ejecutaria el intercambio de 802.1X para obtener la PSK, se desasociaria y, entonces, se reconectaria y usaria
WPA2-Personal para acceder a la WLAN. Como alternativa, si el AP soporta la autenticacion de 802.1X, el inscrito
puede en primer lugar ejecutar el método de EAP de la configuracion de Wi-Fi Simple para obtener una credencial
de secreto compartido y, entonces, reconectarse usando ese secreto junto con otro método de EAP para acceder a
la WLAN.

El método de EAP de la configuracién de Wi-Fi Simple (EAP-WSC) se puede usar para el descubrimiento de
registradores y de inscritos y para el establecimiento de credenciales. La primera vez que el inscrito encuentra una
nueva WLAN, este envia al exterior su informacion de descubrimiento y ejecuta el método de EAP-WSC. Tanto en el
mensaje de descubrimiento como en el mensaje de protocolo de registro M1, el inscrito proporciona informacién
acerca de si mismo a la WLAN. De forma similar, los mensajes M2 y M2D enviados al inscrito proporcionan
informacién acerca de los registradores disponibles. Cuando por primera vez el inscrito descubre e intenta conectar
con la WLAN, puede que el registrador o registradores de la WLAN no conozcan aun la contrasefia de dispositivo del
inscrito. Por lo tanto, los registradores sin la contrasefia de dispositivo responden con mensajes M2D. Aunque estos
mensajes M2D no estan autenticados, estos pueden ayudar a los inscritos con interfaces de usuario sofisticadas,
para guiar al usuario a través del proceso de inscripcion.

Cuando el inscrito realiza una exploracion sobre los mensajes M2D enviados por la red, este puede descubrir que
ninguno de los mismos posee su contrasefia de dispositivo. En este punto, el inscrito tiene una oportunidad de
inducir al usuario a realizar una operacion de arranque de confianza tal como conectar un canal fuera de banda
disponible o introducir una contrasefia de dispositivo en uno de los registradores disponibles. Si el usuario decide
introducir la contrasefia de dispositivo del inscrito en el registrador, el inscrito se puede reconectar y ejecutar el
método de EAP una vez mas para realizar el protocolo de registro completo. Si el inscrito no tiene interfaz de usuario
alguna para guiar al usuario a través de la inscripcién, es probable que uno o mas de los registradores de las WLAN
pueda hacer esto. Tanto al registrador como al inscrito se les da suficiente informacion acerca de las capacidades
del otro a través del método de EAP para guiar con éxito al usuario a través de la inscripcién. Si el usuario decide
usar un canal fuera de banda para el registro, entonces el mensaje M2 es autenticado implicitamente por el canal y
puede portar los datos de configuracién de red.

El AP funciona como el autenticador de EAP en la WLAN. De esta manera, el AP genera mensajes de solicitud de
EAP y los inscritos y registradores generan respuestas de EAP. Si el registrador es externo al AP, entonces este usa
conexion de tipo enchufar y usar universal (UPnP, plug and play universal) para intercambiar mensajes de protocolo
de registro con el AP. Un registrador también puede funcionar en el papel de un autenticador de 802.1X, que es Util
para redes con AP heredados.

El método de EAP de la configuraciéon de Wi-Fi Simple usa EAP, tal como se especifica en RFC 3748, y el protocolo
de autenticacion extensible (EAP) a través de LAN (EAPoL), tal como se especifica en IEEE 802.1X-2001, pero no
representa un protocolo de autenticacién de red. En lugar de la configuracion de Wi-Fi Simple, utiliza la conexion de
datos de 802.1X para adquirir ajustes necesarios para conectar con la red y el intercambio de EAP resultante
siempre ha de terminar con un fallo de EAP.
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Cuando el inscrito decide conectar con la red y ejecutar el método de EAP de la configuraciéon simple de Wi-Fi, este
se asocia con el AP y envia un mensaje de inicio de EAPoL. El AP responde con una solicitud/identidad de EAP. El
inscrito envia una respuesta/identidad de EAP que contiene el nombre definido de la Alianza Wi-Fi para un inscrito
de configuracién simple ("WFA-SimpleConfig-Enrollee-1-0"). Esto da lugar a que el AP comience a ejecutar el
método de EAP de configuracion simple. Los mensajes de protocolo de registro se intercambian hasta que M8 ha
sido recibido y validado por el inscrito. Si procesa con éxito M8, el inscrito envia un mensaje de respuesta/realizado
de EAP al autenticador, que envia el mensaje de WSC_realizado a cualquier registrador externo y el autenticador
devuelve un mensaje de fallo de EAP al inscrito. Un inscrito deberia suponer que las credenciales recibidas son
validas después de procesar con éxito el mensaje M8 y de enviar el mensaje de WSC_realizado. El inscrito se
desasocia entonces y se reconecta con la credencial obtenida de los datos de config. del M8. Si M2D es recibido por
el inscrito, este deberia responder con un mensaje de ACK de tal modo que el AP puede continuar enviandole
mensajes de descubrimiento procedentes de otros registradores. Después de que el AP haya enviado un fallo de
EAP al inscrito, el inscrito puede hacer una de dos cosas (dado que el AP no desautenticé el inscrito después de
enviar el fallo de EAP): este se puede desconectar del AP y reconectarse un cierto tiempo mas tarde para volver a
ejecutar el método de EAP de la configuracion simple de Wi-Fi mediante el envio de un mensaje de inicio de EAPoL
0 puede permanecer conectado al AP y volver a ejecutar el método de EAP de la configuracién simple de Wi-Fi
mediante el envio de otro mensaje de inicio de EAPoL.

Una vez que el inscrito ha enviado un mensaje M3, tanto el registrador como el inscrito han de proceder de una
forma al compas o bien hasta que tiene lugar un fallo o bien hasta que tiene lugar un éxito (indicado por el mensaje
de respuesta de Realizado). Si el inscrito (el suplicante de IEEE 802.1X) detecta cualquier error en estas ultimas
fases, responde mediante el envio de un mensaje de NACK y la realizacion de una transicion al estado de
terminacion para terminar la conexién. En este punto, el inscrito computa una contrasefia de dispositivo nueva para
Su uso en la siguiente instancia del protocolo de registro. Si se reutiliza la misma contrasefia con multiples instancias
del protocolo, esta sera susceptible a un ataque activo.

Los mensajes de protocolo de registro M1 a M8 se describen en el documento Wi-Fi Simple Configuration
Specification, version 2.0. Incluyen un intercambio de claves publicas, descripcidn del dispositivo emisor, incluyendo
su direccion de MAC y capacidades de dispositivo, y diversos valores de autenticacion de mensaje, culminando con
el envio por parte del registrador al inscrito de credenciales para acceder a la red.

Una credencial es una estructura de datos emitida por un registrador a un inscrito, que permite que este Ultimo
obtenga acceso a la red. Con una configuracion fuera de banda, se envian credenciales de WLAN a través del canal
fuera de banda al inscrito. Las interfaces de NFC que operan en un modo punto a punto entre un AP o propietario de
grupo (GO) que tiene un registrador integrado y un dispositivo inscrito, tienen las propiedades de seguridad mas
robustas soportadas por el documento Wi-Fi Simple Configuration Specification, debido a que los ataques practicos
de tipo intermediario contra la NFC no resultan factibles. En este modo, se realiza un intercambio de Diffie-Hellman
de 1536 bits a través de la interfaz de NFC, y los ajustes de WLAN se cifran usando la norma de cifrado avanzada
(AES) de 128 bits y se entregan a través de la misma interfaz entre un AP o propietario de grupo (GO) y un
dispositivo inscrito. Las claves publicas de Diffie-Hellman y los ajustes de WLAN son autenticados implicitamente
tanto por el registrador como por el inscrito, debido a que estos se reciben a través del canal de NFC.

La credencial que se muestra en la siguiente tabla 1, es un atributo compuesto emitido por un AP o propietario de
grupo (GO) que tiene un registrador integrado, que representa una Unica credencial de WLAN. Puede haber
multiples instancias del atributo de credencial. El documento Wi-Fi Simple Configuration Specification proporciona la
siguiente tabla que enumera los atributos en credenciales ("R" quiere decir requerido y "0" quiere decir opcional):

Tabla 1 - Credencial

Atributo R/O Notas, Valores permitidos

1. indice de red 2. R 3. Desaconsejado - usar el valor fijo 1 para la
compatibilidad con versiones anteriores.

4. SSID 5. R 6. SSID de red.

7. Tipo de autenticacion 8. R 9. El tipo de autenticacion usado en esta red.

10.  Tipo de cifrado 1. R 12. El tipo de cifrado usado en esta red.

13. indice de clave de red 14. O 15. Desaconsejado. Solo incluido por los dispositivos
de WSC 1.0. Ignorado por los dispositivos de
WSC 2.0 0 m&s nuevos.

16.  Clave de red 17 R 18.

19. Direccion de MAC 20 R 21. Direccion de MAC de un dispositivo miembro.

22.  Tipo de EAP 23. O 24.

11



10

15

20

25

30

35

40

45

50

ES 2656 141 T3

Atributo R/O Notas, Valores permitidos

25. Identidad de EAP 26. O 27.

28.  Clave proporcionada 29. O 30.
automaticamente

31. 802.1X habilitado 32 O 33.

34.  clave de red compartible (en el 35. O 36.  Sise encuentra presente, este atributo indica si la
interior de la extension de clave de red se puede compartir, 0 no, con otros
fabricante de WFA) dispositivos.

37. <otros...> 38. O 39.  Se permiten mdltiples atributos.

4. Wi-Fi Direct - puntos de acceso de soporte l6gic o

La Alianza Wi-Fi ha desarrollado una tecnologia punto a punto de Wi-Fi denominada Wi-Fi Direct™ que se especifica
en el documento Wi-Fi Alliance Peer-to-Peer Specification, octubre de 2010. Wi-Fi Direct, a la que también se hace
referencia en el presente documento como punto a punto o P2P. Wi-Fi Direct posibilita que los dispositivos de IEEE
802.11a, g 0 n se conecten entre si, punto a punto, sin configuracion anterior o la necesidad de puntos de acceso
inalambricos. Wi-Fi Direct incrusta un punto de acceso de soporte l6gico en cualquier dispositivo, que proporciona
una version de la configuracion protegida de Wi-Fi. Cuando un dispositivo entra dentro del alcance de una STA que
soporta Wi-Fi Direct (un dispositivo de Wi-Fi Direct), se puede conectar a la misma y, entonces, recopilar informacién
de configuracion usando una transferencia de configuracién protegida de Wi-Fi. Los dispositivos que soportan Wi-Fi
Direct se pueden descubrir unos a otros y anunciar los servicios disponibles. Los dispositivos de Wi-Fi Direct
soportan los intervalos de Wi-Fi tipicos y las mismas tasas de datos que se pueden lograr con una conexion de
infraestructura de 802.11a, g o n. Cuando un dispositivo entra dentro del alcance del dispositivo de Wi-Fi Direct, se
puede conectar al mismo usando el protocolo existente y, entonces, recopilar informacion de configuracion usando
una transferencia de configuracion protegida de Wi-Fi 2.0.

Wi-Fi Direct posibilita que los dispositivos de IEEE 802.11 que soportan Wi-Fi Direct, se conecten entre si, punto a
punto, sin unirse a una red. La especificacién se puede poner en practica en cualquier dispositivo de Wi-Fi. Los
dispositivos que soportan la especificacion seran capaces de descubrirse unos a otros y de anunciar los servicios
disponibles. Los dispositivos de Wi-Fi Direct soportaran los intervalos de Wi-Fi tipicos y las mismas tasas de datos
gue se pueden lograr con una conexion de infraestructura. Wi-Fi Direct proporciona conexiones punto a punto para
redes mediante la incrustacién de un punto de acceso de soporte I6gico en cualquier dispositivo que desee soportar
Wi-Fi Direct. EI AP de soporte l6gico proporciona una versién de la configuracion protegida de Wi-Fi 1.0 mediante la
introduccion de un PIN o al pulsar un botén. Cuando un dispositivo entra dentro del alcance del dispositivo de Wi-Fi
Direct, se puede conectar al mismo usando el protocolo existente y, entonces, recopilar informacién de configuracion
usando una transferencia de configuracién protegida de Wi-Fi 1.0.

Los dispositivos certificados para Wi-Fi Direct pueden crear conexiones directas entre dispositivos de cliente de Wi-
Fi sin requerir la presencia de una red de infraestructura de Wi-Fi tradicional de un punto de acceso o encaminador.
Los dispositivos certificados para Wi-Fi Direct soportan la conexion a dispositivos de Wi-Fi heredados existentes
usando los protocolos de IEEE 802.11 a/g/n. Las caracteristicas de descubrimiento de servicios y de descubrimiento
de dispositivos de Wi-Fi Direct permiten que los usuarios identifiquen los dispositivos y servicios disponibles antes de
establecer una conexion, por ejemplo, descubrir qué redes de Wi-Fi tienen una impresora. Los dispositivos de Wi-Fi
Direct pueden usar la configuracion protegida de Wi-Fi para crear conexiones entre dispositivos.

Un dispositivo de Wi-Fi Direct es capaz de una conexién punto a punto y puede soportar o bien una red de
infraestructura de un punto de acceso o encaminador o bien una conexién punto a punto (P2P). Los dispositivos de
Wi-Fi Direct se pueden unir a las redes de infraestructura como estaciones (STA) y pueden soportar una
funcionalidad de inscrito de configuracion protegida de Wi-Fi. Los dispositivos de Wi-Fi Direct se pueden conectar
mediante la formacion de grupos en una topologia de uno a uno o de uno a muchos. Los grupos funcionan de una
forma similar a la de un conjunto de servicios basicos (BSS) de infraestructura. Un Unico dispositivo de Wi-Fi Direct
sera el propietario de grupo (GO) que gestiona el grupo, incluyendo controlar a qué dispositivos se les permite unirse
y cuando se inicia o se termina el grupo. El propietario de grupo (GO) aparecera como un punto de acceso a
dispositivos de cliente heredados.

Los dispositivos de Wi-Fi Direct incluyen una funcionalidad de registrador interno de configuracién protegida de Wi-Fi
y una comunicacion entre clientes en el grupo. Los dispositivos de Wi-Fi Direct pueden ser un propietario de grupo
(GO) de un grupo y pueden ser capaces de negociar qué dispositivo adopta este papel cuando se forma un grupo
con otro dispositivo de Wi-Fi Direct. Un grupo puede incluir tanto dispositivos de Wi-Fi Direct como dispositivos
heredados (es decir, que no son conformes con el documento Wi-Fi Alliance Peer-to-Peer Specification). Los
dispositivos heredados solo pueden funcionar como clientes dentro de un grupo.
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Los dispositivos de Wi-Fi Direct pueden soportar mecanismos de descubrimiento. El descubrimiento de dispositivos
se usa para identificar otros dispositivos de Wi-Fi Direct y establecer una conexion mediante el uso de una
exploracion similar a la usada para descubrir puntos de acceso de infraestructura. Si el objetivo no es parte ya de un
grupo, se puede formar un nuevo grupo. Si el objetivo es parte ya de un grupo, el dispositivo de Wi-Fi Direct que esta
buscando puede intentar unirse al grupo existente. La configuracion protegida de Wi-Fi se puede usar para obtener
credenciales desde el propietario de grupo (GO) y autenticar el dispositivo de Wi-Fi Direct que esta buscando. Los
dispositivos de Wi-Fi Direct puede incluir el descubrimiento de servicios que posibilita el anuncio de servicios
soportados por aplicaciones de capas superiores a otros dispositivos de Wi-Fi Direct. El descubrimiento de servicios
se puede realizar en cualquier momento (por ejemplo, incluso antes de que se haya formado una conexién) con
cualquier otro dispositivo de Wi-Fi Direct descubierto.

Un grupo puede ser creado por un unico dispositivo de Wi-Fi Direct, tal como cuando se conecta un dispositivo
heredado. Cuando se forma una conexion entre dos dispositivos de Wi-Fi Direct, un grupo se puede formar
automaticamente y los dispositivos pueden negociar para determinar qué dispositivo es el propietario de grupo. El
propietario de grupo puede decidir si este es un grupo temporal (de Unica instancia) o persistente (de uso mdltiple y
recurrente). Después de que se haya formado un grupo, un dispositivo de Wi-Fi Direct puede invitar a otro dispositivo
de Wi-Fi Direct a unirse al grupo. La decision de si aceptar, 0 no, una invitacion, se puede dejar en manos del
dispositivo de Wi-Fi Direct invitado.

Los dispositivos de Wi-Fi Direct concurrente pueden participar en multiples grupos, de forma simultanea, cada grupo
requiere una pila de Wi-Fi propia. Un dispositivo de Wi-Fi Direct que se puede encontrar en un grupo mientras se
mantiene una conexion de infraestructura de WLAN al mismo tiempo se considera un dispositivo concurrente o un
dispositivo de pila doble. Por ejemplo, un ordenador portatil conectado directamente a una impresora al tiempo que,
de forma simultdnea, se usa una conexion de WLAN, estd operando como un dispositivo concurrente. Las
conexiones concurrentes pueden ser soportadas por una Unica radio y pueden soportar conexiones en diferentes
canales. La operacién concurrente puede ser soportada por multiples pilas de protocolos, por ejemplo, una para
operacion como una STA de WLAN y una para operar como un dispositivo de Wi-Fi Direct. Por ejemplo, se pueden
mantener dos entidades de MAC fisicas separadas, cada una asociada con su propia entidad de PHY, o pueden
usar una Unica entidad de PHY que soporta dos entidades de MAC virtuales.

El documento Wi-Fi Peer-to-Peer Technical Specification v1.1, 2010 publicado por la Alianza Wi-Fi, prevé el
aprovisionamiento en las redes de Wi-Fi Direct. El aprovisionamiento es una fase de formacion de grupo punto a
punto en la que las credenciales para el grupo punto a punto se intercambian basandose en el uso de la
configuracion simple de Wi-Fi. Las credenciales son informacion que se requiere para unirse a un grupo punto a
punto tal como se define en el documento Wi-Fi Simple Configuration Specification.

Para prever la configuracion de dispositivos punto a punto, los dispositivos punto a punto pueden retardar el
comienzo de la fase de aprovisionamiento hasta la expiracion del mayor del tiempo de configuracion del propietario
de grupo (GO) punto a punto y el tiempo de configuracién de cliente del cliente punto a punto, basandose en unos
atributos respectivos de temporizacién de configuracién intercambiados durante una negociacion de propietario de
grupo precedente.

El dispositivo punto a punto seleccionado como un propietario de grupo (GO) punto a punto durante la negociacion
de propietario de grupo puede empezar una sesion de grupo punto a punto usando las credenciales que este
pretende usar para ese grupo. El propietario de grupo (GO) punto a punto puede usar el canal operativo que se
indica durante la negociacion de propietario de grupo, si se encuentra disponible. El cliente punto a punto se puede
conectar al propietario de grupo punto a punto para obtener credenciales. Si el canal operativo no se encuentra
disponible, el propietario de grupo punto a punto puede usar otro canal a partir de un atributo de lista de canales
enviado en la trama de confirmacion de negociacién de propietario de grupo. El cliente punto a punto puede tener
que explorar para hallar al propietario de grupo punto a punto si el canal operativo previsto no se encuentra
disponible. Un bit de formacién de grupo en un mapa de bits de capacidad de grupo punto a punto del atributo de
capacidad punto a punto se puede ajustar a uno hasta que tiene éxito el aprovisionamiento.

El aprovisionamiento se puede ejecutar en las redes de Wi-Fi Direct, tal como se describe, por ejemplo, en el
documento Wi-Fi Simple Configuration (WSC) Specification, version 2.0, 20 de diciembre de 2010. El propietario de
grupo (GO) punto a punto puede desempefiar el papel del punto de acceso con un registrador interno. Este solo
permitira la asociacion por el dispositivo punto a punto con el que este se encuentra en la actualidad en una
formacion de grupo. Ya que el usuario ha introducido el PIN de WSC o desencadenado la funcionalidad de botén
pulsador de WSC en ambos dispositivos, el registrador puede enviar un mensaje M2 en respuesta a un mensaje M1.
El cliente punto a punto puede desempefiar el papel del inscrito de STA. Este se puede asociar con el dispositivo
punto a punto con el que este se encuentra en la actualidad en la formacién de grupo.

Si falla el aprovisionamiento, entonces la formacion de grupo termina y el propietario de grupo (GO) punto a punto
puede terminar la sesién de grupo punto a punto. Si falla el aprovisionamiento, el dispositivo punto a punto puede
volver a intentar la formacion de grupo o volver al descubrimiento de dispositivos. Cuando se completa con éxito el
aprovisionamiento en las redes de Wi-Fi Direct, el propietario de grupo (GO) punto a punto puede ajustar el bit de
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formacion de grupo en el mapa de bits de capacidad de grupo punto a punto del atributo de capacidad punto a punto
a cero. En este punto, el cliente punto a punto se puede unir al grupo punto a punto en la red de Wi-Fi Direct, usando
las credenciales suministradas durante el aprovisionamiento.

B. Tecnologia de comunicacién de campo cercano (NFC )

Uno de los métodos proporcionados por el documento Wi-Fi Simple Configuration Specification, versién 2.0, es el
método de comunicacién de campo cercano (NFC), en el que el usuario pone un nuevo dispositivo de cliente
inalambrico (STA) cerca de un punto de acceso (AP) o registrador de la red para permitir una comunicacién de
campo cercano entre los dispositivos.

Las tecnologias de comunicacion de campo cercano, tales como las tecnologias de identificacién por radiofrecuencia
(RFID), comprenden una gama de sistemas de transmision por RF, por ejemplo, sistemas normalizados y
patentados para un gran nimero de fines diferentes, tales como el etiquetado de productos para gestion de
inventario y logistica, fines de evitacion de robos en el punto de venta y reciclaje de productos al final del ciclo de
vida del producto etiquetado. Ademas de las tecnologias de RFID, la tecnologia de comunicacién de campo cercano
(NFC) ha evolucionado recientemente a partir de una combinacién de las tecnologias de identificacién y de
interconexién sin contacto existentes. NFC es una tecnologia tanto de "lectura” como de "escritura". la comunicacién
entre dos dispositivos compatibles con NFC tiene lugar cuando estos se ponen muy préximos uno de otro: Una
simple onda o toque puede establecer una conexiéon de NFC, que es entonces compatible con otras tecnologias
inalambricas conocidas, tal como Bluetooth™ o red de area local inalambrica (WLAN).

La tecnologia de comunicacion de campo cercano (NFC) usada en la norma de configuracion protegida de Wi-Fi
(WPS), se comunica entre dos dispositivos de NFC o entre un dispositivo de NFC y una etiqueta de NFC por medio
de una induccién de campo magnético, en donde dos antenas de cuadro se encuentran cada una dentro del campo
cercano de la otra, activando de forma eficaz un contacto inalambrico mediante la formacion de un transformador de
nacleo de aire. Una radio de NFC a modo de ejemplo opera dentro de la banda de ISM de radiofrecuencia sin
licencia de 13,56 MHz, con un ancho de banda de aproximadamente 2 MHz a lo largo de una distancia tipica de
unos pocos centimetros. La radio de NFC se puede fijar a un nuevo dispositivo de cliente inalambrico (STA) y el
usuario pone la radio de NFC en el dispositivo cerca de un punto de acceso (AP) o registrador de la red para permitir
una comunicacion de campo cercano entre los dispositivos.

La tecnologia de NFC es una ampliacion de la norma de tarjetas de proximidad de la norma ISO/IEC 14443 para
tarjetas inteligentes sin contacto y dispositivos de ID de radiofrecuencia (RFID), que combina la interfaz de una
tarjeta inteligente sin contacto y un lector en un Unico dispositivo, y usa la norma de comunicacién de NFC ISO/IEC
18092 para posibilitar una comunicacioén bidireccional. Una radio de NFC se puede comunicar tanto con los lectores
como con las tarjetas inteligentes sin contacto de la norma ISO/IEC 14443 existentes, asi como con otros
dispositivos de NFC mediante el uso de la norma ISO/IEC 18092. El Foro NFC™, una asociacién industrial sin animo
de lucro, ha publicado especificaciones que posibilitan diferentes modos de operacion denominados: emulaciéon de
etiquetas, modo de lectura/escritura y comunicacion punto a punto. Adicionalmente, el Foro NFC ha definido
especificaciones para el formato de intercambio de datos de NFC (NDEF), tipos de etiqueta de NFC, definiciéon de
tipos de registro de NFC y especificacion de traspaso de conexion. Véase, por ejemplo, el documento Connection
Handover Technical Specification, Foro NFC™, Connection Handover 1.2, NFCForum-TS-ConnectionHandover_1.2,
2010-07-07. La norma ISO/IEC 18092 define modos de comunicacién para la interfaz y el protocolo de comunicacion
de campo cercano (NFCIP-1) usando dispositivos inductivamente acoplados que operan a la frecuencia central de
13,56 MHz para la interconexion de periféricos informaticos. La norma ISO/IEC 18092 especifica esquemas de
modulacion, codificaciones, velocidades de transferencia y formato de trama de la interfaz de RF, esquemas de
inicializacion, condiciones requeridas para el control de colision de datos durante la inicializacion, y un protocolo de
transporte que incluye métodos de activacion de protocolo y de intercambio de datos.

C. Traspaso de conexiéon de NFC a WLAN

El traspaso basico a una portadora de WLAN almacena parametros de WLAN y credenciales en etiquetas del Foro
NFC como parte de la configuracién protegida de Wi-Fi (WPS). La informacién se almacena en la cabida util de un
registro de formato de intercambio de datos de NFC (NDEF) identificado por el tipo de mime
"application/vnd.wfa.wsc", que se conoce como el "registro de WPS". La informacién de parametros de LAN
inalambrica y de credenciales proporcionados en el interior de un registro de WPS incluye el identificador de
conjunto de servicios de IEEE 802.11 (SSID), autenticacion y tipo de cifrado desplegados por la red inalambrica, la
clave de red secreta que una estacién inalambrica necesita para autenticarse con la red, y la direccién de MAC del
dispositivo que recibe la configuracion (si se desconoce, esta direccion se ajusta a todo ceros). La especificacion de
configuracion protegida de Wi-Fi 1.0 usa el término "registrador" para un dispositivo que es capaz de proporcionar
credenciales de WLAN e "inscrito" para un dispositivo que desea unirse a una red inalambrica.

En el documento Wi-Fi Simple Configuration Specification, version 2.0, 20 de diciembre de 2010, un solicitante de

traspaso con capacidad de Wi-Fi puede dar formato a un mensaje de solicitud de traspaso de NFC en el formato de
intercambio de datos de NFC (NDEF), que indica que el solicitante es un dispositivo de IEEE 802.11, pero que no
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incluye informacion de configuracion alguna. Una solicitud de traspaso se puede enviar por medio del enlace de NFC
en al menos dos escenarios: [1] el solicitante puede no haberse unido alin a un dominio inalambrico o [2] incluso si el
solicitante ya es miembro de una red WLAN, un dispositivo del mismo nivel se puede encontrar en una red diferente
y, por lo tanto, se requiere un traspaso de conexion para obtener las credenciales del dispositivo del mismo nivel. En
la especificacion de configuracion protegida de Wi-Fi 2.0, el selector de traspaso deduciria a partir de este mensaje
qgue el solicitante de traspaso soporta una radio de IEEE 802.11 certificada de Wi-Fi. En la especificacion de
configuracion protegida de Wi-Fi 2.0, si el selector de traspaso es un dispositivo de Wi-Fi con conectividad
inalambrica, este deberia responder con un mensaje de seleccion de traspaso de NFC en el formato de intercambio
de datos de NFC (NDEF), con un registro de configuracion que incluye credenciales, tal como indice de red, SSID,
tipo de autenticacion, tipo de cifrado, clave de red y direccién de MAC.

La especificacion de formato de intercambio de datos de NFC (NDEF), NFC Forum Data Exchange Format (NDEF)
Specification, Foro NFC™, 2006, define un formado de datos comun para que los dispositivos de NFC intercambien
datos especificos de aplicaciones o de servicios. Un mensaje de NDEF se construye de un namero de registros de
NDEF, con el primer y el Ultimo registro proporcionando marcadores de inicio y de fin de mensaje. Entre dos
dispositivos de NFC, los mensajes de NDEF se pueden intercambiar a través del protocolo Protocolo de control de
enlace logico de NFC (LLCP), especificado en el documento NFC Forum Logical Link Control Protocol Specification,
Foro NFC™, 2009 (incorporado en el presente documento por referencia). La especificacion de traspaso de
conexion de NFC, NFC Forum Connection Handover Specification, Foro NFC™, 07/07/2010, define el intercambio
de mensajes de NDEF entre dos dispositivos de NFC en un traspaso negociado para descubrir y negociar
tecnologias de comunicacion inalambrica alternativas.

El solicitante de traspaso en la especificacion de configuracién protegida de Wi-Fi 2.0, usaria entonces, por lo
general, el SSID y la clave de red para inscribirse en la misma red de Wi-Fi a la que esta conectado el selector de
traspaso. Las acciones adicionales dependen de la provisién de una direccion de IP que identifica el selector de
traspaso, los servicios disponibles, y la actividad prevista del solicitante de traspaso.

D. Configuracién de conexién fuera de banda con dis positivo de punto de acceso o de propietario de gru po

Algunas realizaciones a modo de ejemplo de la invencién posibilitan una conmutacién de transporte de portadora de
comunicacién de corto alcance fuera de banda para la configuracion de conexién en una comunicaciéon de
dispositivo a dispositivo o bien con un dispositivo de punto de acceso (AP) en una red de infraestructura o bien con
un dispositivo de propietario de grupo (GO) en una red P2P. La figura 1A ilustra una disposiciéon a modo de ejemplo
en la que el dispositivo A, tal como un teléfono celular, PDA, ordenador portatil, y similares, incluye un transceptor de
portadora de corto alcance dentro de banda tal como un transceptor de WLAN de IEEE 802.11. El dispositivo A
incluye adicionalmente un transceptor de portadora de corto alcance fuera de banda, tal como un transceptor de
comunicacién de campo cercano (NFC).

La figura 1A ilustra adicionalmente el dispositivo B en la disposicion a modo de ejemplo, tal como un teléfono celular,
PDA, ordenador portatil, y similares, incluye un transceptor de portadora de corto alcance dentro de banda, tal como
un transceptor de WLAN de IEEE 802.11. El dispositivo B se muestra como no estando inicialmente conectado a red
WLAN alguna. El dispositivo B también incluye un transceptor de portadora de corto alcance fuera de banda, tal
como un transceptor de comunicacién de campo cercano (NFC).

En la figura 1B, el dispositivo A se muestra como habiéndose unido a una red WLAN al haber formado una conexion
de comunicacién de portadora de corto alcance dentro de banda de IEEE 802.11 con un AP/GO de dispositivo
central. EI AP/GO de dispositivo central representa o bien un dispositivo de punto de acceso (AP) en una red de
infraestructura o bien un dispositivo de propietario de grupo (GO) en una red P2P.

La figura 1C ilustra un ejemplo del AP/GO de dispositivo central transmitiendo la informacion de autenticacién 25 al
dispositivo A por medio de la conexién de comunicacién de portadora de corto alcance dentro de banda de IEEE
802.11, en un instante a continuacién del establecimiento de una conexion de red WLAN entre el dispositivo Ay el
AP/GO de dispositivo central. La informacién de autenticacion 25 puede incluir, por ejemplo, un nimero aleatorio o
un valor basado en cifrado de clave publica generado por el AP/GO de dispositivo central. La informacion de
autenticacion 25 es reconocible por el AP/GO de dispositivo central, que servira como una prueba de que el
dispositivo B si entr6 en contacto, de hecho, en un toque de NFC con el dispositivo A. El AP/GO puede generar
numeros aleatorios Unicos para cada cliente (para mejorar la seguridad). Este nimero aleatorio se puede enviar de
una forma segura al cliente, tal como con WPA/WPA2 que se usa normalmente entre un AP/GO y un dispositivo de
cliente. Este numero aleatorio se puede actualizar periédicamente. Este nimero aleatorio o valor de informacion
criptografica se puede enviar durante la configuracion de conexién, tal como se describe en la figura 1C. esta
informacién de autenticacion se puede renovar en cualquier instante posterior, por ejemplo, en una renovacion
periddica. Asimismo, si la informacién de autenticacion es usada por otro dispositivo conectado a la red mediante el
uso de este método de toque a cliente de NFC, entonces puede ser apropiado renovar esta informacion de
autenticacion.

La informacion de autenticacion 25 puede incluir una contrasefia de dispositivo (PIN), cifrado de clave publica,
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intercambio de clave de Diffie-Hellman, o intercambio de clave simétrica de norma de cifrado avanzada (AES) como
la informacién de autenticacion, por medio de una conexién de comunicacién de portadora de corto alcance dentro
de banda.

La figura 1D ilustra un ejemplo de un evento de toque de NFC entre los dispositivos A y B. Al usuario del dispositivo
A le gustaria incluir el dispositivo B en la red WLAN al hacer que este se conecte automaticamente con el AP/GO de
dispositivo central y adquiera credenciales para el acceso de red, sin requerir que el usuario teclee en un namero
PIN. Para lograr esto, el usuario del dispositivo A toca el transpondedor de NFC del dispositivo A con el
transpondedor de NFC del dispositivo B con el fin de iniciar un procedimiento de conmutacién de transporte de
portadora de corto alcance con el dispositivo B. El toque de NFC da como resultado la transmision de sefiales de
comunicacioén de portadora de corto alcance fuera de banda inaldmbrica de NFC para proporcionar una conexion de
comunicacioén de portadora de corto alcance fuera de banda de NFC con el dispositivo B.

La figura 1E ilustra un ejemplo del dispositivo B que envia una solicitud de traspaso de NFC 60 de la figura 3A, al
dispositivo A. Cuando el dispositivo selector de NFC A ha establecido una comunicacion de LLCP con el dispositivo
solicitante de NFC B, el dispositivo solicitante B envia un mensaje de solicitud de traspaso 60, que se muestra en la
figura 3A, al dispositivo A, con su solicitud de informacion para posibilitar que el dispositivo B obtenga un acceso de
red a través del AP/GO de dispositivo central.

La figura 1F ilustra un ejemplo del dispositivo A que responde con una seleccion de traspaso de NFC que incluye la
informacién de autenticacion 25. El dispositivo selector de NFC A entonces responde mediante el envio al dispositivo
B, de un mensaje de respuesta de seleccion de traspaso 61, que se muestra en la figura 3B, que incluye la
informacién de autenticacion 25 y una informacién de conexidn, tal como la direccién de MAC 26 del AP/GO de
dispositivo central, para llevar a cabo una configuracion de conexion entre el dispositivo B y el AP/GO de dispositivo
central.

La informacion de autenticacion 25 es reconocible por el AP/GO de dispositivo central, que servira como una prueba
de que el dispositivo B si entré en contacto, de hecho, en un toque de NFC con el dispositivo A. La informacion de
autenticacion 25 puede incluir, por ejemplo, un nimero aleatorio o un valor basado en cifrado de clave publica que
se recibié previamente como la informacion de autenticacion desde el AP/GO de dispositivo central, por medio de la
conexion de comunicacion de portadora de corto alcance dentro de banda de IEEE 802.11.

El dispositivo A también puede enviar al dispositivo B, parametros de conexién de comunicacion de portadora de
corto alcance dentro de banda de IEEE 802.11 para la conexiéon al AP/GO de dispositivo central, tal como la
direccién de MAC del AP/GO de dispositivo central, por medio de la conexion de comunicacion de portadora de corto
alcance fuera de banda de NFC. Esto posibilitara que el dispositivo B configure una conexiéon de comunicacion de
portadora de corto alcance dentro de banda de IEEE 802.11 con el AP/GO de dispositivo central de acuerdo con los
parametros de conexidon de comunicacion de portadora de corto alcance dentro de banda de IEEE 802.11.

Después del procedimiento de toque de NFC, El dispositivo B posee la informacion de autenticacion 25 reconocible
por el AP/GO de dispositivo central, que servirda como una prueba de que el dispositivo B si entr6 en contacto, de
hecho, en un toque de NFC con el dispositivo A.

La figura 1G ilustra un ejemplo del dispositivo B que emite una trama de solicitud, por ejemplo, una trama de solicitud
de sondeo 130B con un elemento de informacién (IE) de configuracion protegida de Wi-Fi (WSC) de la figura 5A,
enviando la misma al AP/GO de dispositivo central en un procedimiento de configuracién protegida de Wi-Fi. El
elemento de informacion (IE) de WSC de la figura 5A puede incluir la informacion de autenticacion 25 reconocible
por el AP/GO de dispositivo central.

La figura 1H ilustra un ejemplo del AP/GO de dispositivo central reconociendo la informacién de autenticacion 25. La
informacién de autenticacion 25 sirve como una prueba de que el dispositivo B si entré en contacto, de hecho, en un
toque de NFC con el dispositivo A. EI AP/GO de dispositivo central concede un acceso de red al dispositivo B. El
dispositivo B se conecta con el AP/GO de dispositivo central e inicia el procedimiento de control de acceso de red
basado en puerto de IEEE 802.1X para una autenticacion basada en puerto. El dispositivo B ejecuta el método de
EAP de la configuracion simple de Wi-Fi mediante el envio de un mensaje de inicio de EAPoL al AP/GO de
dispositivo central. El dispositivo B y el AP/GO de dispositivo central intercambian mensajes de protocolo de registro
M1-M8 para dotar al dispositivo B de unas credenciales de red para la red. El dispositivo B se desasocia entonces y
se reconecta con el AP/GO de dispositivo central, usando sus nuevas credenciales de autenticacion de WLAN. La
figura 5B ilustra una trama de gestion de MAC 130AP a modo de ejemplo enviada por el AP/GO de dispositivo
central al dispositivo B con los mensajes M2, M4, M6 y M8 en los elementos de informacion de WSC 502, que se
usa para ensamblar las credenciales 28 en el dispositivo B.

La figura 1l ilustra un ejemplo del dispositivo B que esta ahora conectado a la red con su nueva configuracion y se
puede comunicar con el dispositivo A a través de la red, a través del AP/GO de dispositivo central. El dispositivo B se
ha unido automaticamente a la red que ahora incluye el AP/GO de dispositivo central y ambos dispositivos de
cliente, el dispositivo A y el dispositivo B, sin requerir que el usuario teclee en un nimero PIN.
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La figura 1J ilustra el diagrama de red a modo de ejemplo de la figura 1D, de un ejemplo alternativo en el que el
dispositivo A transmite al dispositivo B una solicitud de traspaso de NFC 60A, tal como se muestra en la figura 3C,
qgue incluye la informacion de autenticacion 25 que es reconocible por el AP/GO de dispositivo central y una
informacién de conexién 26, de acuerdo con algunas realizaciones a modo de ejemplo de la invencion.

En una realizacion alternativa a modo de ejemplo, el dispositivo B puede generar su propio nimero aleatorio como
una informacién de autenticacién 25 y enviar esta al dispositivo A por medio del procedimiento de toque de NFC. El
dispositivo A transmitiria entonces el nimero aleatorio al AP/GO de dispositivo central por medio de la conexién de
comunicacion de portadora de corto alcance dentro de banda de IEEE 802.11, de tal modo que la informacion de
autenticacién 25 es reconocible por el AP/GO de dispositivo central, que servira como una prueba de que el
dispositivo B si entr6 en contacto, de hecho, en un toque de NFC con el dispositivo A.

En algunas realizaciones alternativas a modo de ejemplo de la invencion, los transpondedores de RFID se pueden
usar en los dispositivos A y B, que pueden ser del tipo pasivo o del tipo activo. Un transpondedor de RFID pasivo no
requiere fuente de alimentacion interna alguna para comunicar con un lector de RFID, y solo esta activo cuando el
mismo se encuentra cerca de un lector de RFID que excita el transpondedor con una sefial de radiofrecuencia
continua a una frecuencia resonante de la antena. La pequefia corriente eléctrica inducida en la antena por la sefial
de radiofrecuencia continua proporciona suficiente energia para que un circuito integrado en el transpondedor se
encienda y transmita una respuesta modulada, por lo general mediante la retrodispersion de la onda portadora
continua desde el lector de RFID. Un transpondedor de RFID pasivo puede incluir una memoria de solo lectura
grabable, eléctricamente borrable y programable (EEPROM) para almacenar datos recibidos desde el lector de
RFID, que modula la onda portadora continua enviada por el lector de RFID. Por lo general, las distancias de lectura
para los transpondedores de RFID pasivos varian de unos pocos centimetros a unos pocos metros, dependiendo de
la radiofrecuencia y el disefio de la antena. Por el contrario, los transpondedores de RFID activos requieren una
fuente de alimentacién para recibir y transmitir informacién con un lector de RFID. El transpondedor de RFID se
puede fijar a o integrar con el dispositivo inalambrico A y B y el usuario pone el transpondedor de RFID en el
dispositivo A cerca de un circuito de lector de RFID en el dispositivo B para permitir una comunicacion de campo
cercano entre los dispositivos. En algunas realizaciones a modo de ejemplo, ambos dispositivos A y B tienen
circuitos de lector de RFID para leer sefiales de RFID procedentes del otro dispositivo.

La figura 2 es un diagrama de red inalambrica de una realizacién a modo de ejemplo del dispositivo inalambrico A 'y
el dispositivo inalambrico B. El dispositivo A y el dispositivo B estan equipados, cada uno, con un transceptor de NFC
fuera de banda 12A y 12B, respectivamente, usando el protocolo de comunicacién de campo cercano (NFC). El
dispositivo A y el dispositivo B de la figura 2 y el AP/GO de dispositivo central de la figura 4, estan equipados, cada
uno, con uno o mas transceptores de portadora de corto alcance dentro de banda, por ejemplo, el transceptor de
corto alcance dentro de banda 10A, 10B y 10C, respectivamente, que usan el protocolo de IEEE 802.11. El protocolo
de NFC es fuera de banda desde el punto de vista del protocolo IEEE 802.11 de dentro de banda.

En una realizacion a modo de ejemplo, el dispositivo A y el dispositivo B de la figura 2 y el AP/GO de dispositivo
central de la figura 4, pueden ser, cada uno, un dispositivo anfitrion que tiene una funcién global como una PDA,
teléfono celular, ordenador portéatil o de bolsillo, o similares. El dispositivo A y el dispositivo B de la figura 2 y el
AP/GO de dispositivo central de la figura 4, incluyen cada uno un procesador 20 que incluye una unidad de
procesamiento central de nucleo doble o de nucleo mdltiple (CPU_1 y CPU_2), una memoria de acceso aleatorio
(RAM), una memoria de solo lectura (ROM), y circuitos de interfaz para la interconexion con circuitos de anfitrion 18,
tal como una radio de teléfono celular, una bateria y otras fuentes de alimentacion, teclado numérico, pantalla tactil,
visualizador, micré6fono, altavoces, auriculares, camara u otros dispositivos de formacién de imagenes, etc. en el
dispositivo A y el dispositivo B. La RAM y la ROM pueden ser dispositivos de memoria extraibles tales como tarjetas
inteligentes, SIM, WIM, memorias de semiconductores tales como RAM, ROM, PROMS, dispositivos de memoria
flash, etc. La MAC y PHY de IEEE 802.11 10A, 10B y 10C, proporcionan el control de acceso a medios y radio para
las comunicaciones de WLAN de IEEE 802.11. El dispositivo A y el dispositivo B tienen componentes similares.

La MAC y PHY de IEEE 802.11 10A del dispositivo A de la figura 2 pueden recibir una informacién de autenticacion
25 desde el AP/GO de dispositivo central de la figura 4 y almacenarla en memoria intermedia en una memoria
intermedia de entrada/salida 15. La informacién de autenticacién 25 puede incluir, por ejemplo, un nimero aleatorio
o un valor basado en cifrado de clave publica. La direccion de MAC del AP/GO de dispositivo central también se
puede almacenar en memoria intermedia en la memoria intermedia de entrada/salida 15 del dispositivo A.

Cada circuito de NFC 12A en el dispositivo A y el circuito de NFC 12B en el dispositivo B, que usan la norma de
configuracion protegida de Wi-Fi (WPS), se comunica de forma bidireccional con el otro circuito de NFC 12A o 12B
por medio de una inducciéon de campo magnético, en donde dos antenas de cuadro se encuentran cada una dentro
del campo cercano de la otra, activando de forma eficaz un contacto inaldmbrico mediante la formaciéon de un
transformador de ndcleo de aire. Una radio de NFC a modo de ejemplo del circuito de NFC 12A o 12B opera dentro
de la banda de ISM de radiofrecuencia sin licencia de 13,56 MHz, con un ancho de banda de aproximadamente 2
MHz a lo largo de una distancia tipica de unos pocos centimetros. El circuito de NFC 12A o 12B se puede fijar a o
ser una parte integrante del dispositivo A y el dispositivo B y el usuario pone la radio de NFC en el dispositivo cerca
del otro circuito de NFC 12A o 12 B del otro dispositivo para permitir una comunicacion bidireccional de campo
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cercano entre los dispositivos.

Los parametros de IEEE 802.11 30 del dispositivo A y el dispositivo B de la figura 2 y el AP/GO de dispositivo central
de la figura 4, pueden incluir la informacién de parametros de LAN inalambrica y de credenciales para el identificador
de conjunto de servicios de IEEE 802.11 (SSID), autenticacion y tipo de cifrado desplegados por la red inalambrica,
la clave de red secreta que una estacién inalambrica necesita para autenticarse con la red, y la direccion de MAC del
dispositivo que recibe la configuracién (si se desconoce, esta direccién se ajusta a todo ceros).

Las instrucciones programadas de configuracién protegida de Wi-Fi se pueden almacenar en el dispositivo de
memoria A, el dispositivo B y el AP/GO de dispositivo central, basandose en el documento Wi-Fi Simple
Configuration Specification, version 2.0, para posibilitar la configuracion de una red WLAN de dispositivo a
dispositivo con un segundo dispositivo inalambrico, usando sefiales de comunicacién de campo cercano en la
configuracion de conexion de dispositivo a dispositivo fuera de banda. También se incluye en el dispositivo de
memoria A, el dispositivo B y el AP/GO de dispositivo central, el programa de protocolo punto a punto de Wi-Fi
Direct, basandose en el documento Wi-Fi Alliance Peer-to-Peer Specification, para redes P2P. Las instrucciones
programadas se pueden poner en practica como soporte l6gico, soporte logico inalterable, soporte fisico o cualquier
combinacidon de los mismos.

También se incluyen en el dispositivo A y el dispositivo B las instrucciones programadas de la especificacion de
configuracion protegida de Wi-Fi (WPS) 2.0 para NFC, incluyendo el traspaso de conexion especificado para la
configuracion de WLAN de Infraestructura, testigo (etiqueta) de contrasefia para la configuracion de WLAN de
Infraestructura, y testigo (etiqueta) de configuracion para la configuracion de WLAN de Infraestructura. También se
incluyen en la memoria del dispositivo A y el dispositivo B unas instrucciones programadas para el protocolo de
traspaso de conexion de NFC, basandose en el documento NFC Connection Handover Technical Specification. Las
instrucciones programadas se pueden poner en practica como soporte l6gico, soporte légico inalterable, soporte
fisico o cualquier combinacién de los mismos.

En algunas realizaciones a modo de ejemplo de la invencién, el AP/GO de dispositivo central también se puede
equipar con un transceptor de NFC fuera de banda y una puesta en practica que soporta el protocolo de
comunicacién de campo cercano (NFC).

El MAC de IEEE 10A, 10B y 10C, parametros de IEEE 802.11 30, el programa de configuracién protegida de Wi-Fi,
el programa de protocolo punto a punto de Wi-Fi Direct y el programa de traspaso de conexion de NFC se pueden
materializar como légica de programa almacenada en la RAM y/o ROM en forma de secuencias de instrucciones
programadas que, cuando se ejecutan en la CPU, llevan a cabo las funciones de las realizaciones divulgadas. La
I6gica de programa se puede entregar a la RAM grabable, PROMS, dispositivos de memoria flash, etc. del
dispositivo A, el dispositivo B y el AP/GO de dispositivo central a partir de un producto de programa informatico o
articulo de fabricacion en forma de medios utilizables por ordenador tales como dispositivos de memoria residentes,
tarjetas inteligentes u otros dispositivos de memoria extraibles. Como alternativa, estos se pueden materializar como
I6gica de circuito integrado en forma de disposiciones de loégica programada o circuitos integrados para aplicaciones
especificas (ASIC) de disefio personalizado. Las una o mas radios de PHY en el dispositivo A, el dispositivo B y el
AP/GO de dispositivo central pueden ser circuitos de transceptor separados 0, como alternativa, las una o mas
radios pueden ser un Unico mddulo de RF capaz de manejar uno o multiples canales de una forma de alta velocidad,
multiplexada en el tiempo y en la frecuencia en respuesta a el procesador 20. El dispositivo A, el dispositivo B y el
AP/GO de dispositivo central pueden tener los mismos componentes o unos similares.

Cuando el usuario pone los dos dispositivos equipados para NFC A y B muy proximos, tal como se muestra en las
figuras 1A y 1B, estos pueden establecer un enlace de comunicacion de NFC basandose en la especificacion de
protocolo de control de enlace légico (LLCP) del Foro NFC. En este ejemplo, la intencion del usuario es hacer que el
dispositivo B active un protocolo de comunicacion inalambrica diferente, tal como el protocolo de WLAN de IEEE
802.11, con el fin de posibilitar que el dispositivo B obtenga un acceso de red a través del AP/GO de dispositivo
central y se una a la red P2P o red de infraestructura existente, de la cual el dispositivo A es un miembro. El
dispositivo B puede usar el protocolo de traspaso de conexién del Foro NFC para solicitar desde el dispositivo A,
informacién para posibilitar que el dispositivo B obtenga un acceso de red a través del AP/GO de dispositivo central.

El dispositivo A se muestra en las figuras 1A y 1B iniciando un traspaso de conexion de NFC fuera de banda con el
dispositivo B al transmitir, el transceptor de NFC 12A, sefiales de comunicacion inalambrica para proporcionar la
conexién de comunicacion de NFC. Cuando el dispositivo selector de NFC A ha establecido una comunicacion de
LLCP con el dispositivo solicitante de NFC B, el dispositivo solicitante B envia en la figura 1E, un mensaje de
solicitud de traspaso 60, que se muestra en la figura 3A, al dispositivo A, con su solicitud de informaciéon para
posibilitar que el dispositivo B obtenga un acceso de red a través del AP/GO de dispositivo central.

El dispositivo selector de NFC A entonces responde mediante el envio al dispositivo B en la figura 1F, de un mensaje
de seleccion de traspaso 61, que se muestra en la figura 3B, que incluye la informacién de autenticacion 25 y una
informacién de conexion, tal como la direccion de MAC 26 del AP/GO de dispositivo central, para llevar a cabo una
configuracion de conexion entre el dispositivo B y el AP/GO de dispositivo central. El mensaje de selecciéon de
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traspaso 61 incluye la informacién de autenticacion 25 y la direccion de MAC 26 del AP/GO de dispositivo central
que se emiten a partir de la memoria intermedia de entrada/salida 15 del dispositivo A. El dispositivo B de la figura 2
puede recibir una informacién de autenticacion 25 y una direccion de MAC 26 del AP/GO de dispositivo central, que
se pueden almacenar en memoria intermedia en la memoria intermedia de entrada/salida 17 del dispositivo B.

La figura 3A es una realizacion a modo de ejemplo de un formato de mensaje de solicitud de traspaso de NFC 60
desde el dispositivo B al dispositivo A con una solicitud de informacion para posibilitar que el dispositivo B obtenga
un acceso de red a través del AP/GO de dispositivo central, en el registro de NDEF, enviado por el solicitante a
través del enlace de NFC, de acuerdo con una realizacion de la presente invencion. Un nuevo registro de NDEF se
afiade para portar la solicitud. Los mensajes de NDEF posibilitan que un solicitante de traspaso B negocie con el
selector de traspaso A a través del enlace de NFC.

El mensaje de solicitud de traspaso 60 estd compuesto por un registro de solicitud de traspaso que identifica la
version de la especificacion de traspaso que se esté usando, y el registro de portadora alternativo que identifica el
tipo de portadora objetivo al que se dirige ese traspaso, tal como un traspaso desde el enlace de NFC a un enlace
de WLAN de IEEE 802.11. el registro de solicitud de traspaso puede tener una pluralidad de registros de portadora
alternativos, uno para cada una de una pluralidad de posibles portadoras objetivo. el registro de solicitud de traspaso
va seguido de varios registros de NDEF. Cada registro de portadora alternativo en el registro de solicitud de traspaso
incluye punteros a registros de NDEF relacionados. El primer registro de NDEF al que apunta un registro de
portadora alternativo contiene una configuracion de portadora que caracteriza la portadora objetivo prevista, tal como
IEEE 802.11. El siguiente registro de NDEF al que apunta el registro de portadora alternativo contiene datos
auxiliares asociados con la portadora objetivo prevista u otra informacién en relacion con el traspaso a la portadora
objetivo.

La figura 3B es una realizacion a modo de ejemplo de un mensaje de seleccion de traspaso de NFC 61 enviado
desde el dispositivo selector A al dispositivo solicitante B. Los mensajes de seleccién de traspaso de NFC 61 se
pueden construir de forma similar a como lo son los mensajes de solicitud de traspaso 60. Un nuevo registro de
NDEF se puede afiadir para portar la informacion adicional que es necesaria para o bien dar un acuse de recibo de
la solicitud, o bien proporcionar ajustes de conectividad para el dispositivo B y la informacién de autenticacion 25, o
bien para responder con una propuesta alternativa para la conexién, enviada por el selector A a través del enlace de
NFC, de acuerdo con una realizacién de la presente invencion.

La informacion de autenticacion 25 es reconocible por el AP/GO de dispositivo central, que servira como una prueba
de que el dispositivo B si entrd en contacto, de hecho, en un toque de NFC con el dispositivo A. La informacion de
autenticacién 25 puede incluir, por ejemplo, un ndmero aleatorio o un valor basado en cifrado de clave publica que
fue recibido previamente por el dispositivo A como la informacién de autenticacion 25 desde el AP/GO de dispositivo
central, por medio de la conexién de comunicacién de portadora de corto alcance dentro de banda de IEEE 802.11.

La siguiente tabla 2 muestra un registro de NDEF 24 a modo de ejemplo que incluye la informacion de autenticacion
25 portada en el registro de NDEF del mensaje de seleccién de traspaso de NFC 61 de la figura 3B.

Tabla 2 - Reqistro de NDEF 24

Atributo R/O |Notas, Valores permitidos

SSID R |SSID de red.

Tipo de red R |<informacion de si esta es una red de Wi-Fi Direct o Infra>

Direccién de MAC de cliente R Dlrecc_:lon de MAC del cliente <puede ser necesaria por razones de
seguridad>

Direccion de MAC de AP/GO R |Direccion de MAC del AP/GO

<Esto acortaria el retardo debido a que entonces no es necesario buscar el

Canal (@]
canal correcto>

<Métodos de WPS soportados <Esto es (til para optimizar la interaccién necesaria del usuario en el
mediante AP/GO> segundo procedimiento de WPS>

<puede que al usuario le resulte dificil identificar el dispositivo correcto
basandose solo en la direccion de MAC. Por lo tanto, seria util algo mas de
informacion facil de usar, como el tipo de dispositivo, el nombre del

O |[fabricante, un nombre de dispositivo facil de usar, el modelo del
dispositivo...

Nota: Esto es un problema en especial en el método de NFC y Wi-Fi
Direct. >

<otra informacién de identidad de
dispositivo de AP/GO>
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Atributo R/O |Notas, Valores permitidos

. i, <algun tipo de informacion de estado de dispositivo de cliente tocado, en la
<Estado de dispositivo de O ! - - .

: O |forma mas simple esto podria ser meramente definir que dispositivo es
cliente> e , > . e : 2 .
cliente’. También podria ser util una informacién mas detallada>

<otra informacién de identidad de 0 <nombre de dispositivo, UUID (en el caso de UPnP/DLNA), direccion de IP
cliente> o tal identidad del dispositivo de cliente tocado, véase *)>
<Informacién basica de o [<por ejemplo, modos de Wi-Fi soportados, capacidad de realizar otra
capacidad de cliente> conexién de Wi-Fi, véase **>
<otros... > O |Se permiten mdltiples atributos.

Por lo general, la operacion de tocar el dispositivo A con el dispositivo B se realiza debido a un deseo de que los
mismos se comuniquen. De esta manera, la direccion de MAC en el registro a modo de ejemplo es una informacién
atil. Otra informacion de identidad también puede ser Util para ayudar a reducir los retardos en la configuracion de
conexion.

Si ambos dispositivos que se tocan conjuntamente son dispositivos de cliente de las diferentes redes, entonces la
informacién en el registro a modo de ejemplo se puede usar para decidir cual de los dispositivos puede tener una
ruta mejor para acceder a la red de otro dispositivo, por ejemplo, en la creacion de conexiones paralelas.

Puede que sea posible que ambos dispositivos que se estan tocando ya sean ya miembros de la misma red. En este
caso, el registro a modo de ejemplo se puede usar para detectar esa situacién y los dispositivos pueden continuar
usando sus conexiones actuales para la comunicacién entre si.

Por lo general, el toque de NFC es 'ciego’, lo que quiere decir que no hay comunicacion de WLAN dentro de banda
anterior alguna entre los dispositivos tocados. Sin embargo, al menos en el caso de infraestructura, también se
soporta la sefializacion de 'toque durante dentro de banda’, pero la informacion para el registro de NFC puede diferir.

En el caso de toque ciego, los dispositivos que se estan tocando no tienen informacion anterior alguna uno de otro y,
por lo tanto, es necesario portar toda la informacién relevante a través del enlace de NFC para posibilitar una
comunicacién dentro de banda de WLAN adicional.

La figura 3C es una realizacion alternativa a modo de ejemplo de un ejemplo de un mensaje de solicitud de traspaso
de NFC 60A enviado desde el dispositivo A al dispositivo B, tal como se muestra en la figura 1J, para proporcionar
ajustes de conectividad 26 y la informacién de autenticacion 25 reconocible por el AP/GO de dispositivo central, para
obtener un acceso de red a través del AP/GO de dispositivo central, de acuerdo con una realizacion de la presente
invencion.

La figura 4 es un diagrama de red inalambrica de una realizaciéon a modo de ejemplo del dispositivo B y el AP/GO de
dispositivo central. El dispositivo B y el AP/GO de dispositivo central estan equipados, cada uno, con uno o mas
transceptores de portadora de corto alcance dentro de banda, por ejemplo, el transceptor de corto alcance dentro de
banda 10B y 10C, respectivamente, que usan el protocolo de IEEE 802.11. Después del procedimiento de toque de
NFC, el dispositivo B posee la informacién de autenticacion 25 reconocible por el AP/GO de dispositivo central, en su
memoria intermedia de entrada/salida 17, que servird como una prueba de que el dispositivo B si entré en contacto,
de hecho, en un toque de NFC con el dispositivo A.

El dispositivo B emite una trama de solicitud, por ejemplo, una trama de solicitud de sondeo 130B con un elemento
de informacion (IE) de configuracion protegida de Wi-Fi (WSC) de la figura 5A, enviando la misma al AP/GO de
dispositivo central en un procedimiento de configuracion protegida de Wi-Fi. El elemento de informacion (IE) de WSC
de la figura 5A puede incluir la informacién de autenticacion 25 reconocible por el AP/GO de dispositivo central. El
elemento de informacién (IE) de WSC incluye la informacién de autenticacion 25 que se emiti6 desde la memoria
intermedia de entrada/salida 17 del dispositivo B. EI AP/GO de dispositivo central de la figura 4 puede recibir una
informacién de autenticacion 25, que se puede almacenar en memoria intermedia en la memoria intermedia de
entrada/salida 19 del AP/GO de dispositivo central.

El AP/GO de dispositivo central reconocera la informacion de autenticacion 25, que servird como una prueba de que
el dispositivo B si entré en contacto, de hecho, en un toque de NFC con el dispositivo A. En respuesta, el AP/GO de
dispositivo central concedera un acceso de red al dispositivo B. El dispositivo B se conecta con el AP/GO de
dispositivo central e inicia el procedimiento de control de acceso de red basado en puerto de IEEE 802.1X para una
autenticacion basada en puerto. El dispositivo B ejecuta el método de EAP de la configuracion simple de Wi-Fi
mediante el envio de un mensaje de inicio de EAPoL al AP/GO de dispositivo central. El dispositivo B y el AP/GO de
dispositivo central intercambian mensajes de protocolo de registro M1-M8, tal como la trama 130AP de la figura 5B,
para dotar al dispositivo B de unas credenciales de red 28 para la red. Un ejemplo de las credenciales 28 se muestra
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en la tabla 1, anteriormente.

El dispositivo B se desasocia entonces y se reconecta con el AP/GO de dispositivo central, usando sus nuevas
credenciales de autenticacion de WLAN 28. El dispositivo B estd ahora conectado a la red con su nueva
configuracion y se puede comunicar con el dispositivo A a través de la red, a través del AP/GO de dispositivo central.
El dispositivo B se ha unido automaticamente a la red que ahora incluye el AP/GO de dispositivo central y ambos
dispositivos de cliente, el dispositivo A y el dispositivo B, sin requerir que el usuario teclee en un nimero PIN.

La figura 5A ilustra una realizaciéon a modo de ejemplo de una trama de solicitud de IEEE 802.11, por ejemplo, una
trama de solicitud de sondeo 130B enviada por el dispositivo B al AP/GO de dispositivo central con la informacién de
autenticacion 25 en un elemento de informacién (IE) de WSC 500. EI AP/GO de dispositivo central responde con sus
propios datos de descubrimiento en un elemento de informaciéon de WSC de respuesta de sondeo. Entonces el
dispositivo B se conecta con el AP/GO de dispositivo central e inicia el procedimiento de control de acceso de red
basado en puerto de IEEE 802.1X para una autenticacion basada en puerto. El dispositivo B y el AP/GO de
dispositivo central intercambian mensajes de protocolo de registro M1-M8, tal como la trama 130AP de la figura 5B,
para dotar al dispositivo B de unas credenciales de red 28 para la red en la memoria intermedia 17 del dispositivo B.

La trama de solicitud de sondeo 130B incluye un encabezamiento de gestién de IEEE 802.11 que incluye el tipo de
trama de MAC 521 que indica que esta es una trama de gestion. El campo 522 identifica la trama 130B como un
paquete de solicitud de sondeo. La porcion de cabida util de la trama de solicitud de sondeo 130B incluye el
elemento de informacion (IE) de WSC 500 que incluye un campo de ID de elemento 523 y el registro 24 con una
informacién de autenticacion 25 en el campo 526.

La figura 5B ilustra una realizacion a modo de ejemplo de una trama de gestion de MAC 130AP enviada por el
AP/GO de dispositivo central al dispositivo B con los mensajes M2, M4, M6 y M8 en los elementos de informacién de
WSC 502, que se usa para ensamblar las credenciales 28 en el dispositivo B. La trama de respuesta 130AP incluye
un encabezamiento de gestion de IEEE 802.11 que incluye el tipo de trama de MAC 531 que indica que esta es una
trama de gestion. El campo 532 identifica la trama 130AP como un paquete de respuesta de asociacion. La porcion
de cabida util de la trama de respuesta 130AP incluye el elemento de informacion (IE) de WSC 502 que incluye un
campo de ID de elemento 533 y uno de los mensajes M2, M4, M6, M8 para ensamblar unas credenciales 28 en el
campo 536.

La figura 6A es un diagrama de flujo 600 a modo de ejemplo de etapas operativas a modo de ejemplo de una
realizacién a modo de ejemplo del método llevado a cabo entre los dos dispositivos inalambricos de la figura 2, de
acuerdo con una realizacion de la presente invencion. Las etapas del diagrama de flujo representan instrucciones de
cédigo informatico almacenadas en la memoria RAM y/o ROM del dispositivo inalambrico A, que, cuando son
ejecutadas por las unidades de procesamiento central (CPU), llevan a cabo las funciones de las realizaciones a
modo de ejemplo de la invencion. Las etapas se pueden llevar a cabo en un orden diferente al que se muestra y las
etapas individuales se pueden combinar o separarse en etapas componentes. En esta secuencia se pueden incluir
etapas adicionales. Las etapas del método a modo de ejemplo son tal como sigue.

Etapa 602: participar, por parte de un primer dispositivo, en una red inalambrica gestionada por al menos uno de un
dispositivo de punto de acceso o un dispositivo de propietario de grupo;

Etapa 604: intercambiar, por parte del primer dispositivo, informacién con un segundo dispositivo a través de una
portadora de corto alcance fuera de banda inaldmbrica, comprendiendo la informacién intercambiada unos
parametros de conexién de comunicacién dentro de banda para posibilitar que el segundo dispositivo se una a la red
inalambrica y una informacion de autenticacion reconocible por el al menos uno de un dispositivo de punto de
acceso o un dispositivo de propietario de grupo que gestiona la red inalambrica;

Etapa 606: recibir, por parte del primer dispositivo, la informaciéon de autenticacion desde el al menos uno del
dispositivo de punto de acceso o el dispositivo de propietario de grupo, por medio de una conexion de comunicacion
dentro de banda; y

Etapa 608: enviar, por parte del primer dispositivo, la informacion de autenticacion y los parametros de conexion de
comunicacién dentro de banda, al segundo dispositivo por medio de la portadora de corto alcance fuera de banda
inalambrica.

La figura 6B es un diagrama de flujo 620 a modo de ejemplo de etapas operativas a modo de ejemplo de una
realizacién a modo de ejemplo del método llevado a cabo entre los dos dispositivos inalambricos de la figura 2, de
acuerdo con una realizacion de la presente invencion. Las etapas del diagrama de flujo representan instrucciones de
cédigo informatico almacenadas en la memoria RAM y/o ROM del dispositivo inalambrico B, que, cuando son
ejecutadas por las unidades de procesamiento central (CPU), llevan a cabo las funciones de las realizaciones a
modo de ejemplo de la invencion. Las etapas se pueden llevar a cabo en un orden diferente al que se muestra y las
etapas individuales se pueden combinar o separarse en etapas componentes. En esta secuencia se pueden incluir
etapas adicionales. Las etapas del método a modo de ejemplo son tal como sigue.

Etapa 622: intercambiar, por medio de un aparato, informacién con un primer dispositivo a través de una portadora
de corto alcance fuera de banda inalambrica, comprendiendo la informacion intercambiada unos parametros de
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conexién de comunicacion dentro de banda para posibilitar que el aparato se una a una red inalambrica gestionada
por al menos uno de un dispositivo de punto de acceso o un dispositivo de propietario de grupo, y una informacién
de autenticacion reconocible por el al menos uno de un dispositivo de punto de acceso o un dispositivo de
propietario de grupo que gestiona la red inalambrica;

Etapa 624: recibir, por medio del aparato, la informacién de autenticaciéon y los parametros de conexion de
comunicacion dentro de banda, desde el primer dispositivo por medio de la portadora de corto alcance fuera de
banda inalambrica, habiendo sido reenviada la informacién de autenticacion por el primer dispositivo desde el al
menos uno del dispositivo de punto de acceso o el dispositivo de propietario de grupo; y Etapa 626: transmitir, por
medio del aparato, la informacién de autenticacion al al menos uno del dispositivo de punto de acceso o el
dispositivo de propietario de grupo por medio de una conexién de comunicacién dentro de banda para posibilitar que
el aparato se una a la red inalambrica, de acuerdo con los parametros de conexién de comunicacion dentro de
banda.

La figura 6C es un diagrama de flujo 680 a modo de ejemplo de etapas operativas a modo de ejemplo de una
realizacién a modo de ejemplo del método llevado a cabo entre el dispositivo A, el dispositivo B y el AP/GO de
dispositivo central de la figura 2 y la figura 4, de acuerdo con una realizacion de la presente invencién. Las etapas
del diagrama de flujo representan instrucciones de codigo informatico almacenadas en la memoria RAM y/o ROM del
AP/GO de dispositivo central, que, cuando son ejecutadas por las unidades de procesamiento central (CPU), llevan
a cabo las funciones de las realizaciones a modo de ejemplo de la invencion. Las etapas se pueden llevar a cabo en
un orden diferente al que se muestra y las etapas individuales se pueden combinar o separarse en etapas
componentes. En esta secuencia se pueden incluir etapas adicionales. Las etapas del método a modo de ejemplo
son tal como sigue.

Etapa 682: transmitir, por medio de un aparato, una informacién de autenticacion, a un primer dispositivo inalambrico
por medio de una conexién de comunicacién dentro de banda, para posibilitar que el primer dispositivo transfiera a
un segundo dispositivo inalambrico la informacién de autenticacién por medio de una conexién de comunicacion de
portadora de corto alcance fuera de banda con el segundo dispositivo;

Etapa 684: recibir, por medio del aparato, la informacién de autenticacion, desde el segundo dispositivo inalambrico,
por medio de una segunda conexion de comunicacion de portadora de corto alcance dentro de banda; y

Etapa 686: conceder, por medio del aparato, acceso al segundo dispositivo para unirse a una red inalambrica por
medio de la segunda conexion de comunicacion dentro de banda, si la informacion de autenticacion recibida se
corresponde con la informacion de autenticacion transmitida.

La figura 7 es un diagrama de secuencia a modo de ejemplo de un ejemplo de realizacién que muestra la interaccion
del dispositivo A, el dispositivo B y el AP/GO de dispositivo central de la figura 1B, de acuerdo con una realizacion de
la presente invencion. En el instante T1, el AP/GO de dispositivo central transmite la informacién de autenticacion 25
al dispositivo A por medio de la conexion de comunicacion de portadora de corto alcance dentro de banda de IEEE
802.11. En el instante T2, el usuario del dispositivo A toca el transpondedor de NFC del dispositivo A con el
transpondedor de NFC del dispositivo B, dando como resultado una conexién de comunicacion de portadora de corto
alcance fuera de banda de NFC. En el instante T3, el dispositivo A envia una informacién de autenticacion 25 al
dispositivo B por medio de la conexién de comunicacion de portadora de corto alcance fuera de banda inalambrica
de NFC. En el instante T4, el dispositivo B emite una trama de solicitud, por ejemplo, una trama de solicitud de
sondeo con la informaciéon de autenticacion 25 al AP/GO de dispositivo central. En el instante T5, el AP/GO de
dispositivo central reconoce la informacion de autenticacion 25 y concede un acceso de red al dispositivo B.

En algunas realizaciones de la invencion, el dispositivo A puede enviar alguna informacién no segura (direccion de
MAC del AP/GO, nombre de red, canal, etc). Ademas de esto, la informacién de autenticaciéon 25 se envia como una
informacién de 'prueba de toque’ a través del enlace de NFC. Las alternativas a modo de ejemplo para la
informacién de autenticacion 25 incluyen:

1) nimero aleatorio
a) El dispositivo B genera un nimero, y este se pasa a través de NFC al dispositivo A y, entonces, al AP/GO

b) El AP/GO genera un namero, y este se reenvia al dispositivo A y, entonces, se pasa a través de NFC al
dispositivo B (Nota: Puede que el dispositivo A necesite tener este nimero por adelantado debido a que
podria no haber suficiente tiempo para consultar el mismo al AP/GO durante el toque.

2) Prueba basada en clave publica; diversos métodos posibles, pero podria no ser factible el envio de una clave
publica real a través de NFC (podria ser demasiado larga para llevarla a través de NFC).

3) Cualquier otra informacion Unica proporcionada por otros métodos criptograficos disponibles solo a través de
la interfaz de NFC, es decir, esta informacién no se puede adquirir meramente escuchando la informacién de Wi-
Fi enviada por AP/GO. Otros métodos criptograficos para la generacion de la informacién de autenticacion 25
para pasar a través de la interfaz de NFC pueden incluir generar una contrasefia de dispositivo (PIN), un
intercambio de clave de Diffie-Hellman de 1536 bits, o un intercambio de clave simétrica de norma de cifrado
avanzada (AES) de 128 bits.
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4) Se pueden usar claves de red temporales, en las que AP/GO da una clave temporal que es valida solo un
cierto tiempo (por ejemplo, una sesién de Wi-Fi), por lo tanto, el permiso de acceso de red solo es temporal.

En el caso P2P de Wi-Fi Direct, algunas realizaciones de la invencion proporcionan beneficios adicionales, debido a
que, por lo general, el usuario no sabe cudl de los dispositivos es el propietario de grupo P2P, en especial en los
métodos de NFC y de boton pulsador (PBC). En el caso del PIN, solo los propietarios de grupo (GO) se mostrarian
al usuario y, por lo tanto, no deberia ser un problema la seleccién accidental de un dispositivo de cliente.

En algunas realizaciones alternativas a modo de ejemplo, tal como se muestra en las figuras 8A a 8H, la informacion
de autenticacion 25 para la informacion de 'prueba de toque’ puede ser generada por el dispositivo B y enviarse a
través del enlace de NFC al dispositivo A. Por ejemplo, un nimero aleatorio puede ser generado por el dispositivo B
y este se pasa a través del enlace de NFC por medio del procedimiento de toque de NFC al dispositivo A vy,
entonces, el dispositivo A transmite el nimero aleatorio al AP/GO de dispositivo central. El dispositivo A transmite el
namero aleatorio al AP/GO de dispositivo central por medio de la conexién de comunicacion de portadora de corto
alcance dentro de banda de IEEE 802.11, de tal modo que la informacion de autenticacion 25 es reconocible por el
AP/GO de dispositivo central, que servira como una prueba de que el dispositivo B si entr6 en contacto, de hecho,
en un toque de NFC con el dispositivo A.

En la figura 8A, el dispositivo A se muestra como habiéndose unido a una red WLAN al haber formado una conexion
de comunicacién de portadora de corto alcance dentro de banda de IEEE 802.11 con un AP/GO de dispositivo
central. EI AP/GO de dispositivo central representa o bien un dispositivo de punto de acceso (AP) en una red de
infraestructura o bien un dispositivo de propietario de grupo (GO) en una red P2P. El dispositivo B se muestra
habiendo generado la informacién de autenticacion 25 en cualquier momento antes o después del establecimiento
de una conexion de red WLAN entre el dispositivo A y el AP/GO de dispositivo central. La informacion de
autenticacién 25 puede incluir, por ejemplo, un nimero aleatorio o un valor basado en cifrado de clave publica
generado por el dispositivo B. Este nUmero aleatorio se puede actualizar periédicamente.

La figura 8B ilustra un evento de toque de NFC entre los dispositivos A y B. Al usuario del dispositivo A le gustaria
incluir el dispositivo B en la red WLAN al hacer que este se conecte automaticamente con el AP/GO de dispositivo
central y adquiera credenciales para el acceso de red, sin requerir que el usuario teclee en un nimero PIN. Para
lograr esto, el usuario del dispositivo A toca el transpondedor de NFC del dispositivo A con el transpondedor de NFC
del dispositivo B con el fin de iniciar un procedimiento de conmutacién de transporte de portadora de corto alcance
con el dispositivo B. El toque de NFC da como resultado la transmision de sefiales de comunicacion de portadora de
corto alcance fuera de banda inalambrica de NFC para proporcionar una conexion de comunicacion de portadora de
corto alcance fuera de banda de NFC con el dispositivo B.

La figura 8C ilustra un dispositivo B a modo de ejemplo que envia una solicitud de traspaso de NFC al dispositivo A
qgue incluye una informacion de autenticacién 25. Cuando el dispositivo selector de NFC A ha establecido una
comunicacion de LLCP con el dispositivo solicitante de NFC B, el dispositivo solicitante B envia un mensaje de
solicitud de traspaso 60’, que se muestra en la figura 9A, al dispositivo A, con su solicitud de informacién para
posibilitar que el dispositivo B obtenga un acceso de red a través del AP/GO de dispositivo central. EI mensaje de
solicitud de traspaso de NFC 60’ incluye un registro de NDEF 24 con la informacién de autenticacion 25.

La figura 8D ilustra un dispositivo A a modo de ejemplo que responde con una seleccién de traspaso de NFC que
incluye la informacion de conectividad 26, tal como la direccion de MAC para el AP/GO de dispositivo central. El
dispositivo selector de NFC A responde mediante el envio al dispositivo B, de un mensaje de respuesta de seleccion
de traspaso 61’, que se muestra en la figura 9B, que incluye la informacién de conectividad 26, para llevar a cabo
una configuracion de conexidn entre el dispositivo B y el AP/GO de dispositivo central.

El dispositivo A envia al dispositivo B, parametros de conexién de comunicacion de portadora de corto alcance
dentro de banda de IEEE 802.11 para la conexion al AP/GO de dispositivo central, tal como la direccién de MAC del
AP/GO de dispositivo central, por medio de la conexién de comunicacién de portadora de corto alcance fuera de
banda de NFC. Esto posibilitara que el dispositivo B configure una conexién de comunicacion de portadora de corto
alcance dentro de banda de IEEE 802.11 con el AP/GO de dispositivo central de acuerdo con los parametros de
conexion de comunicacion de portadora de corto alcance dentro de banda de IEEE 802.11.

Después del procedimiento de toque de NFC, el dispositivo A posee la informacion de autenticacion 25 reconocible
por el AP/GO de dispositivo central, que servirda como una prueba de que el dispositivo B si entr6 en contacto, de
hecho, en un toque de NFC con el dispositivo A.

La figura 8E ilustra un dispositivo A a modo de ejemplo que envia una trama de gestion 130A con un elemento de
informacién (IE) de configuracion protegida de Wi-Fi (WSC) de la figura 10, enviando la misma al AP/GO de
dispositivo central en un procedimiento de configuracion protegida de Wi-Fi. El elemento de informacion (IE) de WSC
504 de la figura 10 incluye la informacion de autenticacion 25 reconocible por el AP/GO de dispositivo central.

La figura 8F ilustra un dispositivo B a modo de ejemplo que emite una trama de solicitud, por ejemplo, una trama de
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solicitud de sondeo 130B con un elemento de informacién (IE) de configuracion protegida de Wi-Fi (WSC) de la
figura 5A, enviando la misma al AP/GO de dispositivo central en un procedimiento de configuracion protegida de Wi-
Fi. El elemento de informacion (IE) de WSC 500 de la figura 5A incluye la informacion de autenticacion 25
reconocible por el AP/GO de dispositivo central.

La figura 8G ilustra el AP/GO de dispositivo central reconociendo la informacion de autenticaciéon 25. La informacion
de autenticacion 25 sirve como una prueba de que el dispositivo B si entré en contacto, de hecho, en un toque de
NFC con el dispositivo A. El AP/GO de dispositivo central concede un acceso de red al dispositivo B. El dispositivo B
se conecta con el AP/GO de dispositivo central e inicia el procedimiento de control de acceso de red basado en
puerto de IEEE 802.1X para una autenticacion basada en puerto. El dispositivo B ejecuta el método de EAP de la
configuracion simple de Wi-Fi mediante el envio de un mensaje de inicio de EAPoL al AP/GO de dispositivo central.
El dispositivo B y el AP/GO de dispositivo central intercambian mensajes de protocolo de registro M1-M8 para dotar
al dispositivo B de unas credenciales de red para la red. El dispositivo B se desasocia entonces y se reconecta con
el AP/GO de dispositivo central, usando sus nuevas credenciales de autenticacion de WLAN. La figura 5B ilustra una
trama de gestién de MAC 130AP a modo de ejemplo enviada por el AP/GO de dispositivo central al dispositivo B con
los mensajes M2, M4, M6 y M8 en los elementos de informacion de WSC 502, que se usa para ensamblar las
credenciales 28 en el dispositivo B.

La figura 8H ilustra que el dispositivo B estd ahora conectado a la red con su nueva configuraciéon y se puede
comunicar con el dispositivo A a través de la red, a través del AP/GO de dispositivo central. El dispositivo B se ha
unido automaticamente a la red que ahora incluye el AP/GO de dispositivo central y ambos dispositivos de cliente, el
dispositivo A y el dispositivo B, sin requerir que el usuario teclee en un nimero PIN.

La figura 8l ilustra el diagrama de red a modo de ejemplo de la figura 8B, de un ejemplo alternativo en el que el
dispositivo A transmite una solicitud de traspaso de NFC 60B, que se muestra en la figura 9C, que incluye una
informacién de conexién 26, de acuerdo con algunas realizaciones a modo de ejemplo de la invencién.

La figura 8J ilustra el diagrama de red a modo de ejemplo de la figura 8I, de un ejemplo alternativo en el que el
dispositivo B esta respondiendo con una seleccion de traspaso de NFC 61B, que se muestra en la figura 9D, al
dispositivo A, que incluye una informacion de autenticacion 25, de acuerdo con algunas realizaciones a modo de
ejemplo de la invencion.

La figura 9C es una realizacién alternativa a modo de ejemplo de un mensaje de solicitud de traspaso de NFC 60B
enviado desde el dispositivo A al dispositivo B en la figura 8I, para proporcionar ajustes de conectividad 26 para
obtener un acceso de red a través del AP/GO de dispositivo central, de acuerdo con una realizacion de la presente
invencion.

La figura 9D es una realizacion alternativa a modo de ejemplo de un mensaje de seleccion de traspaso de NFC 61B
enviado desde el dispositivo B al dispositivo A en la figura 8J, que incluye la informacion de autenticacion 25, para
posibilitar que el dispositivo B obtenga un acceso de red a través del AP/GO de dispositivo central, de acuerdo con
algunas realizaciones a modo de ejemplo de la invencion.

La figura 11A es un diagrama de flujo 1100 a modo de ejemplo de etapas operativas a modo de ejemplo de una
realizacién a modo de ejemplo del método llevado a cabo entre los dos dispositivos inalambricos de la figura 2 y las
figuras 8A - 8H, de acuerdo con una realizacion de la presente invencion. Las etapas del diagrama de flujo
representan instrucciones de cdédigo informatico almacenadas en la memoria RAM y/o ROM del dispositivo
inalambrico A, que, cuando son ejecutadas por las unidades de procesamiento central (CPU), llevan a cabo las
funciones de las realizaciones a modo de ejemplo de la invencién. Las etapas se pueden llevar a cabo en un orden
diferente al que se muestra y las etapas individuales se pueden combinar o0 separarse en etapas componentes. En
esta secuencia se pueden incluir etapas adicionales. Las etapas del método a modo de ejemplo son tal como sigue.

Etapa 1102: participar, por parte de un primer dispositivo, en una red inalambrica gestionada por al menos uno de un
dispositivo de punto de acceso o un dispositivo de propietario de grupo;

Etapa 1104: intercambiar, por parte del primer dispositivo, informacién con un segundo dispositivo a través de una
portadora de corto alcance fuera de banda inaldmbrica, comprendiendo la informacién intercambiada unos
parametros de conexién de comunicacién dentro de banda para posibilitar que el segundo dispositivo se una a la red
inalambrica y una informacion de autenticacion reconocible por el al menos uno de un dispositivo de punto de
acceso o un dispositivo de propietario de grupo que gestiona la red inalambrica;

Etapa 1106: recibir, por parte del primer dispositivo, desde el segundo dispositivo, la informacion de autenticacion
por medio de la portadora de corto alcance fuera de banda inalambrica, para su reenvio al al menos uno del
dispositivo de punto de acceso o el dispositivo de propietario de grupo; y

Etapa 1108: enviar, por parte del primer dispositivo, al segundo dispositivo los parametros de conexion de
comunicaciéon dentro de banda por medio de la portadora de corto alcance fuera de banda inalambrica, para la
conexion al al menos uno del dispositivo de punto de acceso o el dispositivo de propietario de grupo.

La figura 11B es un diagrama de flujo 1120 a modo de ejemplo de etapas operativas a modo de ejemplo de una
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realizacién a modo de ejemplo del método llevado a cabo entre los dos dispositivos inalambricos de la figura 2 y las
figuras 8A - 8H, de acuerdo con una realizacidon de la presente invencion. Las etapas del diagrama de flujo
representan instrucciones de cdédigo informatico almacenadas en la memoria RAM y/o ROM del dispositivo
inalambrico B, que, cuando son ejecutadas por las unidades de procesamiento central (CPU), llevan a cabo las
funciones de las realizaciones a modo de ejemplo de la invencién. Las etapas se pueden llevar a cabo en un orden
diferente al que se muestra y las etapas individuales se pueden combinar 0 separarse en etapas componentes. En
esta secuencia se pueden incluir etapas adicionales. Las etapas del método a modo de ejemplo son tal como sigue.

Etapa 1122: intercambiar, por medio de un aparato, informacién con un primer dispositivo a través de una portadora
de corto alcance fuera de banda inalambrica, comprendiendo la informacion intercambiada unos parametros de
conexion de comunicacién dentro de banda para posibilitar que el aparato se una a una red inalambrica gestionada
por al menos uno de un dispositivo de punto de acceso o un dispositivo de propietario de grupo, y una informacion
de autenticacion reconocible por el al menos uno de un dispositivo de punto de acceso o un dispositivo de
propietario de grupo que gestiona la red inalambrica;

Etapa 1124: enviar, por medio del aparato, al primer dispositivo, la informacion de autenticacion por medio de la
portadora de corto alcance fuera de banda inalambrica, para su reenvio al al menos uno del dispositivo de punto de
acceso o el dispositivo de propietario de grupo; y

Etapa 1126: recibir, por medio del aparato, desde el primer dispositivo, los parametros de conexiéon de comunicacion
dentro de banda por medio de la portadora de corto alcance fuera de banda inalambrica, para la conexién al al
menos uno del dispositivo de punto de acceso o el dispositivo de propietario de grupo.

La figura 11C es un diagrama de flujo 1130 a modo de ejemplo de etapas operativas a modo de ejemplo de una
realizacién a modo de ejemplo del método llevado a cabo entre el dispositivo A, el dispositivo B y el AP/GO de
dispositivo central de la figura 2 y la figura 4 y las figuras 8A - 8H, de acuerdo con una realizacion de la presente
invencion. Las etapas del diagrama de flujo representan instrucciones de codigo informatico almacenadas en la
memoria RAM y/o ROM del AP/GO de dispositivo central, que, cuando son ejecutadas por las unidades de
procesamiento central (CPU), llevan a cabo las funciones de las realizaciones a modo de ejemplo de la invencién.
Las etapas se pueden llevar a cabo en un orden diferente al que se muestra y las etapas individuales se pueden
combinar o separarse en etapas componentes. En esta secuencia se pueden incluir etapas adicionales. Las etapas
del método a modo de ejemplo son tal como sigue.

Etapa 1132: recibir, por medio de un aparato, una informaciéon de autenticacién desde un primer dispositivo
inalambrico por medio de una conexion de comunicacién de portadora de corto alcance dentro de banda;

Etapa 1134: recibir, por medio del aparato, la informacién de autenticacion desde el segundo dispositivo inalambrico
por medio de una segunda conexién de comunicacion de portadora de corto alcance dentro de banda; y

Etapa 1136: conceder, por medio del aparato, acceso al segundo dispositivo para unirse a una red inaldmbrica por
medio de la segunda conexién de comunicacién de portadora de corto alcance dentro de banda si la informacion de
autenticacion recibida desde el segundo dispositivo inalambrico se corresponde con la informacién de autenticacion
recibida desde el primer dispositivo inalambrico.

En una realizacion a modo de ejemplo, el un transceptor de portadora de corto alcance fuera de banda en el
dispositivo A y el dispositivo B puede ser un protocolo de comunicaciones de corto alcance adecuado, tal como
identificacion por radiofrecuencia (RFID), comunicacion de campo cercano (NFC), asociaciéon de datos infrarrojos
(IrDA) o banda ultraancha (UWB), por ejemplo.

Un ejemplo de la portadora de corto alcance fuera de banda de identificacion por radiofrecuencia (RFID) se describe,
por ejemplo, en la norma ISO 11785 (protocolo de interfaz aérea), la norma ISO 14443 (protocolo de interfaz aérea)
y la norma ISO 15693.

Un ejemplo de la portadora de corto alcance fuera de banda de comunicacién de campo cercano (NFC) se describe,
por ejemplo, en la norma ISO/IEC 14443y la norma ISO/IEC 18092.

Un ejemplo de la portadora de corto alcance fuera de banda de la asociacién de datos infrarrojos (IrDA) se describe,
por ejemplo, en el Protocolo de acceso de enlace de IrDA, v1.1 (1996).

Un ejemplo de la portadora de corto alcance fuera de banda de banda ultraancha (UWB) se describe, por ejemplo,
en el documento WiMedia Common Radio Platform Specification, versién 1.5 (2010).

En algunas realizaciones a modo de ejemplo, el transceptor de portadora de corto alcance dentro de banda en el
dispositivo A, el dispositivo B y el AP/GO de dispositivo central puede ser un protocolo de comunicaciones
adecuado, tal como un protocolo de comunicaciones de area de vehiculos (WEAN), un protocolo de comunicaciones
de redes de video inalambrico (WVAN-TV), un protocolo de comunicaciones de area personal (WPAN), un protocolo
de comunicaciones de area local (WLAN) o un protocolo de comunicaciones de area extensa (WAN), usando los
procedimientos y primitivas convencionales definidos por las normas respectivas. Los protocolos de comunicaciones
de area personal (WPAN) incluyen BR/EDR de Bluetooth, Baja Energia de Bluetooth, USB inalambrico (WUSB),
banda ultraancha (UWB), ZigBee (IEEE 802.15.4 o IEEE 802.15.4a) para una comunicacién de corto alcance entre
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dispositivos. Los protocolos de comunicaciones de area local (WLAN) incluyen telecomunicaciones digitales
potenciadas sin hilos (DECT) e HIPERLAN. Los protocolos de comunicaciones de area extensa (WAN) incluyen
sistema global para comunicaciones moviles (GSM), servicio de radio general por paquetes (GPRS), tasas de datos
potenciadas para evolucién de GSM (EDGE), datos de evolucién optimizados (EV-DO) y acceso multiple por division
de cédigo de banda ancha (WCDMA).

Usando la descripcién proporcionada en el presente documento, las realizaciones se pueden poner en practica como
una maquina, un proceso o un articulo de fabricacién mediante el uso de técnicas de programacién y/o de disefio
convencionales para producir soporte légico de programacion, soporte l6gico inalterable, soporte fisico o cualquier
combinacion de los mismos.

Cualquier programa o programas resultantes, que tenga codigo de programa legible por ordenador, se pueden
materializar en uno o mas medios utilizables por ordenador tales como dispositivos de memoria residentes, tarjetas
inteligentes u otros dispositivos de memoria extraibles, o dispositivos de transmisién, haciendo de ese modo un
producto de programa informatico o articulo de fabricacion de acuerdo con las realizaciones. En ese sentido, las
expresiones "articulo de fabricacion" y "producto de programa informatico” tal como se usan en el presente
documento tienen por objeto abarcar un programa informatico que exista de forma permanente o temporal en
cualquier medio utilizable por ordenador o en cualquier medio de transmision que transmita un programa de ese tipo.

Tal como se ha indicado en lo que antecede, los dispositivos de memoria/almacenamiento incluyen, pero no se
limitan a, discos, discos opticos, dispositivos de memoria extraibles tales como tarjetas inteligentes, SIM, WIM,
memorias de semiconductores tales como RAM, ROM, PROMS, etc. Los medios de transmision incluyen, pero no se
limitan a, transmisiones por medio de redes de comunicacion inalambrica, Internet, intranets, comunicacién de red
basada en teléfono/médem, red de comunicacion por cable/cableada, comunicacion por satélite, y otros sistemas de
red/enlaces de comunicacion estacionarios o moviles.

Aungue se han divulgado realizaciones especificas a modo de ejemplo, un experto en la materia entendera que se

pueden realizar cambios en las realizaciones especificas a modo de ejemplo sin apartarse del alcance de la
invencion.
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REIVINDICACIONES
1. Un método, en un primer dispositivo, que comprende:

5 participar (1102), por parte del primer dispositivo, en una red inalambrica gestionada por al menos uno de un
dispositivo de punto de acceso o un dispositivo de propietario de grupo;
intercambiar (1104), por parte del primer dispositivo, informacién con un segundo dispositivo que no esta
conectado con la red inalambrica, a través de la portadora de corto alcance fuera de banda inalambrica,
comprendiendo el intercambio de informacién:
10
recibir (1106), desde el segundo dispositivo, una informacion de autenticacion (25) por medio de una
portadora de corto alcance fuera de banda inalambrica, para su reenvio al al menos uno del dispositivo de
punto de acceso o el dispositivo de propietario de grupo; y enviar (1108), al segundo dispositivo, unos
parametros de conexion de comunicacién dentro de banda (26) por medio de la portadora de corto alcance
15 fuera de banda inalambrica, para la conexién a la red inalambrica gestionada por el al menos uno del
dispositivo de punto de acceso o el dispositivo de propietario de grupo; y

transmitir, la informacién de autenticacién recibida (25), al al menos uno del dispositivo de punto de acceso o el
dispositivo de propietario de grupo, por medio de una conexién de comunicacién de portadora de corto alcance
20 dentro de banda de la red inaldmbrica, para posibilitar que el al menos uno del punto de acceso o el dispositivo
de propietario de grupo conceda acceso al segundo dispositivo para unirse a la red inalambrica si la informacién
de autenticacién recibida desde el primer dispositivo se corresponde con una segunda informacion de
autenticacion recibida desde el segundo dispositivo por medio de una segunda conexién de comunicacion de
portadora de corto alcance dentro de banda.
25
2. El método de la reivindicacién 1, en el que la portadora de corto alcance fuera de banda inaldmbrica comprende
una de portadora de comunicacién de campo cercano o de identificacién por radiofrecuencia.

3. El método de la reivindicacion 1 o la reivindicacion 2, en el que la conexidon de comunicacion de portadora de corto
30 alcance dentro de banda comprende una de conexion de red de area local inalambrica (WLAN) o de Bluetooth.

4. Un método, en un segundo dispositivo, que comprende:

intercambiar (1122), por parte del segundo dispositivo que no esta conectado a una red inalambrica, informacion
35 con un primer dispositivo, a través de una portadora de corto alcance fuera de banda inalambrica,
comprendiendo la informacion intercambiada:

transmitir (1124), por parte del segundo dispositivo, al primer dispositivo, una informacién de autenticacion

(25) reconocible por al menos uno de un dispositivo de punto de acceso o un dispositivo de propietario de
40 grupo que gestiona la red inalambrica; y

recibir (1126), por parte del segundo dispositivo, desde el primer dispositivo, unos parametros de conexion de

comunicacion dentro de banda (26) para habilitar al segundo dispositivo para la conexion a la red inalambrica

gestionada por el al menos uno del dispositivo de punto de acceso o el dispositivo de propietario de grupo; y

45 transmitir (1134), por parte del segundo dispositivo, la informacion de autenticaciéon (25) al al menos uno del
dispositivo de punto de acceso o el dispositivo de propietario de grupo por medio de una conexion de
comunicacién de portadora de corto alcance dentro de banda de la red inaldmbrica, de acuerdo con los
parametros de conexidon de comunicacion dentro de banda (26), para posibilitar que el al menos uno del punto de
acceso o el dispositivo de propietario de grupo conceda acceso al segundo dispositivo para unirse a la red

50 inalambrica si la informacién de autenticacion recibida desde el segundo dispositivo se corresponde con una
primera informacién de autenticacion recibida desde el primer dispositivo por medio de una primera conexion de
comunicacion de portadora de corto alcance dentro de banda.

5. El método de la reivindicacion 4, que comprende adicionalmente:
55
recibir (1136), por parte del segundo dispositivo, una concesion de acceso para unirse a la red inaldmbrica por
medio de la conexidon de comunicacion de corto alcance dentro de banda desde el al menos uno del dispositivo
de punto de acceso o el dispositivo de propietario de grupo.

60 6. El método de la reivindicacién 4 o la reivindicacion 5, en el que la portadora de corto alcance fuera de banda
inalambrica comprende una de portadora de comunicacion de campo cercano o de identificacion por radiofrecuencia.

7. El método de cualquiera de las reivindicaciones 4-6, en el que la conexion de comunicacién de portadora de corto

alcance dentro de banda comprende una de conexion de red de area local inalambrica (WLAN) o de Bluetooth.
65
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8. Un método, en un dispositivo de punto de acceso o un dispositivo de propietario de grupo, que comprende:

recibir (1132), por parte del dispositivo de punto de acceso o el dispositivo de propietario de grupo, una primera
informacién de autenticacion (25) desde un primer dispositivo inalambrico conectado a una red inaldmbrica por
medio de una conexién de comunicacion dentro de banda, en donde dicha primera informacion de autenticacion
es adquirida por el primer dispositivo de acuerdo con el método de la reivindicacion 1; recibir (1134), por parte del
dispositivo de punto de acceso o el dispositivo de propietario de grupo, una segunda informacién de
autenticacién (25), desde el segundo dispositivo inalambrico, por medio de una segunda conexion de
comunicacion de portadora de corto alcance dentro de banda; y

conceder (1136), por parte del dispositivo de punto de acceso o el dispositivo de propietario de grupo, acceso al
segundo dispositivo para unirse a la red inalambrica por medio de la segunda conexién de comunicacion dentro
de banda, si se corresponden la primera y la segunda informacién de autenticacion recibidas.

9. Un programa informatico que comprende cédigo de programa legible por ordenador configurado para dar lugar a
la realizacién del método de cualquiera de las reivindicaciones anteriores cuando dicho programa se esta ejecutando
en un ordenador.

10. El programa informatico de la reivindicaciéon 9, en donde el programa informatico es un producto de programa
informatico que comprende un medio legible por ordenador que porta codigo de programa informatico materializado
en el mismo para su uso con un ordenador.

11. Un aparato, que comprende:

unos medios (10A) para participar en una red inalambrica gestionada por al menos uno de un dispositivo de
punto de acceso o un dispositivo de propietario de grupo;

unos medios (12A) para intercambiar informacion con un segundo dispositivo que no esta conectado a la red
inalambrica a través de una portadora de corto alcance fuera de banda inalambrica, comprendiendo los medios
para intercambiar informacion:

unos medios para recibir, desde el segundo dispositivo, una informacién de autenticacion (25) por medio de la
portadora de corto alcance fuera de banda inalambrica para su reenvio al al menos uno del dispositivo de
punto de acceso o el dispositivo de propietario de grupo;

unos medios para enviar, al segundo dispositivo, unos parametros de conexién de comunicacion dentro de
banda (26) por medio de la portadora de corto alcance fuera de banda inalambrica, para la conexion a la red
inalambrica gestionada por el al menos uno del dispositivo de punto de acceso o el dispositivo de propietario
de grupo;y

unos medios (10A) para transmitir, la informacion de autenticacion recibida (25), al al menos uno del dispositivo
de punto de acceso o el dispositivo de propietario de grupo, por medio de una conexién de comunicacion de
portadora de corto alcance dentro de banda de la red inalambrica, para posibilitar que el al menos uno del punto
de acceso o el dispositivo de propietario de grupo conceda acceso al segundo dispositivo para unirse a la red
inalambrica si la informacion de autenticacion recibida desde el primer dispositivo se corresponde con una
segunda informacion de autenticacién recibida desde el segundo dispositivo por medio de una segunda conexion
de comunicacién de portadora de corto alcance dentro de banda.

12. El aparato de la reivindicacion 11, en el que la portadora de corto alcance fuera de banda inalambrica comprende
una de portadora de comunicacion de campo cercano o de identificacion por radiofrecuencia.

13. El aparato de la reivindicacion 11, en el que la conexién de comunicacién de portadora de corto alcance dentro
de banda comprende una de conexién de red de area local inalambrica (WLAN) o de Bluetooth.

14. Un aparato para unirse a una red inalambrica, que comprende:

unos medios (12B) para intercambiar informacién con un primer dispositivo a través de una portadora de corto
alcance fuera de banda inalambrica, comprendiendo los medios para intercambiar informacion:

unos medios para transmitir, al primer dispositivo, una informacion de autenticacién (25) reconocible por al
menos uno de un dispositivo de punto de acceso o un dispositivo de propietario de grupo que gestiona la red
inalambrica; y

unos medios para recibir, desde el primer dispositivo, unos parametros de conexiéon de comunicaciéon dentro
de banda (26) para posibilitar que el aparato se conecte a una red inaldmbrica gestionada por el al menos
uno del dispositivo de punto de acceso o el dispositivo de propietario de grupo; y

unos medios (10B) para transmitir la informacion de autenticacion (25) al al menos uno del dispositivo de punto

de acceso o el dispositivo de propietario de grupo por medio de una conexién de comunicacion de portadora de
corto alcance dentro de banda, de acuerdo con los parametros de conexién de comunicacion dentro de banda
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(26), para posibilitar que el al menos uno del punto de acceso o el dispositivo de propietario de grupo conceda
acceso al segundo dispositivo para unirse a la red inalambrica si la informacién de autenticacion recibida desde
el segundo dispositivo se corresponde con una primera informacion de autenticacion recibida desde el primer
dispositivo por medio de una primera conexion de comunicacion de portadora de corto alcance dentro de banda.

15. Un dispositivo de punto de acceso o un aparato de propietario de grupo para una red inalambrica, que
comprende:

unos medios (10AP) para recibir una primera informaciéon de autenticacién (25), desde un primer dispositivo
inalambrico conectado a una red inalambrica por medio de una conexidn de comunicacion dentro de banda, en
donde dicha primera informacion de autenticacion es adquirida por el primer dispositivo de acuerdo con el
método de la reivindicacion 1; unos medios (10AP) para recibir una segunda informacién de autenticacion (25),
desde un segundo dispositivo inalambrico, por medio de una segunda conexion de comunicacién de portadora
de corto alcance dentro de banda; y

unos medios (20) para conceder acceso al segundo dispositivo para unirse a la red inaldmbrica por medio de la
segunda conexion de comunicacion dentro de banda, si se corresponden la primera y la segunda informacién de
autenticacion recibidas.

29



ES 2 656 141 T3

Vi oid

_@w
b 208 3

TVHINTD
OAILISOdSIa
30 09/dV

B

N

e

Ao

Frrrrsl

g OAILISOdSIa

b 208 A3

T e g AN

—

V OAILISOdSIa

ﬁww
4208 333

30



a1 "Old

ES 2656 141 T3

i1 ;¢Nﬁ ....... € OALLISOdSIa
WB I L

ok L DA

..... [ o2 N
-
et 25 ¥ OAILISOdSIA

IVHINID i s
OAILISOdSIa w il ‘ i
MO 2 |28 3331 30 NODENGD ww o

ERA 2

dyit

W 433

31



ES 2656 141 T3

<4 "Oid

a0 e,
R L

,& g OAlLLISOdSIa

....... R AR

o o __Mﬂmzw._.ﬁd _,m.txi\(\...{\t\‘. )

5 Wﬂ\zofnv{O

TVHINID
OAILISOdSIa
30 09/dY

o 2L A

.|l\~ ;A\ati\x.\..\w_.._»..., “yz0e 33330 NOIANOD

IR 33

B
L go o | |

....... T 24 R

V OAILISOdSIa

"
VR A

32



ES 2656 141 T3

aL "ol

IVHINTD
OALLISOdSIa
30 09/dV

b0 43

40

Jreve—

o,

g OALLISOdSIa

I QP A%

04N 30 3nDOL 30 o._.zm_>m_\.:.$.H

m ...... s

(NOIDVOIILNALNY
30 NQIDYINHOANI)

V OAILISOdSIa

conarinor O et P
_ \.&zsz.a:la\.\.ﬂl.tiz\..J._‘.Ma\wemmm. NOIX3NOD j
n..\..w . w84
Womass
=4 4134

33



ES 2656 141 T3

41 Ol

WHINGD
OAILISOSIT
3009/d¥ |

ot

YTt

%
\

mﬁm«
BT aEy

g m

et T {l\ E

o A ke
o :

3130 NOIXENOD

H
H

" NWWWM w ekw» g OAILISOdSIa

Bk i

(v vunold v13svan™
24N 30 0SVdSYYL 30 ANLIDIIOS

A AN

(NQIDVOIAILNALNY |
30 NOIOVINNOANI) |

v o>_._._mon_w_n_w

mww
g R

34



ES 2656 141 T3

41 "Oid

i w
wesEm O

(NOIDVDI4ILNILNY
30 NOIDVINHOANI

9 OALLISOdSIa

R I - AT

(g€ vaN9Id v1 3SYIN) -~
62 NOIOYIILNILNY 3a NOIOVINHOANI
NOD 19 94N 30 0SVdSYYL 3d NOIDDI T3S

b T Dl

presee

TVHINTD
OALLISOdSId
30 09/dY

(NQIDVDILINLAY
30 NOIOYIWYOANI

Y OALLISOdSIa

O ot x...‘.. \w.o
i :
e e 331 30 NOIXENO £
% . Bk \
s
6

YT

35



ES 2656 141 T3

D1 "Old

(NOIDVDILINALNY
30 NOISVINHOAND

L
g EE N g OAILISOdSIO
i b LR TN
i
;
g
e i
lllllllllllllllllllll £ m M
VG VENOId v13svanl | ;
SZNOIOVOILNALNY 3} |
04NI NOD 80¢ aNLIDIOS 30 VWVYL ;
¥
i . .
m e R AR
w_ aanannns ﬁzO_Ud.UE_._.zm._._._q.
M - M 30 NQIDVIVNOLNI)
e yan
TVHLNID o
OALSOISI] W?Eisi} :.,N;HVMN 3130 NOIENOD ¥ OAILISOdSIa
30 09IdY

1%

L
g1
A BT

36



ES 2656 141 T3

HI 914

GO e,

TR 3ER

3%

eeeeeerg - (NQIOVOIALLNALAY
/M 30 NOIDVINYOANI)

Zi | g ONLSOdSIa
4T o
i

: 86 vuNoId v13sVaN) | /
: 82 Q34 30 STIVIONIATUD ¢ §
i
§ 11208333130 NOIXINOD
w. [ S %
; I
;
M‘ 1 Azo_oe.u_u__._.zm._._._q
e .).}S..,....‘e El) zo_u<EzOmz=
IVHINID w T o
ONILISOSIA | | e\ 209333130 NONENOD i v ONLLISOdSId
30 09Idv A, ik
T W IR

Los 239

37



ES 2656 141 T3

1 9ld

(NOIDVOIHILNILNY
\h 30 NQIDVINHOANI)

WRDEEEE A d OAILISOdSIa

* b B Sl

;o
U
p &s\\‘._.» w. w \.c...,...u
: Pl
(3¥ V130 SIAVHLY Y OAILISOdSIa |
13 NOD VOINNWOD 35 8 OAILISOSIA 13 ¢ .
“ ¢
P 11208 3331 30 NOIXINOD
b
£
£
. ;
y f 0
WHIND L ¥ 11’208 mmmwmm%,_mmmziz -
ONLISOdSIQ | % T e
30 09/dV Py e
m\«. R E
i1

1200 BEA

B

e

i.ti»mti.d(ii...‘. ﬁNw “w .umw«

(NQIVOIILNILNY
30 NOIOVINYOHNI)

&

“d “ V OALLISOdSIA
¥4
LR 33

38



ES 2656 141 T3

Fl"Oid

i1

XA

ronnn,

(NOIOYOIdIINALNY
30 NOIDYIWHOAND

8 OALLISOdSIa

J¢ VN9 Y13SVIN) | w

]

SZ NQIOVOILNALNY 30 NOIOVINHOANI NOD' i
V09 24N 30 OSYdSYdLl 30 anlidios §

TVHIN3D
OAILISOdSIa
30 09/dVY

s A
ey e o 130

Lo 208 333

11

4¥0%
208 3

st

NOIX3NOI

i £ )..l..l,t.‘s M‘ %,
4 JP

H K

R AN

(NQIDVOIdILNALNY
30 NOIDYIWHOAND

V OALLISOdSIq;

v
s 33

39



ES 2656 141 T3

1%

2 "Old

gey
0SYdsSvdl 3a
NOI2D313S
o¢ Lgog 3331 0€ L1208 3331
e 30 SONLINYAYd 5 30 SONLINYAYd
- 9¢ d¥Y 30 JYIN 30 NOQIDD3dIa
e B i b T dV¥ 053220Y 30 O1NNd 13 ¥0d 319ID0NOI3Y
SZ NOIDYOIILNILNY 30 NOIOVINYMO4NI
AHd A DV S i AHd A OVWN
g . H | A o s 2
; 4 3B Am At R4V e S Y
2 S ) w_h..w it AR INE
3l
a1 - et
oat—e{  (D4N) ONVONZO ~ _ (O4N) ONVONID  Log...qun
0dNY 30 OLINDYID _ _ OdINV 30 OLINOHID
i
K
i, 43 _
ot it STTVELNAD SITVUINID [y %
H0avsSIn0oud SOLINJNID SoLNJyId H0avs3doud
i
; 4 s
Vad L o £ .
Yeg
8 OAlLISOdSId OSvdSvdl 3a ¥ ONILISOdSIO

antioros

40



ES 2656 141 T3

9%

2 430N 30 O¥LSIOTY f
i i
¥ ¥ (41 v¥noId v13svaA)
52 NQIOVOILNILNY 4 g
30 NOIDYWNOINI 09/dV 30 9YIN 3d NOIDIINIT S EAEEE
NOIS¥3A veg
OAILYNNELTY 30 OdINVD 04N 30 OSYdSVuL K
S3YVITIXNY SOLYQ vH0Qv.1d0d SOLYA 3 OULSIO | yyoqyLyod 30 ONLSIOIY 30 anLioos 3
‘ .............. ?.‘!..! [ e‘..........::n.. [
430N 30 OY1S193Y , 430N 30 0¥LSI9TY ft 0SYdSY¥L 30 ANLIOIOS 30 ONLSIOTY *
H¢ "Oid
(31 vanold v1asvan
VHO0QVYLYOd 30 NOIOVENOIINOD biEos 333
NOISH3A ve
OAILYNYILTY 30 0dINVd 804N 30 0SVdSVNL]
SIYVIMIXNY SOLVA vH0dv.1d0d 3d soLva VHOQV.1¥Od 30 ON1SI93Y 3aanioros @
430N 30 O¥LSI9IN ot 130N 30 ONLSI9TY - 0SVdSY¥13d anlioros 3a o¥LSI9IY ol

Ve "Old

41



ES 2656 141 T3

¥2 430N 30 O¥1SID3N

4%

ot

[ 4 ¥ (rL viN9Id v13sVIN
6Z NOIOYOLLNALNY oy 4 o s v suts
30 NOIOVINHOANI SEAMIIY YW O5IaY L20% daH
NOIS¥IA ve
30 0dWYD

V40aY140d SO1Yd 33 0¥18193Y OAILYNYILTY 8 34N 30 0SYdSvil

SVIIXNY SOLVA YH0QV140d 30 0Y1S193Y 3a an1oros
’ 430N 30 O¥1S193Y e’ 430N 3d 0Y1S193Y o 0SVdSV¥L 30 ANLIOINOS 30 O¥LSIDIY ™"

J¢€ 'Old

42



¥ Old

ES 2656 141 T3

0¢ L1208 333 0€ 1+'208 3331
34 30 SOH1INVHVd P 30 SOY1INVYVd
/dVOEL VINVY :
M e o o s s o i s 62 034 30 STIVIONIATHD
£ 0} YINVYL
d¥ 08325V 30 OLNNd 13 ¥0d 319120N0D3Y s TG R R SO NOE T . S PO e See e ver oo e cer ven v o ol een v e
SZ NOIDYOILNILNY 30 NOIDYINHOLNI
] AHIADYN T g BRI T S —
A MR ‘ . s e

e (24N) ONVO¥3) SITVION3AIYD

0dINY2 30 OLINDYID ﬁ
B, %% -

% e STIVYINID SITVHLINID m.\.« - w
H0Oavs3dooud SOLINJMID SOLINJID ¥Oavs3Id0oHd
i I

E 4 mm.« %u Y f/

S

g OAILISOdSIa IVH1N3ID OALLISOdSIA 30 09/dV

43



ES 2656 141 T3

82 STVIONIAFHD

SY1 ¥V TANVYSNI ViYd 8IN ‘9N ‘PN ZW SAFYSNIW ; NOILS39D 30 OLNIINYZIGVINT
$0730 ONN NOD 205 2SM 30 NQIOYINHOLNI 30 OINIWITI PV08 333
) FRA Rt ks 4% )
82 STIVIONIATYD

SV1vHvd 8IN 9N 8= dv= NOIOVIOOSY! NOILSTD
SOYIINYHYd § ‘v ‘ZW SIrYSNIN ONILS3d NIomo3a | OINIWIT3} 30 vis3ands3y T
$0730 ONN 3aNQIDI3HIT NOI2OTIA aa 30 313N0Vd} wiywyL 30 OdIL
N:$039120 N :5039100 7 15019120 € “S01RPO: 039390 15039390 150J9)100

g4¢ "oOld

SZ NOIQVIILNILNY 30 NOIDYINHOLNI NOILSIO 30 OLNIINYZIGYINT
NOJ 005 2SM 3d zo_st_mo“_z_ 30 OLNINTT3 L1 70T G

\.,....\:...: B TLETPRPR PR e R R AR e e e :....::.\(\..o n\ . .,....\.\\\\.\\\\\\....w
ii% LA Hig 74" ttg g 2%

P 7t 7 ; £ Y

GZ NOIDYIILNILNY a=

30 NOIDYIWHOANI dv= - NOILS3D
sousmvs 2"
yzodtsiony | Nowomwa ;MO VINYYL 30 OdlL
N :S038320 N 5018120 Z 15018100 Z 15039190 039)90 's0)8)90 '$018100

e,
i

o

TWHLNID OAILISOdSIA
30 dOrdv 30
YILYVd ¥ dVOEL VINVYL

9 OALLISOdSIa
T30 HILdvd V 90€1 VIN

VS "Old

44



ES 2656 141 T3

‘VORIENYIVNI YONYE 30 Y3nd 30NVOTY 01802 3d YH0AVLYOd
V130 0103 ¥Od OAILISO4SIA 0ONND3S TV ‘VANVE 30 OY.LNIA NOIDVIINNINOD 3a NOIXANOD 30 SO¥LINVUVd

— .-.*

A ‘WONVE 30 O¥LN3Q NOIDVIINNIWOD 3a NQIXANOD YNN 3a
i 0I03W ¥Od ‘0dNY¥H 30 OI¥Y.L3IdO¥d 30 OAILISOdSIA 13 0 0S3IIV 3a OLNNd 30 OALLISOJSIA 130 ONN SONIN
i TV 130 ¥I1y¥Vd ¥ NOIOVOIILNILNY 30 NOIDVINYOANI V1 ‘OAILISOSIO ¥3WId 130 31¥Vd ¥0d “¥IFID3Y 1909 vdV13

v P

VORENYTVNI 33¥ V1 VYNOILSID 3ND OdNYS 30 OI¥V.LIIdO¥d 30 OAILISOdSIA
NN 0 0S300V 30 O1NNd 30 OAILISOdSIO NN 30 ONN SONIW TV 13 ¥0d 378I00NOD3d NOIOVIILNILNY
30 NOIVINYOLNI VNN A VOIRIEINYTVNI 03 VIV VNN 3S OALLISOdSIA OONND3S 73 AND ¥v.LTIgISOd
Vdvd YONVE 30 O4.LN3A NOIOVIINNWOD 30 NOIX3INOD 30 SOHLINVYVd SONN YAVISWYIHILNI NOIOVINYONI
V1 OaN3IANITH4IN0D ‘YOINENYTYNI YONYE 30 Va3N4 IONVTV OLHOD 30 YHOAVLHOd VNN 30 SIAVAL
¥ OALLISOdSId OGNNDIS NN NOD NQIOVINEOANI ‘OAILISOdSIA YWY 130 318Vd HOd ¥VISNVONTLNI 709 VdY.L3
%

H
H

‘0dNY¥9 30 ORIV L3IdO¥d 30 OAILISOdSIA NN O 0399V 3d OLNNd 30 OAILISOdSIA NN 3a ONN SONIW
1V ¥0d YOVNOILS3D YOINBINYTYNI 034 YNN N3 ‘OAILISOJSIO ¥3WINd NN 30 31HVd ¥Od ‘¥YdIOILYYd 209 ¥dY .13

o

V9 "Oid

45



ES 2656 141 T3

'YONYE 30 O¥LN3A NOIDVIINNINOD 30 NOIX3INOD
30 SO¥LINYUYd SOTNOD 00¥3NIV 30 ‘YIINENYTYNI 03¥ V1Y VNN 3S 0LvaYdY 13 3ND ¥y LITIGISOd Yuvd YANYE 30
OY.INIA NQIDYIINNIWOD 30 NQIXINOD VNN 30 0103 ¥Od 0dNy9 30 OV 131dOdd 30 OAILISOdSIA 13 0 0S32JV 3d OLNNd 34
OAILISOdSIA T30 ONN SONTI TV T¥ NOIOYIILNILNY 30 NOIOYINHOSNI W1 'OLVHVdY NN 30 3L¥Vd ¥Od “MILINSNYYL :929 VdY13

&

A *0dN¥9 30 OI¥VY13Id0Y¥d 30 OALLISOLSIA 13 O 0S3J2Y 30 OLNNd 30 OAILISO4SIA 130 ONN SONIW v 13a
HIL¥Vd ¥ OAILISOdSIO H3WI¥d 13 HOd NOIOWIILNILNY 30 NOIDVINYO4NI v YAYIANIIY OIS OONIIAVH ‘VIRMEINYT¥NI YONVE 30
v¥3n4 IINVITY 0L¥0D 30 YHOAY1HO0d ¥130 0I03N HOd OAILISOdSIA ¥3WIEd 130 HIL¥Vd ¥ ‘YONYE 30 O¥LNIT NOIOVIINNINOD
30 NOIXaNOD 30 SOH13NYHYd SOT A NOIDVIILNILNY 3a NOIDYINHOANI ¥ '0LYdYdY 130 314Vd H0d "HI9193Y 429 vdv13

&

‘VIIMEINYTYNI 03Y ¥1 YNOILSIO IND OdN¥9 30 OldY13Id0dd 30 OAILISOdSIA
NN O 0$320V 30 OLNNd 30 OAILISOSIA NN 3a ONN SONTN TV 13 ¥0d 378I00N0I3H NOIDVIILNILNY 30 NOIOVINHOANI
VNN A ‘0dN¥9 30 0I¥V131d0dd 30 OAILISOdSIA NN 0 0S3I0V 30 OLNNd 30 OAILISOdSIA NN 30 ONN SONIIN 17 ¥Od YAVNOILS39
VIRIGNYTYNI 34 VNN ¥ YNN 35 OLvdYdY 13 3N0 yV1MISISOd YuVd YONYE 30 OYINIA NOIDYIINNINOD 30 NOIX3NOD
30 SO¥1INYHYd SONN YAVIAINYIYILNI NOIDYINHOANI ¥1 OONIIANINJNOD “VIRMEINYTYNI YANYE 30 v¥3INd JONVITY 01402 3a
YH0AYL40d YNN 30 SIAVHL Y OALLISOSIA ¥INIMd NN NOD NOIDYINHOANI ‘'0LYHYdY NN 30 314Yd H0d "HVISINY IYILNI 229 Ydv13

g9 'Old

46



ES 2656 141 T3

'VAILINSNVYL NOIDVIILNILNY 30 NOIDVINHOANI VT NOJ 3ANOdS3IHYO0D 3S VaIgd3y
NOIDVIILNILNY V1S ‘YANYE 30 04LN3A NOIDVIINNWOD 30 NOIXINOD YANND3IS ¥13a OIGIN HOd YIRGINY TVNI
a3¥ YNN V 3SHINN YH¥Yd OAILISOdSIA 0ANND3S 1Y 0S3IIV ‘OLYHYdY 130 I1HVd HOd “HIAIINOD 989 VdV13

E 3

A VANV 30 041N3a
JONVOTV OL¥0D 30 YHOQYLHOd 30 NOIDYIINNINOD 30 NOIXINOD YANNOIS VNN 3d OIGIN HOd “0I¥ENY TVNI
OAILISOdSIA OONND3S T30 HILYVd V ‘NOIOVIILNILNY V1 ‘0LvyvdY 130 14vVd HOd HIFI03Y 789 Vdv13

A

-OAILISOdSIA 0aNN93S
T3 NOJ VANVE 30 Yd3Nnd 3ONVI TV 01409 30 YH0AVY.LH0d 30 NOIDVIINNNOD 30 NOIXINOD VNN 3d OIG3NW Hod
NOIJVIILNILNY 30 NOIDVINHOANI V1 OJIMGINY TYNI OALLISOdSIA OONNO3S NN ¥ VHIIASNYYL OALLISOdSIA H3IWI-d
73 3ND YYLITI9ISOd Ydvd "VANvVE 30 OH.LNIA NOIOYIINNINOD 30 NOIXINOD YNN 3a OIGIN HOd OGNy TVNI
OAILISOdSIA ¥3WIYd NN ¥ ‘NOIOYOILNILNY 30 NOIDVINYOANI ‘OLVHVdY NN 30 314Vd HOd “HILINSNYYL 289 Vdv13

29 "9ld

47



ES 2656 141 T3

OdNa3IL

8 OALLISOdSIA TV 034 30 08320V NN 33IINOD A G2 NOIOVIILNILNY
30 NOIDVNYOLNI ¥T1320N0I3Y TVHLNID OALLISOdSIA 30 09/dV 13

OdN3IL

TIYYINID OALLISOdSIA 30 09/dV TV ST NOIDVIILNILNY
30 NOIOYINYOANI V1 NOD anlidnos vNN 3LIN3 8 OAILISOdSIa 13

OdN3IL

VOIRIENYTYNI VONVE 30 Yd3N4 3ONVITY 0140 30 vH0avLd0d
30 NQIDYIINNNOD 30 NOIXINOD V130 0I03N ¥Od 8 OAILISOdSIa
TV 6Z NOIOYIILNILNY 30 NOIDYINHOANI VNN VIANT V OAILISOdSIA 13

OdI3IL

04N 30 VONVE 30 Vd3N4 3ONYITV 0LH0D

30 Y¥0QV1¥0d 30 NOIJYIINNINOD 3a NQIXINOD VNN 0aYL1NS3H ONOD 0ANYA ‘8 OAILISOdSIa
130 04N 30 YOOIANOdSNYYL T3 YOO0L V OAILISOdSIA 130 04N 30 YOO3IANOdSNYYL 13

OdWaIL

FAR YL

41208 333130 YANVE 30 O4.LNIA IONVITV 0LH0D 30 NOIJVIINNNOD 3a NOIXINOD V130 Ola3N ¥od
Y OAILISOdSIA TV §Z NQIOVOILNI LNV 30 NOIDOYINHOANI V1 3LINSNVYHL TYHLNID OAILISOdSIO 30 09/dV 13

48



ES 2656 141 T3

V8 "Old

. (NQIDVDIALLNILNY
i e 30 NOIDYINHOANI)
M»

Vs 333

g OAILISOdSId

e B SN

IVYHINTD
OAILISOdSIa
30 09/dV

AR NORNOD

N

i

4901
V8 g

S
nsirrent P -

wrarrsrsarsnssrge

[ M

",

i

V OAILISOdSIa

v
R

49



ES 2656 141 T3

g8 "Old

WImEy -

(NQI2VDIJILNILNY
30 NOIDVINYOANI)

g OAILISOdSId

ke B T

e,
04N 30 3NDOL 30 OLN3IAT H

SR |

i e s eI
IVHINTD i, I
: 5 PR

OAILISOASIO | | g™ """ | g0 3331 3N
3009V,

Al

WOBE 3

l.!.Jm.!.lw\.)... vres {NW w%

V OAILISOdSIa

it
(1709 32

50



98 "Old

ES 2656 141 T3

X
e Eeet
PWEREEE <%} gomwusodsia

B N

(V6 ViNOI4 V13SVIN) v
52 NOIOVDILNILAY 30 NOIDYINNONI
N0 .09 04N 30 OSVdSV¥L 30 ANLIAMOS

el

........ (NOIOVDIJILNILNY
z».'\,% 30 NOIOYINHOANI)
VAN e T ONGD £5 1 yonwusodsia
OAILISOdSIa _ e 08 3331 30 NOIX ]
30 09/dY 25 e
REE
it

LE208 B

51




ES 2656 141 T3

(g "Old

WeaE Lo

(NQIDVIALINALNY
30 NOIDVINYOANI)

g OALLISOdSIa

(86 V¥NOI4 Y13SVAN) ...

9¢ NOIDVIILLNILNY 30 NOIDVINHOLNI
NOJ .19 34N 30 OSVdSVYL 3d NOIDOT T3S

b AT A

T
r~==%  (NOIOVOIJLLNALNY
W i xﬂ!«f. 30 NOIDVINKOAN)
onusoasia ,..?izs.its_s_”mmm\mmmmczo_xmzoo 4 |_vonusodsia
3009/dV | ",
.Ni % WAWMMW&MM
a1

¥k

52



ES 2656 141 T3

48 'Ol

(NOIDVOIILNILNY
30 NOIDVINYOAND
IVHINID OAILISOdSIa
30 09/dV

K
%

7

(NQIOVOIILNILNY
30 NOIDVINHOANI)

g ONILISOdSIa

‘.

o

P et

A¥iH
WWBOR 3%

[mmmes N

e
7
4

e (0T 'OI4 ASVYIN)

[ e

14 zo__u,qu_wzm._..:d_ ad . n

(NQIDVOIJILNALNY
30 NOIDVINYOANI)

V OAILISOdSIa

A e &
¥
VB AEA

53



ES 2656 141 T3

48 "9id

#i

Az \m!

(NQIOVDIILNZLNY
30 NOIDVIHOANI)

g OAILISOdSIa

; (VS vanold v13sv3n

N SZ NQIOYOILNALNY 30 ; {§
¢ O4NINOD 90€} anLIDITos 30 VNYYL

: L Per S TR eV ;

(NQIOWOIILNZLNY
30 NQIDYIWHOANI

IYHLINID OAILISOdSIa
30 09/dvV {
i
18 35

Lo BEL DM

i
i
o

E\E.zlmmm_ 30 zoﬂxmzou

N

[PTT—

[ D

H

-

(NOIDVDIILNALNY
30 NQIJVIWHOANI)

V OALLISOdSIa

-...Ni:’;}_

il
Vs aag

54



ES 2656 141 T3

08 Ol

.o .zO_Ud.u_m_._.zm._._._e.
5 T 30 NOISYRNOANI

FVT08 238

4
(8 VINOIA V138VaN) - | |
82 034 30 SITYIONIAFAD ¢ N a :
M H 117208 3331 30 NOIXINOD
i
i
i 1 iNcrovoiduNaLnY
i q . 30 NOISYIUOANI
{ ONANGD oo
: 208 3331 30 NOWZT2S
(NQIOVDLIILNALNY o % izwﬁmia - V OALLISOdSId
20 NQIOYNYOLNI e ] H ) T
TVHINIO OAILISOASI § L
30 09/d¥ i VA0 SEs
Pekith

4T A

55



H8 "Old

ES 2656 141 T3

(NOIDVOIdILNALNY

T M«o}l 30 NOIYINHOANI)
HUBATY 9 OAILISOdSIa

izii,\ni» A

Ny

s
o

3y V130 SFAVYL V V QALLISOdSIC

13 NOD VOINNINOD 3S 9 OALLISOdSIA 13 11208 3331 30 NOIX3NOD

i
§
H
H
.
i
m

[ L BN

(NQIOVIIdILNILNY

i
i NOD H 30 NOIOYINHOANI)
B . 3130 NODE NUY s &z{zl
(NQIOV2IILNALNY i b Nmm.mm.\.:z«z\:\i » R{ Y OAILISOdSIa
30 NOIOVINHOANI) ' et -
._<Ezmm__m mwﬁﬁo%_o N@. Y - me
e o T -y
e o oo 2 WTRE 3
pdi s

Y008 333

56




g "Otd

ES 2656 141 T3

N =<4 (NQIOVDI4ILNALNY
mmw -, .v?.fH' El] zO_U<EzOn_z= M
W Az 4% | doNusodsia

;sxzwzz&u%v %

(06 914 3SVaN

PR

92 NOIOVIILNALNY 30 O4NI

NOD 909 04N
3d OSVYdSVdl 3d NOIDD3T13S
(NOIOVOIAILNALNY
3@ NOIDYINHOANI)
s\.i.i.\.\i\\\\sk.kt‘? 7, .
masme R s ¥ OAILISOdSIQ
IVHINID = 70 3331 30 NOQIX3NOD ]
OAILISOdSIA N N
30 09/dY .
§4'208 233

oo
TS B

57




8 "Old

ES 2656 141 T3

(NOIDVDIJILNALAY
BE e, 30 NOIDYINNOANI)

WEBEEE < | gopwsodsia

(@6 ‘914 3sVIN)
g

GZ NOIOVIILNILNY 30 O4NI ﬂ.
(NeIoX:) R EINI— .
30 0SVdSYdL 3aNOIDD31as & ~EL DA%

(NQIOYOIIINILNY
30 NOIDVINHOANI)

SV el ~ 5
oo -5} v OAILISOdSIa
oAILSO48I0 W e g 3 3O NOENG? ]
30 09IV e N ki
; 408 HG

e
PEZ08 A

58




ES 2656 141 T3

B

S

(as ‘914 3svan

R

¥
09/dV 30 OVIN 30 NQIDO3uID L2033
NOISNEA e
SIYVIIXNY SOLVA OAILYNY3LTY 30 0dIWYD
VYHOAVL4O0d 30 SOLVA 3d 0OYl1SID3y VH0QVL¥Od 30 0¥1SI93Y 3a ZO_oom._mw
-7 J3aN3QOouLSIOFY TR y3gnagoulsiogy TR 0SYdSVYL 30 ANLIDITOS 30 QULSIDTY =t
©g6 "Old
2 430N 30 o¥1SI93Y
w (08 '014 3sV3N)
§Z NOIOYOLLNALNY 3 i
3 NOIOVINYOANI YH0av.Li¥0d 3d NOIOVAENDIANOD WO AR
~ NOISN3A v © 804N
. 30 OSYdSVAlL
OAILYNYILTY 30 0dINVD
SIUVITIXNY SOLVa V40aVL¥0d 30 S01va VNOQY 1404 30 0N LSIOTY 30 NOI99313S
e e 430N 30 O¥LSIDIY WM oquanoyigiogy Mo 0gydSYML 30 NLIOMOS 30 O¥LSIDIY e

V6 Olid

59



ES 2656 141 T3

¥Z 430N 30 Q¥ 18193y

#
;
+
-

=

,

By

e

¥ (rg 014 3svaA)
$Z NOIOVOILNILNY L ;
3d NOIOYINHOANI V¥0Qv.L¥0d 30 s01va bizon 33Al
: S NOIS¥3A vesaaN
OAILYN¥3LTV 30 0diYD 30 0SvdSvL
30 NQIDO313S
SIYVIIXNY SOLVA Y40Qv.1d0d 30 solva VHOQYLNOd 30 ONLSIDIY NADAE
- JION 30 0YLISIOFY  ——-sk—— AN IAOYLSIOTY e oo _OSVdSYAL 30 ANLIDITOS 30 QULSIOAY  romeemomrrereene i
{6 "9id
24
¥ (18°'914 3SV3A)
by -
09/dV 30 OVIN 30 NQIDOINIQ kL7208 333
NOQIS¥3A vego4N
VHOAY140d 30 OdNVD 30 OSYdSVyL
SINVITIXNY SOLVA 30 SOL1vda 3d 0Y1S1934 OAILVYN¥3LTVY 3a NOID9313S
V¥0QV.1¥0d 30 0¥ 1SIDIY i
- Jj3gN3qoulSIoFY W Jagn3goulsiozy T M® OgvdSYMLIA ANLIDITOS 3Q ONLSIOIN T

36 "Old

60



ES 2656 141 T3

S NOIOVILLNILNY

NOILS3IO 3A vZ3avO

30 NQIOVINMOSNI NOD 0S5 OSM 3a _.,_..o_o«.__,_m_o"_z_ 30 OLN3W3T3 wwmﬁuw N&Nm
2 reveviend e, i, s,
2% 128
G2 NOIOVOILNILNY dv = V= NOILSIO
30 NOIQYINHOANI _ - 4 -
SO¥LINYAYd . ONILS3a N3O0 OINIWT13 m_ﬁ__,_mk_%ww y = OV 30
vZ OSVdSYAL 3aNOIDOT¥IG | 3ANOIDOHIA Jaa YIWVYXN1 30 OdIL
N :50J9190 N :$0}8120 7 :50)9)20 7 :$0J8)00 013100 1§0J9)190 1§0)3)00

01 "Oid

S

(38 '914 35VY3IN
¥ OAILISOdSIO 13a
HILNYd V 90E ) VINVYL

61



ES 2656 141 T3

‘0dNy9 30 OI¥V131d0dd 30 OAILISOdSIA 13 0 0532V 30 OLNNd 30 OAILISOdSIA T30 ONN SONIN 1V 13 NOD NQIXINOD
V1 Vivd ‘VOINEINY VNI YONYE 30 VH3nd JONYDTY 0LHO0D 30 Y¥0aYLHO0d ¥13a 0103 ¥Od YANYE 30 04LNIA NOIDVIINNINOD
30 NOIX3NOD 30 SOHLINYHYd SOT OAILISOdSIA OANND3S TV ‘OAILISOdSIA YWY 130 I18Vd HOd “HVIANT 8011 YdV13

SRR

A “0dNY9 30 ORYY131d0Y¥d 30 OAILISOSIA 13 0 0S3V 30 OLNNd 30 OALLISOASIA T30 ONN
SONIN TV T¥ OIANITY NS Vivd ‘'VDIIGNY TYNI YONYE 30 Y43nd JONVOTY 01402 30 YH0QYLHOd Y130 OIGIA HOd NOIJYIILNALNY
30 NOIJYINHOANI Y1 ‘OAILISOdSIT OONNS3S T30 HILHYd ¥ ‘ONILISOASIA ¥IWId T30 ILHYd HOd “HIGIDTY 904 Vdv1T

fuoneneenicd

‘VOIMENY VNI 03 V1 YNOILSID IND OdNYD 30 ORIV L3Id0Hd 30 OAILISOdSIA NN O 03IV
30 O1NNd 30 OAILISOSIA NN 30 ONN SON3W 1V 13 HOd 379I190N0J3H NOIDVIILNILNY 30 NOIDYINHOANI YNN A VIIHENY TVNI
034 Y1V VNN 35S OALLISOdSIA OANNO3S 13 IND HYLITIGISOd YiYd YANYE 30 OH.LNIA NOIDYIINNWOI 30 NOIXINOD 3d SOH1INYHYd
SONN VAVIGINV 43 LNI NOIDYINHOANI ¥ 0ONIIANIHAINOD ‘VIRIEINY VNI YONYE 3d Yy3nd JINYITY 01400 30 v40avLH0d
VNN 30 SIAVYHL ¥ OAILISOdSIA OANND3S NN NOJ NOIDYINHOANI “OAILISOdSIA HIAWIY 130 JLHYd ¥Od HYISNVYIYILNI -¥0LL VdV13

tnnmnan s

-0dNYy9 30 014V L13Id0Yd 30 OAILISOASIA NN 0 05322V 30 01NN 30 OAILISOSIA NN 3a ONN
SON3IW TV ¥Od YAYNOILSID VIREINY VNI 03 VNN NI ‘OAILISOdSIA H3WIHd NN 30 314V HOd “HVdIdILYYd 204} Vdv13

2

Vil 'Oid

62



ES 2656 141 T3

"0dN¥D 30 ORIYLIIO¥d 30 OALLISOASIA OULO N 0SIIIY 30 OLNNd 30 OAILISOSIA T3 ONN SONIN T 13
NOD NOIXINOD W1 valvd ‘VORIEINY TYNI YONVE 30 v¥3nd JONVITY OL¥0D 30 Y30aVL¥0d V130 013N ¥Od YNYE 30 0¥LN3A
NOIOVOINNINOD 3@ NOIXINOD 30 SONLINYHYA SO OAILISOSI ¥AWRId T¥ ‘OLVHYdY 130 LuVd ¥0d “HIFIDTY 92} Vdv L3

£

s A -0dN¥9 30 OMVL3IdO¥d 30 OAILISOSIA 13 0 08320V 30 OLNNd
' 30 OAILISOJSIA T3 ONN SON3W TV TV OIANIIY NS Vivd ‘YIIMENYTYNI YONVE 30 v¥3Nd IONVITY OL¥0D 30 vy0aY1dod
¥130 0IQ3W ¥Od NOIDYDILNILNY 30 NOIDYINYOANI V1 ‘OALLISOdSIA ¥3W¥d TV ‘OLYYVdY 130 3LMVd HOd “VIANT $Z}} vdv13

4

‘YOI4ENYTYNI 03Y V1 ¥YNOILSIO IND 0dNYO 30 ORV13IdO¥d 3d QAILISOdSIA NN O
0S322V 30 01NN 3d OAILISOdSIA NN 30 ONN SON3W TV 13 ¥0d I19120N0I3Y NOIDVILLNILNY 3a NOIDVINHOANI VNN A “0dNy9
30 Ol¥V131dOdd 30 OAILISOdSIA NN O 0S3DJV 30 OLNNd 30 OAILISOdSIA NN 30 ONN SON3IN TV ¥0d VAVYNOILSIO YIRIGNYTYNI
034 VNN ¥ YNN 3S OLYdVdY 13 3N ¥YLITI8ISOd Yivd YANYE 30 O41NIA NQIDYIINNIWOD 30 NQIXINOD 30 SOH1INVAHYd
SONN YQVISWYIYILNI NOIDVINHOANI ¥ OONIIANIUAINOD ‘YIINEINYTYNI YONYE 30 vy3Nd IONVITY OL¥0D 30 v¥OAVL¥0d
¥NN 30 SIAVYL ¥ OAILISOdSIA ¥IWRId NN NOD NOIDVINYOSNI ‘OLv¥vdY NN 30 31uVd HOd “dVISINYIYILNI ‘ZZ}) Vdv13

o

gL

gail "old

63



ES 2656 141 T3

"OJ[4EINYTYNI OALLISOdSIQ ¥R 130 HIL¥Yd V VAI9I234 NOIJVIILNILNY 30 NOIOVINHOANI
V1 NOD 3ANOdS3HY0D 3S OGNV TYNI OALLISOdSIA OGNND3S 130 ¥lLY¥Yd Y VAIGI03y NOIOVIILNILNY 30 NOIDYINYOLNI
VIS VANYE 30 OY1N3IA IINVITY OLH0D 30 VHOAVYLYOd 3d NOIOVIINNNOD 30 NQIXINOD YANND3S V1 3d OId3W HOd
VOIMENYTYNI 03¥ VNN ¥ ISHINN YHYd OALLISOdSId 0ONN93S 1Y 0S3DJY ‘0LvYdY 130 I1MVd ¥Od “Y3AIINOD :9ELL Vdv 13

.

A ‘YaNvd
30 OYLN3A IINVITV 01H0I 30 VHOAY14Od 30 NQIDVIINNINOD 3d NOIXINOI YANND3IS YNN 3 OId3N ¥Od OJI™aNY VNI
OAILISOdSIQ 0ONN93S 130 HIL¥Vd V NOIOYIILNILNY 3a NOIDVINYOANI V1 ‘01vdYdY 130 31¥Vd HOd ‘MIgI03Y ¥ELl VdV13

'y

'VONVS 30 0¥1N3Q 3DONVDTY 010D 30 V¥0AY1¥O0d 3d NOIDYIINNINOD 30 NOIXINOD YNN 3d OId3W ¥Od OGNy TVNI
OAILISOdSIA ¥3NI¥d NN 30 ¥IL¥Yd ¥V NOIOVOILNILNY 3a NOIOYINHOANI ‘OLVNYdY NN 30 31¥Vd ¥0d MIgI03Y ZEL VdV13

e

8%

O1L 'Ol

64



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

