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DESCRIPCION

Sistema de formacién de imagenes, aparato de formacion de imagenes, y método para crear, mantener, y aplicar la
informacion de autorizacion

Antecedentes
1. Campo de la invencién

La presente invencion se relaciona con un sistema de formacién de imagenes, un aparato de formacién de imagenes
y un método de formacién de imagenes.

2. Descripcion de la técnica relacionada

En los Ultimos afios, se han introducido servicios de directorio tales como Directorio Activo y e-Directorio para la
gestion de usuarios y dispositivos en un sistema de red. Algunos aparatos de formacion de imagenes tales como las
impresoras, las fotocopiadoras, y los periféricos multifuncion (MFP) tienen una funcién de red, que realiza la gestion
de usuarios y grupos mediante el servicio de directorio. Para realizar la gestion de los usuarios mediante el servicio
de directorio, se realiza la autenticacion de usuarios para un usuario que ha realizado la operacién de inicio de
sesion para el aparato de formacion de imagenes en el dispositivo servidor del servicio de directorio.

En el aparato de formacion de imagenes, se realiza el proceso de autorizacién que usa solo la funcion permitida al
usuario que ha iniciado sesién de entre las diversas funciones. En el proceso de autorizacion, se fija previamente la
informacion de autorizacion que especifica la funcién que esta permitida o prohibida para su uso en el aparato de
formacion de imagenes para cada usuario, y algunas funciones que han de ser usadas por el usuario que ha iniciado
sesion estan limitadas por la informacién de autorizacion.

Ademas, hay un sistema que proporciona la informacion de autorizaciéon correspondiente al usuario que ha iniciado
sesion al aparato de formacion de imagenes, mediante un dispositivo servidor intermedio que incluye la informacion
de autorizacién para cada usuario. En este sistema, el dispositivo servidor intermedio realiza la gestion centralizada
de la informacién de autorizacion para cada usuario, pero es dificil fijar de manera flexible la informacion de
autorizacion sobre los usuarios y los grupos.

Por ejemplo, en el caso de fijar la informacion de autorizaciéon sobre un grupo diferente desde un grupo del dominio
en el servicio de directorio, la informacion de autorizacién no se puede fijar de manera colectiva, y por lo tanto la
informacion de autorizacion se debe fijar para cada uno de una pluralidad de usuarios que pertenecer al grupo. Esto
hace que el trabajo de configuracién de la informacién de autorizacion complicado. Es posible configurar de manera
adicional la informacién de autorizacion en el servicio de directorio sobre la base de un grupo, pero existe el temor
de que se ejerza una mala influencia sobre el servicio de directorio que esta ya en funcionamiento en una empresa o
similar.

La Publicacion de Patente US 2009/119755 A1 describe un sistema que incluye un primer dispositivo de
procesamiento de documentos y un segundo dispositivo de procesamiento de documentos conectado a al menos un
servidor con un area de almacenamiento o una base de datos de autenticacién con un directorio activo, o una base
de datos basada en el protocolo ligero de acceso a directorios (LDAP) que almacena la informacion de cuentas de
usuarios, grupos de usuarios, roles, y similares.

La Publicacion de Patente US 2009/0070864 A1 describe un sistema de formacion de imagenes que incluye un
periférico 100 multifuncién tal como un aparato de formacién de imagenes, una pluralidad de ordenadores
personales de cliente (PC), un servidor de autenticacion tal como un disposicion de autenticacion, y un servidor de

protocolo ligero de acceso a directorios (LDAP). El servidor de autenticacion incluye una unidad de almacenamiento

que almacena dentro la informacion de autenticacion que incluye un ID de usuario mediante el cual se identifica un
usuario, y una contrasefia.

Compendio

La presente invencién proporciona un sistema como se define en la reivindicacion 1. El sistema puede incluir las
caracteristicas de cualquier una o mas de las reivindicaciones dependientes 2 a 5.

La presente invencion también incluye un sistema como se define en la reivindicacion 6.
Breve descripcion de las figuras
En los dibujos adjuntos:

La FIG. 1 es un diagrama de bloques que ilustra una configuracion de un sistema de formaciéon de imagenes segun
una realizacion de la presente descripcion;

La FIG. 2 es un diagrama de bloques que ilustra la configuracion de un periférico multifuncién (MFP);
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La FIG. 3 es un diagrama de bloques que ilustra la configuracion de un dispositivo servidor administrador de
usuarios;

La FIG. 4 es un diagrama que ilustra un ejemplo de datos de la politica de autorizacion;
La FIG. 5 es un diagrama de bloques que ilustra la configuracion de un dispositivo servidor de directorio;
La FIG. 6 es un diagrama de bloques que ilustra la configuracion de un dispositivo terminal;

La FIG. 7 es un diagrama de secuencia que ilustra el funcionamiento de los dispositivos cuando un usuario inicia
sesion en el MFP en el sistema de formacion de imagenes de la FIG. 1;

La FIG. 8 es un diagrama de flujo que ilustra el funcionamiento del dispositivo terminal cuando se registra la
informacion de autorizacion en el dispositivo servidor administrador de usuarios en el sistema de formacién de
imagenes de la FIG. 1;

La FIG. 9 es un diagrama que ilustra un ejemplo de una pantalla principal visualizada en el dispositivo terminal;

La FIG. 10 es un diagrama que ilustra un ejemplo de visualizacién de contenidos de un area de visualizacién en la
pantalla principal cuando se selecciona un grupo <OU1> desde el arbol de la FIG.9;

La FIG. 11 es un diagrama que ilustra otro ejemplo de visualizacién de contenidos de un area de visualizacion en la
pantalla principal cuando se selecciona un grupo <OU1> desde el arbol de la FIG. 9;

La FIG. 12 es un diagrama que ilustra otro ejemplo de visualizacion de contenidos de un area de visualizacion en la
pantalla principal cuando se selecciona un grupo <OU1> desde el arbol de la FIG. 9;

La FIG. 13 es un diagrama que ilustra un ejemplo de la pantalla de entrada presentada cuando se registra una
asignacion de politicas de autorizacion a un grupo o a un usuario en el dispositivo terminal; y

La FIG. 14 es un diagrama que ilustra un ejemplo de la pantalla de entrada presentada cuando se registra la
asignacion de politicas de autorizacion sobre el dispositivo terminal.

Descripcion detallada

La Fig. 1 es un diagrama de bloques que ilustra la configuracion de un sistema de formacion de imagenes segun una
realizacion de la presente descripcion. Se conectan una pluralidad de periféricos 1A y 1B de multifunciéon (MFP) a la
red 2. Ademas se conectan a la red 2 un dispositivo 3 servidor administrador de usuarios, un dispositivo 4 servidor
de directorio, y un dispositivo 5 terminal (un ejemplo de un dispositivo de registro de la informacion de autorizacion).

El MFP 1A es un aparato de formacién de imagenes que tiene una funcién de impresora, una funciéon de escaner,
una funcion de fotocopiadora, una funcién de facsimil, y similares, que usan estas funciones para ejecutar los
diversos tipos de trabajos para recibir una instruccion desde el panel de operacién del MFP 1A o desde un
dispositivo anfitrién (no ilustrado) conectado a la red 2. El MFP 1B es un aparato de formacion de imagenes que
tiene una configuracion igual o similar.

El dispositivo 3 servidor administrador de usuarios recibe una solicitud de autenticaciéon de usuario desde los MFP
1Ay 1B, y proporciona la informacién de autorizacion de un usuario que ha iniciado sesion a los MFP 1A'y 1B. El
dispositivo 4 servidor de directorio proporciona un servicio de directorio tal como Directorio Activo o e-Directorio.

La FIG. 2 es un diagrama de bloques que ilustra la configuracion del MFP 1A de la FIG. 1. EI MFP 1B incluye una
configuracion igual o similar. EIl MFP 1A incluye un panel 21 de operacion, un médem 22, una interfaz 23 de red, una
impresora 24, un escaner 25, y un dispositivo 26 de control.

El panel 21 de operacion se instala en el MFP 1A, e incluye un dispositivo 21a de visualizacion que presenta
diversos tipos de informacion al usuario y un dispositivo 21b de entrada que recibe la operacion de usuario. El
dispositivo 21a de visualizacion puede incluir, por ejemplo, un elemento de visualizacion de cristal liquido y diversos
tipos de indicadores. El dispositivo 21b de entrada puede incluir, por ejemplo, un panel tactil e interruptores de
claves.

El médem 22 es un dispositivo es un dispositivo de comunicacion que se conecta a una red de linea telefonica del
abonado tal como una red telefénica publica conmutada (PSTN) y realiza la transmision/recepcion de los datos del
facsimil.

La interfaz 23 de red se conecta a la red 2 de ordenadores de manera por cable y/o inalambrica, y realiza las
comunicaciones de datos con los otros dispositivos (por ejemplo, el dispositivo 3 servidor administrador de usuarios
y el dispositivo anfitrion) conectados a la red 2.

La impresora 24 realiza la impresién sobre una hoja de papel mediante una solicitud de impresion y entrega una hoja
de papel impresa. En un proceso electro fotografico, haciendo que una fuente de luz emita luz en base a los datos
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de impresion después de cargar un tambor fotoconductor, la impresora 24 forma una imagen latente electrostatica
sobre la superficie del tambor fotoconductor, desarrolla la imagen latente electrostatica por téner, transfiere Ila
imagen del toner sobre la hoja de papel, corrige la imagen del téner, y entrega la hoja de papel impreso.

El escaner 25 aplica luz a una superficie lateral o a ambas superficies laterales de un documento alimentado desde
un alimentador de documentos automatico o un documento colocado por el usuario, recibe la luz reflejada, y saca
los correspondientes datos de la imagen que refleja el documento.

El dispositivo 26 de control controla las unidades de procesamiento del MFP 1A y realiza el proceso de datos. El
dispositivo 26 de control se configura como un ordenador que incluye, por ejemplo, una unidad de procesamiento
central (CPU), una memoria de solo lectura (ROM), y una memoria de acceso aleatorio (RAM). En el dispositivo 26
de control, la CPU implementa diversos tipos de unidades de procesamiento mediante la carga de un programa
almacenado en la ROM o en otro dispositivo de almacenamiento (por ejemplo, una memoria flash) en la RAM y
ejecutando el programa. El dispositivo 26 de control implementa una unidad 31 de comunicacion por FAX, una
unidad 32 de comunicacion de red, una unidad 33 de control, y una unidad 34 de determinacion.

La unidad 31 de comunicacion por FAX controla el médem 22 para recibir los datos de facsimil. Tras la recepcién de
los datos de facsimil, la unidad 31 de comunicacién por FAX suministra la solicitud de impresién a la unidad 33 de
control.

La unidad 32 de comunicacién de red controla la interfaz 23 de red para realizar las comunicaciones de los datos
con los dispositivos sobre la red 2 usando diversos tipos de protocolos de comunicacion. Por ejemplo, la unidad 32
de comunicacion de red transmite, al dispositivo 3 servidor administrador de usuarios, un nombre de usuario (ID de
usuario) y una entrada de contrasefia a través el panel 21 de operacion tras el inicio de sesion del usuario, y recibe
la informacién de autorizacion correspondiente al usuario que inicié sesion del dispositivo 3 servidor administrador
de usuarios. Ademas, la unidad 32 de comunicacion de red recibe la solicitud de impresion de los datos del lenguaje
de descripcion de paginas (PDL) o similar del dispositivo anfitrion, y proporciona la solicitud de impresién a la unidad
33 de control.

La unidad 33 de control recibe una solicitud de trabajo en respuesta a una operacion de usuario en el panel 21 de
operacion o a una solicitud de trabajo recibida desde el dispositivo anfitrion a través de la interfaz 23 de red y la
unidad 32 de comunicacion de red, y controla las unidades de procesamiento dentro del MFP 1A para ejecutar el
trabajo correspondiente a la solicitud de trabajo. Las posibles solicitudes de trabajo incluyen una solicitud de
impresion, una solicitud de escaneo, y una solicitud de transmision facsimil. Ademas, cuando ocurre una operacion
de inicio de sesion, la unidad 33 de control provoca que la unidad 32 de comunicacién de red solicite la autenticacion
del usuario, la informacién de autorizacion, y similares desde el dispositivo 3 servidor administrador de usuarios.

Ademas, la unidad 33 de control genera la informacion de registro de trabajos cuando se ejecuta un trabajo para un
usuario registrado que ha tenido éxito en la autenticacion de usuario, y transmite la informacion de registro de
trabajos al dispositivo 3 servidor administrador de usuarios en asociacion con el usuario registrado.

Basado en la informacion de autorizacion correspondiente al usuario registrado recibida desde el dispositivo 3
servidor administrador de usuarios a través de la interfaz 23 de red y la unidad 32 de comunicacién de red, la unidad
34 de determinacién especifica la funcién que esta prohibida o permitida para su uso por el usuario que ha iniciado
sesion de entre las funciones que proporciona el MFP 1A, y almacena los datos que indican si se permite el uso de
cada una de las funciones en la RAM o no. La unidad 33 de control referencia los datos para limitar el uso del MFP
1A por el usuario que ha iniciado sesion. Por ejemplo, cuando el uso de una funcién de copia a color esta limitada
para un usuario concreto que ha iniciado sesién, para evitar que la funcién de copia a color sea elegida por el
usuario concreto que ha iniciado sesiéon se puede presentar el menu de la funciéon de copia en el panel 21 de
operacion. Por ejemplo, se puede poner el botdn para elegir la copia a color en gris.

La FIG. 3 es un diagrama de bloques que ilustra una configuracion del dispositivo 3 servidor administrador de
usuarios de la FIG. 1. El dispositivo 3 servidor administrador de usuarios incluye un dispositivo 41 de
almacenamiento, una interfaz 42 de red, y un procesador 43.

El dispositivo 41 de almacenamiento almacena el programa y los datos. El dispositivo 41 de almacenamiento puede
incluir una memoria semiconductora no volatil, una unidad de disco duro, o similar. El dispositivo 41 de
almacenamiento puede almacenar los datos 51 de la politica de autorizacioén, los datos 52 del usuario local, y los
datos 53 del grupo local.

Los datos 51 de la politica de autorizacion incluyen los datos de la informacion de autorizacion que tiene la
informacion de autorizacion usada para especificar la funcion que esta permitida para su uso por el usuario que ha
iniciado sesion en el MFP 1A y/o 1B. Los datos 51 de la politica de autorizacion incluyen la informaciéon de
autorizacion en base a un usuario y/o grupo.

La informacion de autorizacion de los usuarios se puede aplicar a un usuario, y la informacién de autorizacion sobre
los grupos se puede aplicar a un usuario que pertenece a un grupo. Como informaciéon de autorizacion de los
usuarios, los datos 51 de la politica de autorizacion incluyen la informacién de autorizacién de los usuarios del
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dominio registrados en el dispositivo 4 servidor de directorio y la informacién de autorizacion de los usuarios locales
registrados en el dispositivo 3 servidor administrador de usuarios. Como informacion de autorizacién de los grupos,
los datos 51 de la politica de autorizacion incluyen la informacion de autorizacién de los grupos del dominio
registrados en el dispositivo 4 servidor de directorio y la informacion de autorizacion de los grupos registrados en el
dispositivo 3 servidor administrador de usuarios. La informacién de autorizacion de los usuarios incluye un ID del
usuario y la informacion sobre la funcion (por ejemplo, el ID de la funcién) que esta permitida o prohibida para su uso
por el usuario. La informacién de autorizacion de los grupos incluye un ID del grupo y la informacion sobre la funcion
(por ejemplo, el ID de la funcién) que esta permitida o prohibida para su uso por el usuario que pertenece al grupo.
Por ejemplo la funcion que esté permitida o prohibida para su uso puede incluir funciones de nivel superior tales
como la impresion, el escaneado, la copia, la transmision de facsimil, y/u objetos de nivel inferior (por ejemplo, una
funcion de eleccion de color/negro) que acompafan a cada uno de los objetos de nivel superior.

La FIG. 4 es un diagrama que ilustra un ejemplo estructural de los datos 51 de la politica de autorizacion de la FIG.
3.

Como se muestra en la FIG. 4, un grupo A del dominio incluye a los usuarios A, B, C y D del dominio. Un grupo local
A incluye los usuarios locales A y B y los usuarios del dominio B y D. Una politica de autorizacion #1 (datos de
politica que incluyen informaciéon de autorizaciéon) se configura para el grupo del dominio A. Una politica de
autorizacion #2 se configura para el usuario A del dominio que pertenece al grupo A del dominio. Una politica de
autorizacion #3 se configura para el grupo local A. Una politica de autorizacion #4 se configura para el usuario local
A que pertenece al grupo local A. Una politica de autorizacion #5 se configura para el usuario B del dominio que
pertenece al grupo A del dominio. Una politica de autorizacion #6 se configura para un usuario E del dominio. Una
politica de autorizacion #7 se configura para un usuario local C.

Los datos 52 de usuario local son datos de informacion de registro que incluyen la informacion de autenticacion
sobre los usuarios locales (por ejemplo, el ID y la contrasefia de usuario). El usuario local se registra en el
dispositivo 3 servidor administrador de usuarios de manera separada del usuario del dominio registrado sobre el
dispositivo 4 servidor de directorio.

Los datos 53 del grupo local son datos de informacion que incluyen la informacion de autenticacion sobre los grupos
locales (el ID de grupo y los ID de usuario de los usuarios que pertenecen al grupo). El grupo local se registra sobre
el dispositivo 3 servidor administrador de usuarios de manera separada del grupo del dominio registrado en el
dispositivo 4 servidor de directorio. El grupo local incluye los usuarios locales y los usuarios del dominio. En otras
palabras, se configura el grupo local consistente de sélo los usuarios locales, el grupo local consistente de sélo los
usuarios del dominio, y el grupo local consistente de los usuarios locales y los usuarios del dominio.

La interfaz 42 de red se conecta a la red 2 de ordenadores de manera por cable y/o inalambrica, y realiza las
comunicaciones de datos con otros dispositivos (por ejemplo, los MFP 1A y 1B y el dispositivo 4 servidor de
directorio) conectados a la red 2. El procesador 43 se configura como un ordenador que incluye una CPU, una ROM,
y una RAM, e implementa diversos tipos de unidades de procesamiento mediante la carga de un programa
almacenado en la ROM o el dispositivo de almacenamiento 41 en la RAM y provocando que la CPU ejecute el
programa. El procesador 43 implementa una unidad 61 de comunicacion de red, una unidad 62 de procesamiento de
la autenticacion de usuarios, una unidad 63 de procesamiento de las autorizaciones, y una unidad 64 de
procesamiento del seguimiento del trabajo.

La unidad 61 de comunicacién de red controla la interfaz 42 de red para realizar las comunicaciones de datos con
los dispositivos sobre la red 2 usando diversas formas de protocolos de comunicacién. La unidad 61 de
comunicacion de red puede recibir el nombre de usuario (ID de usuario) y la contrasefia del MFP 1A, y transmitir la
informacién de autorizacién del usuario al MFP 1A. La unidad 61 de comunicacién de red puede transmitir también la
solicitud de autenticacion del usuario al dispositivo 4 servidor de directorio, y recibe el resultado de la autenticacion y
la informacion del usuario del dispositivo 4 servidor de directorio.

La unidad 62 de procesamiento de la autenticacién de usuarios usa la interfaz 42 de red para provocar que el
dispositivo 4 servidor de directorio realice la autenticacion de los usuarios que han iniciado sesién a los MFP 1A y/o
1B.

Cuando el usuario que ha iniciado sesion en el MFP 1A y/o el MFP 1B que ha tenido éxito en la autenticacion de
usuario pertenece al grupo local, la unidad 63 de procesamiento de la autorizacion extrae la informaciéon de
autorizacion sobre los grupos locales de los datos 51 de la politica de autorizacion, y transmite la informacion de la
autenticacion como informacién de autorizaciéon que corresponde al usuario que ha iniciado sesion en el MFP 1A y/o
el MFP 1B a través de la interfaz 42 de red. Por otro lado, cuando el usuario que ha iniciado sesién que tuvo éxito en
la autenticacion de usuario no pertenece a ningun grupo local, la unidad 63 de procesamiento de autorizaciones
extrae la informacion de la autorizacion sobre los usuarios del dominio o los grupos del dominio a los cuales
pertenece el usuario que ha iniciado sesién desde los datos 51 de la politica de autorizacion, y transmite la
informacion de autenticacién como la informacién de autorizacion correspondiente al usuario que ha iniciado sesion
en el MFP 1A y/o el MFP 1B a través de la interfaz 42 de red.
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Por ejemplo, en el caso de la FIG. 4, cuando el usuario A del dominio inicia sesion en el MFP 1A, la politica de
autorizacion #2 y la politica de autorizacion #1 se transmiten al MFP 1A. Si ocurre un conflicto entre la informacion
de autorizacién del usuario y del grupo (por ejemplo, la politica de autorizacion #2 y la politica de autorizacion #1), se
aplica la informacion de autorizacion predeterminada sobre los grupos o usuarios.

Cuando el usuario B del dominio inicia sesién en el MFP 1A, la politica de autorizacion #5, la politica de autorizacién
#3, y la politica de autorizacion #1 se transmiten al MFP 1A. Si ocurre un conflicto entre la informacion de
autorizacion de los grupos del dominio y de los grupos locales (por ejemplo, la politica de autorizacion #1 y la politica
de autorizacion #3), se aplica la informacién de autorizacion predeterminada de los grupos del dominio o de los
grupos locales.

Cuando el usuario C del dominio inicia sesién en el MFP 1A, la politica de autorizacién #1 se transmite al MFP 1A.
Ademas, cuando el usuario D del dominio inicia sesion en el MFP 1A, la politica de autorizacion #1 y la politica de
autorizacion #3 se transmiten al MFP 1A.

Cuando el usuario del dominio E inicia sesién en el MFP 1A, la politica de autorizaciéon #6 se transmite al MFP 1A.

Cuando el usuario local A inicia sesion en el MFP 1A, la politica de autorizacién #4 y la politica de autorizacion #3
se transmiten al MFP 1A.

Cuando el usuario local B inicia sesion en el MFP 1A, la politica de autorizacion #3 se transmite al MFP 1A.
Cuando el usuario local C inicia sesion en el MFP 1A, la politica de autorizacion #7 se transmite al MFP 1A.

Deberia notarse que, cuando existe una pluralidad de informaciones de autorizacién correspondientes a un usuario
que ha iniciado sesion, el dispositivo 3 servidor administrador de usuarios puede provocar que la unidad 63 de
procesamiento de las autorizaciones genere una informacion de autorizacion mediante la combinacion de las
informaciones de autorizacion y pueda transmitir la informacién de autorizacion generada. En este caso, si ocurre un
conflicto entre la pluralidad de informaciones de autorizacion, se aplica una de la informaciones de autorizaciéon
seleccionadas segun una regla predeterminada.

Por ejemplo, cuando hay una pluralidad de informaciones de autorizacion a aplicar al usuario que ha iniciado sesion
(por ejemplo, la informacién de autorizacion de los grupos locales y los usuarios del dominio, la informacién de
autorizacion de los grupos del dominio y los grupos locales, o la informacién de autorizaciéon de los usuarios locales
y los grupos locales), el dispositivo 3 servidor administrador de usuarios provoca que la unidad 63 de procesamiento
de la autorizacién genere una informacién de autorizacidon mediante la combinacion de las informaciones de
autorizacion, y transmita la informacion de autorizaciéon generada.

Ademas, deberia notarse que, cuando existe una pluralidad de informaciones de autorizaciéon a aplicar al usuario
que ha iniciado sesion, la unidad 63 de procesamiento de las autorizaciones puede generar la informacion de
autorizaciéon del usuario que permite el uso de la funcién que esta permitida para su uso por cualquiera de las
informaciones de autorizacién. En otras palabras, la unidad 63 de procesamiento de las autorizaciones puede
generar la informacién de autorizaciéon de usuario que prohiba el uso de la funcién que esta prohibida para su uso
por al menos una de las informaciones de autorizacion.

La unidad 64 de procesamiento del seguimiento del trabajo recibe la informacién de registro de trabajos de los MFP
1Ay 1B a través de la interfaz 42 de red, y resume la informacion de registro de trabajos como un historial de trabajo
del usuario para cada uno de los usuarios del dominio y los usuarios locales. Cuando el usuario local no esta
configurado, la informacion de registro de trabajos se resume como el historial de trabajo del usuario para cada uno
de los usuarios del dominio. La informacion de registro de trabajos incluye la informacion generada en los MFP 1A
y/o 1B cuando el trabajo es ejecutado por el usuario que ha iniciado sesion que ha tenido éxito en la autenticacion
de usuario, e incluye el ID de usuario del usuario que ha iniciado sesion, el tipo de trabajo (impresion, escaneado,
copia, transmision de facsimil, y similar), la informacion de atributo (color, monocromo, impresiéon a doble cara, y
similar), y un valor contador del nimero de paginas (informacién adicional) para cada uno de los tipos de trabajo y/o
cada una de las informaciones de atributo. Por ejemplo, en la FIG. 4, se resume el historial de trabajos de usuario
que incluye el ID de usuario para cada uno de los usuarios A a E del dominio y cada uno de los usuarios locales A a
C. Por lo tanto, provocando que el historial de trabajos de usuario sea visto o transmitido a una direccién
predeterminada mediante correo electrénico, protocolo de transferencia de ficheros, o similar, es posible confirmar
qué tipo de trabajos ha ejecutado el usuario en el pasado.

La FIG. 5 es un diagrama de bloques que ilustra una configuracion del dispositivo 4 servidor de directorio de la FIG.
1. El dispositivo 4 servidor de directorio incluye un dispositivo 71 de almacenamiento, una interfaz 72 de red, y un
procesador 73.

El dispositivo 71 de almacenamiento almacena un programa y unos datos. El dispositivo 71 de almacenamiento
puede ser, por ejemplo. una memoria semiconductora no volatil, una unidad de disco duro, o similar. Se crea una
base de datos 91 (DB) de directorio para el servicio de directorio en el dispositivo 71 de almacenamiento. La base de
datos 91 de directorio puede incluir datos 91a del usuario y datos 91b del grupo. Los datos 91a del usuario pueden
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incluir los datos de la informacion de registro que tienen la informaciéon de autenticacion (por ejemplo, el ID de
usuario y la contrasefia) y la informacion de usuario (por ejemplo, informacion de contacto tal como un nimero de
teléfono, un nimero de transmision de facsimil, o una direccion de correo electrénico y otra informacion de atributo).
Los datos 91b de usuario pueden incluir los datos de informacién de registro que tienen la informacion de
autenticacion (por ejemplo, un ID de grupo, unos ID de usuario de los usuarios que pertenecen al grupo) e
informacion del grupo (por ejemplo, informacién de contacto, un administrador, y otra informacion de atributo).

La interfaz 72 de red se conecta a la red 2 de ordenadores de una manera por cable o inalambrica, y realiza las
comunicaciones de datos con otros dispositivos (por ejemplo, el dispositivo 3 servidor administrador de usuarios)
conectado a la red 2.

El procesador 73 incluye una CPU, una ROM, y una RAM, e implementa diversas unidades de procesamiento
mediante la carga de un programa almacenado en la ROM o en el dispositivo 71 de almacenamiento en la RAM y
que provoca que la CPU ejecute el programa. Por ejemplo, el procesador 73 puede implementar una unidad 81 de
comunicacion de red y una unidad 82 de procesamiento del servicio de directorio.

La unidad 81 de comunicacién de red controla la interfaz 72 de red para realizar las comunicaciones de datos con
los dispositivos en la red 2 usando diversos tipos de protocolos de comunicaciéon. Por ejemplo, la unidad 81 de
comunicacion de red puede recibir la solicitud de autenticacion del usuario, y transmitir el resultado de la
autenticacion y la informacion del usuario.

La unidad 82 de procesamiento del servicio de directorio administra el usuario del dominio y el grupo del dominio. La
unidad 82 de procesamiento del servicio de directorio realiza el registro y la eliminacion del usuario del dominio y el
grupo del dominio, la autenticacion del usuario, y la provisiéon de la informacion de usuario sobre el usuario del
dominio y la informacién de grupo sobre el grupo del dominio. La autenticacion de usuario puede incluir la
autenticacion del protocolo ligero de acceso a directorios (LDAP), la autenticacion Kerberos, o similar. Cuando el
servicio de directorio es el Directorio Activo, la unidad 82 de procesamiento del servicio de directorio puede operar
como un controlador del dominio.

La FIG. 6 es un diagrama de bloques que ilustra la configuracion del dispositivo terminal 5 (ejemplo de dispositivo de
registro de la informaciéon de autorizacién) de la FIG. 1. El dispositivo 5 terminal incluye un dispositivo 101 de
almacenamiento, una interfaz 102 de red, un dispositivo 103 de visualizacion, un dispositivo 104 de entrada, y un
procesador 105. El dispositivo terminal 5 puede ser, por ejemplo, un ordenador personal en el que se instala un
programa determinado.

El dispositivo 101 de almacenamiento almacena un programa y unos datos. El dispositivo 101 de almacenamiento
puede incluir una memoria semiconductora no volatil, una unidad de disco duro, o similar. El dispositivo 101 de
almacenamiento almacena un programa 101a de gestion de politica.

La interfaz 102 de red se conecta a la red 2 de ordenadores de una manera por cable o inalambrica, y realiza la
comunicacion de los datos con otros dispositivos (por ejemplo, el dispositivo 3 servidor administrador de usuarios y
el dispositivo 4 servidor de directorio) conectados a la red 2.

El dispositivo 103 de visualizacién (por ejemplo, una pantalla de cristal liquido) presenta diversos tipos de
informacion al usuario. Cuando se ejecuta el registro de la informacion de autorizacion, el dispositivo 103 de
visualizacion presenta un arbol, una lista de la informacién de autorizacion, y similar. El dispositivo 104 de entrada
(por ejemplo, un teclado y/o un ratén) recibe una operacion del usuario, y emite una sefal eléctrica correspondiente
a la operacioén del usuario al procesador 105.

El procesador 105 incluye una CPU, una ROM, y una RAM, e implementa diversas unidades de procesamiento
mediante la carga de un programa almacenado en la ROM o en el dispositivo 101 de almacenamiento en la RAM y
provocando que la CPU ejecute el programa. El procesador 105, que ejecuta el programa 101a de gestion de la
politica, puede implementar una unidad 111 de comunicacién de red, una unidad 112 de procesamiento de la
interfaz (GUI) grafica de usuario, una unidad 113 de procesamiento de busquedas, una unidad 114 de
procesamiento de registro, y una unidad 115 de procesamiento del inicio de sesion.

La unidad 111 de comunicacion de red controla la interfaz 102 de red para realizar las comunicaciones de datos con
los dispositivos de la red 2 que usan diversos protocolos de comunicacion.

La unidad 112 de procesamiento GUI provoca que el dispositivo 103 de visualizacion presente diversos tipos de
pantallas GUI, y detecte la entrada de la operacion u operaciones del usuario al dispositivo 104 de entrada. La
unidad 112 de procesamiento GUI provoca que el dispositivo 103 de visualizacién presente el arbol que presenta
una relacion subordinada superior entre el dominio y/o los grupos locales y/o los usuarios y para presentar la lista de
las politicas de autorizacion que incluyen un valor de configuracion de la autorizacion respecto a la funcion. El arbol
y la lista se presentan basadas en la informacion recogida desde el dispositivo 3 servidor administrador de usuarios
y el dispositivo 4 servidor de directorio.
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La unidad 113 de procesamiento de busquedas provoca que la unidad 111 de comunicacion de red y la interfaz 102
de red busquen el dispositivo 4 servidor de directorio a través de la red 2 para el grupo del dominio y/o el usuario del
dominio y adquiera los datos de la lista basados en los datos de la informacién de registro de los grupos del dominio
y/o los usuarios del dominio. Los datos de la lista pueden incluir los nombres de los grupos del dominio, los nombres
de los usuarios del dominio, los ID de los grupos del dominio y/o los ID de los usuarios del dominio. La unidad 113
de procesamiento de busquedas provoca que la unidad 111 de comunicacién de red y la interfaz 102 de red
busquen el dispositivo 3 servidor administrador de usuarios a través de la red 2 para el grupo local y/o el usuario
local y adquieran los datos de la lista basados en los datos de la informacion de registro de los grupos locales y/o los
usuarios locales. Los datos de la lista incluyen los nombres de los grupos locales, los nombres de los usuarios
locales, los ID de los grupos locales y/o los ID de los usuarios locales.

La unidad 114 de procesamiento del registro determina la informacion de autorizacion de los grupos del dominio y/o
los usuarios del dominio en los datos de la lista adquiridos mediante la unidad 113 de procesamiento de busquedas.
La unidad 114 de procesamiento del registro provoca que la unidad 111 de comunicacion de red y la interfaz 102 de
red registren la informacion de autorizacion de los grupos del dominio y/o los usuarios del dominio al dispositivo 3
servidor administrador de usuarios a través de la red 2 en asociacion con el grupo del dominio y/o el usuario del
dominio segun los datos de la informacion de autorizacion de los usuarios de los grupos y/o dominios. La unidad 114
de procesamiento del registro determina la informacion de autorizaciéon de los grupos locales y los usuarios locales
en los datos de la lista adquiridos por la unidad 113 de procesamiento de busquedas. La unidad 114 de
procesamiento del registro registra la informacion de autorizacion de los grupos locales y/o los usuarios locales para
el dispositivo 3 servidor administrador de usuarios a través de la red 2 en asociacion con el grupo local y/o el usuario
local segun los datos de la informacién de autorizacion de los grupos locales y/o los usuarios locales. Ademas, la
unidad 114 de procesamiento del registro configura los datos de la informacion de autorizacion de los grupos del
dominio y/o los usuarios del dominio mediante la asociacion de la politica de autorizacion seleccionada desde la lista
de las politicas de autorizacion presentadas en el dispositivo 103 de visualizacion con el grupo del dominio y/o el
usuario del dominio seleccionado desde el arbol presentado en el dispositivo 103 de visualizacion.

Ls unidad 115 de procesamiento del inicio de sesién provoca que el dispositivo 4 servidor de directorio realice la
autenticacion del usuario sobre el usuario del dispositivo 5 terminal. La unidad 115 de procesamiento del inicio de
sesion permite sélo a un usuario administrador que ha tenido éxito en la autenticaciéon de usuario del usuario del
dispositivo terminal 5 ejecutar el proceso de registro para la informacién de autorizacion o similar.

La FIG. 7 es un diagrama de secuencia que ilustra la operacion de cada uno de los aparatos y los dispositivos
cuando el usuario inicia sesion en el MFP 1A en el sistema de formacién de imagenes ilustrado en la FIG. 1. Cada
uno de los aparatos y dispositivos ilustrados en la FIG. 7 operarian de manera igual o similar cuando un usuario
inicia sesion en el MFP 1B.

El panel 21 de operacion del MFP 1A detecta la operacion de introduccion de un nombre de usuario (el ID de
usuario) y una contrasefia creada por el usuario (S1). La unidad 33 de control provoca que la unidad 32 de
comunicacion de red y la interfaz 23 de red transmitan el nombre de usuario y/o la contrasefia al dispositivo 3
servidor administrador de usuarios (S2).

En el dispositivo 3 servidor administrador de usuarios, la unidad 62 de procesamiento de la autenticacion de usuario
provoca que la unidad 61 de comunicacion de red y la interfaz 42 de red reciban el nombre de usuario y/o la
contrasefia y transmitan el nombre de usuario, la contrasefia, y una solicitud de autenticacion al dispositivo 4
servidor de directorio que usa un protocolo predeterminado (por ejemplo, LDAP) (S3).

En el dispositivo 4 servidor de directorio, la unidad 82 de procesamiento del servicio de directorio provoca que la
unidad 81 de comunicacion de red y la interfaz 72 de red reciban el nombre de usuario, la contrasefia, y la solicitud
de autenticacion por el protocolo predeterminado, y las referencias a la base de datos 91 del directorio para
determinar si el nombre de usuario y/o la contrasefia pertenecen a un usuario valido (S4) o no.

La unidad 82 de procesamiento del servicio de directorio provoca que la unidad 81 de comunicacién de red y la
interfaz 72 de red transmitan el resultado de la determinacién (autenticacion) (y, si la autenticacion tiene éxito, la
informacion de usuario del usuario), hasta el dispositivo 3 servidor administrador de usuarios como una respuesta a
la solicitud de autenticacion (S5).

En el dispositivo 3 servidor administrador de usuarios, la unidad 62 de procesamiento de la autenticacién de usuario
provoca que la unidad 61 de comunicacién de red y la interfaz 42 de red reciban el resultado de la autenticacion
como la respuesta a la solicitud de autenticacion. Si la autenticacion ha tenido éxito, la unidad 62 de procesamiento
de la autenticacion de usuario recibe la informacion de usuario, y la unidad 63 de procesamiento de la autorizacion
referencia los datos 51 de la politica de autorizacion para especificar la informacion de la autorizacion del usuario (la
politica de autorizacion a ser aplicada al usuario) (S6). La unidad 63 de procesamiento de la autorizaciéon provoca
que la unidad 61 de comunicaciéon de red y la interfaz 42 de red transmitan una respuesta que indica una
autenticacion con éxito en el MFP 1A (y/o el MFP 1B) ademas de la informacién de autorizacion y la informacion de
usuario (S7).
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En el MFP 1A, la unidad 33 de control provoca que la unidad 32 de comunicacion de red y la interfaz 23 de red
reciban la informacion de autorizacion y la informacion de usuario, y proporcionen la informacion de autorizacion a la
unidad 34 de determinacién (S8). Basado en la informacién de autorizacion, la unidad 34 de determinacion
configura, en la RAM, los datos que indican si el usuario esta permitido a usar cada una de la funciones que el MFP
1A proporciona o no.

El usuario esta permitido entonces a usar el MFP 1A con las funciones limitadas segun la informacién de
autorizacion (S9). En el MFP 1A, la unidad 33 de control referencia los datos configurados por la unidad 34 de
determinacion para permitir solo un trabajo que use las funciones permitidas al usuario, y ejecute el trabajo
permitido.

Deberia notarse que, si la autenticacién de usuario falla, sélo se transite una respuesta que indica un fallo de
autenticacion desde el dispositivo 3 servidor administrador de usuarios al MFP 1A. Tras la recepcién de la respuesta
que indica el fallo de autenticacion, el MFP 1A puede presentar un mensaje que indica el fallo de autenticacion en el
panel 21 de operacion, y prohibir al usuario usar el MFP 1A.

En el MFP 1A, la unidad 33 de control genera la informacién de registro de trabajos cada vez que se ejecuta un
trabajo para un usuario que ha iniciado sesion que tuvo éxito en la autenticacion de usuario. La unidad 33 de control
provoca que la unidad 32 de comunicacion de red y la interfaz 23 de red transmitan la informacion de registro de
trabajos al dispositivo 3 servidor administrador de usuarios (S10).

La unidad 64 de procesamiento del seguimiento del trabajo provoca que la unidad 61 de comunicacion y la interfaz
42 de red reciban la informacion de registro de trabajos, y almacena la informacién de registro de trabajos en la RAM
o el dispositivo 41 de almacenamiento. La unidad 64 de procesamiento del seguimiento del trabajo resume la
informacion de registro de trabajos de cada uno de los usuarios del dominio y de los usuarios locales de manera
automatica o en respuesta a las solicitudes hechas por el dispositivo anfitrion (no ilustrado), los MFP 1A'y 1B, y
similares (S11). Por ejemplo, cuando el usuario que ha iniciado sesion realiza la operacion designada en el MFP 1A,
la unidad 33 de control del MFP 1A transmite una solicitud para resumir la informacion de registro de trabajos al
dispositivo 3 servidor administrador de usuarios con el ID del usuario. Tras la recepcion de la solicitud, la unidad 64
de procesamiento del seguimiento del trabajo del dispositivo 3 servidor administrador de usuarios resume la
informacion de registro de trabajos correspondiente al usuario que ha iniciado sesiéon que tiene el ID de usuario
recibido con la solicitud como el historial de trabajos del usuario, y transmite la informacién de registro de trabajos
resumida al MFP 1A como respuesta a la solicitud. Tras la recepcion de la informacion de registro de trabajos, la
unidad 33 de control del MFP 1A provoca que la informacién de registro de trabajos sea presentada en el panel 21
de operacion.

Segun la realizacion anteriormente descrita, sin afectar a los datos de la informacién de registro que incluyen la
informacion de autenticacion de los grupos del dominio y los usuarios del dominio en el dispositivo servidor de
directorio, un dispositivo servidor administrador de usuarios proporcionado de manera separada del dispositivo
servidor de directorio puede crear un nuevo grupo (el grupo local) que incluya el usuario del dominio en el dispositivo
servidor de directorio y configurar la informacién de autorizacion en el nuevo grupo. La informacion de autorizacion
se puede gestionar de manera centralizada y la informacion de autorizacion se puede configurar de manera flexible.
Ademas, es posible gestionar de manera colectiva los historiales de trabajos de los usuarios para todos los
usuarios que usan aparatos de formacion de imagenes a través de la red.

La FIG. 8 es un diagrama de flujo que ilustra el funcionamiento del dispositivo terminal 5 (un ejemplo de dispositivo
de registro de informacién de autorizacion) cuando la informacion de autorizacién se registra en el dispositivo 3
servidor administrador de usuarios en el sistema de formacion de imagenes ilustrado en la FIG. 1.

Cuando se ejecuta el programa 101a de gestion de politicas, la unidad 115 de procesamiento del inicio de sesion
ejecuta el proceso de inicio de sesién (S21). La unidad 115 de procesamiento del inicio de sesién provoca que la
unidad 112 de procesamiento GUI presente una caja de dialogo que incluye unos campos de entrada para el ID de
usuario (o el nombre de usuario) y la contrasefia en el dispositivo 103 de visualizacion, y sugiere las entradas del ID
de usuario (o del nombre de usuario) y la contrasefia. Cuando la unidad 115 de procesamiento del inicio de sesion
provoca que la unidad 112 de procesamiento GUI detecte las entradas del ID de usuario (o del nombre de usuario) y
la contrasefia en el dispositivo 104 de entrada, la unidad 115 de procesamiento del inicio de sesién provoca que la
unidad 111 de comunicacioén de red y la interfaz 102 de red transmitan la solicitud de autenticacion al dispositivo 4
servidor de directorio con el ID de usuario (o el nombre de usuario) y la contrasefia y reciba el resultado de la
autenticacion del usuario desde el dispositivo 4 servidor de directorio. Si la autenticacion del usuario tiene éxito
segun el usuario administrador, la unidad 115 de procesamiento del inicio de sesidon permite la ejecucion del
siguiente proceso. Si la autenticacion del usuario falla segin el usuario administrador, la unidad 115 de
procesamiento del inicio de sesidn termina el proceso sin permitir la ejecucion del siguiente proceso.

Si la autenticacion de usuario tiene éxito segun el usuario administrador, la unidad 113 de procesamiento de
busquedas accede al dispositivo 4 servidor de directorio para adquirir los datos de la lista sobre los grupos del
dominio y/o los usuarios del dominio, y accede al dispositivo 3 servidor administrador de usuarios para adquirir los
datos de la lista sobre los grupos locales y/o los usuarios locales y los datos 51 de la politica de autorizacion que
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estan actualmente configurados (S22). La unidad 113 de procesamiento de busquedas transmite las solicitudes para
los datos de la lista y los datos 51 de la politica de autorizacion al dispositivo 4 servidor de directorio y el dispositivo
3 servidor administrador de usuarios a través de la red 2. Tras la recepcion de las solicitudes, la unidad 82 de
procesamiento del servicio de directorio del dispositivo 4 servidor de directorio transmite los datos de la lista sobre
los grupos del dominio y/o los usuarios del dominio, y la unidad 63 de procesamiento de la autorizacion del
dispositivo 3 servidor administrador de usuarios transmite los datos de la lista sobre los grupos locales y/o los
usuarios locales y los datos 51 de la politica de autorizacion, a la unidad 113 de procesamiento de busquedas.

Basado en los datos de la lista y en los datos 51 de la politica de autorizacién adquiridos en el paso S22, la unidad
112 de procesamiento GUI provoca que el dispositivo 103 de visualizacion presente una pantalla principal (S23). La
FIG. 9 es un diagrama que ilustra un ejemplo de la pantalla principal presentada en el dispositivo terminal 5 de la
FIG. 1. La pantalla principal incluye tres areas 201, 202 y 203 de visualizacién. Se presenta un menu principal en el
area 201 de visualizacién. El menu principal de la pantalla principal incluye los elementos de “Archivo”, “Editar”,
“Administrar,” y “Ayuda”. Cada uno de los elementos esta formado de un menu desplegable, y se puede seleccionar
un elemento para una operacion deseada del menu desplegable. Por ejemplo, el menu desplegable para el
elemento “Administrar” puede incluir elementos para la adicién y la eliminacion de la politica de autorizacion, el
grupo local, y el usuario local. Cuando se seleccionan los elementos incluidos en el elemento “Administrar’, se
ejecutan respectivamente la adicion y eliminacion de la politica de autorizacion, del grupo local, y del usuario local.
Presentados en el area 202 de visualizacion estan la lista de las politicas de autorizacion, el arbol dentro del grupo
del dominio (“aaa.com” en el ejemplo de la FIG. 9), y el arbol dentro del grupo local. Presentados en el area 203 de
visualizacion estan la lista de las politicas de autorizacion y un valor de ajuste actual respecto al elemento
seleccionado en los arboles mediante el cursor 211. Ademas, presentada en el area 203 de visualizacion hay una
seccion de entrada GUI que incluye un menu de seleccion y un campo de entrada para cambiar el estado de
configuracion para el elemento seleccionado. En la FIG. 9, el titulo de la lista de politicas de autorizacién es
seleccionado por el cursor 211, y por lo tanto la lista de las politicas de autorizacion registradas se presenta en el
area 203 de visualizacion.

Después de presentar la pantalla principal, cuando el usuario opera el dispositivo 104 de entrada para seleccionar
otro elemento de la lista de las politicas de autorizacion y de los arboles, la unidad 112 de procesamiento GUI
detecta la operacion para la seleccion (S24), y los cambios muestran los contenidos del area 203 de visualizacion
correspondientes al otro elemento seleccionado (S25).

La FIG. 10, la FIG. 11, y la FIG. 12 son diagramas que ilustran ejemplos de los contenidos presentados en el area
203 de visualizacion cuando se selecciona un grupo <OU1> del arbol de la FIG. 9. Cuando se selecciona el grupo
<OU1> del arbol, una etiqueta 221 de politica, una etiqueta 222 de grupo, y una etiqueta 223 de usuario se
presentan en el area 203 de visualizaciéon. Como se ilustra en la FIG. 10, cuando se selecciona la etiqueta 221 de
politica, se presenta una lista 231 de las politicas de autorizacion aplicadas al grupo y una lista 232 de las politicas
de autorizacién heredadas de un grupo de nivel superior que el grupo <OU1> basadas en los ajustes de autorizacion
adquiridas en el Paso S22. Como se ilustra en la FIG. 11, cuando se selecciona la etiqueta 222 de grupo, se
presenta una lista de los grupos de nivel inferior (subgrupos) que el grupo <OU1> basada en los ajustes de
autorizacion actuales adquiridos en el Paso S22. Como se ilustra en la FIG. 12, cuando la etiqueta 223 de usuario se
selecciona, se presenta una lista de usuarios que pertenecen al grupo <OU1> basada en los ajustes de autorizacion
actuales adquiridos en el Paso S22.

Cuando se detecta una operacion de edicién que incluye la adicion, cambio, y eliminacién de la politica de
autorizacion y la adicion, cambio, y eliminaciéon de una asignacion de politica de autorizacion basada en la entrada
de usuario en el menu principal 201 o en la seccion de entrada GUI del area 203 de visualizacion, la unidad 112 de
procesamiento GUI cambia los contenidos presentados de la pantalla principal en base a la operacion de edicion.
Cuando se detecta una operacion de confirmacion para confirmar los contenidos de la operacion de edicion (S26),
la unidad 114 de procesamiento de registros transmite, al dispositivo 3 servidor administrador de usuarios, una
solicitud para ejecutar cualquiera de entre la adiciéon, cambio, y eliminacion de la politica de autorizacion y la adicion,
cambio, y eliminacion de la asignacion de la politica de autorizacion que se especifica basada en la operacion de
edicion (S27). Tras la recepcion de la solicitud, el dispositivo 3 servidor administrador de usuarios actualiza los datos
51 de la politica de autorizacion mediante la solicitud. En el dispositivo 3 servidor administrador de usuarios, la
unidad 63 de procesamiento de la autorizacion recibe una solicitud y edita los datos 51 de la politica de autorizacion.
Cuando se produce la adicion o el cambio de la politica de autorizacion o de la asignacion de la politica de
autorizacion, se transmiten los contenidos de una nueva politica de autorizacion o de una nueva asignacion de
politica de autorizacion con la solicitud, mientras que en el dispositivo 3 servidor administrador de usuarios, los datos
51 de la politica de autorizacién se actualizan basados en los contenidos.

Después de presentar la pantalla principal cuando la unidad 112 de procesamiento GUI detecta una operacion de
terminacion (S28), se termina la ejecucion del programa 101a de gestion de la politica.

El registro de la asignacion de la politica de autorizacion y la politica de autorizacion al grupo o al usuario se
describen a continuacion.

(a) Registro de la asignacion de la politica de autorizacién al grupo o al usuario
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La FIG. 13 es un diagrama que ilustra un ejemplo de una pantalla de entrada presentada cuando se registra la
asignacion de la politica de autorizacion al grupo o al usuario en el dispositivo terminal 5 de la FIG. 1. La politica de
autorizacion a asignar se selecciona mediante el cursor 211 desde la lista de las politicas de autorizacion en el area
202 de visualizacion. Tras la deteccion de la operaciéon para la seleccion, la unidad 112 de procesamiento GUI
presenta tres paneles ampliables 241, 242, y 243, y un botdn 251 aplicar, y un botén 252 volver en el area 203 de
visualizacion.

En el caso del registro de la asignacion de la politica de autorizaciéon al grupo, se abre un panel 241. Tras la
deteccion de la operacién para la seleccion, como se ilustra en la FIG. 13, la unidad 112 de procesamiento GUI
presenta en el panel 241 informacion respecto a la politica de autorizacion seleccionada (<politica1> en el ejemplo
de la FIG. 13) que incluye un nombre de politica, una lista 261 de los grupos y usuarios a los cuales se ha de asignar
la politica de autorizacion, los botones 262 y 263 de asignacion de la politica, y un boton 264 de cancelacion de la
asignacion de la politica.

Cuando se pulsa el boton 262 de asignacion de la politica, la unidad 112 de procesamiento GUI presenta una lista
de usuarios (usuarios del dominio y usuarios locales). Tras la detecciéon de una operacion para la seleccion de un
usuario al cual se ha de aplicar la politica de autorizacién, la unidad 112 de procesamiento GUI afiade el usuario
seleccionado a la lista 261. Cuando se pulsa el boton 263 de asignacion de la politica, la unidad 112 de
procesamiento GUI presenta una lista de grupos (grupos del dominio y grupos locales). Tras la deteccion de una
operacion para la seleccion de un grupo al cual se ha de asignar la politica de autorizacion, la unidad 112 de
procesamiento GUI afiade el grupo seleccionado a la lista 261. Cuando el botén 264 de cancelacion de la asignacion
de la politica se pulsa, la unidad 112 de procesamiento GUI elimina, de la lista 261, el grupo seleccionado y/o el
usuario seleccionado de la lista 261.

Cuando se pulsa el botén aplicar 251 y la unidad 112 de procesamiento GUI detecta la operacion de pulsacion, la
unidad 114 de procesamiento del registro transmite una solicitud para cambiar la asignacion de la politica de
autorizacion al dispositivo 3 servidor administrador de usuarios con la lista de los grupos y/o los usuarios incluidos en
la lista 261.La pulsacion del boton aplicar 251 corresponde a una operacion de confirmacion.

(b) Registro de la politica de autorizacion

La FIG. 14 es un diagrama que ilustra un ejemplo de la pantalla de entrada visualizada cuando la politica de
autorizacion se registra en el dispositivo terminal 5 de la FIG. 1.

La politica de autorizacion a asignar es seleccionada por el cursor 211 desde la lista de politicas de autorizacion en
el area 202 de visualizacion. Tras la deteccion de la operacién para la seleccion, la unidad 112 de procesamiento
GUI presenta los tres paneles 241, 242 y 243 ampliables, el botdn aplicar 251, y el botén volver 252 en el area 203
de visualizacion.

En el caso del registro de la politica de autorizacion, los paneles 242 y 243 se abren. Tras la deteccion de la
operacion para la seleccion, como se ilustra en la FIG. 14, la unidad 112 de procesamiento GUI presenta un nivel de
acceso (de usuario general o de usuario administrador) en el panel 242 respecto a la politica de autorizacion
seleccionada (<politica1> en el ejemplo de la FIG. 14). El nivel de acceso indica un nivel de derecho de acceso del
usuario que ha iniciado sesion en los MFP 1A y 1B de manera tal que el valor de ajuste actual del nivel de acceso
puede ser cambiado mediante la operacion de una caja combo y/o un menu desplegable. La unidad 112 de
procesamiento GUI presenta la limitacion de ejecucion de un trabajo en el panel 243. La limitacion de ejecucion de
un trabajo indica la limitacion de la funcién que incluyen el MFP 1A y 1B, de manera tal que los valores de los
ajustes actuales de la limitacion de ejecucion de un trabajo pueden ser cambiados por la operacion de la caja combo
y/o del menu desplegable. En el ejemplo de la FIG. 14, se configura uno de los valores de ajuste actuales “apagado”,
“limitado”, y “no especificado” para cada una de las limitaciones de ejecucion de un trabajo. Cuando el valor de
configuracion actual “no especificado” se configura, se heredan los valores de los ajustes actuales para la misma
limitacion de ejecucion de un trabajo respecto al grupo de nivel superior.

Cuando el botdn 251 aplicar se pulsa y la unidad 112 de procesamiento GUI detecta la operacion, la unidad 114 de
procesamiento del registro transmite una solicitud para cambiar la asignacion de la politica de autorizacion al
dispositivo 3 servidor administrador de usuarios con los valores de ajustes actuales en los paneles 242 y 243. La
pulsacion del botdn aplicar 251 corresponde a una operacion de confirmacion.

Segun la realizacion anteriormente descrita, un dispositivo de registro de la informacion de autorizacion recoge de
manera automatica los grupos y los usuarios para los cuales se han de configurar los datos de la informacion de
autorizacion, y por lo tanto es posible registrar mas facilmente los datos de la informacion de autorizacion en el
dispositivo 3 servidor administrador de usuarios.

La presente descripcion incluye otras diversas realizaciones. Por ejemplo, se pueden usar otros disefios en los
cuales son realizados cada uno de los componentes anteriormente descritos.
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En el sistema de formacidon de imagenes segun la presente descripcion, se puede usar una tarjeta de ID (por
ejemplo, una tarjeta de IC) asignada a un usuario en lugar de introducir su nombre en el MFP 1A durante el inicio de
sesion del usuario.

Un lector de tarjetas de IC se puede conectar al MFP 1A, y cuando la tarjeta de ID se lleva al lector de tarjetas de IC,
la unidad 33 de control puede usar el lector de tarjetas de IC para leer un ID de una tarjeta desde la tarjeta de ID. La
unidad 33 de control puede transmitir entonces el ID de la tarjeta al dispositivo 3 servidor administrador de usuarios
con la contrasefia introducida de la misma manera que en la realizaciéon anteriormente descrita.

En el dispositivo 41 de almacenamiento del dispositivo 3 servidor administrador de usuarios, se almacenan unos
datos de conversion en los cuales se asocia el ID de una tarjeta con un ID de usuario del usuario al que se le asigna
la tarjeta de ID. Tras la recepcion del ID de la tarjeta y la contrasefia, la unidad 62 de procesamiento de la
autenticacion de usuario referencia los datos de conversién para especificar el ID de usuario correspondiente al ID
de la tarjeta, y provoca que el dispositivo 4 servidor de directorio realice la autenticacion de usuario basado en el ID
de usuario especificado y la contrasefa recibida.

Mientras que la tarjeta de IC se usa como tarjeta de ID en el ejemplo anteriormente descrito, se puede usar también
o de manera alternativa una tarjeta que incluye un medio de registro de otro formato (por ejemplo, una tarjeta
magnética). En este caso, se usa un lector que puede leer el ID de la tarjeta de la tarjeta de otro formato en lugar del
lector de tarjeta de IC. Ademas, se puede usar informacién biométrica tal como una huella dactilar en lugar de la
tarjeta de ID. En este caso, se usa el lector que puede adquirir la informacién biométrica del usuario en lugar del
lector de tarjeta de IC, y se usa una caracteristica de un rasgo obtenida a partir la informacién biométrica como la ID
biométrica.

Segun la descripcion anterior, el dispositivo 41 de almacenamiento del dispositivo 3 servidor administrador de
usuarios incluye los datos de conversion que incluyen una asociacion entre el ID de tarjeta y el ID de usuario del
usuario al que se asigna la tarjeta de ID. La unidad 62 de procesamiento de la autenticacion recibe el ID de la tarjeta
y la contrasefa de la tarjeta de ID para cada uno de los MFP 1A y 1B, especifica el ID de usuario del usuario que ha
iniciado sesion, y usa el ID de usuario para realizar la autenticaciéon de usuario.

Por consiguiente, el ID de tarjeta se gestiona en el dispositivo 3 servidor administrador de usuarios, y por lo tanto no
es necesario gestionar el ID de tarjeta en el dispositivo 4 servidor de directorio. En un sistema en el que el servicio
de directorio ya ha estado operando, es posible afiadir facilmente un sistema de inicio de sesién que use la tarjeta de
ID.

En la realizacion anteriormente descrita, los usuarios locales y los usuarios del dominio coexisten en el grupo local,
pero el grupo local puede estar formado de sélo usuarios locales o el grupo local puede estar formado de solo
usuarios del dominio, o alguna combinacion de los mismos.

En la realizacion anteriormente descrita, el dispositivo 3 servidor administrador de usuarios y el dispositivo 4 servidor
de directorio se pueden configurar para realizar las comunicaciones de datos a través de otra red diferente de la red
2 mediante la conexidn del dispositivo 3 servidor administrador de usuarios a otra red en lugar de estar conectada a
lared 2.

En la realizacion anteriormente descrita, los MFP 1A y 1B se usan como los aparatos de formacion de imagenes,
pero una impresora, una fotocopiadora, y similares se pueden usar de manera adicional o alternativa. Ademas,
mientras que el sistema de formacion de imagenes ilustrado incluye dos aparatos de formacién de imagenes, el
sistema de formacion de imagenes puede incluir de manera alternativa menos de dos o mas de dos aparatos de
formacion de imagenes.

El nivel de derechos de acceso al MFP se puede incluir en la informacién de autorizacién. Por ejemplo, se configura
como el nivel de derechos de acceso uno de entre el usuario administrador y el general. En el caso del
administrador, es posible usar una funcién tal como la de mantenimiento, la cual no puede ser usada por un usuario
general.

Deberia entenderse que diversos cambios y modificaciones a las realizaciones preferidas ahora descritas en el
documento actual seran evidentes para aquellos expertos en la técnica. Dichos cambios y modificaciones se pueden
hacer sin salir del alcance del presente objeto de estudio y sin disminuir sus ventajas previstas. Esta previsto por lo
tanto que dichos cambios y modificaciones sean cubiertos por las reivindicaciones adjuntas.
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REIVINDICACIONES

Un sistema de formacién de imagenes, que comprende:

un aparato (1A; 1B) de formacion de imagenes configurado para conectarse a una red (2);

un dispositivo (4) servidor de directorio configurado para conectarse a la red e incluir los primeros datos
(91a; 91b) de la informacion de registro sobre al menos uno de los grupos del dominio y uno de los usuarios
del dominio;

un dispositivo (3) servidor administrador de usuarios configurado para conectarse a la red e incluir los
segundos datos (52; 53) de la informacion de registro sobre al menos uno de los grupos locales y uno de
los usuarios locales que esté separado de los primeros datos de la informacion de registro sobre el
dispositivo servidor de directorio; y

un dispositivo (5) de registro de la informacion de autorizacion configurado para (i) conectarse a la red, (ii)
adquirir unos primeros datos de la lista basados en los primeros datos de la informacién de registro desde el
dispositivo servidor de directorio, (iii) adquirir los segundos datos de la lista basados en los segundos datos
de la informacion de registro desde el dispositivo servidor administrador de usuario, (iv) determinar la
primera informacion de autorizaciéon sobre al menos uno de los grupos del dominio y uno de los usuarios del
dominio dentro de los primeros datos de la lista, (v) determinar la segunda informacién de autorizacion
sobre al menos uno de los grupos locales y uno de los usuarios locales dentro de los segundos datos de la
lista, (vi) registrar la primera informacion de autorizacion en el dispositivo servidor administrador de usuarios
en asociacion con al menos un grupo del dominio y un usuario del dominio como los primeros datos de
informacion, y (vii) registrar la segunda informacion de autorizacion al dispositivo servidor administrador de
usuarios en asociacion con el al menos un grupo local y un usuario local segun los segundos datos de la
informacion de autorizacion; en donde,

el dispositivo servidor administrador de usuarios se configura ademas para transmitir, (i) cuando un usuario
que ha iniciado sesion pertenece al grupo local, la segunda informacion de autorizacion al aparato de
formacién de imagenes, y (ii) cuando el usuario que ha iniciado sesidon no pertenece al grupo local, la
primera informacioén de autorizacion al aparato de formacién de imagenes.

2. El sistema de formacion de imagenes segun la reivindicacion 1, en donde:

el aparato de formacién de imagenes (1A; 1B) se configura ademas para transmitir la informacion de
autenticacion correspondiente al usuario que ha iniciado sesion en el dispositivo (3) servidor administrador
de usuarios;

el dispositivo servidor administrador de usuarios se configura ademas para transmitir la informacion de
autenticacion recibida al dispositivo (4) servidor de directorio; y

el dispositivo servidor de directorio se configura ademas para realizar la autenticacion del usuario que ha
iniciado sesién basado en la informacion de autenticacion y los primeros datos (91a; 91b) de la informacion
de registro, y transmitir el resultado de la autenticacion y la informacion de usuario correspondiente al
usuario que ha iniciado sesion al dispositivo servidor administrador de usuarios como los datos de la lista.

3. El sistema de formacion de imagenes segun las reivindicaciones 1 o0 2,

en donde el dispositivo (3) servidor administrador de usuarios se configura ademas para generar, cuando
existe una pluralidad de primeras y segundas informaciones de autorizacién correspondientes al usuario
que ha iniciado sesioén, la informacion de autorizacién de usuarios mediante la combinacion de la pluralidad
de primeras y segundas informaciones de autorizacion.

4. El sistema de formacion de imagenes segun cualquier reivindicacion precedente, en donde:

el aparato (1A; 1B) de formacién de imagenes se configura ademas para generar la informacion de registro
de trabajos cuando se ejecuta un trabajo para el usuario que ha iniciado sesion, y para transmitir la
informacion de registro de trabajos al dispositivo (3) servidor administrador de usuarios en asociacion con el
usuario que ha iniciado sesion; y

el dispositivo (3) servidor administrador de usuarios se configura ademas para recibir la informacion de
registro de trabajos desde el aparato de formacién de imagenes, y de manera separada resumir la
informacion de registro de trabajos como un historial de trabajos de usuario para cada uno de los usuarios
del dominio y los usuarios locales.

5. El sistema de formacion de imagenes segun cualquier reivindicaciéon precedente,
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en donde el dispositivo (5) de registro de la informacion de autorizacion se configura ademas para
presentar un arbol que indica las relaciones subordinadas superiores entre los grupos del dominio, los
usuarios del dominio, los grupos locales, y los usuarios locales, y una lista de las funciones disponibles que
proporciona el aparato (1A; 1B) de formacion de imagenes, y configura los datos de la informacion de
autorizacion respecto a la seleccion hecha desde la lista en asociacion con uno de los grupos del dominio,
de los usuarios del dominio, de los grupos locales, y de los usuarios locales seleccionados del arbol.

6. Un método de formacion de imagenes, que comprende:

la transmision, a través de un aparato (1A; 1B) de formacion de imagenes conectado a una red (2), de la
informacion de autenticacion correspondiente a un usuario que ha iniciado sesion en un dispositivo (3)
servidor administrador de usuarios conectado a la red;

la transmision, a través de un dispositivo servidor administrador de usuarios, de la informacion de
autenticacion recibida desde el aparato de formacion de imagenes y una solicitud de autenticacion a un
dispositivo (4) servidor de directorio conectado a la red;

la determinacion, a través del dispositivo servidor de directorio, de si la informacién de autenticacion
recibida desde el dispositivo servidor administrador de usuarios es valida o no, y si la informacién de
autenticacion es valida o no, la transmisioén de la informacion de usuario correspondiente al usuario que ha
iniciado sesion en el dispositivo servidor como una respuesta a la solicitud de autenticacion;

a través de un dispositivo (5) de registro de la informacion de autorizacion conectado a la red, (i) la
adquisicion de unos primeros datos de la lista sobre al menos uno de los grupos del dominio o uno de los
usuarios del dominio desde el dispositivo servidor de directorio, (ii) la adquisicion de los segundos datos de
la lista sobre al menos uno de los grupos locales y uno de los usuarios local desde el dispositivo servidor
administrador de usuarios, (iii) la determinacion de la primera informacion de autorizacién sobre al menos
uno de los grupos del dominio y de los usuarios del dominio dentro de los primeros datos de la lista, (iv) la
determinacioén de la segunda informacion de autorizacion sobre al menos uno de los grupos locales y de los
usuarios locales, (v) el registro de la primera informacién de autorizacion en el dispositivo servidor
administrador de usuarios, y (vi) el registro de la segunda informacién de autorizaciéon en el dispositivo
servidor administrador de usuarios.

la especificacion, a través del dispositivo servidor administrador de usuarios, de la primera y/o segunda
informacion de autorizacion basada en la informacién de usuario recibida desde el dispositivo servidor de
directorio, y la transmision de la primera y/o segunda informacién de autorizacion al aparato de formacion
de imagenes; y

el ajuste, a través del aparato de formacion de imagenes, de los datos que indican si el usuario que ha
iniciado sesion esta permitido para usar una funcion que proporciona el aparato de formacion de imagenes
0 no basado en la primera y/o segunda informacion de autorizacion recibida desde el dispositivo servidor
administrador de usuarios, y haciendo referencia a los datos de configuracion para permitir sélo aquellos
trabajos que usan las funciones permitidas para ser ejecutadas.
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