ES 2658 993 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

) ESPANA
o (@ Numero de publicacion: 2 658 993
GDint. Ci.;
GO6F 7/00 (2006.01)

GO6F 11/14 (2006.01)
GO6F 11/20 (2006.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: 09.05.2013  PCT/US2013/040299
Fecha y numero de publicacién internacional: 14.11.2013 WO013169997

Fecha de presentacién y nimero de la solicitud europea:  09.05.2013 E 13787573 (8)

Fecha y nimero de publicacion de la concesion europea: 08.11.2017  EP 2847694

Tl'tulo: Sistemas y métodos para almacenamiento distribuido

Prioridad: @ Titular/es:
10.05.2012 US 201261645505 P AETHERSTORE, INC. (100.0%)
10.05.2012 US 201261645508 P 501 Fifth Avenue, Suite 1803
New York, NY 10017, US
Fecha de publicacién y mencion en BOPI de la @ Inventor/es:
traduccién de la patente:
13.03 2018 MACINNIS, ROBERT, FRANCIS
Agente/Representante:
LINAGE GONZALEZ, Rafael

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES 2658 993 T3

DESCRIPCION
Sistemas y métodos para almacenamiento distribuido
Antecedentes

La materia divulgada se refiere a técnicas para almacenamiento distribuido, que incluyen una capa de
almacenamiento local, una capa de almacenamiento distribuido y una capa de almacenamiento en la nube.

Ciertas soluciones convencionales de almacenamiento seguro de datos pueden ser dificiles de usar y dificiles de
mantener. El equipo fisico informatico (hardware) y el personal de informatica (IT) pueden ser caros y fallar
regularmente, y tales fallos pueden dar como resultado una pérdida de datos. En relacién con ciertas soluciones de
almacenamiento de datos, puede ser dificil o imposible acceder a los datos de forma remota.

Los productos de almacenamiento de datos convencionales se pueden clasificar en "Almacenamiento local".
"Servidores de almacenamiento de red", "Servicios de almacenamiento basados en la Web" y "Sistemas de
almacenamiento distribuido". Cada categoria puede tener ventajas y desventajas relativas con respecto a
proporcionar almacenamiento fiable, escalable, seguro y tolerante a fallos para entornos de oficina desde pequefnos
a medianos. Las unidades de disco duro locales en los ordenadores de escritorio son un lugar comun para
almacenar un archivo. El almacenamiento local puede proporcionar tiempos de lectura/escritura de alto rendimiento
y una sensacién de seguridad tangible, pero si un disco falla, se destruye o los datos se sobrescriben accidental o
maliciosamente, los datos dejan de existir. Lo que es mas, cuando los discos duros se llenan, los usuarios pueden
intentar gestionar manualmente el espacio de almacenamiento, borrar archivos o intentar transferirlos a otra
maquina, un proceso que requiere a la vez tiempo y experiencia. Compartir archivos manualmente con colegas
puede crear multiples versiones incoherentes y los archivos de correo electrdnico pueden ser inseguros.

Los servidores de almacenamiento en red se pueden usar para proporcionar espacio de almacenamiento compartido
para los usuarios de una organizacién. Los servidores de almacenamiento en red disponibles comercialmente
abarcan desde enfoques de "caja en el armario" de bajo a medio alcance (denominados 'Almacenamiento conectado
a la red' o NAS) hasta redes de area de almacenamiento (SAN) de canal de fibra de alta gama repletas de
servidores blade y redundantes matrices de disco (por ejemplo, RAID). Los servidores de almacenamiento en red
pueden proporcionar almacenamiento de alta capacidad para que los usuarios lo compartan, pero, a pesar de ello,
pueden sufrir una serie de problemas bien conocidos de almacenamiento centralizado: los servidores se pueden
romper, alterar, piratear y robar; pueden ser destruidos en un incendio o devastados por café; los usuarios pueden
incluso sobrescribir o borrar archivos por accidente, y todos los datos se guardan de la misma manera que en el
disco duro de un escritorio.

Aunque se conocen ciertas técnicas para mejorar estos problemas, que incluyen replicar datos en una ubicacién
remota, utilizar matrices de discos redundantes, y cifrado, tales técnicas pueden todavia incluir diversos
inconvenientes, que incluyen ubicaciones aumentadas a partir de las cuales puede producirse un acceso no
autorizado, un aumento del gasto y la complicacion, y velocidad y conveniencia reducidas. Ademas, aunque los
servidores de almacenamiento en red proporcionan intercambio de archivos y almacenamiento de alta capacidad,
pueden ser caros de mantener y administrar.

Los servicios de almacenamiento de datos basados en la Web proporcionan medios econémicos de realizar copias
de seguridad y almacenar datos a través de Internet. Servicios como Amazon S3, Apple iDisk, EMC Mozy y Pro
SoftNet iDrive son ejemplos de tales servicios. Algunos usuarios pueden, sin embargo, desconfiar de enviar
rutinariamente su informacién confidencial a través de Internet, por ejemplo, debido a que perciben una proteccién
mas débil contra la busqueda digital y la incautaciébn de datos almacenados con un tercero. Si bien el
almacenamiento basado en la Web generalmente puede servir como un servicio de copia de respaldo confiable,
puede requerir una conexion a Internet constante y rapida, y puede ser demasiado lento para ser considerado una
alternativa realista para el acceso y almacenamiento de archivos dia a dia.

Las técnicas de almacenamiento distribuido pueden incluir el almacenamiento de un archivo multiples veces en
multiples maquinas, que distribuiran la carga y el riesgo del almacenamiento de datos: cuantas mas copias de un
archivo existan, menos probable es que se pierdan. Sin embargo, el que existan mas copias significa que existan
mas lugares desde donde robar, por lo que se pueden requerir sistemas de cifrado para datos o entornos sensibles.
Lo que es mas, ciertos sistemas de almacenamiento distribuido existentes pueden proporcionar bajos niveles de
fiabilidad y rendimiento.

De acuerdo con esto, existe la necesidad de técnicas mejoradas para el almacenamiento distribuido. Esta necesidad
se aborda mediante la invencion tal como se define en detalle en las reivindicaciones independientes adjuntas 1, 7 y
13. El documento US 2006/230076 A1 da a conocer un sistema légico de archivos que distribuye copias de archivos
a través de diversos recursos de almacenamiento fisico diferentes. El sistema de archivos distribuido usa la
redundancia inteligente de datos para permitir una cantidad virtualmente infinita de almacenamiento siempre que los
recursos adicionales de almacenamiento estén disponibles para el sistema de archivos distribuido.
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El documento US 2010/332454 A1 divulga sistemas y métodos para realizar operaciones de almacenamiento de
datos dentro de un entorno de nube. Los sistemas admiten una variedad de clientes y sitios de almacenamiento en
la nube que pueden conectar con al sistema en un entorno de nube que requiere la transferencia de datos a través
de redes de area amplia, como Internet. También se describen métodos para realizar deduplicacién en contenedor
para reducir la tension en el espacio de nombres de un sistema, efectuar ahorros en los costes, etc.

El documento WO 2010/088437 A divulga un método de replicacion de datos en mdltiples nubes que incluye
proporcionar un clister de replicacién de datos que comprende al menos un primer nodo anfitrién y al menos una
primera nube de almacenamiento en linea. El primer anfitrion comprende un servidor, una aplicacién de conjunto de
nube y un caché local. El caché local comprende una memoria intermedia y un primer volumen de almacenamiento
que comprende datos almacenados en caché en uno o mas bloques de memoria intermedia de la memoria
intermedia de caché local. Los metadatos que comprenden al menos un identificador Unico se asignan a cada uno
de los uno o mas bloques de memoria intermedia. El uno o mas bloques de memoria intermedia se transmiten al
primer almacenamiento en la nube en linea.

El documento US 2010082672 A1 divulga sistemas y métodos para gestionar datos de instancias Unicas. Para cada
operacion de almacenamiento, se crea una carpeta de fragmentos en un dispositivo de almacenamiento. La carpeta
de fragmentos contiene tres archivos: 1) un archivo que contiene objetos de datos que se han instanciado en una
sola instancia; 2) un archivo que contiene objetos de datos que no han sido elegibles para instancias Unicas; y 3) un
archivo de metadatos usado para rastrear la ubicacion de los objetos de datos dentro de los otros archivos. Una
segunda operacién de almacenamiento contiene referencias a objetos de datos en la carpeta de fragmentos creada
por la primera operacién de almacenamiento.

El documento US 2011107103 A1 divulga sistemas y métodos para almacenamiento distribuido seguro. Los datos
de origen de un ordenador de origen se pueden descomponer en subunidades de almacenamiento de datos, cada
una de las cuales se cifra mediante un sistema de gestion de nube u otra l6gica o control. El conjunto de
subunidades cifradas de almacenamiento de datos se puede registrar en una tabla u otro registro y difundirse a
anfitriones de almacenamiento remotos.

Sumario

La materia divulgada se refiere a técnicas para el almacenamiento distribuido, que incluyen una capa de
almacenamiento local, una capa de almacenamiento distribuido y una capa de almacenamiento en la nube. Ademas,
la materia divulgada se relaciona con técnicas de almacenamiento distribuido con copia transparente de respaldo y
seguridad de los datos con acceso mundial e historial de versiones totalmente auditable.

En un aspecto de la materia divulgada, un método para almacenamiento distribuido que usa una pluralidad de
dispositivos informaticos acoplados de forma comunicativa a través de una red incluye almacenar un archivo
electrénico en una capa de almacenamiento local de uno de los dispositivos informaticos. El archivo electrénico
puede transmitirse de forma asincrona, en porciones, a través de la red, a otros de la pluralidad de dispositivos
informaticos de manera que el archivo electronico se almacene a través de los otros dispositivos informaticos en la
capa de almacenamiento distribuido. El archivo electrénico se puede transmitir de manera asincrona a través de la
red a una capa de almacenamiento en la nube de manera que el archivo electrénico se refleje en la capa de
almacenamiento en la nube. Los metadatos para cada archivo electronico se pueden almacenar en la capa de
almacenamiento local de cada dispositivo informatico. Los metadatos pueden incluir punteros a ubicaciones de las
porciones de los archivos electrénicos almacenados en la capa de almacenamiento local y la capa de
almacenamiento distribuido. Los archivos electrénicos almacenados en la capa de almacenamiento distribuido se
pueden mostrar como si estuvieran almacenados en una sola unidad logica.

De acuerdo con las realizaciones ejemplares, la transmision asincrénica del archivo electrénico almacenado en la
capa de almacenamiento local con un dispositivo informatico puede incluir la division del archivo electrénico en
porciones de tamaro fijo o variable, con la diseminacién de las porciones en los dispositivos de almacenamiento de
los otros dispositivos informaticos mediante la red, actualizando los metadatos para incluir punteros a las
ubicaciones de porciones diseminadas, y transmitiendo los metadatos a los otros dispositivos informaticos mediante
un protocolo de chismes. Las porciones diseminadas se pueden replicar en uno o mas dispositivos informaticos a
través de diseminacion adicional.

El método puede incluir adicionalmente recuperar el archivo electronico mediante uno de los dispositivos
informaticos. El dispositivo informatico puede determinar la ubicacién de las porciones del archivo electronico a partir
de los metadatos almacenados localmente. Las porciones se pueden recuperar desde las ubicaciones mediante la
red, y las porciones recuperadas se pueden ensamblar y almacenar en la capa de almacenamiento local del
dispositivo informatico. De acuerdo con una realizacién ejemplar, los metadatos también pueden incluir una o0 mas
de informacién de versién, informaciéon de acceso, informacién de permiso e informacion de ruta de unidad légica
para los archivos electrénicos almacenados en el sistema distribuido. En ciertas realizaciones, el archivo electrénico
puede estar cifrado.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2658 993 T3

De acuerdo con otro aspecto de la materia divulgada, un sistema para almacenamiento distribuido puede incluir una
capa de almacenamiento local para cada uno de una pluralidad de dispositivos informaticos y una capa de
almacenamiento distribuido. Los dispositivos informaticos se pueden acoplar comunicativamente con una red, y cada
uno puede tener asociado uno o mas procesadores y uno 0 mas dispositivos de almacenamiento, adaptados para
realizar las técnicas descritas en el presente documento. En una realizaciéon ejemplar, los dispositivos informaticos
pueden incluir uno 0 mas ordenadores de escritorio, ordenadores portatiles o dispositivos informaticos de mano. La
red puede ser una red de area local cableada o inalambrica, intranet o internet.

En otro aspecto de la materia divulgada, las técnicas divulgadas en el presente documento se pueden materializar
como un medio no transitorio legible por ordenador que almacena cédigo ejecutable, el cual, cuando se ejecuta,
puede provocar que uno o mas procesadores realicen las funciones descritas en el presente documento.
Alternativamente, todos o porciones de los métodos divulgados en el presente documento se pueden materializar en
una circuiteria cableada, sola o en conexién con codigo ejecutable.

Debe entenderse que tanto la descripcion general anterior como la siguiente descripcion detallada son ejemplares y
estan destinadas a proporcionar una explicacién adicional de la materia divulgada reivindicada.

Los dibujos que se acompanan, que se incorporan y constituyen parte de esta memoria descriptiva, se incluyen para
ilustrar y proporcionar una mayor comprension de la materia divulgada. Junto con la descripcion, los dibujos sirven
para explicar los principios de la materia divulgada.

Breve descripcion de los dibujos

La figura 1A es un diagrama de flujo de un método para almacenamiento distribuido de acuerdo con una realizacion
ejemplar de la materia divulgada.

La figura 1B es un diagrama esquemdtico de un sistema para almacenamiento distribuido de acuerdo con una
realizacién ejemplar de la materia divulgada.

La figura 2A es un diagrama esquematico de capas de almacenamiento de acuerdo con una realizacion ejemplar de
la materia divulgada.

La figura 2B es un diagrama que ilustra la jerarquia de estratificacion de almacenamiento de acuerdo con una
realizacién a modo de ejemplo de la materia divulgada.

La figura 3 es un diagrama esquematico que ilustra el acceso remoto a un sistema de almacenamiento distribuido de
acuerdo con una realizacién ejemplar de la materia divulgada.

La figura 4 es un diagrama de un archivo de metadatos de acuerdo con una realizacién ejemplar de la materia
divulgada.

La figura 5A es un diagrama de porciones diseminadas de archivos electrénicos de acuerdo con una realizacion
ejemplar de la materia divulgada.

La figura 5B es un diagrama que ilustra porciones diseminadas de un archivo electronico editado de acuerdo con
una realizacion ejemplar de la materia divulgada.

La figura 5C es un diagrama que ilustra porciones diseminadas de un archivo electronico editado de acuerdo con
otra realizacion ejemplar de la materia divulgada.

La figura 6C representa la visualizacion de una Unica unidad l6gica de red de acuerdo con una realizacién ejemplar
de la materia divulgada.

A lo largo de los dibujos, los mismos caracteres y nimeros de referencia, a menos que se declare lo contrario o lo
indique el contexto, se usan para indicar caracteristicas, elementos, componentes o porciones similares de las
realizaciones ilustradas. Lo que es mas, aunque la materia divulgada se describird4 ahora en detalle con referencia a
las figuras, se hace asi en conexion con las realizaciones ilustrativas, que estan destinadas a ser no limitantes.

Descripcion detallada

Un sistema de almacenamiento ejemplar de acuerdo con la materia divulgada puede incluir tres "capas" de
almacenamiento. Las tres capas de almacenamiento pueden incluir una capa de almacenamiento local para cada
dispositivo informatico conectado al sistema, una capa de almacenamiento distribuido a través de los dispositivos
informaticos y una capa de almacenamiento en la nube. El sistema de almacenamiento puede agrupar la capacidad
no usada en el dispositivo informatico y puede admitir el versionar, el acceso remoto y la copia de respaldo a largo
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plazo.

Las realizaciones a modo de ejemplo de la materia divulgada se describen a continuacion, con referencia a las
figuras 1-6, con fines de ilustracién, y no de limitacion. Con fines de claridad, el método y el sistema se describen de
manera concurrente y en conjunto, donde los numeros de referencia para el método se haran con paréntesis (), y la
referencia al sistema se hara sin paréntesis.

Con referencia a la figura 1A y a la figura 1B, y de acuerdo con una realizacién ejemplar de la materia divulgada, las
técnicas para el almacenamiento distribuido pueden incluir el uso de una pluralidad de dispositivos informaticos (por
ejemplo, 111, 121a y 121b [colectivamente, 121]) acoplados comunicativamente mediante una red. Los dispositivos
informaticos 121 pueden ser, por ejemplo, uno o mas ordenadores de escritorio, ordenadores portatiles, dispositivos
informaticos portatiles o cualquier otro dispositivo informatico adecuado. La red puede ser una red de area local
cableada o inalambrica, intranet o internet. Por ejemplo, los dispositivos informaticos 121 pueden ser una serie de
magquinas en un entorno de oficina, que incluyen, sin limitacién, escuelas, hospitales u otros entornos que seran
facilmente evidentes para el experto en la técnica, conectados a una red de area local. Cada dispositivo informatico
puede tener uno 0 mas procesadores y uno 0 mas dispositivos de almacenamiento, tales como una o mas unidades
de disco duro locales, y puede tener equipo logico informatico (software), que incluye, por ejemplo, un sistema
operativo (por ejemplo, Microsoft Windows, Mac OS, Linux, etc.) y aplicaciones de software que lo acomparian.

Los usuarios de los dispositivos informaticos 121 pueden guardar y recuperar archivos de acuerdo con las técnicas
descritas en el presente documento. Por ejemplo, cuando un usuario que hace funcionar el dispositivo informatico
111 desea guardar un archivo electronico 150, el archivo electrénico 150 se puede almacenar (101) primero en una
capa 110 de almacenamiento local de uno de los dispositivos informaticos 111. La capa 110 de almacenamiento
local puede ser, por ejemplo, una porcion del uno o mas dispositivos 112 de almacenamiento, tal como un disco duro
local, asociado con el dispositivo informatico 111. El almacenamiento local puede permitir un acceso de
lectura/escritura rapido y eficiente al archivo por parte del usuario que lo guarda.

Como se indicé anteriormente, el simple almacenamiento de un archivo en el almacenamiento local 112 puede
incluir una serie de inconvenientes. Por consiguiente, el archivo electrénico 150 puede ser transmitido (102)
asincronamente, en porciones (por ejemplo, 151a, 151b, 151c y 151d [colectivamente, 151]), a través de la red, a
otros de entre la pluralidad de dispositivos informaticos (por ejemplo, 121a y 121b) de tal manera que el archivo
electronico 150 se almacene a través de los otros dispositivos informaticos 121 en una capa 120 de almacenamiento
distribuido. La capa 120 de almacenamiento distribuido (que también se puede denominar, por ejemplo, capa de
almacenamiento intermedia) puede incluir almacenamiento distribuido a través de una pluralidad de maquinas
conectadas mediante una red de area amplia, red de area local o similar. Cada maquina se puede configurar para el
almacenamiento distribuido en otras maquinas. Por ejemplo, el software puede instalarse en cada maquina que,
cuando se ejecute, permita que la maquina interactle con las otras maquinas, de modo que un archivo particular se
puede almacenar en una pluralidad de maquinas en una red de area local.

El archivo electronico 150 puede transmitirse (103) asincronamente de manera adicional a través de la red a una
capa 130 de almacenamiento en la nube, de manera que el archivo electronico 150 se refleja en la capa 130 de
almacenamiento en la nube. Tal transmision puede incluir, en primer lugar, cifrar los datos correspondientes al
archivo 150 antes de la transmision. Los metadatos, como se describe con mas detalle a continuacién, para cada
archivo electronico, pueden almacenarse en la capa 110 de almacenamiento local de cada dispositivo informatico
121. Los metadatos pueden incluir punteros a ubicaciones de las porciones de los archivos electrénicos
almacenados en la capa de almacenamiento local y en la capa de almacenamiento distribuido.

De acuerdo con las realizaciones ejemplares, la transmision de manera asincrona del archivo electrénico 150
almacenado en la capa 110 de almacenamiento local desde un dispositivo informético 111 a la capa 120 de
almacenamiento distribuido puede incluir la division del archivo electrénico 150 en porciones 151 y el
almacenamiento de las porciones 151 a través de los otros dispositivos informaticos 121. Las porciones 151 pueden
ser porciones fijas o de tamano variable. Por ejemplo, crear las porciones 151, que se pueden denominar
"fragmentacion”, puede incluir romper los datos del archivo electrénico 150 en fragmentos de tamafio fijo (por
ejemplo, y sin limitacién, entre 4 Kb y 8 Kb de tamafo). Alternativamente, el archivo electrénico 150 se puede
fragmentar en fragmentos de tamario variable usando, por ejemplo, una técnica de ventana deslizante. En general,
para fines ilustrativos y no limitativos, la técnica de ventana deslizante puede incluir fragmentos "en movimiento"
hacia arriba o hacia abajo de un archivo hasta cierto punto dentro de una "ventana deslizante" predefinida en un
intento de encontrar un fragmento comun. Tal deslizamiento puede crear huecos que pueden llenarse con
fragmentos nuevos. El experto en la técnica apreciara que también se puede usar una variedad de otras variaciones
y técnicas adecuadas para dividir el archivo electrénico 150 en porciones 151, y que la materia divulgada no esta
destinada a limitarse a las realizaciones ejemplares descritas en el presente documento.

Las porciones 151 se pueden aplicar a los dispositivos de almacenamiento (por ejemplo, 122a y 122b
[colectivamente, 122]) de los otros dispositivos informaticos 121 a través de la red. Por ejemplo, cada fragmento
puede ser diseminado (por ejemplo, con el algoritmo SHA-1 o similar), produciendo un valor (a menudo denominado
clave) que puede identificar la posicion de un fragmento en un espacio de claves. Es decir, por ejemplo, y como se
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describe con mas detalle a continuacion, para recuperar un archivo (es decir, para recuperar al menos un
fragmento), el valor de diseminacién puede identificar donde se puede encontrar el fragmento. Ademas, si un
fragmento tiene un valor idéntico a otro fragmento, su valor de diseminacién sera el mismo y, de este modo, no es
necesario duplicar datos idénticos. Las porciones 151 diseminadas se pueden transmitir entonces, mediante la red, a
otros dispositivos informaticos 121. Por ejemplo, las porciones 151a y 151d pueden transmitirse al dispositivo
informatico 121a y almacenarse en uno o mas dispositivos 122a de almacenamiento asociados con el dispositivo
informatico 121a. Las porciones 151b y 151¢ pueden transmitirse al dispositivo informatico 121 y almacenarse en
uno o mas dispositivos 122b de almacenamientos asociados con el dispositivo 121b de almacenamiento.

Los metadatos almacenados en cada dispositivo informatico (por ejemplo, 111, 121a y 121b) se pueden actualizar
entonces para incluir punteros a las ubicaciones 151 de las porciones diseminadas. Por ejemplo, el dispositivo
informatico 111 puede diseminar las porciones 151 y actualizar los metadatos almacenados localmente, y puede
transmitir los metadatos a los otros dispositivos informaticos mediante la red, usando, por ejemplo, un protocolo de
chismes. De acuerdo con ciertas realizaciones de la materia divulgada, las porciones 151 diseminadas se pueden
replicar en uno o mas dispositivos informaticos diferentes a través de una diseminacion adicional para crear
redundancias.

En una realizacion ejemplar y no limitativa, la diseminacion de las porciones 151 en los dispositivos (por ejemplo,
122a y 122b [colectivamente, 122]) de almacenamiento de los otros dispositivos informaticos 121 mediante la red
puede llevarse a cabo usando una implantacion de tabla de diseminacién distribuida como acorde (chord). Para fines
ilustrativos, y no limitativos, cada dispositivo informatico (por ejemplo, 121) puede ser un nodo de chord, donde cada
nodo de chord es responsable de una porcion de un espacio de claves. Cuando el archivo electrénico 150 se
almacena en la capa 120 de almacenamiento distribuido, se divide en porciones ("bloques" o "bloques") 151 y cada
uno de estos fragmentos se somete a diseminacion, produciendo un valor que identifica la posicién de cada
fragmento en el espacio de claves, y por lo tanto, cada instancia de dispositivo informatico en la que se almacenara
cada fragmento. Es decir, por ejemplo, para recuperar datos, un dispositivo informatico s6lo necesita conocer el
valor de diseminacion de un archivo (o fragmento), que identifica donde se pueden encontrar los datos. Dichas
técnicas pueden obviar la coordinacion central o la heuristica de colocacion de datos.

Como se indicé anteriormente, el archivo electrénico 150 puede adicionalmente transmitirse de manera asincrona
por la red a una capa 130 de almacenamiento en la nube de manera que el archivo electrénico 150 se refleja en la
capa 130 de almacenamiento en la nube. De acuerdo con una realizacion ejemplar, con referencia a las figuras 2A 'y
2B, la capa 130 de almacenamiento en la nube puede incluir el conjunto de datos completo almacenado en el
sistema. La capa 130 de almacenamiento en la nube puede servir como una redundancia para la capa local 110y la
capa distribuida 120, y adicionalmente o alternativamente como un repositorio de datos que excede la capacidad de
las capas locales 110 y la capa distribuida 120. Por ejemplo, como se ilustra en la figura 2A, donde el sistema
incluye porciones A-l de archivo, la capa 110 de almacenamiento local de un dispositivo informatico puede
almacenar, por ejemplo, porciones A, D y F de archivo, la capa 120 de almacenamiento distribuido puede almacenar
porciones A, B, C, D, G y F de archivo, y la capa de almacenamiento en la nube puede almacenar todas las
porciones de archivos A-I.

En una realizacién ejemplar, los datos pueden escribirse en la capa 130 de almacenamiento en la nube de una
manera similar a las técnicas descritas en el presente documento para transmitir de forma asincrona un archivo
electronico desde una capa de almacenamiento local a la capa de almacenamiento distribuido. Es decir, un archivo
se puede dividir en una serie de porciones o "fragmentos" que pueden transmitirse a la capa 130 de almacenamiento
en la nube. La capa 130 de almacenamiento en la nube puede incluir cualquier servicio de almacenamiento
adecuado, que puede incluir uno o mas dispositivos de almacenamiento, procesadores, y/o software operable para
almacenar y proporcionar acceso a datos electrénicos a través de una red como Internet. Por ejemplo, la capa 130
de almacenamiento en la nube puede incluir servicios de almacenamiento Web disponibles comercialmente tales
como Amazon S3, Apple iDisk, EMC Mozy y Pro SoftNet iDrive. El experto en la técnica apreciara que se puede usar
una variedad de otros servicios adecuados de almacenamiento en la nube, y la materia divulgada no pretende
limitarse a los ejemplos descritos en el presente documento. Por ejemplo, la capa 130 de almacenamiento en la
nube no necesita estar disponible comercialmente, pero puede incluir en cambio un sistema de almacenamiento en
la nube patentado.

De acuerdo con una realizacion ejemplar, la capa 130 de almacenamiento en la nube puede incluir archivos de una
pluralidad de capas de almacenamiento distribuido, como se ilustra en la figura 2B. Por ejemplo, una empresa puede
hacer funcionar una red de area local en dos ubicaciones, donde los ordenadores de cada red ejecutan el sistema
descrito aqui. Aunque cada red puede tener capas (220a y 220b) de almacenamiento distribuido individuales, ambas
capas se pueden incluir en la capa 130 de almacenamiento en la nube. Por ejemplo, la red de éarea local
correspondiente a la capa 220a de almacenamiento distribuido puede incluir dos dispositivos informaticos 210a y
210b, que pueden almacenar archivos electronicos en capas de almacenamiento local correspondientes o en la
capa de almacenamiento distribuido 210a. Asi mismo, la red de area local correspondiente a la capa 220b de
almacenamiento distribuido puede incluir dos dispositivos informaticos 210c y 210d, que pueden almacenar archivos
electronicos en las correspondientes capas de almacenamiento local o en la capa 220b de almacenamiento
distribuido. Los archivos electronicos pueden escribirse en la capa 130 de almacenamiento en la nube desde los
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dispositivos informaticos (por ejemplo, 210a, 210b, 210c o 210d) en los que se creé o edité un archivo, o
alternativamente las porciones de archivo se pueden escribir desde las capas 220a o 220b de almacenamiento
distribuido.

En una realizacion ejemplar, el volumen de la capa 110 de almacenamiento local puede estar limitado. Por ejemplo,
el sistema se puede configurar de manera que una maquina determinada dedique 1 GB de datos al sistema. En
algunas realizaciones, la capa 110 de almacenamiento local puede actuar como un caché. Por ejemplo, un archivo
puede ser reasignado desde el almacenamiento local después de un lapso de tiempo predeterminado. Adicional o
alternativamente, los archivos se pueden retirar del almacenamiento local 110 de acuerdo con un modelo heuristico.
La capa 120 de almacenamiento distribuido también puede actuar como un caché para la capa 130 de
almacenamiento en la nube. Por ejemplo, y como se indicd anteriormente, un archivo electrénico se puede enviar de
forma asincrona al almacenamiento distribuido local 110, donde los datos pueden almacenarse usando, por ejemplo,
chord para determinar la colocacién. Los datos enviados al almacenamiento distribuido de la capa 110 se pueden
replicar, de modo que permanecen disponibles a pesar del fallo de n-1 maquinas que contienen los datos, donde los
datos se replican n veces. La operacion para almacenar en la capa 120 de almacenamiento distribuido se puede
ejecutar de forma asincrona, por lo que el usuario o la aplicacién que almacena los datos del archivo no necesitan
esperar a que se complete la operaciéon de almacenamiento distribuido. En algunos casos, la capacidad de la capa
120 de almacenamiento distribuido puede ser menor que la cantidad total de datos en el sistema de
almacenamiento, en cuyo caso la capa 120 de almacenamiento distribuido puede actuar como caché para la capa
130 de almacenamiento en la nube. La capa 130 de almacenamiento en la nube puede almacenar todo el conjunto
de datos que esta almacenado en el sistema de almacenamiento. Las actualizaciones se pueden escribir en el
almacenamiento en la nube de forma asincroénica, y en ciertas realizaciones también se pueden poner en cola antes
de enviarse. La puesta en cola puede permitir que el sistema suba una serie de actualizaciones cortas como una
sola unidad, en lugar de enviar repetidamente nuevas actualizaciones a medida que surgen.

La capa 130 de almacenamiento en la nube puede proporcionar adicionalmente acceso remoto al sistema, por
ejemplo a través de Internet desde una ubicacién alejada de una red de area local en la que esta instalado el
sistema. Por ejemplo, con referencia a la figura 3, un dispositivo informatico remoto 310 puede acceder a un archivo
electronico almacenado en la capa 130 de almacenamiento en la nube. El dispositivo informatico remoto 310 puede
acceder de este modo a archivos reflejados desde la capa 120 de almacenamiento distribuido mediante la capa 130
de almacenamiento en la nube.

Segun se materializa en el presente documento, la capa 110 de almacenamiento local de cada dispositivo
informatico en una capa 120 de almacenamiento distribuido puede almacenar metadatos relacionados con los
archivos electrénicos almacenados en la capa 120 de almacenamiento distribuido y la capa 110 de almacenamiento
local. De acuerdo con una realizaciéon ejemplar, y con referencia a la figura 4, los metadatos pueden incluir, para
cada archivo electronico almacenado (por ejemplo, para el archivo 150), informacién 420 de version, informacion de
acceso, informacion de permiso e informacion 410 de ruta de accionamiento légico.

Con fines ilustrativos, y no limitativos, la figura 4 muestra los metadatos de un archivo, llamados "test.txt" que tienen
tres versiones: V0 430, V1 440 y V2, 450. Como se ilustra mediante la figura 4, la informacién 410 de ruta de unidad
I6gica puede incluir una cadena representativa de como el archivo 150 se representara a un usuario. Por ejemplo, el
nombre y la ruta del archivo 150 se pueden representar como "C:\test.txt". Los archivos, incluido el archivo 150, se
pueden representar como almacenados no obstante en una Unica unidad légica, como se muestra en la figura 6 con
fines ilustrativos y no limitativos. Es decir, que cada dispositivo informatico se puede configurar para representar
archivos almacenados en la capa de almacenamiento distribuido como si estuvieran almacenados en una Unica
unidad légica 600.

La version V0O 430 y la version V1 440 se pueden almacenar como archivos completos, y la versién V2 450 se puede
almacenar como un diferencial para comparar con la version anterior, V1 440, como se describe con mas detalle a
continuacion. Es decir, la version VO 430 puede incluir informacién de acceso que incluye punteros 431 a la
ubicacion de las porciones diseminadas de la version VO del archivo 150. Asimismo, la versién V1 440 puede incluir
informacién de acceso que incluye punteros 441 a la ubicacion de las porciones diseminadas de la version V1 del
archivo 150. Para recuperar la version VO 430 o la versién V1 440, estos punteros se pueden resolver y un
dispositivo informatico puede solicitar las porciones necesarias para crear una copia local de la version del archivo.
La version V2 450 puede incluir informacién de acceso que incluya un puntero 451 a la versién anterior V1 440 y un
puntero 452 a un archivo de diferencias 453. Para recuperar la version V2 450, estos punteros pueden resolverse y
un dispositivo informatico puede solicitar las porciones de V1 441 y el archivo de diferencias 453 para crear una
copia local de la version V2 450 del archivo 150.

Cuando se almacenan localmente, los metadatos correspondientes al archivo 150 almacenados localmente pueden
incluir un puntero a la ubicacién del archivo en el almacenamiento local. Por ejemplo, recuperar el archivo
electrénico 150 en uno de entre la pluralidad de dispositivos informaticos puede incluir determinar las ubicaciones
(por ejemplo, usando punteros 431, 441, o 451 y 452) de porciones del archivo electrénico 150 a partir de los
metadatos. Las porciones se pueden recuperar luego de esas ubicaciones, mediante la red, y ser ensambladas y
almacenadas en la capa de almacenamiento local del dispositivo informatico. Los metadatos en el dispositivo
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informatico se pueden actualizar después para incluir punteros a las porciones almacenadas localmente en lugar de
las porciones almacenadas en la capa de almacenamiento distribuido.

Con fines ilustrativos, y no limitativos, las figuras 5A, 5B y 5C ilustran porciones (fragmentos) de archivos
diseminados a modo de ejemplo en conexién con los metadatos almacenados de acuerdo con la materia divulgada.
La figura 5A muestra un ejemplo en el que tres porciones 510 se almacenan en la capa de almacenamiento
distribuido del sistema descrito en el presente documento. Las tres porciones incluyen porciones que corresponden
a dos archivos, el archivo X 530 y el archivo Y 540. Cada porcion puede ser diseminada 520 como se describe en el
presente documento para generar diseminaciones correspondientes a las porciones (C, M y O) de archivo. El
archivo X 530 se puede solicitar emitiendo una llamada de busqueda para las porciones C y M. El archivo Y 540
puede incluir cierta superposicion con el archivo X 530 y, de este modo, se puede solicitar emitiendo una llamada de
blUsqueda para las porciones O y M. Como el archivo X 530 y el archivo Y 540 comparten porciones M, el bloque M
no necesita almacenarse dos veces.

Como se indico anteriormente en el presente documento, las ediciones o actualizaciones de un archivo pueden
almacenarse creando un archivo de diferencias, que permite que la nueva version del archivo se calcule a partir de
la version anterior, 0 almacenando una version completamente nueva del archivo. La figura 5B muestra una edicion
ejemplar del archivo X 530 creando una nueva version del archivo. En este escenario ejemplar, cinco porciones 511
pueden ser almacenadas en la capa de almacenamiento distribuido y diseminadas (B, C, G, M, O) 521 de acuerdo
con las técnicas descritas en el presente documento. Estas porciones 511 pueden incluir porciones correspondientes
a dos archivos, archivo X y archivo Y 541, donde el archivo X tiene dos versiones 531a y 531b. La versién V1 531b y
la version V2 531a del archivo X se pueden solicitar emitiendo una llamada de busqueda para las porciones Cy My
las porciones B y M, respectivamente. Es decir que, por ejemplo, la version V2 531a del archivo X puede incluir una
edicion correspondiente solo a una de las porciones de archivo de la versién V1 531b (por ejemplo, la porcion C de
la version V1 531b). De la misma manera, el archivo Y 541 puede incluir cierta superposicion con el archivo X, de
modo que ambos archivos incluyen porciones M.

La figura 5C muestra una edicion ejemplar del archivo X 530 creando un archivo de diferencias basado en la versién
anterior. En tal escenario, la diferencia se puede calcular y almacenar en una o mas porciones nuevas. Seis
porciones 512 pueden ser almacenadas en la capa de almacenamiento distribuido y diseminadas (A, B, C, G, M, O)
522 como se describe en el presente documento. El archivo X puede incluir dos versiones 532a y 532b. La version
V1 532b del archivo X se puede solicitar emitiendo una llamada de bldsqueda para las porciones C y M como se
describié anteriormente. Sin embargo, una edicién en el archivo X para crear la versién V2 532a puede incluir el
almacenamiento de la porcion A, que puede ser representativa de los cambios relativos a la versién V1 532b. Es
decir que, por ejemplo, la version V2 531a del archivo X puede solicitarse emitiendo una llamada de busqueda para
las porciones de la version V1 531b, ademéas de emitir una llamada de busqueda para la porcion A. El dispositivo
informatico solicitante puede entonces realizar una operacion en los bloques solicitados para ensamblar la version
V2 531a en la capa de almacenamiento local. De acuerdo con la materia divulgada, las ediciones de un archivo se
pueden almacenar utilizando ya sea una nueva versién o un archivo de diferencias, en base a la magnitud de los
cambios hechos en el archivo. Ademas, cuando se han realizado una gran cantidad de diferencias, las diferencias se
pueden combinar en una Unica version para mejorar la velocidad de las operaciones de busqueda.

En una realizacion ejemplar, el volumen de la capa de almacenamiento local puede ser limitado. Por ejemplo, el
sistema se puede configurar de tal modo que una maquina determinada dedique 1 GB de datos al sistema. En
algunas realizaciones, la capa de almacenamiento local puede actuar como un caché. Por ejemplo, un archivo
puede ser reasignado desde el almacenamiento local después de un lapso de tiempo predeterminado. De manera
adicional o alternativa, los archivos se pueden eliminar del almacenamiento local de acuerdo con una heuristica. Con
fines ilustrativos, y no limitativos, si una maquina tiene una gran capacidad, puede controlar una porcién mas grande
del espacio de claves que un nodo con poca capacidad. Por ejemplo, a un dispositivo informatico con gran
capacidad se le pueden asignar varios nodos logicos, otorgdndole una mayor porcion del espacio de claves. Sin
embargo, tal configuracion puede implicar la diseminacion de porciones de archivo en diferentes nodos légicos en la
misma maquina fisica. En consecuencia, la asignacién de un nodo a una parte del espacio de claves puede
realizarse de tal manera que los nodos loégicos en la misma maquina ocupen porciones consecutivas del espacio de
claves.

En ciertas circunstancias, las técnicas descritas en el presente documento pueden conducir a actualizaciones o
ediciones contradictorias (por ejemplo, actualizacién simultanea o creacién del mismo archivo, renombrar de manera
concurrente el mismo archivo, o el borrado de un archivo justo cuando se actualiza una copia). En tales escenarios,
y de acuerdo con la materia divulgada, una actualizacion "ganadora" se puede propagar a otros dispositivos
informaticos en base a la marca de tiempo de la actualizacion, o, si las marcas de tiempo de las actualizaciones
competidoras son las mismas, en base a una identificacion del dispositivo informatico. La actualizacion "perdedora”
se puede conservar en un nuevo archivo afadido al sistema, que puede recibir un nombre basado en el archivo
original. Se puede crear un archivo de conflicto para actualizaciones en conflicto, y los metadatos almacenados en
cada dispositivo informatico se pueden actualizar para hacer referencia al nuevo archivo con la actualizacién
"perdida”.
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Durante la inicializacién, cada dispositivo informatico puede unirse al sistema usando un servicio de descubrimiento.
Por ejemplo, un dispositivo informatico puede anunciar su presencia en la red tras la inicializacion. Cada dispositivo
informatico también puede ejecutar un hilo de descubrimiento que pueda monitorizar la red para que los nuevos
dispositivos informaticos se activen.

Las técnicas descritas en el presente documento pueden proporcionar un sistema de almacenamiento que combina
los puntos fuertes y mitiga los puntos débiles de las soluciones de almacenamiento de datos existentes, incluyendo
un sistema de almacenamiento con la velocidad de escritura del almacenamiento local y el espacio de
almacenamiento compartido de los servidores de almacenamiento en red. Una capa de almacenamiento distribuido
puede agrupar la capacidad no utilizada en las maquinas de oficina existentes -capacidad que, de otro modo, se
desperdiciaria- y puede distribuir tanto la carga como el riesgo de almacenamiento de datos entre ellas. Se puede
usar una capa segura de almacenamiento en la nube para crear versiones, acceso remoto y copias de respaldo a
largo plazo. Las técnicas divulgadas en el presente documento pueden proporcionar historiales completos de
versiones de archivos con fines de auditoria y cumplimiento sin la necesidad de personal de informatica,
mantenimiento y nuevos equipos fisicos informaticos.

Lo que es mas, las técnicas descritas en el presente documento pueden proporcionar escalabilidad y extensibilidad
en las diferentes politicas que se pueden disponer para diferentes requisitos de organizacion. Por ejemplo, la politica
para un bufete de abogados puede dictar el uso de memoria transitoria para el caché de archivos, borrando
cualquier copia local en el momento en que se desenchufa la maquina. También se pueden especificar multiples
instalaciones de respaldo basadas en internet en mudltiples jurisdicciones internacionales, para las que sélo se
almacenen porciones de la copia total de respaldo -cada una inutilizable por si sola- reduciendo de este modo la
amenaza de actos de blusqueda y captura digital de manera similar a ECPA.

Como se describid anteriormente en conexién con ciertas realizaciones, ciertos componentes, por ejemplo, la capa
110 de almacenamiento local, la capa 120 de almacenamiento distribuido y la capa 130 de almacenamiento en la
nube, pueden incluir un ordenador u ordenadores, procesador, red, dispositivo movil, clister u otro equipo fisico
informatico (hardware) para realizar diversas funciones. Lo que es mas, ciertos elementos de la materia divulgada se
pueden materializar en un coédigo legible por ordenador que se puede almacenar en un medio legible por ordenador
y que, cuando se ejecuta, hace que un procesador realice ciertas funciones. En estas realizaciones, el ordenador
juega un papel importante, al permitir el sistema y el método para el almacenamiento distribuido a través de una red,
por ejemplo, una red de area local y/o Internet. Por ejemplo, la presencia del ordenador, el procesador, la memoria,
el almacenamiento y el hardware de red proporcionan la agrupacion de la capacidad no utilizada en los dispositivos
informaticos y pueden proporcionar soporte para versionar, acceso remoto y copia de respaldo a largo plazo.

Adicionalmente, como se describié anteriormente en conexidon con ciertas realizaciones, ciertos componentes
pueden comunicarse con ciertos otros componentes, por ejemplo mediante una red, por ejemplo, Internet. En la
medida en que no se haya establecido expresamente con anterioridad, la materia divulgada estd destinada a
abarcar ambos lados de cada transaccion, incluida la transmisién y la recepcion. Un experto en la técnica entendera
facilmente que, con respecto a las caracteristicas descritas anteriormente, si un componente transmite, envia o, de
otro modo, se pone a disposicion de otro componente, el otro componente recibira o adquirird, haya sido ya
establecido expresamente o no.

La materia actualmente divulgada no se ha de limitar en alcance por las realizaciones especificas del presente
documento. De hecho, diversas modificaciones de la materia divulgada, ademés de las descritas en el presente
documento, seran evidentes para el experto en la técnica a partir de la descripcion anterior y las figuras que la
acompanan. Tales modificaciones estan destinadas a caer dentro del alcance de las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un método para almacenamiento distribuido que usa una pluralidad de dispositivos informaticos (121) acoplados
de manera comunicativa mediante una red, que comprende:

e almacenar un archivo electrénico (150) en una capa (110) de almacenamiento local de uno de entre la pluralidad
de dispositivos informaticos (121);

e transmitir asincronamente el archivo electrénico (150) almacenado en la capa (110) de almacenamiento local de
uno de entre la pluralidad de dispositivos informaticos (121), en porciones, mediante la red a otros de entre la
pluralidad de dispositivos informaticos (121) tal que el archivo electrénico (150) se almacene a través de los otros
dispositivos informaticos (121) en una capa (120) de almacenamiento distribuido;

e transmitir asincronamente el archivo electrénico (150) almacenado en la capa (120) de almacenamiento distribuido
mediante la red a una capa (130) de almacenamiento en la nube de manera que el archivo electronico (150) se
refleje en la capa (130) de almacenamiento en la nube;

e almacenar en la capa (110) de almacenamiento local de cada uno de la pluralidad de dispositivos informaticos
(121), para cada archivo electronico (150) almacenado en la capa (120) de almacenamiento distribuido, metadatos
que tienen punteros a ubicaciones de las porciones de los archivos electrénicos (150) almacenados en la capa (110)
de almacenamiento local y la capa (120) de almacenamiento distribuido;

en el que la transmisién asincrénica del archivo electrénico (150) almacenado en la capa (110) de almacenamiento
local de uno de entre la pluralidad de dispositivos informaticos (121) incluye:

- dividir el archivo electrénico (150) en porciones de tamafio fijo o variable;

- diseminar las porciones en los dispositivos de almacenamiento de los otros dispositivos informaticos (121)
mediante la red;

- actualizar los metadatos para incluir punteros a las ubicaciones de las porciones diseminadas; y

- transmitir, mediante la red, los metadatos a los otros dispositivos informaticos (121) usando un protocolo de
chismes;y

e almacenar y recuperar una version editada del archivo electrénico (150),
en el que el almacenamiento incluye, en uno de la pluralidad de dispositivos informaticos (121):

- comparar la version editada con el archivo electrénico (150) para generar un archivo de diferencias, conteniendo, el
archivo de diferencias, las diferencias entre la version editada y el archivo electrénico (150);

- dividir el archivo de diferencias en porciones de tamafio fijo o variable;

- diseminar las porciones del archivo de diferencias en los dispositivos de almacenamiento de los otros dispositivos
informaticos (121) mediante la red;

- actualizar los metadatos para incluir punteros a las ubicaciones de las porciones diseminadas del archivo de
diferencias;

- transmitir, mediante la red, los metadatos a los otros dispositivos informaticos (121) usando un protocolo de
chismes, y

en el que recuperar la version editada en uno de entre la pluralidad de dispositivos informaticos (121), comprende:

- determinar ubicaciones de porciones del archivo electronico (150) y porciones del archivo de diferencias de los
metadatos;

- recuperar las porciones del archivo electrénico (150) y el archivo de diferencias desde dichas ubicaciones,
mediante la red; y

- ensamblar la versién editada en base a las porciones recuperadas del archivo electrénico (150) y el archivo de
diferencias en la capa (110) de almacenamiento local.

2. El método de la reivindicaciéon 1, que comprende adicionalmente representar, con un dispositivo de visualizacion
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acoplado con uno de los dispositivos informaticos (121), los archivos electronicos (150) almacenados en la capa
(120) de almacenamiento distribuido, como si estuvieran almacenados en una Unica unidad l6gica.

3. El método de la reivindicacion 1, en el que la pluralidad de dispositivos informaticos (121) incluye uno o mas de
entre un ordenador de escritorio, un ordenador portatil o un dispositivo informatico de mano; o en el que la red
incluye una o mas de una red de area local cableada, una red de area local inaldmbrica, una intranet o Internet.

4. El método de la reivindicacion 1, que comprende adicionalmente replicar las porciones diseminadas en uno o mas
dispositivos informaticos (121) a través de una diseminacién adicional.

5. El método de la reivindicacion 1, que comprende adicionalmente:

i) acceder de manera remota al archivo electrénico (150), en el que acceder de manera remota incluye, en un
dispositivo informatico remoto, recuperar el archivo electronico (150) desde la capa (130) de almacenamiento en la
nube; o

i) cifrar el archivo electronico (150).

6. El método de la reivindicacion 1, en el que los metadatos incluyen adicionalmente una o mas de entre informacion
de version, informacion de acceso, informacion de permiso, e informacion de ruta de unidad loégica sobre el archivo
electrénico (150).

7. Un medio no transitorio legible por ordenador, que contiene instrucciones ejecutables por ordenador que cuando
se ejecutan hacen que uno o mas dispositivos informaticos realicen un método para almacenamiento distribuido
utilizando una pluralidad de dispositivos informaticos (121) acoplados comunicativamente a través de una red, que
comprende:

e almacenar un archivo electrénico (150) en una capa (110) de almacenamiento local de uno de entre la pluralidad
de dispositivos informaticos (121);

e transmitir asincronamente el archivo electrénico (150) almacenado en la capa (110) de almacenamiento local de
uno de entre la pluralidad de dispositivos informaticos (121), en porciones, mediante la red, a otros de entre la
pluralidad de dispositivos informaticos (121) tal que el archivo (150) se almacene a través de los otros dispositivos
informaticos (121) en una capa (120) de almacenamiento distribuido;

e transmitir asincronamente el archivo electrénico (150) almacenado en la capa (120) de almacenamiento distribuido
mediante la red a una capa (130) de almacenamiento en la nube tal que el archivo electrénico (150) se refleje en la
capa (130) de almacenamiento en la nube;

e almacenar en la capa (110) de almacenamiento local de cada uno de entre la pluralidad de dispositivos
informaticos (121), para cada archivo electrénico (150) almacenado en la capa (120) de almacenamiento distribuido,
metadatos que tienen punteros a ubicaciones de las porciones de los archivos electrénicos (150) almacenados en la
capa (110) de almacenamiento local y la capa (120) de almacenamiento distribuido;

en el que la transmisién asincrénica del archivo electrénico (150) almacenado en la capa (110) de almacenamiento
local de uno de entre la pluralidad de dispositivos informaticos (121) incluye:

dividir el archivo electrénico (150) en porciones de tamano fijo o variable;

diseminar las porciones en los dispositivos de almacenamiento de los otros dispositivos informaticos (121) mediante
la red;

actualizar los metadatos para incluir punteros a las ubicaciones de las porciones diseminadas; y

transmitir, mediante la red, los metadatos a los otros dispositivos informaticos (121) usando un protocolo de chismes;
y

e almacenar y recuperar una versién editada del archivo electrénico (150),
en el que el almacenamiento incluye, en uno de entre la pluralidad de dispositivos informaticos (121):

- comparar la version editada con el archivo electrénico (150) para generar un archivo de diferencias, conteniendo, el
archivo de diferencias, las diferencias entre la version editada y el archivo electrénico (150);

- dividir el archivo de diferencias en porciones de tamafio fijo o variable;
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- diseminar las porciones del archivo de diferencias en los dispositivos de almacenamiento de los otros dispositivos
informaticos (121) mediante la red;

- actualizar los metadatos para incluir punteros a las ubicaciones de las porciones de diseminacion del archivo de
diferencias;

- transmitir, mediante la red, los metadatos a los otros dispositivos informaticos (121) usando un protocolo de
chismes, y

en el que la recuperacion de la version editada en uno de entre la pluralidad de dispositivos informaticos (121),
comprende:

- determinar ubicaciones de porciones del archivo electronico (150) y porciones del archivo de diferencias de los
metadatos;

- recuperar las porciones del archivo electrénico (150) y el archivo de diferencias desde dichas ubicaciones,
mediante la red; y

- ensamblar la versién editada en base a las porciones recuperadas del archivo electrénico (150) y el archivo de
diferencias en la capa (110) de almacenamiento local.

8. El medio no transitorio legible por ordenador de la reivindicacion 7, que comprende adicionalmente visualizar, con
un dispositivo de visualizacién acoplado con uno de los dispositivos informaticos (121), los archivos electronicos
(150) almacenados en la capa (120) de almacenamiento distribuido como si estuvieran almacenados en una sola
unidad légica.

9. El medio no transitorio legible por ordenador de la reivindicacion 7, en el que la pluralidad de dispositivos
informaticos (121) incluye uno o mas de entre un ordenador de escritorio, un ordenador portatil o un dispositivo
informatico de mano; o

en el que la red incluye una o méas de entre una red de area local cableada, una red de area local inalambrica, una
intranet o Internet.

10. El medio no transitorio legible por ordenador de la reivindicacion 7, que comprende adicionalmente replicar las
porciones diseminadas en uno o mas dispositivos informaticos (121) a través de una diseminacién adicional.

11. El medio no transitorio legible por ordenador de la reivindicacién 7, que comprende adicionalmente:

i) el acceso remoto al archivo electronico (150), en el que el acceso remoto incluye, en un dispositivo informatico
remoto, recuperar el archivo electrénico (150) desde la capa (130) de almacenamiento en la nube; o

i) cifrar el archivo electronico (150).

12. El medio no transitorio legible por ordenador de la reivindicacién 7, en el que los metadatos incluyen
adicionalmente una o mas de entre informaciéon de version, informacién de acceso, informacion de permiso e
informacién de ruta de unidad Idgica sobre el archivo electrénico (150).

13. Un sistema para almacenamiento distribuido, que comprende:

una pluralidad de dispositivos informaticos (121) acoplados comunicativamente con una red, teniendo cada
dispositivo informatico asociado uno o méas procesadores y uno o mas dispositivos de almacenamiento;

una capa (120) de almacenamiento distribuido que incluye una porcion del uno o mas dispositivos de
almacenamiento de cada uno de la pluralidad de dispositivos informaticos (121);

una capa (110) de almacenamiento local definida en el uno o mas dispositivos de almacenamiento de cada
dispositivo informatico que tiene almacenados metadatos que tienen punteros a ubicaciones de las porciones de
archivos electrénicos (150) almacenados en la capa (110) de almacenamiento local y la capa de almacenamiento
distribuida ( 120);

en el que uno o mas procesadores de cada dispositivo informatico estan configurados para comunicarse, mediante
la red, con otros de entre uno o mas dispositivos informaticos (121), de manera que porciones de un archivo
electronico (150) almacenadas en la capa (110) de almacenamiento local de un primer dispositivo informatico se
almacenen de manera asincrona en los otros dispositivos informaticos (121) en la capa (120) de almacenamiento
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distribuido; y

en el que uno o mas procesadores de cada dispositivo informatico estan configurados para comunicarse, mediante
la red, con una capa (130) de almacenamiento en la nube tal que el archivo electrénico (150) almacenado en la capa
(120) de almacenamiento distribuido se refleje de manera asincrénica en la capa en la nube;

en el que el uno o mas procesadores del primer dispositivo informatico estan configurados adicionalmente para
dividir el archivo electrénico (150) en porciones de tamano fijo o variable, diseminar las porciones en los dispositivos
de almacenamiento de los otros dispositivos informaticos (121), mediante la red, actualizar los metadatos para incluir
punteros a las ubicaciones de las porciones diseminadas, y transmitir, mediante la red, los metadatos a los otros
dispositivos informaticos (121) usando un protocolo de chismes tal que las porciones del archivo electronico (150) se
almacenen asincronamente en los otros dispositivos informaticos (121) en la capa (120) de almacenamiento
distribuido, y

en el que uno o mas procesadores del primer dispositivo informatico estan configurados adicionalmente para
almacenar una version editada del archivo electrénico (150), en el que dicho almacenamiento incluye:

- comparar la versién editada con el archivo electrénico (150) para generar un archivo de diferencias, conteniendo el
archivo de diferencias las diferencias entre la versién editada y el archivo electrénico (150);

- dividir el archivo de diferencias en porciones de tamafio fijo o variable;

- diseminar las porciones del archivo de diferencias en los dispositivos de almacenamiento de los otros dispositivos
informaticos (121) mediante la red;

- actualizar los metadatos para incluir punteros a las ubicaciones de las porciones de diseminacion del archivo de
diferencias;

- transmitir, mediante la red, los metadatos a los otros dispositivos informaticos (121) usando un protocolo de
chismes;y

en el que el uno o méas procesadores de un segundo dispositivo informatico estan configurados para recuperar la
version editada del archivo electronico (150), en el que dicha recuperacion de la version editada comprende:

- determinar ubicaciones de porciones del archivo electrénico (150) y porciones del archivo de diferencias a partir de
los metadatos;

- recuperar las porciones del archivo electrénico (150) y el archivo de diferencias desde dichas ubicaciones,
mediante la red; y

- ensamblar la versién editada en base a las porciones recuperadas del archivo electrénico (150) y el archivo de
diferencias en la capa (110) de almacenamiento local.

14. El sistema de la reivindicacién 13, en el que uno o mas procesadores de cada dispositivo informatico estan
configurados para representar, con un dispositivo de visualizacion acoplado con uno de los dispositivos informaticos
(121), los archivos electrénicos (150) almacenados en la capa (120) de almacenamiento distribuido como si
estuvieran almacenados en una Unica unidad ldgica.

15. El sistema de la reivindicacion 13, en el que la pluralidad de dispositivos informaticos (121) incluye uno o mas de
entre un ordenador de escritorio, un ordenador portéatil o un dispositivo informatico portatil; o

en el que la red incluye una o mas de entre una red de area local cableada, una red de area local inalambrica, una
intranet o Internet.

16. El sistema de la reivindicacién 13, en el que el uno o mas procesadores de cada uno de la pluralidad de
dispositivos informaticos (121) estan configurados adicionalmente para replicar las porciones diseminadas en uno o
mas dispositivos informaticos (121) a través de una diseminacion adicional.

17. El sistema de la reivindicacion 13, que comprende adicionalmente un dispositivo informatico remoto que tiene
uno o mas procesadores configurados para acceder de manera remota al archivo electrénico (150) recuperando el
archivo electrénico (150) a partir de la capa (130) de almacenamiento en la nube.

18. El sistema de la reivindicacion 13, en el que los metadatos incluyen adicionalmente una o mas de entre

informacién de versién, informacion de acceso, informacién de permiso, e informacion de ruta de unidad légica sobre
el archivo electrénico (150); o en el que el uno 0 méas procesadores de cada uno de la pluralidad de dispositivos
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informaticos (121) esta configurado adicionalmente para cifrar el archivo electrénico (150).
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