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DESCRIPCION
Método y terminal de autenticacion de usuario
Campo técnico

La presente invencion se refiere al campo de las tecnologias de terminal, y especificamente, a un método y a un
terminal de autenticacién de usuario.

Antecedentes

Con la amplia popularizacion de los terminales, generalmente, muchos usuarios requieren realizar una autenticacion
sobre un usuario antes de que el usuario interaccione con un terminal, para proteger la informacion en un terminal
personal.

Actualmente hay muchos métodos de autenticacion de usuario en un terminal, y un método de autenticacion de
usuario comun es especificamente: un usuario establece una foto para cada contacto en un terminal; durante la
autenticacion de usuario del terminal, una foto almacenada en el terminal y nombres de multiples contactos
almacenados en el terminal se presentan aleatoriamente en una pantalla; el usuario selecciona un contacto segun la
foto, y la autenticacion es satisfactoria si se selecciona un contacto correcto.

De la solucion anterior puede aprenderse que, en esta solucion de autenticacion, cuando se presenta visualmente
una foto, tiende a presentarse visualmente una foto de una persona que es ampliamente conocida por la gente en
torno al usuario de un terminal, y la gente puede reconocer facilmente la foto, lo que conduce a una seguridad
relativamente baja de un terminal.

El documento US 20130167225A1 da a conocer un método para una autenticacion segura, que incluye tener un
usuario que desea obtener acceso a un ordenador o una red informatica seleccionando entre una pluralidad de
imagenes presentadas visualmente de manera aleatoria, que tienen diferentes colores de fondo, correspondiendo la
imagen y el color de fondo correctos a la cuenta de ordenador del usuario. En una forma ventajosa, ademas de
seleccionar la imagen correcta, el usuario tiene que introducir en primer lugar un nombre de usuario y una
contrasefa.

Sumario

Realizaciones de la presente invencién proporcionan un método y un aparato de autenticacion de usuario, que
pueden mejorar la seguridad de un terminal.

Un primer aspecto de las realizaciones de la presente invencidon da a conocer un método de autenticaciéon de
usuario, en el que el método incluye:

adquirir un objeto de interaccién de autenticacion y un objeto de interaccion de interferencia tras recibir una peticion
de autenticacion, en el que el objeto de interaccion de autenticacion es un objeto de interaccion real almacenado en
un terminal, el objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el
terminal, y el objeto de interaccion de interferencia tiene una caracteristica similar con el objeto de interaccion de
autenticacion, para provocar interferencia en un usuario cuando el usuario esta seleccionando el objeto de
interaccion de autenticacion; presentar visualmente el objeto de interaccion de autenticacion y el objeto de
interaccién de interferencia en una interfaz de autenticacion para que el usuario seleccione entre los mismos; recibir
un resultado de seleccién y determinar si el resultado de seleccion es el objeto de interaccion de autenticacion; y
determinar, cuando el resultado de seleccién es el objeto de interaccion de autenticacion, que la autenticacion es
satisfactoria;

antes de la adquisicion de un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia, el
método incluye ademas:

leer un grado de dificultad de autenticacion, en el que el grado de dificultad de autenticacion incluye una primera
cantidad de objetos de interaccion de autenticacion que es necesario seleccionar y una segunda cantidad de objetos
de interaccion de interferencia que es necesario seleccionar;

la adquisicion de un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia incluye:

adquirir objetos de interaccion de autenticacion de la primera cantidad y objetos de interaccion de interferencia de la
segunda cantidad segun el grado de dificultad de autenticacion;

la presentacion visual del objeto de interaccion de autenticacion y del objeto de interaccion de interferencia en una
interfaz de autenticacion para su seleccion incluye:
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presentar visualmente los objetos de interaccion de autenticacion de la primera cantidad y los objetos de interaccion
de interferencia de la segunda cantidad en la interfaz de autenticacion para su seleccion;

la determinacion de si el resultado de seleccion es el objeto de interaccion de autenticacion incluye:
determinar si el resultado de seleccioén es los objetos de interaccion de autenticacion de la primera cantidad; y

la determinacién de, cuando el resultado de seleccion es el objeto de interaccion de autenticacion, que la
autenticacion es satisfactoria es especificamente:

cuando el resultado de seleccion es los objetos de interaccion de autenticacion de la primera cantidad, determinar
que la autenticacion es satisfactoria.

Con referencia al primer aspecto, en una primera manera de implementacién, antes de la presentacién visual del
objeto de interaccion de autenticacion y del objeto de interaccion de interferencia en una interfaz de autenticacion
para su seleccion, el método incluye ademas:

seleccionar un objeto de interaccion de confusion a partir de un conjunto de objetos de interaccion de confusion
almacenado, en el que un objeto de interaccion de confusion en el conjunto de objetos de interaccion de confusion
es un objeto de interaccion real designado por el usuario, y el objeto de interaccion de confusion y el objeto de
interaccion de autenticacion no tienen ningun conjunto de interseccion; y

la presentacion visual del objeto de interaccion de autenticacion y del objeto de interaccion de interferencia en una
interfaz de autenticacion para su seleccion incluye:

presentar visualmente el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto
de interaccion de confusion en la interfaz de autenticacion para que el usuario seleccione entre los mismos.

Con referencia a la primera manera de implementacién del primer aspecto, en una segunda manera de
implementacion del primer aspecto,

antes de la adquisicion de un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia, el
método incluye ademas:

leer un grado de dificultad de autenticacion, en el que el grado de dificultad de autenticacion incluye una primera
cantidad de objetos de interaccion de autenticacion que es necesario seleccionar, una segunda cantidad de objetos
de interaccién de interferencia que es necesario seleccionar y una tercera cantidad de objetos de interaccion de
confusion que es necesario seleccionar;

la adquisicion de un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia incluye:

adquirir objetos de interaccion de autenticacion de la primera cantidad y objetos de interaccion de interferencia de la
segunda cantidad segun el grado de dificultad de autenticacion;

la seleccion de un objeto de interaccion de confusion a partir de un conjunto de objetos de interaccion de confusion
almacenado incluye:

adquirir objetos de interaccién de confusion de la tercera cantidad segun el grado de dificultad de autenticacion;

la presentacion visual del objeto de interaccion de autenticacion, del objeto de interacciéon de interferencia y del
objeto de interaccion de confusion en la interfaz de autenticacion para que el usuario seleccione entre los mismos
incluye:

presentar visualmente los objetos de interaccion de autenticacion de la primera cantidad, los objetos de interaccion
de interferencia de la segunda cantidad y los objetos de interaccion de confusion de la tercera cantidad en la interfaz
de autenticacion para que el usuario seleccione entre los mismos;

la determinacion de si el resultado de seleccion es el objeto de interaccion de autenticacion incluye:

determinar si el resultado de seleccion es los objetos de interaccion de autenticacion de la primera cantidad; y

la determinacién de, cuando el resultado de seleccion es el objeto de interaccién de autenticacion, que la
autenticacion es satisfactoria es especificamente:
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determinar que la autenticacion es satisfactoria, cuando el resultado de seleccion es los objetos de interaccion de
autenticacién de la primera cantidad.

Con referencia al primer aspecto, la primera manera de implementacion del primer aspecto, la segunda manera de
implementacion del primer aspecto, en una tercera manera de implementacién del primer aspecto, la adquisicion de
un objeto de interaccién de interferencia incluye:

construir el objeto de interaccién de interferencia segun el objeto de interaccion de autenticacion adquirido.

Con referencia al primer aspecto, la primera manera de implementacion del primer aspecto, la segunda manera de
implementacion del primer aspecto, la tercera manera de implementacién del primer aspecto, en una cuarta manera
de implementacion del primer aspecto,

la adquisicion de un objeto de interaccion de interferencia incluye:

seleccionar el objeto de interaccion de interferencia a partir de un conjunto de objetos de interaccion de interferencia
almacenado segun el objeto de interaccion de autenticacion adquirido, en el que un objeto de interaccion de
interferencia en el conjunto de objetos de interaccion de interferencia se construye previamente mediante el terminal.

Con referencia al primer aspecto, la primera manera de implementacion del primer aspecto, la segunda manera de
implementacion del primer aspecto, la tercera manera de implementacion del primer aspecto, la cuarta manera de
implementacion del primer aspecto, en una quinta manera de implementacién del primer aspecto,

la adquisicion de un objeto de interaccion de autenticacion incluye:

seleccionar el objeto de interaccion de autenticacion a partir de un conjunto de objetos de interaccion de
autenticacion almacenado, en el que un objeto de interaccion de autenticacion en el conjunto de objetos de
interaccion de autenticacion se establecio previamente por el usuario.

Un segundo aspecto de las realizaciones de la presente invenciéon da a conocer un terminal, en el que el terminal
incluye:

una unidad de recepcion, configurada para recibir una peticion de autenticacion; una unidad de adquisicion,
configurada para adquirir un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia
cuando la unidad de recepcion recibe la peticion de autenticacion, en el que el objeto de interaccion de autenticacion
es un objeto de interaccion real almacenado en el terminal, el objeto de interaccion de interferencia es un objeto de
interaccion virtual construido mediante el terminal, y el objeto de interaccién de interferencia tiene una caracteristica
similar con el objeto de interaccién de autenticacion, para provocar interferencia en un usuario cuando el usuario
esta seleccionando el objeto de interaccion de autenticacion; una unidad de presentacion visual, configurada para
presentar visualmente el objeto de interaccion de autenticacion y el objeto de interaccidon de interferencia en una
interfaz de autenticacion para que el usuario seleccione entre los mismos, en el que el objeto de interaccion de
autenticacion y el objeto de interaccion de interferencia se adquieren mediante la unidad de adquisicion; en el que la
unidad de recepcion esta configurada adicionalmente para recibir un resultado de seleccion; una unidad de
evaluacion, configurada para determinar, segun el resultado de seleccion recibido por la unidad de recepcion, si el
resultado de seleccion es el objeto de interaccion de autenticacion adquirido mediante la unidad de adquisicion; y
una unidad de determinacion, configurada para: cuando la unidad de evaluacién determina que el resultado de
seleccion es el objeto de interaccion de autenticacion, determinar que la autenticacion es satisfactoria;

el terminal incluye ademas una segunda unidad de lectura, en el que:

la segunda unidad de lectura esta configurada especificamente para leer un grado de dificultad de autenticacion, en
el que el grado de dificultad de autenticacion incluye una primera cantidad de objetos de interaccién de autenticacion
que es necesario seleccionar y una segunda cantidad de objetos de interaccion de interferencia que es necesario
seleccionar;

la unidad de adquisicion esta configurada especificamente para:

adquirir objetos de interaccion de autenticacion de la primera cantidad y objetos de interaccion de interferencia de la
segunda cantidad segun el grado de dificultad de autenticacion que se lee mediante la segunda unidad de lectura;

la unidad de presentacion visual esta configurada especificamente para:

presentar visualmente los objetos de interaccion de autenticacion de la primera cantidad y los objetos de interaccion
de interferencia de la segunda cantidad en la interfaz de autenticacion para su seleccion;

la unidad de evaluacion esta configurada especificamente para:
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determinar si el resultado de seleccioén es los objetos de interaccion de autenticacion de la primera cantidad; y
la unidad de determinacion esta configurada especificamente para:

cuando la unidad de evaluacién determina que el resultado de seleccion es los objetos de interaccion de
autenticacion de la primera cantidad, determinar que la autenticacion es satisfactoria.

Con referencia al segundo aspecto, en una primera manera de implementacion del segundo aspecto, la unidad de
adquisicion esta configurada ademas para:

seleccionar un objeto de interaccion de confusiéon a partir de un conjunto de objetos de interaccion de confusion
almacenado, en el que un objeto de interaccion de confusion en el conjunto de objetos de interaccion de confusion
es un objeto de interaccion real designado por el usuario, y el objeto de interaccion de confusion y el objeto de
interaccion de autenticacion no tienen ningun conjunto de interseccion; y

la unidad de presentacion visual esta configurada especificamente para:

presentar visualmente el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto
de interaccion de confusidn en la interfaz de autenticacién para que el usuario seleccione entre los mismos, en el
que el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto de interaccion de
confusion se adquieren mediante la unidad de adquisicion.

Con referencia a la primera manera de implementacion del segundo aspecto, en una segunda manera de
implementacion del segundo aspecto,

el terminal incluye ademas una primera unidad de lectura, configurada para leer un grado de dificultad de
autenticacion, en el que el grado de dificultad de autenticacion incluye una primera cantidad de objetos de
interaccion de autenticacion que es necesario seleccionar, una segunda cantidad de objetos de interaccion de
interferencia que es necesario seleccionar y una tercera cantidad de objetos de interaccion de confusién que es
necesario seleccionar;

la unidad de adquisicion esta configurada especificamente para adquirir objetos de interaccion de autenticacion de la
primera cantidad, objetos de interaccion de interferencia de la segunda cantidad y objetos de interacciéon de
confusion de la tercera cantidad segun el grado de dificultad de autenticaciéon que se lee mediante la primera unidad
de lectura;

la unidad de presentacion visual esta configurada especificamente para:

presentar visualmente los objetos de interaccion de autenticacion de la primera cantidad, los objetos de interaccion
de interferencia de la segunda cantidad y los objetos de interaccién de confusion de la tercera cantidad en la interfaz
de autenticacion para su seleccion;

la unidad de evaluacion esta configurada especificamente para:

determinar si el resultado de seleccién es los objetos de interaccion de autenticacion de la primera cantidad; y

la unidad de determinacion esta configurada especificamente para:

determinar que la autenticacion es satisfactoria, cuando la unidad de evaluaciéon determina que el resultado de
seleccion es los objetos de interaccion de autenticacion de la primera cantidad.

Con referencia al segundo aspecto, la primera manera de implementacion del segundo aspecto, la segunda manera
de implementacion del segundo aspecto, en una tercera manera de implementacion del segundo aspecto, la unidad
de adquisicién esta configurada para:

construir el objeto de interaccién de interferencia segun el objeto de interaccion de autenticacion.

Con referencia al segundo aspecto, la primera manera de implementacion del segundo aspecto, la segunda manera
de implementacion del segundo aspecto, la tercera manera de implementacion del segundo aspecto, en una cuarta
manera de implementacion del segundo aspecto,

la unidad de adquisicion esta configurada especificamente para:
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seleccionar el objeto de interaccion de interferencia a partir de un conjunto de objetos de interaccion de interferencia
almacenado segun el objeto de interaccion de autenticacion, en el que un objeto de interaccion de interferencia en el
conjunto de objetos de interaccion de interferencia se construye previamente mediante el terminal.

Con referencia al segundo aspecto, la primera manera de implementacion del segundo aspecto, la segunda manera
de implementacion del segundo aspecto, la tercera manera de implementacion del segundo aspecto, la cuarta
manera de implementacion del segundo aspecto, en una quinta manera de implementacion del segundo aspecto,

la unidad de adquisicion esta configurada especificamente para:

seleccionar el objeto de interaccion de autenticacion a partir de un conjunto de objetos de interaccion de
autenticacion almacenado, en el que un objeto de interaccion de autenticacion en el conjunto de objetos de
interaccion de autenticacion se establecié previamente por el usuario.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia se configura mediante el terminal, y tiene una caracteristica similar
con el objeto de interaccion de autenticacion, de modo que puede mejorarse una capacidad antiataque del terminal
durante la autenticacion de usuario; ademas, un objeto de interaccion de confusion es un objeto de interaccion real
designado por el usuario en el terminal y, durante la autenticacion de usuario, el objeto de interaccion de confusion
puede mejorar la capacidad antiataque del terminal, porque un propietario del terminal puede distinguir entre el
objeto de interaccidon de autenticacion y el objeto de interaccion de confusion; ademas, un grado de dificultad de
autenticacion incluye una primera cantidad de objetos de interaccion de autenticacion, una segunda cantidad de
objetos de interaccion de interferencia y una tercera cantidad de objetos de interaccion de confusién y, durante la
autenticacion de usuario, si el usuario no conoce una cantidad de objetos de interaccion de autenticacion que es
necesario seleccionar, es muy dificil tener éxito en la autenticacion de usuario, y el grado de dificultad de
autenticacion mejora la capacidad antiataque del terminal; y ademas, el objeto de interaccion de autenticacion, el
objeto de interaccion de interferencia y el objeto de interaccion de confusion pueden ser objetos de interaccion, tales
como un nombre de un contacto, un nombre de un programa de aplicaciéon, un nombre de un libro, un nombre de
musica y una imagen, y los tipos de objetos de interaccion extensos cubren una gran cantidad de objetos de
interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes objetos de interaccion de
autenticacion, objetos de interaccion de interferencia y objetos de interaccién de confusion pueden presentarse
visualmente en una interfaz de autenticacion a la vez, mejorando de ese modo no solo la capacidad antiataque del
terminal, sino aportando también mas diversién al proceso de autenticacion.

Breve descripcion de los dibujos

Para describir las soluciones técnicas en las realizaciones de la presente invencion mas claramente, lo siguiente
introduce brevemente los dibujos adjuntos requeridos para describir las realizaciones. Aparentemente, los dibujos
adjuntos en la siguiente descripcion muestran meramente algunas realizaciones de la presente invencién, y un
experto habitual en la técnica todavia puede deducir otros dibujos a partir de estos dibujos adjuntos sin esfuerzo
creativo.

La Fig. 1 es un diagrama de flujo de un método de autenticacion de usuario segun una realizacion de la presente
invencion;
la Fig. 2 es un diagrama de flujo de un método de autenticacion de usuario segun otra realizacion de la presente
invencion;
la Fig. 3 es un diagrama de flujo de un método de autenticacion de usuario segun otra realizacion de la presente
invencion;
la Fig. 4 es un diagrama de flujo de un método de autenticacion de usuario segun otra realizacion de la presente
invencion;
la Fig. 5 es un diagrama estructural de un terminal de autenticacién de usuario segun una realizacion de la presente
invencion;
la Fig. 6 es un diagrama estructural de un terminal de autenticacion de usuario segun otra realizacion de la presente
invencion;

la Fig. 7 es un diagrama estructural de un terminal de autenticaciéon de usuario segun otra realizacion de la presente
invencion;
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la Fig. 8 es un diagrama estructural de un terminal de autenticacion de usuario segun otra realizacion de la presente
invencion;

la Fig. 9 es un diagrama estructural de un terminal de autenticaciéon de usuario segun otra realizacion de la presente
invencion;

la Fig. 10 es un diagrama estructural de un terminal de autenticacién de usuario segun otra realizacién de la
presente invencion;

la Fig. 11 es un diagrama estructural de un terminal de autenticacién de usuario segun otra realizacién de la
presente invencion; y

la Fig. 12 es un diagrama estructural de un terminal de autenticacién de usuario segun otra realizacién de la
presente invencion.

Descripcion de las realizaciones

Para hacer que los objetivos, las soluciones técnicas y las ventajas de las realizaciones de la presente invencion
resulten mas claros, lo siguiente describe clara y completamente las soluciones técnicas en las realizaciones de la
presente invencién con referencia a los dibujos adjuntos en las realizaciones de la presente invencion.
Aparentemente, las realizaciones descritas son algunas, pero no todas las realizaciones de la presente invencion.
Todas las demas realizaciones obtenidas por un experto habitual en la técnica basandose en las realizaciones de la
presente invencion sin esfuerzo creativo estaran dentro del alcance de proteccion de la presente invencion.

Lo siguiente describe un método de autenticacion de usuario en una realizacion de la presente invencion segun la
Fig. 1. En el método se describe un proceso en el que un terminal realiza una autenticacion sobre un usuario, en el
que el terminal puede ser un dispositivo tal como un teléfono inteligente, un ordenador o una consola de
videojuegos. El método incluye especificamente las siguientes etapas:

101. Adquirir un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia tras recibir una
peticion de autenticacion, en el que el objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal, el objeto de interacciéon de interferencia es un objeto de interaccion virtual construido
mediante el terminal, y el objeto de interaccion de interferencia tiene una caracteristica similar con el objeto de
interaccion de autenticacién, para provocar interferencia en un usuario cuando el usuario esta seleccionando el
objeto de interaccion de autenticacion.

El objeto de interaccion de autenticacion se adquiere tras recibir la peticion de autenticacion. El objeto de interaccion
de autenticacion es un objeto de interaccion real almacenado en el terminal. Muchos recursos en el terminal pueden
ser objetos de interaccién, por ejemplo, un nombre de un contacto, un nombre de un programa de aplicacion, un
nombre de musica, un nombre de un libro y una imagen. El objeto de interaccion de autenticacion puede ser un
objeto de interaccién que esta almacenado en el terminal y que se establece previamente por el usuario. Si el
usuario establece un objeto de interaccion sensible, el objeto de interaccién de autenticacion puede ser uno
cualquiera o mas objetos de interaccién que estan almacenados en el terminal excepto el objeto de interaccion
sensible, en el que el objeto de interaccion sensible se refiere a la privacidad personal del usuario; o si el usuario no
establece un objeto de interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o
mas objetos de interaccion que estan almacenados en el terminal. El objeto de interaccion de autenticacion es un
objeto de interaccion real almacenado en el terminal. Cuando el usuario configura la autenticacion de usuario, si el
usuario considera que no puede usarse ningun objeto de interaccion apropiado en el terminal como objeto de
interaccion de autenticacion, el usuario puede introducir un objeto de interaccion y usar el objeto de interaccién como
objeto de interaccion de autenticacion. El objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en el terminal. Durante la autenticacion de usuario, puede reducirse una carga de memoria sobre el
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
dado que el objeto de interaccion de autenticacion se selecciona de una amplia gama, pueden proporcionarse
diversos tipos de objetos de interaccion durante la autenticacion de usuario, aportando mas diversion a un proceso
de autenticacion y mejorando la experiencia del usuario.

El objeto de interaccion de interferencia se adquiere tras recibir la peticion de autenticacion. El objeto de interaccion
de interferencia es un objeto de interaccion virtual construido mediante el terminal y tiene una caracteristica similar
con el objeto de interaccion de autenticacion, para provocar interferencia en el usuario cuando el usuario esta
seleccionando el objeto de interaccion de autenticacion. El objeto de interaccion de interferencia puede adquirirse a
partir de un conjunto de objetos de interaccion de interferencia almacenado segun el objeto de interaccion de
autenticacion adquirido, en el que un objeto de interaccién de interferencia en el conjunto de objetos de interaccion
de interferencia se construye previamente mediante el terminal; o el objeto de interaccién de interferencia puede
construirse directamente mediante el terminal segun el objeto de interaccion de autenticacion adquirido, en el que el
objeto de interaccion de interferencia no es un objeto de interaccion real almacenado en el terminal.
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Una caracteristica similar se refiere a una caracteristica de apariencia similar o una caracteristica estructural similar,
de modo que un observador no puede distinguir faciimente entre el objeto de interaccion de autenticacion y el objeto
de interaccion de interferencia desde una distancia, y necesita realizar una observacion cuidadosa para hacer una
distincion correcta. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es un
nombre de un contacto Xiao Wang, un nombre tal como Xiao Yu puede aparecer cuando el terminal construye el
objeto de interaccion de interferencia segun una caracteristica de apariencia del objeto de interaccion de
autenticacion. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es una
imagen, el terminal analiza proporciones de color y distribuciones de color en la imagen, construye multiples
imagenes que tienen proporciones de color y distribuciones de color similares, y usa las mdltiples imagenes como
objetos de interaccion de interferencia. Dado que el objeto de interaccion de interferencia tiene una caracteristica
similar con el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia es relativamente
confuso, de modo que pueden mejorarse una capacidad antiataque y una capacidad antiespia del terminal.

El objeto de interaccidon de autenticacion y el objeto de interaccion de interferencia se adquieren tras recibir la
peticiéon de autenticacion. El objeto de interaccion de autenticacion obtenido esta vez se compara con un objeto de
interaccion de autenticacion adquirido una vez anterior u objetos de interaccion de autenticacion adquiridos varias
veces anteriores y, si el objeto de interaccion de autenticacion adquirido esta vez es completamente el mismo que el
objeto de interaccion de autenticacion adquirido la vez anterior o los objetos de interaccion de autenticacion
adquiridos las varias veces anteriores, se realiza de nuevo la adquisicion. El objeto de interaccion de interferencia
adquirido también puede compararse con un objeto de interaccién de interferencia adquirido una vez anterior u
objetos de interaccién de interferencia adquiridos varias veces anteriores y, si el objeto de interaccion de
interferencia adquirido es completamente el mismo que el objeto de interaccion de interferencia adquirido la vez
anterior o los objetos de interaccion de interferencia adquiridos las varias veces anteriores, se realiza de nuevo la
adquisicion.

Los objetos de interaccion de autenticacion pueden ser de un mismo tipo, y un tipo del objeto de interaccion de
interferencia puede ser congruente con un tipo del objeto de interaccién de autenticacion. En una realizacion de la
presente invencion, si el tipo del objeto de interaccion de autenticacion es un nombre de un contacto, el conjunto de
objetos de interaccién de interferencia también almacena un nombre de un contacto.

Alternativamente, los objetos de interaccion de autenticacion pueden ser de diferentes tipos. Por ejemplo, no hay
solo un objeto de interaccion de un tipo de un nombre de un contacto, sino también un objeto de interaccién de otro
tipo tal como una imagen, un nombre de musica o un nombre de un libro electrénico. En otra realizacion de la
presente invencion, si los tipos de los objetos de interaccion de autenticacion incluyen un nombre de un contacto y
una imagen, los objetos de interaccién de interferencia también incluyen un nombre de un contacto y una imagen.

102. Presentar visualmente el objeto de interaccion de autenticacion y el objeto de interaccion de interferencia en
una interfaz de autenticacion para que el usuario seleccione entre los mismos.

El objeto de interaccion de autenticacion adquirido y el objeto de interaccion de interferencia adquirido se presentan
visualmente en la interfaz de autenticacion para que el usuario seleccione entre los mismos. El objeto de interaccion
de autenticaciéon y el objeto de interaccion de interferencia pueden presentarse visualmente en la interfaz de
autenticacion en una secuencia a medida que se adquieren, o el objeto de interaccion de autenticacion adquirido y el
objeto de interaccion de interferencia adquirido pueden presentarse visualmente de manera aleatoria en la interfaz
de autenticacion. Hay multiples secuencias de presentacion visual, que no se enumeran una a una.

103. Recibir un resultado de seleccion y determinar si el resultado de seleccion es el objeto de interaccion de
autenticacion.

Se recibe el resultado de seleccion del usuario y se determina si el resultado de seleccion es el objeto de interaccion
de autenticacion. Puede determinarse si una cantidad de objetos de interaccion seleccionados es correcta; si la
cantidad es correcta, se determina adicionalmente si un objeto de interacciéon seleccionado es el objeto de
interaccion de autenticacion presentado visualmente en la interfaz de autenticacion; o si la cantidad es incorrecta, se
notifica al usuario que la autenticacion ha fallado, y el usuario puede elegir continuar para ir a una siguiente ronda de
autenticacion o abandonar la autenticacion. La cantidad de objetos de interaccidon seleccionados por el usuario se
compara directamente con una cantidad de objetos de interaccion de autenticacion presentados visualmente en la
interfaz de autenticacion, lo que puede mejorar una velocidad de funcionamiento del terminal y mejorar la
experiencia del usuario.

Para determinar si el resultado de seleccién es el objeto de interaccion de autenticacion, también puede
determinarse directamente si un objeto de interaccion seleccionado por el usuario es completamente el objeto de
interaccion de autenticacion presentado visualmente en la interfaz de autenticacion, para obtener un resultado de
determinacion a la vez.

104. Cuando el resultado de seleccion es el objeto de interaccion de autenticacion, determinar que la autenticacion
es satisfactoria.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 659 289 T3

Para el resultado de seleccion, si no solo la cantidad es igual a la cantidad de objetos de interaccion de autenticacion
presentados visualmente en la interfaz de autenticacion, sino también todos los objetos de interaccion seleccionados
son objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, la autenticacion
es satisfactoria y se permite al usuario realizar una operacion adicional, por ejemplo, usar el terminal o usar un
programa de aplicacion.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el terminal
y, durante la autenticacién de usuario, puede mejorarse una capacidad antiataque del terminal, porque el objeto de
interaccion de interferencia tiene una caracteristica similar con el objeto de interaccion de autenticacion; y ademas,
el objeto de interaccion de autenticacion y el objeto de interaccion de interferencia pueden ser objetos de interaccion,
tales como un nombre de un contacto, un nombre de un programa de aplicacion, un nombre de un libro, un nombre
de musica y una imagen, y los tipos de objetos de interaccion extensos cubren una gran cantidad de objetos de
interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes objetos de interaccion de
autenticacion y objetos de interaccion de interferencia pueden presentarse visualmente en una interfaz de
autenticacion a la vez, mejorando de ese modo no solo la capacidad antiataque del terminal, sino aportando también
mas diversion al proceso de autenticacion.

En la Fig. 2 se describe un método de autenticacion de usuario segun otra realizacién de la presente invencion.

201. Leer un grado de dificultad de autenticacion tras recibir una peticion de autenticacion, en el que el grado de
dificultad de autenticacion incluye una primera cantidad de objetos de interaccion de autenticacion que es necesario
seleccionar, una segunda cantidad de objetos de interaccion de interferencia que es necesario seleccionar y una
tercera cantidad de objetos de interaccion de confusidon que es necesario seleccionar, en el que el objeto de
interaccion de autenticacion es un objeto de interaccion real almacenado en un terminal; el objeto de interaccion de
interferencia es un objeto de interaccion virtual construido mediante el terminal y tiene una caracteristica similar con
el objeto de interaccion de autenticacion, para provocar interferencia en un usuario cuando el usuario esta
seleccionando el objeto de interaccion de autenticacion; y el objeto de interaccion de confusidon es un objeto de
interaccion real designado por el usuario y no tiene ninguna interseccién con el objeto de interaccion de
autenticacion.

El grado de dificultad de autenticacion se lee tras recibir la peticion de autenticacion, en el que el grado de dificultad
de autenticacion incluye la primera cantidad de objetos de interaccion de autenticacion que es necesario seleccionar,
y el objeto de interaccion de autenticacion es un objeto de interaccidon real almacenado en el terminal. Muchos
recursos en el terminal pueden ser objetos de interaccion, por ejemplo, un nombre de un contacto, un nombre de un
programa de aplicacion, un nombre de musica, un nombre de un libro y una imagen. El objeto de interaccion de
autenticacion puede ser un objeto de interaccion que estd almacenado en el terminal y que se establece
previamente por el usuario. Si el usuario establece un objeto de interaccion sensible, el objeto de interaccion de
autenticacion puede ser uno cualquiera o mas objetos de interaccion que estan almacenados en el terminal excepto
el objeto de interaccion sensible, en el que el objeto de interaccion sensible se refiere a la privacidad personal del
usuario; o si el usuario no establece un objeto de interaccidon sensible, el objeto de interaccion de autenticacion
puede ser uno cualquiera o0 mas objetos de interaccion que estan almacenados en el terminal.

Cuando el usuario configura la autenticacion de usuario, si el usuario considera que no puede usarse ningun objeto
de interaccion apropiado en el terminal como objeto de interaccién de autenticacion, el usuario puede introducir un
objeto de interaccion y usar el objeto de interaccion como objeto de interaccion de autenticacion. El objeto de
interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Durante la autenticacion de
usuario, puede reducirse una carga de memoria sobre el usuario, porque el usuario esta familiarizado con un objeto
de interaccién almacenado en el terminal del usuario; dado que el objeto de interaccion de autenticacion se
selecciona de una amplia gama, pueden proporcionarse diversos tipos de objetos de interaccion durante la
autenticacion de usuario, aportando mas diversion a un proceso de autenticacion y mejorando la experiencia del
usuario.

El grado de dificultad de autenticacion se lee tras recibir la peticion de autenticacion, en el que el grado de dificultad
de autenticacion incluye la segunda cantidad de objetos de interaccion de interferencia que es necesario
seleccionar, y el objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el
terminal y tiene una caracteristica similar con el objeto de interaccion de autenticacion, para provocar interferencia
en el usuario cuando el usuario esta seleccionando el objeto de interaccion de autenticacion. El objeto de interaccion
de interferencia puede adquirirse a partir de un conjunto de objetos de interaccion de interferencia almacenado
segun el objeto de interaccion de autenticacion adquirido, en el que un objeto de interaccion de interferencia en el
conjunto de objetos de interaccion de interferencia se construye previamente mediante el terminal; o el objeto de
interaccion de interferencia puede construirse directamente mediante el terminal segun el objeto de interaccion de
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autenticacion adquirido, en el que el objeto de interaccion de interferencia no es un objeto de interaccién real
almacenado en el terminal.

Una caracteristica similar se refiere a una caracteristica de apariencia similar o una caracteristica estructural similar,
de modo que un observador no puede distinguir faciimente entre el objeto de interaccion de autenticacion y el objeto
de interaccion de interferencia desde una distancia, y necesita realizar una observacion cuidadosa para hacer una
distincion correcta. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es un
nombre de un contacto Xiao Wang, un nombre tal como Xiao Yu puede aparecer cuando el terminal construye el
objeto de interaccion de interferencia segun una caracteristica de apariencia del objeto de interaccion de
autenticacion. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es una
imagen, el terminal analiza proporciones de color y distribuciones de color en la imagen, construye multiples
imagenes que tienen proporciones de color y distribuciones de color similares, y usa las mdltiples imagenes como
objetos de interaccion de interferencia. Dado que el objeto de interaccion de interferencia tiene una caracteristica
similar con el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia es relativamente
confuso, de modo que pueden mejorarse una capacidad antiataque y una capacidad antiespia del terminal.

El grado de dificultad de autenticacion se lee tras recibir la peticion de autenticacion, en el que el grado de dificultad
de autenticacion incluye la tercera cantidad de objetos de interaccion de confusién que es necesario seleccionar, en
el que el objeto de interaccion de confusion es un objeto de interaccion real designado por el usuario y no tiene
ninguna interseccion con el objeto de interaccion de autenticacion. El objeto de interaccion de confusién es un objeto
de interaccion real que esta almacenado en el terminal y que se designa por el usuario. Si el usuario establece un
objeto de interaccion sensible, el objeto de interaccion de confusion se selecciona de una gama maxima de objetos
de interaccion reales que estan almacenados en el terminal excepto el objeto de interaccion de autenticacion y el
objeto de interaccion sensible, en el que el objeto de interaccion sensible se refiere a la privacidad personal del
usuario; o si el usuario no establece un objeto de interaccion sensible, el objeto de interaccion de confusion se
selecciona de una gama de todos los objetos de interaccion reales que estan almacenados en el terminal excepto el
objeto de interaccion de autenticacion. No tener ninguna interseccion significa que un objeto de interaccion
almacenado en el terminal pertenece a solo un conjunto y no existe un caso en el que un objeto de interaccion
almacenado en el terminal pertenece a dos conjuntos a la vez, en el que el conjunto puede ser un conjunto de
objetos de interaccion de autenticacion, un conjunto de objetos de interaccion sensibles o un conjunto de objetos de
interaccion de confusion. Dado que el objeto de interaccién de confusion es también un objeto de interaccion real
almacenado en el terminal, durante la autenticacion de usuario, el objeto de interaccion de confusion es
relativamente confuso, de modo que puede mejorarse la capacidad antiataque del terminal.

Los objetos de interaccion de autenticacion pueden ser de un mismo tipo, y un tipo del objeto de interacciéon de
interferencia y un tipo del objeto de interaccion de confusion pueden ser congruentes con un tipo del objeto de
interaccion de autenticacion. En una realizacién de la presente invencion, si el tipo del objeto de interaccion de
autenticacion es un nombre de un contacto, el conjunto de objetos de interaccion de interferencia también almacena
un nombre de un contacto, y el conjunto de objetos de interaccion de confusiéon también almacena un nombre de un
contacto.

Alternativamente, los objetos de interaccion de autenticacion pueden ser de diferentes tipos. Por ejemplo, no hay
solo un objeto de interaccion de un tipo de un nombre de un contacto, sino también un objeto de interaccién de otro
tipo tal como una imagen, un nombre de musica o un nombre de un libro electrénico. En otra realizacion de la
presente invencion, si los tipos de los objetos de interaccion de autenticacion incluyen un nombre de un contacto y
una imagen, el conjunto de objetos de interaccion de interferencia y el conjunto de objetos de interaccion de
confusion también incluyen un nombre de un contacto y una imagen.

202. Adquirir objetos de interaccion de autenticacion de la primera cantidad, objetos de interaccion de interferencia
de la segunda cantidad y objetos de interacciéon de confusion de la tercera cantidad segun el grado de dificultad de
autenticacion.

En una realizacion de la presente invencion, el objeto de interaccion de interferencia puede adquirirse directamente
del conjunto de objetos de interaccion de interferencia, o puede construirse mediante el terminal, en el que el objeto
de interaccion de interferencia tiene una caracteristica de apariencia similar con el objeto de interaccion de
autenticacion, de modo que pueden mejorarse la capacidad antiespia y la capacidad antiataque durante la
autenticacion de usuario.

En una realizacién de la presente invencion, el objeto de interaccion de autenticacion puede adquirirse directamente
de un conjunto de objetos de interaccion de autenticacion que se establece por el usuario. Durante la autenticacion
de usuario, dado que el objeto de interaccidon de autenticacion se designa por el usuario, puede reducirse la carga de
memoria sobre el usuario si el usuario selecciona un objeto de interaccion de autenticacion que se establece por el
usuario.

En una realizacion de la presente invencion, el objeto de interaccion de confusidon puede adquirirse de un conjunto
de objetos de interaccion reales que se designa por el usuario. El objeto de interaccion de confusion es un objeto de
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interaccion real almacenado en el terminal, y el objeto de interaccion de confusion no tiene ninguna interseccion con
el objeto de interaccion de autenticacion. Si el usuario establece un objeto de interaccion sensible, el objeto de
interaccion de confusidon se selecciona de una gama maxima de objetos de interaccion reales que estan
almacenados en el terminal excepto el objeto de interaccion de autenticacion y el objeto de interaccion sensible, en
el que el objeto de interaccion sensible se refiere a la privacidad personal del usuario; o si el usuario no establece un
objeto de interaccion sensible, el objeto de interaccion de confusion se selecciona de una gama de todos los objetos
de interaccion reales que estan almacenados en el terminal excepto el objeto de interaccion de autenticacion. No
tener ninguna interseccion significa que un objeto de interaccién almacenado en el terminal pertenece a solo un
conjunto y no existe un caso en el que un objeto de interaccion almacenado en el terminal pertenece a dos conjuntos
a la vez, en el que el conjunto puede ser un conjunto de objetos de interaccion de autenticacion, un conjunto de
objetos de interaccion sensibles o un conjunto de objetos de interaccion de confusion. Dado que el objeto de
interaccion de confusion es también un objeto de interaccion real almacenado en el terminal, durante la
autenticacion de usuario, el objeto de interaccion de confusion es relativamente confuso, de modo que puede
mejorarse la capacidad antiataque del terminal.

Los objetos de interaccion de autenticacion de la primera cantidad, los objetos de interaccion de interferencia de la
segunda cantidad y los objetos de interaccién de confusion de la tercera cantidad se adquieren segun el grado de
dificultad de autenticacion. El objeto de interaccion de autenticacion obtenido esta vez se compara con un objeto de
interaccion de autenticacion adquirido una vez anterior u objetos de interaccion de autenticacion adquiridos varias
veces anteriores y, si el objeto de interaccion de autenticacion adquirido esta vez es completamente el mismo que el
objeto de interaccion de autenticacion adquirido la vez anterior o los objetos de interaccion de autenticacion
adquiridos las varias veces anteriores, se realiza de nuevo la adquisicion. El objeto de interaccion de interferencia
adquirido también puede compararse con un objeto de interaccién de interferencia adquirido una vez anterior u
objetos de interaccién de interferencia adquiridos varias veces anteriores y, si el objeto de interaccion de
interferencia adquirido es completamente el mismo que el objeto de interaccion de interferencia adquirido la vez
anterior o los objetos de interaccion de interferencia adquiridos las varias veces anteriores, se realiza de nuevo la
adquisicion.

En otra realizacion de la presente invencion, si el grado de dificultad de autenticacion es un grado de dificultad de
autenticacion de nivel alto, el terminal puede adquirir tres objetos de interaccion de cada uno del conjunto de objetos
de interaccion de autenticacion, el conjunto de objetos de interaccion de interferencia y el conjunto de objetos de
interaccion de confusion; si una cantidad de objetos de interaccién en un conjunto es menor de tres, el grado de
dificultad de autenticacidon cae automaticamente del grado de dificultad de nivel alto a un grado de dificultad de nivel
medio, y dos objetos de interaccion se adquieren de cada conjunto segun el grado de dificultad de nivel medio; si
una cantidad de objetos de interaccién en un conjunto es menor de dos, el grado de dificultad de autenticacion cae
automaticamente del grado de dificultad de nivel medio a un grado de dificultad de nivel bajo, y un objeto de
interaccion se adquiere de cada conjunto segun el grado de dificultad de nivel bajo. Segun un requisito del usuario,
el usuario establece un grado de dificultad de autenticacion adecuado para el usuario, lo que ayuda a mejorar la
experiencia del usuario.

203. Presentar visualmente los objetos de interaccion de autenticacion de la primera cantidad, los objetos de
interaccion de interferencia de la segunda cantidad y los objetos de interacciéon de confusion de la tercera cantidad
en una interfaz de autenticacion para que el usuario seleccione entre los mismos.

Los objetos de interaccion de autenticacion adquiridos de la primera cantidad, los objetos de interaccion de
interferencia adquiridos de la segunda cantidad y los objetos de interaccion de confusion adquiridos de la tercera
cantidad se presentan visualmente en la interfaz de autenticacién para que el usuario seleccione entre los mismos.
El objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto de interaccion de
confusion pueden presentarse visualmente en la interfaz de autenticacion en una secuencia a medida que se
adquieren, o el objeto de interaccion de autenticacion adquirido, el objeto de interaccion de interferencia adquirido y
el objeto de interaccidon de confusion adquirido pueden presentarse visualmente de manera aleatoria en la interfaz
de autenticacion. Hay multiples secuencias de presentacion visual, que no se enumeran una a una.

204. Recibir un resultado de seleccion y determinar si el resultado de seleccion es los objetos de interaccion de
autenticacion de la primera cantidad.

Se recibe el resultado de seleccion del usuario y se determina si el resultado de seleccion es el objeto de interaccion
de autenticacion. Puede determinarse si una cantidad de objetos de interaccion seleccionados es correcta; si la
cantidad es correcta, se determina adicionalmente si un objeto de interacciéon seleccionado es el objeto de
interaccion de autenticacion presentado visualmente en la interfaz de autenticacion; o si la cantidad es incorrecta, se
notifica al usuario que la autenticacion ha fallado, y el usuario puede elegir ir a una siguiente ronda de autenticacion
o abandonar la autenticacion. La cantidad de objetos de interaccion seleccionados por el usuario se compara
directamente con una cantidad de objetos de interaccién de autenticacion presentados visualmente en la interfaz de
autenticacion, lo que puede mejorar una velocidad de funcionamiento del terminal y mejorar la experiencia del
usuario.
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Para determinar si el resultado de seleccién es el objeto de interaccion de autenticacion, también puede
determinarse directamente si un objeto de interaccion seleccionado por el usuario es completamente el objeto de
interaccion de autenticacion presentado visualmente en la interfaz de autenticacion, para obtener un resultado de
determinacion a la vez.

205. Si el resultado de seleccion es los objetos de interaccion de autenticacion de la primera cantidad, determinar
que la autenticacion es satisfactoria.

Para el resultado de seleccion, si no solo la cantidad es igual a la cantidad de objetos de interaccion de autenticacion
presentados visualmente en la interfaz de autenticacion, sino también todos los objetos de interaccion seleccionados
son objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, la autenticacion
es satisfactoria y se permite al usuario realizar una operacion adicional, por ejemplo, usar el terminal o usar un
programa de aplicacion.

De la descripciéon anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticacion de usuario; ademas, un objeto de interaccion de
confusion es un objeto de interaccion real designado por el usuario en el terminal y, durante la autenticacion de
usuario, el objeto de interaccion de confusion puede mejorar la capacidad antiataque del terminal, porque un
propietario del terminal puede distinguir entre el objeto de interaccion de autenticacion y el objeto de interaccion de
confusion; ademas, un grado de dificultad de autenticacion incluye una primera cantidad de objetos de interaccién de
autenticacion, una segunda cantidad de objetos de interaccién de interferencia y una tercera cantidad de objetos de
interaccion de confusion y, durante la autenticacion de usuario, si el usuario no conoce una cantidad de objetos de
interaccion de autenticacion que es necesario seleccionar, es muy dificil tener éxito en la autenticacion de usuario, y
el grado de dificultad de autenticacion mejora la capacidad antiataque del terminal; y el objeto de interaccion de
autenticacion, el objeto de interaccion de interferencia y el objeto de interaccion de confusion pueden ser objetos de
interaccion, tales como un nombre de un contacto, un nombre de un programa de aplicacién, un nombre de un libro,
un nombre de musica y una imagen, y los tipos de objetos de interaccion extensos cubren una gran cantidad de
objetos de interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes objetos de interaccion
de autenticacion, objetos de interaccion de interferencia y objetos de interacciéon de confusion pueden presentarse
visualmente en una interfaz de autenticacion a la vez, mejorando de ese modo no solo la capacidad antiataque del
terminal, sino aportando también mas diversion al proceso de autenticacion.

En la Fig. 3 se describe un método de autenticaciéon de usuario segun otra realizacién de la presente invencion.

301. Leer un grado de dificultad de autenticacion tras recibir una peticion de autenticacion, en el que el grado de
dificultad de autenticacion incluye una primera cantidad de objetos de interaccion de autenticacion que es necesario
seleccionar y una segunda cantidad de objetos de interaccion de interferencia que es necesario seleccionar, el
objeto de interaccion de autenticacion es un objeto de interaccion real almacenado en un terminal, el objeto de
interaccion de interferencia es un objeto de interaccion virtual construido mediante el terminal, y el objeto de
interaccion de interferencia tiene una caracteristica similar con el objeto de interaccion de autenticacion, para
provocar interferencia en un usuario cuando el usuario esta seleccionando el objeto de interaccion de autenticacion.

El grado de dificultad de autenticacion se lee tras recibir la peticion de autenticacion, en el que el grado de dificultad
de autenticacion incluye la primera cantidad de objetos de interaccion de autenticacion que es necesario seleccionar.
El objeto de interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Durante la
configuracion de un parametro usado para la autenticacion de usuario, si el usuario no establece un objeto de
interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o mas objetos de interaccion
reales almacenados en el terminal, en el que el objeto de interaccion sensible se refiere a la privacidad personal del
usuario; o si el usuario establece un objeto de interaccion sensible, el objeto de interaccion de autenticacion puede
ser uno cualquiera o mas objetos de interaccion reales que estan almacenados en el terminal excepto el objeto de
interaccion sensible.

Cuando el usuario configura la autenticacion de usuario, si el usuario considera que no puede usarse ningun objeto
de interaccion apropiado en el terminal como objeto de interaccién de autenticacion, el usuario puede introducir un
objeto de interaccion y usar el objeto de interaccion como objeto de interaccion de autenticacion. El objeto de
interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Durante la autenticacion de
usuario, puede reducirse una carga de memoria sobre el usuario, porque el usuario esta familiarizado con un objeto
de interaccion almacenado en el terminal del usuario; dado que el objeto de interaccion de autenticacion se
selecciona de una amplia gama, pueden proporcionarse diversos tipos de objetos de interaccion durante la
autenticacion de usuario, aportando mas diversion a un proceso de autenticacion y mejorando la experiencia del
usuario.
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El grado de dificultad de autenticacion se lee tras recibir la peticion de autenticacion, en el que el grado de dificultad
de autenticacion incluye la segunda cantidad de objetos de interaccion de interferencia que es necesario
seleccionar. El objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el
terminal y tiene una caracteristica similar con el objeto de interaccion de autenticacion, para provocar interferencia
en el usuario cuando el usuario esta seleccionando el objeto de interaccion de autenticacion. El objeto de interaccion
de interferencia puede adquirirse a partir de un conjunto de objetos de interaccion de interferencia almacenado
segun el objeto de interaccion de autenticacion adquirido, en el que un objeto de interaccion de interferencia en el
conjunto de objetos de interaccion de interferencia se construye previamente mediante el terminal; o el objeto de
interaccion de interferencia puede construirse directamente mediante el terminal segun el objeto de interaccion de
autenticacion adquirido, en el que el objeto de interaccion de interferencia no es un objeto de interaccion real
almacenado en el terminal.

Una caracteristica similar se refiere a una caracteristica de apariencia similar o una caracteristica estructural similar,
de modo que un observador no puede distinguir facilimente entre el objeto de interaccion de autenticacion y el objeto
de interaccion de interferencia desde una distancia, y necesita realizar una observacion cuidadosa para hacer una
distincion correcta. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es un
nombre de un contacto Xiao Wang, un nombre tal como Xiao Yu puede aparecer cuando el terminal construye el
objeto de interaccion de interferencia segun una caracteristica de apariencia del objeto de interaccion de
autenticacion. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es una
imagen, el terminal analiza proporciones de color y distribuciones de color en la imagen, construye multiples
imagenes que tienen proporciones de color y distribuciones de color similares, y usa las mdltiples imagenes como
objetos de interaccion de interferencia. Dado que el objeto de interaccion de interferencia tiene una caracteristica
similar con el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia es relativamente
confuso, de modo que pueden mejorarse una capacidad antiataque y una capacidad antiespia del terminal.

Los objetos de interaccion de autenticacion pueden ser de un mismo tipo, y un tipo del objeto de interacciéon de
interferencia y un tipo del objeto de interaccion de confusion pueden ser congruentes con un tipo del objeto de
interaccion de autenticacion. En una realizacién de la presente invencion, si el tipo del objeto de interaccion de
autenticacion es un nombre de un contacto, el conjunto de objetos de interaccion de interferencia también almacena
un nombre de un contacto, y un conjunto de objetos de interaccion de confusion también almacena un nombre de un
contacto.

Alternativamente, los objetos de interaccion de autenticacion pueden ser de diferentes tipos. Por ejemplo, no hay
solo un objeto de interaccion de un tipo de un nombre de un contacto, sino también un objeto de interaccién de otro
tipo tal como una imagen, un nombre de musica o un nombre de un libro electréonico. En otra realizacion de la
presente invencion, si los tipos de los objetos de interaccion de autenticacion incluyen un nombre de un contacto y
una imagen, el conjunto de objetos de interaccion de interferencia y el conjunto de objetos de interaccion de
confusion también incluyen un nombre de un contacto y una imagen.

302. Adquirir objetos de interaccion de autenticacion de la primera cantidad y objetos de interaccion de interferencia
de la segunda cantidad segun el grado de dificultad de autenticacion.

En una realizacion de la presente invencion, el objeto de interaccion de interferencia puede adquirirse directamente
del conjunto de objetos de interaccion de interferencia, o puede construirse mediante el terminal cuando se adquiere
el objeto de interaccion de interferencia. El objeto de interaccion de interferencia tiene una caracteristica similar con
el objeto de interaccién de autenticacion, en el que la caracteristica similar puede ser una caracteristica de
apariencia similar y puede mejorar la capacidad antiataque.

En una realizacion de la presente invencion, se adquiere el objeto de interaccion de autenticacion y, durante la
configuracion del parametro usado para la autenticacion de usuario, si se establece un objeto de interaccion
sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o mas objetos de interaccion reales que
estan almacenados en el terminal excepto el objeto de interaccidon sensible; o si no se establece ningun objeto de
interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o mas objetos de interaccion
reales que estan almacenados en el terminal.

Los objetos de interaccion de autenticacion de la primera cantidad y los objetos de interaccion de interferencia de la
segunda cantidad se adquieren segun el grado de dificultad de autenticacién. El objeto de interaccion de
autenticacion obtenido esta vez se compara con un objeto de interaccion de autenticacion adquirido una vez anterior
u objetos de interaccion de autenticacion adquiridos varias veces anteriores y, si el objeto de interaccion de
autenticacion adquirido esta vez es completamente el mismo que el objeto de interaccidon de autenticacion adquirido
la vez anterior o los objetos de interaccion de autenticacion adquiridos las varias veces anteriores, se realiza de
nuevo la adquisicion. El objeto de interaccion de interferencia adquirido también puede compararse con un objeto de
interaccion de interferencia adquirido una vez anterior u objetos de interaccion de interferencia adquiridos varias
veces anteriores y, si el objeto de interaccion de interferencia adquirido es completamente el mismo que el objeto de
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interaccion de interferencia adquirido la vez anterior o los objetos de interaccion de interferencia adquiridos las varias
veces anteriores, se realiza de nuevo la adquisicion.

En otra realizacion de la presente invencion, si el grado de dificultad de autenticacion es un grado de dificultad de
autenticacion de nivel alto, el terminal puede adquirir tres objetos de interaccion de cada uno de un conjunto de
objetos de interacciéon de autenticacion y el conjunto de objetos de interaccion de interferencia; si una cantidad de
objetos de interaccion en un conjunto es menor de tres, el grado de dificultad de autenticacién cae automaticamente
del grado de dificultad de autenticacion de nivel alto a un grado de dificultad de nivel medio, y dos objetos de
interaccion se adquieren de cada conjunto segun el grado de dificultad de nivel medio; si una cantidad de objetos de
interaccion en un conjunto es menor de dos, el grado de dificultad de autenticacion cae automaticamente del grado
de dificultad de nivel medio a un grado de dificultad de nivel bajo, y un objeto de interaccidon se adquiere de cada
conjunto segun el grado de dificultad de nivel bajo. Segun un requisito del usuario, el usuario establece un grado de
dificultad de autenticacion adecuado para el usuario, lo que ayuda a mejorar la experiencia del usuario.

303. Presentar visualmente los objetos de interaccion de autenticacion de la primera cantidad y los objetos de
interaccion de interferencia de la segunda cantidad en una interfaz de autenticacién para que el usuario seleccione
entre los mismos.

Los objetos de interaccion de autenticacion adquiridos de la primera cantidad y los objetos de interaccion de
interferencia adquiridos de la segunda cantidad se presentan visualmente en la interfaz de autenticacion para que el
usuario seleccione entre los mismos. El objeto de interaccién de autenticacion y el objeto de interacciéon de
interferencia pueden presentarse visualmente en la interfaz de autenticacion en una secuencia a medida que se
adquieren, o el objeto de interaccidon de autenticacion adquirido y el objeto de interaccion de interferencia adquirido
pueden presentarse visualmente de manera aleatoria en la interfaz de autenticacion, en lugar de presentarse
visualmente en una secuencia a medida que se adquieren. Hay multiples secuencias de presentacion visual, que no
Se enumeran una a una.

304. Recibir un resultado de seleccion y determinar si el resultado de seleccion es los objetos de interaccion de
autenticacion de la primera cantidad.

Se recibe el resultado de seleccion del usuario y se determina si el resultado de seleccion es el objeto de interaccion
de autenticacion. Puede determinarse si una cantidad de objetos de interaccion seleccionados es correcta; si la
cantidad es correcta, se determina adicionalmente si un objeto de interaccidon seleccionado es el objeto de
interaccion de autenticacion presentado visualmente en la interfaz de autenticacion; o si la cantidad es incorrecta, se
notifica al usuario que la autenticacion ha fallado, y el usuario puede elegir ir a una siguiente ronda de autenticacion
o abandonar la autenticacion. La cantidad de objetos de interaccidon seleccionados por el usuario se compara
directamente con una cantidad de objetos de interaccion de autenticacion presentados visualmente en la interfaz de
autenticacion, lo que puede mejorar una velocidad de funcionamiento del terminal y mejorar la experiencia del
usuario.

Para determinar si el resultado de seleccién es el objeto de interaccion de autenticacion, también puede
determinarse directamente si un objeto de interaccion seleccionado por el usuario es completamente el objeto de
interaccion de autenticacion presentado visualmente en la interfaz de autenticacion, para obtener un resultado de
determinacion a la vez.

305. Si el resultado de seleccion es los objetos de interaccion de autenticacion de la primera cantidad, determinar
que la autenticacion es satisfactoria.

Para el resultado de seleccion, si no solo la cantidad es igual a la cantidad de objetos de interaccion de autenticacion
presentados visualmente en la interfaz de autenticacion, sino también todos los objetos de interaccion seleccionados
son objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, la autenticacion
es satisfactoria y se permite al usuario realizar una operacion adicional, por ejemplo, usar el terminal o usar un
programa de aplicacion.

De la descripcion anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccidn virtual construido mediante el terminal
y, durante la autenticacién de usuario, puede mejorarse una capacidad antiataque del terminal, porque el objeto de
interaccion de interferencia tiene una caracteristica similar con el objeto de interaccion de autenticacién; un grado de
dificultad de autenticacion incluye una primera cantidad de objetos de interacciéon de autenticaciéon y una segunda
cantidad de objetos de interaccion de interferencia y, durante la autenticacion de usuario, si el usuario no conoce
una cantidad de objetos de interaccion de autenticacion que es necesario seleccionar, es muy dificil tener éxito en la
autenticacion de usuario, y el grado de dificultad de autenticacién mejora la capacidad antiataque del terminal; y el
objeto de interaccion de autenticacion y el objeto de interaccion de interferencia pueden ser objetos de interaccion,
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tales como un nombre de un contacto, un nombre de un programa de aplicacion, un nombre de un libro, un nombre
de musica y una imagen, y los tipos de objetos de interaccion extensos cubren una gran cantidad de objetos de
interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes objetos de interaccion de
autenticacion y objetos de interaccion de interferencia pueden presentarse visualmente en una interfaz de
autenticacion a la vez, mejorando de ese modo no solo la capacidad antiataque del terminal, sino aportando también
mas diversion al proceso de autenticacion.

En la Fig. 4 se describe un método de autenticaciéon de usuario segun otra realizacién de la presente invencion.

401. Adquirir un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia tras recibir una
peticion de autenticacion, en el que el objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal, el objeto de interacciéon de interferencia es un objeto de interaccion virtual construido
mediante el terminal, y el objeto de interaccion de interferencia tiene una caracteristica similar con el objeto de
interaccion de autenticacién, para provocar interferencia en un usuario cuando el usuario esta seleccionando el
objeto de interaccion de autenticacion.

El objeto de interaccion de autenticacion se adquiere tras recibir la peticion de autenticacion. El objeto de interaccion
de autenticacion es un objeto de interaccion real almacenado en el terminal. Muchos recursos en el terminal pueden
ser objetos de interaccién, por ejemplo, un nombre de un contacto, un nombre de un programa de aplicacion, un
nombre de musica, un nombre de un libro y una imagen. El objeto de interaccion de autenticacion puede ser un
objeto de interacciéon que esta almacenado en el terminal y que se establece previamente por el usuario. Si el
usuario establece un objeto de interaccion sensible, el objeto de interaccién de autenticacion puede ser uno
cualquiera o mas objetos de interaccion que estan almacenados en el terminal excepto el objeto de interaccion
sensible, en el que el objeto de interaccion sensible se refiere a la privacidad personal del usuario; o si el usuario no
establece un objeto de interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o
mas objetos de interaccion que estan almacenados en el terminal. El objeto de interaccion de autenticacion es un
objeto de interaccion real almacenado en el terminal. Cuando el usuario configura la autenticacion de usuario, si el
usuario considera que no puede usarse ningun objeto de interaccion apropiado en el terminal como objeto de
interaccion de autenticacion, el usuario puede introducir un objeto de interaccion y usar el objeto de interaccién como
objeto de interaccion de autenticacion. El objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en el terminal. Durante la autenticacion de usuario, puede reducirse una carga de memoria sobre el
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
dado que el objeto de interaccion de autenticacion se selecciona de una amplia gama, pueden proporcionarse
diversos tipos de objetos de interaccion durante la autenticacion de usuario, aportando mas diversion a un proceso
de autenticacion y mejorando la experiencia del usuario.

El objeto de interaccion de interferencia se adquiere tras recibir la peticion de autenticacion. El objeto de interaccion
de interferencia es un objeto de interaccion virtual construido mediante el terminal y tiene una caracteristica similar
con el objeto de interaccion de autenticacion, para provocar interferencia en el usuario cuando el usuario esta
seleccionando el objeto de interaccion de autenticacion. El objeto de interaccion de interferencia puede adquirirse a
partir de un conjunto de objetos de interaccion de interferencia almacenado segun el objeto de interaccion de
autenticacion adquirido, en el que un objeto de interaccién de interferencia en el conjunto de objetos de interaccion
de interferencia se construye previamente mediante el terminal; o el objeto de interaccién de interferencia puede
construirse directamente mediante el terminal segun el objeto de interaccion de autenticacion adquirido, en el que el
objeto de interaccién de interferencia no es un objeto de interaccion real almacenado en el terminal.

Una caracteristica similar puede hacer referencia a una caracteristica de apariencia similar. Por ejemplo, si el objeto
de interaccion de autenticacion que se establece por el usuario es un nombre de un contacto Xiao Wang, un nombre
tal como Xiao Yu puede aparecer cuando el terminal construye el objeto de interaccién de interferencia segun una
caracteristica de apariencia del objeto de interaccion de autenticacion. Por ejemplo, si el objeto de interaccion de
autenticacion que se establece por el usuario es una imagen, el terminal analiza proporciones de color y
distribuciones de color en la imagen, construye multiples imagenes que tienen proporciones de color y distribuciones
de color similares, y usa las multiples imagenes como objetos de interaccién de interferencia. Dado que el objeto de
interaccion de interferencia tiene una caracteristica similar con el objeto de interaccion de autenticacion, el objeto de
interaccion de interferencia es relativamente confuso, de modo que pueden mejorarse una capacidad antiataque y
una capacidad antiespia del terminal.

El objeto de interaccion de autenticacion y el objeto de interaccion de interferencia se adquieren tras recibir la
peticiéon de autenticacion. El objeto de interaccion de autenticacion obtenido esta vez se compara con un objeto de
interaccion de autenticacion adquirido una vez anterior u objetos de interaccion de autenticacion adquiridos varias
veces anteriores y, si el objeto de interaccion de autenticacion adquirido esta vez es completamente el mismo que el
objeto de interaccion de autenticacion adquirido la vez anterior o los objetos de interaccion de autenticacion
adquiridos las varias veces anteriores, se realiza de nuevo la adquisicion. El objeto de interaccion de interferencia
adquirido también puede compararse con un objeto de interaccién de interferencia adquirido una vez anterior u
objetos de interaccién de interferencia adquiridos varias veces anteriores y, si el objeto de interaccion de
interferencia adquirido es completamente el mismo que el objeto de interaccion de interferencia adquirido la vez
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anterior o los objetos de interaccion de interferencia adquiridos las varias veces anteriores, se realiza de nuevo la
adquisicion.

Los objetos de interaccion de autenticacion pueden ser de un mismo tipo, y un tipo del objeto de interaccion de
interferencia puede ser congruente con un tipo del objeto de interaccién de autenticacion. En una realizacion de la
presente invencion, si el tipo del objeto de interaccion de autenticacion es un nombre de un contacto, el conjunto de
objetos de interaccion de interferencia también almacena un nombre de un contacto.

Alternativamente, los objetos de interaccion de autenticacion pueden ser de diferentes tipos. Por ejemplo, no hay
solo un objeto de interaccion de un tipo de un nombre de un contacto, sino también un objeto de interaccién de otro
tipo tal como una imagen, un nombre de musica o un nombre de un libro electréonico. En otra realizacion de la
presente invencion, si los tipos de los objetos de interaccion de autenticacion incluyen un nombre de un contacto y
una imagen, los objetos de interaccion de interferencia también incluyen un nombre de un contacto y una imagen.

402. Seleccionar un objeto de interaccién de confusion a partir de un conjunto de objetos de interaccion de confusion
almacenado, en el que un objeto de interaccion de confusion en el conjunto de objetos de interaccion de confusion
es un objeto de interaccion real designado por el usuario, y el objeto de interaccion de confusién no tiene ninguna
interseccion con el objeto de interaccion de autenticacion.

El objeto de interaccion de confusion es un objeto de interaccion real que esta almacenado en el terminal y que se
designa por el usuario. Si el usuario establece un objeto de interaccidon sensible, el objeto de interaccion de
confusion se selecciona de una gama maxima de objetos de interaccion reales que estan almacenados en el
terminal excepto el objeto de interaccion de autenticacion y el objeto de interaccion sensible, en el que el objeto de
interaccion sensible se refiere a la privacidad personal del usuario; o si el usuario no establece un objeto de
interaccion sensible, el objeto de interaccion de confusién se selecciona de una gama de todos los objetos de
interaccion reales que estan almacenados en el terminal excepto el objeto de interacciéon de autenticacion. No tener
ninguna interseccion significa que un objeto de interaccién almacenado en el terminal pertenece a solo un conjunto y
no existe un caso en el que un objeto de interaccion almacenado en el terminal pertenece a dos conjuntos a la vez,
en el que el conjunto puede ser un conjunto de objetos de interaccion de autenticacion, un conjunto de objetos de
interaccion sensibles o un conjunto de objetos de interaccion de confusién. Dado que el objeto de interaccion de
confusion es también un objeto de interaccion real almacenado en el terminal, durante la autenticacion de usuario, €l
objeto de interaccién de confusidn es relativamente confuso, de modo que puede mejorarse la capacidad antiataque
del terminal.

403. Presentar visualmente el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el
objeto de interaccion de confusién en una interfaz de autenticacion para que el usuario seleccione entre los mismos.

El objeto de interaccion de autenticacion adquirido, el objeto de interaccion de interferencia adquirido y el objeto de
interaccion de confusion adquirido se presentan visualmente en la interfaz de autenticacion. El objeto de interaccion
de autenticacion, el objeto de interaccion de interferencia y el objeto de interacciéon de confusion pueden presentarse
visualmente en la interfaz de autenticacion en una secuencia a medida que se adquieren, o el objeto de interaccion
de autenticacion adquirido, el objeto de interaccion de interferencia adquirido y el objeto de interaccion de confusion
adquirido pueden presentarse visualmente de manera aleatoria en la interfaz de autenticacién, en lugar de
presentarse visualmente en una secuencia a medida que se adquieren. Hay multiples secuencias de presentacion
visual, que no se enumeran una a una.

404. Recibir un resultado de seleccion y determinar si el resultado de seleccion es el objeto de interaccion de
autenticacion.

Se recibe el resultado de seleccion del usuario y se determina si el resultado de seleccion es el objeto de interaccion
de autenticacion. Puede determinarse si una cantidad de objetos de interaccion seleccionados es correcta; si la
cantidad es correcta, se determina adicionalmente si un objeto de interacciéon seleccionado es el objeto de
interaccion de autenticacion presentado visualmente en la interfaz de autenticacion; o si la cantidad es incorrecta, se
notifica al usuario que la autenticacion ha fallado, y el usuario puede elegir continuar para ir a una siguiente ronda de
autenticacion o abandonar la autenticacion. La cantidad de objetos de interaccion seleccionados por el usuario se
compara directamente con una cantidad de objetos de interaccion de autenticacion presentados visualmente en la
interfaz de autenticacion, lo que puede mejorar una velocidad de funcionamiento del terminal y mejorar la
experiencia del usuario.

Para determinar si el resultado de seleccién es el objeto de interaccion de autenticacion, también puede
determinarse directamente si un objeto de interaccion seleccionado por el usuario es completamente el objeto de
interaccion de autenticacion presentado visualmente en la interfaz de autenticacion, para obtener un resultado de
determinacion a la vez.

405. Cuando un objeto de interaccion seleccionado es el objeto de interaccion de autenticacion, determinar que la
autenticacion es satisfactoria.

16



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 659 289 T3

Para el resultado de seleccion, si no solo la cantidad es igual a la cantidad de objetos de interaccion de autenticacion
presentados visualmente en la interfaz de autenticacion, sino también todos los objetos de interaccion seleccionados
son objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, la autenticacion
es satisfactoria y se permite al usuario realizar una operacion adicional, por ejemplo, usar el terminal o usar un
programa de aplicacion.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticacion de usuario; ademas, un objeto de interaccion de
confusion es un objeto de interaccion real designado por el usuario en el terminal y, durante la autenticacion de
usuario, el objeto de interaccion de confusion puede mejorar la capacidad antiataque del terminal, porque un
propietario del terminal puede distinguir entre el objeto de interaccion de autenticacion y el objeto de interaccion de
confusion; y ademas, el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto de
interaccion de confusion pueden ser objetos de interaccion, tales como un nombre de un contacto, un nombre de un
programa de aplicacion, un nombre de un libro, un nombre de musica y una imagen, y los tipos de objetos de
interaccion extensos cubren una gran cantidad de objetos de interaccion; por tanto, durante un proceso de
autenticacion de usuario, diferentes objetos de interaccion de autenticacion, objetos de interaccion de interferencia y
objetos de interaccion de confusion pueden presentarse visualmente en una interfaz de autenticacion a la vez,
mejorando de ese modo no solo la capacidad antiataque del terminal, sino aportando también mas diversion al
proceso de autenticacion.

Lo siguiente describe un terminal de autenticacion de usuario 50 en una realizacion de la presente invencion segun
la Fig. 5. Tal como se muestra en la Fig. 5, el terminal 50 incluye:

una unidad de recepcién 501, una unidad de adquisicién 502, una unidad de presentacion visual 503, una unidad de
evaluacion 504 y una unidad de determinacion 505.

La unidad de recepcion 501 esta configurada para recibir una peticion de autenticacion.

Cuando el terminal esta en estado bloqueado, todas las sefiales de entrada excepto algunas sefiales especiales
recibidas por la unidad de recepcion 501 pueden usarse como peticiones de autenticaciéon para su procesamiento.
Una sefal de entrada puede ser una sefial desencadenada por una operacién de un usuario en un teclado, puede
ser una sefal desencadenada por una operacién en una pantalla tactil o similar. Una sefial especial puede ser una
sefal de llamada especial, tal como 110, 119 o 120. Cuando se recibe una sefial de llamada especial, el terminal
puede marcar la sefal de llamada especial sin autenticar el usuario, y tras haber finalizado una llamada, es
necesario realizar una autenticacion si el usuario necesita realizar una operacion en el terminal.

La unidad de adquisicién 502 esta configurada para adquirir un objeto de interaccion de autenticacion y un objeto de
interaccion de interferencia cuando la unidad de recepcion 501 recibe la peticion de autenticacion, en el que el objeto
de interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal, el objeto de interaccion
de interferencia es un objeto de interaccion virtual construido mediante el terminal, y el objeto de interaccion de
interferencia tiene una caracteristica similar con el objeto de interaccion de autenticacion, para provocar interferencia
en el usuario cuando el usuario esta seleccionando el objeto de interaccion de autenticacion.

El objeto de interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Muchos
recursos en el terminal pueden ser objetos de interaccion, por ejemplo, un nombre de un contacto, un nombre de un
programa de aplicacion, un nombre de musica, un nombre de un libro y una imagen. El objeto de interaccion de
autenticacion puede ser un objeto de interaccion que estd almacenado en el terminal y que se establece
previamente por el usuario. Si el usuario establece un objeto de interaccion sensible, el objeto de interaccion de
autenticacion puede ser uno cualquiera o mas objetos de interaccion que estan almacenados en el terminal excepto
el objeto de interaccion sensible, en el que el objeto de interaccion sensible se refiere a la privacidad personal del
usuario; o si el usuario no establece un objeto de interaccidon sensible, el objeto de interaccion de autenticacion
puede ser uno cualquiera o mas objetos de interaccion que estan almacenados en el terminal. El objeto de
interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Cuando el usuario configura
la autenticacion de usuario, si el usuario considera que no puede usarse ningun objeto de interaccién apropiado en
el terminal como objeto de interaccion de autenticacion, el usuario puede introducir un objeto de interaccion y usar el
objeto de interaccion como objeto de interaccion de autenticacion. El objeto de interaccion de autenticacion es un
objeto de interaccion real almacenado en el terminal. Durante la autenticacion de usuario, puede reducirse una carga
de memoria sobre el usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el
terminal del usuario; dado que el objeto de interaccion de autenticacion se selecciona de una amplia gama, pueden
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proporcionarse diversos tipos de objetos de interaccion durante la autenticacion de usuario, aportando mas diversion
a un proceso de autenticacion y mejorando la experiencia del usuario.

El objeto de interaccion de interferencia es un objeto de interaccién virtual construido mediante el terminal y tiene
una caracteristica similar con el objeto de interaccion de autenticacién, para provocar interferencia en el usuario
cuando el usuario esta seleccionando el objeto de interaccion de autenticacion. El objeto de interaccion de
interferencia puede adquirirse a partir de un conjunto de objetos de interaccion de interferencia almacenado segun el
objeto de interaccion de autenticacion adquirido, en el que un objeto de interaccion de interferencia en el conjunto de
objetos de interaccion de interferencia se construye previamente mediante el terminal; o el objeto de interaccion de
interferencia puede construirse directamente mediante el terminal segun el objeto de interaccidon de autenticacion
adquirido, en el que el objeto de interaccion de interferencia no es un objeto de interaccion real almacenado en el
terminal.

Una caracteristica similar se refiere a una caracteristica de apariencia similar o una caracteristica estructural similar,
de modo que un observador no puede distinguir faciimente entre el objeto de interaccion de autenticacion y el objeto
de interaccion de interferencia desde una distancia, y necesita realizar una observacion cuidadosa para hacer una
distincion correcta. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es un
nombre de un contacto Xiao Wang, un nombre tal como Xiao Yu puede aparecer cuando el terminal construye el
objeto de interaccion de interferencia segun una caracteristica de apariencia del objeto de interaccion de
autenticacion. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es una
imagen, el terminal analiza proporciones de color y distribuciones de color en la imagen, construye multiples
imagenes que tienen proporciones de color y distribuciones de color similares, y usa las mdltiples imagenes como
objetos de interaccion de interferencia. Dado que el objeto de interaccion de interferencia tiene una caracteristica
similar con el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia es relativamente
confuso, de modo que pueden mejorarse una capacidad antiataque y una capacidad antiespia del terminal.

El objeto de interaccion de autenticacion y el objeto de interaccion de interferencia se adquieren tras recibir la
peticiéon de autenticacion. El objeto de interaccion de autenticacion obtenido esta vez se compara con un objeto de
interaccion de autenticacion adquirido una vez anterior u objetos de interaccion de autenticacion adquiridos varias
veces anteriores y, si el objeto de interaccion de autenticacion adquirido esta vez es completamente el mismo que el
objeto de interaccion de autenticacion adquirido la vez anterior o los objetos de interaccion de autenticacion
adquiridos las varias veces anteriores, se realiza de nuevo la adquisicion. El objeto de interaccion de interferencia
adquirido también puede compararse con un objeto de interaccién de interferencia adquirido una vez anterior u
objetos de interaccién de interferencia adquiridos varias veces anteriores y, si el objeto de interaccion de
interferencia adquirido es completamente el mismo que el objeto de interaccion de interferencia adquirido la vez
anterior o los objetos de interaccion de interferencia adquiridos las varias veces anteriores, se realiza de nuevo la
adquisicion.

Los objetos de interaccion de autenticacion pueden ser de un mismo tipo, y un tipo del objeto de interacciéon de
interferencia puede ser congruente con un tipo del objeto de interaccién de autenticacion. En una realizacion de la
presente invencion, si el tipo del objeto de interaccion de autenticacion es un nombre de un contacto, el conjunto de
objetos de interaccién de interferencia también almacena un nombre de un contacto.

Alternativamente, los objetos de interaccion de autenticacion pueden ser de diferentes tipos. Por ejemplo, no hay
solo un objeto de interaccion de un tipo de un nombre de un contacto, sino también un objeto de interaccién de otro
tipo tal como una imagen, un nombre de musica o un nombre de un libro electréonico. En otra realizacion de la
presente invencion, si los tipos de los objetos de interaccion de autenticacion incluyen un nombre de un contacto y
una imagen, los objetos de interaccion de interferencia también incluyen un nombre de un contacto y una imagen.

La unidad de presentacion visual 503 esta configurada para presentar visualmente el objeto de interaccion de
autenticacion y el objeto de interaccion de interferencia en una interfaz de autenticacién para que el usuario
seleccione entre los mismos, en el que el objeto de interaccion de autenticacion y el objeto de interaccion de
interferencia se adquieren mediante la unidad de adquisicién 502.

El objeto de interaccion de autenticacion adquirido y el objeto de interaccion de interferencia adquirido se presentan
visualmente en la interfaz de autenticacion. El objeto de interacciéon de autenticacion y el objeto de interaccion de
interferencia pueden presentarse visualmente en la interfaz de autenticacion en una secuencia a medida que se
adquieren, o el objeto de interaccidon de autenticacion adquirido y el objeto de interaccion de interferencia adquirido
pueden presentarse visualmente de manera aleatoria en la interfaz de autenticacion, en lugar de presentarse
visualmente en una secuencia a medida que se adquieren. Hay multiples secuencias de presentacion visual, que no
Se enumeran una a una.

La unidad de recepcion 501 esta configurada adicionalmente para recibir un resultado de seleccion.

La unidad de evaluacion 504 esta configurada para determinar, segun el resultado de seleccion recibido por la
unidad de recepcion 501, si el resultado de seleccion es el objeto de interaccion de autenticacion.
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La unidad de evaluacion 504 realiza una determinacién sobre el resultado de seleccion recibido por la unidad de
recepcion 501, y no solo determina si una cantidad de objetos de interaccion seleccionados es igual a una cantidad
de objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, sino que también
determina si todos los objetos de interaccion seleccionados son objetos de interaccion de autenticacion presentados
visualmente en la interfaz de autenticacion.

La unidad de determinacion 505 determina, cuando la unidad de evaluaciéon 504 determina que el resultado de
seleccion es el objeto de interaccion de autenticacion, que la autenticacion es satisfactoria.

Para el resultado de seleccion, si no solo la cantidad es igual a la cantidad de objetos de interaccion de autenticacion
presentados visualmente en la interfaz de autenticacion, sino también todos los objetos de interaccion seleccionados
son los objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, la
autenticacion es satisfactoria y se permite al usuario realizar una operacioén adicional, por ejemplo, usar el terminal o
usar un programa de aplicacion.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccidn virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticacion de usuario; y ademas, el objeto de interaccion de
autenticacion, el objeto de interaccion de interferencia y un objeto de interaccion de confusion pueden ser objetos de
interaccion, tales como un nombre de un contacto, un nombre de un programa de aplicacién, un nombre de un libro,
un nombre de musica y una imagen, y los tipos de objetos de interaccion extensos cubren una gran cantidad de
objetos de interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes objetos de interaccion
de autenticacion, objetos de interaccion de interferencia y objetos de interaccion de confusion pueden presentarse
visualmente en una interfaz de autenticacion a la vez, mejorando de ese modo no solo la capacidad antiataque del
terminal, sino aportando también mas diversion al proceso de autenticacion.

Lo siguiente describe un terminal de autenticacion de usuario 60 en una realizacion de la presente invencion segun
la Fig. 6. Tal como se muestra en la Fig. 6, el terminal 60 incluye:

una unidad de recepcion 601, una primera unidad de lectura 602, una unidad de adquisicién 603, una unidad de
presentacion visual 604, una unidad de evaluacién 605 y una unidad de determinacion 606.

La unidad de recepcion 601 esta configurada para recibir una peticion de autenticacion.

Cuando el terminal esta en estado bloqueado, todas las sefiales de entrada excepto algunas sefiales especiales
recibidas por la unidad de recepcion 601 pueden usarse como peticiones de autenticaciéon para su procesamiento.
Una seinal de entrada puede ser una sefial desencadenada por una operacién de un usuario en un teclado, puede
ser una sefal desencadenada por una operacién en una pantalla tactil o similar. Una sefial especial puede ser una
sefal de llamada especial, tal como 110, 119 o 120. Cuando se recibe una sefial de llamada especial, el terminal
puede marcar la sefal de llamada especial sin autenticar el usuario, y tras haber finalizado una llamada, es
necesario realizar una autenticacion si el usuario necesita realizar una operacion en el terminal.

La primera unidad de lectura 602 lee un grado de dificultad de autenticacion después de que la unidad de recepcion
601 reciba la peticion de autenticacion, en el que el grado de dificultad de autenticacion incluye una primera cantidad
de objetos de interaccion de autenticacion que es necesario seleccionar, una segunda cantidad de objetos de
interaccion de interferencia que es necesario seleccionar y una tercera cantidad de objetos de interaccion de
confusiéon que es necesario seleccionar, en el que el objeto de interaccion de autenticacion es un objeto de
interaccion real almacenado en el terminal; el objeto de interaccion de interferencia es un objeto de interaccion
virtual construido mediante el terminal y tiene una caracteristica similar con el objeto de interaccion de autenticacion,
para provocar interferencia en el usuario cuando el usuario esta seleccionando el objeto de interaccion de
autenticacion; y el objeto de interaccion de confusion es un objeto de interaccién real designado por el usuario y no
tiene ninguna interseccion con el objeto de interaccion de autenticacion.

La primera unidad de lectura 602 lee el grado de dificultad de autenticacion después de que la unidad de recepcion
601 reciba la peticién de autenticacion, en el que el grado de dificultad de autenticacion incluye la primera cantidad
de objetos de interaccion de autenticacion que es necesario seleccionar, y el objeto de interaccion de autenticacion
es un objeto de interaccion real almacenado en el terminal. Muchos recursos en el terminal pueden ser objetos de
interaccion, por ejemplo, un nombre de un contacto, un nombre de un programa de aplicaciéon, un nombre de
musica, un nombre de un libro y una imagen. El objeto de interaccion de autenticacion puede ser un objeto de
interaccion que esta almacenado en el terminal y que se establece previamente por el usuario. Si el usuario
establece un objeto de interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o
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mas objetos de interaccion que estan almacenados en el terminal excepto el objeto de interaccion sensible, en el
que el objeto de interaccion sensible se refiere a la privacidad personal del usuario; o si el usuario no establece un
objeto de interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o mas objetos de
interaccion que estan almacenados en el terminal.

Cuando el usuario configura la autenticaciéon de usuario, si el usuario considera que no puede usarse ningun objeto
de interaccion apropiado en el terminal como objeto de interaccién de autenticacion, el usuario puede introducir un
objeto de interaccion y usar el objeto de interaccién como objeto de interaccion de autenticacion. El objeto de
interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Durante la autenticacion de
usuario, puede reducirse una carga de memoria sobre el usuario, porque el usuario esta familiarizado con un objeto
de interaccion almacenado en el terminal del usuario; dado que el objeto de interaccion de autenticacion se
selecciona de una amplia gama, pueden proporcionarse diversos tipos de objetos de interaccion durante la
autenticacion de usuario, aportando mas diversion a un proceso de autenticacion y mejorando la experiencia del
usuario.

La primera unidad de lectura 602 lee el grado de dificultad de autenticacion después de que la unidad de recepcion
601 reciba la peticion de autenticacion, en el que el grado de dificultad de autenticaciéon incluye la segunda cantidad
de objetos de interaccion de interferencia que es necesario seleccionar, y el objeto de interaccion de interferencia es
un objeto de interaccion virtual construido mediante el terminal y tiene una caracteristica similar con el objeto de
interaccion de autenticacion, para provocar interferencia en el usuario cuando el usuario esta seleccionando el
objeto de interaccion de autenticacion. El objeto de interaccion de interferencia puede adquirirse a partir de un
conjunto de objetos de interaccion de interferencia almacenado segun el objeto de interaccion de autenticacion
adquirido, en el que un objeto de interaccion de interferencia en el conjunto de objetos de interaccion de interferencia
se construye previamente mediante el terminal; o el objeto de interaccion de interferencia puede construirse
directamente mediante el terminal segun el objeto de interaccion de autenticacion adquirido, en el que el objeto de
interaccion de interferencia no es un objeto de interaccion real almacenado en el terminal.

Una caracteristica similar se refiere a una caracteristica de apariencia similar o una caracteristica estructural similar,
de modo que un observador no puede distinguir faciimente entre el objeto de interaccion de autenticacion y el objeto
de interaccion de interferencia desde una distancia, y necesita realizar una observacion cuidadosa para hacer una
distincion correcta. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es un
nombre de un contacto Xiao Wang, un nombre tal como Xiao Yu puede aparecer cuando el terminal construye el
objeto de interaccion de interferencia segun una caracteristica de apariencia del objeto de interaccion de
autenticacion. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es una
imagen, el terminal analiza proporciones de color y distribuciones de color en la imagen, construye multiples
imagenes que tienen proporciones de color y distribuciones de color similares, y usa las multiples imagenes como
objetos de interaccion de interferencia. Dado que el objeto de interaccion de interferencia tiene una caracteristica
similar con el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia es relativamente
confuso, de modo que pueden mejorarse una capacidad antiataque y una capacidad antiespia del terminal.

La primera unidad de lectura 602 lee el grado de dificultad de autenticacion después de que la unidad de recepcion
601 reciba la peticion de autenticacion, en el que el grado de dificultad de autenticacion incluye la tercera cantidad
de objetos de interaccion de confusion que es necesario seleccionar, en el que el objeto de interaccion de confusion
es un objeto de interaccion real designado por el usuario y no tiene ninguna interseccién con el objeto de interaccion
de autenticacion. El objeto de interaccion de confusion es un objeto de interaccion real que esta almacenado en el
terminal y que se designa por el usuario. Si el usuario establece un objeto de interaccidon sensible, el objeto de
interaccion de confusidon se selecciona de una gama maxima de objetos de interaccion reales que estan
almacenados en el terminal excepto el objeto de interaccion de autenticacion y el objeto de interaccion sensible, en
el que el objeto de interaccion sensible se refiere a la privacidad personal del usuario; o si el usuario no establece un
objeto de interaccion sensible, el objeto de interaccion de confusion se selecciona de una gama de todos los objetos
de interaccion reales que estan almacenados en el terminal excepto el objeto de interaccion de autenticacion. No
tener ninguna interseccion significa que un objeto de interaccién almacenado en el terminal pertenece a solo un
conjunto y no existe un caso en el que un objeto de interaccion almacenado en el terminal pertenece a dos conjuntos
a la vez, en el que el conjunto puede ser un conjunto de objetos de interaccion de autenticacion, un conjunto de
objetos de interaccion sensibles o un conjunto de objetos de interaccion de confusién. Dado que el objeto de
interaccion de confusion es también un objeto de interaccion real almacenado en el terminal, durante la
autenticacion de usuario, el objeto de interaccion de confusion es relativamente confuso, de modo que puede
mejorarse la capacidad antiataque del terminal.

Los objetos de interaccion de autenticacion pueden ser de un mismo tipo, y un tipo del objeto de interacciéon de
interferencia y un tipo del objeto de interaccion de confusion pueden ser congruentes con un tipo del objeto de
interaccion de autenticacion. En una realizacién de la presente invencion, si el tipo del objeto de interaccion de
autenticacion es un nombre de un contacto, el conjunto de objetos de interaccion de interferencia también almacena
un nombre de un contacto, y el conjunto de objetos de interaccion de confusiéon también almacena un nombre de un
contacto.
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Alternativamente, los objetos de interaccion de autenticacion pueden ser de diferentes tipos. Por ejemplo, no hay
solo un objeto de interaccion de un tipo de un nombre de un contacto, sino también un objeto de interaccién de otro
tipo tal como una imagen, un nombre de musica o un nombre de un libro electrénico. En otra realizacion de la
presente invencion, si los tipos de los objetos de interaccion de autenticacion incluyen un nombre de un contacto y
una imagen, el conjunto de objetos de interaccion de interferencia y el conjunto de objetos de interaccion de
confusion también incluyen un nombre de un contacto y una imagen.

La unidad de adquisicion 603 esta configurada para adquirir objetos de interaccion de autenticacion de la primera
cantidad, objetos de interaccion de interferencia de la segunda cantidad y objetos de interaccion de confusion de la
tercera cantidad segun el grado de dificultad de autenticacion que se lee mediante la primera unidad de lectura 602.

En una realizacion de la presente invencion, el objeto de interaccion de interferencia puede adquirirse mediante la
unidad de adquisicion 603 a partir del conjunto de objetos de interacciéon de interferencia, o puede construirse
directamente mediante la unidad de adquisicion 603, en el que el objeto de interaccion de interferencia tiene una
caracteristica similar con el objeto de interaccion de autenticacion, de modo que pueden mejorarse la capacidad
antiespia y la capacidad antiataque durante la autenticacion de usuario.

En una realizacién de la presente invencion, el objeto de interaccion de autenticacion puede adquirirse directamente
mediante la unidad de adquisicion 603 a partir del conjunto de objetos de interaccion de autenticacion que se
establece por el usuario. Durante la autenticacion de usuario, dado que el objeto de interaccion de autenticacion se
designa por el usuario, puede reducirse la carga de memoria sobre el usuario si el usuario selecciona un objeto de
interaccion de autenticacion que se establece por el usuario.

En una realizacion de la presente invencion, el objeto de interaccion de confusién puede adquirirse mediante la
unidad de adquisicion 603 a partir de un conjunto de objetos de interaccion reales que se designa por el usuario. El
objeto de interaccion de confusion es un objeto de interaccion real almacenado en el terminal, y el objeto de
interaccion de confusion no tiene ninguna interseccion con el objeto de interaccion de autenticacion. Si el usuario
establece un objeto de interaccion sensible, el objeto de interaccion de confusion se selecciona de una gama
maxima de objetos de interaccion reales que estan almacenados en el terminal excepto el objeto de interaccion de
autenticacion y el objeto de interaccion sensible, en el que el objeto de interaccion sensible se refiere a la privacidad
personal del usuario; o si el usuario no establece un objeto de interaccion sensible, el objeto de interaccion de
confusion se selecciona de una gama de todos los objetos de interaccion reales que estan almacenados en el
terminal excepto el objeto de interaccién de autenticacion. No tener ninguna interseccion significa que un objeto de
interaccion almacenado en el terminal pertenece a solo un conjunto y no existe un caso en el que un objeto de
interaccion almacenado en el terminal pertenece a dos conjuntos a la vez, en el que el conjunto puede ser un
conjunto de objetos de interaccion de autenticacion, un conjunto de objetos de interaccién sensibles o un conjunto
de objetos de interaccion de confusion. Dado que el objeto de interaccion de confusién es también un objeto de
interaccion real almacenado en el terminal, durante la autenticacion de usuario, el objeto de interaccion de confusion
es relativamente confuso, de modo que puede mejorarse la capacidad antiataque del terminal.

En oftra realizacion de la presente invencion, la unidad de adquisicion 603 adquiere el objeto de interaccion de
autenticacion, el objeto de interaccion de interferencia y el objeto de interaccion de confusion segun el grado de
dificultad de autenticacion. Si el grado de dificultad de autenticacion es un grado de dificultad de nivel alto, la unidad
de adquisicion 603 adquiere tres objetos de interaccion de cada uno del conjunto de objetos de interaccion de
autenticacion, el conjunto de objetos de interaccion de interferencia y el conjunto de objetos de interaccion de
confusion; si una cantidad de objetos de interacciéon en un conjunto es menor de tres, el grado de dificultad de
autenticacion cae automaticamente del grado de dificultad de nivel alto a un grado de dificultad de nivel medio, y dos
objetos de interaccion se adquieren de cada conjunto segun el grado de dificultad de nivel medio; si una cantidad de
objetos de interaccion en un conjunto es menor de dos, el grado de dificultad de autenticacion cae automaticamente
del grado de dificultad de nivel medio a un grado de dificultad de nivel bajo, y un objeto de interaccion se adquiere de
cada conjunto segun el grado de dificultad de nivel bajo. Segun un requisito del usuario, el usuario establece un
grado de dificultad de autenticacion adecuado para el usuario, lo que ayuda a mejorar la experiencia del usuario.

La unidad de presentacion visual 604 esta configurada para presentar visualmente los objetos de interaccion de
autenticacion de la primera cantidad, los objetos de interaccion de interferencia de la segunda cantidad y los objetos
de interaccion de confusién de la tercera cantidad en una interfaz de autenticacion para que el usuario seleccione
entre los mismos, en el que los objetos de interaccion de autenticacion, los objetos de interaccion de interferencia y
los objetos de interaccion de confusion se adquieren mediante la unidad de adquisicion 603.

La unidad de presentacion visual 604 presenta visualmente los objetos de interaccion de autenticacion de la primera
cantidad, los objetos de interaccion de interferencia de la segunda cantidad y los objetos de interaccién de confusion
de la tercera cantidad en la interfaz de autenticacion para que el usuario seleccione entre los mismos, en el que los
objetos de interaccion de autenticacion, los objetos de interaccion de interferencia y los objetos de interaccion de
confusion se adquieren mediante la unidad de adquisicion 603. El objeto de interaccion de autenticacion, el objeto de
interaccion de interferencia y el objeto de interaccion de confusién pueden presentarse visualmente en la interfaz de
autenticacion en una secuencia a medida que se adquieren, o el objeto de interaccion de autenticacion adquirido, el
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objeto de interaccion de interferencia adquirido y el objeto de interaccion de confusion adquirido pueden presentarse
visualmente de manera aleatoria en la interfaz de autenticacion, en lugar de presentarse visualmente en una
secuencia a medida que se adquieren. Hay multiples secuencias de presentacion visual, que no se enumeran una a
una.

La unidad de recepcion 601 esta configurada adicionalmente para recibir un resultado de seleccion.

La unidad de evaluacion 605 esta configurada para determinar, segun el resultado de seleccion recibido por la
unidad de recepcion 601, si el resultado de seleccion es el objeto de interaccion de autenticacion.

La unidad de evaluacion 605 realiza una determinacién sobre el resultado de seleccion recibido por la unidad de
recepcion 601, y no solo determina si una cantidad de objetos de interaccion seleccionados es igual a una cantidad
de objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, sino que también
determina si todos los objetos de interaccion seleccionados son objetos de interacciéon de autenticacion presentados
visualmente en la interfaz de autenticacion.

La unidad de determinacion 606 determina, cuando la unidad de evaluaciéon 605 determina que el resultado de
seleccion es el objeto de interaccion de autenticacion, que la autenticacion es satisfactoria.

Para el resultado de seleccion, si no solo la cantidad es igual a la cantidad de objetos de interaccion de autenticacion
presentados visualmente en la interfaz de autenticacion, sino también todos los objetos de interaccion seleccionados
son los objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, la
autenticacion es satisfactoria y se permite al usuario realizar una operacioén adicional, por ejemplo, usar el terminal o
usar un programa de aplicacion.

De la descripcion anterior puede aprenderse que, en el terminal de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en el terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticacion de usuario; ademas, un objeto de interaccién de
confusién es un objeto de interaccion real designado por el usuario en el terminal y, durante la autenticacion de
usuario, el objeto de interaccion de confusion puede mejorar la capacidad antiataque del terminal, porque un
propietario del terminal puede distinguir entre el objeto de interaccion de autenticacion y el objeto de interaccion de
confusion; ademas, un grado de dificultad de autenticacion incluye una primera cantidad de objetos de interaccion de
autenticacion, una segunda cantidad de objetos de interaccion de interferencia y una tercera cantidad de objetos de
interaccion de confusion y, durante la autenticacion de usuario, si el usuario no conoce una cantidad de objetos de
interaccion de autenticacion que es necesario seleccionar, es muy dificil tener éxito en la autenticacion de usuario, y
el grado de dificultad de autenticacién mejora la capacidad antiataque del terminal; ademas, el objeto de interaccion
de autenticacion, el objeto de interaccion de interferencia y el objeto de interaccidon de confusion pueden ser objetos
de interaccion, tales como un nombre de un contacto, un nombre de un programa de aplicacion, un nombre de un
libro, un nombre de musica y una imagen, y los tipos de objetos de interacciéon extensos cubren una gran cantidad
de objetos de interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes objetos de
interaccion de autenticacion, objetos de interaccion de interferencia y objetos de interaccion de confusion pueden
presentarse visualmente en una interfaz de autenticacion a la vez, mejorando de ese modo no solo la capacidad
antiataque del terminal, sino aportando también mas diversién al proceso de autenticacion.

Lo siguiente describe un terminal de autenticacion de usuario 70 en una realizacion de la presente invencion segun
la Fig. 7. Tal como se muestra en la Fig. 7, el terminal 70 incluye:

una unidad de recepcion 701, una segunda unidad de lectura 702, una unidad de adquisicion 703, una unidad de
presentacion visual 704, una unidad de evaluacion 705 y una unidad de determinacion 706.

La unidad de recepcion 701 esta configurada para recibir una peticion de autenticacion.

Cuando el terminal esta en estado bloqueado, todas las sefiales de entrada excepto algunas sefiales especiales
recibidas por la unidad de recepcion 701 pueden usarse como peticiones de autenticaciéon para su procesamiento.
Una seinal de entrada puede ser una sefial desencadenada por una operacioén de un usuario en un teclado, puede
ser una sefal desencadenada por una operacién en una pantalla tactil o similar. Una sefial especial puede ser una
sefal de llamada especial, tal como 110, 119 o 120. Cuando se recibe una sefial de llamada especial, el terminal
puede marcar la sefal de llamada especial sin autenticar el usuario, y tras haber finalizado una llamada, es
necesario realizar una autenticacion si el usuario necesita realizar una operacion en el terminal.

La segunda unidad de lectura 702 adquiere un grado de dificultad de autenticacién después de que la unidad de
recepcion 701 reciba la peticion de autenticacion, en el que el grado de dificultad de autenticacion incluye una
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primera cantidad de objetos de interaccion de autenticacion que es necesario seleccionar y una segunda cantidad de
objetos de interaccion de interferencia que es necesario seleccionar, el objeto de interaccion de autenticacion es un
objeto de interaccion real almacenado en el terminal, y el objeto de interaccion de interferencia es un objeto de
interaccion virtual construido mediante el terminal y tiene una caracteristica similar con el objeto de interaccion de
autenticacion.

La segunda unidad de lectura 702 adquiere el grado de dificultad de autenticacion después de que la unidad de
recepcion 701 reciba la peticion de autenticacion, en el que el grado de dificultad de autenticacion incluye la primera
cantidad de objetos de interaccion de autenticacion que es necesario seleccionar. El objeto de interaccion de
autenticacion es un objeto de interaccion real almacenado en el terminal. Durante la configuraciéon de un parametro
usado para la autenticacion de usuario, si el usuario no establece un objeto de interaccion sensible, el objeto de
interaccion de autenticacion puede ser uno cualquiera o mas objetos de interaccion reales almacenados en el
terminal, en el que el objeto de interaccion sensible se refiere a la privacidad personal del usuario; o si el usuario
establece un objeto de interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o
mas objetos de interaccion reales que estan almacenados en el terminal excepto el objeto de interaccion sensible.

Cuando el usuario configura la autenticacién de usuario, si el usuario considera que no puede usarse ningun objeto
de interaccion apropiado en el terminal como objeto de interaccién de autenticacion, el usuario puede introducir un
objeto de interaccion y usar el objeto de interaccién como objeto de interaccion de autenticacion. El objeto de
interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Durante la autenticacion de
usuario, puede reducirse una carga de memoria sobre el usuario, porque el usuario esta familiarizado con un objeto
de interaccién almacenado en el terminal del usuario; dado que el objeto de interaccion de autenticacion se
selecciona de una amplia gama, pueden proporcionarse diversos tipos de objetos de interaccion durante la
autenticacion de usuario, aportando mas diversion a un proceso de autenticacion y mejorando la experiencia del
usuario.

La segunda unidad de lectura 702 adquiere el grado de dificultad de autenticacion después de que la unidad de
recepcion 701 reciba la peticion de autenticacion, en el que el grado de dificultad de autenticacion incluye la segunda
cantidad de objetos de interaccion de interferencia que es necesario seleccionar. El objeto de interaccion de
interferencia es un objeto de interaccion virtual construido mediante el terminal y tiene una caracteristica similar con
el objeto de interaccion de autenticacion, para provocar interferencia en el usuario cuando el usuario esta
seleccionando el objeto de interaccion de autenticacion. El objeto de interaccion de interferencia puede adquirirse a
partir de un conjunto de objetos de interaccion de interferencia almacenado segun el objeto de interaccion de
autenticacion adquirido, en el que un objeto de interaccién de interferencia en el conjunto de objetos de interaccion
de interferencia se construye previamente mediante el terminal; o el objeto de interaccién de interferencia puede
construirse directamente mediante el terminal segun el objeto de interaccion de autenticacion adquirido, en el que el
objeto de interaccién de interferencia no es un objeto de interaccion real almacenado en el terminal.

Una caracteristica similar se refiere a una caracteristica de apariencia similar o una caracteristica estructural similar,
de modo que un observador no puede distinguir faciimente entre el objeto de interaccion de autenticacion y el objeto
de interaccion de interferencia desde una distancia, y necesita realizar una observacion cuidadosa para hacer una
distincion correcta. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es un
nombre de un contacto Xiao Wang, un nombre tal como Xiao Yu puede aparecer cuando el terminal construye el
objeto de interaccion de interferencia segun una caracteristica de apariencia del objeto de interaccion de
autenticacion. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es una
imagen, el terminal analiza proporciones de color y distribuciones de color en la imagen, construye multiples
imagenes que tienen proporciones de color y distribuciones de color similares, y usa las mdltiples imagenes como
objetos de interaccion de interferencia. Dado que el objeto de interaccion de interferencia tiene una caracteristica
similar con el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia es relativamente
confuso, de modo que pueden mejorarse una capacidad antiataque y una capacidad antiespia del terminal.

Los objetos de interaccion de autenticacion pueden ser de un mismo tipo, y un tipo del objeto de interacciéon de
interferencia y un tipo del objeto de interaccion de confusion pueden ser congruentes con un tipo del objeto de
interaccion de autenticacion. En una realizacién de la presente invencion, si el tipo del objeto de interaccion de
autenticacion es un nombre de un contacto, el conjunto de objetos de interaccion de interferencia también almacena
un nombre de un contacto, y un conjunto de objetos de interaccion de confusion también almacena un nombre de un
contacto.

Alternativamente, los objetos de interaccion de autenticacion pueden ser de diferentes tipos. Por ejemplo, no hay
solo un objeto de interaccion de un tipo de un nombre de un contacto, sino también un objeto de interaccién de otro
tipo tal como una imagen, un nombre de musica o un nombre de un libro electrénico. En otra realizacion de la
presente invencion, si los tipos de los objetos de interaccion de autenticacion incluyen un nombre de un contacto y
una imagen, el conjunto de objetos de interaccion de interferencia y el conjunto de objetos de interaccion de
confusion también incluyen un nombre de un contacto y una imagen.
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La unidad de adquisicion 703 esta configurada para adquirir objetos de interaccion de autenticacion de la primera
cantidad y objetos de interaccion de interferencia de la segunda cantidad segin el grado de dificultad de
autenticacion que se lee mediante la segunda unidad de lectura 702.

En una realizacion de la presente invencion, el objeto de interaccion de interferencia puede adquirirse directamente
mediante la unidad de adquisicion 703 a partir del conjunto de objetos de interaccion de interferencia, o puede
construirse directamente mediante la unidad de adquisicion 703, en el que el objeto de interaccion de interferencia
tiene una caracteristica similar con el objeto de interaccion de autenticacion y puede mejorar la capacidad antiespia.

En una realizacion de la presente invencion, la unidad de adquisicién 703 adquiere el objeto de interaccion de
autenticacion y, durante la configuracion del parametro usado para la autenticacion de usuario, si se establece un
objeto de interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o mas objetos de
interaccion reales que estan almacenados en el terminal excepto el objeto de interacciéon sensible; o si no se
establece ningun objeto de interaccion sensible, el objeto de interaccion de autenticacion puede ser uno cualquiera o
mas objetos de interaccion reales que estan almacenados en el terminal.

En una realizaciéon de la presente invencion, la unidad de adquisicion 703 adquiere los objetos de interaccion de
autenticacion de la primera cantidad y los objetos de interaccion de interferencia de la segunda cantidad segun el
grado de dificultad de autenticacion que se lee mediante la segunda unidad de lectura 702. El objeto de interaccion
de autenticacion obtenido esta vez se compara con un objeto de interaccion de autenticacion adquirido una vez
anterior u objetos de interaccion de autenticacion adquiridos varias veces anteriores vy, si el objeto de interaccion de
autenticacion adquirido esta vez es completamente el mismo que el objeto de interaccidon de autenticacion adquirido
la vez anterior o los objetos de interaccion de autenticacion adquiridos las varias veces anteriores, se realiza de
nuevo la adquisicion. El objeto de interaccion de interferencia adquirido también puede compararse con un objeto de
interaccion de interferencia adquirido una vez anterior u objetos de interaccion de interferencia adquiridos varias
veces anteriores y, si el objeto de interaccion de interferencia adquirido es completamente el mismo que el objeto de
interaccion de interferencia adquirido la vez anterior o los objetos de interaccion de interferencia adquiridos las varias
veces anteriores, se realiza de nuevo la adquisicion.

En oftra realizacion de la presente invencion, la unidad de adquisicion 703 adquiere el objeto de interaccion de
autenticacion y el objeto de interaccion de interferencia segun el grado de dificultad de autenticacion. Si el grado de
dificultad de autenticacion es un grado de dificultad de autenticacion de nivel alto, el terminal puede adquirir tres
objetos de interaccion de cada uno de un conjunto de objetos de interaccién de autenticacion y el conjunto de
objetos de interaccion de interferencia; si una cantidad de objetos de interaccion en un conjunto es menor de tres, el
grado de dificultad de autenticacion cae automaticamente del grado de dificultad de autenticacion de nivel alto a un
grado de dificultad de nivel medio, y dos objetos de interacciéon se adquieren de cada conjunto segun el grado de
dificultad de nivel medio; si una cantidad de objetos de interaccion en un conjunto es menor de dos, el grado de
dificultad de autenticacion cae automaticamente del grado de dificultad de nivel medio a un grado de dificultad de
nivel bajo, y un objeto de interaccién se adquiere de cada conjunto segun el grado de dificultad de nivel bajo. Segun
un requisito del usuario, el usuario establece un grado de dificultad de autenticacién adecuado para el usuario, lo
que ayuda a mejorar la experiencia del usuario.

La unidad de presentacion visual 704 esta configurada para presentar visualmente los objetos de interaccion de
autenticacion de la primera cantidad y los objetos de interaccion de interferencia de la segunda cantidad en una
interfaz de autenticacion para que el usuario seleccione entre los mismos, en el que los objetos de interaccion de
autenticacion y los objetos de interaccion de interferencia se adquieren mediante la unidad de adquisicion 703.

La unidad de presentacion visual 704 presenta visualmente el objeto de interaccion de autenticacion y el objeto de
interaccion de interferencia en la interfaz de autenticacién para que el usuario seleccione entre los mismos, en el que
los objetos de interaccion de autenticacion y los objetos de interaccion de interferencia se adquieren mediante la
unidad de adquisicion 703. El objeto de interaccion de autenticacion y el objeto de interaccion de interferencia
pueden presentarse visualmente en la interfaz de autenticacién en una secuencia a medida que se adquieren, o el
objeto de interaccion de autenticacion adquirido y el objeto de interaccion de interferencia adquirido pueden
presentarse visualmente de manera aleatoria en la interfaz de autenticacion, en lugar de presentarse visualmente en
una secuencia a medida que se adquieren. Hay mdltiples secuencias de presentacion visual, que no se enumeran
una a una.

La unidad de recepcion 701 esta configurada adicionalmente para recibir un resultado de seleccion.

La unidad de evaluacion 705 esta configurada para determinar, segun el resultado de seleccion del usuario que se
recibe mediante la unidad de recepcion 701, si el resultado de seleccion es el objeto de interaccion de autenticacion.

La unidad de evaluacion 705 realiza una determinacién sobre el resultado de seleccion recibido por la unidad de

recepcion 701, y no solo determina si una cantidad de objetos de interaccion seleccionados es igual a una cantidad
de objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, sino que también
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determina si todos los objetos de interaccion seleccionados son objetos de interaccion de autenticacion presentados
visualmente en la interfaz de autenticacion.

La unidad de determinacion 706 determina, cuando la unidad de evaluaciéon 705 determina que el resultado de
seleccion es el objeto de interaccion de autenticacion, que la autenticacion es satisfactoria.

Para el resultado de seleccion, si no solo la cantidad es igual a una cantidad de objetos de interaccion de
autenticacion presentados visualmente en la interfaz de autenticacion, sino también todos los objetos de interaccion
de autenticacion seleccionados son los objetos de interaccion de autenticacion presentados visualmente en la
interfaz de autenticacion, la autenticacion es satisfactoria y se permite al usuario usar el terminal.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccién virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticacion de usuario; ademas, un grado de dificultad de
autenticacion incluye una primera cantidad de objetos de interaccion de autenticacion y una segunda cantidad de
objetos de interaccion de interferencia y, durante la autenticacion de usuario, si el usuario no conoce una cantidad
de objetos de interaccion de autenticacion que es necesario seleccionar, es muy dificil tener éxito en la autenticacion
de usuario, y el grado de dificultad de autenticacion mejora la capacidad antiataque del terminal; y ademas, el objeto
de interaccion de autenticacion y el objeto de interaccion de interferencia pueden ser objetos de interaccion, tales
como un nombre de un contacto, un nombre de un programa de aplicaciéon, un nombre de un libro, un nombre de
musica y una imagen, y los tipos de objetos de interaccion extensos cubren una gran cantidad de objetos de
interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes objetos de interaccion de
autenticacion y objetos de interaccion de interferencia pueden presentarse visualmente en una interfaz de
autenticacion a la vez, mejorando de ese modo no solo la capacidad antiataque del terminal, sino aportando también
mas diversion al proceso de autenticacion.

Lo siguiente describe un terminal de autenticacion de usuario 80 en una realizacion de la presente invencion segun
la Fig. 8. Tal como se muestra en la Fig. 8, el terminal 80 incluye:

una unidad de recepcién 801, una unidad de adquisicién 802, una unidad de presentacion visual 803, una unidad de
evaluacion 804 y una unidad de determinacion 805.

La unidad de recepcion 801 esta configurada para recibir una peticion de autenticacion.

Cuando el terminal esta en estado bloqueado, todas las sefiales de entrada excepto algunas sefiales especiales
recibidas por la unidad de recepcion 801 pueden usarse como peticiones de autenticaciéon para su procesamiento.
Una seinal de entrada puede ser una sefial desencadenada por una operacién de un usuario en un teclado, puede
ser una sefal desencadenada por una operacién en una pantalla tactil o similar. Una sefial especial puede ser una
sefal de llamada especial, tal como 110, 119 o 120. Cuando se recibe una sefial de llamada especial, el terminal
puede marcar la sefal de llamada especial sin autenticar el usuario, y tras haber finalizado una llamada, es
necesario realizar una autenticacion si el usuario necesita realizar una operacion en el terminal.

La unidad de adquisicién 802 esta configurada para adquirir un objeto de interaccion de autenticacion y un objeto de
interaccion de interferencia cuando la unidad de recepcion 801 recibe la peticion de autenticacion, en el que el objeto
de interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal, el objeto de interaccion
de interferencia es un objeto de interaccion virtual construido mediante el terminal, y el objeto de interaccion de
interferencia tiene una caracteristica similar con el objeto de interaccion de autenticacion, para provocar interferencia
en el usuario cuando el usuario esta seleccionando el objeto de interaccion de autenticacion.

El objeto de interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Muchos
recursos en el terminal pueden ser objetos de interaccion, por ejemplo, un nombre de un contacto, un nombre de un
programa de aplicacion, un nombre de musica, un nombre de un libro y una imagen. El objeto de interaccion de
autenticacion puede ser un objeto de interaccion que estd almacenado en el terminal y que se establece
previamente por el usuario. Si el usuario establece un objeto de interaccion sensible, el objeto de interaccion de
autenticacion puede ser uno cualquiera o mas objetos de interaccion que estan almacenados en el terminal excepto
el objeto de interaccion sensible, en el que el objeto de interaccion sensible se refiere a la privacidad personal del
usuario; o si el usuario no establece un objeto de interaccidon sensible, el objeto de interaccion de autenticacion
puede ser uno cualquiera o mas objetos de interaccion que estan almacenados en el terminal. El objeto de
interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal. Cuando el usuario configura
la autenticaciéon de usuario, si el usuario considera que no puede usarse ningun objeto de interaccién apropiado en
el terminal como objeto de interaccion de autenticacion, el usuario puede introducir un objeto de interaccion y usar el
objeto de interaccion como objeto de interaccidon de autenticacion. El objeto de interaccion de autenticacion es un
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objeto de interaccion real almacenado en el terminal. Durante la autenticacion de usuario, puede reducirse una carga
de memoria sobre el usuario, porque el usuario esta familiarizado con un objeto de interacciéon almacenado en el
terminal del usuario; dado que el objeto de interaccion de autenticacion se selecciona de una amplia gama, pueden
proporcionarse diversos tipos de objetos de interaccion durante la autenticacion de usuario, aportando mas diversion
a un proceso de autenticacion y mejorando la experiencia del usuario.

El objeto de interaccion de interferencia es un objeto de interaccién virtual construido mediante el terminal y tiene
una caracteristica similar con el objeto de interaccion de autenticacién, para provocar interferencia en el usuario
cuando el usuario esta seleccionando el objeto de interaccion de autenticacion. El objeto de interaccion de
interferencia puede adquirirse a partir de un conjunto de objetos de interaccion de interferencia almacenado segun el
objeto de interaccion de autenticacion adquirido, en el que un objeto de interaccion de interferencia en el conjunto de
objetos de interaccion de interferencia se construye previamente mediante el terminal; o el objeto de interaccion de
interferencia puede construirse directamente mediante el terminal segun el objeto de interaccion de autenticacion
adquirido, en el que el objeto de interaccion de interferencia no es un objeto de interaccion real almacenado en el
terminal.

Una caracteristica similar se refiere a una caracteristica de apariencia similar o una caracteristica estructural similar,
de modo que un observador no puede distinguir faciimente entre el objeto de interaccion de autenticacion y el objeto
de interaccion de interferencia desde una distancia, y necesita realizar una observacion cuidadosa para hacer una
distincion correcta. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es un
nombre de un contacto Xiao Wang, un nombre tal como Xiao Yu puede aparecer cuando el terminal construye el
objeto de interaccion de interferencia segun una caracteristica de apariencia del objeto de interaccion de
autenticacion. Por ejemplo, si el objeto de interaccion de autenticacion que se establece por el usuario es una
imagen, el terminal analiza proporciones de color y distribuciones de color en la imagen, construye multiples
imagenes que tienen proporciones de color y distribuciones de color similares, y usa las mdltiples imagenes como
objetos de interaccion de interferencia. Dado que el objeto de interaccion de interferencia tiene una caracteristica
similar con el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia es relativamente
confuso, de modo que pueden mejorarse una capacidad antiataque y una capacidad antiespia del terminal.

El objeto de interaccidon de autenticacion y el objeto de interaccion de interferencia se adquieren tras recibir la
peticiéon de autenticacion. El objeto de interaccion de autenticacion obtenido esta vez se compara con un objeto de
interaccion de autenticacion adquirido una vez anterior u objetos de interaccion de autenticacion adquiridos varias
veces anteriores y, si el objeto de interaccion de autenticacion adquirido esta vez es completamente el mismo que el
objeto de interaccion de autenticacion adquirido la vez anterior o los objetos de interaccion de autenticacion
adquiridos las varias veces anteriores, se realiza de nuevo la adquisiciéon. El objeto de interaccion de interferencia
adquirido también puede compararse con un objeto de interaccién de interferencia adquirido una vez anterior u
objetos de interaccion de interferencia adquiridos varias veces anteriores y, si el objeto de interaccion de
interferencia adquirido es completamente el mismo que el objeto de interaccion de interferencia adquirido la vez
anterior o los objetos de interaccion de interferencia adquiridos las varias veces anteriores, se realiza de nuevo la
adquisicion.

Los objetos de interaccion de autenticacion pueden ser de un mismo tipo, y un tipo del objeto de interaccion de
interferencia puede ser congruente con un tipo del objeto de interaccién de autenticacion. En una realizacion de la
presente invencion, si el tipo del objeto de interaccion de autenticacion es un nombre de un contacto, el conjunto de
objetos de interaccion de interferencia también almacena un nombre de un contacto.

Alternativamente, los objetos de interaccion de autenticacion pueden ser de diferentes tipos. Por ejemplo, no hay
solo un objeto de interaccion de un tipo de un nombre de un contacto, sino también un objeto de interaccién de otro
tipo tal como una imagen, un nombre de musica o un nombre de un libro electréonico. En otra realizacion de la
presente invencion, si los tipos de los objetos de interaccion de autenticacion incluyen un nombre de un contacto y
una imagen, los objetos de interaccién de interferencia también incluyen un nombre de un contacto y una imagen.

La unidad de adquisicion 802 esta configurada ademas para seleccionar un objeto de interaccion de confusion a
partir de un conjunto de objetos de interaccion de confusion almacenado, en el que un objeto de interaccion de
confusién en el conjunto de objetos de interaccion de confusion es un objeto de interaccion real designado por el
usuario, y el objeto de interacciéon de confusién no tiene ningun conjunto de interseccion con el objeto de interaccion
de autenticacion.

El objeto de interaccion de confusion es un objeto de interaccion real que esta almacenado en el terminal y que se
designa por el usuario. Si el usuario establece un objeto de interaccion sensible, el objeto de interaccion de
confusion se selecciona de una gama maxima de objetos de interaccion reales que estan almacenados en el
terminal excepto el objeto de interaccion de autenticacion y el objeto de interaccion sensible, en el que el objeto de
interaccion sensible se refiere a la privacidad personal del usuario; o si el usuario no establece un objeto de
interaccion sensible, el objeto de interaccion de confusién se selecciona de una gama de todos los objetos de
interaccion reales que estan almacenados en el terminal excepto el objeto de interaccion de autenticacion. Dado que
el objeto de interaccion de confusion es también un objeto de interaccion real almacenado en el terminal, durante la
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autenticacion de usuario, el objeto de interaccion de confusion es relativamente confuso, de modo que puede
mejorarse la capacidad antiataque del terminal.

La unidad de presentacion visual 803 esta configurada para presentar visualmente el objeto de interaccion de
autenticacion, el objeto de interaccion de interferencia y el objeto de interaccion de confusion en una interfaz de
autenticacion para que el usuario seleccione entre los mismos, en el que el objeto de interaccion de interferencia y el
objeto de interaccion de confusion se adquieren mediante la unidad de adquisicion 802.

El objeto de interaccion de autenticacion adquirido y el objeto de interaccion de interferencia adquirido se presentan
visualmente en la interfaz de autenticacion. El objeto de interaccion de autenticacion, el objeto de interaccion de
interferencia y el objeto de interaccion de confusion pueden presentarse visualmente en la interfaz de autenticacion
en una secuencia a medida que se adquieren, o el objeto de interaccion de autenticacion adquirido, el objeto de
interaccion de interferencia adquirido y el objeto de interaccion de confusion adquirido pueden presentarse
visualmente de manera aleatoria en la interfaz de autenticacion, en lugar de presentarse visualmente en una
secuencia a medida que se adquieren. Hay multiples secuencias de presentacion visual, que no se enumeran una a
una.

La unidad de recepcion 801 esta configurada adicionalmente para recibir un resultado de seleccion.

La unidad de evaluacion 804 esta configurada para determinar, segun el resultado de seleccion recibido por la
unidad de recepcion 801, si el resultado de seleccion es el objeto de interaccion de autenticacion.

La unidad de evaluacion 804 realiza una determinacién sobre el resultado de seleccion recibido por la unidad de
recepcion 801, y no solo determina si una cantidad de objetos de interaccion seleccionados es igual a una cantidad
de objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, sino que también
determina si todos los objetos de interaccion seleccionados son objetos de interaccion de autenticacion presentados
visualmente en la interfaz de autenticacion.

La unidad de determinacion 805 determina, cuando la unidad de evaluaciéon 804 determina que el resultado de
seleccion es el objeto de interaccion de autenticacion, que la autenticacion es satisfactoria.

Para el resultado de seleccion, si no solo la cantidad es igual a la cantidad de objetos de interaccion de autenticacion
presentados visualmente en la interfaz de autenticacion, sino también todos los objetos de interaccion seleccionados
son los objetos de interaccion de autenticacion presentados visualmente en la interfaz de autenticacion, la
autenticacion es satisfactoria y se permite al usuario realizar una operacioén adicional, por ejemplo, usar el terminal o
usar un programa de aplicacion.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccién virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticacion de usuario; ademas, un objeto de interaccion de
confusién es un objeto de interaccion real designado por el usuario en el terminal y, durante la autenticacion de
usuario, el objeto de interaccion de confusion puede mejorar la capacidad antiataque del terminal, porque un
propietario del terminal puede distinguir entre el objeto de interaccion de autenticacion y el objeto de interaccion de
confusion; ademas, el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto de
interaccion de confusion pueden ser objetos de interaccion, tales como un nombre de un contacto, un nombre de un
programa de aplicacion, un nombre de un libro, un nombre de musica y una imagen, y los tipos de objetos de
interaccion extensos cubren una gran cantidad de objetos de interaccion; por tanto, durante un proceso de
autenticacion de usuario, diferentes objetos de interaccion de autenticacion, objetos de interaccion de interferencia y
objetos de interaccion de confusion pueden presentarse visualmente en una interfaz de autenticacion a la vez,
mejorando de ese modo no solo la capacidad antiataque del terminal, sino aportando también mas diversion al
proceso de autenticacion.

En la Fig. 9 se describe una estructura de un dispositivo de controlador de funcionamiento segun otra realizacion de
la presente invencion, en la que el dispositivo incluye al menos un procesador 901 (por ejemplo, una CPU), un
almacenamiento 902, un memoria 903, una pantalla 904 y al menos un bus de comunicaciones 905, para
implementar una conexién y comunicacion entre estos aparatos. El procesador 901 esta configurado para ejecutar
un moédulo ejecutable almacenado en el almacenamiento 902, por ejemplo, un programa informatico. El
almacenamiento 902 puede incluir una memoria de acceso aleatorio (RAM: Random Access Memory) de alta
velocidad y puede incluir ademas una memoria no volatil (memoria no volatil), por ejemplo, al menos una memoria
de disco magnético. Se accede a una direccion en la memoria usando el al menos un procesador.
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En algunas maneras de implementacion, el almacenamiento 902 almacena un programa 9021, y el programa 9021
puede ejecutarse mediante el procesador 901. Este programa incluye: adquirir un objeto de interaccion de
autenticacion y un objeto de interaccion de interferencia tras recibir una peticion de autenticacion, en el que el objeto
de interaccion de autenticacion es un objeto de interaccion real almacenado en un terminal, y el objeto de interaccion
de interferencia es un objeto de interaccion virtual construido mediante el terminal y tiene una caracteristica similar
con el objeto de interaccion de autenticacion, para provocar interferencia en un usuario cuando el usuario esta
seleccionando el objeto de interaccion de autenticacion; presentar visualmente el objeto de interaccion de
autenticacion y el objeto de interaccion de interferencia en una interfaz de autenticacién para que el usuario
seleccione entre los mismos; recibir un resultado de seleccion y determinar si el resultado de seleccion es el objeto
de interaccion de autenticacion; y determinar, cuando el resultado de seleccion es el objeto de interaccion de
autenticacion, que la autenticacion es satisfactoria.

Las etapas de implementacion especificas son las mismas que aquellas en la realizaciéon mostrada en la Fig. 1, y no
se describen los detalles de nuevo en el presente documento.

De la descripcion anterior puede aprenderse que, en el terminal de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en el terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticacion de usuario; y ademas, el objeto de interaccion de
autenticacion, el objeto de interaccion de interferencia y un objeto de interaccion de confusion pueden ser objetos de
interaccion, tales como un nombre de un contacto, un nombre de un programa de aplicacion, un nombre de un libro,
un nombre de musica y una imagen, y los tipos de objetos de interaccion extensos cubren una gran cantidad de
objetos de interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes objetos de interaccion
de autenticacion, objetos de interaccion de interferencia y objetos de interaccion de confusion pueden presentarse
visualmente en una interfaz de autenticacion a la vez, mejorando de ese modo no solo la capacidad antiataque del
terminal, sino aportando también mas diversién al proceso de autenticacion.

En la Fig. 10 se describe una estructura de un dispositivo de controlador de funcionamiento segun otra realizacion
de la presente invencion, en la que el dispositivo incluye al menos un procesador 1001 (por ejemplo, una CPU), un
almacenamiento 1002, un memoria 1003, una pantalla 1004 y al menos un bus de comunicaciones 1005, para
implementar una conexién y comunicacion entre estos aparatos. El procesador 1001 esta configurado para ejecutar
un modulo ejecutable almacenado en el almacenamiento 1002, por ejemplo, un programa informatico. El
almacenamiento 1002 puede incluir una memoria de acceso aleatorio de alta velocidad y puede incluir ademas una
memoria no volatil, por ejemplo, al menos una memoria de disco magnético. Se accede a una direccion en la
memoria usando el al menos un procesador.

En algunas maneras de implementacion, el almacenamiento 1002 almacena un programa 10021, y el programa
10021 puede ejecutarse mediante el procesador 1001. Este programa incluye: leer un grado de dificultad de
autenticacion tras recibir una peticion de autenticacion, en el que el grado de dificultad de autenticacion incluye una
primera cantidad de objetos de interaccidon de autenticacién que es necesario seleccionar, una segunda cantidad de
objetos de interaccion de interferencia que es necesario seleccionar y una tercera cantidad de objetos de interaccion
de confusion que es necesario seleccionar, en el que el objeto de interaccion de autenticacion es un objeto de
interaccion real almacenado en un terminal, el objeto de interaccidon de interferencia es un objeto de interaccion
virtual construido mediante el terminal y tiene una caracteristica similar con el objeto de interaccion de autenticacion,
para provocar interferencia en un usuario cuando el usuario esta seleccionando el objeto de interaccion de
autenticacion, y el objeto de interaccion de confusion es un objeto de interaccién real designado por el usuario y no
tiene ninguna interseccién con el objeto de interaccion de autenticacion; adquirir objetos de interaccion de
autenticacion de la primera cantidad, objetos de interaccion de interferencia de la segunda cantidad y un objeto de
interaccion de confusion de la tercera cantidad segun el grado de dificultad de autenticacion; presentar visualmente
los objetos de interaccion de autenticacion de la primera cantidad, los objetos de interaccion de interferencia de la
segunda cantidad y los objetos de interaccion de confusion de la tercera cantidad en una interfaz de autenticacion
para su seleccion; recibir un resultado de seleccidon y determinar si el resultado de seleccion es el objeto de
interaccion de autenticacion; y cuando el resultado de seleccion es completamente el objeto de interaccion de
autenticacion, determinar que la autenticacion es satisfactoria. Las etapas de implementacion especificas son las
mismas que aquellas en la realizacion mostrada en la Fig. 2, y no se describen los detalles de nuevo en el presente
documento.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
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capacidad antiataque del terminal durante la autenticacion de usuario; ademas, un objeto de interaccion de
confusion es un objeto de interaccion real designado por el usuario en el terminal y, durante la autenticacion de
usuario, el objeto de interaccion de confusion puede mejorar la capacidad antiataque del terminal, porque un
propietario del terminal puede distinguir entre el objeto de interaccion de autenticacion y el objeto de interaccion de
confusion; ademas, un grado de dificultad de autenticacion incluye una primera cantidad de objetos de interaccién de
autenticacion, una segunda cantidad de objetos de interaccion de interferencia y una tercera cantidad de objetos de
interaccion de confusion y, durante la autenticacion de usuario, si el usuario no conoce una cantidad de objetos de
interaccion de autenticacion que es necesario seleccionar, es muy dificil tener éxito en la autenticacion de usuario, y
el grado de dificultad de autenticacion mejora la capacidad antiataque del terminal; y ademas, el objeto de
interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto de interaccion de confusion pueden
ser objetos de interaccion, tales como un nombre de un contacto, un nombre de un programa de aplicacion, un
nombre de un libro, un nombre de musica y una imagen, y los tipos de objetos de interaccion extensos cubren una
gran cantidad de objetos de interaccion; por tanto, durante un proceso de autenticacion de usuario, diferentes
objetos de interaccion de autenticacion, objetos de interaccion de interferencia y objetos de interaccion de confusion
pueden presentarse visualmente en una interfaz de autenticacion a la vez, mejorando de ese modo no solo la
capacidad antiataque del terminal, sino aportando también mas diversioén al proceso de autenticacion.

En la Fig. 11 se describe una estructura de un dispositivo de controlador de funcionamiento segun otra realizacion
de la presente invencion, en la que el dispositivo incluye al menos un procesador 1101 (por ejemplo, una CPU), un
almacenamiento 1102, un memoria 1103, una pantalla 1104 y al menos un bus de comunicaciones 1105, para
implementar una conexion y comunicacion entre estos aparatos. El procesador 1101 esta configurado para ejecutar
un modulo ejecutable almacenado en el almacenamiento 1102, por ejemplo, un programa informatico. El
almacenamiento 1102 puede incluir una memoria de acceso aleatorio de alta velocidad y puede incluir ademas una
memoria no volatil, por ejemplo, al menos una memoria de disco magnético. Se accede a una direccion en la
memoria usando el al menos un procesador.

En algunas maneras de implementacion, el almacenamiento 1102 almacena un programa 11021, y el programa
11021 puede ejecutarse mediante el procesador 1101. Este programa incluye: leer un grado de dificultad de
autenticacion tras recibir una peticion de autenticacion, en el que el grado de dificultad de autenticacion incluye una
primera cantidad de objetos de interaccion de autenticacion que es necesario seleccionar y una segunda cantidad de
objetos de interaccion de interferencia que es necesario seleccionar, el objeto de interaccion de autenticacion es un
objeto de interaccion real almacenado en un terminal, y el objeto de interaccion de interferencia es un objeto de
interaccion virtual construido mediante el terminal y tiene una caracteristica similar con el objeto de interaccion de
autenticacion, para provocar interferencia en un usuario cuando el usuario esta seleccionando el objeto de
interaccion de autenticacion; adquirir objetos de interaccion de autenticacion de la primera cantidad y objetos de
interaccion de interferencia de la segunda cantidad segun el grado de dificultad de autenticacion; presentar
visualmente los objetos de interaccion de autenticacion de la primera cantidad y los objetos de interaccion de
interferencia de la segunda cantidad en una interfaz de autenticaciéon para su seleccion; recibir un resultado de
seleccion y determinar si el resultado de seleccion es el objeto de interaccion de autenticacion; y cuando el resultado
de seleccion es completamente el objeto de interaccion de autenticacion, determinar que la autenticacion es
satisfactoria. Las etapas de implementacion especificas son las mismas que aquellas en la realizacion mostrada en
la Fig. 3, y no se describen los detalles de nuevo en el presente documento.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccidn virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticaciéon de usuario; un grado de dificultad de autenticacion incluye
una primera cantidad de objetos de interaccion de autenticacion y una segunda cantidad de objetos de interaccion
de interferencia y, durante la autenticacion de usuario, si el usuario no conoce una cantidad de objetos de
interaccion de autenticacion que es necesario seleccionar, es muy dificil tener éxito en la autenticacion de usuario, y
el grado de dificultad de autenticacion mejora la capacidad antiataque del terminal; y ademas, el objeto de
interaccion de autenticacion y el objeto de interaccion de interferencia pueden ser objetos de interaccion, tales como
un nombre de un contacto, un nombre de un programa de aplicacion, un nombre de un libro, un nombre de musica y
una imagen, y los tipos de objetos de interaccion extensos cubren una gran cantidad de objetos de interaccion; por
tanto, durante un proceso de autenticacion de usuario, diferentes objetos de interaccion de autenticacion y objetos
de interaccion de interferencia pueden presentarse visualmente en una interfaz de autenticacion a la vez, mejorando
de ese modo no solo la capacidad antiataque del terminal, sino aportando también mas diversiéon al proceso de
autenticacion.

En la Fig. 12 se describe una estructura de un dispositivo de controlador de funcionamiento segun otra realizacion
de la presente invencion, en la que el dispositivo incluye al menos un procesador 1201 (por ejemplo, una CPU), un
almacenamiento 1202, un memoria 1203, una pantalla 1204 y al menos un bus de comunicaciones 1205, para
implementar una conexién y comunicacion entre estos aparatos. El procesador 1201 esta configurado para ejecutar
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un modulo ejecutable almacenado en el almacenamiento 1202, por ejemplo, un programa informatico. El
almacenamiento 1202 puede incluir una memoria de acceso aleatorio (RAM: Random Access Memory) de alta
velocidad y puede incluir ademas una memoria no volatil (memoria no volatil), por ejemplo, al menos una memoria
de disco magnético. Se accede a una direccion en la memoria usando el al menos un procesador.

En algunas maneras de implementacion, el almacenamiento 1202 almacena un programa 12021, y el programa
12021 puede ejecutarse mediante el procesador 1201. Este programa incluye: adquirir un objeto de interaccion de
autenticacion y un objeto de interaccion de interferencia tras recibir una peticion de autenticacion, en el que el objeto
de interaccion de autenticacion es un objeto de interaccion real almacenado en un terminal, y el objeto de interaccion
de interferencia es un objeto de interaccion virtual construido mediante el terminal y tiene una caracteristica similar
con el objeto de interaccion de autenticacion, para provocar interferencia en un usuario cuando el usuario esta
seleccionando el objeto de interaccion de autenticacion; seleccionar un objeto de interaccion de confusion a partir de
un conjunto de objetos de interacciéon de confusion almacenado, en el que un objeto de interaccion de confusion en
el conjunto de objetos de interaccion de confusion es un objeto de interaccion real designado por el usuario, y el
objeto de interaccion de confusiéon no tiene ninguna interseccion con el objeto de interaccion de autenticacion;
presentar visualmente el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto
de interaccion de confusién en una interfaz de autenticacion para su seleccion; recibir un resultado de seleccion y
determinar si el resultado de seleccion es el objeto de interaccion de autenticacion; y determinar, cuando el resultado
de seleccion es el objeto de interaccion de autenticacion, que la autenticacion es satisfactoria.

Las etapas de implementacion especificas son las mismas que aquellas en la realizacion mostrada en la Fig. 4, y no
se describen los detalles de nuevo en el presente documento.

De la descripcién anterior puede aprenderse que, en el método de autenticacion de usuario proporcionado en una
realizacion de la presente invencion, un objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal y, durante la autenticacion de usuario, puede reducirse una carga de memoria sobre un
usuario, porque el usuario esta familiarizado con un objeto de interaccion almacenado en el terminal del usuario;
ademas, un objeto de interaccion de interferencia es un objeto de interaccion virtual construido mediante el terminal
y tiene una caracteristica similar con el objeto de interaccion de autenticacion, de modo que puede mejorarse una
capacidad antiataque del terminal durante la autenticacién de usuario; un objeto de interaccion de confusion es un
objeto de interaccion real designado por el usuario en el terminal y, durante la autenticacion de usuario, el objeto de
interaccion de confusion puede mejorar la capacidad antiataque del terminal, porque un propietario del terminal
puede distinguir entre el objeto de interaccion de autenticacion y el objeto de interaccion de confusion; y ademas, el
objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto de interaccion de
confusion pueden ser objetos de interaccion, tales como un nombre de un contacto, un nombre de un programa de
aplicacion, un nombre de un libro, un nombre de musica y una imagen, y los tipos de objetos de interaccion extensos
cubren una gran cantidad de objetos de interaccion; por tanto, durante un proceso de autenticacion de usuario,
diferentes objetos de interaccion de autenticacion, objetos de interaccion de interferencia y objetos de interaccion de
confusion pueden presentarse visualmente en una interfaz de autenticacion a la vez, mejorando de ese modo no
solo la capacidad antiataque del terminal, sino aportando también mas diversion al proceso de autenticacion.

Debe indicarse que, para una descripcion breve, las realizaciones de método anteriores se representan como una
serie de acciones. Sin embargo, un experto en la técnica apreciara que la presente invencion no esta limitada al
orden descrito de las acciones, porque segun la presente invencion, algunas etapas pueden realizarse en otros
6rdenes o simultaneamente. Ademas, un experto en la técnica también entendera que todas las realizaciones
descritas en esta memoria descriptiva pertenecen a realizaciones a modo de ejemplo, y las acciones y los médulos
implicados no son necesariamente obligatorios para la presente invencion.

El contenido, tal como intercambio de informacion y un proceso de ejecucion entre los moédulos en el aparato y el
sistema anteriores, se basa en la misma idea que las realizaciones de método de la presente invencion. Por tanto,
para un contenido detallado, consultense las descripciones en las realizaciones de método de la presente invencion,
y no se describen los detalles de nuevo en el presente documento.

Un experto habitual en la técnica puede entender que todos o algunos de los procesos de los métodos en las
realizaciones pueden implementarse mediante un programa informatico que da instrucciones a hardware relevante.
El programa puede almacenarse en un medio de almacenamiento legible por ordenador. Cuando el programa esta
en funcionamiento, se realizan los procesos de los métodos en las realizaciones. El medio de almacenamiento
anterior puede incluir: un disco magnético, un disco 6ptico, una memoria de solo lectura (ROM: Read-Only Memory),
0 una memoria de acceso aleatorio (RAM: Random Access Memory).

En esta memoria descriptiva se usan ejemplos especificos para describir el principio y las maneras de
implementacion de la presente invencion. Las descripciones de las realizaciones anteriores pretenden meramente
ayudar a entender el método y la idea de la presente invencién. Ademas, con respecto a las maneras de
implementacion y el alcance de aplicacion, un experto habitual en la técnica puede hacer modificaciones segun la
idea de la presente invencion. Por tanto, esta memoria descriptiva no debe interpretarse como una limitaciéon de la
presente invencion.
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REIVINDICACIONES
1.- Un método de autenticacion de usuario, que comprende:

adquirir (101) un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia tras recibir una
peticion de autenticacion, en el que el objeto de interaccion de autenticacion es un objeto de interaccion real
almacenado en un terminal, el objeto de interacciéon de interferencia es un objeto de interaccion virtual construido
mediante el terminal, y el objeto de interaccion de interferencia tiene una caracteristica similar con el objeto de
interaccion de autenticacién, para provocar interferencia en un usuario cuando el usuario esta seleccionando el
objeto de interaccion de autenticacion;

presentar visualmente (102) el objeto de interaccion de autenticacion y el objeto de interaccion de interferencia en
una interfaz de autenticacion para que el usuario seleccione entre los mismos;

recibir (103) un resultado de seleccion y determinar si el resultado de seleccion es el objeto de interaccion de
autenticacion; y

determinar (104), cuando el resultado de seleccion es el objeto de interaccion de autenticacion, que la autenticacion
es satisfactoria;

caracterizado porque antes de la adquisicion de un objeto de interaccion de autenticacién y un objeto de interaccion
de interferencia, el método comprende ademas:

leer (301) un grado de dificultad de autenticacion, en el que el grado de dificultad de autenticacion comprende una
primera cantidad de objetos de interaccion de autenticacion que es necesario seleccionar y una segunda cantidad de
objetos de interaccion de interferencia que es necesario seleccionar;

la adquisicion de un objeto de interaccion de autenticacion y un objeto de interaccidn de interferencia comprende:

adquirir (302) objetos de interaccion de autenticacion de la primera cantidad y objetos de interaccion de interferencia
de la segunda cantidad segun el grado de dificultad de autenticacion;

la presentacion visual del objeto de interaccion de autenticacion y del objeto de interaccion de interferencia en una
interfaz de autenticacion para su seleccion comprende:

presentar visualmente (303) los objetos de interaccion de autenticacion de la primera cantidad y los objetos de
interaccion de interferencia de la segunda cantidad en la interfaz de autenticacion para su seleccion;

la determinacion de si el resultado de seleccion es el objeto de interaccion de autenticacion comprende:
determinar (304) si el resultado de seleccion es los objetos de interaccion de autenticacion de la primera cantidad; y

la determinacién de, cuando el resultado de seleccion es el objeto de interaccion de autenticacion, que la
autenticacion es satisfactoria es especificamente:

determinar (305) que la autenticacion es satisfactoria, cuando el resultado de seleccion es los objetos de interaccion
de autenticacion de la primera cantidad.

2.- El método de autenticacion de usuario segun la reivindicaciéon 1, antes de la presentacion visual del objeto de
interaccion de autenticacion y del objeto de interaccion de interferencia en una interfaz de autenticacion para que el
usuario seleccione entre los mismos, comprendiendo el método ademas:

seleccionar (402) un objeto de interaccion de confusion a partir de un conjunto de objetos de interaccion de
confusion almacenado, en el que un objeto de interaccion de confusion en el conjunto de objetos de interaccion de
confusién es un objeto de interaccion real designado por el usuario, y el objeto de interaccion de confusion y el
objeto de interaccién de autenticacion no tienen ningun conjunto de interseccion; y

la presentacion visual del objeto de interaccion de autenticacion y del objeto de interaccion de interferencia en una
interfaz de autenticacion para su seleccion comprende:

presentar visualmente (403) el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el
objeto de interaccion de confusién en la interfaz de autenticacion para que el usuario seleccione entre los mismos.

3.- El método de autenticacion de usuario segun la reivindicacion 2, antes de la adquisicion de un objeto de
interaccion de autenticacion y un objeto de interaccion de interferencia, comprendiendo el método ademas:
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leer (201) un grado de dificultad de autenticacion, en el que el grado de dificultad de autenticacion comprende una
primera cantidad de objetos de interaccién de autenticacion que es necesario seleccionar, una segunda cantidad de
objetos de interaccion de interferencia que es necesario seleccionar y una tercera cantidad de objetos de interaccion
de confusién que es necesario seleccionar;

la adquisicion de un objeto de interaccion de autenticacion y un objeto de interaccion de interferencia comprende:

adquirir (202) objetos de interaccion de autenticacion de la primera cantidad y objetos de interaccion de interferencia
de la segunda cantidad segun el grado de dificultad de autenticacion;

la seleccion de un objeto de interaccion de confusion a partir de un conjunto de objetos de interaccion de confusion
almacenado comprende:

adquirir (202) objetos de interaccién de confusion de la tercera cantidad segin el grado de dificultad de
autenticacion;

la presentacion visual del objeto de interaccion de autenticacion, del objeto de interaccion de interferencia y del
objeto de interaccion de confusion en la interfaz de autenticacion para que el usuario seleccione entre los mismos
comprende:

presentar visualmente (203) los objetos de interaccion de autenticacion de la primera cantidad, los objetos de
interaccion de interferencia de la segunda cantidad y los objetos de interacciéon de confusion de la tercera cantidad
en la interfaz de autenticacion para que el usuario seleccione entre los mismos;

la determinacion de si el resultado de seleccion es el objeto de interaccion de autenticacion comprende:
determinar si el resultado de seleccioén es los objetos de interaccion de autenticacion de la primera cantidad; y

la determinacién de, cuando el resultado de seleccion es el objeto de interaccion de autenticacion, que la
autenticacion es satisfactoria es especificamente:

cuando el resultado de seleccion es los objetos de interaccion de autenticacion de la primera cantidad, determinar
que la autenticacion es satisfactoria.

4-. El método de autenticacion de usuario segun una cualquiera de las reivindicaciones 1 a 3, en el que la
adquisicion de un objeto de interaccion de interferencia comprende:

construir el objeto de interaccion de interferencia segun el objeto de interaccion de autenticacion adquirido.

5.- El método de autenticacion de usuario segun una cualquiera de las reivindicaciones 1 a 4, en el que la
adquisicion de un objeto de interaccion de interferencia comprende:

seleccionar el objeto de interaccion de interferencia a partir de un conjunto de objetos de interaccion de interferencia
almacenado segun el objeto de interaccion de autenticacion adquirido, en el que un objeto de interaccion de
interferencia en el conjunto de objetos de interaccion de interferencia se construyé previamente mediante el terminal.

6.- El método de autenticacion de usuario segun una cualquiera de las reivindicaciones 1 a 5, en el que la
adquisicion de un objeto de interaccion de autenticacion comprende:

seleccionar el objeto de interaccion de autenticacion a partir de un conjunto de objetos de interaccion de
autenticacion almacenado, en el que un objeto de interaccion de autenticacion en el conjunto de objetos de
interaccion de autenticacion se establecié previamente por el usuario.

7.- Un terminal de autenticacién de usuario, que comprende:
una unidad de recepcion (501), configurada para recibir una peticion de autenticacion;

una unidad de adquisicion (502), configurada para adquirir un objeto de interaccion de autenticacion y un objeto de
interaccion de interferencia cuando la unidad de recepcion recibe la peticion de autenticacion, en el que el objeto de
interaccion de autenticacion es un objeto de interaccion real almacenado en el terminal, el objeto de interaccion de
interferencia es un objeto de interaccién virtual construido mediante el terminal, y el objeto de interaccién de
interferencia tiene una caracteristica similar con el objeto de interaccion de autenticacion, para provocar interferencia
en un usuario cuando el usuario esta seleccionando el objeto de interaccion de autenticacion;

una unidad de presentacion visual (503), configurada para presentar visualmente el objeto de interaccion de
autenticacion y el objeto de interaccion de interferencia en una interfaz de autenticacién para que el usuario
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seleccione entre los mismos, en el que el objeto de interaccion de autenticacion y el objeto de interaccion de
interferencia se adquieren mediante la unidad de adquisicion; en el que

la unidad de recepcion (501) esta configurada adicionalmente para recibir un resultado de seleccion;

una unidad de evaluacion (504), configurada para determinar, segun el resultado de seleccion recibido por la unidad
de recepcion, si el resultado de seleccion es el objeto de interaccion de autenticacion adquirido mediante la unidad
de adquisicion; y

una unidad de determinacion (505), configurada para: cuando la unidad de evaluacion determina que el resultado de
seleccion es el objeto de interaccion de autenticacion, determinar que la autenticacion es satisfactoria;

caracterizado porque el terminal comprende ademas una segunda unidad de lectura, en el que:

la segunda unidad de lectura (702) esta configurada especificamente para leer un grado de dificultad de
autenticacion, en el que el grado de dificultad de autenticacion comprende una primera cantidad de objetos de
interaccion de autenticacion que es necesario seleccionar y una segunda cantidad de objetos de interaccion de
interferencia que es necesario seleccionar;

la unidad de adquisicion (502) esta configurada especificamente para:

adquirir objetos de interaccion de autenticacion de la primera cantidad y objetos de interaccion de interferencia de la
segunda cantidad segun el grado de dificultad de autenticacion que se lee mediante la segunda unidad de lectura;

la unidad de presentacion visual (503) esta configurada especificamente para:

presentar visualmente los objetos de interaccion de autenticacion de la primera cantidad y los objetos de interaccion
de interferencia de la segunda cantidad en la interfaz de autenticacion para su seleccion;

la unidad de evaluacion (504) esta configurada especificamente para:
determinar si el resultado de seleccién es los objetos de interaccion de autenticacion de la primera cantidad; y
la unidad de determinacion (505) esta configurada especificamente para:

cuando la unidad de evaluacién determina que el resultado de seleccion es los objetos de interaccion de
autenticacion de la primera cantidad, determinar que la autenticacion es satisfactoria.

8.- El terminal de autenticacion de usuario segun la reivindicacion 7, en el que la unidad de adquisicion (502) esta
configurada ademas para:

seleccionar un objeto de interaccion de confusion a partir de un conjunto de objetos de interaccion de confusion
almacenado, en el que un objeto de interaccion de confusion en el conjunto de objetos de interaccion de confusion
es un objeto de interaccion real designado por el usuario, y el objeto de interaccion de confusion y el objeto de
interaccion de autenticacion no tienen ningun conjunto de interseccion; y

la unidad de presentacion visual (503) esta configurada especificamente para:

presentar visualmente el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto
de interaccion de confusién en la interfaz de autenticacién para que el usuario seleccione entre los mismos, en el
que el objeto de interaccion de autenticacion, el objeto de interaccion de interferencia y el objeto de interaccion de
confusion se adquieren mediante la unidad de adquisicion.

9.- El terminal de autenticacion de usuario segun la reivindicacion 8, que comprende ademas una primera unidad de
lectura (602), configurada para leer un grado de dificultad de autenticacion, en el que el grado de dificultad de
autenticacion comprende una primera cantidad de objetos de interaccion de autenticacion que es necesario
seleccionar, una segunda cantidad de objetos de interaccion de interferencia que es necesario seleccionar y una
tercera cantidad de objetos de interaccion de confusion que es necesario seleccionar;

la unidad de adquisicion (502) estd configurada especificamente para adquirir objetos de interaccion de
autenticacion de la primera cantidad, objetos de interaccion de interferencia de la segunda cantidad y objetos de
interaccion de confusion de la tercera cantidad segun el grado de dificultad de autenticacion que se lee mediante la
primera unidad de lectura;

la unidad de presentacion visual (503) esta configurada especificamente para:
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presentar visualmente los objetos de interaccion de autenticacion de la primera cantidad, los objetos de interaccion
de interferencia de la segunda cantidad y los objetos de interaccion de confusion de la tercera cantidad en la interfaz
de autenticacion para su seleccion;

la unidad de evaluacion (504) esta configurada especificamente para:

determinar si el resultado de seleccion es los objetos de interaccion de autenticacion de la primera cantidad; y

la unidad de determinacion (505) esta configurada especificamente para:

determinar que la autenticacion es satisfactoria, cuando la unidad de evaluaciéon determina que el resultado de
seleccion es los objetos de interaccion de autenticacion de la primera cantidad.

10.- El terminal de autenticacion de usuario segun una cualquiera de las reivindicaciones 7 a 9, en el que la unidad
de adquisicion esta configurada especificamente para:

construir el objeto de interaccién de interferencia segun el objeto de interaccion de autenticacion.

11.- El terminal de autenticacion de usuario segun una cualquiera de las reivindicaciones 7 a 10, en el que la unidad
de adquisicion esta configurada especificamente para:

seleccionar el objeto de interaccion de interferencia a partir de un conjunto de objetos de interaccion de interferencia
almacenado segun el objeto de interaccion de autenticacion, en el que un objeto de interaccion de interferencia en el
conjunto de objetos de interaccion de interferencia se construy6 previamente mediante el terminal.

12.- El terminal de autenticacion de usuario segun una cualquiera de las reivindicaciones 7 a 11, en el que la unidad
de adquisicion esta configurada especificamente para:

seleccionar el objeto de interaccion de autenticacion a partir de un conjunto de objetos de interaccion de

autenticacion almacenado, en el que un objeto de interaccion de autenticacion en el conjunto de objetos de
interaccion de autenticacion se establece previamente por el usuario.
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Adquirir un objeto de interaccion de autenticacion y un
objeto de interaccion de interferencia tras recibir una
peticion de autenticacidn

¥

Presentar visualmente el objeto de interaccion de
autenticacion y el objeto de interaccién de interferencia en
una interfaz de autenticacién para que un usuario

seleccione entre los mismos

¥

Recibir un resultado de seleccidn y determinar si el
resultado de seleccién es el objeto de interaccion de
autenticacion

¥

Cuando el resultado de seleccion es el objeto de
interaccion de autenticacion, determinar que la
autenticacion es satisfactoria

FIG. 1
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Leer un grado de dificultad de autenticacidn tras recibir una peticion
de autenticacion, en el que el grado de dificultad de autenticacion
incluye una primera cantidad de objetos de interaccion de
autenticacion que es necesario seleccionar, una segunda cantidad
de objetos de interaccion de interferencia que es necesario
seleccionar y una tercera cantidad de objetos de interaccion de

confusidn que es necesario seleccionar

kL J

Adquirir objetos de interaccion de autenticacion de la primera
cantidad, objetos de interaccion de interferencia de la segunda

cantidad y objetos de interaccion de confusion de la tercera cantidad

segun el grado de dificultad de autenticacion
. Y
Fresentar visualmente los objetos de interaccion de autenticacion de
la primera cantidad, los objetos de interaccion de interferencia de la
segunda cantidad y los objetos de interaccidn de confusidn de la

tercera cantidad en una interfaz de autenticacion para que el usuario
seleccione entre los mismos

L 4
Recibir un resultado de seleccion y determinar si el resultado de

seleccion es los objetos de interaccion de autenticacion de la primera [~

cantidad

v
Si el resultado de seleccidn es los objetos de interaccion de

autenticacion de la primera cantidad, determinar que la autenticacion |~

es satisfactoria

FIG. 2
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Leer un grado de dificultad de autenticacion tras recibir una
peticion de autenticacién, en el que el grado de dificultad de
autenticacion incluye una primera cantidad de objetos de
interaccion de autenticacion que es necesario seleccionar y una
segunda cantidad de objetos de interaccion de interferencia que

es necesario seleccionar

¥

Adquirir objetos de interaccion de autenticacion de la primera
cantidad y objetos de interaccidn de interferencia de |a segunda
cantidad segun el grado de dificultad de autenticacian

h J
Presentar visualmente los objetos de interaccidn de
autenticacion de la primera cantidad y los objetos de interaccion
de interferencia de la segunda cantidad en una interfaz de
autenticacion para que el usuario seleccione entre los mismos

¥

Recibir un resultado de seleccion y determinar si el resultado de
seleccidn es los objetos de interaccidn de autenticacién de la
primera cantidad

 J
Si el resultado de seleccion es los objetos de interaccidn de
autenticacién de la primera cantidad, determinar que la
autenticacion es satisfactoria

FIG. 3
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Adquirir un objeto de interaccion de autenticacion y un 401
objeto de interaccion de interferencia tras recibiruna
peticidn de autenticacion

¥

Seleccionar un objeto de interaccién de confusién a - 402
partir de un conjunto de objetos de interaccion de
confusion almacenado

v

Presentar visualmente el objeto de interaccion de
autenticacion, el objeto de interaccion de interferencia y - 403
el objeto de interaccion de confusién en una interfaz de
autenticacién para que un usuario seleccione entre los
MISMos

r

Recibir un resultado de seleccion y determinar si el 404
resultado de seleccién es el objeto de interaccién de -
autenticacion

¥

Cuando el resultado de seleccion es completamente el - 405
objeto de interaccién de autenticacién, determinar que la
autenticacion es satisfactoria

FIG. 4
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501 502 503
Unidad de Unidad de Unidad de
recepcion adquisicion presentacian
visual
- 305 ‘
Unidad de Unldad de
Eieterminaciﬁn evaluacion

Terminal de autenticacian de usuario 50

FIG. 5

601 602 603

Unidad de Primera Unidad de

recepcia unidad de o

pcion lectura adquisicion

606 605 - 604

Unidad de Unidad de Unidad de
determinacion evaluacidn presentacion

) visual

Terminal de autenticacion de usuario 60

FIG. 6
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701 mz 703 —I
B '\x‘\. B \-\.\\

Unidad de Seg“”da Unidad de ‘
Lrecepcit’m ' | unidad de adquisicion |

lectura
706 705 704
N, \\ HH.""-._

Unidad de Unidad de Unidad de

determinacion evaluacion presentacion
] visual
Terminal de autenticacidn de usuario 70

FIG. 7
801 802 y 803
' Unidad de Unidad de Unidad de
recepcion 4‘ adquisicion 4‘ presentacmn\
visual
805 - 804
. /
Unidad de Unidad de
Ldeterminacit’m evaluacion

Terminal de autenticacién de usuario 80

FIG. 8
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905 e Q01
Procesador Almacenamiento 902 -
Bus ™
- 903 9021
- ‘ Programa
904 —— Pantalla ‘ Memaoria
FIG. 9
1005 - 1001
Procesador Almacenamiento 1002 -
Bus
- 1003 - 10021
4 ‘ Programa |~
1004 —— Pantalla ‘ Memoria
FIG 10
1105 - 1101
Procesador Almacenamiento 1 102 -
Bus .,
y. 1103 11021
. Frograma |~
1104 - FPantalla Memaoria
FIG. 11
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1204 ——
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Bus
1203
FPantalla Memoria
FIG. 12
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