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DESCRIPCION

Procedimiento y sistema de identificacion de una peticion de acceso de una aplicaciéon en un dispositivo mévil en
una red de telecomunicacion

SECTOR TECNICO

La invencion se refiere a un procedimiento y sistema para identificar una aplicacion ejecutada en un dispositivo movil
en una red de telecomunicacion.

ANTECEDENTES

Los dispositivos moviles, tales como teléfonos inteligentes, teléfonos moviles, ordenadores de tableta, teléfonos
béasicos, ordenadores, relojes inteligentes y otros dispositivos portatiles, o en general cualquier dispositivo electrénico
con procesador, Ul, dispositivo de entrada y capacidad de radio normalmente permiten acceder a diversos
programas de aplicacion. Los programas de aplicacion, también conocidos sencillamente como aplicaciones o apps,
normalmente estan disefiados para ayudar a los usuarios a realizar una tarea especifica.

Habitualmente, las aplicaciones se comunican sobre internet de manera independiente de cualquier otra aplicacion
ejecutada en el dispositivo moévil, tal como un navegador, un programa de correo electrénico, una app de
Facebook®, o una app de Skype® que se comunica de manera independiente con un servidor remoto.

Existen algunos procedimientos para ofrecer una conexidn a internet para dispositivos mdviles que intentan
conectarse con una aplicacion.

Con el fin de conseguir una funcién de este tipo desde un punto de vista técnico, deberia ser posible detectar si la
aplicacién con la que el usuario estéa interactuando necesita acceso a datos movil y de qué aplicacion se trata.

Habitualmente, dichas funciones técnicas demandan la interceptacion del trafico de datos movil, lo que es posible
por ejemplo en programas de aplicacion del espacio de usuario, como iptables, que permite a un administrador del
sistema configurar las tablas de normas en dispositivos que utilizan el sistema operativo con nicleo Linux. De igual
modo, el sistema operativo Android para ordenadores de tableta y teléfonos inteligentes esta basado en el nucleo
Linux.

Sin embargo, el programa iptables requiere el acceso privilegiado a la raiz del dispositivo movil, lo que no es viable
para el lanzamiento comercial, ya que el acceso privilegiado a la raiz ofrece la capacidad (o permiso) de modificar o
sustituir aplicaciones y ajustes del sistema, ejecutar apps especializadas que requieren permisos de nivel de
administrador, o realizar otras operaciones que de otro modo no son accesibles para un usuario normal de Android.
Otro procedimiento para interceptar el trafico mévil es hacer uso de implementaciones de Red privada virtual (VPN).
Sin embargo, la implementaciéon de VPN implica un alto grado de complejidad, introduce limitaciones, modifica el
trafico de datos y no es facil de usar debido a la configuracién de la VPN. Dichas implementaciones de VPN también
pueden impedir el uso de servicios clave ofrecidos mediante una conexidon VPN, como es conectarse de manera
privada y segura a un sitio, servicio o internet.

Las dos formas mencionadas anteriormente se consideran violaciones de seguridad ya que pueden utilizarse para
ataques de intermediario (MITM, Man-In-The-Middle) y requieren un alto nivel de fiabilidad del usuario final para
permitir la interceptacion del trafico.

Existen otras soluciones adicionales para capturar e identificar el tipo de aplicaciones en un dispositivo movil. La
solicitud de patente EP 2346211 divulga que la lista de redes de area local inaldmbricas (WLAN) disponibles para un
dispositivo cliente WLAN se muestra en el dispositivo cliente WLAN. La WLAN conectada actualmente al dispositivo
cliente se muestra en primer lugar en la lista independientemente de la intensidad de sefial recibida. La lista de otras
WLAN se muestra en orden decreciente de intensidad de sefial recibida. La solicitud de patente US 2014/0214921
mencionada como técnica previa divulga una solucion para permitir identificar aplicaciones méviles que se estan
ejecutando en un dispositivo moévil. Una peticion para ejecutar una aplicacion mediante el dispositivo movil se
captura mediante un agente que genera metadatos de la aplicacion e identifica el destino de los recursos de internet.
Todas las peticiones capturadas por el agente se reenvian a un servidor proxy o se envian directamente a su
destino. La solucion se construye para seguir aplicaciones ejecutadas mediante una conexion a internet establecida
con el fin de ayudar a los desarrolladores de aplicaciones a identificar el tipo de aplicaciones ejecutadas en
dispositivos maviles, ya que estan interesados, por ejemplo, en determinar a cuales de sus aplicaciones se ha
accedido frente a las aplicaciones de sus competidores.

La solicitud de patente US 2012/0254285 divulga un procedimiento para la gestién de la comunicaciéon desde un
dispositivo movil con capacidad de multitarea. El procedimiento incluye un agente, que captura una peticion de al
menos una aplicacion ejecutada en el dispositivo movil para una comunicaciéon de datos a través de una interfaz de
red del dispositivo movil. Se identifica la aplicacion y se determinan los derechos de acceso de la aplicacion
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identificada. El agente es responsable de comunicarse con la interfaz de red. La solucién se construye para seguir
aplicaciones ejecutadas mediante una conexién a internet establecida con el fin de gestionar y reducir la cantidad de
datos y el ancho de banda. Como el agente se comunica a través de la interfaz de red, o retransmite el trafico, los
procedimientos requieren la captura y el reenvio o reencaminamiento del trafico.

Como cada aplicaciéon se comunica de manera independiente con un servidor remoto, la tarea de identificar el tipo
de aplicaciones en un dispositivo mévil requiere, por ejemplo, la asignacion de cada paquete abierto al Identificador
de proceso (ID de proceso), un nimero utilizado por la mayoria de nucleos de sistema operativo para identificar
univocamente un proceso activo. Este numero se puede utilizar como un parametro en varias llamadas a funciones,
permitiendo la manipulacion de los procesos.

Por lo tanto, existe una necesidad de una solucién mas sencilla para identificar si una aplicacién con la que el
usuario esta interactuando necesita acceso a datos mavil con el fin de mostrar ofertas de conexion a internet y para
identificar qué aplicacion/app es.

RESUMEN

La invencion se refiere a un procedimiento de identificacion de una peticion de acceso de una aplicacién en un
dispositivo movil en una red de telecomunicacién. El procedimiento comprende etapas realizadas mediante un
agente en el dispositivo mdvil. Los procesos en curso en el dispositivo movil se detectan con respecto a la deteccién
de uno o mas de los procesos en curso que implican trafico sobre la red de telecomunicacién. Se identifica un
proceso de interaccién con el usuario a partir de todos los procesos en curso. Entonces se confirma que el proceso
de interaccidn con el usuario es el mismo que dicho proceso que implica trafico sobre la red de telecomunicacién. A
continuacién se recopila informacién del proceso de interaccidn con el usuario identificado relativa a las necesidades
de acceso a la red.

La interaccion del usuario con la interfaz del proceso/aplicacion puede requerir la generacién de trafico sobre la red
de telecomunicacion. Por lo tanto, el proceso preferentemente se supervisa y analiza con respecto a factores para
evaluar las necesidades de acceso a la red.

El sistema de la invencidbn comprende un agente en un dispositivo movil con medios para realizar las etapas del
procedimiento de la invencion.

Diferentes realizaciones de la invencion tienen las caracteristicas de las reivindicaciones secundarias.

La invencion se puede utilizar satisfactoriamente para generar una activacion en tiempo real para ofertas de acceso
a datos contextuales sin interceptar realmente el trafico, en cambio se supervisan diferentes procesos en un
dispositivo mévil que incluyen trafico y comunicacion entrante y saliente.

La supervision es un proceso en curso, en el que se realizaran etapas adicionales cuando un proceso en primer
plano en un dispositivo mévil intente acceder a la red mientras el usuario esta interactuando con una aplicacion. Por
ejemplo, un agente supervisa los recuentos de bytes y/o paquetes, el estado de la radio, el flujo de datos (o la
actividad de datos), los procesos en primer plano y opcionalmente el estado de la pantalla del dispositivo, y filtra los
datos en segundo plano que no estén basados en interacciones del usuario. El procedimiento se puede mejorar
analizando el estado de la pantalla del dispositivo y llevando a cabo el procedimiento solo cuando la pantalla del
dispositivo movil esté encendida.

La capacidad de mostrar ofertas y vender acceso a datos cuando una aplicacion especifica intenta utilizar datos es
muy Util y permite la creacién de una conexion de red para el trafico de datos que se va a consumir. Se puede
proporcionar acceso a la red y el objetivo principal de la invencion es ofrecer una conexiéon del dispositivo mévil a
internet o0 a una aplicacion especifica 0 a un grupo de aplicaciones o a un servicio de internet solicitando al usuario
gue pague por la conexién como una condicidn para proporcionar el acceso.

Ademas, la tecnologia de la invencién se puede utilizar para presentar anuncios, ofrecer datos patrocinados o
recopilar analiticas de aplicaciones. Por ejemplo, una tercera parte puede patrocinar o pagar una aplicacion de
internet especifica o0 un servicio de internet cuando un usuario intenta acceder al mismo, o cuando el usuario realiza
una determinada accién, como por ejemplo hacer clic en un enlace, ver un video o descargar una aplicacion segun
requiera la tercera parte.

En lo que sigue, se describen brevemente algunos hechos bésicos de las tecnologias utilizadas en la invencién para
facilitar la comprension de la invencion.

Internet utiliza el paquete de protocolos de internet estandar, que comprende el Protocolo de control de transmision
(TCP) y el Protocolo de internet (IP) para interconectar ordenadores y redes de ordenadores en todo el mundo. El
modelo de Interconexion de sistemas abiertos (modelo OSI) caracteriza y estandariza las funciones de comunicacion
de estos protocolos.
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La version original del modelo (el modelo OSI de 7 capas) define siete capas, que constan de tres capas de medios
y cuatro capas de servidor, es decir 1) la capa fisica (que se comunica con bits sobre un medio fisico), 2) la capa de
enlace de datos (transmisién de tramas de bits/datos entre dos nodos), 3) la capa de red (gestion de paquetes y
datagramas incluyendo el direccionamiento, el encaminamiento y el control del trafico), (por ejemplo, 1Pv4, IPv6,
IPsec, Apple-Talk), 4) los protocolos de la capa de transporte (transmision fiable de segmentos de datos entre
puntos en una red) (por ejemplo, TCP, UDP), 5) la capa de sesion (gestién de datos en sesiones de comunicacion,
es decir, intercambio continuo de informacion), 6) la capa de presentacion (traduccion de datos entre un servicio de
red y una aplicacion; incluyendo la codificacion de caracteres, la compresion y el cifrado/descifrado de datos), y 7) la
capa de aplicacion (API de alto nivel, como HTTP, FTP, SMTP, Secure Shell).

El Protocolo de internet (IP) tiene la tarea de entregar paquetes, en el que los datos se formatean en paquetes (en
lugar de en flujos de bits), y tienen una carga Util con datos de usuario y un encabezado para la informacion de
control, desde un origen hasta un destino basandose Unicamente en las direcciones IP en los encabezados de los
paquetes.

La operacidn de supervision en la invencion observa el tamafio de y cuenta el nUmero de paquetes IP, y trabaja en
la capa de red (capa 3 de OSI). No depende de ninguna capa superior ya que no lee ni analiza la carga util, de
manera que funcionara para todos los protocolos de la capa de transporte (por ejemplo, TCP, UDP en la capa 4 de
OSIl). También es independiente de y funciona para protocolos de la capa de aplicacion (por ejemplo, HTTP, HTTPS,
FTP, SMTP en la capa 7 de OSlI), y naturalmente para el resto de capas sobre ésta. Naturalmente, la deteccion no
depende del contenido o carga util del proceso o aplicacion.

El término recuento de bytes o recuento de paquetes supervisados en la invencién se refiere a una medicion de la
cantidad de trafico que sale del dispositivo movil. También se puede supervisar el trafico entrante. Principalmente se
mide la cantidad, pero también se podria seguir la tasa de pérdida de paquetes. El recuento de bytes o el recuento
de paquetes también muestra el nimero de bytes o paquetes que se han enviado en total en un punto o intervalo de
tiempo dado. El recuento total de bytes es lo que se sigue principalmente en la invencion.

Se supervisa el estado de la radio y/o la actividad de datos del proceso en curso.

El estado de la radio se supervisa en la invencion para detectar si el dispositivo esta enviando datos a la red en la
capa 3 de OSI (la capa de red), es decir, si se genera trafico hacia la red.

La actividad de datos se asocia con un proceso dado o con todos los procesos, es decir, si un proceso dado o
algunos de los procesos producen datos hacia la red en la capa 7 de OSI (la capa de aplicacion).

Los datos enviados basandose en el estado de la radio y la actividad de datos supervisados se pueden utilizar
entonces para identificar si uno o mas de los procesos en curso implica trafico sobre la red de telecomunicacion.
Esto se puede identificar por medio de la actividad de datos Unicamente.

El estado de la radio se supervisa para identificar cualquier actividad y estado del médem en el dispositivo mévil que
modula sefiales para su transmision sobre la red. EI cambio en el estado indica que el dispositivo movil esta
transmitiendo datos. Es una indicacion del trafico de enlace ascendente o de enlace descendente (hacia o desde el
dispositivo movil). Supervisar estas dos indicaciones, y escuchar si tiene lugar alguna de las dos, garantizara que se
pueda detectar cualquier trafico con alta fiabilidad y con latencia minima. Una vez que se identifica trafico de datos,
es posible preguntar el uso de datos por proceso para identificar el proceso o procesos que originaron el trafico de
datos. Esto se presenta con mayor detalle en la seccién de descripcion detallada.

Supervisar el estado de la radio moévil y la actividad de datos puede ser una indicacion de trafico de enlace
ascendente o de enlace descendente y/o sobre la tecnologia de acceso de paquetes de la radio.

Basandose en la actividad de datos o en la falta de la misma se identifica si el proceso en cuestion en el dispositivo
movil transmite datos celulares o trafico de internet (tal como Wifi). En esta conexion, también se debe identificar el
tipo y el nombre de la tecnologia de comunicaciéon de radio, por ejemplo, UMTS/3G (Sistema universal de
telecomunicaciones/Tercera generacion), HSDPA (Acceso de paquetes de datos a alta velocidad) o 4G (Cuarta
generacion).

El agente también supervisa si el proceso en el dispositivo mévil es un proceso en primer plano o un proceso en
segundo plano.

Un proceso que actualmente estd aceptando una entrada del usuario del dispositivo mévil se denomina un proceso
en primer plano ya que es el programa con el que el usuario esta interactuando en el instante actual (por ejemplo,
introduccion de datos).

Un proceso en segundo plano es un proceso de ordenador que se ejecuta "detras del telon" (es decir, en segundo
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plano) y sin intervencion directa del usuario. Tareas tipicas para estos procesos incluyen el registro, la supervision
del sistema, la planificacion y la notificacion al usuario. Los procesos iniciados por el usuario con los que el usuario
no esta interactuando actualmente también se consideran procesos en segundo plano.

Los distintos programas pueden estar en primer plano en instantes diferentes debido a que todos los procesos,
después de utilizar todo su tiempo de ejecucion en primer plano, se mueven al segundo plano.

En la invencion se puede supervisar el estado de la pantalla, es decir, si la pantalla estd encendida o apagada. Si la
pantalla estd apagada, se puede suponer que no esta teniendo lugar ningln proceso en primer plano en curso. La
pantalla del dispositivo movil es la interfaz de usuario, para la interaccion humano-maquina, y es el espacio en el que
ocurren las interacciones entre humanos y maquinas. La pantalla tiene un visualizador como un dispositivo de salida
para la presentacion de informacién. En pantallas de visualizacion, el primer plano consiste en los caracteres e
imagenes gque aparecen en la pantalla.

Los dispositivos méviles normalmente tienen una caracteristica que permite mostrar una lista de procesos en
ejecucion en el dispositivo mévil.

Por ejemplo, en el entorno de funcionamiento Windows, el comando tasklist muestra una lista de aplicaciones y
servicios para todas las tareas que se estan ejecutando en el ordenador, y se pueden supervisar diferentes factores,
por ejemplo, por medio del Gestor de tareas (Task Manager) utilizado para supervisar el rendimiento de un
ordenador, que muestra los programas, procesos y servicios que se estan ejecutando actualmente en un ordenador.
El Gestor de tareas se incluye con los sistemas Microsoft Windows y proporciona informacién limitada sobre, por
ejemplo, el rendimiento del ordenador y las aplicaciones en ejecucion, los procesos, la actividad y las estadisticas de
red, los usuarios registrados y los servicios del sistema.

En Linus y UNIX, que son otros sistemas operativos, se utiliza el comando ps. Proporciona informacion sobre los
procesos que se estan ejecutando actualmente, incluyendo sus ndmeros de identificacién de proceso (PID). Tanto
Linux como UNIX admiten el comando ps para mostrar informacion sobre todos los procesos en ejecucion. El
comando ps proporciona una captura de los procesos actuales.

En Android, el comando 'toolbox' encapsula la funcionalidad de muchos comandos Linux comunes, tales como el
comando ps. Sin embargo, las versiones de toolbox de este comando tienen una funcionalidad menor que su
equivalente completo de Linux. También existen otras aplicaciones del Gestor de tareas para Android, que se
pueden utilizar mediante diferentes funciones del Gestor de actividades que interactia con las actividades globales
gue se estan ejecutando en el sistema, como por ejemplo:

ActivityManager.RunningAppProcessinfo, que proporciona informacién a recuperar sobre un proceso en ejecucion,
ActivityManager.RunningServicelnfo, que proporciona informacion a recuperar sobre un servicio particular que se
esta ejecutando actualmente en el sistema, ActivityManager.RunningTaskinfo, que proporciona informacién a
recuperar sobre una tarea particular que se esta "ejecutando” actualmente en el sistema, y ActivityManager.Task
Description, que proporciona informacién a establecer y recuperar sobre la actividad actual en la lista de tareas
recientes.

A continuacion, se describe la invencion por medio de algunas realizaciones preferentes haciendo referencia a las
figuras. La invencion no esta limitada a los detalles de estas realizaciones.

FIGURAS

La figura 1a-1e es una vista arquitectdnica del entorno de red de telecomunicacion en el que se puede implementar
la invencion.

La figura 2 presenta los blogues funcionales en el dispositivo movil que pertenece a la red de telecomunicacion
utilizada en el procedimiento y sistema de la invencion.

La figura 3 es un esquema de flujo detallado de una realizacion preferente de la invencién.
La figura 4 es un esquema de flujo detallado de otra realizacion preferente de la invencion.
La figura 5 es un diagrama de sefiales para un caso de uso de la invencion.
DESCRIPCION DETALLADA

Las figuras la-le constituyen una vista arquitectonica del entorno de red de telecomunicacién en el que se puede
implementar la invencion.

La vista arquitecténica del entorno en el que se puede implementar la invencion es, segun las figuras la-1e, una
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arquitectura cliente-servidor, que es una arquitectura de red de telecomunicacion, en la que uno o mas dispositivos
moviles -1- (solo se muestra uno) son clientes y el nimero de referencia -2- es un servidor responsable de conectar
un agente en el dispositivo movil a la red movil. El dispositivo moévil -1- estd en comunicaciéon con el servidor -2-
sobre la red radio del operador -8- y también sobre internet -10-.

La red del operador -8- es una red radio celular, que es una red mévil o red inalambrica distribuida sobre areas
geograficas denominadas celdas, servida cada una de ellas por al menos un transceptor de localizacion fija,
conocido como estacion base -11-.

Internet -10- es un sistema global de redes de ordenadores interconectados que utilizan el paquete de protocolos de
Internet (Protocolo de control de transmision/Protocolo de Internet, TCP/IP).

Un servidor del operador -9- esta conectado a aquellos componentes de red responsables de gestionar las
conexiones de red para los servicios, ofrecidos por un proveedor de servicios, que estan utilizando los usuarios de
los dispositivos moviles -1-.

El servidor del operador -9- también esta conectado a otros componentes en la red moévil -8-, por ejemplo,
componentes que gestionan el Control de politicas y tarificacién (PCC), la Gestion de relaciones con los clientes
(CRM), la Gestion de perfiles de abonado (SPR), la Funcion de reglas de politicas y tarificacion (PCRF) y el Sistema
de tarificacion en linea (OCS). El servidor -2- también puede ser parte de la red mdvil -8-. Entonces, la conexion
entre el servidor -2- y el dispositivo mévil -1- se puede realizar directamente a través de la red movil -8-. En esa
situacion, el servidor -2- también puede actuar como el servidor del operador -9-.

Un operador de red mévil o MNO proporciona los servicios de comunicaciones inalambricas al dispositivo movil -1-
sobre la red mévil -8- incluyendo, por ejemplo, la asignacion del espectro radioeléctrico, la infraestructura de la red
inalambrica y la infraestructura de la red de retorno (la parte de la red que comprende los enlaces intermedios entre
la red troncal, o red central).

El dispositivo movil -1- tiene acceso a internet mediante la red mévil -8-. Asi pues, la estacion base -11- se conecta
directamente a la red movil -8-, que es tanto el proveedor de servicios de internet como un operador de telefonia
movil o proveedor inalambrico que proporciona servicios a usuarios de telefonia movil. El operador de telefonia movil
proporciona una tarjeta SIM al usuario del teléfono mévil, que la introduce en el teléfono mévil para poder acceder a
la red celular -8-.

El dispositivo movil -1- utiliza un médem para comunicarse sobre la red radio -8- e internet -10-. El mddem
(modulador-demodulador) modula sefales para codificar informacién digital y demodula sefiales para decodificar la
informacion transmitida.

La sefial modulada se transmite facilmente sobre las redes y se decodifica para reproducir los datos digitales
originales. El médem del dispositivo mévil -1- utiliza la red radio -8- (que puede ser, por ejemplo, el Servicio general
de paquetes de radio (GPRS), el Sistema universal de telecomunicaciones méviles (UMTS), el Acceso de paquetes
a alta velocidad (HSPA), la Evolucion de datos optimizados (EVDO), o la Interoperabilidad mundial para el acceso
por microondas (WiMax). Debido a las mayores velocidades de transferencia de datos de las tecnologias de moédem
inalambrico mas recientes (UMTS, HSPA, EVDO, WiMax), estos también se consideran como médems inalambricos
de banda ancha. Al igual que los teléfonos moéviles, los médems de banda ancha moévil pueden tener el SIM
blogueado para un proveedor de red particular.

Los numeros de referencia -12- y -13- representan servicios a los que se puede acceder mediante internet -10-. En
el ejemplo de las figuras l1a-1e, el nimero de referencia -12- es Facebook, que es un servicio de red social en linea,
en el que después de registrarse para utilizar el sitio, los usuarios pueden crear un perfil de usuario, afiadir a otros
usuarios como "amigos", intercambiar mensajes, publicar actualizaciones de estado y fotos, compartir videos y
recibir notificaciones cuando otros usuarios actualizan sus perfiles. El nUmero de referencia -13- es Twitter, que es
otro servicio de red social que permite a los usuarios enviar y leer mensajes cortos de 140 caracteres denominados
"tweets". Los usuarios registrados pueden leer y publicar tweets, pero los usuarios no registrados solo pueden
leerlos. Los usuarios pueden acceder a Twitter a través de la interfaz del sitio web, SMS o una app de dispositivo
movil.

La figura 1a muestra una situacién "sin datos", en la que el operador de red mévil ha bloqueado todo el trafico de
internet y no hay ninguna conexioén desde el dispositivo mévil -1- a Facebook -12-, Twitter -13- o cualquier otro
servicio de internet.

La flecha bidireccional de puntos -14- muestra que hay una conexion disponible desde el dispositivo movil -1- al
servidor -2- en la forma de, por ejemplo, una suscripcion, y la flecha bidireccional de puntos -15- muestra que hay
una conexion disponible adicional al servidor del operador -9- desde el servidor -2-. En la situacion "sin datos" de la
figura la, solo tiene lugar trafico periédico en la forma de sefiales de control. Las aplicaciones se instalan para
ejecutarse en el dispositivo mévil -1-.
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Las aplicaciones pueden necesitar generacion de trafico sobre la red de telecomunicacion.

La figura 1b muestra una situacion en la que una aplicacién de este tipo en el dispositivo movil -1- intenta acceder a
la red, mientras el usuario esta interactuando con esa aplicacion especifica, por ejemplo, la app de Facebook -12'-,
gue esté instalada en el dispositivo mévil como se muestra mediante el nimero de referencia -12'-. Aqui se asume
que la interaccion del usuario con la interfaz del proceso/aplicacion -12'- requiere la generacion de trafico sobre la
red de telecomunicacion y, por lo tanto, la aplicacion intenta transferir datos a la red. La interaccién genera trafico de
radio hacia la estacion base, lo que se indica mediante la flecha bidireccional -17-.

Los procesos y el tréfico de las aplicaciones que se ejecutan en el dispositivo moévil -1- se supervisan y analizan con
respecto a factores para evaluar las necesidades de acceso a la red mediante un agente de software del lado del
cliente que se ejecuta en el dispositivo movil -1-.

Cuando el agente en el dispositivo mavil -1- detecta que hay uno o0 mas de los procesos en curso que implican
trafico sobre la red de telecomunicacidn, el nombre del proceso se identifica de la manera descrita en la figura 3 0 en
la figura 4 y el agente también selecciona ofertas para el acceso a la red.

A continuacion, el dispositivo movil -1- presenta la(s) oferta(s) en la pantalla del dispositivo mévil -1-.

Después de que el usuario del dispositivo mévil -1- haya aceptado una oferta, se reenvia al servidor -2- como una
peticion de compra y el agente pide al servidor que active los datos entre el dispositivo mdvil -1- y el servicio
solicitado (es decir, que abra la conexion de internet entre ellos). La comunicacion entre el dispositivo moévil -1- y el
servidor se indica mediante la flecha bidireccional -16-. El servidor -2- también pide al servidor del operador -9- que
realice modificaciones adicionales en la informaciéon del usuario (por ejemplo, en PCC, CRM, SPR, PCRF)
basandose en la oferta seleccionada.

En esta etapa, la red -8- todavia bloguea el trafico de internet hacia Facebook -12-, lo que se indica mediante la
flecha de puntos -18- entre Facebook -12- y el dispositivo movil -1-.

La figura 1¢c muestra una situacion en la que el servidor -2- aprueba la peticion de compra e indica al servidor del
operador -9- que abra la conexién de internet entre el dispositivo movil -1- y el servicio solicitado -12- y que active
otras funciones de los procedimientos que es necesario realizar. Esta comunicacion entre el servidor -2- y el servidor
del operador -9- se indica mediante la flecha bidireccional -19-.

En la figura 1d, el servidor del operador -9- activa la conexion de internet entre el dispositivo movil -1- y el servicio
solicitado -12- y esta conexién abierta se indica mediante la flecha bidireccional -20-. Asi pues, el trafico de internet
hacia el servicio solicitado por la aplicacion en el dispositivo movil -1- ahora esta habilitado. Naturalmente, también
se puede crear una conexién de internet hacia otros servicios individuales, por ejemplo, hacia Twitter -13- o, por
ejemplo, para permitir todo el trafico de internet con cualquier servicio, incluyendo potencialmente el acceso con
parametros de calidad de servicio (QoS) especificos.

La figura 1e muestra una situacion en la que el trafico de internet hacia el servicio solicitado por la aplicacién en el
dispositivo movil -1- todavia esta habilitado, pero como solo se necesita comunicacién de control con el servidor -2-,
no es necesaria una comunicacion constante entre el agente en el dispositivo mévil -1- y el servidor -2-, o entre el
servidor -2- y el servidor o servidores del operador -9-, por lo tanto la comunicacién se realiza con fines de control,
de igual manera que la situacion antes de crear la conexion al servicio o servicios de internet -12- (y -13-), lo que se
indica con lineas de puntos de conexiones de control -14- y -15- respectivamente.

La figura 2 presenta los bloques funcionales en el dispositivo movil -1- perteneciente a la red de telecomunicacion
utilizada en el procedimiento y sistema de la invencion.

El dispositivo moévil -1- se presenta mediante el nimero de referencia -1- y el servidor -2- con el nimero de
referencia -2- como en las figuras la-1e.

El dispositivo mdvil -1- de la invencion tiene un agente ejecutandose en el dispositivo movil -1-. El agente se
configura para supervisar (seguir) todas las comunicaciones hacia y desde cualquiera de las aplicaciones en el
dispositivo mévil -1- con cualquier recurso de internet obteniendo capturas de todos los procesos en curso y
comunicacién de datos que tienen lugar en el dispositivo moévil -1-. Asi pues, el agente supervisa toda la
comunicacion hacia y desde cualquiera de las aplicaciones. El agente esta conectado de manera comunicativa al
servidor -2-. El agente puede ser una aplicacion instalada en el dispositivo movil -1- y ejecutada en el mismo.

Asi pues, el agente puede anotar una peticién para acceder a un recurso de internet mediante alguna de las otras
aplicaciones en el dispositivo movil -1-. Sin embargo, el agente no intercepta (captura, analiza o envia) el trafico.

La funcionalidad del agente se divide en diferentes médulos -3-, -4-, -5- y -6- que realizan la deteccién, identificacion,

7



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 659 582 T3

analisis y asignacion de un proceso de interaccidn con el usuario identificado y finalmente seleccionan una o mas
ofertas de acceso a la red disponibles y las presentan en la pantalla del dispositivo movil. El médem no es parte del
agente, pero el agente utiliza el médem para ponerse en contacto con la red.

Cuando el dispositivo movil -1- envia una peticién de recursos o procesos al servidor -2- a través del servicio de red
-7- sobre la conexién de red, entonces se procesa y los derechos de acceso solicitados se conceden o se rechazan
para el dispositivo mévil -1-, como se presenta en conexién con las figuras la-le.

Los procesos y el trafico de las aplicaciones que se ejecutan en el dispositivo mavil -1- se supervisan y analizan con
respecto a factores para evaluar las necesidades de acceso a la red mediante el agente de software del lado del
cliente que se ejecuta en el dispositivo movil -1-.

El sensor de datos -3- del agente en el dispositivo movil -1- supervisa los procesos en curso en el dispositivo movil
-1- y los detecta con respecto a factores como el trafico de red, los recuentos de bytes/paquetes, el estado de la
radio, los flujos de actividad de datos, los procesos en primer plano y el estado de la pantalla, como se ha explicado
en la seccién de resumen.

Basandose en estos factores, puede identificarse que el proceso en curso es un proceso de interaccion con el
usuario y puede determinarse si es un proceso para comunicacion de red que necesita acceso a internet y encontrar
el tipo de proceso y el nombre del proceso, por ejemplo, si es un navegador, un programa de correo electrénico, una
app de Facebook®, una app de Skype®, etc.

A continuacion, el sensor de datos comunica el nombre del proceso/aplicacién a otros médulos en el dispositivo
movil -1- y/o en el agente. Uno de los moédulos de destino es el Gestor de interfaz de usuario -4-, al que se envia el
nombre del proceso de interaccion con el usuario. Otras aplicaciones también pueden utilizar el sensor de datos -3-.

Después de que el sensor de datos -3- ha identificado el proceso de interaccion con el usuario para generar los
datos, el Gestor de ofertas -5- decidira las siguientes etapas.

El Gestor de ofertas -5- sabra asi el nombre del proceso de interaccion con el usuario que genera trafico a partir del
sensor de datos -3-. A continuacion, el Gestor de ofertas -5- analiza el proceso en cuestion, por ejemplo, con
respecto a indices de clics histéricos y uso/compra de ese proceso para este usuario, otra informacién previa del
historial del proceso, y otros factores que afectaran a la decision sobre si mostrar o no mostrar una oferta al usuario
y qué oferta. De manera adicional, el contexto del usuario y el historial de ese usuario en ese proceso con respecto
al comportamiento anterior afectaran a la decisién sobre si se debe realizar una oferta. Finalmente, el resultado del
andlisis se asigna a ofertas disponibles apropiadas almacenadas en la base de datos -6- y el Gestor de ofertas -5-
selecciona entonces la(s) mejor(es) oferta(s) a asignar. Principalmente, las ofertas son ofertas para el acceso a
internet pero también podrian incluir ofertas para descargar una app (lo que necesitaria conectividad) o consumir
contenido (si esta promocionado, etc.) o servir un anuncio y ser en la forma de, por ejemplo, un banner, una imagen,
un video o audio.

El Gestor de ofertas -5- recupera las ofertas seleccionadas de la base de datos -6- y se las presenta al Gestor de
interfaz de usuario (Ul) -4-.

El Gestor de Ul -4- presenta las ofertas seleccionadas al usuario para que seleccione y compre una oferta. Si el
usuario elige una de las ofertas mostradas, el Gestor de interfaz de usuario -4- enviara la peticion de compra al
modulo de Servicio de red -7-, donde se reenvia al servidor -2-.

El médulo de Servicio de red -7- es responsable de reenviar peticiones de usuario al servidor. Las peticiones de
usuario pueden ser, por ejemplo, sobre consulta de saldo o envio de pedidos de compra. El médulo de Servicio de
red -7- también es responsable de solicitar nuevas ofertas al servidor -2- o de recibir y gestionar las ofertas enviadas
por el servidor -2-. EI médulo de Servicio de red -7- guarda las nuevas ofertas en la base de datos -6-. El médulo de
Servicio de red -7- también es responsable de eliminar ofertas obsoletas de la base de datos -6-.

El servidor -2- proporciona ofertas y se comunica con la red del operador para activar una conexion a internet, una
vez que el usuario ha realizado una compra correcta.

La figura 3 es un esquema de flujo detallado de una realizacion de la invencién.

El proceso global comienza con la etapa -1-, en la que un usuario enciende un dispositivo movil (o en la que el
dispositivo movil se inicia), después de lo cual la pantalla del dispositivo mévil se enciende y algunos procesos en el
dispositivo mavil se inician automaticamente.

En la etapa -2-, un agente en el dispositivo moévil realiza una captura de los procesos en curso en el dispositivo movil
y almacena la captura como un estado de actividad de datos de los procesos en el dispositivo mévil en este punto en
el tiempo particular. La captura describe una situacion de un momento de actividad de datos de los procesos en
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curso en el dispositivo movil y se almacena en una base de datos en memoria (IMDB) del dispositivo movil.

En la etapa -3-, el agente supervisa la actividad de datos y el estado de la radio del proceso o procesos en curso. Un
usuario inicia una app en el dispositivo mévil, por medio de la cual comienza una interaccion con el usuario.

En la etapa -4-, basandose en la actividad de datos y/o el estado de la radio, se identifica si el proceso en curso
implica trafico sobre la red de telecomunicacién. Basandose en el estado de la radio y/o la actividad de datos se
identifica si el proceso en el dispositivo moévil es celular y utiliza una red mévil o inalambrica servida por al menos un
transceptor de localizacion fija (una estacion base) y/o si es trafico de internet (tal como Wifi) o si no hay ninguna
comunicacion con una red. En esta conexion, también se debe identificar el nombre de la tecnologia de
comunicacion radio, por ejemplo, UMTS/3G (Sistema universal de telecomunicaciones/Tercera generacion), HSDPA
(Acceso de paquetes de datos a alta velocidad) o 4G (Cuarta generacion).

Si el estado de la radio del dispositivo moévil es bajo (RRC_IDLE (en 4G), RRC_IDLE y PCH como LOW (en 3G) por
ejemplo), el agente continda la supervisién en la etapa -3-. Si el estado de la radio del dispositivo mévil es alto
(RRC_CONNECTED (en 4G), RRC_DCH (HSDPA, HS-PAP) y FACH como HIGH (en 3G), por ejemplo), se
identifica que el proceso en curso implica trafico sobre la red de telecomunicacion.

Entonces el agente continda supervisando el estado de la radio y la actividad de datos y comienza la identificacion
del proceso en curso activo, lo que puede generarse mediante el dispositivo movil automaticamente o bien puede
ser un proceso generado por el usuario o un proceso de interaccion con el usuario.

El protocolo de Control de recursos de radio (RRC) pertenece a la pila del Sistema universal de telecomunicacion
movil, Acceso multiple por division de cédigo de banda ancha (W-CDMA (UMTS)) y gestiona la sefalizacion del
plano de control de la Capa 3 entre el equipo de usuario (UE) y la Red de acceso radio terrestre UMTS (UTRAN).

Las funciones principales del protocolo RRC incluyen funciones de establecimiento y liberacion de la conexion,
difusion de informacion del sistema, establecimiento, reconfiguracién y liberacion de la portadora radio,
procedimientos de movilidad de la conexion RRC, notificacion y liberacion de radiolocalizacion, y control de potencia
de bucle externo. Por medio de las funciones de sefializacién, el RRC configura los planos de usuario y control
conforme al estado de la red y permite implementar estrategias del Gestion de recursos de radio.

En la etapa -5-, comienza la identificacion de un proceso de interaccién con el usuario. En primer lugar se determina
si hay un proceso de interaccion con el usuario en curso que se puede consultar.

Si hay un proceso de interaccion con el usuario que se puede consultar, entonces el proceso de interaccion con el
usuario se puede identificar directamente a partir de la captura y el proceso continia con la etapa -7-. Una indicacion
de esto en, por ejemplo, un dispositivo Android, puede ser que el ActivityManager.RunningServicelnfo, que
proporciona informacién de los procesos en ejecucion, tiene un FLAG_FOREGROUND activo para indicar si es un
proceso en primer plano con el que esta interactuando el usuario.

Si no se puede consultar, en la etapa -6- se consulta una lista de todos los procesos en ejecucién en el dispositivo
movil. Esto se puede hacer, por ejemplo, con el comando de Windows, el comando ps de UNIX o LINUX o un
comando de Android, tal como se explicé en la seccién de resumen.

Entonces se detecta(n) el/los proceso(s) desde la parte superior de la lista. Se identifica el nombre del servicio de
red que el usuario esta utilizando de manera activa en el proceso de interaccion con el usuario.

Si se seleccionan multiples procesos, entonces se selecciona el que tiene el maximo trafico generado y se identifica
el nombre del servicio de red al que el usuario esta intentando acceder en el proceso de interaccién con el usuario.

Ademas, la etapa -6- implica la identificacion de procesos en primer plano. La red de identificacion de procesos en
primer plano comprende la deteccion del proceso de interaccién con el usuario. Una indicacién de un proceso de
interaccion con el usuario es, por ejemplo, que un paquete de red de enlace ascendente se envia desde el
dispositivo moévil para intentar acceder a la red.

En la etapa -7-, se consulta el proceso de interaccion con el usuario identificado para obtener informacion adicional,
por ejemplo, deteccion de valores para la deteccion del recuento de bytes y/o el recuento de paquetes. Esto se hace
directamente si el proceso se puede consultar. Si no se puede consultar, entonces la informacion se recopila, por
ejemplo, realizando una nueva captura de todos los procesos en curso.

En la etapa -8-, se consulta el recuento de paquetes o bytes del proceso de interaccion con el usuario identificado en
curso a partir de la captura almacenada.

En la etapa -9-, se determina si el valor del recuento de paquetes o bytes (total) es mayor que el de la captura
almacenada.
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Se almacena una nueva captura como un informe de situacién de un momento de actividad de datos del proceso
como en la etapa -2-, ya que este es un proceso en curso, y el usuario podria en algin punto comenzar a utilizar
alguna otra aplicacién que podria no tener una oferta de acceso a la red especifica.

Si este es el caso, entonces el proceso continda en la etapa -10-. Si el flujo de datos o la actividad del proceso de
interaccion con el usuario identificado no ha aumentado, el proceso vuelve a la etapa -4- para supervisar la actividad
de datos y/o el estado de la radio.

En la etapa -10-, se determina si el proceso de interaccion con el usuario identificado esta en una lista de procesos
que se ha decidido ignorar en el procedimiento.

Si este es el caso, entonces el proceso de interacciéon con el usuario se ignora y el proceso vuelve a la etapa -4-
para supervisar la actividad de datos y/o el estado de la radio.

Si no esta en la lista, entonces en la etapa -11- se determina si el proceso de interfaz con el usuario ya se ha
procesado.

Si este es el caso, entonces el proceso de interaccion con el usuario se ignora y el proceso vuelve a la etapa -4-
para supervisar la actividad de datos y/o el estado de la radio.

Si el proceso de interaccion con el usuario todavia no se ha difundido, entonces el proceso se marcara como
difundido en la etapa -12-.

En la etapa -13-, el nombre y la informacion del proceso se difunden a otros sistemas. En este ejemplo, uno de los
sistemas receptores es el Gestor de interfaz de usuario -4- para procesar y seleccionar ofertas para el acceso a la
red.

La figura 4 es un esquema de flujo detallado de otra realizacion de la invencion.

Las etapas -1- a -4- de la figura 4 son iguales a las etapas -1- a -4- de la figura 3.

En la etapa -5-, se obtiene y se almacena una nueva captura de los procesos en curso del dispositivo movil.

En la etapa -6-, se determina si hay procesos con valores del recuento de paquetes o bytes en la nueva captura que
son mayores que los de la captura almacenada en la etapa -2-.

Si este es el caso, en la etapa -7- se crea una lista de todos los procesos en ejecucidn que requieren acceso en el
dispositivo movil.

En la etapa -8-, comienza la identificacion de un proceso de interaccién con el usuario. En primer lugar se determina
si hay un proceso de interaccion con el usuario en curso que se puede consultar como en la etapa -5- de la figura 3.
Una indicacion de esto en, por ejemplo, un sistema operativo Android, puede ser que el
ActivityManager.RunningServicelnfo, que proporciona informacién de los procesos en ejecucion, tiene un
FLAG_FOREGROUND activo para indicar si es un proceso en primer plano con el que esté interactuando el usuario.

Si el proceso no se puede consultar, el proceso continGia con la etapa -9-.

En la etapa -9-, se detectan varios procesos desde la parte superior de la lista de todos los procesos en ejecucion.
Dependiendo de la implementacion podria haber uno 0 mas procesos dados por el sistema como procesos en
ejecucion principales. El nimero de procesos puede estar relacionado, por ejemplo, con el nUmero de procesos de
los que se sabe que han sido iniciados por el usuario. Estos procesos también pueden seleccionarse a partir de los
procesos en los que el indicador de primer plano se ha activado recientemente o que se han iniciado recientemente.
En la etapa -10-, se determina si hay mas de un proceso.

Si ese es el caso, en la etapa -11- se selecciona el que tiene el maximo trafico generado y se identifica el nombre del
servicio de red al que el usuario esta intentando acceder en el proceso de interaccion con el usuario.

Si en la etapa -10- se determina que solo hay un proceso, el procedimiento continGia directamente en la etapa -12-.

Si en la etapa -8- se determiné que habia un proceso de interaccidon con el usuario que se puede consultar, puede
identificarse directamente y el proceso continlia con la etapa -12-.

En la etapa -12-, se determina si el proceso de interaccion con el usuario identificado esta en una lista de procesos
que requieren acceso.
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Si el proceso de interaccién con el usuario esta entre la lista de dichos procesos, entonces, en la etapa -13-, el
proceso de interaccion con el usuario se marca en la lista de procesos que requieren acceso creada en la etapa -7-.

En la etapa -14-, la lista de nombres e informacién de los procesos se difunde a otros sistemas. En este ejemplo,
uno de los sistemas receptores es el Gestor de interfaz de usuario -4- para procesar y seleccionar ofertas para el
acceso a la red.

La capacidad de mostrar ofertas y vender datos después de abrir apps con consumo de datos es una solucion util en
la invencién. Se puede proporcionar acceso a la red y un objetivo principal de la invencion es ofrecer conexién del
dispositivo moévil a internet.

La figura 5 muestra un ejemplo de un diagrama de sefiales para un escenario de este tipo.
El médulo de Servicios de red -7- del dispositivo mévil -1- solicita ofertas al servidor -2- en la sefial -1-.
En la sefial -2-, el servidor -2- envia las ofertas actuales al modulo de Servicios de red -7-.

En la sefal -3-, el médulo de Servicios de red -7- almacena las ofertas en la base de datos -6- después de que una
aplicacién en el dispositivo moévil -1- ha intentado acceder a la red mientras el usuario esta interactuando con la
aplicacion.

En la etapa -4-, el sensor de datos del agente supervisa la actividad de datos del proceso en curso en el dispositivo
movil, detecta el proceso en curso como un proceso de interaccién con el usuario, identifica que el proceso de
interaccion con el usuario implica trafico sobre la red de telecomunicacion, y analiza el proceso de interaccion con el
usuario identificado con respecto al nombre del proceso y a factores para necesidades de acceso a la red. Una
descripcion detallada de cémo se realiza esto se ha presentado anteriormente en relacion con las figuras 3y 4.

El nombre del proceso se envia al Gestor de interfaz de usuario -4- en la sefial -5- y también al Gestor de ofertas -5-
en la sefial -6- para el procesamiento y la seleccion de ofertas para el acceso a la red.

En las sefales -7- y -8-, el Gestor de ofertas -5- busca las ofertas almacenadas en la base de datos -6- para asignar,
en la etapa -9-, las necesidades de acceso a la red analizadas (que se analizan a partir del nombre del proceso y
otra informacion como el perfil de datos de ese proceso, y/o informacion contextual y de usuario/uso historica que se
ha almacenado en la base de datos desde el servidor, el Servicio de red y el Gestor de ofertas) a ofertas disponibles
almacenadas en una base de datos, y para seleccionar una o mas de las ofertas de acceso a la red disponibles.

El Gestor de ofertas se las presenta al Gestor de interfaz de usuario (Ul) -4- en la sefial -10-.

El Gestor de Ul -4- presenta la(s) oferta(s) en la pantalla del dispositivo mévil en la etapa -11-.

Después de que el usuario ha aceptado una oferta, el Gestor de Ul envia la peticién de compra seleccionada de esa
oferta al médulo de Servicios de red -7- en la sefial -12-, donde se reenvia al servidor -2- en la sefial -13-. EI médulo
de Servicios de red -7- es responsable de realizar peticiones al servidor.

En la etapa -14-, el servidor -2- aprueba la peticion de compra y envia instrucciones a todos los componentes
apropiados. Estos componentes incluyen, por ejemplo, una entidad de tarificacion, pasarelas, un Repositorio de

perfiles de abonado (SPR), la Funcién de normas de politicas y tarificacion (PCRF), y la Gestion de relaciones con
los clientes (CRM).

11
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REIVINDICACIONES

1. Procedimiento de identificacion de peticiones de acceso de una aplicacién (12") en un dispositivo moévil (1) en una
red de telecomunicacion (8, 10), comprendiendo el procedimiento las siguientes etapas realizadas por un agente en
el dispositivo movil, caracterizado por que

a) detecta si uno 0 mas procesos en curso en el dispositivo moévil implican trafico sobre la red de telecomunicacion,
b) identifica un proceso de interaccion con el usuario a partir de todos los procesos en curso,

¢) confirma que el proceso de interaccién con el usuario identificado es dicho proceso que implica trafico sobre la red
de telecomunicacion, y

d) recopila informacién del proceso de interaccion con el usuario identificado relativa a las necesidades de acceso a
la red.

2. Procedimiento, segun la reivindicacion 1, caracterizado ademas por

e) analizar el proceso de interaccion con el usuario identificado con respecto a factores para necesidades de acceso
alared,

f) asignar las necesidades de acceso a la red analizadas a ofertas disponibles almacenadas en una base de datos, y

g) seleccionar una o mas de las ofertas de acceso a la red disponibles y presentarlas en la pantalla del dispositivo
movil.

3. Procedimiento, segun las reivindicaciones 1 o 2, caracterizado por que la deteccién en la etapa a) esta seguida
por realizar una captura de los procesos en curso del dispositivo mavil y almacenar la captura como un informe de
situacion de un momento de actividad de datos del proceso.

4. Procedimiento, segln las reivindicaciones 1, 2 o 3, caracterizado por que en la deteccion del trafico de la red de
la etapa a) se identifica si el proceso en curso que tiene lugar en el dispositivo movil esta utilizando una red de
telefonia y/o internet u otra red de datos.

5. Procedimiento, segun las reivindicaciones 1, 2, 3 o 4, caracterizado por que la deteccion del trafico de la red de
la etapa a) se realiza supervisando el estado de la radio y/o la actividad de datos del proceso en curso en el
dispositivo movil.

6. Procedimiento, segun la reivindicacion 5, caracterizado por que la deteccion de la actividad de datos comprende
la deteccion de que el proceso de interaccion con el usuario envia un paquete de red de enlace ascendente desde el
dispositivo movil para intentar acceder a la red.

7. Procedimiento, segun la reivindicacion 3, caracterizado por que la identificacion de la interaccion con el usuario
en la etapa b) se identifica directamente a partir de la captura si el servicio de red implicado en el proceso de
interaccion con el usuario se puede consultar.

8. Procedimiento, segun las reivindicaciones 1, 2, 3, 4, 5, 6, 0 7, caracterizado por identificar un servicio de red
implicado en el proceso de interaccién con el usuario haciendo uso de una lista de procesos en ejecucion y detectar
varios procesos desde la parte superior de la lista y seleccionar el que tiene el maximo trafico generado.

9. Procedimiento, segun la reivindicacion 5, caracterizado por que la identificacion de la interaccion con el usuario
en la etapa b) implica la identificacién de procesos en primer plano.

10. Procedimiento, segun las reivindicaciones 8 o 9, caracterizado por identificar ademas el nombre del servicio de
red al que el usuario esta intentando acceder en el proceso de interaccion con el usuario.

11. Procedimiento, segun las reivindicaciones 1, 2, 3, 4, 5, 6, 7, 8, 9 0 10, caracterizado por ignorar un proceso de
interaccion con el usuario que se ha identificado si esta en una lista de procesos que se ha decidido ignorar en el
procedimiento.

12. Procedimiento, segun las reivindicaciones 1, 2, 3, 4, 5, 6, 7, 8, 9 0 10, caracterizado por ignorar un proceso de
interaccion con el usuario del que se ha detectado que ya se ha procesado.

13. Procedimiento, segun las reivindicaciones 1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11 o 12, caracterizado por consultar el
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valor del recuento de paquetes o bytes de los procesos de interaccién con el usuario identificados en curso.

14. Procedimiento, segun la reivindicacion 13, caracterizado por que la confirmacion en la etapa c) tiene lugar
comparando el valor del recuento de paquetes o bytes consultado y el valor correspondiente en la captura
almacenada.

15. Procedimiento, segun la reivindicacion 14, caracterizado ademas por decidir procesar el proceso de interaccién
con el usuario si el valor del recuento de paquetes o bytes consultado es mayor que el de la captura almacenada.

16. Procedimiento, segun las reivindicaciones 2, 3, 4,5, 6, 7, 8, 9, 10, 11, 12, 13, 14 o 15, caracterizado por que el
andlisis se realiza adicionalmente analizando el contexto de uso y/o el comportamiento del usuario en relacién con el
servicio de red identificado como factores que afectan a una decision del tipo de oferta de acceso a la red.

17. Procedimiento, segun las reivindicaciones 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15 o 16, caracterizado porque
la oferta de acceso a la red se implementa en la forma de una activacion en tiempo real de la pantalla del dispositivo
movil.

18. Procedimiento, segun las reivindicaciones 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16 o0 17, caracterizado por
gue el procedimiento comprende ademas

h) que el usuario acepte una oferta asignada mediante la pantalla, y

i) la aplicacién envie la informacion de la oferta de acceso a la red aceptada al operador de la suscripcién del
dispositivo moévil con fines de activacion y tarificacion.

19. Procedimiento, segun la reivindicacion 18, caracterizado por que cuando el usuario ha aceptado la oferta en la
etapa h), el acceso a la red se proporciona al usuario a condicién de que realice una determinada accion de usuario
en el dispositivo movil, siendo la acciéon de usuario que se requiere realizar una accion de usuario especifica en el
dispositivo que consiste en pagar el acceso a la red, hacer clic en un enlace, ver un video o descargar una app.

20. Sistema para identificar una peticion de acceso de una aplicaciéon (12") en un dispositivo movil en una red de
telecomunicacion (8, 10), comprendiendo el sistema un agente en un dispositivo mévil con medios caracterizado
por que detecta si uno o mas de los procesos en curso implica trafico sobre la red de telecomunicacion, identifica un
proceso de interaccién con el usuario a partir de todos los proceso en curso, confirma que el proceso de interaccion
con el usuario identificado es dicho proceso que implica trafico sobre la red de telecomunicacién, y recopila
informacién del proceso de interaccion con el usuario identificado relativa a las necesidades de acceso a la red.

21. Sistema, segun la reivindicacion 20, caracterizado ademas por medios para analizar el proceso de interaccion
con el usuario identificado con respecto a factores para necesidades de acceso a la red, asignar las necesidades de
acceso a la red analizadas a ofertas disponibles almacenadas en una base de datos y, seleccionar una o mas de las
ofertas de acceso a la red disponibles y presentarlas en la pantalla del dispositivo mévil para su seleccion por el
usuario para la conexion a la red.

22. Sistema, segun la reivindicacion 21, caracterizado por que los medios en el agente comprenden un sensor de
datos con un algoritmo para detectar un proceso de interaccion con el usuario en el dispositivo mévil, para identificar
si el proceso de interaccion con el usuario implica trafico sobre la red de telecomunicacién, para confirmar que el
proceso de interaccion con el usuario es dicho proceso que implica trafico sobre la red de telecomunicacion, y para
recopilar y analizar informacion del proceso de interacciéon con el usuario relativa a factores para necesidades de
acceso a la red.

23. Sistema, segun la reivindicacion 22, caracterizado por que los medios en el agente comprenden un Gestor de
ofertas con software para asignar las necesidades de acceso a la red analizadas a ofertas disponibles almacenadas
en una base de datos, y para seleccionar una o mas de las ofertas de acceso a la red disponibles y presentarlas en
la pantalla del dispositivo movil.
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