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DESCRIPCIÓN

Integración ininterrumpida de múltiples entornos informáticos

Campo y antecedentes de la invención

La presente invención se refiere a dotar, a un usuario que trabaja en múltiples entornos informáticos, de un único 
entorno unificado y, más concretamente pero no de forma exclusiva, a la integración ininterrumpida de múltiples 5
entornos informáticos en una infraestructura de tecnología de la información (TI).

La creciente complejidad y variaciones en la implementación de entornos informáticos en la infraestructura de TI
moderna han creado la necesidad de posibilitar que un único usuario trabaje de forma concurrente en múltiples 
entornos informáticos, teniendo cada uno características diferentes.

Los ejemplos de trabajar dentro de múltiples entornos informáticos incluyen:10

1. El uso simultáneo de aplicaciones en ejecución en sistemas operativos diferentes (tales como Windows y
Unix) o una versión diferente del mismo sistema operativo (tal como Windows 95 y Windows XP).
2. El uso simultáneo de aplicaciones que no pueden coexistir en el mismo entorno, por ejemplo debido a que las 
mismas usan versiones diferentes de bibliotecas compartidas (por ejemplo, DLL).
3. La necesidad de compatibilidad con versiones anteriores, por ejemplo, para posibilitar que los usuarios15
ejecuten varias versiones de la misma aplicación para fines tales como acceder al contenido producido por
versiones previas de la aplicación.
4. La necesidad de acceder a entornos heredados tales como aplicaciones de gran sistema.
5. El uso simultáneo de aplicaciones en ejecución en entornos diferentes, o incluso infraestructuras o redes 
informáticas diferentes. Por ejemplo, agentes y revendedores que necesitan acceder a los entornos informáticos20
de más de un suministrador o proveedor de servicios, empleados de organizaciones que pasaron por una fusión 
o adquisición, usuarios remotos tales como vendedores que necesitan conectar Internet y la red corporativa.
6. Asegurar un entorno informático y recursos de red frente a amenazas externas de seguridad.
7. Requisitos normativos o empresariales para separar entornos que contienen datos regulados a partir de otros 
entornos y, en concreto, a partir de entornos orientados hacia el exterior, tales como Internet.25
8. Creación de una mayor estabilidad global al separar entornos estables e inestables. Por ejemplo, con el fin de 
permitir que los empleados usen un PC doméstico no administrado para acceder a los recursos de la 
organización, o para permitir que los empleados creen un entorno en el que los mismos puedan instalar, evaluar
y usar aplicaciones no administradas y personales.

Abordar estas necesidades de una forma que sea adecuada para el uso del día a día requiere una solución que30
mantenga el aislamiento entre los diversos entornos. Esto evita que los entornos informáticos planteen riesgos de 
seguridad y de estabilidad entre sí y evita un acceso no autorizado a los datos. No obstante, el aislamiento real del 
entorno en función de la separación física entre ordenadores y redes da como resultado una experiencia de usuario 
mala, evitando a veces una transferencia de datos empresariales esencial, y complicando inmensamente las 
operaciones y el flujo de trabajo.35

Por lo tanto, un requisito de cualquier solución designada para el uso del día a día es crear una experiencia de 
usuario que sea tan carente de problemas y transparente como sea posible, reduciendo de este modo la 
incomodidad y la cantidad de entrenamiento que necesita el usuario para operar de forma simultánea dentro de
múltiples entornos informáticos y simplificando el uso del día a día, minimizando los errores humanos y reduciendo
las llamadas de asistencia.40

Varias soluciones existentes abordan el problema mediante la provisión de una solución limitada a una o más de las 
cuestiones que se han analizado en lo que antecede.

Cuando se aborda el aislamiento de entornos, las máquinas virtuales (tales como VMWare y Microsoft virtual PC) y
las tecnologías de escritorios remotos (tales como Terminal Services y Citrix) proporcionan unos medios para crear
un entorno aislado, o bien encima del sistema anfitrión existente del usuario o bien mediante el acceso a un entorno45
físicamente separado dentro de un servidor.

Ambas soluciones permiten que un único usuario trabaje en otros entornos además de su entorno anfitrión, al tiempo 
que se proporciona una separación entre los entornos (es decir, evitando que los datos entren o salgan del entorno), 
asegurando de este modo que el entorno está verdaderamente aislado.

Un inconveniente de estos enfoques es que a veces se requiere una transferencia de datos, debido a que la mayor 50
parte de los usuarios dependen de transferir datos entre las diversas aplicaciones que los mismos usan de forma 
simultánea para realizar actividades empresariales del día a día. En la actualidad hay dos enfoques principales para 
la transferencia de datos entre entornos:

1. Una separación completa, sin conectividad o transferencia de datos alguna, dando habitualmente como 
resultado incomodidad para el usuario.55
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2. Posibilitar determinadas transferencias de datos como operaciones de portapapeles, arrastrar y soltar o
compartir determinadas ubicaciones de archivo. No obstante, una vez habilitados, los entornos están expuestos 
a riesgos de seguridad entre sí.

En la actualidad, solo un número limitado de aplicaciones, tales como Citrix Presentation Server y algunos
complementos para Terminal Services, combinan las ventanas locales y remotas en un único entorno de escritorio al 5
proporcionar una integración de ventanas ininterrumpida, permitir una integración de portapapeles, y así 
sucesivamente. No obstante, estas soluciones no abordan todas las cuestiones en relación con la unificación de 
entornos informáticos, tales como sincronizar entornos y ajustes de usuario, compartir impresoras, incorporar el 
acceso de usuario a las aplicaciones en ejecución en un entorno diferente, de una forma que sea transparente para 
el usuario. Adicionalmente, estas soluciones no se encuentran disponibles para plataformas virtualizadas (por 10
ejemplo, VMWare y Microsoft Virtual PC).

Una cuestión adicional que se ha de abordar con el fin de proporcionar una experiencia de usuario cómoda es el 
procedimiento por medio del cual se elige uno de los entornos informáticos para una operación de usuario dada. Hoy 
en día, el enfoque más común es requerir que el usuario elija de forma manual un entorno. Esto puede dar lugar a 
errores humanos e incomodidad.15

Un enfoque alternativo para seleccionar un entorno informático actual (que se implementa por ejemplo en Citrix 
Presentation Server) crea un mecanismo que permite que un administrador elija si una aplicación o tipo de datos
específico se procesan de forma local o en el ordenador remoto. No obstante, este enfoque no permite decisiones 
granulares de una forma por archivo, tal como en función del entorno de origen del archivo.

Un escenario importante diferente para la unificación de entornos informáticos es una constelación de sistemas en la 20
que uno o más de los entornos informáticos son entornos virtuales. Un análisis de las limitaciones de los intentos 
actuales de integrar máquinas virtuales en un único entorno de usuario se halla en el artículo de Raymond Chen 
titulado “Running old programs in a virtual machine doesn’t necessarily create a good user experience”, en
blogs.msdn.com/oldnewthing/archive/2005/10/05/477317.aspx. Los problemas mencionados con las soluciones 
actuales incluyen:25

1. El usuario ha de iniciar sesión en, y / o iniciar, de forma manual, cada uno de los entornos informáticos.
2. Con el fin de operar aplicaciones en múltiples entornos informáticos, el usuario ha de moverse de forma 
manual entre los entornos diferentes.
3. Barras de tareas separadas para cada entorno
4. Una transferencia de datos problemática entre entornos30
5. Controles de teclado diferentes para cada entorno

En el caso de uso de un entorno virtualizado, las solicitudes de patente 20060136910, 20060136911 y 20060136912 
sugieren un concepto de permitir el acceso a varios entornos virtuales, ejecutándose potencialmente en la misma 
máquina de usuario, usando una consola de unificación. No obstante, estos enfoques no aplican el caso en el que
uno de los entornos informáticos es el entorno anfitrión del usuario o un escritorio remoto.35

Por lo tanto, ninguno de los enfoques actualmente disponibles proporciona una solución que es apropiada para un 
entorno de usuario variado, que puede incluir máquinas virtuales, la máquina anfitrión del usuario y / o escritorios 
remotos. Además, ninguna de las soluciones existentes tiene éxito en la unificación de todos los aspectos de la 
experiencia del usuario de una forma transparente y sin causar molestias al usuario.

Existe una necesidad de una solución segura que pueda proporcionar una experiencia de usuario carente de 40
problemas (similar a la de un único entorno) con independencia de las plataformas subyacentes (tales como
máquinas virtuales o escritorios remotos) o sistemas operativos. La solución debería incluir un control mejorado de la 
transferencia de datos entre entornos informáticos y procedimientos mejores para seleccionar un entorno informático
para una operación dada.

Por lo tanto, existe una necesidad generalmente reconocida de, y sería muy ventajoso tener, un sistema y 45
procedimiento para integrar múltiples entornos informáticos en un entorno unificado carente de las limitaciones
anteriores.

El documento US 2006/0010433 A1 se refiere a sistemas y procedimientos para proporcionar una compatibilidad de 
soporte lógico ininterrumpida usando máquinas virtuales (VM, virtual machine). Este proporciona unos medios en el 
entorno anfitrión para invocar directamente uno o más archivos o aplicaciones de sistema operativo invitado y50
representar los mismos en el entorno anfitrión en lugar de en una ventana de VM separada. Además, El mismo 
permite que múltiples aplicaciones en múltiples sistemas operativos (SO), de forma respectiva, se ejecuten de forma 
simultánea y con la apariencia de una ejecución de forma ininterrumpida en el entorno anfitrión. La totalidad de la 
funcionalidad del SO invitado se integra directamente en el escritorio de SO anfitrión. Una pluralidad de
representantes de aplicación son visibles por el usuario en el entorno anfitrión y una capa de lanzamiento de 55
aplicaciones reside en el SO anfitrión. Cada representante de aplicación está asociado con una aplicación de 
anfitrión o de VM. La función de la capa de lanzamiento de aplicaciones es identificar si el representante de 
aplicación dado está lanzando una aplicación de anfitrión o de VM. Entonces, la capa de lanzamiento de 
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aplicaciones se comunica o bien con el SO anfitrión o bien con un monitor de máquinas virtuales (VMM, virtual 
machine monitor), de forma respectiva, para emprender la acción necesaria para lanzar la aplicación seleccionada 
por el usuario. El SO anfitrión comprende la capa de lanzamiento de aplicaciones y una pluralidad de representantes 
de aplicación que proporcionan un mecanismo automático para lanzar cualquier aplicación de anfitrión o de VM de 
forma ininterrumpida en el entorno anfitrión. Cuando un usuario selecciona una aplicación de anfitrión o de VM para 5
su ejecución al hacer clic sobre su icono de aplicación asociado, el representante de aplicación seleccionado
comunica una solicitud para iniciar su aplicación asociada a la capa de lanzamiento de aplicaciones del SO anfitrión. 
Si se determina en la capa de lanzamiento de aplicaciones que la solicitud es una aplicación de VM, la capa de 
lanzamiento de aplicaciones se comunica con el VMM para lanzar una VM con su SO invitado asociado. Entonces,
el SO invitado lanza la aplicación de VM. Se proporciona un mecanismo al usuario en el entorno anfitrión para ver de 10
forma colectiva todos los archivos que están asociados con una pluralidad de unidades de disco duro virtuales, con 
independencia de si los archivos están asociados con el sistema anfitrión o una VM.

El documento US 5 812 843 A se refiere a un sistema y procedimiento para ejecutar trabajos entre sistemas 
operativos diferentes. En un sistema de procesamiento de información en ejecución bajo dos sistemas operativos
(SO) diferentes, una unidad de entrada de trabajos entra en un programa de control de un trabajo, que es ejecutado 15
por el segundo sistema operativo, a través del primer sistema operativo. Una unidad de conversión / transferencia de 
idioma convierte el programa de control en un programa para el segundo sistema operativo, y transfiere el mismo al 
segundo sistema operativo. Una unidad de conversión / transferencia de datos realiza mutuamente una conversión y
una transferencia entre los archivos que se usan para el primer sistema operativo y los archivos que se usan para el 
segundo sistema operativo. Una unidad de ejecución de trabajos ejecuta el programa para el segundo sistema 20
operativo usando datos transferidos que están incluidos en los archivos que se usan para el segundo sistema 
operativo. Por lo tanto, un usuario puede ejecutar el trabajo sin ser consciente de las diferencias entre los sistemas 
operativos.

Anónimo: “Software agent - Wikipedia, the free encyclopedia”, 9 de enero de 2006, se refiere a un agente de soporte 
lógico. En informática, un agente de soporte lógico es un soporte lógico que actúa como un agente para otro como25
en una relación de representación. Cuando actúan varios agentes, estos pueden formar un sistema de múltiples 
agentes. Se afirma que algunos agentes de soporte lógico son autónomos, siendo autocontenidos y capaces de
tomar decisiones independientes y de emprender acciones para satisfacer objetivos internos en función de su 
entorno percibido.

Sumario30

El objeto de la presente invención es potenciar de manera eficiente la consistencia de un entorno de trabajo 
unificado.

El presente objeto se soluciona por medio de la materia objeto de las reivindicaciones independientes.

Las realizaciones preferidas se definen por medio de las reivindicaciones dependientes.

De acuerdo con un primer aspecto de la presente invención, se proporciona un sistema de unificación para integrar35
múltiples entornos informáticos, que se encuentran disponibles para su uso simultáneo por un único usuario, en un 
entorno base. El sistema de unificación incluye un supervisor de unificación y una pluralidad de agentes, en los que
cada agente está asociado con un entorno informático respectivo. El supervisor de unificación monitoriza la 
información recibida a partir de los agentes con respecto a los múltiples entornos informáticos, y realiza una 
orientación centralizada de los entornos informáticos de acuerdo con la información recibida. La orientación 40
centralizada sirve para incorporar los otros entornos informáticos en el entorno base, y se puede guiar por medio de
directivas designadas para dotar al usuario de un entorno unificado. El supervisor de unificación también emite 
instrucciones a los diversos agentes. Cada uno de los agentes proporciona información con respecto a un entorno 
informático respectivo al supervisor de unificación, y también puede gestionar el entorno informático respectivo
según sea indicado por el supervisor de unificación.45

De acuerdo con un segundo aspecto de la presente invención, se proporciona un procedimiento para integrar 
múltiples entornos informáticos en un único entorno unificado. Los múltiples entornos informáticos se encuentran 
disponibles para su uso simultáneo por un único usuario, y uno de los múltiples entornos comprende un entorno 
base de usuario. El procedimiento incluye las etapas de monitorizar la información recibida a partir de cada uno de 
los entornos informáticos con respecto a un estatus en curso del entorno informático respectivo, y realizar una 50
orientación centralizada de los múltiples entornos informáticos de acuerdo con la información recibida con el fin de 
incorporar entornos informáticos que no sean el entorno base en el entorno base. De ese modo, se proporciona al 
usuario un entorno de trabajo unificado.

De acuerdo con un tercer aspecto de la presente invención, se proporciona un agente para su colocación en un 
entorno informático. El agente incluye una unidad de recopilación de información, que recopila información con 55
respecto a un estatus en curso del entorno informático, y un proveedor de información que emite la información
recopilada. La información se recopila y se proporciona de una forma que permite que el entorno informático
interaccione con un sistema de unificación para incorporar múltiples entornos informáticos en un entorno base de 
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usuario.

La presente invención aborda con éxito los inconvenientes de las configuraciones conocidas en la actualidad 
mediante la realización de una integración centralizada basada en directivas de múltiples entornos informáticos en el 
entorno base del usuario, en función de la información proporcionada por agentes que están asociados con cada 
uno de los entornos informáticos diferentes.5

A menos que se defina de otro modo, todas las expresiones técnicas y científicas que se usan en el presente 
documento tienen el mismo significado que entendería habitualmente un experto en la materia a la que pertenece la 
presente invención. A pesar de que se pueden usar procedimientos y materiales similares o equivalentes a los que 
se describen en el presente documento en la práctica o puesta a prueba de la presente invención, se describen en lo 
sucesivo procedimientos y materiales adecuados. En caso de conflicto, prevalecerá la memoria descriptiva de 10
patente, incluyendo las definiciones. Además, los materiales, procedimientos y ejemplos son solo ilustrativos y no se 
tiene por objeto que sean limitantes.

La implementación del procedimiento y sistema de la presente invención comporta realizar o completar tareas o
etapas seleccionadas de forma manual, automática, o una combinación de los mismos. Además, de acuerdo con la 
instrumentación y equipo real de las realizaciones preferidas del procedimiento y sistema de la presente invención, 15
varias etapas seleccionadas se podrían implementar por medio de soporte físico o por medio de soporte lógico en 
cualquier sistema operativo de cualquier soporte lógico inalterable o una combinación de los mismos. Por ejemplo,
como soporte físico, etapas seleccionadas de la invención se podrían implementar como un chip o un circuito. Como
soporte lógico, etapas seleccionadas de la invención se podrían implementar como una pluralidad de instrucciones 
de soporte lógico que son ejecutadas por un ordenador usando cualquier sistema operativo adecuado. En cualquier20
caso, etapas seleccionadas del procedimiento y sistema de la invención se podrían describir como si fueran 
realizadas por medio de un procesador de datos, tal como una plataforma informática para ejecutar una pluralidad
de instrucciones.

Breve descripción de los dibujos

La invención se describe en el presente documento, únicamente a modo de ejemplo, con referencia a los dibujos 25
adjuntos. A continuación, con referencia específica a los dibujos con detalle, se hace hincapié en que las 
particularidades que se muestran son a modo de ejemplo y solo para fines de análisis ilustrativo de las realizaciones 
preferidas de la presente invención, y se presentan con el fin de proporcionar lo que se cree que es la descripción
más útil y fácil de entender de los principios y los aspectos conceptuales de la invención. A este respecto, no se 
hace intento alguno de mostrar detalles estructurales de la invención con más detalle del que es necesario para una 30
comprensión fundamental de la invención, haciendo la descripción, tomada con los dibujos, evidente a los expertos 
en la materia cómo se pueden materializar en la práctica las varias formas de la invención.

En los dibujos:

La figura 1 es un diagrama de bloques simplificado de un sistema de unificación para integrar múltiples entornos 
informáticos en un único entorno unificado, de acuerdo con una realización preferida de la presente invención.35
La figura 2 es un diagrama de bloques simplificado de un supervisor de unificación, de acuerdo con una 
realización preferida de la presente invención.
La figura 3 es un diagrama de bloques simplificado de un sistema de archivos unificado, de acuerdo con una 
realización preferida de la presente invención.
La figura 4 es un diagrama de bloques simplificado de múltiples entornos informáticos que interaccionan a través 40
de un gestor de delegación de acceso, de acuerdo con una realización preferida de la presente invención.
La figura 5 es un diagrama de bloques simplificado de múltiples entornos informáticos que interaccionan a través 
de un filtro de transferencia de datos y un sincronizador de ajustes de usuario, de acuerdo con una realización 
preferida de la presente invención.
La figura 6 es un diagrama de bloques simplificado de múltiples entornos informáticos que interaccionan a través 45
de un gestor de ejecución de aplicaciones, de acuerdo con una realización preferida de la presente invención.
La figura 7 es un diagrama de bloques simplificado de múltiples entornos informáticos que interaccionan a través 
de un unificador de escritorios, de acuerdo con una realización preferida de la presente invención.
La figura 8 es un diagrama de bloques simplificado de un procedimiento para integrar múltiples entornos 
informáticos en un entorno unificado, de acuerdo con una realización preferida de la presente invención.50
La figura 9 es un diagrama de bloques simplificado de un sistema a modo de ejemplo que posibilita que un 
usuario acceda a dos entornos informáticos.
La figura 10 es un diagrama de bloques simplificado de un sistema a modo de ejemplo que posibilita que un 
usuario acceda de forma ininterrumpida a cuatro entornos informáticos.

Descripción de las realizaciones preferidas55

Las presentes realizaciones son de un sistema y procedimiento para integrar múltiples entornos informáticos en un 
entorno unificado. En concreto, se crea un entorno unificado en el que no es necesario que el usuario sea 
consciente del entorno particular en el que reside una aplicación, recurso o archivo con el fin de trabajar con esa 
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aplicación, recurso o archivo. El usuario trabaja con un escritorio que contiene las ventanas activas de la totalidad de 
los entornos informáticos con ajustes sincronizados y de control. Se aplica una directiva (que posiblemente está 
compuesta por una directiva de permisos de archivo, una directiva de acceso de red, y otras) para asegurar que la 
seguridad de cada uno de los entornos informáticos no ha sido puesta en peligro por el acceso a, o la transferencia 
de datos a partir de, otros entornos.5

Tal como se ha expuesto en lo que antecede, se necesita un sistema que incorpore los requisitos de aislamiento y
una experiencia de usuario transparente, y posibilite el uso del día a día de múltiples entornos informáticos, 
incluyendo múltiples instancias de sistema operativo encima de una tecnología de entornos informáticos
convencional (tal como una máquina virtual o un escritorio remoto).

Las presentes realizaciones describen un sistema y procedimiento para la integración de entornos informáticos, que10
se basa en un supervisor de unificación centralizado que se comunica con agentes que están instalados en cada 
uno de los entornos. Los agentes dotan al supervisor de la información que se requiere para integrar todos los 
aspectos de la experiencia de usuario, incluyendo proporcionar un sistema de archivos unificado, posibilitar la 
transferencia de datos entre entornos, controlar el acceso a recursos, controles de teclado uniformes, posibilitar la 
ejecución de aplicaciones, y más. El supervisor usa la información proporcionada para integrar los diversos entornos15
de acuerdo con directivas definidas, y controla los diversos entornos a través de sus agentes respectivos. Un 
entorno base se selecciona de entre los múltiples entornos informáticos, por lo general el entorno de trabajo físico
del usuario, y el supervisor usa la información proporcionada para integrar los otros entornos informáticos en el 
entorno base. La integración se puede guiar por medio de directivas que son definidas por un usuario o 
administrador, con el fin de adaptar el entorno unificado a las necesidades de un usuario u organización particular.20

Cada aspecto de la unificación se puede implementar por medio de un componente separado dentro del supervisor, 
de tal modo que las capacidades del supervisor se pueden adaptar a las necesidades del usuario simplemente
mediante la inclusión de los componentes necesarios.

Por lo tanto, el usuario puede trabajar como si se encontrara dentro de un único entorno informático, incluso aunque
se está accediendo a los archivos y las aplicaciones se están ejecutando en múltiples entornos informáticos, cada 25
uno con sus propias restricciones y requisitos.

Se ha de entender que las presentes realizaciones se pueden implementar en cualquier forma de múltiples entornos 
informáticos, con independencia de la plataforma que se usa con el fin de crear los mismos (tales como máquinas 
virtuales y tecnologías de escritorios remotos), y del sistema operativo en uso (tal como Windows, Linux, etc.).

Los principios y el funcionamiento de un sistema y procedimiento de unificación de acuerdo con la presente 30
invención se pueden entender mejor con referencia a los dibujos y las descripciones adjuntas.

Antes de explicar con detalle al menos una realización de la invención, se ha de entender que la invención no está 
limitada en cuanto a su aplicación a los detalles de construcción y la disposición de los componentes que se 
exponen en la siguiente descripción o que se ilustran en los dibujos. La invención es capaz de otras realizaciones o
de ponerse en práctica o llevarse a cabo de diversas formas. Asimismo, se ha de entender que la fraseología y la 35
terminología que se emplean en el presente documento son para fines de descripción y no se deberían considerar 
como limitantes.

En lo sucesivo, a aquellas partes que sean las mismas que las de las figuras previas se les dan los mismos números 
de referencia, y no se describen de nuevo excepto según sea necesario para una comprensión de la presente 
realización.40

A continuación se hace referencia a la figura 1, que es un diagrama de bloques simplificado de un sistema de 
unificación para integrar múltiples entornos informáticos en un entorno base, de acuerdo con una realización 
preferida de la presente invención. El sistema de unificación 10 integra múltiples entornos informáticos12.1 - 12.n, 
que se encuentran disponibles para su uso simultáneo por un único usuario, en un entorno base 12.1. La integración
se realiza al tiempo que se hacen cumplir los requisitos y restricciones individuales de cada entorno informático, y45
sin poner en peligro la seguridad de ninguno de los entornos informáticos individuales. Todos los aspectos de los 
entornos informáticos se pueden unificar en la práctica, incluyendo la integración visual del escritorio y la barra de 
tareas, un sistema de archivos unificado, ejecución de aplicaciones, y más. De este modo se dota al usuario de un 
entorno de trabajo cómodo al tiempo que se mantiene la integridad de los entornos informáticos individuales.

En la realización preferida, uno de los entornos informáticos se selecciona como un entorno base 12.1, y su agente50
se selecciona como el agente de entorno base 14.1. El supervisor de unificación 16 incorpora los entornos 
informáticos restantes en el entorno base 12.1 (en lo sucesivo, también se hace referencia al concepto de incorporar 
un entorno informático en el entorno base como integrar los entornos informáticos). Por lo general, el ordenador de 
trabajo de extremo del usuario se selecciona como el entorno base. El entorno base 12.1 establece el entorno de 
usuario (en términos de ajustes, preferencias, y así sucesivamente) y el escritorio base del usuario (en términos de55
controles, interfaces y entrada) en los que se van a integrar los entornos informáticos 12.2 - 12.n restantes. Por lo 
tanto, no es necesario que el usuario defina de forma activa un conjunto de preferencias, ajustes y así 
sucesivamente, para el entorno unificado; el proceso de integración es completamente transparente al usuario. El 

E07700748
13-02-2018ES 2 659 651 T3

 



7

entorno base 12.1 también establece el sistema de archivos base, tal como se analiza en el contexto del unificador 
de sistemas de archivos en lo sucesivo.

Cada entorno informático 12.x está asociado con un agente 14.x, que se comunica con el supervisor de unificación
16. Preferiblemente, el agente reside dentro del entorno informático (al igual que para el entorno informático 12.1). 
Cada agente 14.x dota al supervisor de unificación de información acerca del entorno informático 12.x asociado. 5
Esta información puede incluir entrada de usuario, atributos de aplicación, atributos de sistema, y así sucesivamente. 
El supervisor de unificación 16 recibe la información a partir del agente de entorno base 14.1 y el resto de los 
agentes 14.2 - 14.n, realiza una orientación centralizada de los múltiples entornos informáticos, y emite instrucciones
al entorno base 12.1 y los agentes 14.2 - 14.n en consecuencia. La orientación centralizada se realiza de acuerdo 
con la información recibida, e incorpora los otros entornos informáticos 12.2 - 12.n en el entorno base 12.1.10

El proceso de unificación se puede guiar por medio de una directiva definida que establece la medida de la 
unificación o aislamiento que se mantiene entre los entornos informáticos indicados, y permite que la unificación se 
adapte a la constelación de sistemas específica y a las necesidades del usuario. La integración se puede realizar
con cualquier grado de rigor que sea requerido por el usuario. Por ejemplo, se puede dar al usuario un acceso sin 
restricciones al sistema de archivos base (que incorpora la totalidad de los sistemas de archivos de los múltiples 15
entornos informáticos, tal como se describe en lo sucesivo). Como alternativa, se pueden aplicar permisos diferentes 
para entornos informáticos diferentes. El supervisor de unificación 16 puede ser un componente autónomo del 
sistema, o puede residir en uno de los entornos informáticos, preferiblemente el entorno base. El funcionamiento del 
supervisor de unificación 16 se describe con detalle en lo sucesivo.

Además, preferiblemente cada agente 14.x gestiona el entorno informático respectivo según sea indicado por las 20
instrucciones emitidas por medio del supervisor de unificación 16. De este modo se forma un sistema en el que el 
supervisor de unificación 16 es capaz de coordinar los recursos y operaciones de la totalidad de los entornos 
informáticos de una forma centralizada, creando en la práctica un único entorno unificado para el usuario.

Se ha de entender que la figura 1 ilustra un sistema a modo de ejemplo no limitante. El número y la naturaleza de los 
entornos informáticos y sus agentes pueden diferir de lo que se muestra.25

Los ejemplos de tipos diferentes de entornos informáticos 12.x incluyen:

a. Máquina virtual (que, en el presente documento, también se denomina entorno virtual) 12.3
b. Ordenador de extremo 12.4
c. Servidor 12.5
d. Escritorio remoto 12.n30

La totalidad de los diversos entornos informáticos pueden ejecutar el mismo sistema operativo. Como alternativa, 
puede que el sistema operativo no sea el mismo para la totalidad de los entornos informáticos. Esto posibilita que un 
usuario trabaje con aplicaciones que se ejecutan en sistemas operativos diferentes, tales como aplicaciones 
heredadas que requieren una versión previa del sistema operativo.

Algunos o la totalidad de los entornos informáticos se pueden conectar por medio de una red de datos. Por lo tanto,35
el usuario puede estar trabajando de forma simultánea en un ordenador personal (PC, personal computer), 
ejecutando una máquina virtual en el PC, y comunicándose con un servidor a través de una red.

En la realización preferida, los datos pueden ser etiquetados por el supervisor de unificación 16 y / o un agente 14.x. 
La etiqueta ayuda en el cumplimiento de las directivas por el supervisor de unificación, y posibilita un control 
adicional de las operaciones que experimenta esta unidad de datos. La etiqueta puede incluir metadatos tales como40
el entorno informático en el que se crearon o se modificaron por última vez los datos, el propietario / modificador de
los datos, el origen de la unidad de datos si se originaron fuera del entorno informático (por ejemplo, correo 
electrónico, mensajería instantánea y dispositivo). Para los archivos, los metadatos también pueden incluir una lista
de cambios en el archivo o su ruta. Las unidades de datos se pueden marcar visualmente (por ejemplo, una 
superposición de iconos por encima del icono existente) de acuerdo con sus metadatos. Además, los archivos se 45
pueden transformar (por ejemplo, cifrarse) de forma automática de acuerdo con sus metadatos.

A continuación se hace referencia a la figura 2, que es un diagrama de bloques simplificado de un supervisor de 
unificación, de acuerdo con una realización preferida de la presente invención. Preferiblemente, el supervisor de 
unificación 16 incluye uno o más de los siguientes componentes:

a. Unificador de sistemas de archivos 2150
b. Gestor de delegación de acceso 22
c. Filtro de transferencia de datos 23
d. Sincronizador de ajustes de usuario 24
e. Gestor de ejecución de aplicaciones 25
f. Unificador de escritorios 2655

Cada uno de los componentes enumerados se describe con detalle en lo sucesivo.
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A continuación se hace referencia a la figura 3, que es un diagrama de bloques simplificado de una realización a 
modo de ejemplo de un sistema de archivos unificado, de acuerdo con una realización preferida de la presente 
invención. El unificador de sistemas de archivos 21 crea un sistema de archivos unificado, que dota al usuario de un 
aspecto y una sensación de un sistema de archivos unificado, a lo largo de múltiples entornos informáticos
(incluyendo rutas o nombres de archivo uniformes, etc.) incluso aunque cada entorno pudiera tener su propio 5
sistema de archivos. La totalidad de los entornos informáticos del usuario puede acceder al sistema de archivos 
unificado, creando de este modo una experiencia de usuario con aún menos problemas.

El unificador de sistemas de archivos 21 establece el sistema de archivos del entorno base como el sistema de 
archivos base, haciéndolo accesible a la totalidad de los otros entornos 240 y 260, preferiblemente sujeto a una 
directiva de permisos que se hace cumplir por medio del supervisor de unificación. Entonces, unas operaciones de 10
acceso a archivos seleccionadas que son desencadenas por los entornos 240 y 260 en su sistema de archivos local
se monitorizan y se reflejan en el sistema de archivos base. De esta forma, la totalidad de los entornos informáticos
pueden acceder al sistema de archivos base como si este fuera su sistema de archivos local, además de acceder a
su sistema de archivos local. La totalidad de los entornos informáticos son capaces de navegar, leer, escribir y
eliminar archivos, acceder a carpetas en red y soportes extraíbles que son accesibles desde dentro del sistema de 15
archivos base. Además, los nombres y rutas de archivo pueden ser uniformes para la totalidad de los entornos 
informáticos. Como alternativa, los nombres y rutas de archivo pueden ser diferentes en los diversos entornos 
informáticos (por ejemplo, una determinada carpeta en uno del entorno 240 o 260 se puede redirigir a una carpeta
diferente en el sistema de archivos base). Cualquier cambio en un nombre o ruta de archivo se ve inmediatamente
reflejado en la totalidad de los otros entornos.20

Preferiblemente, se restringe el uso del sistema de archivos unificado por medio de una directiva de permisos, 
evitando de este modo la exposición mutua a riesgos de seguridad o un acceso no autorizado entre entornos. A 
cada uno de los entornos 220, 240 y 260 se puede asignar una directiva individual, para permitir o bloquear la 
navegación, la lectura, la escritura y la eliminación de archivos del sistema de archivos unificado. La directiva de 
permisos también puede requerir transformar los archivos que son escritos o leídos por cualquiera de los entornos. 25
Los permisos se pueden determinar por medio de parámetros que incluyen el usuario, la afiliación del usuario, tipo 
de archivo, carpeta, tipo de unidad, ruta, usuario, el entorno en el que se creó o se modificó por última vez el archivo, 
y una etiqueta (con metadatos de archivo).

El unificador de sistemas de archivos 21 también puede incluir un transformador de archivos, que transforma los 
archivos que son escritos o leídos del sistema de archivos base por cualquiera de los entornos, según sea 30
especificado por la directiva de permisos. Los permisos se pueden determinar por medio del entorno en el que se 
creó o se modificó por última vez el archivo, el propio usuario, el tipo de archivo, la ubicación del archivo, y
cualesquiera otros metadatos que se hubieran adjuntado al archivo (es decir, una etiqueta). Por ejemplo, cualquier 
archivo escrito en el sistema de archivos base por uno diferente de los entornos diferentes 240 y 260, se puede cifrar
con una clave de cifrado que está asociada con este entorno para hacer cumplir una directiva y permitir un acceso 35
futuro solo por parte del mismo entorno informático.

Por lo tanto, el usuario trabaja con un sistema de archivos, pero se siguen haciendo cumplir los requisitos de acceso
individuales de cada uno de los entornos informáticos separados. Se puede definir una directiva de permisos flexible 
y granular, que proporciona un control sobre el acceso a archivos más grande que el que se encuentra actualmente 
disponible para un sistema de archivos convencional. Permisos de archivo diferentes para un archivo dado, en 40
función del entorno informático que está usando el usuario para realizar la operación de archivos.

A continuación se hace referencia a la figura 4, que es un diagrama de bloques simplificado de múltiples entornos 
informáticos que interaccionan a través de un gestor de delegación de acceso, de acuerdo con una realización 
preferida de la presente invención. El gestor de delegación de acceso 400 delega cada operación actual en el 
entorno informático adecuado, de tal modo que el contenido o los recursos se procesan de forma automática en el 45
entorno informático correcto.

El gestor de delegación de acceso 400 recibe información a partir de los agentes 410, y monitoriza las operaciones 
de usuario. Cuando se detecta una operación de usuario 910 (por ejemplo, se abre un archivo), el gestor de 
delegación de acceso 400 determina el entorno informático en el que se debería realizar la operación, bloqueando 
posiblemente la operación original y solicitando que otro entorno realice la operación 920 (o al realizar una 50
sustitución por una operación diferente si la operación original no se puede realizar en el entorno elegido).

El gestor de delegación de acceso 400 selecciona el entorno informático adecuado en función de una directiva de 
acceso, que se puede basar en criterios diferentes para tipos diferentes de operaciones. Por ejemplo, el entorno 
adecuado para procesar un archivo se puede determinar de acuerdo con el nombre, la extensión, el contenido, el 
propietario, el tipo de unidad, los permisos o cualesquiera otros metadatos del archivo (incluyendo el entorno 55
informático en el que se creó el mismo, su origen, etc.) con los que se haya etiquetado el mismo. El entorno para el 
acceso de red se puede determinar de acuerdo con el dominio, el formato de dirección, el protocolo, los permisos de 
acceso o cualquier otra característica de comunicación.
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Las operaciones de archivos delegadas pueden incluir, entre otros, procedimientos de ejecución y de cierre, y
acceso a recursos de red. Dentro de los entornos basados en Windows, estas también pueden incluir la invocación
de verbos de intérprete de comandos tales como hacer doble clic sobre un archivo, clic derecho, abrir archivos
usando diálogos de archivos. El archivo se puede transferir al entorno delegado por cualquier procedimiento, o se 
puede acceder al mismo a través del sistema de archivos unificado si este componente se implementa en el sistema.5

El acceso de red delegado puede incluir la navegación en sitios web y el acceso a cualquier recurso remoto o local 
usando cualquier protocolo.

A continuación se hace referencia a la figura 5, que es un diagrama de bloques simplificado de múltiples entornos 
informáticos que interaccionan a través de un filtro de transferencia de datos, de acuerdo con una realización 
preferida de la presente invención. El filtro de transferencia de datos 100 proporciona un control basado en directivas 10
de la transferencia de datos entre entornos. A cada entorno 220 y 240 se le asigna una directiva de transferencia de 
datos que indica la transferencia de datos a y a partir de cada uno de los otros entornos, proporcionando de este 
modo una directiva de transferencia específica para cada par posible de entornos.

La transferencia de datos 930 se puede permitir o bloquear, o puede requerir la transformación de datos de acuerdo 
con parámetros tales como: entorno de origen, entorno objetivo, tipo de los datos, origen de los datos, propietario de 15
los datos, contenido de los datos, y cualesquiera metadatos con los que se hayan etiquetado los datos.

En la realización preferida, el filtro de transferencia de datos 100 incluye el transformador de datos 110, que
transforma datos durante la transferencia, con el fin de cumplir con la directiva de transferencia de datos. La 
transformación puede incluir una conversión a otro formato, excluyendo, eliminando o extrayendo determinadas
partes del mismo, cifrado / descifrado o reconstrucción de información.20

El filtro de transferencia de datos 100 se puede aplicar para todos los canales de comunicación entre los entornos
220 y 240, incluyendo: operaciones de copiar y pegar, operaciones de arrastrar y soltar, transferir datos a partir de o
a un dispositivo (tal como un soporte extraíble o una impresora), transferir datos que se obtienen a través de un 
canal de comunicación que se encuentra disponible en un entorno informático y a un entorno informático diferente, 
transferencia de archivos entre entornos informáticos usando el sistema de archivos unificado y sincronización de 25
ajustes de usuario (que se analiza en lo sucesivo).

Haciendo referencia de nuevo a la figura 5, un sincronizador de ajustes de usuario 300 mantiene la consistencia de 
los ajustes de usuario en la totalidad de los múltiples entornos informáticos, al tiempo que se evita la distribución de
datos que pudieran perjudicar al aislamiento del entorno. Por lo general, cada entorno informático tiene un grupo de 
ajustes 310, que pueden ser diferentes de los ajustes equivalentes en un entorno informático diferente. Con el fin de 30
proporcionar una experiencia de usuario unificada, estos ajustes se han de unificar (es decir, sincronizar y / o
combinar) en un grupo unificado de ajustes que son de aplicación por la totalidad de los entornos informáticos. En la 
realización preferida se usan los ajustes del sistema base como la base para la unificación, y los ajustes de los otros 
entornos informáticos se sincronizan con los del sistema base. Como alternativa, los ajustes de uno de los otros 
entornos informáticos se pueden usar como la base para unificar los ajustes. Son ejemplos de los ajustes de usuario35
para el sistema operativo Windows: impresora por defecto, página de inicio por defecto, favoritos, ubicación de
carpetas especiales (tales como Mis Documentos y Mis Imágenes), y ajustes para aplicaciones de usuario (tales 
como iniciales, libreta de direcciones, esquemas de color, etc.)

La unificación de los ajustes entre los diversos entornos informáticos se controla por medio del sincronizador de 
ajustes de usuario 300 de acuerdo con una directiva de sincronización. La directiva de sincronización se puede 40
aplicar en dos niveles - por entorno y / o por ajuste - y puede permitir la sincronización de los ajustes entre cualquier
par de entornos, bloquear la sincronización o permitir la sincronización después de transformar los ajustes según 
sea requerido por el filtro de transferencia de datos 100.

Los procedimientos de unificación pueden incluir una sincronización unidireccional o bidireccional entre los entornos
220 y 240, y aplicar los cambios en tiempo real, a petición o como una tarea programada. La unificación de ajustes45
también se puede realizar tras la creación o terminación de un entorno informático.

A continuación se hace referencia a la figura 6, que es un diagrama de bloques simplificado de múltiples entornos 
informáticos que interaccionan a través de un gestor de ejecución de aplicaciones, de acuerdo con una realización 
preferida de la presente invención. El gestor de ejecución de aplicaciones 500 posibilita que un usuario o 
administrador integre aplicaciones seleccionadas en el entorno base, al posibilitar que el usuario desencadene la 50
ejecución de una aplicación 520 que está instalada en un entorno informático diferente del entorno base.

En muchos casos, un usuario (o administrador) requiere que una aplicación que está instalada en un entorno 
informático se encuentre disponible para su ejecución a partir de otro entorno informático (una aplicación que se 
pone a disposición de otros entornos informáticos se denomina aplicación publicada). En este caso, un comando de 
ejecución único 950 es creado por el gestor de ejecución 500. Este comando se encuentra disponible en el otro 55
entorno informático (o entornos informáticos seleccionados). Cuando se usa el comando de ejecución 950, la 
aplicación publicada se ejecuta en el entorno 240 o 260 en el que la reside misma.
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El comando de ejecución 950 se puede desencadenar de cualquier forma de ejecución convencional: usando una 
línea de comandos, un atajo, una interfaz de usuario hecha a medida, o un menú de usuario tal como el menú de 
inicio de Windows.

El comando de ejecución 950 puede aceptar parámetros que se transfieren a la aplicación publicada 520 original 
tras la ejecución. Los tipos de archivo se pueden asociar con una aplicación publicada 520, y los archivos de este 5
tipo se pueden procesar por medio de la aplicación publicada incluso aunque cada uno de la aplicación y el archivo
residen en un entorno informático diferente.

En la realización preferida, un administrador publica las aplicaciones deseadas a partir de cada entorno en el 
entorno base, posibilitando de este modo que el usuario inicie estas aplicaciones usando los procedimientos de 
ejecución convencional en el entorno base.10

A continuación se hace referencia a la figura 7, que es un diagrama de bloques simplificado de múltiples entornos 
informáticos que interaccionan a través de un unificador de escritorios, de acuerdo con una realización preferida de
la presente invención. El unificador de escritorios 600 incorpora la interacción del usuario con todas las aplicaciones 
activas 620 en los entornos informáticos 220, 240 y 260 diferentes, en el escritorio 610 del sistema base (que, en el 
presente documento, se denomina escritorio base). La integración puede incluir una integración de ventanas 15
ininterrumpida, integración de control de aplicaciones e integración de control y de ajustes de escritorio y / o de 
entradas, tal como se explica en lo sucesivo. El escritorio base 610 puede incluir aspectos de escritorio tales como la 
barra de tareas, imagen en segundo plano, ajustes de representación activos, gestor de aplicaciones, iconos de 
bandeja, estado de entrada (tal como Bloq Num), y otros.

El proceso de unificación posibilita que las ventanas de la totalidad de los entornos informáticos funcionen 20
visualmente como ventanas locales (una integración de ventanas ininterrumpida). Preferiblemente, todas las 
ventanas en el escritorio unificado aparecen en la barra de tareas con icono, título y estatus de actividad, y realizan
acciones, tales como minimizar, maximizar, restablecer y cerrar una ventana, tanto cuando son desencadenadas por 
una aplicación en cualquier entorno informático, o según se controlan a partir de la ventana o la barra de tareas
dentro del entorno base 220.25

Las operaciones tales como cerrar una ventana o atajos de teclado (por ejemplo, alt - tab, win - m, ctrl - alt - esc en
el sistema operativo Windows) que tienen lugar en el entorno base 220 y se presentan en el escritorio base 610, 
funcionan según lo esperado a partir de un único escritorio (por ejemplo, win - m minimizará la totalidad de las 
ventanas en todos los entornos informáticos, alt - tab alternará entre las ventanas de todos los entornos informáticos, 
etc.). De forma similar, los estados de entrada de usuario (tales como estado de Bloq Num y estado de Bloq Mayús) 30
se aplican de manera uniforme a todas las ventanas, en función del estado de entrada de usuario del entorno base
220, y se sincronizan con el entorno base cuando se cambian en uno cualquiera de los entornos.

Los menús u objetos gráficos, tales como iconos de bandeja que son creados por aplicaciones, aparecen como si
estos existieran visualmente en el escritorio base 610, y cualquier operación 990 que se realice sobre estos objetos 
se delega de vuelta al entorno 240 o 260 de origen. Preferiblemente, el unificador de escritorios 600 incorpora los 35
iconos de bandeja de otros entornos informáticos (y su texto de información sobre herramientas y gráfico de icono) 
en el área de iconos de bandeja del entorno base. Preferiblemente, la interacción del usuario con la totalidad de los 
iconos de bandeja (por ejemplo, realizando una acción de menú de contexto o haciendo doble clic) se realiza de 
manera uniforme, con independencia del entorno de origen de un icono dado. Preferiblemente, los ajustes de 
escritorio, tales como el tema del escritorio, el tamaño de fuente y el área de trabajo, son establecidos por el entorno 40
base.

Preferiblemente, las aplicaciones activas 620 de los entornos creados por máquinas virtuales encima de una única 
estación de trabajo física 240 y 260 se integran visualmente en el escritorio base 610. Las ventanas de la máquina 
virtual funcionan visualmente como ventanas locales (es decir, una integración de ventanas ininterrumpida). 
Preferiblemente, las aplicaciones de la máquina virtual aparecen en la barra de tareas del escritorio base con icono, 45
título y estatus de actividad, y realizan acciones tales como minimizar, maximizar y cerrar cuando se desencadenan
a partir del entorno informático 240 y 260 original o a partir de la ventana o la barra de tareas dentro del entorno 
base 220.

Con el fin de permitir una experiencia de usuario familiar y un comportamiento mejor cuando se representa vídeo o
gráficos muy exigentes en el interior de un entorno virtual, preferiblemente se realiza una integración de ventanas 50
ininterrumpida de una forma fuera de banda. La integración fuera de banda tiene lugar sin interpretar los datos 
gráficos del entorno, y dependiendo de la representación directa del motor de virtualización (por ejemplo, VMWare 
Player o Microsoft Virtual PC) del escritorio de máquina virtual encima de la representación del entorno base.

Una integración de ventanas ininterrumpida fuera de banda se puede implementar por medio del siguiente
procedimiento. Cuando se inicia un entorno informático virtual, la ventana de máquina virtual se crea y se actualiza 55
por medio del motor de virtualización (por ejemplo, VMWare Player o Microsoft Virtual PC) para incluir el escritorio de 
la máquina virtual. El unificador de escritorios 600 no representa el escritorio de máquina virtual al ocultar la ventana 
de máquina virtual. En su lugar, siempre que una ventana de aplicación se deba representar en la máquina virtual, el 
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agente en ejecución en el interior de la VM mide el área (la ubicación, la anchura y la altura) de la ventana y envía
esta información de metadatos al supervisor de unificación. El supervisor de unificación representa, a su vez, la 
ventana de máquina virtual al usuario, pero recorta (cercena) el área de ventana original para encajar solo con el 
área apropiada de la ventana de aplicación, y oculta el resto de la ventana de máquina virtual. El resultado es que la 
aplicación se contempla en la pantalla del usuario de forma similar a cualquier otra ventana de aplicación en 5
ejecución en el escritorio del usuario.

Cuando se van a representar ventanas adicionales, los agentes de todos los entornos informáticos relevantes envían 
de forma similar la información de área de la totalidad de las ventanas al supervisor de unificación que, a su vez, 
extiende el área recortada (el área visible por el usuario) con el fin de unir la totalidad de las áreas de las ventanas,
mostrando solo las porciones relevantes. Mediante la aplicación del mismo proceso a varios entornos informáticos, 10
los escritorios de múltiples entornos informáticos se integran en el escritorio base.

Con el fin de soportar el foco y el orden Z de las ventanas a partir de entornos diferentes (dando al usuario la ilusión 
de ventanas que cubren otras ventanas y un orden entre las diferentes ventanas), el agente de entorno base
también puede cambiar el recorte de una ventana de máquina virtual de acuerdo con el orden Z de la ventana;
ocultando las áreas de una ventana en ejecución en el entorno diferente que debería cubrir la ventana de máquina 15
virtual.

Con el fin de proporcionar un botón de barra de tareas para cada aplicación / ventana que se ejecuta en un entorno
que no sea el escritorio base, y para soportar la minimización, la maximización y la activación de esta ventana, se 
presenta el concepto de una ventana de tipo instantánea. Para cualquier ventana que exista en el interior de un 
entorno informático que no sea el escritorio base, preferiblemente se crea una ventana de tipo instantánea en el 20
escritorio base, de tal modo que aparece una entidad de barra de tareas con el icono y el texto correlativos. 
Cualquier operación que se realiza sobre la ventana de tipo instantánea siempre se refleja en la ventana de entorno
correlativa (por ejemplo, cuando la ventana de tipo instantánea se maximiza, se minimiza, se activa, se restablece o
se cierra, se realiza la misma acción sobre su ventana correlativa, y viceversa). Esto también permite el 
comportamiento familiar de un mecanismo de control de escritorio general tal como minimizar la totalidad de las 25
ventanas (la tecla Win - m en Windows de Microsoft), conmutar entre aplicaciones (la combinación de teclas alt + tab 
en Windows de Microsoft), etc.

Los menús u objetos gráficos tales como iconos de bandeja que son creados por aplicaciones aparecen, 
preferiblemente, como si los mismos existieran visualmente en el escritorio base 610, y cualquier operación que se 
realice sobre los mismos se delega de vuelta al entorno 240 o 260 de origen.30

Para soportar la unificación de iconos de bandeja, se aplica un concepto similar de icono de bandeja de tipo 
instantánea. Para cada icono de bandeja que se presenta en un entorno que no sea el entorno base, se crea un 
icono de bandeja de tipo instantánea en el entorno base. El icono de bandeja de tipo instantánea siempre está
sincronizado en cuanto a la imagen del icono, el texto de información sobre herramientas y el estado con su icono de 
bandeja correlativo en el entorno relevante. Cualquier acción que se realice sobre el icono de bandeja de tipo 35
instantánea se realiza de forma automática asimismo sobre el icono de bandeja original. Esto incluye hacer clic 
sobre el icono, mover el puntero por encima del icono, hacer doble clic sobre el icono, hacer clic derecho sobre el 
icono, ocultar el icono, cambiar el texto o la imagen del icono de bandeja, y así sucesivamente.

Preferiblemente, cualquier estado de escritorio o estado de entrada que se encuentre activo en el escritorio base se 
sincroniza de forma automática con la totalidad de los otros entornos (en el caso del sistema operativo Windows,40
este puede incluir estado de Bloq Num, estado de Bloq Mayús, propiedad de ventana activa, resolución de pantalla 
activa, área de trabajo activa, idioma activo, etc.)

A pesar de que están integradas en el escritorio base 610, las ventanas activas 620 a partir de entornos diferentes
se pueden diferenciar visualmente, por ejemplo por medio de un icono o recuadro de color.

Cuando se integran en un sistema, los componentes que se han descrito en lo que antecede crean un entorno de 45
trabajo unificado que se construye sobre entornos informáticos separados. El entorno de trabajo unificado se 
beneficia de las ventajas de mantener los atributos de los entornos informáticos individuales, y la cantidad requerida 
de aislamiento y seguridad entre los entornos informáticos, al tiempo que se mantiene una experiencia de usuario 
similar a un sistema de un único entorno. Por lo tanto, se libera al usuario de la necesidad de conmutar entre 
entornos, de entender la estructura interna del sistema o de recordar a qué recursos, datos y aplicaciones se debería 50
acceder a partir de cada entorno.

En la realización preferida, se usa una consola de gestión para controlar y gestionar los múltiples agentes y / o el 
supervisor de unificación, posiblemente para su uso por parte de un administrador de sistemas.

A continuación se hace referencia a la figura 8, que es un diagrama de bloques simplificado de un procedimiento
para integrar múltiples entornos informáticos en un único entorno unificado, de acuerdo con una realización preferida55
de la presente invención. Los múltiples entornos informáticos se encuentran disponibles para su uso simultáneo por 
un único usuario, en un entorno unificado.
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En la etapa 81, se monitoriza la información recibida a partir de cada uno de los entornos informáticos. La 
información describe el estatus en curso del entorno respectivo. El término estatus tiene por objeto describir todos 
los aspectos del entorno informático que están implicados en la incorporación de los otros entornos informáticos en
el entorno base. Preferiblemente, tal información incluye información acerca de las aplicaciones actuales, estructuras 
de datos, operaciones de usuario, ajustes y así sucesivamente. La información acerca de un entorno informático 5
dado puede ser proporcionada por un agente que está instalado en el entorno informático.

En la etapa 82, se realiza una orientación centralizada de los múltiples entornos informáticos de acuerdo con la 
información recibida, y con directivas designadas para dotar al usuario del entorno unificado.

Preferiblemente, el procedimiento incluye adicionalmente gestionar los entornos informáticos de acuerdo con la 
orientación centralizada (la etapa 83).10

Este proceso se realiza repetidamente para proporcionar una unificación y ejecutabilidad continua de los múltiples 
entornos informáticos en el entorno base, dotando de este modo al usuario de un entorno de trabajo unificado.

La orientación centralizada puede incluir realizar una o más de las siguientes etapas:

1. Incorporar los sistemas de archivos de los otros entornos informáticos en el sistema de archivos base
(preferiblemente, de acuerdo con una directiva de permisos).15
2. Delegar operaciones en un entorno informático adecuado (que, preferiblemente, se selecciona de acuerdo con
una directiva de acceso).
3. Controlar la transferencia de datos entre los entornos informáticos (preferiblemente, de acuerdo con una 
directiva de transferencia de datos).
4. Transformar datos que se están transfiriendo entre los entornos informáticos.20
5. Mantener la consistencia de los ajustes de usuario entre los entornos informáticos, preferiblemente de acuerdo 
con una directiva de sincronización.
6. Posibilitar la ejecución de aplicaciones a partir de los entornos informáticos diferentes.
7. Integrar los escritorios de entorno informático en el escritorio del entorno base, formando de este modo un 
escritorio unificado.25

Preferiblemente, al menos uno de los entornos informáticos es una máquina virtual.

Una realización preferida adicional de la presente invención es un agente que se coloca en un entorno informático, 
con el fin de permitir que el entorno informático interaccione con un sistema de unificación. El agente incluye una 
unidad de recopilación de información que recopila información acerca del estatus en curso del entorno informático, 
y un proveedor de información que emite la información recopilada al sistema de unificación.30

Se espera que, durante la vigencia de la presente patente, se desarrollen muchos entornos informáticos, sistemas 
operativos, sistemas de archivos, operaciones informáticas y aplicaciones relevantes, y el ámbito de las expresiones 
correspondientes tiene por objeto incluir la totalidad de tales nuevas tecnologías a priori.

Objetos, ventajas y características novedosas adicionales de la presente invención se volverán evidentes a un 
experto en la materia tras el examen de los siguientes ejemplos, que no se tiene por objeto que sean limitantes. 35
Adicionalmente, cada una de las diversas realizaciones y aspectos de la presente invención tal como se ha 
bosquejado en lo que antecede en el presente documento y tal como se reivindica en la sección de reivindicaciones
en lo sucesivo halla soporte experimental en los siguientes ejemplos.

Ejemplos

A continuación se hace referencia a los siguientes ejemplos, que, junto con las descripciones, ilustran la invención40
de una forma no limitante.

Lo siguiente presenta dos realizaciones a modo de ejemplo. Cada realización incluye un subconjunto de los 
componentes que se han descrito en lo que antecede, para crear un sistema que posibilite que un usuario trabaje de 
forma concurrente en múltiples entornos informáticos al tiempo que los mismos se integran de forma transparente en 
un entorno unificado.45

A continuación se hace referencia a la figura 9, que es un diagrama de bloques simplificado de un sistema a modo 
de ejemplo que posibilita que un usuario acceda a dos entornos informáticos, al tiempo que se proporciona una 
integración transparente entre esos dos entornos.

En el presente ejemplo, se definen dos entornos informáticos:

1. El Entorno A 220 es una instancia de sistema operativo que está asignada a una estación de trabajo física, y50
sirve como el entorno base (que proporciona el escritorio base y el sistema de archivos base).
2. El Entorno B 260 es un entorno virtual, en aras de un ejemplo creado por VMWare Player, en ejecución dentro 
de la misma estación de trabajo física que el Entorno A 220, con otra instancia del sistema operativo
convencional. El Entorno B 260 es capaz de ejecutar aplicaciones y procesar unidades de datos. El Entorno B 
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260 es un entorno seguro y separado y, por defecto, ninguna entidad externa, incluyendo el Entorno A 220, tiene 
acceso a su sistema operativo, datos, aplicaciones, red o procesos en ejecución. Por lo tanto, el Entorno B 260 
funciona como un entorno informático separado.

El Entorno A 220 sirve para el uso personal del día a día y operaciones empresariales no reguladas o no 
confidenciales, mientras que el Entorno B 260 sirve para acceder a uno o más servicios internos, aplicaciones y / o5
datos definidos, y para realizar tareas orientadas a empresas que, potencialmente son confidenciales o delicadas.

La creación del Entorno B 260 de la forma descrita podría ser un resultado de varios aspectos empresariales, de 
gestión o normativos con el fin de:

1. Mantener el Entorno B 260 seguro frente a amenazas externas de seguridad tales como virus, caballos de 
Troya y gusanos.10
2. Separar la conectividad de Internet disponible en el Entorno A 220 con respecto a las operaciones 
empresariales del Entorno B 260.
3. Cumplir con regulaciones o contratos que requieren que determinados flujos de trabajo, servicios o datos se 
separen de cualquier otro flujo de trabajo de usuario, con el fin de mantenerse restringidos y auditados.

El filtro de transferencia de datos 100 se aplica para controlar la transferencia de datos entre los entornos, y se 15
establece una directiva de transferencia de datos. En aras del presente ejemplo, la directiva de transferencia de 
datos para operaciones de portapapeles y de arrastrar y soltar entre los dos entornos consiste en:

1. La transferencia de datos desde el Entorno A 220 hasta el Entorno B 260 se permite solo con una 
transformación a texto o formato de mapa de bits, para reducir al mínimo los riesgos de seguridad y de código 
malicioso.20
2. Se prohíbe la transferencia de datos desde el Entorno B 260 hasta el Entorno A 220, para evitar la fuga de
datos confidenciales.

La impresión a partir del Entorno B 260 se permite después de la recepción de la confirmación de un administrador.

El Entorno A 220 se define como el entorno base para el sistema de archivos unificado 700. De este punto en 
adelante, el sistema de archivos unificado 700 es usado por el Entorno B 260 para acceder a, crear o anular25
unidades de datos de usuario.

De acuerdo con una directiva de etiquetado de datos, todas las unidades de datos que se originan a partir del 
Entorno A 220 o uno de sus recursos accesibles (ya sean archivos, correo electrónico o cualquier otra unidad de 
datos) se etiquetan como normales, y todas las unidades de datos que se originan a partir del Entorno B 260 se 
etiquetan como confidenciales.30

Los archivos que se etiquetaron como confidenciales se diferencian visualmente por medio de una marca de 
cerradura en su icono de archivo, y también se pueden cifrar por medio del sistema de archivos unificado 700 
cuando se escriben los mismos en el sistema de archivos base en el Entorno A 220.

Una directiva de permisos se establece y se hace cumplir por medio del sistema de archivos unificado 700.

En aras del presente ejemplo, el sistema de archivos unificado 700 posibilita lo siguiente:35

1. La unidad D del sistema de archivos del Entorno B se integra en el sistema de archivos base del Entorno A 
como una unidad D. Por lo tanto, cualquier acceso a la unidad D por parte de una aplicación en ejecución en el 
Entorno B se verá reflejado en la unidad D correspondiente del sistema de archivos base en el Entorno A.
2. La unidad C del sistema de archivos del Entorno B no se integra en el sistema de archivos base. Por lo tanto,
ningún acceso a la unidad C por parte de una aplicación en ejecución en el Entorno B se verá reflejado en el 40
sistema de archivos base.
3. Operaciones de lectura, escritura y eliminación que se realizan por medio del Entorno B 260 sobre archivos
que se han etiquetado como normales por medio del sistema de archivos unificado están sujetas a directivas de 
permisos.
4. Cualquier archivo que se etiquete como confidencial (creado o cambiado por el Entorno B) se cifra y, por lo 45
tanto, no es accesible a través del Entorno A.

La directiva de permisos asegura que, a pesar de que todos los archivos son visibles para navegar a través de
ambos entornos 220 y 260, se establece una directiva para permitir leer y escribir archivos que se etiquetan como 
confidenciales solo a través del Entorno B 260. El Entorno A 220 puede leer físicamente los archivos pero no puede 
procesar los mismos, debido a que estos están cifrados. Por otro lado, puede que el Entorno B 260 no pueda leer, 50
escribir o eliminar cualquier archivo que se etiquete como normal (el sistema de archivos unificado 700 bloqueará un 
intento de este tipo).

Cuando se realiza un intento de procesar un archivo, que está etiquetado como confidencial, la operación se detecta
por medio del gestor de delegación de acceso 400, y se examina la etiqueta. Entonces, el gestor de delegación de 
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acceso 400 delega la operación para su procesamiento adicional por el Entorno B 260.

Para hacer la totalidad del flujo de trabajo transparente al usuario, se aplica el unificador de escritorios 600, y el 
escritorio del Entorno A 220 se usa como el escritorio base 610. Cualesquiera ventanas activas 620 que aparecen
encima del Entorno B 260 se detectan por medio del unificador de escritorios 600 y se integran visualmente en el 
escritorio 610 del Entorno A. Por lo tanto, las ventanas del Entorno B funcionan visualmente como ventanas locales, 5
aparecen en la barra de tareas con icono, título y estatus de actividad, y realizan acciones de ventanas 
convencionales (tales como maximizar y minimizar) cuando se desencadenan. Cualquier cambio realizado en la 
ventana activa del Entorno B se delega en el Entorno B 260 y es procesado por el mismo. Todos los estados de 
entrada, de teclado y de ratón se sincronizan entre los entornos diferentes. La totalidad de los atributos de escritorio 
tales como la resolución de pantalla, el tamaño de fuente y el área de trabajo activa se cambian de forma automática10
en el Entorno B 260 para encajar con el escritorio 610 del Entorno A.

El acceso a la intranet de la organización está asignado al Entorno B 260 en el presente ejemplo. Por lo tanto,
cuando se intenta abrir un URL o un enlace a una ubicación de intranet, la operación se detecta por medio del gestor 
de delegación de acceso 400 y la ubicación del URL solicitado se determina como la intranet. Entonces, la operación
se delega en un navegador que reside sobre el Entorno B 260.15

El acceso a Internet, por otro lado, solo se permite a través del Entorno A 220, y un intento de abrir un URL que está 
asociado con Internet se delegará por medio del gestor de delegación de acceso 400 en el navegador que reside 
sobre el Entorno A 220.

Otra forma de acceder a aplicaciones designadas de una organización, en aras del presente ejemplo una aplicación
de recursos humanos (RR. HH.) 520, es a través del gestor de ejecución de aplicaciones 500. La aplicación de 20
RR. HH. 520 reside en el Entorno B 260, y se le asigna un comando de ejecución único. Cuando este comando es 
ejecutado por el usuario usando un atajo de menú de inicio, el comando se delega en el Entorno B 260 para la 
ejecución de la aplicación de RR. HH. 520.

En el presente ejemplo, en aras de la comodidad del usuario, el administrador también crea un atajo encima del 
escritorio base 610 que desencadena el comando de ejecución. Presionar el atajo desencadena la ejecución de la 25
aplicación de RR. HH. 520 encima del Entorno B 260. Unificador de escritorios 600 asegura que las ventanas activas
de la aplicación de RR. HH. 620 se integran de forma ininterrumpida en el escritorio 610 del Entorno A, con 
independencia del hecho de que la propia aplicación resida en un entorno diferente.

Con el fin de proporcionar una experiencia de usuario carente de problemas, se aplica un sincronizador de ajustes 
de usuario 300 para asegurar que ajustes personales tales como favoritos de navegador, página de inicio, etc. se 30
sincronizan entre los entornos. A pesar de que los navegadores aparentan ser iguales, la directiva de acceso que se 
hace cumplir por medio del gestor de delegación de acceso 400 permite que cada entorno acceda solo a su 
contenido designado, y la operación se delega en un entorno diferente cuando sea necesario.

También se aplica una directiva de sincronización, evitando la sincronización de ajustes que podrían presentar un 
riesgo de seguridad para el Entorno B 260, tales como contraseñas almacenadas y el historial de autocompletar del 35
navegador. Por lo tanto, los cambios en estos elementos de ajustes en el Entorno B 260 no se sincronizarán con el 
Entorno A 220.

Las unidades de datos que se descargan de Internet se etiquetan como normales. Un intento de copiar datos en el 
Entorno B 260 usando el portapapeles desencadenará el filtro de transferencia de datos 100. Entonces, la etiqueta y
el formato del archivo se examinan y se comparan con la directiva de transferencia de datos, dando como resultado40
una solicitud de transformar los datos a un formato de texto o de imagen. La transformación se realiza por medio del 
transformador de datos 110, y los datos se copian en el Entorno B 260 en el formato transformado.

Para evitar la fuga de datos confidenciales, cualquier intento de copiar datos a partir del Entorno B 260 en el Entorno
A 220 usando el portapapeles se detecta por medio del filtro de transferencia de datos 100, que examina la etiqueta
‘confidencial’. La operación se bloquea y se audita de acuerdo con la directiva de transferencia de datos.45

De esta forma, se logra una transferencia de datos entre entornos sin perjudicar a la seguridad de entornos
confidenciales tales como el Entorno B 260, al tiempo que se proporciona una experiencia de usuario carente de 
problemas que se asemeja a un único entorno unificado.

A continuación se hace referencia a la figura 10, que es un diagrama de bloques simplificado de un sistema a modo 
de ejemplo que posibilita que un usuario acceda de forma ininterrumpida a cuatro entornos informáticos.50

En aras del presente ejemplo, se crean cuatro entornos informáticos:

1. El Entorno A 220 es una instancia de sistema operativo que está asignada a una estación de trabajo física, y
que ejecuta un sistema operativo convencional tal como Windows XP de Microsoft. El Entorno A sirve como el 
entorno base.
2. El Entorno B 240 es un entorno virtual, en aras de un ejemplo creado por VMWare, dentro de la misma 55
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estación de trabajo física que el Entorno A, y que ejecuta otra instancia de Windows XP de Microsoft.
3. El Entorno C 260 es un entorno virtual, en aras de un ejemplo creado por Microsoft Virtual PC dentro de la 
misma estación de trabajo física que el Entorno A, y que ejecuta una versión más antigua de sistema operativo
tal como Windows 98 de Microsoft.
4. El Entorno D 280 es un entorno de escritorio remoto, en aras de un ejemplo creado por Citrix o Terminal 5
Services.

Estos múltiples entornos informáticos se pueden crear con el fin de solucionar una o más de las siguientes 
necesidades de TI, tal como se describe en la sección de antecedentes:

1. Uso simultáneo de aplicaciones que se ejecutan en sistemas operativos diferentes.
2. Uso simultáneo de aplicaciones que no pueden coexistir en el mismo entorno.10
3. La necesidad de acceder a entornos heredados.
4. Estabilidad
5. Independencia de la TI

En aras del presente ejemplo, a los múltiples entornos informáticos se les asignan las siguientes funciones:

1. El Entorno A 220 se usa para el uso empresarial del día a día, y para ejecutar la aplicación de soporte de 15
clientes A 550 para un primer conjunto de clientes.
2. El Entorno B 240 se usa para ejecutar la aplicación de soporte de clientes B 520 para un conjunto diferente de
clientes. Esta aplicación comparte los mismos recursos con la aplicación de soporte de clientes A 550, pero 
requiere una versión diferente de estos recursos. Esta es la razón por la que las dos aplicaciones no pueden 
coexistir en el mismo entorno.20
3. El Entorno C 260 se usa para ejecutar una aplicación de RR. HH. 530 que no es compatible con sistemas 
operativos como los del Entorno A 220 o B 240, y requiere el sistema operativo del entorno C 260.
4. El Entorno D 280 se usa para acceder al entorno de gran sistema central 540 de la organización.

El Entorno A 220 se define como el entorno base para el sistema de archivos unificado 700 y unificador de 
escritorios 600, tal como se describe en el ejemplo anterior.25

Debido a que los entornos informáticos no se están separando por fines de seguridad, se permite una transferencia 
de datos entre la totalidad de los entornos informáticos. No obstante, debido a que el entorno C 260 ejecuta una 
versión más antigua de sistema operativo, las unidades de datos en formatos que no eran soportados por Windows 
98 de Microsoft (tal como la versión más nueva de Microsoft Office) se transforman a un formato de texto o de 
imagen por medio de un transformador de datos 110 antes de transferirse.30

Observando que los entornos separados ejecutan múltiples aplicaciones con requisitos en conflicto, una directiva de 
permisos se hace cumplir por medio del sistema de archivos unificado 700 con el fin de evitar que tales aplicaciones
compartan recursos de archivos tales como DLL o archivos de configuración, evitando de este modo todo conflicto
entre las mismas. Esto se puede realizar mediante la exclusión, del sistema de archivos unificado 700, de 
determinadas rutas o tipos de archivo.35

Además, el sistema de archivos unificado 700 separa los archivos creados por aplicaciones en conflicto, incluso si
estos tienen la misma extensión o tipo de archivo. Para hacer esto, todas las unidades de datos creadas por una
aplicación designada se etiquetan para indicar el entorno en el que se crearon las mismas. La directiva de permisos
posibilita que cada entorno lea, escriba y elimine solo aquellos archivos que sean etiquetados por su propia 
aplicación residente.40

La ejecución de una instancia específica de una aplicación, en aras del presente ejemplo para atender a un cliente
que es soportado por la aplicación de soporte de clientes B 520, se realiza a través del gestor de ejecución de 
aplicaciones 500. El gestor de ejecución de aplicaciones 500 crea un comando de ejecución único tal como se 
describe en el ejemplo anterior. Entonces, se crean enlaces a cada instancia de la aplicación 520 designada dentro
del entorno base de escritorio (en este caso, el Entorno A 220). Estos enlaces se pueden colocar en el escritorio del 45
entorno base, el menú de inicio y / o dentro de un menú de iconos de bandeja.

Cuando el usuario intenta acceder a una unidad de datos, el procesamiento se delega en el entorno correcto por 
medio del gestor de delegación de acceso 400.

En aras del presente ejemplo, una unidad de datos que es creada por la aplicación de soporte de clientes B 520 se 
etiqueta (o tiene una extensión de archivo única). Por lo tanto, un intento de acceder a la unidad de datos50
desencadena el gestor de delegación de acceso 400. El entorno de procesamiento se determinará como el Entorno
B 240 en el que reside la aplicación de soporte de clientes B 520, y la operación se delegará en el mismo.

También se aplica un sincronizador de ajustes de usuario 300, manteniendo la consistencia de los ajustes entre 
entornos. Por ejemplo, un cambio en la impresora por defecto a través del entorno C 260 se detecta por medio del 
sincronizador de ajustes de usuario 300 y se compara con la directiva de sincronización. En aras del presente 55
ejemplo, no se aplica restricción de seguridad alguna a los ajustes de usuario y, por lo tanto, se permite la 
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sincronización y el cambio se hace en la impresora por defecto de la totalidad de los otros entornos 220, 240 y 280.

Las realizaciones que se han descrito en lo que antecede posibilitan la creación de entornos informáticos capaces
de ejecutar múltiples instancias de sistemas operativos y aplicaciones, al tiempo que se proporciona una experiencia 
de usuario que se asemeja a trabajar en un único entorno unificado.

Se aprecia que determinadas características de la invención que, por claridad, se describen en el contexto de5
realizaciones separadas, también se pueden proporcionar en combinación en una única realización. A la inversa, 
diversas características de la invención que, por brevedad, se describen en el contexto de una única realización, 
también se pueden proporcionar por separado o en cualquier subcombinación adecuada.

A pesar de que la invención se ha descrito junto con realizaciones específicas de la misma, es evidente que muchas 
alternativas, modificaciones y variaciones serán obvias a los expertos en la materia. En consecuencia, se tiene por 10
objeto abarcar la totalidad de aquellas alternativas, modificaciones y variaciones que caigan dentro del amplio 
ámbito de las reivindicaciones adjuntas. Todas las publicaciones, patentes y solicitudes de patente que se 
mencionan en la presente memoria descriptiva se incorporan en el presente documento en su totalidad por
referencia en la memoria descriptiva, en la misma medida que si se hubiera indicado concreta e individualmente que 
cada publicación, patente o solicitud de patente individual se incorporara en el presente documento por referencia. 15
Además, no se ha de interpretar la mención o identificación de referencia alguna en la presente solicitud como una 
admisión de que tal referencia se encuentre disponible como técnica anterior de la presente invención.

E07700748
13-02-2018ES 2 659 651 T3

 



17

REIVINDICACIONES

1. Un sistema de supervisión de unificación para integrar una pluralidad de entornos informáticos (12.1 - 12.n), en el 
que dicha pluralidad de entornos informáticos se encuentran disponibles para su uso simultáneo por un único 
usuario, comprendiendo cada uno de dichos entornos informáticos un agente propio de una pluralidad de agentes, 
estando configurado cada agente propio de dicha pluralidad de agentes para proporcionar información con respecto 5
a su entorno informático respectivo y para gestionar dicho entorno informático respectivo según sea indicado por 
dicho supervisor de unificación, en el que uno de dicha pluralidad de entornos se selecciona como un entorno base
(12.1, 220), en el que dicho supervisor de unificación (16) se encuentra en comunicación con dicha pluralidad de 
agentes, estando configurado dicho supervisor de unificación para recibir dicha información a partir de dicha 
pluralidad de agentes, para realizar una orientación centralizada de dicha pluralidad de entornos informáticos de 10
acuerdo con dicha información recibida y con el fin de incorporar entornos informáticos que no sean dicho entorno 
base en dicho entorno base, y para emitir instrucciones a dicha pluralidad de agentes para llevar a cabo dicha 
orientación, para dotar de ese modo a dicho usuario de un entorno de trabajo unificado, y
en el que dicho supervisor de unificación comprende un sincronizador de ajustes de usuario (24, 300) que está 
configurado para mantener la consistencia de los ajustes de usuario entre dicho entorno base y dichos entornos 15
informáticos que no sean dicho entorno base mediante la sincronización de los ajustes de usuario de dichos 
entornos informáticos que no sean dicho entorno base con los ajustes de usuario de dicho entorno base.

2. Un sistema de supervisión de unificación de acuerdo con la reivindicación 1, en el que al menos uno de dichos 
entornos informáticos comprende un entorno virtual, o en el que dicho entorno base comprende un entorno anfitrión 
de usuario y al menos uno de dicha pluralidad de entornos informáticos comprende un entorno virtual en ejecución20
encima de dicho entorno anfitrión de usuario, o en el que al menos uno de dichos entornos informáticos comprende
un escritorio remoto (12.n), o en el que al menos dos de dichos entornos informáticos operan con sistemas 
operativos diferentes, o en el que al menos uno de dicho supervisor de unificación y dichos agentes se puede 
ejecutar adicionalmente para etiquetar datos mediante la adición de metadatos, o en el que dicho supervisor de 
unificación comprende un gestor de ejecución de aplicaciones que está configurado para posibilitar la ejecución de25
una aplicación de un entorno informático que no sea dicho entorno base a partir de dicho entorno base.

3. Un sistema de supervisión de unificación de acuerdo con la reivindicación 1, en el que dicho supervisor de 
unificación comprende un unificador de sistemas de archivos, y en el que dicho unificador de sistemas de archivos
está configurado para incorporar los sistemas de archivos respectivos de dichos entornos informáticos que no sean
dicho entorno base en un sistema de archivos de dicho entorno base, y para posibilitar el acceso a dicho sistema de 30
archivos de dicho entorno base a partir de dichos entornos informáticos que no sean dicho entorno base, dotando de 
ese modo a dicho usuario de un acceso unificado a un sistema de archivos respectivo de cada uno de dicha 
pluralidad de entornos informáticos, pudiendo ejecutarse opcionalmente dicho unificador de sistemas de archivos 
para hacer cumplir una directiva de permisos para el acceso a archivos por cada uno de dicha pluralidad de entornos 
informáticos.35

4. Un sistema de supervisión de unificación de acuerdo con la reivindicación 3, en el que dicho unificador de 
sistemas de archivos comprende un transformador de archivos, que está configurado para transformar archivos que 
se están transfiriendo entre dicho sistema de archivos de dicho entorno base y un sistema de archivos de otro de
dicha pluralidad de entornos informáticos, o en el que dicha directiva de permisos es de acuerdo con parámetros de 
acceso a archivos que comprenden al menos uno de un grupo que consiste en: un tipo de archivo, una carpeta, un 40
tipo de unidad, una ruta, un usuario, un entorno en el que se creó el archivo, un entorno en el que se modificó por 
última vez el archivo, y una etiqueta.

5. Un sistema de supervisión de unificación de acuerdo con la reivindicación 1, en el que dicho supervisor de 
unificación comprende un gestor de delegación de acceso que está configurado para delegar operaciones en uno 
adecuado de dicha pluralidad de entornos informáticos.45

6. Un sistema de supervisión de unificación de acuerdo con la reivindicación 5, en el que dicho gestor de delegación 
de acceso está configurado adicionalmente para monitorizar las operaciones de usuario en dichos entornos 
informáticos, y para seleccionar un entorno adecuado para una operación de usuario actual de acuerdo con una 
directiva de acceso, o en el que dicho gestor de delegación de acceso está configurado adicionalmente para 
bloquear que una tarea de procesamiento se realice sobre un entorno informático no adecuado, o en el que dicho 50
gestor de delegación de acceso está configurado para seleccionar un entorno adecuado para una operación de 
procesamiento de archivos actual de acuerdo con parámetros que comprenden al menos uno de un grupo que 
consiste en: nombre de archivo, extensión de archivo, contenido de archivo, propietario del archivo, tipo de unidad, 
tipo de archivo, permisos y una etiqueta, o en el que dicho gestor de delegación de acceso está configurado para 
seleccionar un entorno adecuado para una operación de acceso web actual de acuerdo con parámetros de selección 55
de entornos que comprenden al menos uno de un grupo que consiste en: dominio, formato de dirección, protocolo, 
permisos de acceso, una etiqueta y características de comunicación.

7. Un sistema de supervisión de unificación de acuerdo con la reivindicación 1, en el que dicho supervisor de 
unificación comprende un filtro de transferencia de datos que está configurado para controlar operaciones de 
transferencia de datos entre dicha pluralidad de entornos informáticos de acuerdo con una directiva de transferencia 60
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de datos.

8. Un sistema de supervisión de unificación de acuerdo con la reivindicación 7, en el que dicho filtro de transferencia 
de datos se puede ejecutar para bloquear una operación de transferencia de datos, o en el que dicho filtro de 
transferencia de datos comprende un transformador de datos, que está configurado para transformar datos que se 
están transfiriendo entre dicha pluralidad de entornos informáticos, o en el que una operación de transferencia de 5
datos comprende uno de un grupo que consiste en: transferencia de archivos entre dicha pluralidad de entornos 
informáticos, operación de copiar, operación de pegar, operación de arrastrar y soltar, operaciones de impresión, 
transferencia de datos a un dispositivo, transferencia de datos a partir de un dispositivo, transferencia de datos a o a 
partir de un recurso y sincronización de ajustes de usuario.

9. Un sistema de supervisión de unificación de acuerdo con la reivindicación 1, en el que dicho sincronizador de 10
ajustes de usuario está configurado para controlar dicho mantenimiento de la consistencia de los ajustes de usuario
de acuerdo con una directiva de sincronización, aplicándose la directiva de sincronización de una forma por entorno
o de una forma por ajuste.

10. Un sistema de supervisión de unificación de acuerdo con la reivindicación 1, en el que dicho supervisor de 
unificación comprende un gestor de ejecución de aplicaciones que está configurado para posibilitar la ejecución de15
una aplicación de un entorno informático que no sea dicho entorno base a partir de dicho entorno base, y en el que
dicho gestor de ejecución de aplicaciones se puede ejecutar para establecer un comando de ejecución para ejecutar
dicha aplicación dentro de dichos entornos informáticos que no sean dicho entorno base, de tal modo que dicha 
aplicación se ejecuta cuando dicho comando de ejecución se desencadena a partir de dicho entorno base.

11. Un sistema de supervisión de unificación de acuerdo con la reivindicación 1, en el que dicho supervisor de 20
unificación comprende un unificador de escritorios que está configurado para incorporar escritorios respectivos de 
entornos informáticos que no sean dicho entorno base en un escritorio de dicho entorno base.

12. Un sistema de supervisión de unificación de acuerdo con la reivindicación 11, en el que dicho unificador de 
escritorios está configurado para combinar ventanas activas de dichos entornos informáticos en una imagen visual 
integrada, o en el que dicho unificador de escritorios está configurado para realizar dicha combinación fuera de25
banda o en el que dicho unificador de escritorios está configurado para incorporar barras de tareas de dichos 
entornos informáticos en una barra de tareas de dicho sistema base, o en el que dicho unificador de escritorios está 
configurado para proporcionar una entrada de usuario unificada y controles para dicho escritorio unificado, o en el 
que dicho unificador de escritorios está configurado para combinar iconos de bandeja de dichos múltiples entornos 
informáticos en un área de iconos de bandeja de dicho entorno de escritorio base o en el que dicho unificador de 30
escritorios está configurado adicionalmente para sincronizar parámetros de escritorio en dichos entornos
informáticos que no sean dicho entorno base con parámetros respectivos de dicho escritorio de dicho entorno base.

13. Un procedimiento para su uso en un sistema de supervisión de unificación (16) para integrar una pluralidad de 
entornos informáticos (12.1 - 12.n) en un único entorno unificado, en el que dicha pluralidad de entornos informáticos
se encuentran disponibles para su uso simultáneo por un único usuario, y en el que uno de dicha pluralidad de 35
entornos se selecciona como un entorno base (12.1, 220), que comprende:

monitorizar la información recibida a partir de una pluralidad de agentes (14.1 - 14.n), en el que cada uno de 
dichos entornos informáticos (12.1 - 12.n) comprende un agente propio de dicha pluralidad, con respecto a un 
estatus en curso del entorno informático respectivo, en el que dicha información con respecto a un estatus en 
curso de un entorno informático de dicha pluralidad de entornos informáticos es proporcionada por el agente 40
propio que está comprendido en el entorno informático;
realizar una orientación centralizada de dicha pluralidad de entornos informáticos de acuerdo con dicha 
información recibida con el fin de incorporar entornos informáticos que no sean dicho entorno base en dicho 
entorno base;
emitir instrucciones a dicha pluralidad de agentes para llevar a cabo dicha orientación, en el que cada agente 45
propio está configurado para gestionar el entorno informático respectivo según sea indicado por el supervisor de 
unificación; y
mantener la consistencia de los ajustes de usuario entre dicho entorno base y dichos entornos informáticos que 
no sean dicho entorno base mediante la sincronización de los ajustes de usuario de dichos entornos informáticos 
que no sean dicho entorno base con los ajustes de usuario de dicho sistema base,50
dotando de ese modo a dicho usuario de un entorno de trabajo unificado.

14. Un procedimiento de acuerdo con la reivindicación 13, en el que al menos uno de dichos entornos informáticos
comprende un entorno virtual, o en el que uno de dicha pluralidad de entornos informáticos comprende un entorno 
informático físico de hospedaje que soporta dicho entorno virtual, o que comprende adicionalmente incorporar los 
sistemas de archivos respectivos de dichos entornos informáticos que no sean dicho entorno base en un sistema de 55
archivos de dicho entorno base de acuerdo con una directiva de permisos, dotando de ese modo a dicho usuario de 
un acceso unificado a un sistema de archivos respectivo de cada uno de dicha pluralidad de entornos informáticos, o
que comprende adicionalmente delegar operaciones en uno adecuado de dicha pluralidad de entornos informáticos, 
en el que se selecciona dicho entorno informático adecuado, o que comprende adicionalmente controlar la 
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transferencia de datos entre dicha pluralidad de entornos informáticos, o que comprende adicionalmente transformar
datos que se están transfiriendo entre dicha pluralidad de entornos informáticos.

15. Un soporte legible por ordenador que almacena instrucciones ejecutables por ordenador que, cuando son 
llevadas a cabo por un procesador, dan lugar a que el procesador realice el procedimiento de una de las 
reivindicaciones 13 y 14.5
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