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DESCRIPCION
Comunicacion y procesamiento de datos de credenciales
Antecedentes de la invencién y estado de la técnica

La presente invencion se refiere, en general, a soluciones para el manejo de datos de credenciales de una manera
eficaz, por ejemplo, en relacion con el control de acceso. Mas especificamente, la invencion se refiere a una unidad
de lectura de acuerdo con el preambulo de la reivindicacion 1, un sistema de comunicacién de datos de acuerdo con
el preambulo de la reivindicacion 2 y un método de acuerdo con el preambulo de la reivindicacion 8. La invencion
también se refiere a un producto de programa informatico de acuerdo con reivindicacion 13 y un medio legible por
ordenador de acuerdo con la reivindicacion 14.

En los edificios modernos, especialmente en los locales comerciales, a menudo se utilizan sistemas de control de
acceso electronico (CAO) para controlar las entradas y las salidas de las diversas instalaciones. En este caso, los
llamados datos de credenciales personales se usan normalmente como una base para definir qué sujetos estan
autorizados a entrar en una zona determinada durante un intervalo de tiempo dado. Los datos de credenciales
pueden estar incorporados en un llavero de control remoto, una tarjeta inteligente, una tarjeta de proximidad u otro
soporte apropiado, por ejemplo, una tarjeta de médulo de identidad de abonado (SIM) de un teléfono moévil o un
asistente digital personal (PDA).

Una unidad de lectura, por ejemplo, del tipo de comunicacién de radio de corto alcance, puede emplearse para
registrar los datos de credenciales y reenviar los datos a un nodo de control de acceso. En este contexto, se
entiende que el tipo de interfaz de comunicaciéon de radio de corto alcance se adhiere a un protocolo inalambrico
conocido, por ejemplo, el protocolo NFC (comunicacion de campo cercano), Bluetooth, ZigBee o WiFi. Siempre que
se encuentren los datos de credenciales para representar a un sujeto autorizado, el nodo de control de acceso hace
que se envie un mensaje de acceso a un mecanismo de control de una puerta asociada al lector, por ejemplo a
través de un protocolo UART (UART = receptor/transmisor asincrono universal), lo que resulta en que la puerta se
abre.

El documento US 2008/0163361 describe una solucién, para proporcionar una red de acceso seguro. En este caso,
las decisiones de acceso se toman mediante una credencial portatil usando datos y algoritmos almacenados en la
credencial. Ya que las decisiones de acceso se toman por la credencial portatil, pueden emplearse hosts no
conectados en red o hosts locales que no necesitan necesariamente conectarse a un controlador de acceso central
o base de datos, reduciendo de este modo el coste de construcciéon y mantenimiento de la red de acceso seguro.

El documento US 2011/0187493 desvela un sistema, en el que el acceso se controla dentro de una instalacién de
multiples habitaciones. Un invitado de la instalacion de multiples habitaciones se le permite en este caso confirmar
remotamente las reservas a la instalacién, asi como eludir la recepcion de la instalacién de multiples habitaciones
con el fin de registrarse. En una localizacién dentro de la instalacion, a los invitados se les permite confirmar su
llegada, registrarse y tener su credencial de acceso escrita con datos de acceso personalizados que pueden usarse
durante la estancia del invitado.

El documento 2012/278901 A1 presenta un sistema para la gestién de los derechos de acceso a los datos de
funcionamiento y/o a los datos de control de edificios o complejos de edificios que incluyen un servicio de liberacién
de comunicaciones que se ejecuta en un servidor principal. Este servicio de liberacién libera una comunicacion de
un usuario, que esta registrado con una identidad, con los edificios o los complejos de edificios presentados para él
en una lista cuando su identidad se corresponde con una identidad presentada en la lista.

El documento US 2013/093563 A1 presenta un método y aparato para controlar el acceso desde una primera zona a
una segunda zona que incluye recibir una sefial de identificacién desde un dispositivo de entrada de identificador, y
comprobar los datos almacenados que indican que la identidad representada por la sefal de identificacion esta
registrada como presente en la primera zona. Si se cumple un requisito de acceso predeterminado, entonces se
genera una sefial de paso en el primer controlador de acceso. Para controlar el acceso desde la segunda zona a
una tercera zona, se envia un mensaje de entrada a un segundo controlador con al menos la identidad y los datos
que indican que la identidad esté presente en una zona de acceso del segundo controlador. Se envia un mensaje de
salida a un tercer controlador que controla el acceso a la primera zona, que incluye al menos la identidad y los datos
que indican que la identidad no esta presente en una zona de acceso del tercer controlador.

Problemas asociados con el estado de la técnica

En consecuencia, se conocen soluciones de acceso flexibles. Sin embargo, aun no existe un sistema eficaz que
permita a diferentes empresas/organizaciones compartir una o0 mas puertas automaticas (u otros componentes
relacionados con el acceso) de un edificio sin requerir una funciéon de control central para dichas una o mas
puertas/componentes, que sea comun para todas las organizaciones.
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Sumario de la invencién

El objeto de la presente invencion es por lo tanto resolver el problema anterior, y ofrecer de este modo una solucion
flexible y eficaz que permita a diferentes empresas/organizaciones compartir convenientemente una o mas puertas
automaticas (u otros componentes relacionados con el acceso).

De acuerdo con un aspecto de la invencion, el objetivo se consigue mediante la unidad de lectura descrita
inicialmente, en la que la unidad de lectura, que esta asociada con una puerta, esta configurada para comunicarse
con al menos un segundo receptor de datos de credenciales para provocar al menos una decision de acceso con
respecto al espacio bien definido a efectuar. La unidad de lectura esta configurada ademas para reenviar cada pieza
registrada de datos de credenciales al primer receptor de datos de credenciales controlado por una primera
organizacion o a uno especifico del al menos un segundo receptor de datos de credenciales controlado por una
organizacion respectiva diferente de la primera organizacién basandose en una direccién vinculada a la pieza de
datos de credenciales. La direccién vinculada identifica al primer receptor de datos de credenciales o al uno
especifico del al menos un segundo receptor de datos de credenciales. La direccion vinculada (preferiblemente del
tipo protocolo de internet), a su vez, se almacena o en un moédulo de memoria asociado con la unidad de lectura; o
en un soporte (por ejemplo, una tarjeta) que contiene la pieza de datos de credenciales, dicho soporte esta
configurado para presentarse a la unidad de lectura para registrar la pieza de datos de credenciales.

Esta unidad de lectura es ventajosa debido a que hace posible que diferentes empresas y organizaciones controlen
diversos componentes relacionados con el acceso, independientemente entre si mientras que comparten una unidad
de lectura comun.

De acuerdo con otro aspecto de la invencion, el objetivo se consigue mediante el sistema de comunicacién de datos
descrito inicialmente, en el que el sistema de comunicacion de datos incluye al menos un segundo receptor de datos
de credenciales configurado para recibir datos de credenciales registrados por la unidad de lectura, y en respuesta a
lo mismo provocar al menos una decisidon de acceso con respecto al espacio bien definido a efectuar. Ademas, la
unidad de lectura esta conectada de manera comunicativa con el primer receptor de datos de credenciales y a el al
menos un segundo receptor de datos de credenciales. La unidad de lectura esta configurada ademas para reenviar
una pieza registrada de datos de credenciales al primer receptor de datos de credenciales o al uno especifico del al
menos un segundo receptor de datos de credenciales basandose en una direccién vinculada a la pieza de datos de
credenciales, direccion que identifica el primer receptor de datos de credenciales o uno especifico del al menos un
segundo receptor de datos de credenciales. La direccion vinculada, a su vez, se almacena en un modulo de
memoria asociado con la unidad de lectura, o en un soporte que contiene la pieza de datos de credenciales, soporte
que esta configurado para presentarse a la unidad de lectura para registrar la pieza de datos de credenciales. Las
ventajas de este sistema son las mismas que las asociadas con la unidad de lectura propuesta anteriormente.

De acuerdo con la invencion, la al menos una decision de acceso implica conceder o denegar el acceso al espacio
bien definido. En este caso, el componente de construccion relacionado con el control de acceso incluye un
mecanismo de bloqueo configurado para habilitar o evitar selectivamente el acceso al espacio bien definido a través
de una puerta asociada con la unidad de lectura. En respuesta a una pieza de datos de credenciales recibida, cada
uno del primer y al menos un segundo receptor de datos de credenciales esta configurado para comprobar la pieza
de datos de credenciales contra una base de datos que define un conjunto de derechos de acceso de los usuarios al
espacio bien definido. Si se encuentra que la pieza de datos de credenciales designa un usuario autorizado, los
receptores de datos de credenciales se configuran para hacer que se envie un mensaje de concesion de acceso al
mecanismo de bloqueo, mensaje de concesién de acceso que ordena al mecanismo de bloqueo abrir la puerta. De
lo contrario, es decir, si se encuentra que el usuario no esta autorizado, los receptores de datos de credenciales
estan configurados para evitar que el mensaje de concesion de acceso se envie al mecanismo de bloqueo. Por lo
tanto, el acceso a un edificio, o a parte del mismo, puede controlarse de una manera muy conveniente y eficaz.

De acuerdo con ofra realizacion preferida de este aspecto de la invencioén, la al menos una decision de acceso
implica registrar una entrada a o una salida del espacio bien definido. En este caso, en respuesta a una pieza
recibida de datos de credenciales, cada uno del primer y al menos un segundo receptor de datos de credenciales
esta configurado para: registrar una entrada si se recibe la pieza de datos de credenciales a través de un primer
escaner de la unidad de lectura, y registrar una salida si se recibe la pieza de datos de credenciales a través de un
segundo escaner de la unidad de lectura. Por lo tanto, puede implementarse convenientemente una perforadora
digital/un reloj de fichar.

De acuerdo con una realizacion preferida adicional de este aspecto de la invencidn, el sistema de comunicacion de
datos incluye un nodo de control que esta conectado de manera comunicativa con la unidad de lectura y a cada uno
del primer y al menos un segundo receptor de datos de credenciales. El nodo de control esta configurado para
recibir datos de credenciales desde la unidad de lectura y reenviar los datos de credenciales recibidos a un receptor
de datos de credenciales identificado por la direccién vinculada a los datos de credenciales. El nodo de control
también esta configurado para recibir mensajes de concesion de acceso desde el primero y el al menos un segundo
receptor de datos de credenciales; y para reenviar los mensajes de concesion de acceso recibidos al mecanismo de
bloqueo. Cada mensaje de concesion de acceso esta configurado en este caso para ordenar que se abra el
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mecanismo de bloqueo durante un intervalo predeterminado, por ejemplo, para permitir que una persona pase a
través de una puerta. Esto permite una implementacion altamente eficaz de una puerta automatica o funcién similar.

De acuerdo con otra realizacién preferida mas de este aspecto de la invencién, el nodo de control esta conectado de
manera comunicativa con al menos una unidad de lectura, ademas de a dicha unidad de lectura. El nodo de control
esta configurado ademas para recibir datos de credenciales de la unidad de lectura adicional, reenviar los datos de
credenciales recibidos a un receptor de datos de credenciales identificado por la direccion vinculada a los datos de
credenciales, recibir mensajes de concesion de acceso desde el primer y al menos un segundo receptor de datos de
credenciales, y reenviar los mensajes de concesion de acceso recibidos a un mecanismo de bloqueo ademas de a
dicho mecanismo de bloqueo. También en este caso cada mensaje de concesion de acceso esta configurado para
ordenar que se abra el mecanismo de bloqueo adicional durante un intervalo predeterminado. Por lo tanto, el nodo
de control puede controlar multiples mecanismos de bloqueo de una manera directa y eficaz.

Preferentemente, las direcciones de enlaces que identifican al primer y a el al menos un segundo receptor de datos
de credenciales son direcciones del protocolo de internet.

De acuerdo con otro aspecto de la invencion, el objeto se consigue por el método descrito inicialmente, en el que se
presume que la red incluye un primer receptor de datos de credenciales y al menos un segundo receptor de datos de
credenciales. El método implica reenviar cada pieza registrada de datos de credenciales o al primer receptor de
datos de credenciales, o a uno especifico del al menos un segundo receptor de datos de credenciales basandose en
una direccion vinculada a la pieza de datos de credenciales, direcciéon que identifica el primer receptor de datos de
credenciales o el especifico del al menos un segundo receptor de datos de credenciales. La direccion vinculada, a
su vez, estd almacenada en un médulo de memoria asociado con la unidad de lectura, o en un soporte que contiene
la pieza de datos de credenciales, soporte que esta configurado para presentarse a la unidad de lectura para
registrar la pieza de datos de credenciales. Las ventajas de este método, asi como las realizaciones preferidas de
las mismas, son evidentes a partir de la exposicion anterior haciendo referencia a la unidad de lectura y al sistema
de comunicacion de datos propuestos.

De acuerdo con un aspecto adicional de la invencién, el objeto se consigue mediante un producto de programa
informatico, que puede cargarse en la memoria de un ordenador, que incluye un software para realizar las etapas del
método propuesto anteriormente cuando se ejecuta en un ordenador.

De acuerdo con otro aspecto de la invencion, el objeto se consigue mediante un medio legible por ordenador, que
tiene un programa grabado en el mismo, donde el programa hace que un ordenador realice el método propuesto
anteriormente cuando el programa se carga en el ordenador.

Otras ventajas, caracteristicas beneficiosas y aplicaciones de la presente invencién seran evidentes a partir de la
siguiente descripcion y de las reivindicaciones dependientes.

Breve descripcion de los dibujos

La invencion se explicara mas detalladamente a continuacidon por medio de las realizaciones preferidas, que se
desvelan como ejemplos, y haciendo referencia a los dibujos adjuntos.

La figura 1 muestra un diagrama de bloques sobre un sistema de control de acceso de la técnica anterior;

las figuras 2 a6 muestran diagramas de bloques sobre unos sistemas de comunicacién de datos de acuerdo con
diversas realizaciones de la invencion; y

la figura 7 ilustra, por medio de un diagrama de flujo, el método general de acuerdo con la invencion.
Descripcion de las realizaciones preferidas de la invencion

Inicialmente, se hace referencia a la figura 1 que muestra un diagrama de bloques sobre un sistema de control de
acceso de la técnica anterior. En este caso, los lectores primero y segundo, 110 y 120, estan conectados a un panel
de control primero y segundo 130 y 160, respectivamente. Cada lector 110 y 120 esta dispuesto para controlar las
entradas a través de una puerta 115 basandose en la comunicacion con los paneles de control 130 y 160.

El primer panel de control 130, a su vez, esta controlado por un primer nodo EAC 140 y se basa en las entradas de
una primera base de datos 150 asociada con el primer panel de control 130. Mas precisamente, cuando un primer
usuario se aproxima a la puerta 115 y presenta una credencial de datos C (por ejemplo, en la forma de una tarjeta
de proximidad, llavero de control remoto, tarjeta inteligente u otro soporte apropiado, tal como una tarjeta de médulo
de identidad de abonado (SIM) de un teléfono movil o un asistente digital personal (PDA)) para un lector dado, dicho
un primer lector 110, este lector 110 lee los datos de credenciales CD del soporte de datos C y envia los datos de
credenciales CD al primer panel de control 130. A continuacion, el primer panel de control 130 comprueba la primera
base de datos 150 para cualquier entrada que coincida con los datos de credenciales CD. Si se encuentra una
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coincidencia, el primer panel de control 130 consulta el primer nodo EAC 140 para determinar si el primer usuario
(es decir, la persona asociada con los datos de credenciales CD) puede o no entrar a través de la puerta 115. Ya
que se encuentra que el primer usuario esta autorizado, el primer panel de control 130 envia un primer mensaje de
concesion de acceso AG1 (por ejemplo, a través de un protocolo UART) a un mecanismo de control de bloqueo 105
en la puerta 115. En respuesta al primer mensaje de concesion de acceso AG1, el mecanismo de control de bloqueo
105 desbloquea la puerta 115, de tal manera que el primer usuario pueda entrar.

Puede suponerse que cada una de una organizaciéon primera y segunda controla la puerta 115, y que el primer
usuario mencionado anteriormente pertenece a la primera organizacion. Cuando un segundo usuario que pertenece
a la segunda organizacion se acerca a la puerta 115 con el fin de entrar, presenta su soporte de datos de
credenciales C al segundo lector 120. El segundo lector 120 lee los datos de credenciales CD del soporte de datos C
y reenvia estos datos al segundo panel de control 160. A continuacién, el segundo panel de control 160 comprueba
una segunda base de datos 180 para cualquier entrada que coincida con los datos de credenciales CD del segundo
usuario. Si se encuentra una coincidencia, el segundo panel de control 160 consulta un segundo nodo EAC 170 para
determinar si el segundo usuario puede o no entrar a través de la puerta 115. Ya que se encuentra que el segundo
usuario esta autorizado, el segundo panel de control 160 envia un segundo mensaje de concesion de acceso AG2 al
mecanismo de control de bloqueo 105, que en respuesta al mismo, desbloquea la puerta 115, de tal manera que el
segundo usuario puede entrar.

Como puede verse en la figura 1, cada organizacién que desee controlar entradas (y/o salidas) a través de una
puerta dada necesita disponer de una unidad de lectura correspondiente en esta puerta y construir una estructura de
comunicacion entera de su propio para controlar el mecanismo de bloqueo de la puerta. En consecuencia, si se
involucran muchas organizaciones, se requiere una gran cantidad de hardware, por ejemplo, en forma de unidades
de lectura en la puerta. Ademas, por muchas razones, no se desea compartir paneles de control, nodos EAC y/o
bases de datos entre organizaciones, por ejemplo, en referencia a riesgos de seguridad/integridad y administracion.

Este tipo de problemas, sin embargo, pueden evitarse mediante la presente invencion. La figura 2 muestra un
diagrama de bloques sobre un sistema de comunicacion de datos de acuerdo con una primera realizacién de la
invencion.

En este caso, una unidad de lectura R estd asociada con una puerta D a través de la que los usuarios pueden
obtener acceso a un espacio bien definido. La unidad de lectura R esté configurada para registrar los datos de
credenciales de usuario CD, que pueden almacenarse en un soporte personal C incorporado en un llavero de control
remoto, una tarjeta inteligente, una tarjeta de proximidad o cualquier otro soporte apropiado, por ejemplo, una tarjeta
SIM de un teléfono mévil o una PDA.

El sistema incluye un primer receptor de datos de credenciales EAC1 y al menos un segundo receptor de datos de
credenciales EAC2, donde el primer receptor de datos de credenciales EAC1 esta controlado por una primera
organizacion y el al menos un segundo receptor de datos de credenciales EAC2 esta controlado por un organizacion
respectiva diferente de la primera organizacion. Por razones de claridad, sin embargo, en la siguiente descripcion,
solo se hace referencia a un segundo receptor de datos de credenciales EAC2.

De manera analoga al ejemplo anterior, se espera que un usuario que busca el acceso al espacio bien definido
presente su soporte C a la unidad de lectura R, y en respuesta a lo mismo, la unidad de lectura R se configura para
registrar los datos de credenciales CD en el soporte C. En este caso, ya que hay mas de un nodo de control, la
unidad de lectura R esta configurada para comunicarse tanto con el primer como con el segundo receptor de datos
de credenciales EAC1 y EAC2, preferentemente a través de una red de comunicacion general NW, tal como
Internet. Sin embargo, en cada caso individual, la unidad de lectura R esté& configurada para reenviar los datos de
credenciales CD registrados a exactamente uno del primer receptor de datos de credenciales EAC1 o del segundo
receptor de datos de credenciales EAC2.

De acuerdo con la invencién, cada pieza de datos de credenciales CD esta vinculada a una direccién A, que
identifica, o al primer receptor de datos de credenciales EAC1 o al segundo receptor de datos de credenciales EAC2
(o en el caso general, uno especifico del al menos un segundo receptor de datos de credenciales EAC2). La
direccién vinculada A, preferentemente una direccidon del protocolo de internet, se almacena en un médulo de
memoria M asociado con la unidad de lectura R (como se muestra en la figura 1) o en el soporte C que contiene la
pieza de datos de credenciales CD (como se describird a continuacion haciendo referencia a las figuras 3a, 3b y 6).

En el ejemplo ilustrado en la figura 2, se supone que las decisiones de acceso generadas por el sistema implican la
concesion o denegacion de acceso al espacio bien definido, es decir, que un componente de construccion
relacionado con el control de acceso comprende un mecanismo de bloqueo L configurado para habilitar o evitar
selectivamente el acceso a un espacio bien definido a través de una puerta D que esta asociada con una unidad de
lectura R. En el ejemplo especifico mostrado en la figura 2, se supone ademas que la direccion A vinculada a los
datos de credenciales CD identifica al primer receptor de datos de credenciales EAC1. Por lo tanto, los datos de
credenciales CD se envian, a través de la red de comunicacion NW, al primer receptor de datos de credenciales
EAC1. En este caso, los datos de credenciales CD se comprueban con una primera base de datos DB1 para
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determinar si el usuario asociado con los datos de credenciales CD esta autorizado o no a entrar por la puerta D en
el momento actual. Si es de este modo, el primer receptor de datos de credenciales EAC1 reenvia un mensaje de
concesion de acceso AG a un mecanismo de control de bloqueo L, que en respuesta al mismo, desbloquea la puerta
D, de tal manera que el usuario puede entrar por la puerta D.

Del mismo modo, si se presenta un soporte C a la unidad de lectura R, el soporte C que contiene datos de
credenciales CD vinculados a una direccién A que identifican al segundo receptor de datos de credenciales EAC2,
los datos de credenciales CD se reenvian al segundo receptor de datos de credenciales EAC2 para su
comprobacién contra una segunda base de datos DB2.

La figura 3a muestra un diagrama de bloques sobre un sistema de comunicacién de datos de acuerdo con una
segunda realizacion de la invencion. En este caso, todas las unidades, componentes, sefiales y mensajes que
también aparecen en la figura 2 representan las mismas unidades, componentes, sefiales y mensajes que los
descritos anteriormente haciendo referencia a la figura 2. Como puede verse, en la figura 3a, no hay ningin médulo
de memoria M asociado con la unidad de lectura R. En su lugar, cada soporte C contiene la direccién A que esta
vinculada a los datos de credenciales CD. De este modo, tras la presentacion del soporte C a la unidad de lectura R,
la unidad de lectura R esta configurada para leer los datos de credenciales CD asi como la direcciéon A vinculada a
los mismos. Basandose en esta direccion A, a su vez, la unidad de lectura R se configura para enviar los datos de
credenciales CD al receptor de datos de credenciales identificado por la direccion A, que en este ejemplo es asi
mismo el primer receptor de credenciales EAC1. A continuacion, el primer receptor de credenciales EAC1 ejecuta el
procedimiento de verificacion descrito anteriormente, y si se encuentra que los datos de credenciales CD
corresponden a un usuario autorizado, se emite un mensaje de concesion de acceso AG en respuesta al cual se
hace que se desbloquee el bloqueo L. De lo contrario, es decir, si no se encuentra que la pieza de datos de
credenciales CD designa un usuario autorizado, el primer receptor de credenciales EAC1 se abstiene de hacer que
se envie el mensaje de concesion de acceso AG al mecanismo de bloqueo L, y el mecanismo de bloqueo L
permanece bloqueado.

La figura 3b muestra un ejemplo de como el contenido de datos del soporte C en la figura 3a puede estar organizado
de acuerdo con una realizacion de la invencion. En este caso, una zona de almacenamiento 310 contiene una clave
de cifrado general K, que se requiere en la unidad de lectura R para obtener un acceso al contenido del soporte C.
La direccion A, a su vez, contiene un primer campo de direccién 310, que incluye una direccion Adreac para el primer
receptor de credenciales EAC1; y un segundo campo de direccion 320 que incluye otra direccién Adry. Esta direccion
puede especificar que un receptor de credencial diferente sea responsable de controlar otra puerta. Sin embargo, el
segundo campo de direccidon 320 puede usarse igualmente también para fines no relacionados completamente con
el bloqueo/desbloqueo de una puerta, por ejemplo, registrar la presencia de un usuario. Cada uno de la direccioén
general A y los campos de direcciones individuales 310 y 320 estan preferentemente protegidos por una clave de
cifrado respectiva, de tal manera que solo las entidades autorizadas pueden obtener acceso a los datos en los
mismos.

La figura 4 muestra un diagrama de bloques de un sistema de comunicacién de datos de acuerdo con una tercera
realizaciéon de la invencion. En este caso, todas las unidades, componentes, sefiales y mensajes que también
aparecen en cualquiera de las figuras 2 o 3 representan las mismas unidades, componentes, sefiales y mensajes
que los descritos anteriormente haciendo referencia a la figura 2 o 3.

En el sistema de comunicacién de datos de la figura 4, las decisiones de acceso implican registrar entradas o salidas
de un espacio bien definido. Es decir, el sistema puede implementar una perforadora digital/un reloj de fichar. Con
este fin, la unidad de lectura R contiene un primer escaner R-ENTRADA y un segundo escaner R-SALIDA, que
estan dispuestos en el interior y en el exterior, respectivamente, de la puerta D.

Por otra parte, cada uno de los receptores de datos de credenciales primero y segundo EAC1 y EAC2 esta
configurado para registrar una entrada en el espacio bien definido con respecto a un usuario asociado con una pieza
dada de datos de credenciales CD si se recibe la pieza de datos de credenciales CD a través de un primer escaner
R-ENTRADA de la unidad de lectura R, y registra una salida del espacio bien definido con respecto al usuario si se
recibe la pieza de datos de credenciales CD a través de un segundo escaner R-SALIDA. Analogamente a lo anterior,
en respuesta a una pieza recibida de datos de credenciales CD, la unidad de lectura R esta configurada para enviar
la pieza de datos de credenciales CD al primer receptor de datos de credenciales EAC1 si la direccion A vinculada al
mismo identifica al primer receptor de datos de credenciales EAC1, y al segundo receptor de datos de credenciales
EAC2 si la direccion A vinculada identifica al segundo receptor de datos de credenciales EAC2.

Las figuras 5 y 6 muestran unos diagramas de bloques sobre los sistemas de comunicacién de datos de acuerdo
con una cuarta y quinta realizacion, respectivamente, de la invencion, en las que las decisiones de acceso implican
tanto la concesion o la denegacion de acceso a los espacios bien definidos a través de las puertas D1 y D2
controlables a través de los mecanismos de bloqueo L1 y L2 a los que estd asociada una unidad de lectura
respectiva R1y R2.
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Una vez mas, todas las unidades, componentes, sefiales y mensajes que también aparecen en cualquiera de las
figuras 2 a 4 representan las mismas unidades, componentes, sefiales y mensajes como ha descrito anteriormente
haciendo referencia a la figura 2 a 4.

En el sistema de la figura 5, las direcciones A vinculadas a los datos de credenciales CD se almacenan en un
moddulo de memoria M (analogo a las figuras 2 y 4), mientras que en el sistema de la figura 6 las direcciones
vinculadas se almacenan en los soportes C (andlogos a la figura 3); de otro modo, los sistemas en las figuras 5 y 6
son idénticos.

Entre otros, ambos sistemas contienen un nodo de control N, que esta conectado de manera comunicativa con una
primera unidad de lectura R1 asociada con una primera puerta D1. El nodo de control N también esta conectado de
manera comunicativa con una segunda unidad de lectura R2 asociada con una segunda puerta D2 vy, a través de
una red de comunicacién NW, conectada de manera comunicativa con cada uno de un receptor de datos de
credenciales primero y segundo EAC1 y EAC2, respectivamente. El nodo de control N esta configurado para recibir
datos de credenciales CD desde las unidades de lectura R1 y R2, y para reenviar los datos de credenciales CD
recibidos al receptor de datos de credenciales EAC1 o EAC2 identificado por la direccion A vinculada a los datos de
credenciales CD.

El nodo de control N esta configurado ademas para recibir mensajes de concesion de acceso AG desde el receptor
de datos de credenciales primero y segundo EAC1 y EAC2, y reenviar los mensajes de concesién de acceso
recibidos AG, o a un primer mecanismo de bloqueo L1 asociado con la primera puerta D1 o a un segundo
mecanismo de bloqueo L2 asociado con la segunda puerta D2, en funcion de en qué unidad de lectura R1 o R2 se
originen los datos de credenciales CD. Como se ha mencionado anteriormente, cada mensaje de concesion de
acceso AG estad configurado para ordenar que se abra el mecanismo de bloqueo L1 o L2 durante un intervalo
predeterminado.

Naturalmente, de acuerdo con la invencién, el nodo de control N puede estar configurado para manejar cualquier
otro niumero de espacios bien definidos y receptores de datos de credenciales mayores que dos, es decir, desde uno
y en adelante. También deberia observarse que la cantidad de espacios bien definidos (puertas) y la cantidad de
receptores de datos de credenciales no necesitan ser idénticos. Por el contrario, podria ser muy bien el caso que la
cantidad de espacios bien definidos (puertas) sea relativamente grande, mientras que la cantidad de receptores de
datos de credenciales sea relativamente pequefio, digamos dos; o viceversa, que la cantidad de receptores de datos
de credenciales sea relativamente grande, mientras que la cantidad de espacios bien definidos sea solo uno o dos.

En cualquier caso, tras la presentacion de una pieza de datos de credenciales CD a una de las unidades de lectura
R1 o0 R2, esta unidad de lectura se configura para reenviar la pieza de datos de credenciales CD al receptor de datos
de credenciales EAC1 o EAC2 identificado por el direccion A vinculada a los datos de credenciales CD. A
continuacion, en respuesta a una pieza recibida de datos de credenciales CD, cada uno del primer y el al menos un
segundo receptor de datos de credenciales EAC1 y EAC2 esta configurado para comprobar la pieza de datos de
credenciales CD contra una base de datos DB1 o DB2 respectivamente definiendo un conjunto de derechos de
acceso de los usuarios al espacio bien definido detras de la puerta D1 o D2 a la que esta asociada la unidad de
lectura R1 0 R2 por la que se registré la pieza de datos de credenciales CD. Si la pieza de datos de credenciales CD
designa un usuario autorizado, el receptor de datos de credenciales EAC1 o EAC2 se configura para provocar un
mensaje de concesion de acceso AG a enviar al mecanismo de bloqueo L1 o L2 que ordena al mecanismo de
bloqueo L1 o L2 que abra la puerta D1 o D2.

Si, sin embargo, no se encuentra la pieza de datos de credenciales CD para designar un usuario autorizado, el
receptor de datos de credenciales EAC1 o EAC2 se configura para abstenerse de provocar un mensaje de
concesion de acceso AG a enviar a cualquiera de los mecanismos de bloqueo L1 o L2.

Preferentemente, las unidades de lectura R, R1 y R2, los receptores de datos de credenciales EAC, EAC1y EAC2y
el nodo de control N incluyen, o estan en conexién comunicativa con al menos una unidad de memoria que
almacena al menos un producto de programa informatico, que contiene un software para realizar las acciones
descritas anteriormente cuando el producto de programa informatico se ejecuta en un procesador de las unidades de
lectura R, R1 y R2, los receptores de datos de credenciales EAC, EAC1 y EAC2 y el nodo de control N
respectivamente.

Con el fin de resumir, a continuacion se describe el método general ejecutado por la unidad de lectura propuesta de
acuerdo con la invencion haciendo referencia al diagrama de flujo de la figura 7.

Una primera etapa 710 comprueba si se han recibido los datos de credenciales, y si es de este modo sigue a la
etapa 720. De lo contrario, el procedimiento vuelve atras y permanece en la etapa 710.

La etapa 720 lee la direccidn vinculada a los datos de credenciales, desde o un médulo de memoria asociada con la
unidad de lectura o desde un soporte para los datos de credenciales. Preferentemente, para mantener una
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seguridad adecuada y reducir el riesgo de manipulacion fraudulenta, la lectura de los datos de credenciales desde el
soporte requiere un acceso a una primera clave de cifrado en la unidad de lectura.

Después de haber leido los datos de credenciales, una etapa 730 reenvia los datos de credenciales registrados al
receptor de datos de credenciales identificado por la direccion vinculada a los datos de credenciales registrados.
Nuevamente, por razones de seguridad y para reducir el riesgo de manipulacion fraudulenta, se requiere
preferentemente el acceso a una segunda clave de cifrado (idéntica o diferente de la primera clave) en la unidad de
lectura para permitir esta transmision.

Una etapa posterior 740 determina si el usuario asociado con los datos de credenciales esta autorizado o no. Desde
el punto de vista de la unidad de lectura esto significa esperar una decision de acceso del receptor de datos de
credenciales. Si tal decision llega dentro de un tiempo predefinido, por ejemplo, en forma de un mensaje de
concesion de acceso, sigue a una etapa 750. Andlogo a lo anterior, el envio de la decision de acceso,
preferentemente, requiere también el acceso a una tercera clave de cifrado, de tal manera que la unidad de lectura
puede estar segura de que una decisiéon de acceso recibida fue emitida por una fuente autorizada, por ejemplo, uno
de sus receptores de datos de credenciales asociados.

Si la decision de acceso no llega dentro del tiempo predefinido, el procedimiento vuelve a la etapa 710.

En la etapa 750, se efectia al menos una decision de acceso en respuesta a la decision de acceso con respecto a
un espacio bien definido y al usuario que esta asociado con los datos de credenciales registrados. La decision de
acceso puede implicar la concesién de acceso al espacio bien definido, registrando una entrada al espacio bien
definido o registrando una salida del espacio bien definido.

Después de la etapa 750, el procedimiento vuelve a la etapa 710.

Cabe sefialar que, a pesar de las etapas 710, 720 y 730 toda menciéon a “los datos de credenciales”, esto no
significa que debe recibirse, leerse y enviarse respectivamente una copia exacta de estos datos especificos. En su
lugar, las diversas formas de los datos obtenidos a partir de los datos de credenciales pueden recibirse, leerse y
enviarse en y desde la unidad de lectura. Por lo tanto, la expresidon “datos de credenciales” deberia considerarse en
este caso como un testigo que se pasa desde el soporte.

Todas las etapas de proceso, asi como cualquier subsecuencia de las etapas, descritas haciendo referencia a la
figura 7 anterior, pueden controlarse por medio de un aparato informatico programado. Ademas, aunque las
realizaciones de la invencidén descritas anteriormente haciendo referencia a los dibujos comprenden un aparato
informatico y unos procesos realizados en un aparato informatico, la invencién por lo tanto también se extiende a los
programas informaticos, especificamente a los programas de ordenador en un soporte, adaptados para poner la
invencion en practica. El programa puede estar en la forma de cédigo fuente, cédigo objeto, una fuente intermedia
de codigo y un codigo objeto tal como en una forma parcialmente compilada, o en cualquier otra forma adecuada
para su uso en la implementacion del procedimiento de acuerdo con la invencién. El programa puede ser o bien una
parte de un sistema operativo, o ser una aplicacion separada. El soporte puede ser cualquier entidad o dispositivo
capaz de transportar el programa. Por ejemplo, el soporte puede comprender un medio de almacenamiento, tal
como una memoria flash, una ROM (memoria de solo lectura), por ejemplo, un DVD (video digital/disco versatil), un
CD (disco compacto) o una ROM de semiconductores, una EPROM (memoria de solo lectura programable y
borrable), una EEPROM (memoria de solo lectura eléctricamente programable y borrable), o un medio de registro
magnético, por ejemplo un disco flexible o un disco duro. Ademas, el soporte puede ser un soporte transmisible tal
como una sefal eléctrica u optica que puede transmitirse a través de cable eléctrico u éptico o por radio o por otros
medios. Cuando el programa esté incorporado en una sefial que puede transportarse directamente por un cable u
otro dispositivo o medio, el soporte puede estar constituido por tal cable o dispositivo o0 medio. Como alternativa, el
soporte puede ser un circuito integrado en el que esta incrustado el programa, estando el circuito integrado adaptado
para realizar, o para su uso en la realizacidn de los procesos relevantes.

El término “comprende/comprendiendo” cuando se usa en esta memoria descriptiva se toma para especificar la
presencia de caracteristicas, enteros, etapas o componentes establecidos. Sin embargo, el término no excluye la
presencia o adicién de una o mas caracteristicas, enteros, etapas o componentes o grupos de los mismos.

La invencion no se limita a las realizaciones descritas en las figuras, sino que puede variarse libremente dentro del
alcance de las reivindicaciones.
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REIVINDICACIONES

1. Una unidad de lectura (R, R1, R2) asociada con una puerta (D), estando la unidad de lectura configurada para:

registrar datos de credenciales (CD) con respecto a los usuarios que buscan acceder a un espacio bien definido,
comunicarse con un componente de construccion relacionado con el control de acceso (L, L1, L2) asociado con
el espacio bien definido, y

comunicarse con un primer receptor de datos de credenciales (EAC1) controlado por una primera organizacion
para hacer que al menos se efectle una decision de acceso (AG) con respecto al espacio bien definido,

estando la unidad de lectura (R, R1, R2) caracterizada por que esta configurada ademas para:

comunicarse con al menos un segundo receptor de datos de credenciales (EAC2) controlado por una
organizacion respectiva diferente de la primera organizacion en la que se basa para hacer que al menos se
efectue una decisiéon de acceso (AG) con respecto al espacio bien definido, y

reenviar cada pieza registrada de datos de credenciales (CD), o al primer receptor de datos de credenciales
(EAC1) o a uno especifico del al menos un segundo receptor de datos de credenciales (EAC2) basandose en
una direccion (A) vinculada a la pieza de datos de credenciales (CD), direccidon (A) que identifica el primer
receptor de datos de credenciales (EAC1) o el especifico del al menos un segundo receptor de datos de
credenciales (EAC2), almacenandose la direccion vinculada (A) en:

un médulo de memoria (M, M1, M2) asociado con la unidad de lectura (R, R1, R2) o en un soporte (C)
que contiene la pieza de datos de credenciales (CD), soporte (C) que esta configurado para presentarse a
la unidad de lectura (R, R1, R2) para registrar la pieza de datos de credenciales (CD); en la que la al
menos una decision de acceso (AG) implica conceder o denegar el acceso al espacio bien definido, el
componente de construccion relacionado con el control de acceso comprende un mecanismo de bloqueo
(L, L1, L2) configurado para habilitar o evitar de manera selectiva el acceso al espacio bien definido a
través de la puerta (D) asociada con la unidad de lectura (R, R1, R2), y en respuesta a una pieza recibida
de datos de credenciales (CD), cada uno del primer y el al menos un segundo receptor de datos de
credenciales (EAC1; EAC2) esta configurado para:

comprobar la pieza de datos de credenciales (CD) contra una base de datos (DB1; DB2) que define un
conjunto de derechos de acceso de los usuarios al espacio bien definido,

si se encuentra la parte de datos de credenciales (CD) para designar un usuario autorizado, provocar un
mensaje de concesion de acceso (AG) a enviar al mecanismo de bloqueo (L, L1, L2) ordenando al
mecanismo de bloqueo (L, L1, L2) que abra la puerta (D), y de otro modo

abstenerse de provocar el mensaje de concesiéon de acceso (AG) a enviar al mecanismo de bloqueo (L,
L1, L2).

2. Un sistema de comunicacion de datos que comprende:

una unidad de lectura (R, R1, R2) asociada con una puerta (D), estando la unidad de lectura configurada para
registrar datos de credenciales (CD) con respecto a los usuarios que buscan acceso a un espacio bien definido,
un componente de construccion relacionado con el control de acceso (L, L1, L2) asociado con la unidad de
lectura (R, R1, R2) y el espacio bien definido, y

un primer receptor de datos de credenciales (EAC1) controlado por una primera organizacion configurada para
recibir datos de credenciales (CD) registrados por la unidad de lectura (R, R1, R2) y en respuesta a lo mismo
provocar al menos una decision de acceso (AG) con respecto al espacio bien definido a efectuar,

estando el sistema de comunicacién de datos caracterizado por que comprende al menos un segundo receptor
de datos de credenciales (EAC2) controlado por una organizacion respectiva diferente de la primera organizacion
en la que se basa configurada para recibir datos de credenciales (CD) registrados por la unidad de lectura (R,
R1, R2) y en respuesta a lo mismo provocar al menos una decision de acceso (AG) con respecto al espacio bien
definido a efectuar, estando la unidad de lectura (R, R1, R2) conectada de manera comunicativa con el primer
receptor de datos de credenciales (EAC1) y a el al menos un segundo receptor de datos de credenciales (EAC2),
y estando la unidad de lectura (R, R1, R2) configurada ademas para reenviar una pieza registrada de datos de
credenciales (CD) o al primer receptor de datos de credenciales (EAC1) o a uno especifico del al menos un
segundo receptor de datos de credenciales (EAC2) basandose en una direccion (A) vinculada a la pieza de datos
de credenciales (CD), direccion (A) que identifica el primer receptor de datos de credenciales (EAC1) o el
especifico del al menos un segundo receptor de datos de credenciales (EAC2), estando la direccion vinculada
(A) almacenada en:

un moédulo de memoria (M, M1, M2) asociado con la unidad de lectura (R, R1, R2) o

en un soporte (C) que contiene la pieza de datos de credenciales (CD), soporte (C) que esta configurado para
presentarse a la unidad de lectura (R, R1, R2) para registrar la pieza de datos de credenciales (CD);

en el que la al menos una decision de acceso (AG) implica conceder o denegar el acceso al espacio bien
definido, el componente de construccion relacionado con el control de acceso comprende un mecanismo de
bloqueo (L, L1, L2) configurado para habilitar o evitar de manera selectiva el acceso al espacio bien definido a
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través de la puerta (D) asociada con la unidad de lectura (R, R1, R2), y en respuesta a una pieza recibida de
datos de credenciales (CD), cada uno del primer y el al menos un segundo receptor de datos de credenciales
(EAC1; EAC2) esta configurado para:

comprobar la pieza de datos de credenciales (CD) contra una base de datos (DB1; DB2) que define un
conjunto de derechos de acceso de los usuarios al espacio bien definido,

si se encuentra la pieza de datos de credenciales (CD) para designar un usuario autorizado, provocar un
mensaje de concesion de acceso (AG) a enviar al mecanismo de bloqueo (L, L1, L2) ordenando al
mecanismo de bloqueo (L, L1, L2) que abra la puerta (D), y de otro modo

abstenerse de provocar el mensaje de concesién de acceso (AG) a enviar al mecanismo de bloqueo (L,
L1, L2).

3. La unidad de lectura (R) de acuerdo con la reivindicacion 1 o el sistema de comunicaciéon de datos de acuerdo con
la reivindicacién 2, en el que la al menos una decisién de acceso implica registrar una entrada o salida del espacio
bien definido, y en respuesta a una pieza recibida de datos de credenciales (CD), cada uno del primer y el al menos
un segundo receptor de datos de credenciales (EAC1; EAC2) esta configurado para:

registrar una entrada si se recibe la pieza de datos de credenciales (CD) a través de un primer escaner (R-
ENTRADA) de la unidad de lectura (R), y

registrar una salida si se recibe la pieza de datos de credenciales (CD) a través de un segundo escaner (R-
SALIDA) de la unidad de lectura (R).

4. El sistema de comunicacion de datos de acuerdo con la reivindicaciéon 3, que comprende un nodo de control (N)
conectado de manera comunicativa con la unidad de lectura (R1) y cada uno del primer y el al menos un segundo
receptor de datos de credenciales (EAC1; EAC2), estando el nodo de control (N) configurado para:

recibir datos de credenciales (CD) de la unidad de lectura (R1),

reenviar los datos de credenciales recibidos (CD) a un receptor de datos de credenciales (EAC1; EAC2)
identificado por la direccién (A) vinculada a los datos de credenciales (CD),

recibir los mensajes de concesion de acceso (AG) del primer y el al menos un segundo receptor de datos de
credenciales (EAC1; EAC2), y

reenviar los mensajes de concesién de acceso recibidos (AG) al mecanismo de bloqueo (L1), estando cada
mensaje de concesion de acceso (AG) configurado para ordenar al mecanismo de bloqueo (L1) que se abra
durante un intervalo predeterminado.

5. El sistema de comunicacién de datos de acuerdo con la reivindicacion 3, en el que el nodo de control (N) esta
conectado de manera comunicativa con al menos una unidad de lectura (R2) ademas de a dicha unidad de lectura
(R1), estando el nodo de control (N) configurado ademas para

recibir datos de credenciales (CD) de dicha unidad de lectura adicional (R2),

reenviar los datos de credenciales recibidos (CD) a un receptor de datos de credenciales (EAC1; EAC2) identificado
por la direccién (A) vinculada a los datos de credenciales (CD),

recibir los mensajes de concesion de acceso (AG) del primer y el al menos un segundo receptor de datos de
credenciales (EAC1; EAC2), y

reenviar los mensajes de concesién de acceso recibidos (AG) a un mecanismo de bloqueo (L2) ademas de a dicho
mecanismo de bloqueo (L1), estando cada mensaje de concesion de acceso (AG) configurado para ordenar al
mecanismo de bloqueo adicional (L2) que se abra durante un intervalo predeterminado.

6. El sistema de comunicacién de datos de acuerdo con una cualquiera de las reivindicaciones 4 o 5, en el que las
direcciones de enlaces (A) que identifican el primer y el al menos un segundo receptor de datos de credenciales
(EAC1; EAC2) son direcciones del protocolo de internet.

7. Un método para comunicar datos en una red que comprende:

registrar datos de credenciales (CD) en una unidad de lectura (R, R1, R2) asociada con una puerta (D),
representando los datos de credenciales (CD) a los usuarios que buscan acceso a un espacio bien definido
asociado a la unidad de lectura (R, R1, R2),

reenviar uno cualquiera de los datos de credenciales registrados (CD) a un receptor de datos de credenciales
(EAC1; EAC2) y en respuesta a lo mismo

efectuar al menos una decisidon de acceso (AG) con respecto al espacio bien definido,

caracterizado por la red que comprende un primer receptor de datos de credenciales (EAC1) controlado por una
primera organizacion y al menos un segundo receptor de datos de credenciales (EAC2) controlado por una
organizacion respectiva diferente de la primera organizacion en la que se basa y comprendiendo el método
reenviar cada pieza registrada de datos de credenciales (CD) o al primer receptor de datos de credenciales
(EAC1) o a uno especifico del al menos un segundo receptor de datos de credenciales (EAC2) basandose en
una direccion (A) vinculada a la pieza de datos de credenciales (CD), direccion (A) que identifica al primer
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receptor de datos de credenciales (EAC1) o a uno especifico del al menos un segundo receptor de datos de
credenciales (EAC2), almacenandose la direccion vinculada (A) en:

un médulo de memoria (M, M1, M2) asociado con la unidad de lectura (R, R1, R2) o

en un soporte (C) que contiene la pieza de datos de credenciales (CD), soporte (C) que esta configurado para
presentarse a la unidad de lectura (R, R1, R2) para registrar la pieza de datos de credenciales (CD);

en el que en respuesta a una pieza recibida de datos de credenciales (CD), en cada uno del primer y el al
menos un segundo receptor de datos de credenciales (EAC1; EAC2), el método comprende:

comprobar la pieza de datos de credenciales (CD) contra una base de datos (DB1; DB2) que define un
conjunto de derechos de acceso de los usuarios al espacio bien definido, si se encuentra la pieza de
datos de credenciales (CD) para designar un usuario autorizado,

provocar un mensaje de concesion de acceso (AG) a enviar al mecanismo de bloqueo (L, L1, L2)
configurado para habilitar o evitar de manera selectiva el acceso al espacio bien definido a través de la
puerta (D, D1, D2) asociada con la unidad de lectura (R, R1, R2), estando el mensaje de concesion de
acceso (AG) configurado para ordenar al mecanismo de bloqueo (L, L1, L2) que abra la puerta (D, D1,
D2), y de otro modo

abstenerse de provocar el mensaje de concesion de acceso (AG) a enviar al mecanismo de bloqueo (L,
L1, L2).

8. El método de acuerdo con la reivindicacion 7, en el que en respuesta a una pieza recibida de datos de
credenciales (CD), en cada uno del primer y el al menos un segundo receptor de datos de credenciales (EAC1;
EAC?2), el método comprende:

registrar una entrada al espacio bien definido si se recibe la pieza de datos de credenciales (CD) a través de un
primer escaner (R-ENTRADA) de la unidad de lectura (R), y

registrar una salida del espacio bien definido si se recibe la pieza de datos de credenciales (CD) a través de un
segundo escaner (R-SALIDA) de la unidad de lectura (R).

9. El método de acuerdo con una cualquiera de las reivindicaciones 7 a 8, que comprende:

recibir los datos de credenciales (CD) de la unidad de lectura (R1) en un nodo de control (N),

reenviar los datos de credenciales recibidos (CD) desde el nodo de control a un receptor de datos de
credenciales (EAC1; EAC2) identificado por la direccién (A) vinculada a los datos de credenciales (CD),

recibir, en el nodo de control, los mensajes de concesion de acceso (AG) del primer y el al menos un segundo
receptor de datos de credenciales (EAC1; EAC2), y

reenviar los mensajes de concesion de acceso recibidos (AG) desde el nodo de control (N) al mecanismo de
bloqueo (L1), ordenando cada mensaje de concesion de acceso (AG) al mecanismo de bloqueo (L1) que se abra
durante un intervalo predeterminado.

10. El método de acuerdo con una cualquiera de las reivindicaciones 7 a 9, en el que las direcciones vinculadas (A)
que identifican los receptores de datos de credenciales primero y segundo (EAC1; EAC2) son direcciones del
protocolo de internet.

11. Un producto de programa informatico que puede cargarse en la memoria de un ordenador, comprendiendo el
producto de programa informatico un software, que cuando se ejecuta en un ordenador:

registra datos de credenciales (CD) en una unidad de lectura (R, R1, R2) asociada con una puerta (D),
representando los datos de credenciales unos usuarios que buscan acceso a un espacio bien definido asociado
con la unidad de lectura,

reenvia cada pieza registrada de datos de credenciales o a un primer receptor de datos de credenciales (EAC1)
controlado por una primera organizaciéon o a uno especifico del al menos un segundo receptor de datos de
credenciales (EAC2) controlado por una organizacion respectiva diferente de la primera organizaciéon basandose
en una direccion (A) vinculada a la pieza de datos de credenciales, direccidon que identifica el primer receptor de
datos de credenciales o el especifico del al menos un segundo receptor de datos de credenciales,
almacenandose la direccion vinculada en un médulo de memoria (M, M1, M2) asociado con la unidad de lectura
o en un soporte (C) que contiene la pieza de datos de credenciales, soporte que esta configurado para
presentarse a la unidad de lectura para registrar la pieza de datos de credenciales,

en el que cada uno de dichos receptores de datos de credenciales esta configurado para, en respuesta a una
pieza de datos de credenciales, efectuar al menos una decisién de acceso (AG) con respecto al espacio bien
definido,

en el que el producto de programa informatico comprende un software, el cual, en respuesta a una pieza recibida
de datos de credenciales (CD), en cada uno del primer y el al menos un segundo receptor de datos de
credenciales (EAC1; EAC2), cuando se ejecuta en un ordenador:
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comprueba la pieza de datos de credenciales (CD) contra una base de datos (DB1; DB2) que define un
conjunto de derechos de acceso de los usuarios al espacio bien definido, si se encuentra la pieza de
datos de credenciales (CD) para designar un usuario autorizado,

provoca un mensaje de concesidon de acceso (AG) a enviar al mecanismo de bloqueo (L, L1, L2)
configurado para habilitar o evitar de manera selectiva el acceso al espacio bien definido a través de la
puerta (D, D1, D2) asociada con la unidad de lectura (R, R1, R2), estando el mensaje de concesion de
acceso (AG) configurado para ordenar al mecanismo de bloqueo (L, L1, L2) que abra la puerta (D, D1,
D2), y de otro modo

abstenerse de provocar el mensaje de concesion de acceso (AG) a enviar al mecanismo de bloqueo (L,
L1, L2).

12. Un medio legible por ordenador, que contiene el producto de programa informatico de acuerdo con la
reivindicacién 11.
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