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DESCRIPCION
Sistemas y métodos para impedir la apropiacion indebida de sistemas de seguridad y componentes
CAMPO DE LA INVENCION

La solicitud se refiere a sistemas y métodos para impedir la apropiacion indebida de sistemas de seguridad que
tienen una arquitectura centralizada. Mas en particular, la solicitud se refiere a sistemas y métodos que proporcionan
un componente descentralizado que incluye agentes de vigilancia para supervisar y autenticar comunicaciones con
un servicio de supervision desplazado.

ANTECEDENTES DE LA INVENCION

Los servicios de supervision del sistema de seguridad compiten entre si por los abonados. Como resultado, no es
raro que estos servicios modifiquen, sustituyan o agreguen los componentes de las instalaciones del sistema de
seguridad existentes para adquirir (es decir, secuestrar) abonados de la competencia. Esto es particularmente
perturbador ya que los servicios de supervision a menudo soportan los costos de los componentes del sistema de
seguridad y la instalacion inicial.

Los sistemas de seguridad supervisados conocidos utilizan, a menudo, una arquitectura centralizada de modo que
una orden y el control del sistema se origina desde el servicio de supervision. Esta arquitectura depende del servicio
de supervisién que mantiene un canal de comunicaciones seguro con la instalacién de supervision. Si este canal es
‘secuestrado’ por un servicio de la competencia, el servicio de la competencia se puede apropiar, ademas, de las
cuentas de abonados asociados y los ingresos relacionados. Este proceso, en general, se denomina ataque
cibernético de ‘intermediario’. Dichas practicas suelen violan contratos previos entre el servicio de supervisién que
pago por la instalacion inicial y el abonado de dicha instalacion. Asimismo, también se les asigna una alta prioridad
en los modelos de amenaza cibernética utilizados en el disefio de los sistemas de seguridad.

El documento de patente niumero US2007/183597 A1 describe un método para proporcionar un sistema de
seguridad, para el hogar o negocio, que se basa en la encriptacion de datos tanto para la comunicacién como para
el almacenamiento de contenido.

La presente invencion, en sus diversos aspectos, es segun se establece en las reivindicaciones adjuntas.
BREVE DESCRIPCION DE LOS DIBUJOS

La Figura 1 ilustra un diagrama de bloques de un sistema de conformidad con este documento.
DESCRIPCION DETALLADA DE LA INVENCION

Aunque las formas de realizacion dadas a conocer pueden tener numerosas formas distintas, las formas de
realizacion especificas de las mismas se ilustran en los dibujos y se describiran aqui en detalle en el entendimiento
de que la presente idea inventiva se debe considerar como una forma, a modo de ejemplo, de los principios de la
misma, asi como su mejor modo de puesta en practica, y no esta prevista para limitar la solicitud o reivindicaciones a
la forma de realizacion especifica ilustrada.

En un aspecto de la idea inventiva, un componente descentralizado para la arquitectura del sistema
mayoritariamente centralizada, mencionada anteriormente, para la finalidad de prevenir la apropiacion indebida, no
autorizada, referida con anterioridad. Mas en general, proporciona proteccion adicional contra los ciberataques del
tipo de intermediario.

En una forma de realizaciéon dada a conocer, el componente descentralizado se pone en practica mediante el disefio
de agentes de vigilancia en los componentes de los sistemas de seguridad, mas concretamente, los situados en las
periferias de la red subyacentes a la arquitectura del sistema (p.ej., sensores, puntos de control de dispositivo,
dispositivos de interfaz de usuario, etc.). De conformidad con lo que antecede, los agentes de vigilancia
proporcionan, de forma continua, una autenticacién adicional de comunicaciones con el servicio de supervisiéon. Los
agentes pueden, ademas, ponerse en practica en un modo independiente y se pueden instalar en la zona de interés.

Si un agente de vigilancia del componente determina que las comunicaciones ya no son auténticas, en ese caso, el
componente podria, a modo de ejemplo, iniciar una notificacion de las partes implicadas y/o interrumpir el
funcionamiento o degradar su rendimiento de modo que anule el incentivo para la apropiacion indebida. El software
de autenticacion local y/o circuitos se pueden proporcionar para evaluar mensajes recibidos a partir de los agentes.

La Figura 1 ilustra aspectos de la idea inventiva, segun se describié con anterioridad, de un sistema 10 de

conformidad con este documento. Tipos pertinentes del sistema 10, sin limitacion, incluyen al menos sistemas de
supervision de seguridad de zona y/o condicién ambiental o, sistemas de automatizacion de edificios.
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El sistema, a modo de ejemplo, 10, incluye un elemento de control del sistema o panel 12. El elemento 12 puede
incluir una pluralidad de interfaces de 1/0O (entrada/salida) 12a, circuitos de control local 12b, software de
autenticacion y/o circuitos 12c y una interfaz de usuario local 12d con entradas de audio/visuales para permitir a un
usuario local comprobar el funcionamiento del sistema, introducir comentarios o parametros o transmitir
comunicaciones, segun sea necesario.

Tal como entendera un experto en esta técnica, el elemento 12, a través de las interfaces 12a, puede estar en
comunicacion con una pluralidad de detectores, dispositivos de entrada o salida, generalmente indicados en 14. Los
dispositivos de la pluralidad 14, tales como 14i, pueden incluir detectores de condicién ambiental, tales como
detectores de intrusion, sin limitacion, detectores de deteccién de condicion, tales como detectores de humo o de
incendio, asi como dispositivos de entrada o salida de indicacién de alarma.

Los miembros de la pluralidad 14 se pueden comunicar con el elemento de control 12 a través de un medio
inalambrico o cableado, indicado generalmente por la referencia 16. Los miembros de la pluralidad 14 se instalaran
segun sea adecuado en una zona R que se supervisa y controla.

El elemento de control 12 puede estar en comunicacioén, a través de uno o mas medios inalambricos o cableados,
tales como 20a, b y una red informatica 20c, con una instalacion de servicio de supervision 22 que, normalmente, no
esta situada con el sistema 10. La instalacién 22 es la auténtica instalacién prevista para proporcionar funciones de
seguridad, supervisiéon o control en relacién con la zona R a través del sistema 10. La instalacion 22 puede evaluar
condiciones en la zona R sobre la base de sefales e informacion recogida a través del elemento de control local 12.
Dependiendo de las circunstancias, la instalacion 22 puede transmitir informacién o mensajes con respecto a la zona
R a través de la red 20c con un dispositivo de comunicacion de usuario, un teléfono o un ordenador 24.

Desde el punto de vista conceptual, debe entenderse que los sistemas, tales como el sistema 10, pueden estar
caracterizados por tener una estructura similar a un arbol. Estan situados nodos en la raiz del arbol (referida, a
continuacién, como ‘la raiz’ o el ‘nodo raiz’) y en cada punto de bifurcacién (rama), representando las funciones
comunes para un sistema de seguridad, deteccion de incendios o automatizacion de instalaciones (referido, a
continuacion como ‘el sistema’). En esta configuracion, las bifurcaciones representan el flujo de comunicaciones
entre los nodos.

Los nodos de terminacion o periféricos (referidos a continuaciéon como ‘periféricos’ o ‘periférico’), mas alejados de la
raiz, representan normalmente sensores, puntos de control de dispositivo, dispositivos de interfaz de usuario, etc.

Los nodos entre la raiz y los nodos periféricos se refieren como nodos intermedios o simplemente ‘intermedios’. La
estructura de arbol entre la raiz y los periféricos varia sobre la base de los requisitos y restricciones del disefio del
sistema. Los nodos intermedios representan, normalmente, uno o mas paneles de control, fuentes de alimentacion
de energia, repetidores/concentradores de comunicaciones, etc.

El nodo raiz no suele estar situado, fisicamente, en los emplazamientos de instalacion de los nodos intermedio y
periférico. De forma similar, pueden instalarse agrupamientos de nodos intermedios y periféricos en emplazamientos
fisicamente separados.

Una vez completada la instalacion del sistema, el nodo raiz del arbol representa el punto de supervision, de orden y
de control, tal como la instalacién de supervisién 22, que tiene la maxima autoridad dentro del sistema. La raiz suele
ser propiedad de lo que normalmente nos referimos como el servicio de supervision.

El servicio de supervision es el principal responsable de garantizar que se notifique a las partes afectadas de los
eventos transmitidos a la raiz sobre la base de cambios en el estado de los diversos nodos/funciones que componen
el arbol. Un servicio secundario del propietario de la raiz es mantener y/o cambiar la configuracion y el
funcionamiento del sistema.

Durante la instalacion del sistema, la raiz puede ser, de forma temporal, propiedad de un vendedor y/o instalador del
sistema. En este caso, la funcidén de orden y control de la raiz se utiliza para adaptar la configuracion del sistema al
emplazamiento de la instalaciéon y para comprobar y realizar pruebas al sistema. Después de que se complete la
instalacion, la propiedad de la raiz se transfiere al servicio de supervision aunque, en algunos casos, la propiedad de
la funcién de orden y control se puede mantener por el servicio de instalacion o transferirse a un servicio separado,
con la finalidad realizar un mantenimiento del equipo instalado (esto es, un servicio de mantenimiento del
emplazamiento).

En formas de realizacion del presente documento, se proporciona proteccién para evitar a una unidad competidora,
que el servidor de apropiacion indebida 30, ilustrado en lineas discontinuas en la Figura 1, desplace la instalacion
auténtica 22 y se comunique con el sistema 10. El servicio de apropiacion indebida 30 puede estar situado a
distancia de cualquier parte del sistema 10 o la instalacion de servicio auténtica 22, a modo de ejemplo, en cualquier
parte donde haya una conexion de red en la nube.
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Se puede instalar una pluralidad de agentes, indicados en general con la referencia 34, en la zona R. Los agentes se
pueden poner en practica como dispositivos auténomos, tales como 34a, 34b ... 34n. De forma alternativa, los
agentes pueden ponerse en practica como complementos o médulos acoplados a miembros de la pluralidad 14,
segun se ilustra por 36a, b, c ... r.

Debe entenderse que los agentes 36 podrian comunicarse con el software de autenticacion y/o circuitos 12c (que
podrian ponerse en practica con uno o mas microprocesadores que ejecutan dicho software) en el elemento 12,
entre si, o a través de la red 20c con el servicio de supervision auténtico 22.

Los agentes 36 ponen en practica, al menos en parte, un sistema de supervision descentralizado secundario que se
superpone al sistema de supervision mas centralizado 10, segun se describié con anterioridad. Dichos agentes
pueden considerarse como situados en nodos intermedios y/o periféricos del sistema 10. Los expertos en la técnica
entenderan que los nodos intermedios podrian incluir uno o mas paneles de control, fuentes de alimentacién de
energia, dispositivos de comunicaciones, o repetidores, o similares, sin limitacién. Los nodos periféricos pueden
incluir detectores, puntos de control de dispositivo, estacones de activacion de alarma, cualesquiera dispositivos de
interfaz de usuario, sin limitacion.

En un aspecto de la idea inventiva, los agentes pueden supervisar, de forma pasiva, eventos que se originan
localmente, dentro de un nodo respectivo. Como alternativa, agentes respectivos pueden supervisar eventos en el
sistema completo. Los agentes pueden buscar modelos que indican que la autoridad raiz del sistema, a modo de
ejemplo, la instalacion de servicio de supervision 22, ha sido comprometida. En otro aspecto, los agentes pueden
causar, activamente, eventos locales, tales como eventos del sistema completo que pueden indicar que la
instalacion de servicio 22 se ha visto comprometida al ser desplazada por la instalacién de servicio de apropiacion
indebida 30.

Si un agente comprueba que la autoridad raiz se ha visto comprometida (p.ej., bloqueada por un proveedor de
servicios competidor), inicia acciones de contramedida (denominadas a continuacién "contramedidas") que deben
transmitirse por el dispositivo que aloja los nodos y agentes, anteriormente mencionados. Los detalles y la gravedad
de las contramedidas se determinan teniendo en cuenta las caracteristicas especificas de la instalacion del sistema
y Sus usuarios.

Si una cuenta residencial se ha visto comprometida/objeto de apropiacion indebida, entonces, una finalidad puede
ser una respuesta mas moderada y oculta que dirija la insatisfaccion del usuario hacia el servicio del pirata
informatico. Esta respuesta puede permitir que el sistema continle funcionando, pero genera mensajes de
diagnéstico intermitentes, falsos y molestos que requieren costosas visitas al emplazamiento por parte del servicio
del pirata informatico.

Por otro lado, si el sistema esta instalado en un banco, la respuesta puede incluir una advertencia contundente al
usuario de que el sistema ha dejado de funcionar debido a que la ciber-seguridad del sistema se ha visto
comprometida.

Las respuestas, a modo de ejemplo, descritas anteriormente podrian iniciarse y ponerse en practica, de manera
autonoma mediante dispositivos periféricos, tales como interfaces de usuario o sensores.

Lo que antecede ilustra los aspectos descentralizados y matizados de este documento. De forma similar a cémo
aumentan los aspectos centralizados la forma de tratar con piratas informaticos del sistema y las amenazas
cibernéticas.

Debe entenderse que no se pretende o debe inferirse ninguna limitaciéon con respecto al aparato especifico ilustrado
en este documento. Por supuesto, se pretende cubrir mediante las reivindicaciones adjuntas todas las
modificaciones que caigan dentro del alcance de las reivindicaciones. Ademas, los flujos légicos ilustrados en las
figuras no requieren el orden particular mostrado, u orden secuencial, para lograr resultados deseables. Se pueden
dar a conocer otras etapas, o se pueden eliminar etapas, a partir de los flujos descritos, y se pueden afiadir otros
componentes, o eliminarlos a partir de las formas de realizacion descritas.
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REIVINDICACIONES
1. Un sistema que comprende:
un elemento de control comun (12) en comunicacion con una instalacion de servicio de supervision autenticada (22);

una pluralidad de detectores (14) acoplados al elemento de control comun, en donde la pluralidad de detectores
incluye sensores de condicion, sensores de seguridad o sensores relativos a la automatizacion de edificios; y

una unidad de supervisién descentralizada, en donde la unidad de supervisién descentralizada realiza una
evaluacion de las comunicaciones entre la instalacion de servicio de supervision autenticada y el elemento de control
comun, para uno o mas modelos que indican que al menos alguna de las comunicaciones proviene de una fuente no
autenticada, distinta de la instalacion de servicio de supervision autenticada; y

en donde, cuando la unidad de supervision descentralizada determina que al menos alguna de las comunicaciones
proviene de la fuente no autorizada, el elemento de control comun genera, de forma intermitente, mensajes de
diagndstico.

2. El sistema segun la reivindicacion 1, en donde cuando la unidad de supervisién descentralizada detecta la
fuente no autenticada, la unidad de supervision descentralizada genera mensajes de notificacion o modifica el
rendimiento de al menos uno de la pluralidad de detectores.

3. El sistema segun la reivindicacion 1 en donde, en respuesta a la determinacion de que ningin modelo indica
que las al menos algunas de las comunicaciones provienen de la fuente no autenticada, la unidad de supervision
descentralizada actualiza un registro local.

4. El sistema segun la reivindicacion 3, en donde la unidad de supervision descentralizada transmite un indicio de
autenticacion al elemento de control comun, en respuesta a la determinacion de que ningiin modelo indica que las al
menos algunas de las comunicaciones provienen de la fuente no autenticada.

5. El sistema segun la reivindicacién 1, en donde la unidad de supervision descentralizada comprende una
pluralidad de unidades de supervisiéon descentralizadas.

6. El sistema segun la reivindicacion 1 en donde, en presencia de una fuente autenticada, el elemento de control
comun sigue transmitiendo las condiciones locales detectadas a la fuente autenticada.

7. El sistema segun la reivindicacion 6, en donde, en una presencia de la fuente no autenticada, la unidad de
supervision descentralizada proporciona indicios al elemento de control comudn indicativos de la fuente no
autenticada.

8. Un método que comprende:

proporcionar un sistema de supervisién de zona que detecta condiciones en una zona asegurada, en donde un
panel de control (12) del sistema de supervisidon de zona, se comunica con una instalaciéon de servicio de supervision
autenticada (22); y

proporcionar un sistema de supervision descentralizado que al menos, de forma intermitente, realiza la autenticacion
de las comunicaciones entre el panel de control y la instalaciéon de servicio de supervision autenticada, mediante la
evaluacion de las comunicaciones para modelos que indican que al menos alguna de las comunicaciones proviene
de una fuente no autenticada distinta de la instalacién de servicio de supervision autenticada,

en donde, cuando el sistema de supervision descentralizado determina que la al menos alguna de las
comunicaciones procede de la fuente no autenticada, el panel de control genera, de forma intermitente, mensajes de
diagnéstico.

9. El método segun la reivindicacion 8 que comprende, ademas, la generacién de un indicador en respuesta a un
fallo de autenticacion.

10. El método segun la reivindicacion 9 que comprende, ademas, la transmision del indicador al sistema de
supervision de zona.

11. El método segun la reivindicacion 8 que comprende, ademas, la generacion de indicadores de alerta a la
deteccién de una instalacion de supervisién no autenticada.
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