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DESCRIPCION
Identificacion de servicios proporcionados en conexiones seguras que usan el almacenamiento en caché de DNS
Campo de la invencion

La presente invencion se refiere generalmente a sistemas de comunicacion, y particularmente a métodos y sistemas
para identificar servicios proporcionados sobre conexiones protegidas.

Antecedentes de la invencion

Las diferentes redes de comunicacion permiten a los usuarios de la red consumir ciertos servicios en la red. Tales
servicios incluyen, por ejemplo, busqueda en la web, descarga de archivos, y la entrega de contenidos multimedia.

Algunos servicios de red pueden ser proporcionados en conexiones protegidas. El trafico de red entregado en
conexiones protegidas esta tipicamente cifrado de modo que solamente las partes que establecen la conexion
protegida pueden descifrar el contenido del trafico.

En la técnica se conocen protocolos para comunicacion protegida. Por ejemplo, el Seguro de Protocolo de
Transferencia de Hipertexto (HTTPS) es un protocolo de comunicaciones para proteger la comunicacion que tiene
una capa de seguridad subyacente, es decir el protocolo de Capa Seguridad de Capa de Transporte (TLS). El
HTTPS esta especificado, por ejemplo, en RFC 2818 del Grupo de Trabajo de Ingenieria de Internet (IETF), titulado
“HTTP OVER TLS”, Mayo 2000. La TLS esta descrita, por ejemplo, en RFC 5246, titulado “El Protocolo de
Seguridad de Capa de Transporte (TLS)”, version 1.2, Agosto 2008.

La péagina web “Captura de consultas de DNS con DNSQuery Sniffer — Hacker 10- Security Hacker”
(http://www.hacker10.com/other-computing/capture-dns-queries-with-dnsquery-sniffer/; a la que se ha accedido el 19
de Julio de 2016) divulga una aplicacion de Windows que captura unas consultas del DNS del ordenador. La
aplicacion se describe como siendo util para la solucién de problemas de resolucién de nombres, para comprobar si
un nombre de dominio esta siendo puesto en la lista negra por un IP DNS y para un sistema administrador para
monitorizar las actividades de los usuarios de la red.

La “Guia de Usuario para ASA CX y Cisco Prime Security Manager 9.1
(http://www.cisco.com/c/en/us/td/docs/security/asacx/9-1/user/guide/b User Guide para ASA CX 'y PRSM 9 1.pdf; a la
que se ha accedido el 19 de Julio de 2016) divulga la Capa de Conectores de Proteccion (SSL) y la gestion de flujo
del trafico (TLS). El documento describe las reglas de aplicacion para el trafico encriptado desencriptandolo primero
para determinar el contenido del trafico.

Compendio de la invencion

Las realizaciones de las invenciones estan definidas por las reivindicaciones anejas. La presente invencion sera mas
facilmente entendida a partir de la siguiente descripcion detallada de sus realizaciones tomadas conjuntamente con
los dibujos en los que:

Breve descripcion de los dibujos

La Figura 1 es un diagrama de bloques que ilustra esquematicamente un sistema de comunicaciones de acuerdo
con una realizacion de la presente invencion;

La Figura 2 es un diagrama de bloques que ilustra esquematicamente un gestor de trafico de acuerdo con una
realizacién de la presente invencion;

La Figura 3 es un diagrama de flujos que ilustra esquematicamente un método para el almacenamiento en caché del
DNS vy del o los tipos de servicio respectivos, de acuerdo con una realizacion de la presente invencion; y

La Figura 4 es un diagrama de flujos que ilustra esquematicamente un método para identificar el o los tipos de
servicio de sesion y controlar el trafico de la sesiéon basado en el o los tipos de servicios, de acuerdo con una
realizacién de la presente invencion.

Descripcion detallada de las realizaciones
Vision de conjunto

En diversos sistemas de comunicacion los usuarios de la red pueden consumir ciertos servicios sobre la red. Un
servidor que proporciona un servicio a los usuarios de la red también se hace referencia aqui como un ordenador
principal servidor, o simplemente ordenador principal por brevedad. El usuario tipicamente ejecuta un programa o
aplicacién adecuado (por ejemplo, un explorador web) que gestiona la comunicacion con el ordenador principal
servidor y permite que el usuario consuma el servicio proporcionado. El flujo de los mensajes de trafico comunicados
entre el usuario y el ordenador principal servidor es referido aqui como una sesién de comunicacion.
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Los servicios de la red pueden ser varios tipos de servicios tales como navegacion por la web, entrega de videos y
transferencia de archivos. Algunos de los mensajes de trafico en una sesién de comunicacion pueden incluir
informacion indicativa del tipo de servicio que proporciona la sesién. No obstante, cuando la comunicacion es
segura, el trafico de la sesion es tipicamente encriptado. Por lo tanto, cualquier informaciéon en el contenido del
trafico que pueda estar relacionada con el tipo de servicio proporcionado no esta disponible para los elementos de la
red distintos de los del usuario y el ordenador principal servidor que fija la sesion.

Las realizaciones de la presente invencion que estan descritas aqui proporcionan unos métodos y sistemas
mejorados para identificar el tipo de servicio que un usuario consume en una conexion protegida. El tipo de servicio
identificado puede ser usado, por ejemplo, para el control selectivo dependiente del tipo de servicio del trafico
entregado en sesiones de comunicacion individuales. Por ejemplo, cuando la demanda de servicios de la red se
aproxima o supera la capacidad de la red, el trafico puede ser controlado de modo que los servicios que son en
tiempo real por naturaleza son entregados con una mayor prioridad que otros servicios. Por ejemplo, a las sesiones
de navegacion por la web se les puede dar prioridad sobre las sesiones de descarga de archivos.

Cuando se inicia la comunicacion con un ordenador principal servidor el usuario tipicamente realiza procesos de
apreton de manos y de negociacion, incluyendo una fase de resolucion de Sistema de Nombres de Dominios (DNS),
en donde el usuario intercambia informacion DNS con un servidor DNS. El usuario tipicamente envia un mensaje de
solicitud de DNS que incluye un nombre de dominio que identifica el ordenador principal servidor a un servidor DNS,
el cual responde devolviendo la respectiva direccion IP del ordenador principal servidor. EI nombre del dominio (o
nombre del ordenador principal) del ordenador principal, puede comprender, por ejemplo, un Identificador Uniforme
de Recursos (URI) o un Localizador Uniforme de Recursos (URL).

El usuario usa entonces la direccion IP del ordenador principal para establecer una sesién de comunicacién con el
ordenador principal servidor. Por ejemplo, en algunas realizaciones, la sesion de comunicaciéon comprende una
sesion de comunicacion de HTTPS, y el usuario y el ordenador principal servidor intercambian mensajes de
establecimiento de la sesién de acuerdo con la especificacion del HTTPS antes citada.

En las realizaciones desveladas un gestor de trafico esta instalado en una red de comunicacion inalambrica, por
ejemplo entre la Red de Acceso de Radio (RAN) y la Red de Nucleos (CN). El gestor de trafico intercepta mensajes
DNS que son enviados en preparacion para establecer sesiones de comunicacion protegidas. El gestor de trafico
extrae de los mensajes interceptados una informacion DNS que es indicativa de los respectivos tipos de servicios de
las sesiones para ser establecidas e identifica uno o mas tipos de servicios que estan relacionados con la
informacion DNS. El gestor de trafico almacena en caché la informacion DNS extraida con el o los tipos de servicios
identificados en una memoria caché DNS. Los tipos de servicios en caché también son referidos aqui como tipos de
servicios basados en IP.

El gestor de trafico puede almacenar en caché la informacion DNS (por ejemplo, la direccion IP del ordenador
principal servidor) y los respectivos tipos de servicios por usuario (es decir, equipamiento por usuario — UE), mas
generalmente por area geografica, o ambos localmente por usuario y globalmente por area geografica.

En algunas realizaciones el gestor de trafico identifica el o los tipos de servicios asociados con una sesion de
comunicacion dada usando varias fuentes de informacion integradas en el trafico de la sesion (es decir, ademas de
o en lugar de los tipos de servicios en caché) y aplica una policia de trafico para controlar el trafico de la sesion de
comunicacion dada dependiendo del o de los tipos de servicios identificados (posiblemente en combinacién con
unos criterios adicionales). A medida que avanza la sesion el gestor de trafico puede interceptar una informacion
adicional relacionada con el tipo de servicio, lo cual se hace disponible para identificar los tipos de servicios
dinamicamente y con mas precision.

El gestor de trafico puede identificar de diversas maneras el tipo de servicio asociado con una sesién de
comunicacion dada. En una realizacion el gestor de trafico identifica el o los tipos de servicios asignando el URI
extraido para un mensaje de respuesta DNS al respectivo o tipos de servicio mas predefinidos.

En otra realizacion el gestor de trafico intercepta en el trafico de la sesion de comunicacion dada una direccion IP de
ordenador principal, y recupera del DNS en caché el o los tipos de servicios basados en IP que estan asociados con
la direccion IP del ordenador principal. En una realizaciéon, aunque no necesariamente, el gestor de trafico usa esta
caracteristica cuando el mensaje de respuesta DNS esta perdido, por ejemplo, debido a que el usuario tiene la
informacion DNS almacenada en caché localmente y no genera un mensaje de solicitud de DNS.

Como se puede apreciar, las anteriores técnicas suponen que el gestor de trafico es capaz de interceptar los
mensajes DNS que preceden a la sesion. Ademas, las direcciones URI e IP asignadas a la sesidon no pueden ser
siempre indicativas de un Unico tipo de servicio. En algunas realizaciones el gestor de trafico aborda estos
problemas empleando diversas técnicas complementarias.

Por ejemplo, en algunas realizaciones el gestor de trafico identifica el tipo de servicio interceptando un mensaje de
solicitud de iniciacion de sesién que el usuario envia al ordenador principal para establecer una sesion de
comunicacion protegida, y si el mensaje de solicitud de iniciacion de sesioén incluye una Indicacién de Nombre de la
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Sesion (SNI), el gestor de trafico asigna el SNI a un respectivo tipo de servicio predefinido, también referido aqui
como un tipo de servicio basado en SNI.

En otras realizaciones el gestor de trafico intercepta un mensaje de respuesta de iniciacion de sesion que el
ordenador principal envia al usuario en respuesta a la recepcion del mensaje de solicitud de iniciacion de la sesion.
El mensaje de respuesta de la iniciacion tipicamente comprende un certificado que es indicativo de uno o mas tipos
de servicios. El gestor de trafico asigna una informacion relacionada con el tipo de servicio que esta integrado en el
certificado en uno o mas tipos de servicios predefinidos, los cuales son también referidos aqui como tipo o tipos de
servicios basados en certificados.

En otras realizaciones mas el gestor de trafico monitoriza ciertas caracteristicas del flujo de la sesion para
determinar los tipos de servicio basados en el flujo. Por ejemplo, el gestor de trafico monitoriza el volumen de datos
entregado en una sesion de comunicacion dada desde la iniciacion de la sesion y distingue entre un tipo de servicio
de descarga y un servicio de navegacion basado en el volumen de datos. Otro ejemplo de las caracteristicas de
control del flujo y de los tipos de servicios relacionados se da mas adelante.

En algunas realizaciones una unidad de decision acepta los tipos de servicios que fueron identificados usando las
diversas fuentes de informacion. Las fuentes de informacién incluyen el o los tipos de servicios basados en SNI,
basados en certificados y basados en el flujo como se ha descrito anteriormente. La unidad de decision combina los
tipos de servicios de las diversas fuentes usando cualquier método apropiado y produce uno o mas tipos de
servicios actualizados. El gestor de trafico almacena a continuacion los tipos de servicios actualizados en un
respectivo estado de la sesion.

Cuando se intercepta el trafico de una sesion cuyo estado incluye uno o mas tipo o tipos de servicios, el gestor de
trafico aplica una policia de control de trafico a la sesion basada en el tipo o tipos de servicios, y posiblemente en
otra informacioén dinamica.

El gestor de trafico puede aplicar cualquier policia de trafico adecuada basada en o los tipos de servicios
identificados. En una realizacion ejemplo el gestor de trafico controla la velocidad de entrega de datos del trafico de
la sesidon de comunicacion dada. Por ejemplo, el gestor de trafico puede dar una prioridad de entrega mayor a las
sesiones que entregan contenidos multimedia que a otras sesiones. Alternativa o adicionalmente, el gestor de trafico
puede aplicar la policia de trafico basada en informacién dinamica tal como, por ejemplo, condiciones de congestion
que evolucionan en la red de comunicaciones.

En las técnicas reveladas un gestor de trafico deduce el o los tipos de servicios a partir de la informacion llevada en
mensajes que el usuario y el ordenador principal del servicio intercambian en la preparaciéon para establecer una
sesion de comunicacion protegida. El gestor de trafico almacena en caché el tipo de servicio identificado en una
memoria caché, y usa la informacion en caché para identificar el tipo de servicio de las subsiguientes sesiones de
comunicacion. Adicionalmente, el gestor de trafico almacena los tipos de servicios identificados en un estado de la
sesion y actualiza el o los tipos de servicios basados en otra informacion que es interceptada en el trafico de la
sesion y asignada a los respectivos tipos de servicios. El gestor de trafico usa el o los tipos de servicios en el estado
de la sesién para controlar sobre la marcha el trafico de la sesion.

Descripcion del sistema

La Figura 1 es un diagrama de bloques que ilustra esquematicamente un sistema de comunicacion 20 de acuerdo
con una realizacién de la presente invencion. El sistema 20 puede comprender cualquier red de comunicacion
apropiada tal como, por ejemplo, una red inalambrica, una red terrestre, o una combinacion de redes inalambrica y
terrestre. Adicionalmente, el sistema 20 puede entregar trafico a través de la red usando cualesquiera interfaces y
protocolos relacionados apropiados, y cualesquiera velocidades de datos apropiadas.

En el ejemplo presente el sistema de comunicacién 20 comprende una red de comunicacion movil en la que la Red
de Acceso por Radio (RAN) 24, junto con una Red de Nucleo (CN) 28, permite a multiples terminales mdviles 32
acceder a diversos servicios en la red. Los servicios pueden originar en, o entregados a través de una parte terrestre
de la red tal como, por ejemplo, una red de area extendida o local (WAN/LAN), o red Internet 36.

En el ejemplo de la Figura 1 el sistema de comunicacion 20 comprende un Sistema Universal de
Telecomunicaciones Moviles (UMTS) 3GPP. En el UMTS, el RAN 24 es parte de una Red de Acceso (AN), la cual
esta también referida como Red de Acceso Universal de Radio Terrestre (UTRAN). La UTRAN esta descrita, por
ejemplo, en la Especificacion Técnica TS 25.401 de 3GPP, titulada “Proyecto de Asociacion de 32 Generacion; Red
de Acceso de Radio de Grupo de Especificacion Técnica; descripcion general de UTRAN”, (3GPP TS 25.401,
version 12.0.0, Edicién 12), Diciembre 2013.

La RAN 24 comprende un Controlador de Red de Radio (RNC) 40, que proporciona unas funcionalidades de control
a una o mas Estaciones de Base (BSs) 42, también referidas como Nodos Bs. Las funcionalidades del RNC 40 y del
Nodo B 42 pueden ser puestas en practica en el mismo dispositivo, o pueden ser puestas en practica en dispositivos
fisicamente independientes.
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Alternativamente, el sistema de comunicaciones 20 puede comprender una red de Evolucion a Largo Plazo (LTE) en
la que la RAN 24 comprende una Red de Acceso de Radio Terrestre Universal Evolucionada (E-UTRAN) en la que
las BSs 42 comprenden un dispositivo eNodeB que tipicamente incluye las funcionalidades de control del RNC 40.
E-UTRA es descrita, por ejemplo, en la Especificacion Técnica TS 36.300 de 3GPP titulada “Red de Acceso de
Radio de Grupo; Acceso Universal de Radio Terrestre Evolucionada (E-UTRA) y Red de Acceso Universal de Radio
Terrestre Evolucionada (E-UTRAN); Descripcion general”, (3GPP TS 36.300, versién 11.7.0, Edicion 11),
Septiembre, 2013.

El terminal movil 32, que esta también referido en las redes UMTS y LTE como un Equipo de Usuario (UE), puede
comprender cualquier dispositivo inalambrico tal como, por ejemplo, un teléfono manual, un ordenador portatil
equipado con un adaptador mévil de banda ancha, un dispositivo de calculo mévil habilitado para conexiéon
inalambrica, o cualquier otro tipo de terminal de comunicacién inalambrica apropiado.

Los servicios de datos de red son a veces proporcionados usando un protocolo de Paquete general de servicios de
radio (GPRS). El GPRS es una tecnologia de comunicaciones moviles de 2,5 G y 3 G que permite a los operadores
de la red moévil ofrecer a sus suscriptores méviles unos servicios de datos basados en paquetes tales como el
acceso a Internet en redes GSM (y otras). Una red de nucleo GPRS proporciona, entre otras tareas, una gestion de
movilidad, gestion de la sesion y transporte para servicios de paquetes de Protocolo Internet (IP) en varias redes
tales como, por ejemplo, las redes GSM y WCDMA. En el ejemplo del sistema de comunicacién 20, CN 28
comprende una red de nucleo que comprende un Nodo de Soporte de Servicio de GPRS (SGSN) 44, y un Nodo de
Soporte de Pasillo de Conexion de GPRS (GGSN) 46.

El SGSN 44 es tipicamente responsable de la entrega de paquetes de datos desde y a las BSs 42 dentro del area
de servicio geografico del SGSN. Entre otras tareas, el SGSN 44 realiza el encaminamiento y transferencia del
paquete, la gestion de la movilidad, asi como funciones de autentificacion y carga. El SGSN 44 almacena
informacion del lugar (por ejemplo, informacion actual de la célula servidora e informacién de indicacion de la
posicion del mévil) de los usuarios del GPSS que estan registrados con el SGSN.

El GGSN 46 es responsable de la interconexion entre el CN 28 y las redes externas de conmutacion de paquetes tal
como la red Internet 36. Cuando se reciben paquetes de datos destinados a un UE 32 dado, el GGSN 46 reenvia los
datos al SGSN que esta sirviendo al UE dado. En la direccion opuesta el GGSN 46 encamina los paquetes
originados en moviles a un respectivo destino en la red. EI GGSN 46 convierte los paquetes GPRS que vienen del
SGSN 44 en el formato de protocolo de paquetes de datos (PDP) (por ejemplo, IP o X.25) y envia los paquetes de
datos en la correspondiente red de paquetes de datos.

El sistema de comunicacion 20 comprende ademas un Sistema de Nombres de Dominio (DNS) 48, el cual traslada
los nombres de dominio en las direcciones IP respectivas. Cuando se inicia una sesidon de comunicaciéon con un
ordenador principal el UE 32 tipicamente primero envia el nombre del dominio del ordenador principal al DNS 48, el
cual responde enviando la correspondiente direccion IP del ordenador principal al UE. El UE a continuacion usa la
direccion IP para fijar una sesion de comunicacion protegida con el ordenador principal.

Un gestor de trafico 50 se interconecta entre RNC 40 y SGSN 44. El gestor de trafico intercepta mensajes DNS (y
otros) intercambiados a través de la red. Como se describira con detalle mas adelante, el gestor de trafico usa
técnicas de almacenamiento en caché de DNS para identificar el tipo de servicio entregado dentro de cada sesién de
comunicacion, y aplica una respectiva policia de trafico a la sesion de comunicacion dependiendo del servicio
identificado. En algunas realizaciones la policia de trafico puede depender del tipo de servicio identificado en
combinacién con unos criterios adicionales.

El sistema 20 de configuracion de la red en la Figura 1 es una configuracion ejemplo, que es escogida puramente
por el bien de la claridad conceptual. En realizaciones alternativas cualquier otra configuracion apropiada puede
también ser usada. Por ejemplo, la configuracion de la red en la Figura 1 comprende unidades de RNC y SGSN
Unicas. No obstante, en redes UMTS practicas las funcionalidades de las unidades RNC y GGSN pueden estar
distribuidas sobre muchas de tales unidades. De este modo, el GGSN puede comunicar con muchos SGSNs, y cada
SGSN puede comunicar con muchos RNCs.

Aunque la descripcién que sigue se refiere principalmente a redes UMTS, tales como la red representada en la
Figura 1 anterior, las técnicas reveladas son también aplicables a otras redes de comunicacién apropiadas con las
adaptaciones necesarias. Por ejemplo, cuando el sistema de comunicaciones 20 comprende una red 3GPP LTE la
funcionalidad del GGSN 46 puede desplazarse a un pasillo de conexién de Evolucién de la Arquitectura del Sistema
(SAE), y la funcionalidad del SGSN 44 puede ser puesta en practica en una Entidad de Gestion de Movilidad (MME),
ambas SAE y MME no estan mostradas en la Figura 1. Como otro ejemplo, el sistema 20 puede comprender una red
de comunicaciones totalmente terrestre, y el terminal 32 puede comprender un Ordenador Personal (PC) o un
ordenador portatil.

Tipo de servicio de identificacion que usa almacenamiento en caché de dns

El UE 32 puede ejecutar uno o mas programas o aplicaciones para consumir diversos servicios en la red, estando
cada servicio asociado con un respectivo tipo de servicio (0 muchos tipos). Por ejemplo, los servicios de la red
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incluyen navegacion por la web, descarga de archivos (por ejemplo, fecha de solicitud), juegos en la red, correo
electrénico (e-mail), fax por internet, y consumo de contenidos multimedia tales como contenidos de imagenes,
video o audio.

La descripcion que sigue se refiere principalmente a servicios que son proporcionados al UE 32 en una conexion
protegida. Cuando la comunicacién entre el UE y el ordenador principal que proporciona el servicio esta protegida,
cualquier informacion en el trafico de la sesién que puede ser indicativa del tipo de servicio tipicamente permanece
no disponible a elementos de trabajo otros que el UE y el ordenador principal de servicio. Como se describira en
adelante con detalle, el gestor de trafico 50 intercepta y analiza ciertos mensajes de trafico que el UE y ordenador
principal de servicio intercambian durante el establecimiento de la conexién, y otros mensajes de la sesién para
deducir el tipo de servicio de un servicio que es proporcionado en la conexion protegida.

La Figura 2 es un diagrama de bloques que ilustra esquematicamente un gestor de trafico 50 de acuerdo con una
realizacion de la presente invencion. El gestor de trafico 50 puede ser usado, por ejemplo, en el sistema de
comunicacion 20 descrito en la Figura 1 anterior, o en cualquier otra red de comunicacion apropiada. El gestor de
trafico 50 comprende un procesador 52 que ejecuta las diversas tareas del gestor de trafico, y una memoria caché
54 de DNS que almacena en caché informacion de DNS y los respectivos tipos de servicios identificados como se
describe mas adelante.

La memoria caché 54 puede comprender cualquier tipo apropiado de memoria volatil o no volatil tal como, por
ejemplo, una Memoria de Acceso Aleatorio (RAM) o Memoria Flash. Alternativamente, la memoria caché 54 puede
comprender un dispositivo de almacenamiento magnético tal como una Unidad de Disco Duro (HDD) o cualquier otro
medio de almacenamiento apropiado.

El procesador 52 comprende un analizador de DNS 60 que intercepta los mensajes intercambiados entre los UEs 32
y el DNS 48. Tipicamente, un mensaje DNS que se origina por el UE 32 incluye el URI que identifica el ordenador
principal de servicio, y el mensaje de respuesta de DNS originado por el DNS 48 incluye el URI y la respectiva
direccion IP del ordenador principal.

En algunas realizaciones el analizador 60 de DNS intercepta solamente el mensaje de respuesta del DNS y extrae el
URI y la respectiva direccion IP del mensaje de respuesta del DNS. Un URI del asignador 62 de tipo o tipos de
servicios (o simplemente asignador 62 por brevedad) asigna el URI a uno o mas tipos de servicios predefinidos, y
almacena en caché la direccion IP del ordenador principal y los respectivos tipos de servicios en caché DNS 54 (si
todavia no estan almacenados en caché). El o los tipos de servicios en caché estan también referidos aqui como
tipos de servicios basados en IP.

En algunas realizaciones el caché DNS 54 comprende un area de caché local y un area de caché global. En el area
de caché local el caché DNS 54 almacena direcciones IP y los respectivos tipos de servicios basados en IP por
separado por UE. En el area de caché global el caché DNS 54 almacena direcciones IP y los respectivos tipos de
servicios basados en IP globalmente por area geografica (por ejemplo, para todos los UEs servidos por un BS dado).

Al consultar el caché DNS 54 con una direccion IP dada, el caché 54 genera los respectivos tipos de servicios y
entrega los tipos de servicios a una unidad de decisidon 66 de tipo o tipos de servicios (también referida aqui como
unidad de decision 66 por brevedad), que recibe los tipos de servicios de varias fuentes y genera un tipo (o tipos) de
servicios actualizados como se describira mas adelante. La consulta de una cierta direccion IP en caché DNS 54 es
tipicamente hecha en el area local para una UE dada, y si la direccion IP no esta almacenada en caché localmente
para el UE dado, el caché DNS busca la direccion IP en el area de caché global. Aimacenando en caché la direccion
IP del ordenador principal y el o los respectivos tipos de servicios es posible para el procesador recuperar el o los
tipos de servicios basados en IP dada solamente la direccion IP del ordenador principal.

Cuando el asignador 62 acepta un URI del analizador 60 de DNS, el asignador 62 asigna el URI a uno o mas tipos
de servicios predefinidos. Tipicamente, el asignador 62 intenta convertir el URI en un unico tipo de servicio, si es
posible. El asignador 62 puede usar cualquier método apropiado para convertir los URIs en un tipo o tipos de
servicios. Por ejemplo, el asignador 62 puede identificar ciertas cadenas de textos dentro del URI y asignar estas
cadenas a tipos de servicios basados en un esquema de asignacion predefinido.

Cuando la informacion integrada en el URI con respecto al tipo de servicio es ambigua, el asignador 62 puede
asignar el URI en un conjunto de dos o mas tipos de servicios, o0 a un unico tipo de servicio que captura muchos
servicios. Por ejemplo, el asignador 62 puede asignar un unico servicio que captura muchos servicios. Por ejemplo,
el asignador 62 puede asignar un URI dado a uno de los tipos de servicios: entrega de video, entrega de multimedia,
una lista de tipos de servicios que incluye la entrega de video y audio, o algun tipo general de servicio de entrega en
tiempo real.

En algunas realizaciones, al establecer una sesion protegida, el UE 32 y el ordenador principal servidor realizan un
proceso de apretéon de manos en el que el UE 32 solicita un certificado del ordenador principal. El AS sera descrito
mas adelante. El procesador 52 comprende un SNI / certificado analizador 68 que intercepta y analiza mensajes de
establecimiento de la sesién con el fin de identificacion del tipo de servicio.
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En algunas realizaciones un unico ordenador principal servidor puede hospedar muchos nombres del ordenador
principal de DNS en la misma direccion IP, correspondiendo cada uno a un servicio diferente. En tales realizaciones
el UE puede enviar al ordenador principal servidor una solicitud que incluye una Indicacion de Nombre del Servidor
(SNI), que identifica un nombre del ordenador principal seleccionado entre los multiples nombres del ordenador
principal en el ordenador principal servidor. Un SNI dado corresponde tipicamente a un Unico tipo de servicio. EI SNI
esta definido, por ejemplo, en las especificaciones IETF RFC 3546, tituladas “Ampliaciones de Seguridad de la Capa
de Transporte (TLS)", publicadas en Junio de 2003.

Cuando se recibe una solicitud de UE que incluye una SNI, el ordenador principal servidor responde presentando al
UE un certificado que incluye el nombre del ordenador principal que esta asociado con el SNI. En contraste con los
SNiIs, un certificado puede corresponder a un unico tipo de servicio o0 a muchos tipos de servicios, por ejemplo
cuando el ordenador principal servidor incluye un Unico nombre del ordenador principal o muchos nombres del
ordenador principal, respectivamente.

Como se ha descrito antes, el procesador 52 comprende un de SNI / analizador de certificado 68 que intercepta
mensajes relacionados con la fase de establecimiento de sesiones protegidas. Cuando el SNI / analizador de
certificado 68 intercepta un mensaje de solicitud de UE que incluye un SNI, el analizador 68 asigna el SNI a un
respectivo servicio predefinido y envia este tipo de servicio basado en SNI a la unidad de decisién 66.

Cuando el analizador 68 intercepta ademas la respuesta del ordenador principal servidor, incluyendo el respectivo
certificado, el analizador 68 asigna la informacion relacionada del tipo de servicio integrada en el certificado en los
respectivos uno o mas tipos de servicios predefinidos y envia estos tipos de servicios basados en certificados a la
unidad de decision 66.

El procesador 52 comprende un estado 72 de la sesién, que gestiona informacion del estado de las sesiones activas
que son interceptadas por el gestor de trafico 50. El procesador 52 puede identificar sesiones individuales en el
estado 72 de la sesion usando cualquier método apropiado tal como, por ejemplo, asignando a cada sesion un
respectivo identificador de la sesion. El estado 72 de la sesién almacena los tipos de servicios generados a partir de
la unidad de decisién 66 en asociacion con la respectiva sesidon de comunicacion.

En algunos casos los mensajes de respuesta de DNS del DNS 48 no estan disponibles. Por ejemplo, el UE puede
almacenar en caché la direccion IP del ordenador principal internamente y por lo tanto no solicita la direccion IP al
DNS 48. Como otro ejemplo, la fase del DNS puede haber ocurrido cuando el UE fue servido por otro BS y por lo
tanto el analizador de DNS podria no interceptar los mensajes de DNS. El procesador 52 comprende un IP /
analizador de sesidén 76 que intercepta las direcciones IP del ordenador principal relacionadas con las sesiones
activas almacenadas en el estado 72 de la sesion. El procesador usa la direccién IP interceptada para consultar el
area global del DNS caché 54 para recuperar los respectivos tipos de servicios basados en IP.

Cuando un mensaje interceptado pertenece a una seccion activa para la que el tipo de servicio es todavia
desconocido, el IP / analizador de sesién 76 extrae la direccion IP del ordenador principal del mensaje interceptado,
y consulta la direccion IP en el DNS caché 54. Si la direccion IP es encontrada en el caché de area local o en el
caché de area global, el DNS caché 54 entrega el o los tipos de servicios basados en IP respectivos a la unidad de
decision 66 que genera uno o mas tipos de servicios actualizados como se ha descrito antes. El procesador 52
almacena a continuacion el o los tipos de servicios actualizados en el estado 72 de la sesion.

Cuando los servicios basados en IP no estan disponibles en el DNS caché, el procesador puede usar un tipo de
servicio por defecto, o intentar derivar uno o mas tipos de servicios, por ejemplo, a partir de la informacioén integrada
en los mensajes de establecimiento de la sesién, o a partir de las caracteristicas del flujo, como se describira con
detalle mas adelante.

En algunas realizaciones el IP / analizador de sesion 76 infiere informacion con respecto al tipo de servicio de una
sesion dada monitorizando ciertas caracteristicas de flujo de la sesién. Por ejemplo, en una realizacion el IP /
analizador de sesién 76 monitoriza el volumen de datos entregado desde la iniciacion de la sesion y distingue entre
una descarga o servicio de navegacion basado en el volumen de datos. Por ejemplo, cuando el volumen de datos
excede un volumen predefinido (por ejemplo, en bytes), el procesador puede inferir que el tipo de servicio se refiere
a un servicio de descarga y no a una navegacion por la web. Otras caracteristicas de flujo que pueden indicar el tipo
de servicio incluyen el tamafio del paquete, el paso del paquete, y la fluctuacion de los intervalos entre paquetes. Por
ejemplo, una corriente de voz tipicamente comprende paquetes cortos a alguna velocidad constante, en tanto que
una corriente de video tipicamente comprende unos paquetes mayores a una velocidad constante.

El procesador 52 comprende ademas una policia de trafico 80 y un controlador de trafico 84. La policia de trafico 80
mantiene unas reglas de control de trafico multiples que el controlador de trafico 84 puede aplicar a sesiones de
comunicacion individuales. Las acciones que el controlador de trafico 84 puede emprender incluyen, por ejemplo, la
regulacion del trafico, posponiendo la entrega del trafico a un momento posterior, y el bloqueo del trafico. Alternativa
o adicionalmente, el controlador de trafico 84 puede ser usado para monitorizar el trafico asi como para informar del
trafico. El controlador de trafico 84 puede aplicar la policia de trafico separadamente por UE o por area geografica tal
como por BSs 42.
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La policia de trafico 80 selecciona unas reglas de control de trafico predefinidas para aplicar a una sesion dada
basada en los respectivos tipos de servicio que estan almacenados en el respectivo estado en el estado 72 de la
sesion. Por ejemplo, una regla de trafico para sesiones que entregan contenidos de video (u otros servicios que son
de tiempo real por naturaleza) puede asignar a tales sesiones una prioridad mas alta sobre las sesiones que
proporcionan otros servicios. Como otro ejemplo, una regla de trafico para una sesién que proporciona una
actualizaciéon de la aplicacion del servicio de descarga puede decir que el trafico para esta sesion deberia ser
reducido o pospuesto a un momento posterior.

La policia de trafico 80 puede adicionalmente seleccionar qué regla de trafico aplicar basada en la informacion de
red dinamica proporcionada por un analizador a largo plazo 88 del procesador 52. Por ejemplo, el analizador a largo
plazo 88 puede monitorizar la carga de trafico en BSs 42 para detectar una congestion y aplicar una regla de trafico
seleccionada solamente a sesiones que son entregadas por medio de BSs que llegan a estar congestionadas.

En algunas realizaciones en las cuales el almacenamiento en caché es hecho separadamente por UE, por area
geografica o ambos, la policia de trafico 80 puede controlar solamente el trafico de los UEs o de las areas
geograficas seleccionados respectivamente.

La configuracion del gestor de trafico 50 en la Figura 2 es una configuracion ejemplo que es elegido puramente por
consideracion de claridad conceptual. En realizaciones alternativas también puede ser usada otra configuracion
apropiada. Los diferentes elementos del procesador 52 pueden ser puestos en practica usando cualquier soporte
fisico apropiado, tal como en un Circuito Integrado de Aplicacion Especifica (ASIC) o Disposicion de Puertas de
Campo Programable (FPGA). En algunas realizaciones algunos elementos del procesador 52 pueden ser puestas
en practica usando un soporte légico o usando una combinacion de elementos de soporte fisico y de soporte logico.

En algunas realizaciones el procesador 52 comprende un procesador de propdsito general que esta programado en
soporte fisico para realizar las funciones aqui descritas. El soporte fisico puede ser descargado al procesador en
forma electrénica sobre una red, por ejemplo, o puede alternativa o adicionalmente ser proporcionado y/o
almacenado en medios tangibles no transitorios tales como una memoria magnética, éptica, o electronica.

La Figura 3 es un diagrama de flujos que ilustra esquematicamente un método para almacenar en caché informacion
de DNS y el o los tipos de servicio respectivos de acuerdo con una realizacién de la presente invencion. El método
comienza en un paso de interceptacion 100 de DNS en el que el analizador de DNS 60 intercepta un mensaje de
respuesta de DNS que el DNS 48 envia a un UE dado en respuesta a la recepcion de un mensaje de solicitud de
DNS. El mensaje de respuesta de DNS incluye el URI (o URL) solicitado y la direccion IP resuelta de DNS del
ordenador principal.

En un paso de asignacion 104 el URI del asignador 62 del o de los tipos de servicios asigna el URI interceptado en
el paso 100 a uno o mas tipo o tipos de servicios predefinidos como se ha descrito anteriormente. En un paso 108
de almacenamiento en caché el caché DNS 54 almacena la direccion IP desde el paso 100 en asociaciéon con la
generacion del o los tipos de servicios en el paso 104. El DNS caché 54 almacena la direccion IP y el o los
respectivos tipos de servicios para el UE dado en el area de caché local, asi como en el area de caché global. El
método a continuacién vuelve atras al paso 100 para interceptar los subsiguientes mensajes de respuesta de DNS
destinados al UE dado o a otros UEs.

La Figura 4 es un diagrama de flujos que ilustra esquematicamente un método para identificar el o los tipos de
servicios de la sesion y controlar el trafico de la sesion basado en el o los tipos de servicios de acuerdo con una
realizacion de la presente invencion. El método es tipicamente ejecutado para sesiones activas cuyos tipo o tipos de
servicios son almacenados en su estado en el estado 72 de la sesion.

El método comienza en un paso 200 de intercepcion de la sesion, en el cual un analizador 76 IP/sesion y SNI /
analizador de certificados 68 intercepta un mensaje que pertenece a una sesiéon activa dada. Dependiendo del
mensaje interceptado en el paso 200, el procesador ejecuta uno de los pasos 204, 208, 212 o 216, los cuales son
descritos mas adelante, para obtener uno o mas tipos de servicios relacionados con la sesién dada.

En un paso de consulta 204 el analizador IP/sesién 76 usa una direccién IP del ordenador principal interceptada en
el paso 200 para consultar el caché 54 como se ha descrito antes. En respuesta a la operacién de consulta el caché
de DNS recupera los respectivos tipos de servicios basados en IP a partir del DNS caché como se ha descrito
anteriormente, y entrega los tipos de servicios basados en IP a la unidad de decision 66.

En un paso de asignacion 208 de SNI / analizador de certificados 68 asigna un SNI en una solicitud de UE
interceptada para el establecimiento de la sesién a un tipo de servicio basado en SNI y entrega el tipo de servicio
basado en SNI a la unidad de decision 66.

En un paso 212 de asignacion de certificado el SNI / analizador de certificados 68 asigna un certificado que fue
interceptado en el paso 200 en un mensaje de respuesta del ordenador principal, en uno o mas tipos de servicios
predefinidos basados en certificados para ser entregados a la unidad de decision 66.
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En un paso 216 de estimacion de las caracteristicas del flujo, el IP / analizador de sesién 76 estima las
caracteristicas del flujo de los mensajes de la sesion y asigna las caracteristicas del flujo a uno o mas tipos de
servicios predefinidos basados en el flujo. Varios ejemplos de las caracteristicas del flujo y de los tipos de servicios
relacionados fueron dados anteriormente.

En un paso 220 de decision la unidad 66 de decisién acepta el o los tipos de servicios derivados en uno de los pasos
204, 208, 212 y 216 anteriores, es decir tipos de servicios basados en IP, basados en SNI, basados en el certificado
y basados en el flujo, y produce uno o mas tipos de servicios actualizados. En un paso 224 de actualizacion de
estado el procesador 52 almacena el o los tipos de servicios derivados en el paso 220 en el estado 72 de la sesion.

En un paso 228 de determinacion de policia, la policia de trafico 80 selecciona una o mas reglas de trafico basadas
en el o los tipos de servicios actualizados en el estado 72 de la sesién y en la informacion dinamica de la red
proporcionada por el analizador 88 a largo plazo, tal como, por ejemplo, las condiciones de congestion en la red.

En ofra realizacion la regla de trafico puede relacionarse con la calidad de servicio que experimenta el usuario. Por
ejemplo, comparando la entrega de video con la actualizacién de la solicitud, el usuario tipicamente experimenta una
mayor degradacion en la calidad del servicio cuando la red falla al entregar el contenido del video en tiempo real que
cuando la red retrasa el proceso de descarga durante la actualizacion de la solicitud. Por lo tanto, una regla de
trafico puede asignar una mayor prioridad a la entrega del video que a la actualizacion de la solicitud.

En un paso 232 de solicitud de policia el controlador de trafico 84 aplica las reglas de trafico seleccionadas en el
paso 228 al trafico de la sesion dada. Tipicamente el controlador de trafico 84 aplica la policia de trafico sobre una
base de paquete por paquete. EI método a continuacion vuelve atras al paso 200 para interceptar los subsiguientes
mensajes de trafico de la sesion.

Los métodos antes descritos son unos métodos ejemplares, y otros métodos pueden ser usados en realizaciones
alternativas. Aunque las técnicas reveladas se refieren principalmente a sesiones de comunicacion protegida, las
técnicas son también aplicables a sesiones de comunicacion no protegidas, por ejemplo excluyendo las
realizaciones que infieren el tipo de servicio a partir de mensajes que estan relacionados con el establecimiento de
una sesion protegida.

Se apreciara que las realizaciones antes descritas son citadas aqui a modo de ejemplo, y que la presente invencion
no esta limitada a lo que ha sido particularmente mostrado y descrito aqui anteriormente. Mas bien, el alcance de la
presente invencion esta solamente definido por las reivindicaciones anejas.
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REIVINDICACIONES
1. Un método de comunicaciéon que comprende:

interceptar el Sistema de Nombre de Dominio, DNS, mensajes que son enviados en una red de comunicacion en
preparacion para fijar las respectivas sesiones de comunicacion que proporcionan los respectivos servicios
asociados con los respectivos tipos de servicios, en donde las sesiones de comunicacién estan asociadas con los
respectivos usuarios (32) que consumen los respectivos servicios, y con las respectivas areas geograficas (42) en
las que las sesiones de comunicacion son entregadas;

extraer de los mensajes DNS interceptados una informacion DNS que es indicativa de los respectivos tipos de
servicios, y almacenar en caché la informacion DNS extraida globalmente para pluralidades de usuarios por area
geografica (42) y no sélo por usuario (32); e

identificar un tipo de servicio (220) asociado con una sesidon de comunicacion dada que usa la informacion DNS
globalmente almacenada en caché, y aplicar una policia de trafico (232) a la sesién de comunicacion dada
dependiendo del tipo de servicio identificado.

2. El método de acuerdo con la reivindicacion 1, en donde la sesién de comunicacion dada entrega un servicio
respectivo en una conexion protegida.

3. El método de acuerdo con la reivindicacién 1 o 2, en donde la extraccion de informaciéon DNS comprende
extraer de los mensajes de DNS Identificadores de Recursos Uniformes, URIs, identificar ordenadores principales en
la red de comunicaciones a la que los usuarios intentan conectarse, y las respectivas direcciones IP de los
ordenadores principales, y asignar los URIs extraidos a uno o mas tipos de servicios predefinidos, y en donde
almacenar en caché la informacion de DNS comprende almacenar en caché las direcciones IP extraidas y los uno o
mas tipos de servicios en asociacién uno con otro.

4. El método de acuerdo con la reivindicaciéon 3, en donde la identificacién del tipo de servicio comprende
interceptar en el trafico de la sesién de comunicacion dada una direccion IP del ordenador principal de un ordenador
principal asociado con la sesién de comunicacién dada, recuperar un URI del ordenador principal almacenado en
caché, que esta asociado con las direcciones IP del ordenador principal, y asignar el URI del ordenador principal a
los respectivos uno o mas tipos de servicios predefinidos.

5. El método de acuerdo con la reivindicacién 3, en donde la informacién almacenar en caché el DNS comprende
almacenar en caché la direccion IP y el tipo de servicio identificado ambos localmente por usuario y globalmente por
area geografica, y en donde la identificacion del tipo de servicio comprende recuperar el tipo de servicio almacenado
en caché globalmente solamente si falla la recuperacion del servicio almacenado en caché localmente.

6. El método de acuerdo con la reivindicacion 5, en donde la aplicacién de la policia de trafico comprende aplicar
la policia de trafico separadamente por usuario.

7. El método de acuerdo con la reivindicacién 5, en donde la aplicaciéon de la policia de trafico comprende aplicar
la policia de trafico separadamente por el area geografica.

8. El método de acuerdo con las reivindicaciones 1 a 7, en donde el tipo de servicio comprende adicionalmente
interceptar un mensaje de solicitud de iniciacion de la sesidon que un usuario envia a un ordenador principal para
establecer la sesion de comunicacion dada, y si el mensaje de solicitud de iniciacion incluye una Indicacion del
Nombre de la Sesion, SNI, asignar el SNI a un respectivo tipo de servicio predefinido.

9. El método de acuerdo con las reivindicaciones 1 a 8, en donde la identificacion del tipo de servicio comprende
interceptar un certificado que un ordenador principal envia a un usuario en la fijaciéon de la sesién de comunicacion
dada, y asignar una informacion relacionada con el tipo de servicio integrado en el certificado a uno o mas tipos de
servicios predefinidos.

10. EI método de acuerdo con las reivindicaciones 1 a 9, en donde la identificacion del tipo de servicio comprende
monitorizar las caracteristicas del flujo de la sesién de comunicacion dada, e identificar el tipo de servicio basado en
las caracteristicas del flujo.

11. EI método de acuerdo con cualquiera de las reivindicaciones 1 a 10, en donde la aplicacién de la policia de
trafico comprende cambiar una velocidad de entrega de datos de trafico de la sesidon de comunicacion dada.

12. EI método de acuerdo con cualquiera de las reivindicaciones 1 a 11, en donde la aplicacién de la policia de
trafico comprende aplicar la policia de trafico basada en las condiciones de congestidon que se desarrollan en la red
de comunicaciones.

13. Un aparato que comprende:

una memoria caché (54); y

10
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un procesador (52), el cual esta configurado para interceptar mensajes del Sistema de Nombre del Dominio, DNS,
que son enviados en una red de comunicacion en preparacion para fijar unas respectivas sesiones de comunicacion
que proporcionan unos respectivos servicios asociados con unos tipos de servicios respectivos, en donde las
sesiones de comunicacion estan asociadas con usuarios respectivos (32) que consumen los respectivos servicios, y
con las respectivas areas geograficas (42) en las cuales las sesiones de comunicacion son entregadas, para extraer
de los mensajes DNS interceptados una informacion de DNS que es indicativa de los respectivos tipos de servicios,
para almacenar en caché la informacion de DND extraida globalmente para pluralidades de usuarios por area
geografica (42) y no por usuario (32), para identificar un tipo de servicio (220) asociado con una sesion de
comunicacion dada usando la informacion de DNS globalmente almacenada en caché, y para aplicar una policia de
trafico (232) a la sesion de comunicacion dada dependiendo del tipo de servicio identificado.

14. El aparato de acuerdo con la reivindicacion 13, en donde el procesador esta configurado para extraer de los
mensajes DNS Identificadores de Recursos Uniformes, URIs, ordenadores principales que identifican en la red de
comunicacion a qué usuarios intentar conectar, y las respectivas direcciones IP de los ordenadores principales, y
asignar los URIs extraidos a uno o mas tipos de servicios predefinidos, y almacenar en caché las direcciones IP
extraidas y el uno o mas tipos de servicios en asociacion entre si.

15. El aparato de acuerdo con la reivindicacion 13 o 14, en donde el procesador esta configurado para identificar el
tipo de servicio interceptando en trafico de la sesién de comunicacion dada una direccion IP de ordenador principal
de un ordenador principal asociado con la sesiéon de comunicacién dada, recuperando un URI de ordenador principal
almacenado en caché que esta asociado con la direccion IP del ordenador principal, y asignando el URI del
ordenador principal y la direccion IP del ordenador principal a los respectivos uno o mas tipos de servicios
predefinidos.

11
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