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DESCRIPCION
Procedimiento de generacién y de visualizaciéon de un criptograma para una tarjeta de pago, tarjeta de pago
Sector de la técnica

La invencion se refiere a una tarjeta de pago provista de un dispositivo de visualizaciéon para la visualizacion de un
criptograma para operaciones de verificacion de tarjeta dispuesto sobre una cara de la tarjeta de pago, asi como un
procedimiento de generacion y de visualizaciéon de un criptograma para tal tarjeta de pago.

La invencién se refiere, en particular, al ambito de las tarjetas bancarias de pago, por ejemplo, de tipo EMV
(Europay, Mastercard, Visa) u otro.

Estado de la técnica

Una transaccion a distancia con tal tarjeta de pago, por ejemplo, por internet, correo, fax o teléfono, normalmente
implica proporcionar un numero de cuenta principal PAN inscrito en una cara inscrito en una cara de la tarjeta de
pago, asi como cierta informacion adicional, como la fecha de caducidad de la tarjeta de pago y/o la identidad del
titular inscrito a la tarjeta.

Con el fin de asegurar la transaccion a distancia, ademas, normalmente es necesario proporcionar un criptograma
llamado también valor de verificacion de la tarjeta o "CVx2", que el servidor utiliza para operaciones de verificacion
de la tarjeta. El criptograma normalmente se compone de 3 o 4 cifras inscritas en la tarjeta de pago, en particular, en
la cara de la tarjeta que se opone a la cara que lleva el nimero de cuenta principal PAN.

Las cifras que componen el criptograma, por ejemplo, se determinan cifrando el nimero de cuenta principal PAN de
la tarjeta, su fecha de caducidad, asi como un cdédigo de servicio de la tarjeta, por una clave numérica Unica
asociada a la tarjeta de pago y, conservando 3 o 4 cifras del resultado obtenido.

En este contexto, se desea impedir la recopilacion y/o reutilizacion de criptogramas por agentes o personas
ilegitimas que hubieran tenido acceso a la informacién de la tarjeta de pago y que hubieran registrado el numero de
cuenta principal PAN, los datos adicionales y el valor del criptograma.

Para este fin, se han propuesto tarjetas de pago provistas de un dispositivo de visualizacion de un valor del
criptograma, dispuesto sobre una cara de la tarjeta de pago, en las que el valor del criptograma se actualiza
periodicamente con el fin de impedir o limitar la reutilizacion del criptograma por personas ilegitimas.

El documento US 7.954.705 presenta un ejemplo de tal tarjeta de pago y de un procedimiento de generacion y de
visualizacion de un criptograma para esta tarjeta de pago.

Los documentos US 2007/136211 A1 y US 2003105964 A1 describen procedimientos segun el preambulo de la
reivindicacion 1.

Sin embargo, se desea mejorar ain mas la seguridad de tales tarjetas de pago, en particular, para prevenir o limitar
las posibilidades de implementar una ingenieria de reserva de la tarjeta de pago.

Objeto de la invencién

La invencion propone un procedimiento de generacion y de visualizacion de un criptograma para una tarjeta de pago
que consta de un dispositivo de visualizaciéon dispuesto sobre una cara de la tarjeta de pago, comprendiendo el
dispositivo de visualizacién un campo para la visualizaciéon de un criptograma para operaciones de verificacion de
tarjeta realizadas por un servidor de verificacion de tarjeta, constando el procedimiento de las operaciones de:

- visualizar, en el campo del dispositivo de visualizacion, un primer valor del criptograma durante un primer periodo
de tiempo,

- visualizar, en el campo del dispositivo de visualizacion, un segundo valor del criptograma durante un segundo
periodo de tiempo después del primer periodo de tiempo, teniendo el primer y el segundo periodo de tiempo
duraciones diferentes.

El criptograma se visualiza de este modo en la tarjeta mediante una tinta electrdnica u otro tipo de visualizacién y se
actualiza en los intervalos de tiempo calculados. El portador utiliza el valor actual del criptograma de la misma
manera que un criptograma permanente no modificable, tal como se utiliza comunmente hoy en dia.

La ganancia en seguridad proviene de la rapida expiracion de los nimeros capturados, que debe, por lo tanto, ser
ventajosamente bastante rapido para no permitir un uso importante de la tarjeta y, bastante lento para permitir que
un usuario asga el criptograma facilmente.
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En particular, si el usuario lee un primer valor del criptograma sobre la tarjeta y después lo transmite al servidor de
verificacion de tarjeta, mientras que la pantalla de la tarjeta ya ha cambiado a un segundo valor del criptograma, la
verificacion de la tarjeta puede fallar.

Para reducir el malestar que pueda sentir entonces el usuario de la tarjeta, se puede prever que acepte, en un
intervalo de tiempo definido alrededor del momento de cambio de valor, dos valores para el criptograma, siendo
estos dos valores en particular, el primer valor y el segundo valor que se siguen temporalmente.

Debido a esto, dicho intervalo de tiempo alrededor del momento de cambio de valor del criptograma es un periodo
de tiempo durante el cual, la probabilidad de generar aleatoriamente un criptograma aceptado es dos veces mayor
que fuera de este intervalo de tiempo. El procedimiento de generacién y de visualizacion de un criptograma segun la
invencién hace que este intervalo de tiempo sea mas dificil de identificar por ingenieria inversa, puesto que los
momentos de cambio de valor del criptograma no se siguen periédicamente.

En un modo de realizacion, una operacién de conmutacion del primer periodo de tiempo al segundo periodo de
tiempo se realiza cuando un contador de tiempo sobrepasa un primer valor de umbral de conmutacién asociado con
el primer periodo de tiempo, incrementandose el contador de tiempo por un reloj interno de la tarjeta de pago no
sincronizado con el servidor de verificacion de la tarjeta.

De esta manera, no es posible tener acceso a informacion de sincronizacién que indica la conmutacién de la tarjeta
interceptando los intercambios entre la tarjeta y el servidor de verificacion.

Esto permite reforzar la seguridad del criptograma.

Preferentemente, la operacion de conmutacion del primer periodo de tiempo al segundo periodo de tiempo consta de
las etapas de:

- incrementar un contador de valores del criptograma,

- determinar el segundo valor del criptograma que se visualizara durante el segundo periodo de tiempo en funcion,
al menos, de una clave numérica asociada a la tarjeta de pago y del contador de valores del criptograma
visualizados,

- actualizar el dispositivo de visualizacidn de la tarjeta para visualizar el segundo valor del criptograma y

- determinar un segundo valor de umbral de conmutacién asociado con el segundo periodo de tiempo, en funcién,
al menos, del contador de valores del criptograma visualizados.

En un modo de realizacién preferido ventajoso, los valores del criptograma visualizados en el campo del dispositivo
de visualizacién no constan de datos de sincronizacidn para el servidor de verificacion de la tarjeta.

En un modo de realizacién particular, el procedimiento consta de una pluralidad de operaciones de visualizacion
sucesivas,

constando cada operacién de visualizacion de la pluralidad de operaciones de visualizacion la visualizacién, en el
campo del dispositivo de visualizacion, de un valor del criptograma asociado a dicha operaciéon de visualizacién
durante un periodo de tiempo asociado a dicha operacion de visualizacion,

y los periodos de tiempo sucesivos asociados a las operaciones de visualizacién sucesivas de la pluralidad de
operaciones de visualizaciéon forman una serie de no constante calculable.

Preferentemente, un valor de umbral de conmutacion asociado a un periodo de tiempo se determina en funcion del
contador de valores del criptograma visualizados, de un valor medio de periodo de tiempo entre dos conmutaciones,
de un intervalo de variabilidad Unico asociado a la tarjeta de pago y de un valor temporal de inicio de funcionamiento
de la tarjeta.

Otro aspecto de la presente invencion se refiere a una tarjeta de pago que consta de

- un dispositivo de visualizacion dispuesto sobre una cara de la tarjeta de pago que comprende un campo para la
visualizaciéon de un criptograma para operaciones de verificacion de tarjeta realizadas por un servidor de
verificacion de tarjeta y

- un circuito de control dispuesto para controlar la visualizacion, en dicho campo del dispositivo de visualizacion, al
menos de un primer valor del criptograma durante un primer periodo de tiempo y de un segundo valor del
criptograma durante un segundo periodo de tiempo después del primer periodo de tiempo, teniendo el primer y el
segundo periodo de tiempo duraciones diferentes.

En un modo de realizacion particular, el circuito de control consta de:

* una memoria para contener un contador de tiempo y, al menos, un valor de umbral de conmutacion,
* un reloj interno no sincronizado con el exterior de la tarjeta, para incrementar un contador de tiempo y
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* un circuito de control para conmutar del primer periodo de tiempo al segundo periodo de tiempo cuando el
contador de tiempo sobrepasa un primer valor de umbral de conmutacion asociado al primer periodo de tiempo.

En ese caso, la tarjeta de pago consta ventajosamente, ademas, de un niumero de cuenta principal PAN inscrito
sobre una cara de la tarjeta de pago.

Otro aspecto de la presente invencion se refiere a un programa informatico para una tarjeta de pago, el programa
consta de instrucciones para implementar las etapas de un procedimiento de generaciéon y de visualizaciéon de un
criptograma para operaciones de verificacion de tarjeta, tales como las descritas anteriormente.

Descripcion de las figuras

Otras particularidades y ventajas de la presente invenciéon se pondran de manifiesto en la descripcion a continuacion
de ejemplos de realizacién no limitativos, en referencia a los dibujos adjuntos, en los que:

- lafigura 1 es un cuadro sindptico de un sistema de verificacion de tarjeta de pago que comprende una tarjeta de
pago segun la invencion, asi como un servidor de verificacion de tarjeta y una entidad receptora;

- lafigura 2 es un cuadro sinéptico detallado de la tarjeta de pago de la figura 1;

- lafigura 3 es un diagrama de flujo de operaciones de generacion y de visualizacion de un criptograma para una
tarjeta de pago tal como la de las figuras 1y 2;

- lafigura 4 es un diagrama de flujo detallado de una operacion de conmutacioén tal como la realizada durante un
procedimiento de generacion y de visualizacién de un criptograma segun la invencion.

Descripcion detallada de la invencién

La invencién se describe a continuacién en su aplicacion no limitante a las transacciones a distancia con una tarjeta
de tipo EMV (Europay, Mastercard, Visa).

La entidad 1 representada sobre la figura 1 es una tarjeta de pago 1, por ejemplo, una tarjeta de tipo EMV (Europay,
Mastercard, Visa).

La entidad 2 es un servidor de verificacion de tarjeta que consta al menos de una unidad de entrada 20 de datos de
tarjeta y una unidad de tratamiento 21.

La entidad 3 es una entidad receptora 3 con la cual un usuario U de la tarjeta de pago 1 puede comunicarse por un
canal de comunicacion 4, por ejemplo, por internet, correo, fax o teléfono, en una transaccién a distancia con una
tarjeta de pago.

La entidad receptora 3 puede ser, de este modo, por ejemplo, un servidor de un sitio web mercantil o de un sitio web
de pago en linea o, incluso, un operador que recibe una solicitud de transaccién por correo, fax o teléfono. La
entidad receptora 3, por lo tanto, es apta para recibir, por canales de comunicacién 4 diversos, datos de tarjeta DC
de un usuario U de la tarjeta y de pago 1. La entidad receptora 3, ademas, es apta para transmitirlos al servidor 2 de
verificacion de la tarjeta por un segundo canal de comunicacién 5, por ejemplo, a través de una red, tal como
internet, una red intranet o, incluso, una conexién punto a punto cableada o inalambrica.

La entidad receptora 3 asegura de este modo la mediacién entre el usuario U de la tarjeta de pago 1y el servidor 2
de verificacion de la tarjeta.

Los datos de tarjeta DC constan, en particular, de un valor de criptograma C para que la tarjeta de pago 1 lo pruebe,
asi como de informacion de identificacion ID de dicha tarjeta de pago, por ejemplo, un nimero de cuenta principal
PAN de la tarjeta de pago, una fecha de caducidad de la tarjeta de pago y/o la identidad del titular de la tarjeta de

pago.

El servidor de verificacion de tarjeta 2 es apta y se destina a implementar operaciones de verificacion de tarjeta que
constan de, en particular:

- una operacioén de recepcion, por la unidad de entrada 20, de datos de tarjeta.

- Una operacion de determinacién, por medio de la unidad de tratamiento 21, de un valor de criptograma
aceptable. El valor de criptograma aceptable puede, en particular, determinarse a partir de la informacion de
identificacion comprendida en los datos de tarjeta, por ejemplo, a partir de un numero de cuenta principal PAN,
de una fecha de caducidad de la tarjeta de pago y/o de la identidad del titular de la tarjeta de pago. El valor de
criptograma aceptable, en particular, se determina sin utilizar el valor de criptograma que se probara
comprendido en los datos de la tarjeta.
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- Una operacién de comparacion entre el valor de criptograma que se probara y el valor de criptograma aceptable
para determinar si los datos de tarjeta son aceptables.

Durante la operacién de determinacion de un valor de criptograma aceptable, el servidor de verificacién de tarjeta 2
puede ir a buscar en una base de datos 3 informacién adicional sobre la tarjeta de pago. Esta informacion adicional
puede ser, por ejemplo, valores de semilla para un algoritmo de calculo de valores de criptograma como se detalla a
continuacién. La determinacion del valor de criptograma aceptable, por lo tanto, se realiza sobre la base de la
informacién de identificacion comprendida en los datos de tarjeta, asi como de la informacién adicional obtenida a
partir de la base de datos 3.

Dicha base de datos 3 puede asociar dicha informacién adicional con informaciéon de identificacion de tarjeta de
pago, por ejemplo, numeros de cuenta primarios PAN, para permitir un acceso facil a dicha informacion adicional.

Las operaciones de verificacion de tarjeta pueden, por supuesto, constar de operaciones adicionales no
mencionadas aqui, por ejemplo, una verificaciéon de la informacién de identificacion de tarjeta de pago, por ejemplo,
una verificaciéon del numero de cuenta principal PAN de la tarjeta de pago, de la fecha de caducidad de la tarjeta de
pago y/o de la identidad del titular de la tarjeta de pago.

Las operaciones de verificacion de tarjeta permiten, de manera general, concluir, en la medida de lo posible, en
cuanto a la realidad de la posesion de la tarjeta de pago por el usuario U que solicita la transaccion a distancia.

La tarjeta de pago 1 es una tarjeta de formato conocido, por ejemplo, tal como se define en las normas ISO 7810 ID-
1, ISO 7813, es decir, que presenta, por ejemplo, una forma general de hoja semirrigida facilmente transportable,
con un espesor, por ejemplo, del orden de algunos milimetros y, de algunos centimetros de lado, por ejemplo,
constituida por una parte de material plastico.

Consta de dos caras opuestas 1a y 1b. Al menos una de estas caras 1b puede presentar cierto nimero de
informacioén, en particular, informacion de identificacién de tarjeta de pago ID, tal como un nimero de cuenta
principal PAN de la tarjeta de pago, una fecha de caducidad de la tarjeta de pago y/o la identidad del titular de la
tarjeta de pago.

Por otra parte, la tarjeta de pago 1 consta de un dispositivo de visualizacion 10.

El dispositivo de visualizacion 10 se dispone en una cara 1a de la tarjeta de pago 1. El dispositivo de visualizacion 10
comprende un campo 10a para la visualizacién de un criptograma. El dispositivo de visualizaciéon 10 se dispone, en
particular, sobre una cara 1a de la tarjeta para que el campo 10a pueda estar visible para un usuario de la tarjeta de
pago 1.

El dispositivo de visualizacion 10 puede disponerse sobre la misma cara que cierta informacion de identificacion de
la tarjeta de pago. El dispositivo de visualizacion 10 puede disponerse también sobre una cara 1a, mientras que, la
informacioén de identificacion de tarjeta de pago se dispone sobre la cara 1b opuesta, para que no sea posible ver al
mismo tiempo el criptograma y la informacion de identificacion de tarjeta de pago. Esto reduce el riesgo de fraude.

En un modo de realizacién que permite la reutilizacion de los canales de comunicacion existentes, los valores del
criptograma visualizados en el campo 10a del dispositivo de visualizacion 10 constan cada uno de 3 o 4 cifras.

La tarjeta de pago 1 consta igualmente de un circuito de control 11, dispuesto para controlar la visualizacion 200, en
el campo 10a del dispositivo de visualizacién 10 de un valor de criptograma que puede utilizarse para operaciones
de verificacion de tarjeta realizadas por un servidor de verificacion de tarjeta, tal como las descritas anteriormente.

De este modo, en una transaccion a distancia con tal tarjeta de pago 1, por ejemplo, por internet, correo, fax o
teléfono, el usuario U de la tarjeta puede leer, sobre la tarjeta de pago 1, los datos de tarjeta tales como los
detallados anteriormente, es decir, que consta, por ejemplo, del valor de criptograma que se probard, el numero de
cuenta principal PAN de la tarjeta de pago, la fecha de caducidad de la tarjeta de pago y/o la identidad del titular de
la tarjeta de pago vy, proporcionar estos datos de tarjeta a la entidad receptora 3 por el canal apropiado (segun el
modo de realizacion: entrada de datos en los campos de una pagina web o de un programa informatico,
comunicacion escrita u oral por carta, faz o teléfono) que los transmite al servidor 2 de verificacion de tarjeta para
determinar si los datos de tarjeta se aceptan vy, si la transaccion puede autorizarse.

En un modo de realizacion, la entidad receptora 3 puede ser directamente el servidor 2 de verificacion de tarjeta.

La tarjeta de pago 1 puede constar igualmente de un chip 10 apto para comunicarse eléctricamente o sin contacto
con un terminal, en particular, un terminal de pago, para realizar, por ejemplo, operaciones de pago directo tales
como se practican con las tarjetas de pago actuales. El circuito de control 11 puede integrarse en el chip 12 o ser un
circuito fisicamente separado de dicho chip 12.
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Por supuesto, en tales operaciones de pago directo, el operador de la tarjeta y el comerciante (maquina mercante o
persona fisica) estan en presencia fisica y, cerca, uno del otro. Por lo tanto, el comerciante normalmente puede
confirmar de primera mano o por contacto o deteccion, la realidad de la posesion de la tarjeta de pago por el usuario
que solicita la transaccién. La invencion se interesa por el caso de transacciones a distancia en el que esta
presencia fisica normalmente no se verifica.

Mas particularmente, el circuito de control 11 se dispone para controlar la visualizacion 200, en el campo 10a del
dispositivo de visualizacion 10, al menos de un primer valor del criptograma C1 durante un primer periodo de tiempo
T1 y de un segundo valor del criptograma C2 durante un segundo periodo de tiempo T2 después del primer periodo
de tiempo T1.

La figura 3 ilustra un ejemplo de realizaciéon de tal procedimiento en el que un bucle 100, 200, 300, 400 permite la
visualizacion sucesiva de los diferentes valores del criptograma. Una operacion de conmutacion 300 permite pasar
de la visualizacién de un valor del criptograma a la visualizacion de otro valor del criptograma.

Por otra parte, el esquema funcional presentado en la figura 3 es un ejemplo tipico de programa cuyas ciertas
instrucciones pueden realizarse con el equipo descrito. Con este fin, la figura 3 puede corresponder al diagrama de
flujo del algoritmo general de un programa informatico en el sentido de la invencién.

Se entiende bien que, en un momento dado, el campo 10a visualiza un Unico valor de criptograma entre los valores
C1 y C2. Este Unico valor visualizado, sin embargo, es apto para cambiar con el tiempo. En un modo de realizacién
de la invencién, el campo 10a, en particular, es apto Unicamente para visualizar un solo valor de criptograma en un
momento dado y no es apto de visualizar simultdaneamente varios valores de criptograma. De esta forma, las
dimensiones y el consumo eléctrico del dispositivo de visualizacion 10 se reducen.

Para este fin, el circuito de control 11 puede constar, en particular, de una memoria 13 y de un reloj interno 14.

La memoria 13 es apta para contener un contador de tiempo CT vy, al menos, un valor de umbral de conmutacion
VS1.

El reloj interno 14 es apto para incrementar dicho contador de tiempo CT a intervalos de tiempo regulares.
Ventajosamente, el reloj interno 14 no se sincroniza con el exterior de la tarjeta de pago 1, en particular, no
sincronizado con el servidor 2 de verificacion de tarjeta. De esta forma, se hace mas dificil prever el momento de
conmutacion entre los diferentes valores de criptograma y el riesgo de fraude se reduce.

Por ejemplo, con este fin, los valores del criptograma visualizados en el campo 10a del dispositivo de visualizacion
10 no constan de datos de sincronizacion.

El circuito de control 11 puede, ademas, constar de un circuito de control 15 y de un circuito de comunicacién 16 con
el dispositivo de visualizacién 10.

El circuito de control 15 puede comunicarse con el reloj interno 14, la memoria 13 y el circuito de comunicacion 16.

En un modo de realizacion particular de la invencion, el circuito de control 11 puede integrarse en el dispositivo de
visualizacioén 10.

En otro modo de realizacién, el circuito de control 11 y el dispositivo de visualizacién 10 pueden estar fisicamente
separados y formar dos chips distintos.

El circuito de control 11 y/o el circuito de control 15 pueden ser, por ejemplo:

- un procesador apto para interpretar instrucciones en forma de programa informatico o

- un chip electrénico, en particular, un chip electrénico cuyas etapas del procedimiento de la invencién se
describen en silicio o incluso

- un chip electronico programable.

La figura 4 detalla mas precisamente las subetapas que pueden estar comprendidas en la operacién de conmutacion
300.

De este modo, como ya se ve en las figuras 3 y 4, el circuito de control 15 es particularmente apto para implementar,
al menos, una operacion de conmutacion 300 del primer periodo de tiempo T1 al segundo periodo de tiempo T2.
Esta operacién de conmutacién 300 puede, en particular, implementarse cuando el contador de tiempo CT
sobrepasa un valor de umbral de conmutacién VS1. El valor de umbral de conmutacion VS1 puede ser, en particular,
un primer valor de umbral de conmutaciéon VS1 asociado al primer periodo de tiempo T1.

Por ejemplo, el contador de tiempo CT se incrementa regularmente 310 por el reloj interno 14 del circuito de control
11y, cuando dicho contador de tiempo CT sobrepasa un valor umbral definido para cada periodo de tiempo 320, un
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nuevo valor del criptograma se visualiza 350 en el campo 10a del dispositivo de visualizacién 10. En un modo de
realizacion, el contador de tiempo CT puede, entonces, volver a ponerse a cero, o bien, puede determinar un nuevo
de umbral teniendo en cuenta el valor ya existente en el contador de tiempo CT.

Mas particularmente, la operacién de conmutacién del primer periodo de tiempo T1 al segundo periodo de tiempo T2
puede constar, al menos, de las etapas de:

- incrementar 330 un contador de valores del criptograma visualizados CV, que consta, por lo tanto, en este caso,
del indice i del segundo periodo de tiempo, es decir, el valor 2,

- determinar 340 el segundo valor del criptograma C2 que se visualizara durante el segundo periodo de tiempo T2
en funcioén, al menos, de una clave numérica Unica M asociada a la tarjeta de pago 1 y del contador de valores
del criptograma visualizados CV,

- actualizar 350 el dispositivo de visualizacion 10 da tarjeta para visualizar el segundo valor del criptograma C2 y

- determinar 360 un segundo valor de umbral de conmutacién VS2 asociado al segundo periodo de tiempo T2, en
funcion, al menos, del contador de valores del criptograma visualizados CV.

Se ve que tal algoritmo permite tener faciimente el primer y el segundo periodo de tiempo T1, T2 de duraciones
diferentes.

En un ejemplo de realizacion, el contador de tiempo CT podra volver a ponerse a cero durante una etapa adicional
de la operacién de conmutacion.

Por otra parte, estas etapas 310, 320, 330, 340, 350, 360 pueden realizarse, en particular, sucesivamente en el
orden anunciado anteriormente. En una posible variante de la invencion, las etapas mencionadas anteriormente
podran realizarse en un orden diferente al indicado o, incluso, en paralelo para ciertas o el conjunto de estas etapas.

Para terminar, los diferentes valores del criptograma pueden determinarse por todo el procedimiento de calculo que
permite obtener valores sucesivos calculables, siendo dicho procedimiento de calculo ventajosamente dificil o
imposible de revertir. De este modo, por ejemplo, se puede implementar un algoritmo similar a los algoritmos
conocidos de calculo de criptogramas, por ejemplo, tales como los definidos en las especificaciones EMV (Europay,
Mastercard, Visa).

Un tal algoritmo calcula un valor de criptograma en funcién, en particular, de una clave numeérica Unica M asociada a
la tarjeta de pago 1, asi como, finalmente, datos de tarjeta, tales como los detallados anteriormente, es decir, por
ejemplo, el valor de criptograma que se probara, el nimero de cuenta principal PAN de la tarjeta de pago, la fecha
de caducidad de la tarjeta de pago y/o de la identidad del titular de la tarjeta de pago.

Por lo tanto, para obtener valores sucesivos de criptograma es suficiente con tener en cuenta el contador de valores
del criptograma visualizados CV. Para ello, en particular, se puede reemplazar una parte de los valores de entradas
de dicho algoritmo por el valor del contador de valores del criptograma visualizados CV, por ejemplo, una parte de
dicha clave numérica Unica M asociada a la tarjeta de pago 1 o, una porcién de dichos datos de tarjeta.

Este ejemplo de procedimiento de calculo del criptograma, por supuesto, se proporciona a titulo indicativo y no
limitante y, las variantes de calculo de tal serie de valores sucesivos del criptograma son, por supuesto, concebibles.

Se entiende que el procedimiento se adapta particularmente al caso en el que consta de una pluralidad de n
operaciones de visualizacién 200 sucesivas, como se ilustra en la figura 3.

En ese caso, cada operacion de visualizacion i de la pluralidad de operaciones de visualizacion consta, entonces de
la visualizacion, en el campo 10a del dispositivo de visualizacion 10, de un valor del criptograma Ci asociado a dicha
operacion de visualizacion i durante un periodo de tiempo Ti igualmente asociado a dicha operacién de visualizacidon
i.

En este caso, por supuesto, el contador de valores del criptograma visualizados CV constara, por ejemplo,
sucesivamente de cada valor del indice i de los periodos de tiempo, es decir, sucesivamente los valores que van de
1an.

El contador de valores del criptograma visualizados CV permite, entonces, memorizar el indice i del valor del
criptograma actualmente visualizado. Para simplificar la comprension de la invencion, en la presente descripcion, se
utilizara el indice i para referirse al indice del valor del criptograma actualmente visualizado, teniendo en cuenta que
dicho valor es en la practica para contenerse en la variable CV actualizada durante la implementacion del
procedimiento segun la invencién.

Como se detallara ahora, los periodos de tiempo sucesivos T1, ..., Tn asociados a las operaciones de visualizacion
sucesivas de la pluralidad de operaciones de visualizacién pueden formar una serie no constante calculable.
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Por "serie no constante", se entiende, en particular, que al menos dos periodos de tiempo Ti, Tj, entre la pluralidad
de periodos de tiempo sucesivos T1, ..., Tn, presentan duraciones diferentes entre si. En otras palabras, se entiende
que la conmutacion del dispositivo de visualizacion 10 no es perioddica en el tiempo.

Ventajosamente, una mayoria de los periodos de tiempo sucesivos T1, ..., Tn, pueden ser distintos entre si, incluso
todos los periodos de tiempo sucesivos T1, ..., Tn, pueden ser diferentes entre si, ningun periodo de tiempo T1, ...,
Tn sin presentar la misma duracién que otro periodo de tiempo T1, ..., Tn.

Por "serie calculable", se entiende, en particular, que la continuaciéon de los periodos de tiempo sucesivos T1, ..., Tn
es predecible y puede calcularse a partir de un conjunto de datos predefinido y conocido, por ejemplo, del fabricante
de la tarjeta de pago.

En particular, por lo tanto, no es posible que el servidor 2 de verificacion de tarjeta verifique el valor actual
visualizado en el criptograma sin necesitar intercambiar informacién de sincronizacién con la tarjeta de pago 1.

Dicho conjunto de datos predefinido se conoce y puede constar, en particular, del nimero de cuenta principal PAN,
la fecha de caducidad de la tarjeta de pago y/o de la identidad del titular de la tarjeta de pago, pero también, de los
valores de semilla para un algoritmo de calculo de valores de criptograma como se detallara a continuacién en un
modo particular de un procedimiento segun la invencion.

De este modo, por ejemplo, se puede determinar una variacién TVARI asociada a un periodo de tiempo Ti, por
ejemplo, de la siguiente manera, en funcion del contador de valores del criptograma visualizados CV, que vale, en
este ejemplo i, y de un intervalo de variabilidad Unico asociado a la tarjeta de pago PVAR:

TVAR; = i? mod PVAR

Un valor de umbral de conmutacién VSi asociado a un periodo de tiempo Ti puede, entonces, determinarse en
funcién de la variacion TVARI asociada al periodo de tiempo Ti, asi como de un valor medio de periodo de tiempo
entre dos conmutaciones VSm y de un valor temporal de inicio de funcionamiento de la tarjeta TO, por ejemplo,
como:

VS, =TO + i VSm + TVAR,

De esta manera, el valor de umbral de conmutacién VSi asociado al periodo de tiempo Ti se determina y es
calculable sin sincronizacion por la tarjeta y el servidor.

Ventajosamente, la variacion entre los valores sucesivos de umbral de conmutacion VSi es en si misma no
periddica, es decir, la variacion de duracién de la continuacién de los periodos de tiempo sucesivos T1, ..., Tn es no
periddica y, por lo tanto, no es facilmente predecible.

Cabe destacar que esto va mas alla de la simple no periodicidad de los momentos de conmutacion del dispositivo de
visualizacion 10, puesto que, esta es la ausencia de periodicidad (es decir, la variacion entre los periodos de tiempo
Ti, Ti+1 sucesivos) que es en si misma no periédica.

En este modo de realizacion particular, los valores de semilla son, en particular, el valor medio de periodo de tiempo
entre dos conmutaciones VSm, el intervalo de variabilidad Unico asociado a la tarjeta de pago PVAR y el valor
temporal de inicio de funcionamiento de la tarjeta TO.

Se entiende, por lo tanto, que estos valores de semilla pueden compartirse facilmente entre la tarjeta de pago 1y el
servidor 2 de verificacién de tarjeta, por ejemplo, durante, o justo después de, la fabricacion de la tarjeta de pago 1.

Ademas, la serie de valores de umbral de conmutacién VSi asociada a un periodo de tiempo Ti es, por lo tanto, una
serie no constante calculable. Por lo tanto, la serie de periodos de tiempo sucesivos Ti, asociados a las operaciones
de visualizacion sucesivas i de la pluralidad de operaciones de visualizacion forman también una serie no constante
calculable.

Los diferentes valores de semilla se seleccionan para asegurar una variabilidad suficiente a la serie de periodos de
tiempo sucesivos Ti para reducir el riesgo de fraude, mientras se conserva una utilizacion facil para el operador, es
decir, garantizando un tiempo de visualizacién suficiente de cada valor del criptograma para permitir una lectura y
una recogida a una velocidad normal para el usuario.

Por supuesto, se entiende que las ecuaciones anteriores, que permiten determinar el valor de umbral de
conmutacion VSi asociado a un periodo de tiempo Ti, se proporcionan Unicamente a titulo de ejemplo no limitante.
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De este modo, se puede considerar modificar la forma exacta de estas ecuaciones y utilizar valores de semilla
adicionales, tales como un paso de tiempo definido, por ejemplo, para asegurar un tiempo minimo de visualizacién
de cada valor del criptograma.

Por supuesto, la presente invencién no se limita a las formas de realizaciéon descritas anteriormente a titulo de
ejemplo; se extienden a otras variantes.

Son posibles otras realizaciones.
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REIVINDICACIONES

1. Procedimiento de generacion y de visualizacion de un criptograma para una tarjeta de pago (1) que consta de un
dispositivo de visualizacién (10) dispuesto sobre una cara (1a) de la tarjeta de pago, comprendiendo el dispositivo de
visualizacion un campo (10a) para la visualizacion de un criptograma para operaciones de verificacion de tarjeta
realizadas por un servidor (2) de verificacion de tarjeta, constando el procedimiento de las operaciones de:

- visualizar (200), en el campo del dispositivo de visualizacion, un primer valor del criptograma (C1) durante un
primer periodo de tiempo (T1),

- visualizar, en el campo del dispositivo de visualizacion, un segundo valor del criptograma (C2) durante un
segundo periodo de tiempo (T2) después del primer periodo de tiempo,

el procedimiento caracterizandose por que el primer y el segundo periodo de tiempo tienen duraciones diferentes.

2. Procedimiento segun la reivindicacion 1, en el que una operacion de conmutacién (300) del primer periodo de
tiempo (T1) al segundo periodo de tiempo (T2) se realiza cuando un contador de tiempo (CT) sobrepasa un primer
valor de umbral de conmutacién (VS1) asociado con el primer periodo de tiempo (T1), incrementandose el contador
de tiempo por un reloj interno (14) de la tarjeta de pago (1) no sincronizado con el servidor (2) de verificacion de la
tarjeta.

3. Procedimiento segun la reivindicacion 2, en el que la operacion de conmutacion (300) del primer periodo de
tiempo (T1) al segundo periodo de tiempo (T2) consta de las etapas de:

- incrementar (330) un contador de valores del criptograma visualizados (CV),

- determinar (340) el segundo valor del criptograma (C2) que se visualizara durante el segundo periodo de
tiempo (T2) en funcién, al menos, de una clave numérica Unica (M) asociada a la tarjeta de pago (1) y del
contador de valores del criptograma visualizados (CV),

- actualizar (350) el dispositivo de visualizacion (10) de la tarjeta para visualizar el segundo valor del criptograma
(C2)y

- determinar (360) un segundo valor de umbral de conmutacion (VS2) asociado al segundo periodo de tiempo, en
funcion, al menos, del contador de valores del criptograma visualizados (CV).

4. Procedimiento segun una cualquiera de las reivindicaciones 1 a 3, en el que los valores del criptograma (C1, C2)
visualizados en el campo (10a) del dispositivo de visualizacién (10) no constan de datos de sincronizacion para el
servidor (2) de verificacion de la tarjeta.

5. Procedimiento segun una cualquiera de las reivindicaciones 1 a 4, que consta de una pluralidad de n operaciones
de visualizacién (200) sucesivas,

cada operacion de visualizacion i, entre la pluralidad de n operaciones de visualizaciéon, constando de la
visualizacioén, en el campo (10a) del dispositivo de visualizaciéon (10), de un valor del criptograma (Ci) asociado a
dicha operacién de visualizaciéon durante un periodo de tiempo (Ti) asociado a dicha operacion de visualizacion,

y en el que los periodos de tiempo (Ti) sucesivos asociados a las operaciones de visualizacidon sucesivas de la
pluralidad de n operaciones de visualizacién forman una serie de no constante calculable.

6. Procedimiento seguin una cualquiera de las reivindicaciones 1 a 5, en el que un valor de umbral de conmutacién
(VSi) asociado a un periodo de tiempo (Ti) se determina en funciéon del contador de valores del criptograma
visualizados (CV), de un valor medio de periodo de tiempo entre dos conmutaciones (VSm), de un intervalo de
variabilidad unico asociado a la tarjeta de pago (PVAR) y de un valor temporal de inicio de funcionamiento de la
tarjeta (TO).

7. Tarjeta de pago (1) que consta de

- un dispositivo de visualizacién (10) dispuesto sobre una cara (1a) de la tarjeta de pago que comprende un
campo (10a) para la visualizacion de un criptograma para operaciones de verificacion de tarjeta realizadas por un
servidor (2) de verificacion de tarjeta y

- un circuito de control (11) dispuesto para controlar la visualizacion, en dicho campo del dispositivo de
visualizacion, al menos de un primer valor del criptograma (C1) durante un primer periodo de tiempo (T1) y de un
segundo valor del criptograma (C2) durante un segundo periodo de tiempo (T2) después del primer periodo de
tiempo,

caracterizado por que el primer y el segundo periodo de tiempo tienen duraciones diferentes.
8. Tarjeta de pago (1) segun la reivindicacion 7, en la que el circuito de control (11) consta de:
* una memoria (13) para contener un contador de tiempo (CT) y, al menos, un valor de umbral de conmutacion

(VSi),

10
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* un reloj interno (14) no sincronizado con el exterior de la tarjeta, para incrementar el contador de tiempo y

* un circuito de tratamiento (15) para conmutar del primer periodo de tiempo (T1) al segundo periodo de tiempo
(T2) cuando el contador de tiempo sobrepasa un primer valor de umbral de conmutacién (VS1) asociado al
primer periodo de tiempo (T1).

9. Tarjeta de pago (1) segun la reivindicacion 8, que consta, ademas, de un niumero de cuenta principal PAN inscrito
sobre una cara (1b) de la tarjeta de pago.

10. Programa informatico para una tarjeta de pago (1), comprendiendo el programa instrucciones para implementar

las etapas de un procedimiento de generacién y de visualizaciéon de un criptograma para operaciones de verificacion
de tarjeta, segun una de las reivindicaciones 1 a 6.

1"
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