ES 2 665 987 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @NUmero de publicacién: 2 665 987
Eint. a1

HO4L 9/00 (2006.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: ~ 14.11.2012  PCT/EP2012/072598
Fecha y nimero de publicacién internacional: 13.06.2013 WO13083375

Fecha de presentacion y nimero de la solicitud europea:  14.11.2012 E 12791733 (4)
Fecha y nimero de publicacién de la concesion europea: 07.03.2018  EP 2742643

Tl’tulo: Dispositivo y procedimiento para la decodificacion de datos

Prioridad: @ Titular/es:

06.12.2011 DE 102011087804 SIEMENS AKTIENGESELLSCHAFT (100.0%)
Werner-von-Siemens-Stralle 1

Fecha de publicacién y mencién en BOPI de la 80333 Munchen, DE
traduccion de la patente: @ Inventor/es:

30.04.2018 MEYER, BERND y
SCHAFHEUTLE, MARCUS

Agente/Representante:
LOZANO GANDIA, José

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

60

65

ES 2 665987 T3

DISPOSITIVO Y PROCEDIMIENTO PARA LA DECODIFICACION DE DATOS

DESCRIPCION

La presente invencion se refiere a la decodificacion de datos mediante un dispositivo protegido de manera
criptografica y/o fisica.

En la criptografia tedrica la seguridad de un procedimiento criptografico se evalia habitualmente mediante el
comportamiento de entrada y salida. A este respecto, un atacante o hacker sdlo tiene que ver la entrada y/o la salida
de los datos procesados de manera criptografica y entonces, conociendo el procedimiento utilizado, puede extraer
conclusiones con respecto a la clave criptografica utilizada.

En particular, las etapas de calculo del procedimiento criptografico tienen lugar en un entorno protegido al que el
atacante no tiene acceso. En la practica un entorno de calculo protegido de este tipo puede reproducirse con un
testigo de seguridad, por ejemplo con una tarjeta inteligente o una llave. El testigo de seguridad presenta multiples
medidas de proteccion en hardware y software, que permiten que, por un lado, sirva de memoria fiable y protegida
frente a las manipulaciones para datos confidenciales, como por ejemplo material de claves, y por otro lado permiten
la implementacion de partes de la aplicacion del sistema objetivo que se ha de proteger directamente en el entorno
protegido del testigo. No obstante, todos los testigos de seguridad habituales en la practica estan muy limitados con
respecto al tamafo de memoria de la memoria de datos y programas y con respecto a la potencia y al rendimiento
de la capacidad de calculo disponible. Por tanto, a menudo, en un testigo de seguridad sélo se implementan las
funciones criptograficas principales. La mayor parte de la aplicacion o del programa se ejecuta entonces en un
sistema informatico sin nivel de proteccién o con un nivel de proteccién claramente inferior.

También existen enfoques que permiten proteger fisicamente los sistemas informaticos mas potentes. No obstante,
la inversion para estas medidas y los costes adicionales en la implementacion técnica en relacion con los niveles de
proteccion alcanzables y las aplicaciones planificadas es tan elevada que tales procedimientos soélo se utilizan para
aplicaciones con seguridad militar.

Cuando debe ejecutarse un algoritmo criptografico que requiere de una informacion confidencial en un sistema que
permite al atacante seguir el desarrollo del algoritmo, son necesarios mecanismos de proteccion adicionales para
estar protegido frente a determinadas clases de ataques. Por ejemplo, si para el atacante es posible medir
propiedades fisicas del entorno de calculo, como por ejemplo duracién, consumo de corriente dinamico o radiacion
electromagnética durante la operacion de calculo, entonces son importantes medidas para defenderse de los
denominados ataques de canal lateral.

En caso de que el entorno de calculo para el procedimiento criptografico esté compuesto por un sistema informatico
que no ofrece ninguna proteccion fisica, entonces el atacante tiene un control total sobre las etapas de calculo
realizadas y los datos procesados. En este caso el algoritmo debe implementarse de tal modo que el atacante,
aunque pueda seguir la ejecucion del algoritmo hasta el ultimo detalle, no pueda entenderlo o extraer el secreto
procesado. Una implementacion de este tipo de un algoritmo se denomina ofuscada.

Los procedimientos para proporcionar un entorno de calculo seguro van desde meras soluciones de software hasta
hardware fabricado especialmente o combinaciones de software y hardware. A este respecto, para la
implementacion del entorno de calculo seguro se utiliza al menos un médulo de seguridad que ofrece proteccion
fisica y/o criptografica.

Se utilizan meras soluciones de software cuando no estan disponibles funciones de proteccién adicionales por el
hardware del sistema informatico o no se desea por motivos econdmicos. El programa, que se ejecutara en el
sistema informatico, puede modificarse mediante transformaciones de cédigo adecuadas, denominadas ofuscacion
de codigo, de tal modo que se dificulte o en el mejor de los casos se evite la ingenieria inversa por parte de un
atacante. Pueden utilizarse técnicas especiales, denominadas criptografia White-Box, para la proteccion de material
de claves secreto en el software. El nivel de seguridad alcanzable es reducido en comparacion con las técnicas con
medidas de proteccion de hardware y normalmente la transformacion del cédigo va unida a pérdidas considerables
de rendimiento y a una demanda de espacio de memoria y programa claramente superior.

En los enfoques de solucion con soporte de hardware, en la mayoria de los casos de aplicacion para proporcionar
un sistema informatico seguro se utiliza un testigo de seguridad. Un testigo de seguridad de este tipo contiene
mecanismos de proteccion especiales en hardware, como por ejemplo sensores de temperatura, tension de
funcionamiento, ataques por medio de rayos laser, buses y memorias codificados, generadores de ruido,
generadores de estados de espera aleatorios, protecciones frente al rastreo con agujas, estilos de disefio especiales
para chips, etc. Los testigos de seguridad son sistemas informaticos sencillos compuestos por RAM, una memoria
no volatil (habitualmente flash o EEPROM), una CPU e interfaces E/S (UART, SPI, USB, etc.) y ofrecen un nivel de
seguridad comparativamente alto contra ataques. A menudo los testigos de seguridad contienen hardware adicional
para el célculo eficaz de procedimientos criptograficos (aceleradores DES, aceleradores AES, unidades de calculo
de numeros largos). La potencia de los testigos de seguridad es normalmente muy limitada con respecto al tamafio
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de memoria, la velocidad de la CPU y el flujo de datos de las interfaces, de modo que solo pueden realizarse partes
pequefias de una aplicacion relevantes para la seguridad dentro del testigo.

Alternativamente en el mercado también estan disponibles controladores monochip fabricados especialmente para
aplicaciones de seguridad que, por ejemplo, pueden utilizarse en aplicaciones integradas. Estos sistemas
informaticos son habitualmente algo mas potentes que los testigos de seguridad, aunque encarecen
considerablemente el disefio de un producto.

También es posible proteger todo el aparato con medidas especiales para el disefio de la carcasa. Estas medidas
van desde conmutadores sencillos para reconocer la apertura de una carcasa, carcasas especiales, laminas de
proteccion antitaladro, placas de circuito impreso especiales hasta técnicas de fabricacion tales como encaje o
sellado. Los aparatos pueden tener un sistema sensor activo para poder detectar intentos de manipulacion y
reaccionar a los mismos y para ello necesitan un suministro de corriente sin interrupciones por medio de una bateria.
Dentro de un aparato de este tipo puede utilizarse un sistema informatico potente compuesto por componentes
estandar. Sin embargo, las inversiones correspondientes para el desarrollo y la fabricacién de tales sistemas son
elevadas de modo que este tipo de medidas de proteccion habitualmente sélo se emplean en aplicaciones militares.
Ademas son necesarias medidas de organizacion para el cambio regular de la bateria para poder garantizar la
disponibilidad de los aparatos.

Las funciones de codificacion homomaorficas han sido hasta hace pocos afios un concepto discutido solamente en la
criptografia tedrica, que permitira Unicamente mediante operaciones de calculo en datos codificados implementar un
entorno de calculo seguro para programas en sistemas informaticos no protegidos.

En el afio 2009 Craig Gentry en su tesis doctoral describié por primera vez, teniendo en cuenta determinadas
suposiciones de complejidad criptograficas, un método para la implementacion de una funcién de codificacion
homomodrfica con todas las propiedades necesarias para la realizaciéon de cualquier calculo (véase [1]). Entretanto,
las técnicas descritas se desarrollaron adicionalmente entre otros por Shai Halevi y Nigel Smart, y se mejoro su
rendimiento (véase [2] a [4]).

El documento US 2011/0110525 A1 da a conocer un procedimiento que presenta la codificacion de informacion
segun un esquema de codificacion que utiliza una clave publica. El procedimiento presenta ademas la codificacion
de una pluralidad de instancias de una clave secreta, estando codificada cada una con al menos una instancia
adicional de la clave publica. El procedimiento presenta ademas el envio de los datos codificados y de la pluralidad
de instancias codificadas de la clave secreta a un destino, la recepcion de un resultado codificado desde el destino y
la decodificacion del resultado codificado. Un procedimiento adicional comprende la recepcion de una pluralidad de
claves secretas codificadas e informacién que describen una funcién que se realiza en los datos. Este procedimiento
presenta ademas la conversion de la informacion a un circuito que esta configurado para realizar la funcién en los
datos. El procedimiento presenta ademas la aplicacion de los datos a las entradas del circuito y la evaluacion de los
datos utilizando a su vez la pluralidad de claves secretas codificadas.

El documento DE 101 20 288 A1 da a conocer un aparato reproductor para archivos de sonido en el que se generan
datos de cuenta. El archivo de medios esta codificado con claves aleatorias que a su vez estan codificadas con la
clave publica del usuario.

Por tanto, el objetivo de la presente invencion es implementar de manera econémica un entorno de calculo seguro
con seguridad mas elevada a partir de los componentes estandar disponibles.

Por consiguiente se propone un dispositivo para la decodificacion de datos que comprende una pluralidad de medios
protegidos mediante al menos un mdédulo de proteccion con al menos un medio de recepcion y un medio de
decodificacion. El medio de recepcién esta configurado para la recepcion de datos de calculo codificados por medio
de una funcion de codificacion homomorfica. El medio de decodificacion esta configurado para decodificar los datos
de calculo codificados mediante la realizacion de la inversa de la funcion de codificacion homomorfica sobre los
datos de calculo codificados utilizando una clave privada asociada a la funcion de codificacion homomoérfica.

El médulo de seguridad sirve para la implementaciéon de un entorno de calculo seguro. A este respecto, el modulo de
proteccion ofrece en particular proteccion fisica y/o criptografica. El médulo de proteccion puede estar fabricado
como mera soluciéon de software, como hardware fabricado especialmente o como una combinacién de software y
hardware. A este respecto, el médulo de proteccion protege en particular contra ataques de canal lateral.

En el caso de los datos de calculo codificados por medio de la funcién de codificacion homomoérfica puede tratarse
de resultados de calculos de un programa transformado por medio de una funcion de codificacion homomorfica.

Mediante el uso de la funcién de codificacion homomorfica para el calculo de los datos de calculo codificados es
posible implementar el calculo en un sistema informatico no protegido.

Los datos de calculo codificados se calculan por un médulo, por ejemplo un ordenador no protegido a partir de

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 665987 T3

componentes estandar. A este respecto, el ordenador no protegido aplica el programa transformado por medio de la
funcion de codificacion homomoérfica a datos de entrada para proporcionar los datos de calculo codificados.
Entonces, los datos de calculo codificados estan codificados por medio de la funciéon de codificacion homomoérfica.
Ventajosamente, mediante las propiedades de la funcion de codificacion homomorfica es posible realizar la parte del
programa que requiere mucho calculo en el sistema informatico u ordenador no protegido de componentes estandar.
De este modo, esta parte de la ejecucion del programa que requiere mucho calculo no tiene que ejecutarse en el
dispositivo de decodificacion con el entorno de célculo seguro configurado para la decodificacion. La seguridad del
programa o de la aplicacion se garantiza mediante las propiedades criptograficas de la funcién de codificacion
homomodrfica y no requiere de medidas de proteccion de hardware especiales mediante el sistema informatico. En
particular no existen las limitaciones de potencia habituales para el dispositivo de decodificacion, por ejemplo un
testigo de seguridad, por el tamafio de la memoria y el programa o la potencia de la CPU del dispositivo de
decodificacion. El programa transformado realiza todos los calculos de manera codificada. Los datos de calculo
codificados se transfieren al dispositivo de decodificacion y a este respecto se reciben por el medio de recepcion del
dispositivo de decodificacion. La decodificacion final se realiza en el dispositivo de decodificacion protegido, porque
el moédulo no protegido, en este caso por ejemplo el sistema informatico no protegido, no puede poner a disposicion
medidas suficientes para proteger la clave secreta de la funcion de codificacion homoméorfica que se requiere para la
decodificacion.

La presente solucidon es muy econdémica porque para el entorno de calculo seguro, en este caso el dispositivo de
decodificaciéon, sélo son necesarios recursos reducidos, en particular potencia de calculo y capacidad de
almacenamiento en comparacion con el modulo para la aplicacion del programa transformado. A este respecto, las
tareas que requieren mucho calculo de la aplicacion del programa transformado se realizan por el médulo no
protegido o poco protegido, que esta dotado de mayores recursos, pero con medidas de seguridad menos costosas.
Por el contrario el dispositivo de decodificacion tiene un nivel de seguridad superior, aunque para la etapa restante
de la decodificacién necesita claramente menos recursos que el modulo para la aplicacion del programa
transformado.

Una funcién de codificacion homomorfica de este tipo permite sumar, restar y multiplicar los valores presentes de
manera codificada de una estructura matematica adecuada, de modo que el resultado de los calculos esté presente
a su vez de manera codificada. Durante el calculo en ningin momento hay resultados intermedios u otra informacion
sobre los valores combinados sin codificar de manera que un atacante pueda tener acceso y la realizacion de estas
etapas de calculo tampoco requiere del conocimiento de material de claves secreto. Es decir, los calculos pueden
realizarse en un sistema informatico no protegido, sin poner en riesgo o dar a conocer los datos procesados.

Con ayuda de las operaciones matematicas de suma, resta y multiplicaciéon es posible calcular funciones
polinomiales de valores codificados de manera segura y secreta. Entonces, mediante las funciones polinomiales, a
su vez puede describirse cualquier calculo de sistemas informaticos. Cuando el resultado del calculo esta presente
finalmente como valor codificado, solo el receptor legitimo que tiene la clave privada de la funcién de codificacion
homomorfica puede decodificar los valores calculados.

En una forma de realizacion los medios protegidos por medio del al menos un moédulo de proteccién comprenden un
medio de almacenamiento. El medio de almacenamiento esta configurado para almacenar un programa para el
calculo de la inversa de la funcién de codificacion homomorfica y para proporcionar el programa almacenado de la
inversa de la funcién de codificacion homomorfica al medio de decodificacion. El medio de almacenamiento es por
ejemplo una memoria flash o una memoria RAM.

En otra forma de realizacion el medio de almacenamiento esta configurado ademas para almacenar la clave privada
asociada a la funcién de codificacion homomorfica y proporcionar la clave privada almacenada al medio de
decodificacion.

En otra forma de realizacion el medio de decodificacion esta configurado de manera cableada. Por ejemplo el medio
de decodificacion esta configurado como circuito integrado (IC o ASIC) o como disposicion de puertas programables
en campo (FPGA).

En otra forma de realizacion el dispositivo es un testigo de seguridad, un testigo USB, una tarjeta inteligente, un
servidor protegido o un ordenador protegido.

Ademas se propone un sistema con un moédulo que presenta un medio de aplicacion para aplicar el programa
transformado por medio de la funcién de codificacion homomorfica a datos de entrada para proporcionar los datos
de célculo codificados y un medio de transmision para transmitir los datos de calculo codificados, y con un
dispositivo como se explicé anteriormente para decodificar los datos de calculo codificados transmitidos.

En una forma de realizacion del sistema el modulo es un ordenador no protegido o un servidor no protegido.

En otra forma de realizacion el medio de transmisién del médulo y el medio de recepcion del dispositivo estan
configurados para ejecutar un protocolo de interfaz predeterminado para la transmision de los datos de calculo
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codificados.

Mediante el protocolo de interfaz predeterminado los datos de calculo codificados pueden transmitirse de manera
controlada y predeterminada del médulo al dispositivo de decodificacion.

En otra forma de realizacion el médulo esta dotado de recursos para ejecutar completamente el programa
transformado en un periodo de tiempo predeterminado en el que el dispositivo no puede ejecutar completamente el
programa transformado.

A este respecto, los recursos comprenden en particular la potencia de calculo proporcionada de la CPU asi como la
capacidad de almacenamiento de la memoria o de las memorias del médulo.

En otra forma de realizacion el moédulo presenta un medio de proteccion que esta configurado para proteger el
programa transformado frente a una manipulacién. El medio de proteccion puede garantizar una ejecucion libre de
manipulaciones del programa transformado.

En otra forma de realizacion el medio de proteccion esta configurado para establecer una prueba de la ejecucion
correcta del programa transformado mediante el medio de aplicacion, en particular por medio de pruebas verificables
de manera probabilistica (Probabilistically-Checkable-Proofs (PCP)) (véase [5] a [7]).

En esta forma de realizacion el entorno de proteccion del programa en el médulo potente que realiza los calculos
codificados de manera homomorfica puede ampliarse en tal medida que el programa se proteja frente a
manipulaciones. Para ello puede ampliarse el programa en el médulo potente pero por lo demas no protegido, por
ejemplo, el sistema informatico no protegido, en particular de tal modo que al aplicar el programa al mismo tiempo se
establezcan pruebas de la realizacién correcta del calculo. Para ello, en particular, se utilizan pruebas verificables de
manera probabilistica (PCP). Las pruebas PCP tienen la propiedad de que pueden comprobarse de manera muy
eficaz. Entonces la comprobacion de la prueba del calculo realizado correctamente en el médulo puede producirse a
su vez en el dispositivo de decodificacion. Preferiblemente sélo cuando se acepte la prueba del calculo como valida
el dispositivo de decodificacién decodificara los datos de calculo codificados de manera homomorfica.

El respectivo medio, por ejemplo el medio de recepcion, el medio de decodificacion o el medio de proteccion, puede
estar implementado con técnica de hardware o software. En el caso de una implementacién con técnica de hardware
el respectivo medio puede estar configurado como dispositivo o como parte de un dispositivo, por ejemplo como
ordenador o como microprocesador o como IC, ASIC o FPGA. En el caso de una implementaciéon con técnica de
software el respectivo medio puede estar configurado como producto de programa informatico, como una funcion,
como una rutina, como parte de un codigo de programa o como objeto ejecutable.

Ademas se propone un procedimiento para la decodificaciéon de datos por medio de un dispositivo protegido
mediante al menos un moédulo de seguridad que presenta las etapas siguientes:

- recibir datos de calculo codificados por medio de una funcién de codificacion homomorfica, y

- decodificar los datos de calculo codificados mediante la realizaciéon de la inversa de la funcion de codificacion
homomorfica sobre los datos de calculo codificados utilizando una clave privada asociada a la funciéon de
codificacion homomorfica.

Ademas se propone un producto de programa informatico que en un modulo controlado por programa da lugar a la
realizacion del procedimiento como se explicé anteriormente para la decodificacion de datos por medio de un
dispositivo protegido mediante al menos un médulo de seguridad. El modulo controlado por programa es en
particular un dispositivo de decodificacion, como un testigo de seguridad.

Un producto de programa informatico como un medio de programa informatico puede proporcionarse o suministrarse
por ejemplo como medio de almacenamiento, como tarjeta de almacenamiento, lapiz USB, CD-ROM, DVD o
también en forma de archivo descargable de un servidor en una red. Esto puede producirse por ejemplo en una red
de comunicacion inalambrica mediante la transmision de un archivo correspondiente con el producto de programa
informatico o el medio de programa informatico.

Las propiedades, caracteristicas y ventajas de esta invencion descritas anteriormente asi como la manera en que se
consiguen se entenderan mejor y de manera mas clara junto con la siguiente descripcion de los ejemplos de
realizacion, que se explican en mas detalle junto con los dibujos.

A este respecto muestran:

la figura 1, un diagrama de bloques de un primer ejemplo de realizacion de un dispositivo de decodificacion;

la figura 2, un diagrama de bloques de un segundo ejemplo de realizacién de un dispositivo de decodificacion;
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la figura 3, un diagrama de bloques de un primer ejemplo de realizacién de un sistema con un médulo de calculo y
un dispositivo de decodificacion;

la figura 4, un diagrama de bloques de un segundo ejemplo de realizacién de un sistema con un médulo de calculo y
un dispositivo de decodificacion;

la figura 5, un diagrama de bloques de un tercer ejemplo de realizaciéon de un sistema con un médulo de calculo y un
dispositivo de decodificacion;

la figura 6, un diagrama de flujo de un primer ejemplo de realizacién de un procedimiento para la decodificacion de
datos; y

la figura 7, un diagrama de flujo de un segundo ejemplo de realizacién de un procedimiento para la decodificacion de
datos.

En las figuras los elementos iguales o con la misma funcién estan dotados de los mismos nimeros de referencia
siempre que no se indique lo contrario.

En la figura 1 se representa un diagrama de bloques de un primer ejemplo de realizacion de un dispositivo 1 de
decodificacion protegido de manera criptografica y/o fisica.

El dispositivo 1 de decodificacion es por ejemplo un testigo de seguridad, un testigo USB, una tarjeta inteligente, un
servidor protegido o un ordenador protegido.

Los medios 3, 4 del dispositivo 1 estan protegidos mediante al menos un moédulo 2 de proteccion contra
manipulacion, espionaje y/o ataques de hackers.

El dispositivo 1 de decodificacion tiene un medio 3 de recepcion y un medio 4 de decodificacion. El medio 3 de
recepcion es adecuado para recibir datos de calculo B codificados, codificados por medio de una funcién de
codificacion f homomorfica.

En el caso de los datos de calculo B codificados por medio de la funcién de codificacién f homomorfica puede
tratarse de resultados de calculos de un programa P transformado por medio de la funciéon de codificacion f
homomodrfica.

Dicho de otro modo puede transformarse un programa S utilizando la funciéon de codificacién f homomorfica en un
programa P transformado. Los datos de calculo B calculados mediante el programa P transformado estan
codificados, concretamente mediante la funciéon de codificacion f homomorfica.

El medio 4 de decodificacién es adecuado para decodificar los datos de calculo B codificados recibidos mediante la
realizacion de la inversa | de la funcion de codificacion f homomorfica sobre los datos de calculo B codificados
utilizando una clave privada k1 asociada a la funcion de codificacion f homomoérfica.

En conjunto a la funcion de codificacion f homomarfica esta asociado un par de claves de la clave privada k1 y una
clave publica k2. La clave publica k2 se utiliza por ejemplo para la transformacion de un programa S (véase para ello
la figura 5). El medio 4 de decodificacion emite en el lado de salida los datos de calculo K decodificados como texto
abierto. Los datos de calculo K decodificados pueden indicarse por ejemplo en un dispositivo de visualizacion (no
mostrado) o utilizarse para otro programa o una aplicacion.

Alternativamente el medio 4 de decodificacion también puede estar configurado de manera cableada.

La figura 2 muestra un diagrama de bloques de un segundo ejemplo de realizacién de un dispositivo 1 de
decodificacion. El dispositivo 1 de decodificacion de la figura 2 se basa en el dispositivo 1 de decodificacion de la
figura 1 y presenta todas las caracteristicas de la figura 1. Ademas el dispositivo 1 de decodificacion de la figura 2
tiene un medio 5 de almacenamiento que esta configurado para almacenar un programa para el calculo de la inversa
| de la funcién de codificacion f homomorfica y proporcionarselo al medio 4 de decodificacion. Ademas el medio 5 de
almacenamiento almacena la clave privada k1 asociada a la funciéon de codificacion f homomorfica y se la
proporciona al medio 4 de decodificacion.

En la figura 3 se representa un diagrama de bloques de un primer ejemplo de realizacion de un sistema 6 con un
modulo 7 de calculo y un dispositivo 1 de decodificacion. Por ejemplo el moédulo 7 de calculo es un sistema
informatico no protegido, mientras que el dispositivo 1 de decodificacion es un testigo de seguridad protegido de
manera criptografica y/o fisica.

El médulo 7 de calculo tiene un medio 8 de aplicacion, que esta configurado para aplicar el programa P

6
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transformado a datos de entrada A para proporcionar los datos de calculo B codificados. El medio 8 de aplicacion
proporciona los datos de calculo B calculados a un medio 9 de transmision del dispositivo 7 de calculo. El medio 9
de transmision esta configurado para proporcionar los datos de calculo B codificados al dispositivo 1 de
decodificacion. El medio 9 de transmision del modulo 7 y el medio 3 de recepcion del dispositivo 1 estan
configurados para ejecutar un protocolo de interfaz predeterminado para la transmision de los datos de calculo B
codificados.

El dispositivo 1 de decodificacién corresponde al dispositivo 1 de la figura 2. Por consiguiente el medio 8 de
recepcion recibe los datos de calculo B codificados transmitidos y se los proporciona al medio 4 de decodificacion.

El médulo 7 de calculo, al contrario que el dispositivo 1 de decodificacion, esta configurado para ejecutar
completamente el programa P transformado en un periodo de tiempo predeterminado. El modulo 7 de calculo tiene
una potencia de calculo claramente superior asi como una capacidad de almacenamiento claramente superior al
dispositivo 1 de decodificacion. Por consiguiente, en el caso del sistema 6 se aprovecha la potencia de calculo del
moddulo 7 de calculo para la aplicacion del programa P transformado, mientras que en cuanto a la seguridad se
utiliza el dispositivo 1 de decodificacion.

En la figura 4 se representa un diagrama de bloques de un segundo ejemplo de realizacién de un sistema 6 con un
modulo 7 de calculo y un dispositivo 1 de decodificacion. El segundo ejemplo de realizacion de la figura 4 se basa en
el primer ejemplo de realizacion de la figura 3 y presenta todas las caracteristicas del primer ejemplo de realizaciéon
de la figura 3. Ademas el médulo 7 de calculo de la figura 4 tiene un medio 10 de proteccion. El medio 10 de
proteccion esta configurado para proteger el programa P transformado frente a manipulaciones. A este respecto, el
medio 10 de proteccion puede establecer en particular una prueba de la ejecucion correcta del programa P
transformado mediante el medio 8 de aplicacién. En este sentido se utilizan preferiblemente pruebas verificables de
manera probabilistica (PCP).

La figura 5 muestra un diagrama de bloques de un tercer ejemplo de realizacion de un sistema 6 con un médulo 7 de
calculo y un dispositivo 1 de decodificacion. El tercer ejemplo de realizacion de la figura 5 se basa en el segundo
ejemplo de realizacion de la figura 4 y presenta todas las caracteristicas del segundo ejemplo de realizacion de la
figura 4. Ademas el sistema 6 de la figura 5 tiene un medio 11 de transformacion. El medio 11 de transformacion
esta configurado para transformar un programa S para el calculo de los datos de calculo en el programa P
transformado que se utiliza por el medio 8 de aplicacién. Para esta transformaciéon el medio 11 de transformacion
utiliza la funcion de codificacion f homomoérfica utilizando la clave publica k2.

La figura 6 ilustra un diagrama de flujo de un primer ejemplo de realizacion de un procedimiento para la
decodificacion de datos por medio de un dispositivo 1 protegido, que también puede denominarse dispositivo 1 de
decodificacion. El dispositivo 1 de decodificacion esta configurado por ejemplo segun la figura 1 o 2.

En la etapa 601 se reciben datos de calculo B codificados por el dispositivo 1 de decodificacién. Los datos de calculo
B codificados estan codificados mediante una funcion de codificacion f homomoérfica.

En la etapa 602 se decodifican los datos de calculo B codificados mediante la realizacién de la inversa | de la funcion
de codificacién f homomorfica sobre los datos de calculo B codificados utilizando una clave privada k1 asociada a la
funcién de codificacion f homomaorfica.

En la figura 7 se representa un diagrama de flujo de un segundo ejemplo de realizacion de un procedimiento para la
decodificacion de datos mediante un dispositivo 1 de decodificacion protegido.

En la etapa 701 se transforma un programa S para el calculo de los datos de calculo por medio de una funcion de
codificacién f homomorfica utilizando una clave publica k2 asociada a la funcién de codificacion f homomorfica en un
programa P transformado.

En la etapa 702 se aplica el programa P transformado a datos de entrada A para proporcionar datos de calculo B
codificados.

En la etapa 703 se transmiten los datos de calculo B codificados al dispositivo 1 de decodificacion.

En la etapa 704 se decodifican los datos de calculo B codificados por medio del dispositivo 1 de decodificacion. Para
ello se aplica la inversa | de la funciéon de codificacion f homoméorfica sobre los datos de calculo B codificados
utilizando la clave privada k1 asociada a la funcidon de codificacion f homomorfica. Los datos de calculo B
decodificados estan disponibles entonces como datos de calculo K decodificados en texto abierto.

Aunque la invencion se ha ilustrado y descrito en detalle mediante el ejemplo de realizacion preferido, la invencion
no esta limitada por los ejemplos dados a conocer y el experto puede deducir otras variaciones sin alejarse del
alcance de proteccion de la invencion.
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REIVINDICACIONES
Sistema (6), con:

un moédulo (7), que presenta un medio (8) de aplicaciéon para aplicar un programa (P) transformado por
medio de una funcién de codificacion (f) homomorfica a datos de entrada (A) para proporcionar datos de
calculo (B) codificados y un medio (9) de transmision para transmitir los datos de calculo (B) codificados,
siendo el modulo (7) un ordenador no protegido o un servidor no protegido, y

un dispositivo (1) para la decodificacion de datos que presenta una pluralidad de medios (3-5) protegidos
mediante al menos un médulo (2) de proteccion, que comprenden un medio (3) de recepcion y un medio (4)
de decodificacion,

estando configurado el medio (3) de recepcion para recibir los datos de calculo (B) codificados por medio de
la funcién de codificacion (f) homomorfica, y

estando configurado el medio (4) de decodificacién para decodificar los datos de calculo (B) codificados
mediante la realizacion de la inversa (I) de la funcion de codificacion (f) homomarfica sobre los datos de
calculo (B) codificados utilizando una clave privada (k1) asociada a la funcion de codificacion (f)
homomodrfica, siendo el dispositivo (1) un testigo de seguridad, un testigo USB o una tarjeta inteligente,

estando dotado el médulo (7) de recursos para ejecutar completamente el programa (P) transformado en un
periodo de tiempo predeterminado, en el que el dispositivo (1) no puede ejecutar completamente el
programa (P) transformado, teniendo el dispositivo (1) una potencia de calculo inferior y una capacidad de
almacenamiento inferior al médulo (7).

Sistema segun la reivindicacion 1, caracterizado porque el medio (9) de transmision del médulo (7) y el
medio (3) de recepcion del dispositivo (1) estan configurados para ejecutar un protocolo de interfaz
predeterminado para la transmision de los datos de calculo (B) codificados.

Sistema segun la reivindicacion 1, caracterizado porque el modulo (7) presenta un medio (10) de
proteccion, que esta configurado para proteger el programa (P) transformado frente a una manipulacion.

Sistema segun la reivindicacion 3, caracterizado porque el medio (10) de proteccion esta configurado para
establecer una prueba de la ejecucion correcta del programa (P) transformado mediante el medio (8) de
aplicacion, en particular por medio de pruebas verificables de manera probabilistica (PCP).

Sistema segun una de las reivindicaciones 1 a 4, caracterizado porque esta previsto un medio (11) de
transformacion para la transformacién de un programa (S) para el calculo de los datos de calculo por medio
de la funcién de codificacion (f) homomorfica utilizando una clave publica (k2) asociada a la funcion de
codificacion (f) homomorfica en el programa (P) transformado.
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